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1. Der er akut behov for at reducere risici ved at afhjelpe manglen pa
cybersikkerhedskompetencer

Cybersikkerhed er ikke kun vigtig for borgernes, virksomhedernes og medlemsstaternes
sikkerhed. Cybersikkerhed er ogsa afggrende for at sikre EU's politiske stabilitet, stabiliteten
i demokratierne og velstanden i vores samfund og virksomheder. Trusselsbilledet
vedrgrende cybersikkerhed har udviklet sig betydeligt i de seneste ar, og der ses en
bekymrende tendens til, at et stigende antal cyberangreb er rettet mod kritisk militeer og civil
infrastruktur i EU. Trusselsaktererne bliver stadig dygtigere, og nye hybride trusler dukker op
sdsom brugen af bots og teknikker baseret pa kunstig intelligenst. Navnlig forvolder
trusselsaktgrerne betydelig skade for forskellige enheder, bade hvad angar gkonomi og
omdgmme, ved rutinemassig anvendelse af ransomware?,

Et stort antal cybersikkerhedsheaendelser har ogsa veeret rettet mod offentlige forvaltninger og
regeringer i medlemsstaterne samt EU's institutioner, organer, kontorer og agenturer®.
Finanssektoren* og sundhedssektoren®, der begge er essentielle for samfundet og skonomien,
har ogsa konsekvent veeret udsat for angreb®. De geopolitiske spandinger i forbindelse med
Ruslands angrebskrig mod Ukraine har gget cybersikkerhedstruslen” og kan destabilisere
vores samfund. EU's sikkerhed kan ikke garanteres uden EU's mest veerdifulde aktiv —
befolkningerne. EU har akut behov for fagfolk med de feerdigheder og kompetencer, der er
ngdvendige for at forebygge, afslare og afvaerge og forsvare EU mod cyberangreb, herunder
kritisk infrastruktur, og sikre EU's modstandsdygtighed.

De manglende kompetencer inden for cybersikkerhed haemmer desuden Europas
konkurrenceevne og veakst, som i hgj grad afhenger af udviklingen og udbredelsen af
strategiske digitale teknologier (f.eks. kunstig intelligens, 5G og cloudlgsninger). Der er
behov for en kvalificeret arbejdsstyrke inden for cybersikkerhed, for at EU fortsat kan veere i
stand til at levere centrale avancerede teknologier i en global sammenhang.

1 ENISA's trusselsrapport: ENISA Threat Landscape 2022 — ENISA (europa.eu)

2 Undersggelse fra Europol: Internet Organised Crime Threat Assessment (IOCTA) 2021. Disse aktgrer benytter modellen
Ransomware-as-a-service. De arlige omkostninger for virksomhederne oversteg i 2022 18,4 mia. EUR (Cybereason 2022
Report on the true cost or Ransomware).

3 Se f.eks. Falles publikation fra ENISA og CERT-EU, JP-23-01 - Sustained Activity by Threat Actors, TLP:CLEAR, 15.
februar 2023.

41 Tyskland var 90 % af de tilfeelde af e-mailsvindel, der blev indberettet fra den 1. juni 2021 til den 31. maj 2022, phishing
af finansielle oplysninger, og et angreb pa en virksomhed i den finansielle sektor omfattede over 20 000 inficerede
enheder i 125 lande. Se rapporten The State of IT Security in Germany in 2022, Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 1. januar 2023

51 Frankrig ses eksempler pa ransomwareangreb pa offentlige sundhedsenheder sdsom Centre Hospitalier Sud Francilien,
hvor 11 GB personoplysninger, sundhedsoplysninger og personaleoplysninger blev lekket og offentliggjort af
trusselsaktaren. Se rapporten Panorama de la cybermenace 2022, Agence nationale de la sécurité des systémes
d'information (ANSSI), januar 2023

6 ENISA's Trusselsbillede 2022
7 Se 0gsd: CERT-EU — Russia's war on Ukraine: one year of cyber operations (europa.eu); Russiske cyberoperationer over
for Ukraine:erklearing fra den hgijtstdende repraesentant pd Den Europaiske Unions vegne, 10. maj 2022 Erklering fra den

hojtstdende repraesentant pd Den Europaiske Unions vegne om ondsindede cyberaktiviteter, der udferes af hackere og
hackergrupper i forbindelse med Ruslands aggressionskrig mod Ukraine, 19. juli 2022.
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For at forberede sig og imgdega et trusselshillede i konstant udvikling og for at styrke EU's
konkurrenceevne har der i de seneste ar veeret fokus pa EU's cybersikkerhedspolitik, og det
har fart til vedtagelsen af en raekke initiativer sdsom EU's strategi for cybersikkerhed for det
digitale arti®, det reviderede direktiv om net- og informationssikkerhed (NIS2-direktivet)®,
EU's sektorspecifikke lovgivning om cybersikkerhed®, EU's politik for cyberforsvar'?,
forordningen om cyberrobusthed®? og forordningen om cybersolidaritet, som Kommissionen
fremseetter forslag til sammen med denne meddelelse. Men uden de ngdvendige kvalificerede
personer til at gennemfare retsakterne vil malsetningerne ikke kunne opfyldes.
Befolkningens grundlaeggende viden om cybersikkerhed hgrer under initiativer vedrgrende
opbygning af generelle ferdigheder, der er ngdvendige for at deltage i samfundet'®, men
samtidig er det afgerende at have en kompetent arbejdsstyrke i bade den offentlige og den
private sektor pa nationalt plan og EU-plan, herunder i standardiseringsorganisationer, for at
kunne opfylde de lovgivningsmaessige og politiske krav vedrgrende cybersikkerhed.

EU's sikkerhed og konkurrenceevne afhanger derfor af, at der er en kvalificeret arbejdsstyrke
inden for cybersikkerhed. Der er imidlertid i EU en meget betydelig mangel pa kvalificerede
fagfolk inden for cybersikkerhed, hvilket indebarer risiko for cybersikkerhedsheandelser for
EU, medlemsstaterne, virksomhederne og borgerne i EU. | 2022 blev manglen pa
kvalificerede fagfolk inden for cybersikkerned i EU ansldet til mellem 260 000** og
500 000%°, samtidig med at EU's behov for en kvalificeret arbejdsstyrke inden for
cybersikkerhed blev ansldet til 883 000 kvalificerede fagfolk®, og der er dermed et
misforhold mellem de kompetencer, der er til radighed, og dem, der er behov for pa
arbejdsmarkedet. Der er desuden den fejlagtige opfattelse af cybersikkerhedsomradet, at det
er sterkt teknisk, og derfor sgger kun fa kvinder inden for omradet. Kvinder tegner sig
saledes kun for 20 % af de ferdiguddannede inden for cybersikkerhed'’ og 19 % af
specialisterne inden for informations- og kommunikationsteknologi (IKT)8. For at afhjzlpe

8 Fealles meddelelse til Europa-Parlamentet og Radet — EU's strategi for cybersikkerhed for det digitale rti, JOIN(2020)
18 final.

9 Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hgjt
feelles cybersikkerhedsniveau i hele Unionen, om a&ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972
0g om ophevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet)

10 Som f.eks. vedrgrende finanssektoren Europa-Parlamentets og Rédets forordning (EU) 2022/2554 af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og om @&ndring af forordning (EF) nr. 1060/2009,
(EV) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (DORA-forordningen)

11 Falles meddelelse til Europa-Parlamentet og Radet, EU's politik for cyberforsvar, JOIN(2022) 49 final

12 Forslag til Europa-Parlamentets og Radets forordning om horisontale cybersikkerhedskrav til produkter med digitale
elementer og om &ndring af forordning (EU) 2019/1020, COM(2022) 454 final

13 Nogle af de relevante initiativer vedrgrende befolkningens generelle digitale feerdigheder: 80 % af befolkningen skal opné
grundleggende digitale ferdigheder inden 2030 som et mal i handlingsplanen for den europziske sgjle for sociale
rettigheder og det digitale kompas, handlingsplanen for digital uddannelse 2021-2027, redskabet for den digitale
kompetenceramme eller forslaget til Radets henstilling om forbedring af udbuddet af digitale feerdigheder inden for
uddannelse.

14 (1SC?) i Assessing Cyber Skills on the basis of the ECSF, ENISA-webinar, 16. februar 2023

151 henhold til European Cyber Security Organisation (ECSO) som anfart i Fzelles meddelelse til Europa-Parlamentet og
Radet, EU's politik for cyberforsvar, JOIN(2022) 49 final

16 (ISC?) i Assessing Cyber Skills on the basis of the ECSF, ENISA-webinar, 16. februar 2023
17 Databasen for videregdende uddannelse inden for cybersikkerhed (CyberHEAD)

18 Kun 19 % af IKT-specialisterne i EU er kvinder Indeks over den digitale gkonomi og det digitale samfund (DESI) 2022 |
Europas digitale fremtid i stgbeskeen (europa.eu). Der er ingen oplysninger om andelen af kvinder i EU's arbejdsstyrke,
der arbejder inden for cybersikkerhed.
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dette er der i EU's politiske program for det digitale arti 2030%° fastsat et mél om at gge
antallet af IKT-fagfolk med 20 mio. frem til 2030, samtidig med at der sikres konvergens
mellem kennene. Desuden kreever gennemfgrelsen af nye EU-politikker en tilstraekkeligt
kvalificeret og tilstreekkeligt stor arbejdsstyrke. For eksempel fremhaevede over 42 % af IT-
lederne i sektoren for finansielle tjenesteydelser manglen pa kompetencer og ekspertise inden
for cybersikkerhed som en central udfordring for deres virksomhed, nar det drejer sig om
beskyttelse mod og héndtering af cybersikkerhedshandelser?, pa et tidspunkt hvor de skal
gennemfare sektorspecifik lovgivning om cybersikkerhed sasom forordningen om digital
operationel modstandsdygtighed (DORA).

Arbejdsgiverne tever med at investere i menneskelig kapital og sgger i stedet efter allerede
uddannede og erfarne medarbejdere, hvilket bidrager yderligere til at begrense
arbejdskraftudbuddet?!. Arbejdskraftmanglen bergrer alle typer virksomheder, herunder sma
og mellemstore virksomheder (SMV'er), som udger 99 % af alle virksomheder i EU?, Ogsé
de offentlige forvaltninger oplever store udfordringer, og de er i stort omfang udsat for og
pavirkes mest af cybersikkerhedshandelser?®.

Det haster derfor med at fa afhjulpet EU's kompetencemangel inden for cybersikkerhed, da
EU's sikkerhed og konkurrenceevne star pa spil.

2. Manglen pa synergi og en koordineret indsats for at afhjelpe kompetencemanglen
inden for cybersikkerhed

Der er igangsat en lang raekke initiativer pa europaisk og nationalt plan, der gennemfares af
offentlige og private enheder for at afhjelpe manglen pa arbejdskraft pa
cybersikkerhedsomradet. Det er imidlertid en fragmenteret indsats, der ikke nar op pa en
kritisk masse, sd initiativerne kan gare en reel forskel.

For det farste er der i gjeblikket en begraenset felles viden om sammensatningen af EU's
arbejdsstyrke inden for cybersikkerhed og de tilhgrende kompetencer, selvom enslydende
jobprofiler inden for cybersikkerhedsomradet bgr omfatte det samme szt af kompetencer. De
relevante aktgrers manglende anvendelse af en felles europeaisk referenceramme for
fagfolk inden for cybersikkerhed betyder, at der mangler et veerktegj til kommunikation
mellem arbejdsgivere, undervisere og politiske beslutningstagere, og at det ikke er muligt at
foretage malinger og vurdere manglen pa arbejdskraft inden for cybersikkerhed. Det
forhindrer endvidere udformning af laeseplaner for uddannelse og udarbejdelse af
karriereforlgb, der opfylder de politiske behov og arbejdsmarkedskravene for dem, der gnsker
at arbejde inden for erhvervet. Opkvalificering og omskoling af arbejdsstyrken afhaenger i
hgj grad af uddannelse og certificering inden for cybersikkerhed, der normalt udbydes af
private udbydere. Det er dog vanskeligt for arbejdsstyrken at fa et overblik over kvaliteten i
de udbudte uddannelser i cybersikkerhed og den tilhgrende certificering.

Det er ngdvendigt at fastleegge uddannelses- og karriereforlgb for at styrke arbejdsmarkedets
udbudsside, men samtidig er efterspgrgselssiden i gjeblikket undervurderet med hensyn til

19 Europa-Parlamentets og Radets afgarelse (EU) 2022/2481 af 14. december 2022 om etablering af politikprogrammet for
det digitale arti 2030, der indeholder bestemmelser om etablering af en overvagnings- og samarbejdsmekanisme, der har
til formal at opfylde de feelles mal og malsetninger for Europas digitale transformation i henhold til det digitale kompas
for 2030, herunder pa omradet for kompetencer.

20 S-RM Cyber Security Insights Report 2022.

21 Cybersecurity Skills Development in the EU, ENISA, december 2019

22 Definition pd en SMV (europa.eu)

23 ENISA Threat Landscape 2022 — ENISA (ENISAs trusselsrapport, europa.eu)
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uddannelse af arbejdsstyrken og tilpasning til udviklingen. Branchen og de offentlige
arbejdsgivere mangler felles fora og muligheder for at samle idéer til, hvordan
arbejdsstyrken bedst kan wuddannes, og hvordan man bedre kan foretage en
kompetencevurdering, navnlig i forbindelse med rekruttering. De mest efterspurgte faglige
feerdigheder vedrarer cybersikkerhed helt konkret?*, herunder softwareudvikling eller cloud
computing®, men samtidig bliver de tvaerfaglige faerdigheder helt uberettiget overset. Kritisk
teenkning og analyse, problemlgsning og selvforvaltning er kompetencer, der i hgjere grad
eftersparges af arbejdsgiverne?®, og som i tiltagende grad vil blive vigtige frem til 2025%'.

Der findes allerede mange offentlige og private initiativer til investering i
cybersikkerhedskompetencer, og EU finansierer i vid udstreekning projekter under
forskellige instrumenter?. Den fortsatte kompetencemangel i EU rejser imidlertid spargsmal
om synlighed og virkning, og det tyder pa, at kompetencerne ikke systematisk modsvarer
markedets behov, og der er akut behov for en Kortlegning pd EU-plan. De mange
finansieringskilder medfarer dobbeltarbejde, og muligheder for at skalere indsatsen og opna
en reel virkning gar tabt. Desuden kan aktgrer, der har behov for investeringer, ikke altid
finde frem til de kilder, der bedst deekker deres behov.

Interessenterne  har forsggt at lgse det komplekse problem med mangel pa
cybersikkerhedskompetencer. EU's agentur for Cybersikkerhed (ENISA) har udviklet
instrumenter vedrgrende rolleprofiler eller videregéende uddannelse?®, Det Europeiske
Kompetencecenter ~ for  Cybersikkerhed (ECCC)*® beskaeftiger  sig med
cybersikkerhedskompetencer i en serlig arbejdsgruppe, Det Europaiske Sikkerheds- og
Forsvarsakademi (ESDC) arbejder med cybersikkerhedskompetencer i den civile og militeere
arbejdsstyrke inden for rammerne af den felles sikkerheds- og forsvarspolitik®!, private
organisationer arbejder pa at lgse problemet®? og cybersikkerhedscertificeringsindustrien er i
gang med at udvikle en kgreplan og uddannelse for at afhjelpe kompetencemanglen®,
Medlemsstaterne sgger ogsa at lgse problemet gennem en raekke initiativer, der spaender fra
regulering® til etablering af cybersikkerhedsakademier®® eller cyberinstitutter®,
ekspertisecentre for cyberkriminalitet®’ eller gennem offentlig-private partnerskaber®®. Der er
dog manglende koordinering og udnyttelse af synergier mellem de forskellige interessenters

24 LinkedIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most
% Infografik fra ISACA: State of Cyber Security 2022
%6 S3som CEDEFOP's veerktgj: Skills-OVATE | CEDEFOP (europa.eu).

27 The Future of Jobs Report, October 2020, World Economic Forum

28 Eksempler: Cybersecurity Skills Alliance — New Vision for Europe — REWIRE project (finansieret af Erasmus+-
programmet) Projekter, der stetter Cybersecurity Competence Centre (ECHO, CONCORDIA, CyberSec4Europe,
SPARTA (finansieret under Horisont 2020), Cybersecpro project (finansieret under programmet Et Digitalt Europa).

2 Navnlig: European Cybersecurity Skills Framework (ECSF) Databasen for videregdende uddannelse inden for
cybersikkerhed CyberHEAD Cyber Exercise Platform (CEP) Den europziske cybersikkerhedsudfordring Den
europaiske maned for cybersikkerhed.

30 Europa-Parlamentets og Rédets forordning (EU) 2021/887 af 20. maj 2021 om oprettelse af Det Europzaiske Industri-,
Teknologi- og Forskningskompetencecenter for Cybersikkerhed og Netvaerket af Nationale Koordineringscentre

31 Navnlig Cyber education, training, exercise and evaluation (ETEE) platform

%2 For eksempel arbejdsgruppe 5 under European Cybersecurity Organisation (ECSO) om "Uddannelse,
kendskabsopbygning, cybermiljger og menneskelige faktorer" organisationen DIGITALEUROPE

33 For eksempel SANS Institute, (ISC)?, ISACA

34 For eksempel i nationale strategier for uddannelse eller cybersikkerhed

3 For eksempel C-Academy i Portugal

36 For eksempel Campus Cyber i Frankrig

37 For eksempel Lithuanian Cybercrime Centre of Excellence for Training, Research & Education i Litauen (L3CE)
38 For eksempel Microsoft's Cybersecurity Skilling Initiative
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arbejde, og det lykkes ikke til fulde at pavirke arbejdsmarkedet, og derfor ses en voksende
mangel pa arbejdskraft inden for cybersikkerhed i EU. Der er et reelt stigende behov for gget
udnyttelse af synergierne pa tvers af de enheder, der arbejder med cybersikkerhed, da de
ngdvendige kompetencer inden for opretholdelse af cybersikkerheden, bekaempelse af
cyberkriminalitet og opbygning af cyberforsvarslgsninger ofte er de samme.

Endelig har EU i dag begraensede muligheder for at vurdere situationen pa og udviklingen
af arbejdsmarkedet for cybersikkerhed og arbejdsstyrkens kompetencer. Medlemsstaterne
og EU's institutioner, organer, kontorer og agenturer er enten afhangige af data indsamlet af
private enheder eller af et bredere s&t data indsamlet pd EU-plan, navnlig af Eurostat®® og
Det Europaiske Center for Udvikling af Erhvervsuddannelse (Cedefop)*® om IKT-fagfolk.
Med andre ord har EU et delvist og fragmenteret overblik over behovene, og det forhindrer
EU i at formulere en samlet og konsolideret vision for situationen pa arbejdsmarkedet for
cybersikkerhed.

3. En koordineret tilgang pa EU-plan: akademiet for cybersikkerhedskompetencer

3.1.mal

For at afhjelpe manglen pa cybersikkerhedskompetencer pa arbejdsmarkedet foreslar
Kommissionen at oprette Akademiet for cybersikkerhedskompetencer som beskrevet af
Europa-Kommissionens formand i hensigtserklaringen om Unionens tilstand 20224 42 og i
forbindelse med det europziske ar for feerdigheder.

Akademiet for cybersikkerhedskompetencer (kaldet "akademiet") har som mal at skabe
synergi og fungere som et felles kontaktpunkt vedrgrende udbud af uddannelse i
cybersikkerhed samt finansieringsmuligheder og specifikke foranstaltninger til stette for
udviklingen af cybersikkerhedskompetencer. Det skal udbygge interessenternes initiativer for
dermed at nd en kritisk masse, der kan have en effekt pad arbejdsmarkedet, herunder
vedrgrende cyberforsvar. Aktiviteterne skal afstemmes efter felles mal og centrale
resultatindikatorer med henblik pa at opna starre virkning.

Akademiets fokus vil veere at uddanne fagfolk inden for cybersikkerhed. Akademiets
aktiviteter skal indga i EU's politik for cybersikkerhed og for uddannelse og livslang lering.
Det supplerer de to radshenstillinger vedrarende digital uddannelse og digitale ferdigheder,
som Kommissionen har foresldet samtidig med denne meddelelse®.

Akademiet inddeles i fire sgjler: 1) fremme af videngenerering gennem uddannelse ved at
arbejde pd en felles ramme for rolleprofiler inden for cybersikkerhed og tilknyttede
feerdigheder, forbedre det europaiske uddannelsestilbud for at opfylde behovene, opbygge
karriereforlgb og skabe synlighed og overblik over cybersikkerhedskurser og -certificeringer
for at forbedre arbejdsmarkedets udbudsside, 2) sikring af en bedre formidling og synlighed
vedrgrende tilgengelige finansieringsmuligheder for kompetencerelaterede aktiviteter med
henblik pa at maksimere deres virkning, 3) opfordring til interessenterne om at igangsaette
tiltag og 4) fastleeggelse af indikatorer til overvagning af udviklingen pa markedet og
sikring af kapacitet til at vurdere effektiviteten af foranstaltningerne.

39 ICT specialists in employment - Statistics Explained (europa.eu)

40 Sa3som Cedefops veerktgj: Skills-OVATE | CEDEFOP (europa.eu).

41 2022 State of the European Union Letter of Intent to President Roberta Metsola and to Prime Minister Petr Fiala
42 Felles meddelelse til Europa-Parlamentet og Radet, EU's politik for cyberforsvar, JOIN(2022) 49 final

“Forslag til Radets henstillinger om de vigtigste forudsatninger for vellykket digital uddannelse og om forbedring af
udbuddet af digitale feerdigheder pa uddannelsesomradet.
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https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf

Realiseringen af akademiet stattes med 10 mio. EUR fra programmet for et digitalt Europa®*.
3.2.Akademiets ledelse

Akademiet kan tage form af et europaisk konsortium for digital infrastruktur (EDIC)*
og stille en infrastruktur til radighed, der fungerer som et felles kontaktpunkt til fremme af
samarbejdet mellem den akademiske verden, uddannelsesudbydere og industrien, hvor
udbuds- og efterspgrgselssiden af EU's cybersikkerhedsgkosystem kan mgdes og uddannes.
Gennem instrumentet kan medlemsstaterne arbejde sammen om at afhjelpe manglen pa
kompetencer inden for cybersikkerhed og indga i tet samarbejde med Kommissionen,
ENISA og Det Europziske Kompetencecenter for Cybersikkerhed (ECCC) i
overensstemmelse med deres mandater og kompetencer og inddrage alle relevante
interessenter, og samtidig kan europaiske, nationale og private investeringer koordineres med
et feelles mal for gje. Med henblik herpa opfordres interesserede medlemsstater til senest den
30. maj 2023 at indgive en forhandsmeddelelse til Kommissionen om deres fremtidige
ansggning vedrgrende et sadant EDIC. Den frivillige forhandsmeddelelse vil ggre det muligt
for Kommissionen at fremseette tidlige bemerkninger om et udkast til en ansggning
vedrgrende et EDIC og dermed give mulighed for hurtigere videreudvikling og formel
indgivelse heraf. Gennem hele processen og i det omfang, medlemsstaterne anmoder om det,
vil Kommissionen, der fungerer som projektkoordinator for flere lande, bista i udarbejdelsen
af EDIC-ansggningen. Efter Kommissionens positive vurdering af ansggningen og
godkendelse i udvalget for programmet for det digitale arti vil Kommissionen derefter
udstede en afgerelse om oprettelse af et EDIC og efterfelgende bidrage til at koordinere
etableringen af det pageaeldende EDIC*,

I mellemtiden, og mens EDIC formelt oprettes, etablerer Kommissionen et virtuelt felles
kontaktpunkt ved at styrke Kommissionens platform Digital Skills and Jobs Platform*’ med
stgtte fra projektet European Cybersecurity Community Support (ECCO).*8

ENISA bidrager til realiseringen af akademiet i overensstemmelse med agenturets
malsatninger*®, navnlig med hensyn til bistand inden for uddannelse i cybersikkerhed og
under hensyntagen til rapporteringsforpligtelserne i henhold til NIS 2-direktivet®. ECCC
stotter i overensstemmelse med sin strategiske dagsorden realiseringen af akademiet for
cybersikkerhedskompetencer. ECCC vil navnlig gennemfgre det strategiske mal 3
(cybersikkerhed) i programmet for et digitalt Europa. ECCC stgttes af Kommissionen og
medlemsstaterne gennem de nationale koordinationscentre (NCC). Samarbejdsgruppen,

44 Europa-Parlamentets og Radets forordning (EU) 2021/694 af 29. april 2021 om programmet for et digitalt Europa og om
ophavelse af afggrelse (EU) 2015/2240

4 EDIC etableres i henhold til Europa-Parlamentets og Rédets afggrelse (EU) 2022/2481 af 14. december 2022 om
etablering af politikprogrammet for det digitale arti 2030, artikel 13 ff.

46 |pidem, artikel 12
47 Home | Digital Skills and Jobs Platform (europa.eu)

48 Se European Cybersecurity Competence Centre and Network: new EU-funded project to support the Cyber Community
(europa.eu). | december 2022 undertegnede Europa-Kommissionen en kontrakt pd 3 mio. EUR til stgtte for EU's
cyberfaellesskab inden for rammerne af Det Europziske Kompetencecenter for Cybersikkerhed. Projektet skal bidrage til
EU's mal om fzllesskabs- og kapacitetsopbygning med hensyn til forskning, innovation, udbredelse og industrigrundlag
inden for cybersikkerhed.

49 "ENISA stgtter kapacitetsopbygning og beredskab i hele Unionen ved at bistd Unionens institutioner, organer, kontorer og
agenturer samt medlemsstaterne og offentlige og private interessenter for at (...) udvikle feerdigheder og kompetencer
inden for cybersikkerhed." Artikel 4, stk. 3, i forordningen om cybersikkerhed

50 Artikel 18 i NI1S2-direktivet
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der er nedsat i henhold til NIS2-direktivet®!, bliver hart, hvor det er relevant. Endelig vil det
veere ngdvendigt at samarbejde med industrien og den akademiske verden for at na
akademiets mal om at afhjeelpe manglen pa cybersikkerhedskompetencer.

4. Vidensopbygning og uddannelse: etablering af en faelles EU-tilgang til uddannelse i
cybersikkerhed

Under sgjlen for vidensopbygning og uddannelse under akademiet for
cybersikkerhedskompetencer vil der blive udviklet en struktureret tilgang med det klare mal
at gge antallet af personer med cybersikkerhedskompetencer i EU, at malrette uddannelserne
bedre mod markedsbehovene og at skabe synlighed vedrgrende karriereforlgb.

4.1.At tale samme sprog: en feelles tilgang til rolleprofiler inden for cybersikkerhed og de
tilknyttede faerdigheder

ENISA har allerede indledt arbejdet med at definere rolleprofiler for fagpersoner inden for
cybersikkerhed som en del af European Cyber Skills Competence Framework (ECSF)%2.
Akademiet skal benytte profilerne som grundlag for at definere og vurdere relevante
feerdigheder, overvage udviklingen vedrgrende kompetencemanglen og afdaekke nye behov.
For hver cybersikkerhedsrolle defineret under ECSF integreres et set geldende feerdigheder
under European e-Competence Framework®® som et element i profilbeskrivelsen*.

ENISA vil derfor gennemga ECSF og identificere nye kvalifikationsbehov og mangler i
arbejdsstyrken inden for cybersikkerhed, herunder ved hjalp af avancerede verktgjer (f.eks.
kunstig intelligens, big data>® og datamining). Til den opgave arbejder ENISA under ledelse
af EDIC, nar det er oprettet, ECCC sammen med de nationale koordinationscentre,
Kommissionen, ECCO-projektet og markedsaktgrerne®®. For sd vidt angar arbejdsstyrken
inden for cyberforsvar vil ENISA tage behgrigt hensyn til ESDC's arbejde. P4 omradet for
bekeempelse af cyberkriminalitet vil ENISA ligeledes tage hensyn til de aktiviteter, der
udfagres af EU's Agentur for Uddannelse inden for Retshandhaevelse (Cepol) og Europol, og
foretage en analyse af de operationelle uddannelsesbehov®’ vedrarende cyberangreb.

ECSF vil regelmassigt blive suppleret og revideret under akademiet i en toarig cyklus.
Desuden vil Kommissionen og Tjenesten for EU's Optraeden Udadtil bidrage til at definere

51 Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hgjt
feelles cybersikkerhedsniveau i hele Unionen, om a&ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972
0g om ophevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet)

52 European Cybersecurity Skills Framework (ECSF) — ENISA (europa.eu). ECSF stgtter identifikationen og
formuleringen af opgaver, kompetencer, feerdigheder og viden, der hgrer under de forskellige roller for fagfolk inden for
cybersikkerhed i Europa. ECSF samler alle roller inden for cybersikkerhed under en rekke profiler, som enkeltvis
gennemgadr en detaljeret analyse vedrarende de tilhgrende ansvarsomrader, ferdigheder, synergier og afhengigheder.

53 European e-Competence Framework (e-CF) | Esco (europa.eu) e-CF sikrer den lgbende sammenhaeng mellem IKT-
kvalifikationer og andre rammer af relevans for sektoren, bl.a. DigComp

54 Se i den sammenhang User Manual - European Cybersecurity Skills Framework (ECSF) - september 2022.
5% Se f.eks. Skills-OVATE, der er udviklet af Cedefop.

56 Agenturet vil yderligere bruge resultaterne af andre EU-finansierede projekter (f.eks. REWIRE, Data Space For Skills
(DS4S), CyberSecPro, Concordia) og metoder udviklet af lignende initiativer (f.eks. "Building a Skilled Cyber Security
Workforce in Five Countries: Insights from Australia, Canada, New Zealand, United Kingdom and United States",
OECD-rapport udgivet den 21. marts 2023) for i fremtiden at sikre et opdateret overblik over behovene i en verden, hvor
efterspgrgslen hele tiden &ndrer sig.

57 CEPOL Operational Training Needs Assessment (OTNA)
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konkrete profiler og de tilhgrende feerdigheder for forskellige sektorer efter behov med statte
fra EU-agenturer og -organer sdsom ESDC®®, Europol og Cepol®.

Der sikres ogsd sammenhazng mellem ECSF og relevante instrumenter under EU's
beskeftigelsespolitik®. Navnlig vil jobprofilerne under ECSF og de tilhgrende ferdigheder
blive integreret i ESCO-klassifikationen. Dermed forbedres klassificeringen af og
sammenhangen mellem roller og feerdigheder inden for cybersikkerhed, og det bliver lettere
for enkeltpersoner at opkvalificere og omskole sig, og ferdighedsbaseret jobmatchning og
mobilitet pa tvaers af graenserne understettes.

4.2.Udvikling af samarbejde om udformning af lereplaner for uddannelse i
cybersikkerhed

Nar det europaeiske konsortium for digital infrastruktur (EDIC) er oprettet, skal akademiet
modtage stotte fra medlemsstaterne med henblik pa at blive referencepunktet i Europa for
udformning og levering af cybersikkerhedskurser inden for de mest efterspurgte
ferdigheder, og tilbyde uddannelses- og oplaeringsmuligheder pa arbejdspladsen for
nystartede virksomheder og SMV'er og for offentlige forvaltninger i innovative virksomheder
inden for cybersikkerhed og kompetencecentre for cybersikkerhed. EDIC bgr samarbejde
med alle relevante interessenter, herunder industrien, om at udforme uddannelserne og
viderefare projekter sésom CyberSecPro®!, der finansieres af programmet for et digitalt
Europa, og som samler 17 videregaende uddannelsesinstitutioner og 13
sikkerhedsvirksomheder fra 16 medlemsstater med henblik pa at fastleegge bedste praksis for
alle uddannelsesprogrammer om cybersikkerhed.

Akademiet samarbejder med alle relevante interessenter om at tiltreekke de unge
generationer til en karriere inden for cybersikkerhed. | overensstemmelse med forslaget til
Radets henstilling om forbedring af udbuddet af digitale feerdigheder inden for uddannelse
bgr medlemsstaterne indfere og styrke foranstaltninger til at rekruttere og uddanne
specialiserede lerere og undervisere og gere det lettere at opna feerdigheder inden for
cybersikkerhed, herunder gennem larings- og praktikforlgb. Integration af cybersikkerhed i
uddannelsesprogrammer, samtidig med at tilgengeligheden sikres, udvikling af
leeringsforlgb og praktiktilbud, fremme af innovative tilgange, herunder f.eks. serigse spil og
feelles simuleringsplatforme, tilretteleeggelse af temauger om jobroller inden for
cybersikkerhed og beskrivelse af de ikke-tekniske rolleprofiler bgr fremmes. Deltagelse i
sadanne laeringsmuligheder inden for cybersikkerhed for grupper, der er sveere at na, sasom
unge med handicap, der bor i fjerntliggende omrader eller landdistrikter, og andre
minoritetsgrupper, ber ogsa stettes.

Kommissionen vil fortsat yde stgtte til udvikling af mikroeksamensbeviser og
erhvervsuddannelsesprogrammer. Navnlig vil felles bachelor- og masteruddannelser,

%8 Se i den forbindelse Feelles meddelelse til Europa-Parlamentet og Réadet, EU's politik for cyberforsvar, JOIN(2022) 49
final

59 | den sammenhang vil der blive lagt veegt pa arbejdet med kompetencerammen Cybercrime Training Competency
Framework (TCF), der i gjeblikket er under udvikling.

60 For eksempel det europziske klassifikationssystem for ferdigheder, kompetencer, kvalifikationer og erhverv (ESCO),
Europass og det europaiske samarbejdsnetveerk for arbejdsformidlinger (EURES).

61 CyberSecProDe vil eksempelvis gennemfare en analyse af de cybersikkerhedsprogrammer, -kurser og -sommerskoler,
der tilbydes p& universiteterne og i det europeiske meritoverfarsels- og meritakkumuleringssystem (ECTS), sikre
deltagelse af det gnskede antal pa over 530 praktikanter i Igbet af en periode pa tre ar og uddanne eksterne personer fra
forskellige industrier og sektorer
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feelles kurser eller moduler, der kan fare til mikroeksamensbeviser og blandede
intensive programmer®? om alle emner, herunder cybersikkerhed, fortsat blive finansieret
under Erasmus+. Den videre udbredelse af initiativet Europauniversiteter®® og af
erhvervsekspertisecentre® vil ogsa blive stattet for at tilskynde til gget samarbejde mellem
videregaende uddannelsesinstitutioner og relevante erhvervsuddannelsesinstitutioner i hele
Europa. EU's finansieringsprogrammer, herunder Erasmus+ og programmet for et digitalt
Europa, stgtter malet om et teettere samarbejde, og det samme gealder EU-midler til udvikling
af individuelle leeringskonti®®.

For at lette samarbejdet pa nationalt plan mellem den akademiske verden og udbydere af
uddannelse i cybersikkerhedsfeerdigheder og arbejdsgivere i den private og den offentlige
sektor og fremme synergi mellem den offentlige og den private sektor opfordres de nationale
koordinationscentre til at undersgge muligheden for at oprette cyberinstitutter i
medlemsstaterne. Cyberinstitutterne skal have som mal at fungere som ekspertisecentre pa
nationalt plan for cybersikkerhedsomradet, og akademiet bidrager til deres
netvaerkssamarbejde og den yderligere koordinering af deres aktiviteter.

ENISA vil ogsa forbedre sit tiloud om uddannelse i cybersikkerhed ved at tilpasse
kursuskataloget®® til ECSF-profilerne og udarbejde uddannelsesmoduler for hver profil,
hvilket kan forbedre uddannelsestilbuddene i medlemsstaterne. Endvidere vil ENISA udvide
sit "train the trainer”-program®’, der er malrettet de faglige behov hos EU's institutioner,
organer, kontorer og agenturer, medlemsstaternes offentlige myndigheder og Kkritiske
operatgrer inden for den offentlige og private sektor inden for NIS2-direktivets
anvendelsesomrade.

Derudover vil andre EU-agenturer og -organer udvide deres tilboud om uddannelse i
cybersikkerhed. | forbindelse med gennemfarelsen af EU's politik for cyberforsvar vil ESDC
eksempelvis udvikle en ny serie af cybersikkerhedskurser og tilpasse nogle af de nuverende
kurser til ECSF. Kurserne farer til certificering af leeringsresultaterne®®. ESDC vil i
samarbejde med Kommissionen undersgge muligheden for at integrere certifikater i EU's
elD-tegnebog. ESDC vil yderligere undersgge mulighederne for at vurdere de
feerdighedsmekanismer, som certifikaterne udstedes pa grundlag af. Inden for bekeempelse af
cyberkriminalitet gnskes pa samme made et tet samarbejde med CEPOL Cybercrime
Academy®® for at fremme synergier og komplementaritet i udformningen og gennemfarelsen
af uddannelsesprogrammerne.

4.3.Synergi og synlighed vedrgrende uddannelse i cybersikkerhed og certificering heraf pa
tveers af medlemsstaterne

62 Blandede intensive programmer kombinerer onlineundervisning med fysisk mobilitet i en kort periode.
63 Europauniversitet-initiativet | Det europeiske uddannelsesomrade (europa.eu).

64 Erhvervsekspertisecentre | Erasmus+ (europa.eu)

65| henhold til Rédets henstilling af 16. juni 2022 om individuelle lzringskonti

8 Training Courses — ENISA (europa.eu)

67 Train the trainer programme — ENISA (europa.eu)

8 | henhold til artikel 20, stk. 4, i Radets afgarelse (FUSP) 2020/1515 af 19. oktober 2020 om oprettelse af Det Europeiske
Sikkerheds- og Forsvarsakademi og om ophavelse af afggrelse (FUSP) 2016/2382

69 Cepols Cybercrime Academy blev oprettet i 2019 for at tilvejebringe en avanceret platform til forbedring af viden om
cyberkriminalitet og cyberkapacitet i Europa.
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Akademiet skal lgse opgaven med at sikre synlighed og synergi i forbindelse med uddannelse
og certificering. Det vil fremme cyberkompetencer inden for bade civilsamfundet og forsvar,
retshandhaevelse og diplomati, da de forskellige sektorer ofte har brug for den samme
ekspertise baseret pa de samme laeseplaner og leringsresultater.

Akademiet vil fungere som et feelles kontaktpunkt for dem, der er interesseret i en karriere
inden for cybersikkerhed. Pa kort sigt kan det gares ved at styrke Kommissionens platform
for digitale ferdigheder og job med stotte fra ECCO-projektet. En serlig sektion om
karrierer inden for cybersikkerhed kan skabe sammenhang med eksisterende varktajer, lige
fra videregaende uddannelsesprogrammer til andre uddannelsestilbud, herunder kurser med
tilhgrende mikroeksamensbevis og erhvervsuddannelsesprogrammer, og jobmuligheder. Det
opnas ved at henvise til eller integrere igangverende arbejde og initiativer i platformen, f.eks.
initiativerne under ENISA, hvor der i samarbejde med den akademiske verden er foretaget en
kortleegning af uddannelsesinstitutioner, der udbyder cybersikkerhedsprogrammer.
Indsatsen styrkes yderligere med stgtte fra de nationale koordinationscentre. Derudover
udvikler og samler ENISA to pools af eksisterende uddannelser fra den offentlige og den
private sektor og af cybersikkerhedscertificeringer med stgtte fra de nationale
koordinationscentre, Kommissionen og ECCO-projektet og i samarbejde med enheder, der
tiloyder certificering, og baseret pd andre relevante initiativer’®. De bliver ogsé integreret i
det centrale kontaktpunkt for platformen for digitale feerdigheder og job. Arbejdet vil ogsa
veere til gavn for de nationale koordinationscentre, hvis opgave navnlig er at fremme og
udbrede uddannelsesprogrammer om cybersikkerhed’*.

Det er ogsa ngdvendigt at give fagfolkene sikkerhed for, at de kurser, de gennemfarer, er af
den kreevede kvalitet. I den forbindelse vil ENISA udvikle et pilotprojekt for at afprave
etableringen af en europeeisk attesteringsordning for cybersikkerhedsfeerdigheder.

Desuden er det afgerende at udpege ferdigheder og uddannelser og koble dem til en
jobprofil, men det er ogsa vigtigt at sikre, at cybersikkerhedstjenesterne far adgang til den
ngdvendige kompetence, ekspertise og erfaring Det gelder navnlig udbydere af forvaltede
sikkerhedstjenester ~ pa  omrader  som  handelseshandtering,  penetrationstest,
sikkerhedsrevisioner og konsulentbistand. I NIS2-direktivet og forslaget til forordning om
cybersolidaritet er der fastsat specifikke opgaver for sadanne udbydere af forvaltede
sikkerhedstjenester. Kommissionen foreslar derfor ogsd en malrettet e@ndring af
forordningen om cybersikkerhed’ for at muliggere certificeringsordninger for forvaltede
sikkerhedstjenester pa EU-plan. Sadanne certificeringsordninger bgr bl.a. have som mal at
sikre, at tjenesterne leveres af personale med et meget hgjt niveau af teknisk viden og
kompetence pa de relevante omrader.

Kvalitetssikring og mekanismer til anerkendelse af mikroeksamensbeviser”® gger
gennemsigtigheden, sammenligneligheden og overfgrbarheden af leeringsresultater. |1

0 For eksempel WAC Academy - Women4Cyber Academy eller Global Cybercrime Certification project for retslige og
retshandhaevende myndigheder

L "1. De nationale koordinationscentre: (...) g) samarbejder, uden at det bergrer medlemsstaternes kompetencer pa
uddannelsesomradet og under hensyntagen til ENISA's relevante opgaver, med de nationale myndigheder om mulige
bidrag til fremme og udbredelse af uddannelsesprogrammer om cybersikkerhed", artikel 7, stk. 1, litrag), i ECCC-
forordningen. Se ogsa den tilhgrende betragtning 28.

72 Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europaiske Unions Agentur
for Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse af
forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed)

3 For eksempel dokumentation for eller certifikater for leeringsresultater erhvervet pa kortere kurser.
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj

overensstemmelse med Radets henstilling om en europaisk tilgang il
mikroeksamensbeviser’* opfordres medlemsstaterne til at medtage mikroeksamensbeviser
inden for cybersikkerhed i de nationale kvalifikationsrammer. Det vil gare det muligt for dem
at knytte mikroeksamensbeviser vedrgrende cybersikkerhed sammen med den europaiske
referenceramme for kvalifikationer™. Infrastrukturen European Digital Credentials for
Learning giver mulighed for at udstede digitalt underskrevne personlige kvalifikations- og
mikroeksamensbeviser inden for cybersikkerhed. De indeholder detaljerede data, herunder
om leeringsresultater inden for cybersikkerhed, og de kan lagres i den fremtidige digitale EU-

deekkende elD-tegnebog™®.

Tiltag under akademiet

Medlemsstaterne og industrien

Sikre stgtte til udvikling og anerkendelse af mikroeksamensbeviser for undervisning
inden for cybersikkerhed i overensstemmelse med Radets henstilling om en europzisk
tilgang til mikroeksamensbeviser.

Medtage cybersikkerhedskvalifikationer, herunder mikroeksamensbeviser, i de nationale
referencerammer for kvalifikationer.

Skabe muligheder for leering pa arbejdspladsen gennem leringsforlgb for personer, der
deltager i initiativer til udvikling af cybersikkerhedsfeerdigheder.

Kommissionen

Pa kort sigt etablere et feelles kontaktpunkt for cybersikkerhedsprogrammer, eksisterende
kurser og cybersikkerhedscertificeringer via platformen for digitale feerdigheder og job
inden udgangen af 2023.

Foresla en @ndring af forordningen om cybersikkerhed for at ggre det muligt at
certificere forvaltede sikkerhedsudbydere den 18. april 2023.

EU-organer og -agenturer

Etablere ECSF som en falles tilgang vedrerende rolleprofiler inden for cybersikkerhed og
dertil knyttede feerdigheder inden udgangen af 2023.

ENISA skal igangsette udviklingen af et pilotprojekt om oprettelse af en europeisk
attesteringsordning for cybersikkerhedskompetencer i andet kvartal 2023.

ENISA skal gennemga kursuskataloget og tiloyde ""train the trainer'-programmet til
kritiske offentlige og private operatgrer inden udgangen af 2023.

Afslutte tilpasningen af ESDC's leeseplaner til ECSF inden midten af 2023.

o

Inddragelse af interessenter: forpligtelse til at afhjelpe manglen pa
cybersikkerhedskompetencer

74

Rédets henstilling om en europaisk tilgang til mikroeksamensbeviser for livslang leering og beskaftigelsesegnethed

Rédets henstilling af 22. maj 2017 om den europaiske referenceramme for kvalifikationer for livslang leering og om
ophavelse af Europa-Parlamentets og Ré&dets henstilling af 23. april 2008 om etablering af den europeiske
referenceramme for kvalifikationer for livslang lzring

6 Forslag til Europa-Parlamentets og Radets forordning om gndring af forordning (EU) nr. 910/2014 for sd vidt angér

fastleeggelse af en ramme for en europaisk digital identitet
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/da/pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM%3A2021%3A281%3AFIN

Under akademiet udvikles en koordineret tilgang til inddragelse af interessenter for at
afhjeelpe manglen pa cybersikkerhedskompetencer. Malet er at maksimere synligheden og
virkningen af de forskellige interessenters tilsagn om at mindske manglen pa
cybersikkerhedskompetencer.

Kommissionen opfordrer interessenterne til at give konkrete tilsagn om at opkvalificere og
omskole arbejdstagere gennem malrettede foranstaltninger, der sa vidt muligt afhjelper den
konstaterede mangel pa cybersikkerhedskompetencer. Sadanne tilsagn fra interessenterne
pa cybersikkerhedsomradet bgr indberettes via platformen for digitale feerdigheder og
job i lighed med andre digitale tilsagn, der allerede er dokumenteret via platformen.
Kommissionen opfordrer endvidere interessenterne til at give et tilsagn vedrgrende
cybersikkerhed via platformen og tilslutte sig Digital Large Scale Partnership under
pagten for feerdigheder’’. Forpligtelserne pd omréadet for cybersikkerhed under Digital
Large Scale Partnership bgr dokumenteres via platformen for digitale feerdigheder og job. Pa
samme made bgr forpligtelser indgaet inden for rammerne af platformen for digitale
feerdigheder og job indberettes under Digital Large Scale Partnership under pagten for
feerdigheder.

Kommissionen opfordrer endvidere medlemsstaterne til at viderefgre indsatsen for at
gennemfgre erklaeringen Women in Digital”® for at tilskynde kvinder til at spille en aktiv
og fremtraedende rolle i sektoren for digital teknologi og sikre kansmaessig konvergens i jobs
inden for cybersikkerhed. Kommissionen opfordrer ogsa medlemsstaterne til at udvikle
synergier med programmerne under Den Europaiske Socialfond+ (ESF+) for yderligere at
stette malsatningen om ligestilling mellem kannene i deltagelsen pé arbejdsmarkedet’®, f.eks.
ved at etablere mentorprogrammer for piger og kvinder. Det kan fremme etableringen af
rollemodeller for at tiltreekke piger til jobtyper inden for cybersikkerhed og samtidig bidrage
til at nedbryde kensstereotyper. Samtidig tilskyndes kvinder til at deltage i opkvalificering og
omskoling, hvilket bidrager til udviklingen af et fellesskab, som stetter kvinders deltagelse
og forfremmelse pa jobmarkedet for cybersikkerhed.

Medlemsstaterne bgr som led i de nationale cybersikkerhedsstrategier vedtage specifikke
foranstaltninger til at afhjelpe manglen pad cybersikkerhedskvalifikationer®,
identificere og forbedre formidlingsindsatsen for at afhjelpe kvalifikationsmanglen og
derigennem sikre korrekt gennemfarelse af forpligtelserne i henhold til NIS2-direktivet.

Nogle medlemsstater udnytter synergier mellem initiativer vedrgrende civilsamfund,
forsvar og retshandhavelse. Det kan f.eks. veere ved at gge arbejdsstyrken ved at gare brug
af vaernepligtige eller reserver med speciale i cybersikkerhed, dvs. militeeruddannede borgere
i cybersikkerhedsjobs i de vaebnede styrker®! og gare det muligt for befolkningen, og navnlig
unge, at @ge deres feerdigheder inden for cybersikkerhed og cyberforsvar. Det samme geelder
inden for bekeempelse af cyberkriminalitet, da der er mange ligheder mellem den generelle
cybersikkerhedsindsats 0g retshandhavelsesaktiviteter som reaktion pa

7 Nye europziske partnerskaber iveerksat for at opfylde EU's ambitioner for det digitale arti | Europas digitale fremtid i
stabeskeen (europa.eu), udarbejdet i forbindelse med pagten for ferdigheder for at afhjelpe manglen pa kompetencer
inden for informations- og kommunikationsteknologi (IKT)

78 EU countries commit to boost participation of women in digital | Europas digitale fremtid i stabeskeen (europa.eu).

9 Europa-Parlamentets og Radets forordning (EU) 2021/1057 af 24. juni 2021 om oprettelse af Den Europaiske Socialfond
Plus (ESF+) og om ophavelse af forordning (EU) nr. 1296/2013, artikel 4, stk. 1, litra c)

80 NIS2-direktivet, artikel 7, stk. 2, litra f)

81 Report - Cyber Conscription: Experience and Best Practice from Selected Countries, Martin Hurt and Tiia SOmer,
International Centre for Defence and Security, februar 2021
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https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

cybersikkerhedshandelser. Kommissionen tilskynder til drgftelser blandt medlemsstaterne
om sadanne initiativer og opfordrer dem til at vurdere, hvordan en kvalificeret arbejdsstyrke
bedst kan tjene bade forsvaret og civilsamfundet, nar det geelder cybersikkerhed.

Kommissionen vil i gennemgangen af behovene i EU's institutioner, organer, kontorer og
agenturer overveje forslag til, hvordan bade nuvearende og fremtidige identificerede mangler
kan afhjeelpes. Navnlig vil Kommissionen tilskynde personalet til at udnytte det kommende
EU-USA cybersikkerhedsstipendium, der er etableret inden for rammerne af dialogen mellem
EU og USA.

Tiltag under akademiet

Erhvervet

o Foresla specifikke cybersikkerhedsforpligtelser via platformen for digitale ferdigheder
0g job pr. 18. april 2023.

Medlemsstater

e Medtage specifikke foranstaltninger til at afhjelpe manglen pa faerdigheder inden for
cybersikkerhed i de nationale cybersikkerhedsstrategier.

Medlemsstaterne og industrien

e Gennemfare erklaeringen Women in Digital og sikre kansmaessig konvergens i jobs inden
for cybersikkerhed senest i 2030.

6. Finansiering: skabe synergier for at maksimere virkningen af udgifterne til
udvikling af cybersikkerhedsferdigheder

Under akademiet vil effekten af investeringer i cybersikkerhedsferdigheder blive maksimeret
ved at skabe et feelles kontaktpunkt, fremme en bedre fordeling af midlerne efter markedets
behov og mainstreame anvendelsen af finansiering, fremme synergier mellem forskellige
instrumenter og samtidig undga dobbeltarbejde®?.

6.1. Tilpasning af midlerne til behovene

Under akademiet vil ECCC med stgtte fra Kommissionen, ECCO-projektet og de nationale
koordinationscentre indsamle information om, hvordan EU-midlerne anvendes til
finansiering af cybersikkerhedsfaerdigheder, og derudover vurdere, hvordan EU-midlerne
afhjeelper manglen pa cybersikkerhedskompetencer. Under hensyntagen til den indsamlede
information vil ECCC sgge at sikre en bedre kanalisering af EU-midlerne i forhold til de
identificerede behov. ECCC vil finansiere foranstaltninger, der afhjeelper de mest presserende
mangler i arbejdsstyrken inden for cybersikkerhed, herunder vedrgrende gennemfgrelse af de
cybersikkerhedspolitiske behov.

6.2. Synliggerelse af tilgeengelige midler og partnerskabsinitiativer vedrgrende
cybersikkerhedsfaerdigheder

82 Finansieringsmuligheder (europa.eu) Pagten for statte til feerdigheder etablerer et felles kontaktpunkt for information om
finansiering af feerdigheder, herunder for det digitale gkosystem. Stattetjenesterne under pagten formidler generel
information om finansieringsinstrumenter, der ikke specifikt er rettet mod cybersikkerhedsferdigheder, men som
akademiet uanset tjenesternes arbejde ber tage hensyn til for at undga overlapning.
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en

Pa kort sigt vil platformen for digitale feerdigheder og job blive det centrale kontaktpunkt
for  interessenter, hvor alle  oplysninger om  finansieringsmuligheder  for
cybersikkerhedsferdigheder vil veere tilgaengelige.

EU investerer i mennesker og deres ferdigheder og anvender navnlig partnerskaber med
industrien til at mobilisere tiltag vedrgrende opkvalificering og omskoling gennem flere
instrumenter, der er udpeget under den europaiske dagsorden for ferdigheder®, iseer
pagten for feerdigheder® og handlingsplanen for digital uddannelse®. Programmet for
et digitalt Europa finansierer udvikling af cybersikkerhedsfeerdigheder, navnlig gennem
tveernationale projektinitiativer, og supplerer den stgtte, som Horisont Europa yder til
forskning og innovative teknologiske lgsninger inden for cybersikkerhed. Den Europeeiske
Forsvarsfond®® finansierer forskning og teknologisk udvikling med henblik pa at
gennemfgre effektive cyberoperationer, herunder uddannelse og gvelser®”. Erasmus+ statter
fortsat sadanne initiativer, herunder gennem blandede intensive programmer og
samarbejdsprojekter.

Medlemsstaterne opfordres til at mobilisere deres direkte forvaltede EU-midler til stette for
cybersikkerhedskvalifikationer og jobs inden for omradet. Samhgrighedspolitikkens fonde,
sdsom Den Europeaiske Fond for Regionaludvikling (EFRU) og ESF+, giver store
muligheder for at skabe synergi i denne sammenhang®. Foranstaltningerne under
genopretnings- og resiliensfaciliteten®® og InvestEU®® giver mulighed for yderligere vigtig
komplementaritet med hensyn til at opfylde akademiets mal.

Tiltag under akademiet

Det Europaiske Kompetencecenter for Cybersikkerhed og ENISA

e Kortleegge eksisterende EU-finansiering til cybersikkerhedsferdigheder i forhold til
markedsbehovene, vurdere effektiviteten og fastleegge finansieringsprioriteter inden
udgangen af 2024,

Kommissionen
e Etablere et falles kontaktpunkt for finansieringsmuligheder inden  for
cybersikkerhedsfardigheder via platformen for digitale ferdigheder og job inden udgangen

83 Den europaiske dagsorden for feerdigheder — Beskeaftigelse, sociale anliggender, arbejdsmarkedsforhold og inklusion —
Europa-Kommissionen (europa.eu)

84 EU-finansieringsinstrumenter _ for _opkvalificering og omskoling — Beskeftigelse, Sociale Anliggender,
Arbejdsmarkedsforhold og Inklusion — Europa-Kommissionen (europa.eu)

85 Handlingsplan for digital uddannelse 2021-2027

86 Europa-Parlamentets og Ré&dets forordning (EU) 2021/697 af 29. april 2021 om oprettelse af Den Europziske
Forsvarsfond og om ophavelse af forordning (EU) 2018/1092

87 Medlemsstaterne har forpligtet sig til feelles uddannelser og kurser, f.eks. ved at etablere og deltage i cyberuddannelse og
-kurser under det permanente strukturerede samarbejde (PESCO) sasom EU's cyberakademi og -innovationsknudepunkt
(EU CAIH) og Federated Cyber Ranges.

8 Forordning (EU) 2021/1058 artikel 3, stk. 1, og forordning (EU) 2021/1057, artikel 4, stk. 1, litra g).

89 For eksempel omfatter den estiske genopretnings- og resiliensplan investeringer (10 mio. EUR) i digitale feerdigheder, der
omfatter revision af de kurser, der tiloydes IKT-eksperter, finansiering af opkvalificering og omskoling af IKT-
specialister inden for cybersikkerhed og bidrag til udviklingen af et pilotprogram med henblik pa at endre
kvalifikationsrammen for IKT-specialister.

9 Interessenter (f.eks. uddannelsesudbydere og virksomheder, der gnsker at udforme eller forbedre uddannelsesaktiviteter
inden for cybersikkerhed) kan henvende sig til InvestEU-radgivningsplatformen, der yder teknisk stette og bistand,
herunder kapacitetsopbygning, til projektudviklere og enheder, og konsultere InvestEU-portalen.
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https://ec.europa.eu/social/main.jsp?catId=1223&langId=da
https://ec.europa.eu/social/main.jsp?catId=1223&langId=da
https://ec.europa.eu/social/main.jsp?catId=1530&langId=da
https://ec.europa.eu/social/main.jsp?catId=1530&langId=da
https://education.ec.europa.eu/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/da/index.html

af 2023.

7. Maling af fremskridt: indbygget ansvarlighed

Under akademiet udvikles en metode til at male fremskridtene med hensyn til at afhjaelpe
manglen pa cybersikkerhedskompetencer.

7.1.Definition af cybersikkerhedsindikatorer til overvagning af udviklingen pa
arbejdsmarkedet for cybersikkerhed

Indekset over den digitale gkonomi og det digitale samfund (DESI) opsummerer
indikatorer for Europas digitale resultater og felger udviklingen i EU's medlemsstater. Under

akademiet for cybersikkerhedskompetencer udvikler ENISA i samarbejde med
Kommissionen og NIS-samarbejdsgruppen®® indikatorer, herunder for kensfordeling, for at
folge udviklingen i EU's medlemsstater med hensyn til at gge antallet af

cybersikkerhedseksperter, og hgrer i den sammenhang de relevante markedsakterer og de
nationale koordinationscentre. ENISA benytter DESI-metoden® og sikrer, at indikatorerne er
i overensstemmelse med Europas digitale mal for IKT-fagfolk og for opnaelse af kensmaessig
konvergens inden for IKT. Kommissionen sikrer derefter integration af indikatorerne i DESI,
sa det bliver muligt ar for ar at gere status over situationen vedrgrende
cybersikkerhedsferdigheder og jobmarkedet.

7.2.Dataindsamling og rapportering

ENISA indsamler data om indikatorerne med stette fra ECCO-projektet og de nationale
koordinationscentre. Baseret pa de indsamlede data udarbejder ENISA en arlig rapport, der
kan indgd i statusrapporten om det digitale arti®, som sammen med DESI desuden indgar i de
landespecifikke analyser og anbefalinger, der udarbejdes under det europaiske semester®,
Desuden bidrager indikatorerne for cybersikkerhedsfeerdigheder til ENISAs todrsrapport om
cybersikkerhedssituationen i EU, der er fastsat i NIS2-direktivet, og som deaekker
cybersikkerhedskapaciteten, cyberbevidstheden og cyberhygiejnen i hele EU.

7.3.Udarbejdelse af centrale resultatindikatorer (KP1'er) for cybersikkerhed

Med henblik pa at afhjelpe manglen pa cybersikkerhedskompetencer i Europa vil ENISA i
teet samarbejde med Kommissionen og de nationale koordinationscentre foresla KPI'er til
Kommissionen pa grundlag af metodologien fra politikprogrammet for det digitale arti 2030
samt industriens erfaringer. ENISA tager behgrigt hgjde for de KPI'er, som medlemsstaterne
anvender til at vurdere de nationale cybersikkerhedsstrategier®®.

Tiltag under akademiet
ENISA

% Gennem brug og udbygning af den metode, der skal udvikles af ENISA til brug for agenturets todrsrapport om
cybersikkerhedssituationen i Unionen i henhold til artikel 18, stk. 3, i NIS 2-direktivet.

92 Se metodenote 2022 fra indekset for den digitale gkonomi og det digitale samfund (DESI) her The Digital Economy and
Society Index (DESI) | Shaping Europe's digital future (europa.eu).

9 Europa-Parlamentets og Rédets afggrelse (EU) 2022/2481 af 14. december 2022 om etablering af politikprogrammet for
det digitale &rti 2030

% lbidem, betragtning 25
9 NIS2-direktivet, artikel 7, stk. 4
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https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://eur-lex.europa.eu/eli/dec/2022/2481/oj

e Udarbejde indikatorer og KPI'er for cybersikkerhedsferdigheder inden udgangen af
2023.

e Indsamle data om indikatorer og rapportere herom med farste dataindsamling senest i
2025.

Kommissionen

e Bidrage til integration af indikatorer for cybersikkerhed i DESI og i rapporten om det
digitale arti.

8. Konklusion

Denne meddelelse danner grundlag for en modernisering af EU's tilgang til at @ge
feerdighederne inden for cybersikkerhed for fagfolk i EU. Malet er at reducere manglen pa
cybersikkerhedskompetencer og sikre EU den ngdvendige arbejdsstyrke, sa EU kan handtere
et trusselshillede i konstant forandring, gennemfgre EU-politikker, der har til formal at
beskytte EU mod cyberangreb, og styrke forretningsmulighederne og konkurrenceevnen. En
kvalificeret arbejdsstyrke inden for cybersikkerhed vil vere til gavn for civilsamfund,
forsvar, diplomati og retshandhavelse og fremme synergier herimellem.

Kommissionen opfordrer medlemsstaterne og alle interessenter til at bidrage til at opfylde
malsatningerne for akademiet for cybersikkerhedskompetencer.
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