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Indledning

Organiseret kriminalitet, der er skjult for offentligheden pa grund af aktiviteternes
uigennemsigtige karakter, udgar en betydelig trussel mod europeaiske borgere, virksomheder
og statslige institutioner og mod gkonomien som helhed. Som fremhavet i EU's seneste
trusselsvurdering af grov og organiseret kriminalitet — European Union Serious and
Organised Crime Threat Assessment (2021 EU SOCTA)" — er der organiserede kriminelle
grupper i alle medlemsstaterne. Den organiserede kriminalitet er kendetegnet ved et
netvaerksmiljg, hvor samarbejdet mellem kriminelle er flydende, systematisk og
profitorienteret. Organiserede kriminelle grupper bruger deres store ulovlige udbytte til at
infiltrere den lovlige gkonomi og offentlige institutioner, herunder gennem Korruption,
udhuling af retsstatsprincippet og grundleeggende rettigheder og undergravning af menneskers
ret til sikkerhed samt deres tillid til offentlige myndigheder. Indtegter fra kriminelle
aktiviteter p& de ni vigtigste kriminelle markeder i EU belgb sig til 139 mia. EUR i 2019,
hvilket udger 1% af EU's bruttonationalprodukt. Som understreget i strategien for
sikkerhedsunionen® skal de foranstaltninger, der treffes pd EU-plan for at stette
medlemsstaterne i bekeempelsen af organiseret kriminalitet, viderefgres og styrkes.

Kompleksiteten af de organiserede kriminelle gruppers forretningsmodel blev navnlig
afdeekket 1 2020 i forbindelse med den felles efterforskning ledet af de franske og
nederlandske myndigheder med stotte fra Europol og Eurojust, der skulle optrevle
EncroChat, et krypteret telefonnet, der anvendes i vid udstrekning af kriminelle netveerk.
EncroChat-sagen har indtil videre fart til mere end 1 800 anholdelser og mere end 1 500
efterforskninger. Desuden afdaekkede sagen, i hvilket omfang organiserede kriminelle grupper
opererer tvaernationalt og online pa tveers af alle kriminelle markeder i et netvaerksmiljg ved
brug af stadig mere sofistikerede modi operandi og nye teknologier. | marts 2021 fagrte en
anden feelles operation efter optrevlingen af Sky ECC, et krypteret netveerk, som mange
tidligere EncroChat-brugere var migreret til, til afveergelse af mere end 70 voldelige
haendelser, beslagleeggelse af mere end 28 ton narkotika og anholdelse af nasten 80 personer
mistenkt for at veere involveret i organiseret kriminalitet og narkotikahandel i Belgien og
Nederlandene. Der er indledt mere end 400 nye undersggelser af organiserede kriminelle
grupper, der udgaer en serlig hgj risiko.

Brugen af vold blandt kriminelle, der er involveret i organiseret kriminalitet, er stigende i EU,
og det samme gelder truslen fra voldelige episoder som fglge af den hyppige brug af

! Europols EU-trusselsvurdering af grov og organiseret kriminalitet fra 2021 (EU SOCTA) af 12. april 2021,

https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment. EU SOCTA er en omfattende trusselsanalyse af organiseret kriminalitet, der identificerer
hgjt prioriterede kriminalitetsomrader. Vurderingen udarbejdes af Europol hvert fjerde ar pd grundlag af
medlemsstaternes bidrag.

Ulovlige stoffer, menneskehandel, smugling af migranter, svig (MTIC-svig, IPR-overtraedelser,
fadevaresvig), miljekriminalitet (ulovligt affald og ulovlige vilde dyr og planter), ulovlige skydevaben,
ulovlig tobak, cyberkriminalitet, organiseret formuekriminalitet — undersggelse om kortleegning af risikoen
for infiltration af grov og organiseret kriminalitet i lovlige virksomheder, marts 2021, DR0221244ENN:
https://data.europa.eu/doi/10.2837/64101.

¥ Meddelelse fra Kommissionen om strategien for EU's sikkerhedsunion (COM/2020/605 final af 24.7.2020).



skydevaben eller sprangstoffer i det offentlige rum*. De organiserede kriminelle gruppers
fleksibilitet til at tilpasse sig og udnytte endringerne i det miljg, de opererer i, blev bekraeftet
under covid-19-pandemien. Kriminelle grupper har udnyttet pandemien til at begd mere 1T-
kriminalitet® og begd svindel, herunder med forfalskede leegemidler. Den vedvarende hgje
efterspargsel efter covid-19-vacciner tiltreekker kriminelle, der gnsker at deltage i produktion
og levering af forfalskede vacciner eller at bega svindel rettet mod enkeltpersoner eller
offentlige myndigheder. EU's regeringer har indtil videre afslgret forsgg pa svindel og falske
tiloud fra svindlere, der har forsggt at selge over 1,1 mia. vaccinedoser til en samlet pris pa
over 15,4 mia. EUR®. Den gkonomiske krise som folge af pandemien gger risikoen for
organiseret kriminalitet og risikoen for, at den organiserede kriminalitet infiltrerer samfundet
og gkonomien yderligere.

De grenseoverskridende trusler og de nye modi operandi, som benyttes af organiserede
kriminelle grupper, der opererer offline og online, kraever en koordineret, mere malrettet og
tilpasset indsats. Selv om nationale myndigheder, der opererer pa stedet, er i frontlinjen i
bekaempelsen af organiseret kriminalitet, er en indsats pa EU-plan og globale partnerskaber af
afgerende betydning for at sikre et effektivt samarbejde og udveksling af oplysninger og
viden mellem nationale myndigheder, understattet af feelles strafferetlige rammer og effektive
finansielle midler. Organiseret kriminalitet er desuden et symbol pa forbindelsen mellem
indre og ydre sikkerhed. Det er ngdvendigt med et internationalt engagement i bekeempelsen
af organiseret kriminalitet, herunder yderligere skridt til at udvikle partnerskaber og
samarbejde med lande i og uden for det umiddelbare naboomrade, for at kunne tackle denne
tveernationale udfordring.

Bade Europa-Parlamentet’ og Radet® har understreget, at organiseret kriminalitet forarsager
enorme skader, og fremhavet betydningen af en steerk EU-indsats for at bekeempe alle former
for organiseret kriminalitet.

Denne strategi bygger videre pd tidligere resultater, idet prioriterede arbejdsomrader
identificeres for at beskytte borgerne og gkonomien bedre mod organiserede kriminelle
grupper, og der foreslas konkrete foranstaltninger pa mellemlang og lang sigt, som vil blive

Europols EU-trusselsvurdering af grov og organiseret kriminalitet fra 2021 (EU SOCTA) af 12. april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

| en international operation stgttet af Europol og Det Europeiske Kontor for Bekempelse af Svig (OLAF) i
perioden marts-december 2020 beslaglagde de retshandhevende myndigheder i 19 medlemsstater og otte
tredjelande nasten 33 mio. enheder forfalsket medicinsk udstyr, herunder ansigtsmasker, tests og
diagnosesat, 8 t ravarer og 70 000 | hygiejniske desinfektionsmidler.

Oplysninger, som statslige myndigheder har indberettet til OLAF. De retshandhavende myndigheder
samarbejder med Europol og OLAF om at forpurre disse forsgg pa svindel.
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378_EN.pdf. | oktober 2016 vedtog Europa-
Parlamentet ogsd en betenkning med specifikt fokus pad bekempelse af  korruption:
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284_DA.pdf.

8 Rédets konklusioner om indre sikkerhed og et europaisk politipartnerskab, 13083/1/20 REV 1, af 24.
november 2020.



udviklet under fuld overholdelse af de grundlaeggende rettigheder. Det er den farste serlige
strategi for organiseret kriminalitet siden Lissabontraktatens ikrafttraeden®.

1. Fremme retshandhavelse og retligt samarbejde

| dag er den organiserede kriminalitet international. 65 % af de kriminelle grupper, der er
aktive i EU's medlemsstater, bestar af medlemmer af flere nationaliteter'. Transportruter for
narkotika, skydevaben og forfalskede produkter straekker sig over alle kontinenter gennem en
global forsyningskaede. Mobile organiserede kriminelle grupper, der er involveret i
organiseret formuekriminalitet, bevaeger sig hurtigt pa tvers af flere jurisdiktioner for at
udfgre deres forbrydelser. Ved at operere pa tveers af forskellige jurisdiktioner undgar
kriminelle grupper at blive opdaget og udnytter forskellene i de geeldende nationale love.

1.1.Gnidningslgs udveksling af og rettidig adgang til oplysninger

| et omrade med frihed, sikkerhed og retfeerdighed uden kontrol ved de indre graenser kan der
sikres et hgjt sikkerhedsniveau gennem et solidt politisamarbejde og retligt samarbejde pa
tveers af medlemsstaterne. Rettidig adgang til oplysninger under fuld overholdelse af de
grundleeggende rettigheder og navnlig databeskyttelse er afgerende for bekempelsen af alle
former for organiseret kriminalitet. EU har givet de retshandheevende myndigheder en bred
vifte af redskaber til at lette udvekslingen af oplysninger, som har vist sig at veere afgagrende
for afslgringen af kriminelle aktiviteter og netveerk.

Schengeninformationssystemet (SIS) har gjort det muligt for frontlinjemedarbejdere hurtigt
at opspore og lokalisere personer og genstande, der er involveret i organiseret kriminalitet, og
treeffe foranstaltninger i overensstemmelse hermed. Oplysningerne i denne feelles database
kan hjazlpe politifolk med at anholde en person, beslagleegge en genstand eller fastsla
efterforskede personers rejsebeveegelser. Alene i 2020 blev der foretaget segninger i
Schengeninformationssystemet nasten 4 mia. gange, og der var over 200 000 hits. Revisionen
af SIS-rammen™ i 2018 styrkede systemets funktionaliteter betydeligt, og der blev indfart en

Organiseret kriminalitet har vearet en prioritet for EU siden midten af 1990'erne, som det fremgér af
Tammerforsprogrammet (der lancerede EU's farste flerarige strategiske mal pa omradet retlige og indre
anliggender og de efterfalgende flerdrige programmer om retlige og indre anliggender sasom
Haagprogrammet fra 2004, Stockholmprogrammet fra 2009, EU's dagsorden om sikkerhed fra 2015 og den
nyligt vedtagne strategi for EU's sikkerhedsunion fra 2020. Den seneste serlige strategi for organiseret
kriminalitet er fra 2005: https://eur-lex.europa.eu/legal-
content/DA/TXT/PDF/?uri=CELEX:52005DC0232&from=EN.

Europols EU-trusselsvurdering af grov og organiseret kriminalitet fra 2021 (EU SOCTA) af 12. april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

Europa-Parlamentets og Rédets forordning (EU) 2018/1860 af 28. november 2018 om brug af
Schengeninformationssystemet i forbindelse med tilbagesendelse af tredjelandsstatsborgere med ulovligt
ophold (EUT L 312 af 7.12.2018), Europa-Parlamentets og Radets forordning (EU) 2018/1861 af
28. november 2018 om oprettelse, drift og brug af Schengeninformationssystemet (SIS) pa omradet ind- og
udrejsekontrol, om &ndring af konventionen om gennemfgrelse af Schengenaftalen og om endring og
ophavelse af forordning (EF) nr. 1987/2006 (EUT L 312 af 7.12.2018) og Europa-Parlamentets og Radets
forordning (EU) 2018/1862 af 28.november 2018 om oprettelse, drift og brug af
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reekke nye veerktgjer, som gjorde det muligt for nationale myndigheder at indlese
indberetninger om personer, der er i fare for at blive bortfgrt eller blive ofre for
menneskehandel, eller anmode om undersggelseskontrol af en misteenkt. Reformen giver ogsa
Europol adgang til SIS-indberetninger og til udveksling af supplerende oplysninger, og der
geres mere effektiv brug af biometriske oplysninger ved at indfgre muligheden for at anvende
ansigtsbilleder til identifikationsformal og DNA-profiler for at gare det lettere at identificere
savnede personer. Gennemfgrelsen af disse nyskabelser skrider fremad med fuld hastighed,
sdledes at det nye system er fuldt operationelt inden udgangen af 2021,
gennemfarelsesretsakterne og den tekniske dokumentation er pa plads, arbejdet med den
tekniske udvikling af SIS er godt i gang, og de farste skridt i udviklingen af en SIS-handbog
0g uddannelsesaktiviteter for SIS-brugere er taget.

Mulighederne for at bekeempe organiseret kriminalitet ved brug af SIS vil blive yderligere
styrket gennem den nye ramme for interoperabilitet mellem EU-informationssystemer inden
for retlige og indre anliggender'?. Det er afgarende at gare alt for at opna fuld interoperabilitet
inden udgangen af 2023. Dette vil lette de retshandhavende myndigheders adgang til
relevante oplysninger i EU's centraliserede informationssystemer og gare det muligt at pavise
flere identiteter, hvilket er afggrende for at bekempe identitetssvig, der ofte anvendes af
kriminelle til at bega forbrydelser eller unddrage sig retsforfglgning. Inden for
interoperabilitetsrammen er der ved at blive udviklet en ny funktionalitet, nemlig en
multiidentitetsdetektor, som ved at kontrollere data pa tveers af disse systemer vil bidrage til
en effektiv imgdegaelse af svigagtig udnyttelse af personers identitet.

Efterforskere, der arbejder isoleret i én medlemsstat, er ofte ikke i stand til at fastsla, at en
organiseret kriminel gruppe er involveret i en bestemt forbrydelse. Priimrammen® fra 2008
giver de retshandhaevende myndigheder mulighed for at sgge efter DNA og fingeraftryk i
forbindelse med deres efterforskning i andre medlemsstaters databaser pa et hit-no-hit-
grundlag gennem bilaterale forbindelser og for at sgge efter oplysninger i karetgjsregistre.
Selv om Primrammen har vist sig at veere medvirkende til at lgse mange forbrydelser i
Europa, har dens decentraliserede karakter betydet, at mange bilaterale forbindelser mellem

Schengeninformationssystemet (SIS) p& omradet politisamarbejde og strafferetligt samarbejde, om andring
og ophavelse af Radets afgerelse 2007/533/RIA og om ophevelse af Europa-Parlamentets og Radets
forordning (EF) nr. 1986/2006 og Kommissionens afggrelse 2010/261/EU (EUT L 312 af 7.12.2018).
Interoperabilitetsrammen omfatter SIS, visuminformationssystemet (VIS), Eurodac, ind- og udrejsesystemet
(EES), det europaiske system vedrgrende rejseinformation og rejsetilladelse (ETIAS) og det europeiske
informationssystem til udveksling af oplysninger fra strafferegistre vedrgrende tredjelandsstatsborgere
(ECRIS-TCN). Europa-Parlamentets og Réadets forordning (EU) 2019/817 af 20. maj 2019 om fastsattelse af
en ramme for interoperabilitet mellem EU-informationssystemer vedrgrende graenser og visum og om
@ndring af Europa-Parlamentets og Radets forordning (EF) nr. 767/2008, (EU) 2016/399, (EU) 2017/2226,
(EU) 2018/1240, (EU) 2018/1726 og (EU) 2018/1861, Radets beslutning 2004/512/EF og Radets afgarelse
2008/633/RIA (EUT L 135 af 22.5.2019) og Europa-Parlamentets og Radets forordning (EU) 2019/818 af
20. maj 2019 om fastseettelse af en ramme for interoperabilitet mellem EU-informationssystemer vedrgrende
politisamarbejde og retligt samarbejde, asyl og migration og om a&ndring af forordning (EU) 2018/1726,
(EU) 2018/1862 og (EU) 2019/816 (EUT L 135 af 22.5.2019).

Radets afggrelse 2008/615/RIA om intensivering af det grenseoverskridende samarbejde, navnlig om
bekempelse af terrorisme og grenseoverskridende kriminalitet, og Radets afgarelse 2008/616/RIA om
gennemfarelse af afggrelse 2008/615/RIA (EUT L 210 af 6.8.2008).
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medlemsstaternes nationale databaser ikke er blevet etableret pa grund af den tekniske
kompleksitet og de betydelige finansielle og menneskelige ressourcer, der er forbundet
hermed. Det kan desuden tage uger eller endda maneder for myndighederne at dele
personoplysningerne bag et hit. For at gge effektiviteten af strafferetlige efterforskninger og
styrke den automatiserede udveksling af oplysninger om kriminelle vil Kommissionen foresla
at modernisere Primrammen for at imgdekomme de retshandhavende myndigheders
operationelle behov i overensstemmelse med de grundlaeggende rettigheder og kravene om
ngdvendighed og proportionalitet samt tilpasse databeskyttelsesbestemmelserne til
retshandhavelsesdirektivet'*. Kommissionen er ved at undersege mulighederne for at
sammenkoble relevante databaser pa tveers af alle medlemsstater og fremskynde
udvekslingen af oplysninger efter et hit. Kommissionen er ogsa ved at vurdere behovet for at
udveksle yderligere datakategorier, der er relevante for strafferetlige efterforskninger, f.eks.
ansigtsbilleder, karekort, politiregistre og ballistik, inden for Primrammen og for at tilfgje
Europol som en ny partner til denne ramme.

| betragtning af den organiserede kriminalitets graenseoverskridende og internationale
dimension er rejseinformation af afggrende betydning for at identificere hgjrisikorejsende,
som de retshandhavende myndigheder ikke tidligere har kendt, og for at afdeekke forbindelser
mellem medlemmer af kriminelle grupper. Behandlingen af passagerlisteoplysninger (PNR)
hjelper de relevante myndigheder med at identificere personer, der er involveret i
organiserede gruppers kriminelle aktiviteter. For at sikre, at dette veerktgj udnyttes fuldt ud,
vil Kommissionen fortsat overvage den fulde og effektive gennemfarelse af direktivet om
passagerlisteoplysninger™ og stette samarbejdet om og udvekslingen af PNR-oplysninger
mellem medlemsstaterne, navnlig ved at udveksle bedste praksis, gennemfare
uddannelsestiltag og udvikle de ngdvendige kapaciteter'®. Forhandsinformation om
passagerer (API), biografiske data for passagerer, som luftfartsselskaberne registrerer ved
indtjekning, er lige s& verdifulde’’, ogsd pd grund af deres komplementaritet med
passagerlisteoplysninger. En revision af den nuvarende retlige ramme®® vil give mulighed for
en rekke forskellige forbedringer, navnlig med hensyn til datangjagtighed og

" Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,
efterforske, afslare eller retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri
udveksling af sddanne oplysninger og om ophzvelse af Radets rammeafgerelse 2008/977/RIA (EUT L 119
af 4.5.2016).

> Europa-Parlamentets og R&dets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse af

passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og retsforfalge

terrorhandlinger og grov kriminalitet (EUT L 119 af 4.5.2016).

Som dem, der henvises til i det arbejdsdokument fra Kommissionens tjenestegrene, der ledsager

Kommissionens rapport om revisionen af PNR-direktivet (SWD(2020) 128 final af 24.7.2020, s. 7).

Gentagne opfordringer om gget anvendelse af forhandsinformation om passagerer fra FN (jf. UNSCR

2178(2014), UNSCR 2309(2016), UNSCR 2482 (2019) og tilsagnet fra de deltagende stater i Organisationen

for Sikkerhed og Samarbejde i Europa om at oprette systemer til forhdndsinformation om passagerer

bekreefter betydningen af disse oplysninger. Desuden har indfgrelsen af nationale systemer til
forhandsinformation om passagerer siden februar 2018 veeret et krav i Organisationen for International Civil

Luftfart, der gar det obligatorisk for alle kontraherende stater i Chicagokonventionen.

8 Rédets direktiv 2004/82/EF af 29. april 2004 om transportvirksomheders forpligtelse til at fremsende
oplysninger om passagerer (EUT L 261 af 6.8.2004) (“direktivet om forhandsinformation om passagerer"
eller "API-direktivet™).
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datafuldstendighed. Endnu vigtigere er det, at Kommissionen vil undersgge muligheden for at
anvende API-oplysninger til systematisk sggning i Europol-oplysninger med henblik pa
bekaempelse af organiseret kriminalitet. og eventuelt udvide anvendelsen heraf til at omfatte
bevaegelser inden for Schengenomradet og skibs- og bustransport. Med henblik herpa vil
Kommissionen fremsztte et forslag om revision af direktivet om forhandsinformation om
passagerer i farste halvdel af 2022 pa grundlag af en konsekvensanalyse, hvor disse
muligheder og virkninger vil blive undersggt neermere.

1.2.Avancerede samarbejdsrammer

En lang reekke aspekter af retshandhavelsessamarbejdet i hele EU er baseret pa konventionen
om gennemfagrelse af Schengenaftalen fra 1990. Dette grundlag suppleres af andre EU-
retsakter sasom Radets rammeafggrelse 2006/960/RIA af 18. december 2006 om forenkling af
udvekslingen af oplysninger og efterretninger mellem medlemsstaternes retshandhavende
myndigheder eller af kapitel 4 og 5 i Radets afgerelse 2008/615/RIA af 23. juni 2008 om
intensivering af det graenseoverskridende samarbejde, navnlig om bekaempelse af terrorisme
og graenseoverskridende kriminalitet (Priim).

Medlemsstaterne har suppleret denne ramme med et komplekst set bilaterale og multilaterale
aftaler. Som falge heraf varierer graden af samarbejde mellem medlemsstaterne, hvilket
skaber operationelle hindringer for et effektivt greenseoverskridende samarbejde.

Kommissionen vil udarbejde et lovforslag om en EU-kodeks for politisamarbejde. Dette vil
bygge pa resultaterne af en igangvaerende ekstern undersggelse og vare baseret pa en grundig
hgringsproces under hensyntagen til medlemsstaternes kompetence. Malet er at stremline og
udvikle de forskellige instrumenter for retshandhaevelsessamarbejde, herunder relevant EU-
lovgivning, Radets retningslinjer og medlemsstaternes gode praksis fra bilaterale og
multilaterale aftaler, i et sammenhangende og moderne regelset, der ogsa omfatter
efterforskningsredskaber.

Med henblik pa at imgdega potentielle hindringer for graenseoverskridende samarbejde,
navnlig om bekaempelse af strukturer for organiseret kriminalitet, har Kommissionen desuden
iveerksat en ekstern undersggelse for at vurdere, om Radets rammeafggrelse om
bekaempelse af organiseret kriminalitet'® fra 2008 stadig er egnet til formalet.

Europol spiller en vigtig rolle som EU’s knudepunkt for oplysninger om kriminalitet og
statter politisamarbejdet og udvekslingen af oplysninger. Hvert fjerde ar udarbejder Europol
EU-trusselsvurderingen af grov og organiseret kriminalitet (EU SOCTA)?. For at
imgdekomme presserende operationelle behov sasom samarbejde med private parter eller

19 Radets rammeafggrelse 2008/841/RIA af 24. oktober 2008 om bekampelse af organiseret kriminalitet (EUT
L 300 af 11.11.2008).

EU SOCTA udarbejdes hvert fjerde ar af Europol pa grundlag af omfattende input fra medlemsstaterne og
andre relevante interessenter. Rapporten identificerer centrale kriminalitetstrusler i EU og foreslar EU's
prioriteter for bekeempelse af kriminalitet de naste fire &r. EU SOCTA er det farste skridt i hver EMPACT-
cyklus og anvendes som grundlag for Radets vedtagelse af EU's prioriteter for bekaeempelse af kriminalitet de
naste fire ar.
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behandling af store dataset foreslog Kommissionen i december 2020 at styrke Europols
mandat®. De nye kompetencer og varktgjer, der er omhandlet i forslaget, vil gare det muligt
for Europol at gge sin statte til bekempelsen af organiseret kriminalitet. Bade Europa-
Parlamentet og Radet arbejder pa deres mandater til de kommende interinstitutionelle
forhandlinger, der forventes at blive indledt senere pa aret. Kommissionen vil lette
forhandlingerne og straeebe efter en hurtig aftale mellem medlovgiverne inden udgangen af
2021.

Et af de vigtigste redskaber til at gennemfgre den nuvarende strategi og intensivere
bekaempelsen af strukturer for organiseret kriminalitet gennem koordinerede operationer er
den europaiske tvaerfaglige platform mod kriminalitetstrusler (EMPACT). Siden 2010
har EMPACT gjort det muligt for medlemsstaterne at identificere EU's prioriterede
kriminalitetstrusler, hvor der er behov for en falles indsats®?, og tackle disse kriminelle trusler
gennem et struktureret samarbejde pa EU-plan mellem retshandhavende myndigheder,
toldmyndigheder, skattemyndigheder, dommere, europaiske institutioner og agenturer og,
hvor det er relevant, tredjelande, internationale organisationer og den private sektor?,

Gennem EMPACT gennemfarer medlemsstaterne og deres partnere hvert ar over 200 falles
operationelle aktioner med henblik pa bekempelse af organiseret kriminalitet, f.eks.
etablering af et efterretningsbillede af kriminalitet vedrgrende EU's prioriteter for bekeempelse
af kriminalitet, opbygning af retshandhavelseskapacitet til at bekaempe specifikke
forbrydelser, styrkelse af samarbejdet med internationale partnere, gennemfgrelse af
forebyggende aktiviteter, feelles efterforskning af seerlige kriminalitetsfaenomener eller serlige
kriminelle grupper og bekeempelse af de metoder, som disse kriminelle grupper anvender til at
hvidvaske penge, bega forbrydelser online eller skaffe falske dokumenter. Selv om EMPACT
allerede giver betydelige operationelle resultater, f.eks. med hensyn til beslaglagt narkotika
eller anholdte kriminelle, udnyttes platformen i gjeblikket ikke fuldt ud. Platformens
kompleksitet, manglende kendskab blandt frontlinjemedarbejdere og utilstreekkelig
finansiering sikrer ikke altid ejerskab og aktiv inddragelse af medlemsstaterne og eksterne
partnere og heemmer udviklingen af mere komplekse operationer, der i hgjere grad vil skade
organiserede kriminelle grupper.

21 Forslag til Europa-Parlamentets og Radets forordning om @ndring af forordning (EU) 2016/794 for s& vidt

angar Europols samarbejde med private parter, Europols behandling af personoplysninger til stette for
strafferetlige efterforskninger og Europols rolle inden for forskning og innovation (COM(2020) 796 final) og
forslag til Europa-Parlamentets og Radets forordning om endring af forordning (EU) 2018/1862 om
oprettelse, drift og brug af Schengeninformationssystemet (SIS) pa omréadet politisamarbejde og strafferetligt
samarbejde for sa vidt angar Europols indlesning af indberetninger (COM(2020) 791 final af 9. december
2020).

For perioden 2018-2021: cyberkriminalitet, narkotikahandel, hjelp til ulovlig indvandring, organiseret
formuekriminalitet, menneskehandel (til alle former for udnyttelse, herunder seksuel og arbejdsmeessig
udnyttelse samt alle former for handel med bgrn), afgifts- og MTIC-svig, ulovlig handel med skydevaben,
miljekriminalitet, kriminel finansiering og hvidvaskning af penge og dokumentfalsk.

"EU-politikcyklussen for organiseret og grov international kriminalitet” var samarbejdsrammen for
fastseettelse af feelles prioriteter med "EMPACT" som den operationelle platform, der muliggjorde
samarbejdet mellem aktarerne. | dag betegner "EMPACT" de to begreber.
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Kommissionen vil sammen med alle relevante EMPACT-interessenter arbejde pa at indfare
en rekke foranstaltninger, der er nermere beskrevet i arbejdsdokumentet fra Kommissionens
tjenestegrene, som ledsager denne strategi, med henblik pa at udnytte EMPACT's fulde
potentiale og gere platformen til et egentligt EU-flagskibsinstrument for operationelt
samarbejde pa tvars af fagomrader og agenturer om bekaempelse af organiseret kriminalitet
pa EU-plan.

Kommissionen vil ogsa vurdere, om det er muligt at indarbejde EMPACT-mekanismen i EU-
lovgivningen. Det vil gare EMPACT til et centralt EU-instrument for medlemsstaterne og
relevante EU-agenturer og -organer til operationelt samarbejde om bekaempelse af organiseret
og grov international kriminalitet. Det vil gere EMPACT til en permanent vektor for
strukturelt samarbejde om europziske og nationale strategier for og aktioner til bekeempelse
af kriminalitet med en harmoniseret metode og tilgang som retsgrundlag for felles ad hoc-
partnerskaber baseret pa operationelle behov. Kommissionen vil ogsd sege at styrke
finansieringen af EMPACT betydeligt, sdledes at platformen kan udvikle mere komplekse
operationer. Kommissionen vil sammen med alle relevante interessenter desuden undersgge
muligheden for at stramline den nuvaerende EMPACT pa grundlag af fire moderniserede og
opgraderede sgjler® suppleret af vejledende principper for beksempelse af organiseret
kriminalitet. Kommissionen vil desuden sgge at styrke europaiske netveerks og
ekspertgruppers rolle i forbindelse med stotte til EMPACT-aktioner. Endelig vil
Kommissionen sammen med EU-Udenrigstjenesten fremme tredjelandes ggede deltagelse i
EMPACT-aktiviteter og udviklingen af EMPACT-metoden uden for EU skraeddersyet til
operationelle behov.

De retshandhaevende og retslige myndigheder er ngdt til at samarbejde teet for at sikre, at de
kriminelle retsforfelges, og for at sikre en effektiv indsats over for organiseret kriminalitet
skal der tages yderligere skridt til at styrke det retlige samarbejde. | Europa-Parlamentets
henstillinger”® og Radets konklusioner?® opfordres der til at forbedre den praktiske anvendelse
af den europaiske arrestordre?’’. Kommissionen handhaver derfor den korrekte
gennemforelse efter Kommissionens rapport om gennemfgrelsen af den europziske
arrestordre?® og vil give vejledning i en ajourfart handbog.

For at undgd parallelle efterforskninger af kriminelle, der opererer pa tveers af flere
jurisdiktioner, kan det desuden vare ngdvendigt med feelles regler for at give medlemsstaterne
mulighed for at overfgre straffesager til en anden medlemsstat, f.eks. den medlemsstat, hvor
den mistenkte er statsborger, under hensyntagen til rammeafgerelsen om forebyggelse af

# Revideret sekvens med fire sgjler: 1 /observér, opdag & orientér, 2 /beslut & planleg sammen, 3 /bekaemp,

forebyg & forstyr, 4/leer & gentag.
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_DA.html.

% https://data.consilium.europa.eu/doc/document/ST-13214-2020-IN1T/da/pdf.

T Se Europaisk hdndbog om udstedelse af en europaiske arrestordre (EUT C 335 af 6.10.2017): https://eur-
lex.europa.eu/legal-content/DA/T XT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.

Rapport af 2. juli 2020 fra Kommissionen til Europa-Parlamentet og Radet om gennemfarelsen af Radets
rammeafggrelse af 13. juni 2002 om den europziske arrestordre og om procedurerne for overgivelse mellem
medlemsstaterne (COM(2020) 270 final af 2.7.2020).

25

28


https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

konflikter om udgvelse af jurisdiktion”. Kommissionen er ved at undersgge dette spargsmal
narmere for at afdekke behovet for en EU-indsats pa dette omrade. Kommissionen er ogsa
ved at undersgge de problemer, der opstar i forbindelse med indsamling, overfarsel og
anvendelse af bevismateriale i greenseoverskridende retssager, og mulige lgsninger®.

Kommunikation og udveksling af oplysninger inden for falles efterforskningshold er af
afgerende betydning, og Kommissionen vil derfor arbejde pa at udvikle en platform for
samarbejde om falles efterforskningshold og pa at intensivere Eurojusts samarbejde med
tredjelande. Som bebudet i meddelelsen om digitalisering af retsvaesenet i EU! vil
Kommissionen desuden inden udgangen af 2021 foreleegge et forslag, der skal muliggere
sikker elektronisk kommunikation og udveksling af oplysninger og dokumenter mellem
domstole, nationale myndigheder og relevante agenturer for retlige og indre anliggender.
Kommissionen vil ogsa hjaelpe med at modernisere Eurojusts sagsforvaltningssystem for at
gere det lettere for Eurojust at give feedback til nationale myndigheder og skabe retlige
forbindelser mellem igangveerende efterforskninger. Dette begr give Eurojust mulighed for at
samarbejde effektivt med sine partnere, navnlig Europol og EPPO, idet det gar det lettere at
koordinere efterforskninger pa nationalt plan og undga parallelle efterforskninger med henblik
pa at sikre effektive retsforfalgninger.

1.3. Internationalt samarbejde

Retshandhavelsessamarbejde uden for Unionens graenser er afgerende for optrevlingen af
globale kriminelle netveerk og transportruter. Det er vigtigt at styrke det internationale
samarbejde, herunder gennem de relevante agenturer for retlige og indre anliggender, navnlig
med naboskabs- og udvidelseslandene.

Der er et presserende behov for at styrke efterretningerne om grov og organiseret kriminalitet
i Europol og informationsudvekslingen og efterforskningsindsatsen i samarbejde med de
tredjelande og regioner, som er store knudepunkter for organiseret kriminalitet, der udger en
serlig hgj risiko og bergrer EU's medlemsstater, herunder via medlemsstaternes bilaterale
forbindelsesofficerer udstationeret til disse kritiske omrader. Kommissionen har modtaget
forhandlingsdirektiver med henblik pa indgaelse af internationale aftaler med tredjelande om
udveksling af personoplysninger med Europol® og om retligt samarbejde med Eurojust®, og
den vil bestrabe sig pa at gere fremskridt i disse vanskelige forhandlinger.

Endvidere er internationale EU-samarbejdsprogrammer og -projekter relevante for
opbygningen af tveerkontinentale retshandhaevelses- og strafferetsnetveerk, Kommissionens
statte til sadanne netveerk og til felles operationer vil fortsat blive udvidet.

# RAadets rammeafgarelse 2009/948/RIA af 30. november 2009 om forebyggelse og bileeggelse af konflikter om

udgvelse af jurisdiktion i straffesager (EUT L 328 af 15.12.2009).

I marts 2020 blev der ivaerksat en undersggelse om graenseoverskridende anvendelse af bevismateriale.
Kommissionens meddelelse om digitalisering af retsvaesenet i Den Europaiske Union: En veerktgjskasse fuld
af muligheder (COM(2020) 710 final af 2.12.2020).

Algeriet, Egypten, Israel, Jordan, Libanon, Marokko, Tunesien og Tyrkiet.

Algeriet, Argentina, Armenien, Bosnien-Hercegovina, Brasilien, Colombia, Egypten, Israel, Jordan, Libanon,
Marokko, Tunesien og Tyrkiet.
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EU's tilgang til ekstern sikkerhed inden for rammerne af den fealles udenrigs- og
sikkerhedspolitik og den felles sikkerheds- og forsvarspolitik vil fortsat veere et veasentligt
element i EU's bestraebelser pa at bekeempe organiseret kriminalitet for at styrke stabiliteten
og beskytte europziske sikkerhedsinteresser. Den hgjtstaende repraesentant/nastformanden
vil med statte fra EU-Udenrigstjenesten fortsat spille en central rolle med hensyn til at styrke
det strategiske og operationelle samarbejde med tredjelande og internationale organisationer
ved at gere fuld brug af sine eksterne veerktgjer sasom dialogerne pa hgijt plan, netveerket af
terrorbekeempelses-/sikkerhedseksperter i EU-delegationerne og, hvor det er relevant,
missioner og operationer under den felles sikkerheds- og forsvarspolitik. Desuden vil
Kommissionen og EU-Udenrigstjenesten fortsat prioritere kapacitetsopbygningsprojekter i
tredjelande og navnlig i naboskabs- og udvidelseslandene, bade for at statte det operationelle
samarbejde med EU-medlemsstater og -agenturer og for at udstyre partnerne med de
veerktgjer, der giver dem mulighed for at udrydde komplekse kriminelle strukturer, der kan
bergre EU.

Interpol er en anden vigtig aktgr i det internationale samarbejde om bekaempelse af
organiseret  kriminalitet.  Interpols 18 databaser indeholder over 100 mio.
retshandhavelsesoptegnelser, herunder om eftersggte kriminelle, misteenkte terrorister,
fingeraftryk, stjalne karetgjer, stjalne og bortkomne rejsedokumenter, vaben og skydevaben.
Disse databaser ger det muligt for retshandhavende og retslige myndigheder at identificere
forbindelser og dermed lette efterforskningen af greenseoverskridende organiseret kriminalitet.
Sidelgbende med denne strategi er Kommissionen i gang med at vedtage en henstilling til
Radet om indledning af forhandlinger med Interpol om en samarbejdsaftale mellem EU
og Interpol for at forbedre samarbejdet og imgdekomme operationelle behov.

Det vigtigste internationale instrument for samarbejde og gensidig retshjelp i forbindelse med
efterforskning af organiseret kriminalitet er De Forenede Nationers konventioner om
bekeempelse af greenseoverskridende organiseret kriminalitet (UNTOC), som EU og
medlemsstaterne er part i. 1 2021 vil Kommissionen ajourfgre kompetenceerkleringen for at
bringe den i overensstemmelse med @ndringerne i Lissabontraktaten®* og sikre, at Den
Europziske Anklagemyndighed (EPPO) kan gere brug af reglerne i UNTOC om
international gensidig retshjaelp i samarbejdet med tredjelandes myndigheder. Kommissionen
vil desuden undersgge muligheden for at underrette EPPO som ansvarlig myndighed i
forbindelse med eksisterende samarbejdsaftaler pa EU-plan med tredjelande og om
ngdvendigt overveje at indlede forhandlinger med udvalgte prioriterede tredjelande. Som
udtrykt i Kyotoerkleringen, der blev vedtaget pa FN's 14. kongres om
kriminalitetsforebyggelse og strafferet, er Unionen og medlemsstaterne fuldt ud engageret i at
styrke de internationale rammer til fremme af retsstatsprincippet, kriminalitetsforebyggelse og

% Lissabontraktatens ikrafttreeden den 1. december 2009 og udlgbet af overgangsperioden for de tidligere tredje
sgjle-retsakter den 1. december 2014 har &ndret greenserne for de EU-befgjelser, der er relevante for
gennemfarelsen af denne konvention. EU erhvervede nye kompetencer i henhold til afsnit V i TEUF (artikel
82 og 83) og har udgvet sin kompetence ved at lovgive pa relevante politikomrader. Endvidere bgr UNTOC-
revisionsprocessen baseres pa en ajourfart kompetenceerklaring.
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strafferetten, herunder gennem et aktivt engagement i den igangverende revision af
gennemfgrelsen af UNTOC og De Forenede Nationers konvention mod korruption (UNCAC).

Vigtige tiltag:

Kommissionen vil:
o foresla en styrkelse af Priimrammen (4. kvartal 2021)

o foresla indfarelsen af en EU-kodeks for politisamarbejde (4. kvartal 2021)

o foresla en revision af direktivet om forhandsinformation om passagerer (1. kvartal
2022)

o etablere en samarbejdsplatform for falles efterforskningshold (4. kvartal 2021)

. samarbejde med alle relevante interessenter om at stremline, udvide og modernisere

den europziske tvaerfaglige platform mod kriminalitetstrusler (EMPACT) og etablere
den som EU's flagskibsinstrument til beksempelse af organiseret og grov
international kriminalitet gennem en raekke foranstaltninger og et lovgivningsforslag
(2023)

o styrke finansieringen af EMPACT betydeligt gennem Fonden for Intern Sikkerhed
for perioden 2021-2027

o indlede forhandlinger om aftaler om samarbejde mellem Eurojust og tredjelande
o intensivere forhandlingerne om samarbejde mellem Europol og tredjelande
o sammen med EU-Udenrigstjenesten styrke det internationale samarbejde med

tredjelande og internationale organisationer.

Europa-Parlamentet og Radet opfordres til at:

o gore fremskridt med de lovgivningsmassige forhandlinger om revisionen af
Europolforordningen, herunder med @&ndringerne af forordningen om
Schengeninformationssystemet, med henblik pa at na frem til en hurtig aftale.

Radet opfordres til at:

o vedtage henstillingen om at indlede forhandlinger med Interpol om en
samarbejdsaftale mellem EU og Interpol.

2. Effektiv efterforskning: optrevling af strukturer for organiseret kriminalitet og
fokus pa hgjt prioriterede kriminalitetsomrader.

2.1. Intensivering af bekeempelsen af organiseret kriminalitet

De retshandhavende myndigheders efterforskninger bgr ikke begraenses til beslagleggelsen
af ulovlige varer eller anholdelsen af kriminelle pa lavt niveau, men ogsa rettes mod de
aktagrer og netvaerk, som udgar rygraden i kriminelle gkosystemer.
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De fleste kriminelle organisationer er struktureret omkring en kernegruppe eller hierarkisk®?,
og den organiserede kriminalitet er kendetegnet ved et netveerksmiljg, hvor forskellige
grupper og enkeltpersoner systematisk samarbejder gennem “joint ventures" i lgse og
flydende kriminelle netveerk. Kriminelle organisationer, der organiserer forsyningskeaderne pa
internationale kriminelle markeder, samarbejder med mindre grupper, som er specialiseret i
visse aktiviteter, og med enkeltpersoner i centrale roller, der leverer tjenester til kriminelle,
f.eks. dokumentfalsk, juridisk radgivning, krypteret kommunikation eller transport. De
kriminelle gruppers samarbejdsform undergraver retshandhavelsesindsatsen, da de enkelte
led i den kriminelle keaede let kan udskiftes i tilfeelde af retshandhavelsesindgreb.

Pa denne baggrund er det afgarende at optrappe optrevlingen af strukturer for organiseret
kriminalitet rettet mod de grupper, som udger en starre risiko for Europas sikkerhed, og mod
hgjt rangerede personer i kriminelle organisationer. Med henblik herpd har nogle
medlemsstater oprettet strukturer pa nationalt plan eller serlige organer i de retshandhavende
myndigheder og retsvaesenet med fokus pa bekaempelse af mafialignende organisationer.
Disse erfaringer har vist sig at veere effektive med hensyn til at fremme en strategisk tilgang,
som fremmer foranstaltninger, der forstyrrer kriminelle infrastrukturer. Desuden vil
oprettelsen af serlige politienheder eller retlige organer fremme et storre
graenseoverskridende samarbejde. Kommissionen vil fremme udvekslingen af bedste praksis
for at gere det lettere at indfgre lignende modeller tilpasset nationale forhold pa tvers af
medlemsstaterne.

P& europaisk plan letter det operationelle samarbejde om bekempelse af mafialignende
organiserede kriminelle grupper, der gennemfares via @ON-netvaerket®®, udsendelsen af
serlige efterforskere til medlemsstaterne til at bistd under efterforskninger af
greenseoverskridende organiserede kriminelle grupper. En anden vigtig milepael er det
arbejde, der udferes af Europol i samarbejde med medlemsstaterne for at identificere og
udfare efterretnings- og efterforskningsaktiviteter rettet mod udvalgte hgjveerdimal®’, nemlig
formodede medlemmer af kriminelle organisationer, der udger en sarlig hgj risiko for to eller
flere medlemsstater.

Der er et stort behov for yderligere strukturelt samarbejde, hvis indsatsen mod kriminelle
organisationer skal intensiveres. Udvikling af faelles kriterier for alle medlemsstater med
henblik pa at identificere hgjveerdimal og lette det operationelle samarbejde og udvekslingen
af oplysninger i realtid vil ggre det muligt at gennemfare flere feelles og systematiske
efterforskninger af de personer, der spiller en central rolle i et kriminelt netveerk. Det
nuverende @ON-netveerk bar styrkes ved at inddrage alle medlemsstaterne og udvikle bedste
praksis og gennem en teettere forbindelse til EMPACT i dets indsats mod kriminelle netveaerk.

% Ifglge 2021 EU SOCTA-rapporten er 43 % af de organiserede kriminelle grupper struktureret omkring en
kernegruppe, 40 % er hierarkisk struktureret, og 17 % er lgse netverk.

% | gjeblikket deltager 16 medlemsstater i @ON-netvzrket, som har eksisteret siden 2014.

% Siden 2018 har dette initiativ fert til anholdelse af 75 hgjvaerdimél og 2 529 af deres partnere og til
beslagleggelse af aktiver til en veerdi af 310 mio. EUR.
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En stgrre vaegt pa efterforskning af organiseret kriminalitet forudseetter ogsa et mere solidt
efterretningsbillede af de organiserede kriminelle grupper, der spiller en central rolle i det
komplekse net af organiserede kriminelle netveerk. Europol og medlemsstaterne bgr fortseette
deres arbejde med udarbejdelsen af efterretningsbaserede strategiske og taktiske oversigter
over de grupper, der udger en stgrre trussel mod Europas sikkerhed, herunder gennem
udarbejdelse af ad hoc-rapporter, der supplerer EU's trusselsvurdering af grov og organiseret
kriminalitet (EU SOCTA). Udveksling af strategiske oplysninger med andre aktarer, herunder
missioner og operationer under den felles sikkerheds- og forsvarspolitik, kan vere gavnlig i
denne henseende. Desuden er der behov for et bedre overblik over omfanget af kriminelle
aktiviteter og de foranstaltninger, der treeffes af medlemsstaterne. | betragtning af den
organiserede kriminalitets uigennemsigtige karakter er det vanskeligt at male og kvantificere
disse aktiviteter, og de oplysninger og statistikker, der er til radighed for EU, er fragmenterede
og indsamles hovedsagelig i henhold til indberetningsforpligtelser fastsat i en rakke
forskellige retsakter. P4 grundlag af resultaterne af en allerede gennemfart omfattende
undersggelse® vil Kommissionen vurdere behovet for en mere systematisk indsamling af
statistikker pa dette omrade.

2.2. En skraeddersyet reaktion pa serlige former for kriminalitet

Ifalge 2021 EU SOCTA er aktive organiserede kriminelle grupper i Europa involveret i en
reekke forskellige kriminelle aktiviteter, og de fleste kriminelle grupper er involveret i
narkotikahandel, organiseret formuekriminalitet, efterfulgt af svig (herunder told-,
punktafgifts- og momssvindel), smugling af migranter og menneskehandel. Nogle grupper er
specialiseret i et bestemt kriminelt marked, mens andre i stigende grad er polykriminelle og
bruger fortjenesten fra en kriminel aktivitet til at finansiere udvidelsen af deres kriminelle
aktiviteter til andre kriminalitetsomrader. Serlige former for kriminalitet kraever en malrettet
reaktion fra et lovgivningsmaessigt og politisk perspektiv.

EU har fastsat regler vedrgrende grov kriminalitet sdsom smugling af migranter®® og for at
afslare og forbyde nye psykoaktive stoffer*’, for at kontrollere besiddelsen af og handelen
med skydevaben og for at forhindre reaktiveringen af neutraliserede vaben*. Narkotikahandel
er fortsat en vigtig indtegtskilde for organiserede kriminelle grupper, og EU har fastlagt
prioriteterne for de neeste fem ar i EU's narkotikastrategi 2021-2025, som blev vedtaget af
Radet i december 2020*2. Draftelserne om den tilknyttede narkotikahandlingsplan fortsztter

% Undersggelsen "Overview of the availability, comparability and consistency of administrative statistical data

on recorded crime and on the stages of the criminal justice process in the EU", marts 2021, DR0121067ENN:
https://data.europa.eu/doi/10.2837/065004.

Radets rammeafggrelse 2002/946/RIA af 28. november 2002 om styrkelse af de strafferetlige rammer med
henblik pa bekeempelse af hjalp til ulovlig indrejse og transit samt ulovligt ophold (EFT L 328 af 5.12.2002).
Europa-Parlamentets og Rédets forordning (EU) 2017/2101 af 15. november 2017 om &ndring af forordning
(EF) nr. 1920/2006 for s& vidt angér udveksling af oplysninger om et system for tidlig varsling af og
risikovurderingsprocedure for nye psykoaktive stoffer (EUT L 305 af 21.11.2017).
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.

%2 Rédets konklusioner om EU's narkotikastrategi 2021-2025, 14178/20, af 18. december 2020.
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i Radet, og Kommissionen er ved at forberede de farste initiativer til gennemferelse af
strategien og handlingsplanen®.

Skydevaben er en vigtig katalysator for kriminelle gruppers ggede brug af vold og giver dem
mulighed for at intimidere deres modstandere og udgve kontrol over deres medlemmer og
markeder. For at begrense tilgengeligheden af skydevaben blandt kriminelle indledte
Kommissionen gennemfgrelsen af EU's nye handlingsplan for 2020-2025 om ulovlig handel
med skydevaben. Kommissionen vil offentliggere rapporten om anvendelsen af direktivet
om skydevaben med indledende forslag til forbedring af de retlige rammer.

Smugling af migranter er fortsat en central aktivitet for organiserede kriminelle grupper, der
bringer migranter i fare og er til skade for EU's mal for migrationsforvaltning. 1 2021 vil
Kommissionen vedtage en ny handlingsplan for bekeempelse af smugling af migranter for
at bekaempe kriminelle netvaerk, der er involveret i denne form for kriminalitet, statte
samarbejdet mellem retshandhavende myndigheder og agenturer og stimulere samarbejdet
med tredjelande og med missioner og operationer under den falles sikkerheds- og
forsvarspolitik, hvor det er relevant.

Menneskehandel, som er en sarlig afskyelig form for kriminalitet, begas ofte af organiserede
kriminelle grupper, der i stigende grad rekrutterer deres ofre online, forfalsker
identitetspapirer og arbejdstilladelser og udnytter ofrene til seksuelle formal, tvangsarbejde,
tvungen kriminalitet eller tiggeri. Selv om prioriteterne og foranstaltningerne i denne strategi
omfatter menneskehandel, foreslar Kommissionen desuden ud over denne strategi en sarlig
EU-strategi for bekeempelse af menneskehandel 2021-2025 for at tage hgjde for de serlige
forhold, der gar sig geeldende ved denne form for kriminalitet.

Cyberkriminalitet er ved at blive mere aggressiv og konfrontationssggende. Den hastigt
stigende digitalisering af samfundet, som har veeret endnu mere markant under covid-19-
pandemien, skaber nye sarbarheder, der kan udnyttes af kriminelle involveret i
cyberkriminalitet. Cyberangreb sdsom skabelse og spredning af malware, hacking for at stjele
falsomme personoplysninger eller branchedata er sammen med denial of service-angreb
steget i lobet af det seneste &r, bade i antal og graden af kompleksitet**.

Europols Europaiske Center til Bekeempelse af IT-Kriminalitet (EC3), der blev oprettet i
2013, har spillet en central rolle i afdekningen af organiserede kriminelle gruppers udnyttelse
af covid-19-pandemien og i udarbejdelsen af oplysningsmateriale og rapporter til orientering
af medlemsstaterne og offentligheden og i stetten til efterforskningen af onlinesvindel begaet
af organiserede kriminelle grupper. Centret har desuden offentliggjort sin regelmaessige
trusselsvurdering af organiseret internetkriminalitet — Internet Organised Crime Threat

* https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-

sanctions-for-drug-using-offenders.

Jf. 2020 Internet Organised Crime Threat Assessment (iOCTA): https://www.europol.europa.eu/activities-
services/main-reports/internet-organised-crime-threat-assessment, ~og  Europols  andre  rapporter:
https://www.europol.europa.eu/activities-services/staying-safe-during-covid-19-what-you-need-to-know.
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Assessment (IOCTA), som er en vigtig informationskilde til fastleeggelse af prioriteter for
operationer og politikker®.

| overensstemmelse med EU-strategien for en mere effektiv bekeempelse af seksuelt misbrug
af bern fra 2020 og EU's omfattende strategi for berns rettigheder (2021-2025) vil
Kommissionen i 2021 foresla lovgivning, der skal forbedre beskyttelsen af bgrn mod
seksuelt misbrug, herunder ved at forpligte relevante onlinetjenesteudbydere til at opdage
kendt materiale, der viser seksuelt misbrug af bgrn, og indberette materialet til de offentlige
myndigheder®.  Lovgivningen vil o0gsd sikre overensstemmelse med andre
lovgivningsinitiativer, navnlig med forslaget om retsakten om digitale tjenester*’.
Kommissionen stetter ogsa fortsat Europa-Parlamentet og Radet i at na til enighed snarest
muligt om forslaget til forordning om visse tjenesteudbyderes frivillige indsats i bekeempelsen
af seksuelt misbrug af barn pé internettet*®. Parallelt hermed har Europol stattet udvidelsen af
den vellykkede "Trace an Object"-kampagne, der crowdsourcer oplysninger om individuelle
objekter pa billeder vedrgrende seksuelt misbrug af bern, som kan bidrage til at indsneavre
den geografiske placering af et misbrug og dermed i sidste ende bidrage til at identificere og
redde ofre.

Overgangen til kontantlgse gkonomier, som er blevet yderligere fremskyndet af pandemien,
har skabt ggede muligheder for svig og forfalskning i forbindelse med andre betalingsmidler
end kontanter sdsom kreditkort og onlinebetalingsvarktajer®, hvilket udger en alvorlig
trussel mod EU's sikkerhed. De udger en vigtig indteegtskilde for organiserede kriminelle
grupper og muligger kriminelle aktiviteter sdsom narkotikahandel og menneskehandel. EU
vedtog strengere regler i 2019°°, som medlemsstaterne skal gennemfare senest den 31. maj
2021. Kommissionen vil ngje overvage de fremskridt, der geres, for at sikre den fulde
virkning af de nye regler.

Svig, herunder told-, punktafgifts- og momssvindel, er et andet kriminalitetsomrade, der i
stigende grad appellerer til organiserede kriminelle grupper. Ud over Europols og Eurojusts
nuvaerende indsats pa dette omrade vil EPPO efterforske og retsforfglge lovovertreedelser i
forbindelse med deltagelse i en kriminel organisation, hvis fokus for en sadan kriminel
organisations kriminelle aktivitet er at bega lovovertreedelser, der skader Unionens budget,
herunder grov graenseoverskridende momssvig.
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
Meddelelse fra Kommissionen om en EU-strategi om en mere effektiv bekempelse af seksuelt misbrug af
bgrn (COM(2020) 607 final af 24.7.2020).

Forslag til Europa-Parlamentets og Radets forordning om et indre marked for digitale tjenester (retsakt om
digitale tjenester) og om &ndring af direktiv 2000/31/EF (COM(2020) 825 final af 15.12.2020).

Forslag til Europa-Parlamentets og Radets forordning om en midlertidig undtagelse fra visse bestemmelser i
Europa-Parlamentets og Radets direktiv 2002/58/EF for s& vidt angdr udbydere af nummeruafhangige
interpersonelle kommunikationstjenesters anvendelse af teknologier til behandling af personoplysninger og
andre data med henblik pa bekempelse af seksuelt misbrug af bgrn online (COM(2020) 568 final af
10.9.2020).
https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

Europa-Parlamentets og Radets direktiv (EU) 2019/713 af 17. april 2019 om bekempelse af svig og
forfalskning i forbindelse med andre betalingsmidler end kontanter (EUT L 123 af 10.5.2019).
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Forfalskning af produkter er en alvorlig forbrydelse ("high impact crime”). Forfalskede
produkter udger 6,8 % af EU's import™ og er en betydelig indtagtskilde for organiserede
kriminelle grupper. Legemidler og sundheds- og hygiejneartikler udger en betydelig og
stigende andel af varemerkeforfalskningen, et feenomen, der er steget i alarmerende grad
under covid-19-pandemien. Organiserede kriminelle grupper er begyndt at fremstille og
levere forfalskede vaernemidler, testkit og leegemidler, og der er en risiko for, at organiserede
kriminelle grupper forsgger at udnytte de muligheder, der opstar i EU som falge af den store
efterspargsel efter vacciner. De retshandhavende myndigheder gennemfarer i samarbejde
med Europol og Det Europziske Kontor for Bekempelse af Svig vigtige operationer, der
forer til omfattende anholdelser og beslaglaeggelser af forfalskede produkter, herunder
lzgemidler, legetgj og fade- og drikkevarer®. Der skal dog gares mere for at styrke det
operationelle samarbejde om bekeempelse af forfalskning. Organiserede kriminelle grupper er
i stigende grad involveret i kriminalitet sasom forfalskning af pesticider og svigagtig brug af
EU-logoet for gkologiske produkter. P4 grundlag af sin ramme for offentlig kontrol og
handhavelse vil Kommissionen fortsaette optrapningen af sine bestraebelser pa at bekempe
fadevaresvig og arbejde pa at styrke de nationale myndigheder, indfare en nultolerancepolitik,
gge forebyggelses- og kontrolindsatsen og indfere flere afskreekkende foranstaltninger og
effektive sanktioner.

Med henblik herpa vedtog Kommissionen i november 2020 handlingsplanen for intellektuel
ejendomsret, og i 2022 vil Kommissionen oprette en EU-veerktgjskasse til bekeempelse af
varemarkeforfalskning med principper for feelles indsats, samarbejde og dataudveksling
mellem rettighedshavere, mellemmand og retshindhavende myndigheder®®. Da forfalskning
af leegemidler hovedsagelig finder sted i tredjelande, er det vigtigt at styrke den globale
styring, navnlig gennem EU-medlemsstaternes, og muligvis Unionens, tiltreeden og
ratifikation ~ af  Europaradets  konvention om  forfalskning af  legemidler
("Medicrimekonventionen™), som er blevet undertegnet af fjorten medlemsstater, hvoraf kun
seks har ratificeret den>.

Miljgkriminalitet fortjener sarlig opmaerksomhed pa grund af dens skadelige indvirkninger
pa biodiversiteten og miljget, sundheden og den sociale samhgrighed i EU og i tredjelande.

1 OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, lllicit Trade, OECD Publishing,
Paris/ Den Europaiske Unions Kontor for Intellektuel Ejendomsret: ©.

Se f.eks. operationerne Pangea XlII (leegemidler), LUDUS (legetaj) og Opson IX (fede- og drikkevarer).
Under Europols koordinerede operation Shield, der blev afsluttet i september 2020, blev nasten 33 mio.
covid-19-relaterede enheder forfalsket medicinsk udstyr beslaglagt, og dette omfattede 8t ravarer,
ansigtsmasker, tests og diagnosesat.

Kommissionens meddelelse om optimering af EU's innovative potentiale. En handlingsplan for intellektuelle
ejendomsrettigheder til statte for EU's genopretning og modstandsdygtighed (COM(2020) 760 final af
25.11.2020).

Konvention CET nr. 211. Konventionen er blevet ratificeret af Belgien, Kroatien, Spanien, Frankrig, Ungarn
og Portugal. Den er undertegnet, men endnu ikke blevet ratificeret af @strig, Cypern, Tyskland, Danmark,
Finland, Italien, Luxembourg og Slovenien. Ud over Medicrimekonventionen indeholder Europa-
Parlamentets og Radets direktiv 2011/62/EU af 8. juni 2011 om endring af direktiv 2001/83/EF om
oprettelse af en fallesskabskodeks for humanmedicinske leegemidler for sa vidt angar forhindring af, at
forfalskede leegemidler kommer ind i den lovlige forsyningskede (EUT L 174 af 1.7.2011) regler og
mekanismer til at skaerpe de kontrolkrav, der geelder for fremstilleren af de pageeldende lzegemidler.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

Alle former for vilde dyr — planter, dyr og afledte produkter — og selskabsdyr handles
fortsat ulovligt, ofte i stor malestok og med potentielle gdeleeggende konsekvenser. Ulovlig
affaldshandtering og ulovlig overfarsel af affald underminerer den lovlige affaldsbehandlings-
0g genanvendelsesindustri. EU har vedtaget lovgivning til regulering af den lovlige handel
med vilde dyr og planter® og med affald® og kreevet, at medlemsstaterne kriminaliserer og
fastseetter sanktioner for en lang rakke miljoovertreedelser®’. Disse lovgivningsvarktajer er
blevet suppleret med handlingsplanen mod ulovlig handel med vilde dyr og planter fra 2016
og handlingsplanen om overholdelse og forvaltning af miljget fra 2018. Det Europziske
Kontor for Bekaeempelse af Svig har udviklet sine operationelle aktiviteter betydeligt inden for
bekaempelse af ulovlig handel med varer, der bringer miljget i fare.

Pa trods af disse bestrabelser har tilsynsmyndighederne og de retshandhaevende og retslige
myndigheder ofte ikke kapacitet og ressourcer til at afslare, efterforske og retsforfglge
miljgkriminalitet pa en effektiv made. Dette er iser tilfeeldet i medlemsstater, hvor der ikke er
serlige retshandhaevende myndigheder eller anklagemyndigheder, og hvor der ikke er en
strategisk tilgang til bekempelse af miljgkriminalitet. Der er behov for at styrke
handhavelseskapaciteten pa nationalt plan og EU-plan. De palagte sanktioner er ikke
tilstreekkelig afskreekkende, og koordineringen og udvekslingen af oplysninger i og pa tveers
af medlemsstaterne, navnlig mellem administrative myndigheder og retshandhavende
myndigheder, er utilstreekkelig®®. Kommissionen er i feerd med at revidere EU's forordning
om overfgrsel af affald og handlingsplanen mod ulovlig handel med vilde dyr og planter.
Direktivet om miljgkriminalitet vil blive revideret for at precisere definitionen af
miljekriminalitet, skabe stgrre klarhed med hensyn til sanktioner og lette anvendelsen af
effektive efterforskningsredskaber samt fremme grenseoverskridende samarbejde og
informationsdeling. Derudover vil samarbejdet via de europziske miljghandhaevelsesnetveaerk
blive styrket. Endelig vil Kommissionen fremme vedtagelsen af en tilleegsprotokol under
UNTOC, da den internationale dimension af ulovlig handel med vilde dyr og planter er af
afgerende betydning.

Ulovlig handel med kulturgoder har en gdeleeggende indvirkning pa landenes kulturarv og er
en indteegtskilde til finansiering af kriminelle organisationer og anvendes til hvidvaskning af
penge. Der er behov en mere effektiv overvagning og informationsudveksling og et styrket
retshandhaevelses- og toldsamarbejde, sget samarbejde om retlige og indre anliggender og
operationer under den falles sikkerheds- og forsvarspolitik pa stedet og for at treekke pa
forskellige offentlige og private aktarers ekspertise for at sikre en effektiv indsats over for
denne form for kriminalitet. Hurtig adgang til arkeeologer og kunsthistorikere kan i hgj grad
bidrage til efterforskningen af ulovlig handel med kulturgoder. For at bekeempe denne seerlige
form for kriminalitet vil Kommissionen fortsat stette kapacitetsopbygning blandt

 https://ec.europa.eu/environment/cites/legislation_en.htm.

% Se artikel 50 i Europa-Parlamentets og Rédets forordning (EF) nr. 1013/2006 af 14. juni 2006 om overfarsel
af affald (EUT L 190 af 12.7.2006).

%" Europa-Parlamentets og Radets direktiv 2008/99/EF af 19. november 2008 om strafferetlig beskyttelse af

miljoget (EUT L 328 af 6.12.2008) (direktivet om miljgkriminalitet).

Evaluering af Europa-Parlamentets og Radets direktiv 2008/99/EF af 19. november 2008 om strafferetlig

beskyttelse af miljget (direktivet om miljgkriminalitet) (SWD(2020) 259 final af 28.10.2020).
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kulturarvseksperter, herunder et netveerk af sadanne eksperter, som medlemsstaterne kan
anvende inden for EMPACT-rammen. Deres strukturerede samarbejde med de
retshandhavende myndigheder vil blive stattet for at lette efterforskningen og finansieringen
af projekter vedrgrende ulovlig handel med kulturgoder. Kommissionen vil desuden
undersgge andre ngdvendige foranstaltninger for at tackle dette problem, herunder ved at
forbedre mulighederne for at spore kulturgoder online og offline i det indre marked og
samarbejdet med de tredjelande, hvor kulturgoder plyndres. Med henblik herpa vil
Kommissionen foresla en handlingsplan for bekeempelse af ulovlig handel med kulturgoder i
2022.

Vigtige tiltag:
Kommissionen vil:

. foresla @ndringer til direktivet om miljekriminalitet (4. kvartal 2021)

o styrke bestemmelserne om handhavelsesforanstaltninger mod ulovlige overfarsler af
affald i forbindelse med sit forslag om &ndring af forordningen om overfarsel af affald
(2. kvartal 2021)

. oprette en EU-veerktgjskasse til bekempelse af varemerkeforfalskning med
principper for felles indsats, samarbejde og dataudveksling mellem
retshandhavende myndigheder, rettighedshavere og mellemmand (2022)

o foresla en handlingsplan for ulovlig handel med kulturgoder (2022)

o undersgge Unionens mulighed for at tiltreede Europaradets Medicrimekonvention.

Medlemsstaterne opfordres til at:

o deltage i og styrke @ON-netveerket til bekeempelse af mafialignende organiserede
kriminelle grupper og undersgge mulighederne for en mere struktureret integration af
en malrettet tilgang til bekeempelse af kriminelle netvaerk i EMPACT

o oprette eller videreudvikle koordineringsstrukturer pa nationalt plan eller
specialiserede organer i de retshandhavende myndigheder og retsvaesenet med fokus
pa bekeempelse af strukturer for organiseret kriminalitet

o tiltreede og ratificere Europaradets Medicrimekonvention.

Medlemsstaterne opfordres til at:

o udvikle felles identifikationskriterier til udveelgelse og efterforskning af hgjveerdimal
og prioritere efterforskning af enkeltpersoner og kriminelle netveerk, der udger den
starste sikkerhedsrisiko i EU

o udvikle et strategisk og taktisk efterretningsbillede af organiserede kriminelle
grupper, der udger en serlig hgj risiko

o styrke det strategiske og operationelle samarbejde i kampen mod forfalskning af
leegemidler, herunder med Det Europaiske Kontor for Bekempelse af Svig og Den
Europeeiske Unions Kontor for Intellektuel Ejendomsret samt pa globalt plan.
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3. Eliminering af udbytte fra organiseret kriminalitet og forebyggelse af infiltration
i den lovlige gkonomi og samfundet

3.1. Styrkelse af foranstaltninger til inddrivelse af aktiver og bekaempelse af
hvidvaskning af penge, fremme af finansielle efterforskninger

Organiseret kriminalitet i EU afhanger grundleeggende af muligheden for at hvidvaske
enorme indtegter fra kriminalitet. Mens tre fjerdedele af disse kriminelle organisationer
stadig anvender basale metoder til at skjule deres ulovlige gevinster sasom investering i fast
ejendom eller andre hgjveerdiprodukter, anvender andre stadig mere avancerede metoder til
gkonomisk kriminalitet med bistand fra personer, der hvidvasker penge®’. Det finansielle
spor, som kriminelle efterlader, er en vigtig indikator for deres aktivitet, som giver
efterforskerne nyttige spor og uvurderlige beviser mod gerningsmandene. Det er derfor
afgegrende at tackle kriminel finansiering for at afdekke kriminelle aktiviteter, forebygge
kriminalitet og forhindre infiltration i den lovlige gkonomi og samfundet.

Pa trods af udviklingen af de retlige rammer for bekempelse af hvidvaskning af penge og
inddrivelse af aktiver afslgres kun en mindre del af hvidvaskningen af penge, og blot 1 % af
aktiverne fra kriminelle aktiviteter konfiskeres®®. Dette problem er blevet forvarret som falge
af den stigende anvendelse af finansielle kanaler, hvor tilsynet er mere begrenset end i
banksektoren, f.eks. virtuelle valutaer.

Kampen mod kriminel finansiering skal styrkes. Som fremhavet i handlingsplanen for
bekempelse af hvidvaskning af penge fra 2020°* skal EU's ramme for bekaempelse af
hvidvaskning af penge forbedres betydeligt for at tage hand om de vasentlige forskelle i den
made, hvorpa den anvendes, og de alvorlige svagheder i handhavelsen af reglerne.
Mulighederne for finansielle efterforskninger udnyttes ikke fuldt ud, hvilket til dels skyldes,
at de retshandhaevende myndigheder ikke har tilstreekkelig kapacitet til at foretage disse
komplekse og tunge undersggelser.

Muligheden for at fratage kriminelle deres ulovligt erhvervede aktiver er desuden yderligere
haemmet af det snaevre anvendelsesomrade for den retlige ramme for konfiskation af aktiver
og omfattede kriminelle aktiviteter. Desuden star kontorerne for inddrivelse af aktiver i
gjeblikket over for udfordringer i forbindelse med opsporingen af aktiver, da de f.eks. ikke har
midlertidige indefrysningsbefgjelser til at forhindre, at aktiverne forsvinder, eller direkte og
umiddelbar adgang til forskellige offentlige registre sdsom centrale tingbgger eller centrale

> Europols EU-trusselsvurdering af grov og organiseret kriminalitet fra 2021 (EU SOCTA) af 12. april 2021,

https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

Europol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010-
2014, 2016, tilgengelig her: https://www.europol.europa.eu/publications-documents/does-crimestill-pay.
Meddelelse fra Kommissionen om en handlingsplan for en samlet EU-politik for forebyggelse af
hvidvaskning af penge og finansiering af terrorisme (C (2020) 2800 final af 7.5.2020).
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handelsregistre®®. De inddrevne aktiver forvaltes desuden heller ikke altid pa en effektiv made
og anvendes ikke i tilstreekkelig grad til at yde erstatning til ofre eller til gavn for samfundet.

Som bebudet i handlingsplanen for bekempelse af hvidvaskning af penge fra 2020 er det en
prioritet at sikre en effektiv gennemforelse af de eksisterende rammer for bekempelse af
hvidvask af penge. Ud over de igangvearende bestreebelser pa at sikre en tilstraekkelig
gennemfgrelse er Kommissionen ved at udarbejde lovgivningsforslag, der skal styrke og
udvikle EU's ramme for bekempelse af hvidvaskning af penge, og fremlaegger i denne
forbindelse i 2. kvartal 2021 et forslag om indfarelse af et feelles regelsat, som finder direkte
anvendelse, for at styrke tilsynet pd EU-plan og oprette en EU-koordinerings- og
stattemekanisme for finansielle efterretningsenheder.

Det er ligeledes ngdvendigt at fremme en kultur med tidlig finansiel efterforskning i alle
medlemsstater og at opbygge efterforskernes kapacitet til at tackle den finansielle dimension
af organiseret kriminalitet. | Radets konklusioner fra 2020 om en styrkelse af finansielle
efterforskninger® opfordres medlemsstaterne til at sikre, at finansielle efterforskninger indgar
i alle former for strafferetlige efterforskninger vedrgrende organiseret kriminalitet. Desuden
har Europol gennem oprettelsen af Det Europziske Center for Finansiel og @konomisk
Kriminalitet gget sin kapacitet til at bistd medlemsstaterne i gennemfarelsen af finansielle
efterforskninger.

Det er lige sa vigtigt at optrappe indefrysnings- og konfiskationsforanstaltningerne
gennem en yderligere styrkelse af den retlige ramme pa EU-plan og sterkere operationel
kapacitet i kontorerne for inddrivelse af aktiver. Muligheden for at iveerksette
ikkedomsbaserede konfiskationsforanstaltninger ber undersgges, da de kan bidrage til at gge
omfanget af konfiskerede aktiver, f.eks. nar det ikke er muligt at knytte de opnaede aktiver til
en straffedom®. Med henblik pd indferelse af en stzerkere konfiskationsordning og et mere
effektivt mandat til nationale kontorer for inddrivelse af aktiver vil Kommissionen inden
udgangen af 2022 foresla en revision af konfiskationsdirektivet fra 2014 og af Radets
afgorelse fra 2007 om kontorer for inddrivelse af aktiver® for at udvide
anvendelsesomradet til andre strafbare handlinger og indfare mere effektive bestemmelser om
ikkedomsbaseret konfiskation, sikre en effektiv forvaltning og social genanvendelse af
konfiskerede aktiver og erstatning til ofre for kriminalitet og styrke kontorerne for inddrivelse
af aktivers kapacitet til at spore og identificere ulovlige aktiver®®.

82 Jf. Rédets konklusioner om en styrkelse af finansielle efterforskninger for at bekeempe grov og organiseret

kriminalitet, 8927/20, af 17. juni 2020.

Jf. Radets konklusioner om en styrkelse af finansielle efterforskninger for at bekeempe grov og organiseret
kriminalitet, 8927/20, af 17. juni 2020.

Se ogsa analysen af ikkedomsbaserede konfiskationsforanstaltninger i Den Europaiske Union — Analysis of
non-conviction based confiscation measures in the European Union (SWD(2019) 1050 final af 12.4.2019).
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

Rapport fra Kommissionen til Europa-Parlamentet og Radet om inddrivelse og konfiskation af aktiver Skabe
sikkerhed for, at forbrydelse ikke betaler sig (COM(2020) 217 final af 2.6.2020).
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Desuden vil Kommissionen undersgge mulighederne for systematisk iveaerksaettelse af
finansielle efterforskninger og finansielle efterforskninger efter domfaldelse. Hurtig adgang
til finansielle oplysninger er afgegrende for at kunne gennemfgre effektive finansielle
efterforskninger og for at kunne spore og konfiskere aktiver. Det er medlemsstaternes
rettidige gennemforelse af direktivet om lettere adgang til finansielle oplysninger, som
giver retshandhaevende myndigheder adgang til centrale bankkontoregistre og styrker
samarbejdet mellem retshandhaevende myndigheder og finansielle efterretningsenheder,
yderst vigtig. Kommissionen vil ogsd revidere direktivet sammen med rammen for
bekaempelse af hvidvaskning af penge for at give de retshandhavende myndigheder adgang til
den fremtidige platform, der sammenkobler bankkontoregistre i hele Unionen.

Samtidig vil det veere ngdvendigt at forbedre det internationale samarbejde om sanktioner for
hvidvaskning af penge. Medlemsstaterne ber fuldt ud udnytte mulighederne i operationelle
netveerk til bekeempelse af hvidvaskning af penge (Anti-Money Laundering Operational
Network (AMON)), et uformelt internationalt netveerk af enheder til bekempelse af
hvidvaskning af penge, og Camden Asset Recovery Inter-agency Network (CARIN), et
uformelt netvaerk af retshandhavende og retlige akterer med speciale i opsporing,
indefrysning, beslagleeggelse og konfiskation af aktiver. Kommissionen vil ogsa foresla, at
Europaradets Warszawakonvention om hvidvask af penge, indefrysning og konfiskation
ratificeres pa EU's vegne.

3.2. Optrapning af foranstaltninger til bekeempelse af korruption

Korruption er en central del af organiserede kriminelle gruppers modus operandi. De
bestikker, intimiderer og bruger magt over for tjenestemand og ansatte i centrale enheder
sdsom havne med det formal at holde sig under radaren, fa oplysninger eller lette deres
aktiviteter. | henhold til EU's nuvaerende regler om bekempelse af korruption er
medlemsstaterne forpligtet til at kriminalisere bade aktiv og passiv bestikkelse af
tienestemand, indfgre passende sanktioner og sikre, at virksomheder, der bestikker
tjenestemand, holdes strafferetligt ansvarlige. Disse regler deekker imidlertid ikke visse
korruptionsrelaterede lovovertreedelser sasom handel med indflydelse, magtmisbrug, ulovlig
berigelse, uretmassig tilegnelse eller anden omledning af ejendom foretaget af en
embedsmand. Pa det seneste har Unionen indfart ny lovgivning, der beskytter whistleblowere
og kreaever, at der etableres sikre kanaler for indberetning af korruption. | den arlige rapport
om retsstatsprincippet undersgges situationen i medlemsstaterne med hensyn til politikker til
bekaempelse af korruption.

For at gge indsatsen pa EU-plan vil Kommissionen vurdere EU's nuvaerende regler om
bekampelse af korruption®’, som blev vedtaget for 20 &r siden, for at vurdere, om de er
ajour med udviklingen i kriminel praksis, og for at sikre, at de omfatter alle relevante
korruptionsrelaterede lovovertraedelser.

¢ Radets rammeafggrelse 2003/568/JHA af 22. juli 2003 om bekeempelse af bestikkelse i den private sektor og
konventionen af 1997 om bekampelse af bestikkelse, som involverer tjenestemand ved De Europziske
Feellesskaber eller i Den Europziske Unions medlemsstater (EUT L 192 af 31.7.2003).
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De forskellige former for korruption i forbindelse med organiseret kriminalitet i en
greenseoverskridende sammenhang begrunder ogsd behovet for bedre udveksling af
ekspertise, bedste praksis, oplysninger og information mellem medlemsstaterne og med
civilsamfundet. For at stotte strafferetlige efterforskninger effektivt gennem udveksling af
oplysninger er det afgarende at have et overblik over og forstaelse af de risici og trusler, der
er forbundet med korruption, inden de udmenter sig i korruptionsrelaterede lovovertraedelser.

Covid-19-pandemien tilfgjer endnu et alvorligt lag af korruptionsrisici, da den omfattende
mobilisering af ressourcer som reaktion pa den sundhedsmaessige og skonomiske krise
indirekte har skabt nye muligheder for korruption. Det er ngdvendigt at styrke de nationale
myndigheders kapacitet til at handtere meget komplekse korruptionssager forbundet med
organiseret kriminalitet, navnlig gennem oprettelse af serlige strukturer til bekempelse af
korruption. Det er vigtigt, at medlemsstaterne ger yderligere brug af finansiering og tekniske
stgtteinstrumenter, som Kommissionen stiller til radighed for at styrke deres strukturelle og
strategiske tilgang, reguleringsmaessige og operationelle veerktgjer og kapacitet inden for
bekeempelse af korruption. | betragtning af mediernes afgagrende rolle i afslgringen af
korruptionssager er det desuden af afgerende betydning at garantere undersggende
journalisters sikkerhed i hele Unionen, herunder mod misbrug af retssager. Som bebudet i den
europeaeiske handlingsplan for demokrati vil Kommissionen i 2021 udsende en henstilling om
journalisters sikkerhed og fremlagge et initiativ om bekempelse af misbrug af retssager mod
journalister og menneskerettighedsforkaeempere.

EU har vaeret part i De Forenede Nationers konvention mod korruption siden 2008 og vil
vere omfattet af revisionen af gennemferelsen i henhold til konventionen. EU og
medlemsstaterne arbejder inden for rammerne af Europaradets Sammenslutning af Stater mod
Korruption (Greco) og G20 pa at gere yderligere fremskridt inden for forebyggelse og
bekaempelse af korruption. FN's Generalforsamlings searlige samling, som er planlagt til juni
2021, vil veere en vigtig lejlighed til at fremme bekaempelsen af korruption pa globalt plan.

Medlemsstaterne er ogsa forpligtet til at kriminalisere og retsforfalge korruption begaet af
EU-borgere og virksomheder i partnerlande i overensstemmelse med forpligtelserne i henhold
til OECD's konvention om bekaempelse af bestikkelse af udenlandske tjenestemand i
forbindelse med internationale forretningstransaktioner. Konsekvent retsforfglgelse og
domfealdelse af korruption begaet i udlandet vil spille en vigtig rolle i bekaempelsen af
korruption pa globalt plan.

3.3. Bekaempelse af infiltration i gkonomien og samfundet

Kriminelle grupper investerer en del af deres betydelige indtjening i lovlige virksomheder i
forskellige sektorer lige fra fast ejendom og bygge- og anlaegsvirksomhed og transport til
hotel- og restaurationsvirksomhed®. Ved at kontrollere virksomheder i disse sektorer kan
kriminelle organisationer hvidvaske ulovlige aktiver og maksimere deres fortjeneste.

% Undersggelse om kortlaegning af risikoen for infiltration af grov og organiseret kriminalitet i lovlige
virksomheder, marts 2021, DR0221244ENN: https://data.europa.eu/doi/10.2837/64101.
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Infiltration af organiseret kriminalitet er til skade for den lovlige gkonomi og forvrider
markedsreglerne. Pa grund af den gkonomiske situation, som covid-19-pandemien har skabt,
er der gget risiko for, at organiserede kriminelle grupper overtager svaekkede virksomheder og
infiltrerer hele erhvervssektorer. Der er allerede bevis for kriminelle forsgg pa at misbruge de
forskellige finansielle mekanismer, der er indfgrt for at understotte den gkonomiske
genopretning®. For at imgdegé denne trussel og identificere centrale punkter for intervention
0g bevidstgarelse er medlemsstaterne og Europol ngdt til at opbygge et efterretningsbillede af
omfanget og graden af kriminelle investeringer, infiltrationsmetoderne og risikosektorerne.

Der kan drages erfaringer af udvekslingen af bedste praksis, som fremmes gennem det
europziske netverk for den administrative tilgang’®, en metode, hvorved lokale
myndigheder i samarbejde med retshandhaevende myndigheder og civilsamfundet anvender
administrative veerktgjer sasom procedurer for opnaelse af tilladelser, udbud og tilskud til at
forhindre, at organiserede kriminelle grupper infiltrerer lovlige virksomheder og administrativ
infrastruktur. Lokale myndigheder bgr have befgjelse til at skabe hindringer, der beskytter den
gkonomiske struktur mod organiseret kriminalitet, under fuld overholdelse af de
grundlzeggende rettigheder.

Den lokale dimension er ogsa afggrende for at mindske kriminelle gruppers muligheder for at
hverve medlemmer. Personer, der er opvokset i et miljg preeget af organiseret kriminalitet og i
sociogkonomisk darligt stillede omrader, er meget sarbare over for rekruttering til kriminelle
aktiviteter. Det starter med smakriminalitet eller mindre opgaver i organisationen, hvorefter
de bliver medlemmer og ledere af fremtidige kriminelle organisationer. Malrettede aktioner i
bydele og lokalsamfund har vist sig at vaere vellykkede med hensyn til at tilbyde alternativer,
der forhindrer unge i at sla ind pa en tilveerelse med vold og kriminalitet. Desuden er
kriminalpraeventive aktiviteter sasom naerpoliti eller oplysningskampagner pa omrader, der er
serlig bergrt af kriminelle aktiviteter, afggrende for at @ge samfundets modstandsdygtighed
over for organiserede kriminelle gruppers aktiviteter. Kommissionen vil styrke udvekslingen
af viden og bedste praksis om kriminalitetsforebyggelse gennem Det Europaiske
Kriminalpraventive Net.

Vigtige tiltag:

Kommissionen vil:

o foresla en revision af konfiskationsdirektivet og af Radets afgerelse om kontorer for
inddrivelse af aktiver (2022)
o vurdere EU's nuvarende regler om bekampelse af korruption (2022)

% Europols EU-trusselsvurdering af grov og organiseret kriminalitet fra 2021 (EU SOCTA) af 12. april 2021,

https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

" Den administrative tilgang til grov og organiseret kriminalitet supplerer traditionelle
retshandhavelsesaktiviteter. Den indeholder yderligere vearktgjer til at forebygge og bekeempe misbrug af
den retlige infrastruktur gennem samarbejde mellem flere instanser ved at udveksle oplysninger og traeffe
foranstaltninger med henblik pa at skabe hindringer mod infiltration.
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o fremme samarbejde og udveksling af oplysninger om forbindelsen mellem
korruption og organiseret kriminalitet, herunder gennem Europol.

Medlemsstaterne opfordres til at:

o foretage systematiske finansielle efterforskninger i forbindelse med
efterforskninger af organiseret kriminalitet og systematiske efterforskninger med
henblik pa inddrivelse af aktiver, sa snart der er tegn pa tilstedevaerelsen af aktiver fra
kriminelle aktiviteter i gkonomien

o gennemfgre direktivet om lettere adgang til finansielle oplysninger hurtigt inden
fristen i august 2021

o udveksle strategiske oplysninger med de sektorer, der risikerer at blive infiltreret
af organiserede kriminelle grupper (offentlig-private partnerskaber)

o styrke specialiseringen af de retshandhavende tjenester og styrke de organer, der er
ansvarlige for efterforskning og retsforfalgning i forbindelse med korruptionssager pa
hgjt niveau.

Medlemsstaterne opfordres til at:

o forbedre efterretningsbilledet af truslen om infiltration i den lovlige gkonomi ved at
vurdere de risici og metoder, der anvendes af organiserede kriminelle grupper.

4. At gere de retshandhavende myndigheder og retsvaesenet klar til den digitale
tidsalder

4.1. Adgang til digitale spor og beviser

Sagningen efter spor og bevismateriale, herunder lovlig adgang til kommunikationsdata, er
hjernestenen i de retshandheevende myndigheders efterforskning og retsforfglgning af
kriminelle. 1 takt med at vores liv og aktiviteter mere end nogensinde for foregar online, er
kriminaliteten ogsa blevet digital. Organiserede kriminelle grupper planlegger, udfarer og
skjuler deres kriminalitet online, hvor de markedsferer ulovlige stoffer og produkter og finder
opfindsomme metoder til at hvidvaske udbytte, som ikke hindres af fysiske granser.
Problemet forveerres som fglge af den hurtige teknologiske udvikling. Det forhold, at nogle
former for spor og bevismateriale ikke lengere befinder sig i et fysisk rum, men i et
onlinemiljg, indebaerer en raekke udfordringer, herunder den hastighed, hvormed
oplysningerne kan flyttes pa tvaers af jurisdiktioner, eller muligheden for at gemme sig bag
kryptering. Desuden er nogle af de instrumenter og foranstaltninger til indsamling af
bevismateriale, der er udformet med henblik pa fysisk bevismateriale, endnu ikke fuldt
ud tilpasset den digitale verden’. Dette kan h@mme eller forsinke den strafferetlige
efterforskning og retsforfelgning, fordi oplysningerne ikke er tilgengelige eller rettidigt
tilgeengelige.

™ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence_en#internaleurulesproposaloneevidence.
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Efterforskning af organiseret kriminalitet kreever normalt adgang til elektroniske
kommunikationsdata for at knytte en forbindelse mellem forbrydelsen, gerningsmanden og
ofrene samt for at spore kriminelle netveerk. Det er vanskeligt for de retshandhavende
myndigheder at spore denne kommunikation uden efterfglgende adgang til
kommunikationsmetadata pd grund af de organiserede kriminelle netvaerks omfang og
struktur. Manglen pa sadanne oplysninger ger det sarlig vanskeligt at identificere de centrale
aktgrer, som treekker i tradene i kulissen. Det er derfor ofte kun de personer, der rangerer
lavest i disse netveerk, og som befandt sig pa gerningsstedet, der identificeres og anholdes, og
ikke de centrale akterer’?. Desuden anvender organiserede kriminelle grupper moderne
teknologi til at arrangere den naste aflevering af narkotika, til at udveksle oplysninger om
lovende mal for det naste indbrud, til at aftale megdestedet for et veebnet rgveri eller, for sa
vidt angdr organiserede kriminelle grupper, der begar IT-kriminalitet, til at udfgre online
bank-malwareangreb.

For at sikre adgang til digitale beviser og efterforskningsspor har medlemsstaterne fastsat
rammer for datalagring. Pa grund af princippet om fortroligheden af elektronisk
kommunikation kan udbydere af kommunikationstjenester have slettet metadataene, for de
retshandhaevende myndigheder anmoder om adgang hertil. | sadanne tilfeelde kan vigtigt
bevismateriale ga tabt, medmindre udbyderne ved lov er forpligtet til at lagre
kommunikationsmetadata i en rimelig lengere periode i henhold til en lovramme for
datalagring. Dette kan betyde, at lovovertreedelser ikke efterforskes ordentligt, eller at ofrene
ikke identificeres. Kommunikationsmetadata er f.eks. af saerlig betydning i forbindelse med
efterforskning og retsforfglgning af cyberkriminalitet og er ofte det primare middel til at
afslere lovovertraedelsen og er centrale beviser. De kan ogsa vere et vigtigt middel til at
bestyrke (eller afkreefte) andre former for beviser vedrgrende sagens faktiske
omstendigheder. Desuden understreger kompleksiteten af organiseret kriminalitet sasom
narkotikahandel eller menneskehandel eller hvidvaskning af penge og den tid, det tager at
efterforske denne form for kriminalitet, hvor nye mistenkte farst dukker op under
efterforskningen, relevansen af datalagring.

Samtidig affgder datalagringsforanstaltninger vigtige spergsmal om deres indgriben i de
grundleggende rettigheder, herunder retten til privatlivets fred og beskyttelse af
personoplysninger. | sine nylige domme om datalagring™ bekraftede EU-Domstolen sin
tidligere retspraksis om, at elektroniske kommunikationsdata er fortrolige, og at trafik- og
lokaliseringsdata i princippet ikke kan lagres generelt og udifferentieret. Raekkevidden af
disse datalagringsforanstaltninger kan kun begrundes i forhold til deres indgriben i de
grundlaeggende rettigheder, nar de er ngdvendige og star i et rimeligt forhold til det forfulgte
mal. Domstolen fastsatte afgreensede undtagelser fra denne regel vedrgrende den nationale

72

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRIST
EN.html.

" Domme i sag C-623/17, Privacy International, og forenede sager C-511/18, C-512/18 og C-520/18, La
Quadrature du Net m.fl., af 6.10.2020, og sag C-746/18, H.K. mod Prokuratuur, af 2.3.2021.
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sikkerhed, forsvaret, den offentlige sikkerhed, eller forebyggelse, efterforskning, afslgring og
retsforfalgning™. Kommissionen vil analysere og skitsere mulige tilgange og lgsninger i
overensstemmelse med Domstolens domme, som imgdekommer de retshandhavende
myndigheders og retsvasenets behov pa en made, der er operationelt nyttig, teknisk mulig og
juridisk forsvarlig, herunder ved fuldt ud at respektere de grundleeggende rettigheder. Den vil
hgre medlemsstaterne inden udgangen af juni 2021 med henblik pa at fastleegge vejen frem.

En effektiv retshandhavelsesindsats forudsaetter ogsa rettidig adgang til digitalt
bevismateriale, der opbevares af udbydere i en anden jurisdiktion. | 2018 foreslog
Kommissionen pakken om elektronisk bevismateriale for at lette den graenseoverskridende
adgang til elektronisk bevismateriale pad grundlag af europaiske editions- og
sikringskendelser. Europa-Parlamentet og Radet har indledt institutionelle drgftelser med
stette fra Kommissionen for at finde det ngdvendige felles grundlag for en hurtig vedtagelse
af disse forslag. Som led i bestreebelserne pa at fremskynde digitaliseringen af de
retshdndhavende og retslige myndigheder” bgr alle medlemsstaterne desuden deltage i det
digitale system til udveksling af elektronisk bevismateriale (¢éEDES). Parallelt hermed er der
behov for hurtige fremskridt i multilaterale og bilaterale internationale forhandlinger for at
lette samarbejdet med internationale partnere og fastsaette kompatible regler pa internationalt
plan for greenseoverskridende adgang til elektronisk bevismateriale®.

| lyset af de stadig mere omfattende angreb er indsamling af elektronisk bevismateriale sa
hurtigt som muligt og inden oprydning fortsat afgarende for en vellykket efterforskning, der
gger den afskreekkende virkning. Med henblik herpa ber de retshandhavende myndigheder og
cybersikkerhedssamfundet arbejde teet sammen om at yde en kollektiv og omfattende indsats.
Desuden kraver efterforskninger hurtig og palidelig adgang til WHOIS-data, bl.a. for at gare
det nemmere at identificere organiserede kriminelle grupper, der regelmassigt misbruger
domanenavnesystemet (DNS) og andre internetprotokoller i forbindelse med deres
cyberangreb eller andre forbrydelser sasom svindel med eller udbredelse af ulovlige produkter
0g tjenester.

Kryptering har afggrende betydning for den digitale verden ved at sikre digitale systemer og
transaktioner og beskytte en raekke grundleeggende rettigheder, herunder ytringsfrihed,
privatlivets fred og databeskyttelse’’. Hvis kryptering anvendes til kriminelle formal, skjules
de kriminelles identitet og indholdet af deres kommunikation. Kommissionen foreslog i sin

™ Domstolen tillod navnlig generel og udifferentieret lagring af brugernes identitet med henblik p& bekaempelse

af alle former for kriminalitet og generel og vilkarlig opbevaring af IP-adresser, der er tildelt kilden til en

internetforbindelse, med henblik pd bekaempelse af grov kriminalitet. Domstolens begrundelse er baseret pa

chartret om grundlaeggende rettigheder og pé analysen af ngdvendigheden og proportionaliteten af indgrebet i

disse rettigheder.

Kommissionens meddelelse om digitalisering af retsvaesenet i Den Europeiske Union: En veerktgjskasse

fuld af muligheder (COM(2020) 710 final af 2.12.2020).

Iseer anden tilleegsprotokol til Europaradets Budapestkonvention om IT-kriminalitet og en aftale mellem EU

og USA om granseoverskridende adgang til elektronisk bevismateriale.

" Meddelelse fra Kommissionen om strategien for EU's sikkerhedsunion (COM/2020/605 final af 24.7.2020).
Meddelelse fra Kommissionen om farste statusrapport om strategien for EU's sikkerhedsunion (COM(2020)
797 final af 9.12.2020).
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11. statusrapport om indfarelsen af en effektiv og agte sikkerhedsunion™ seks praktiske
foranstaltninger til stgtte for de retshandhavende myndigheder og retsvaesenet i forbindelse
med kryptering af data lagret pa enheder (f.eks. telefoner eller harddiskdrev) under
strafferetlige efterforskninger, der ikke forbyder, begraenser eller sveekker kryptering. Som led
I disse foranstaltninger vil Europols nye dekrypteringsfacilitet, som Kommissionen lancerede
i december 2020, bidrage til at tackle disse udfordringer. Den Europaiske Uddannelsesgruppe
vedrgrende Cyberkriminalitet (ECTEG), der finansieres via Fonden for Intern Sikkerhed —
Politi, har udviklet uddannelsesmoduler og gennemfart pilotkurser. Disse kurser vil indga i
Det Europeiske Politiakademis (Cepol) almindelige uddannelsestilbud.

Ud over markedet for almindeligt udstyr er nichemarkedet for Kkrypteret
kommunikationsudstyr, der ogsa erhverves og anvendes af organiserede kriminelle grupper,
voksende. Som de nylige EncroChat- og Sky ECC-operationer viste, er EU's
retshandhaevende myndigheder ngdt til Igbende at udvikle deres kapacitet til at handtere
krypterede oplysninger i forbindelse med strafferetlig efterforskning i overensstemmelse med
geldende lovgivning.

| december 2020 vedtog Radet en resolution’, hvori der opfordres til en aktiv debat med
teknologiindustrien og til udvikling af et passende regelset i hele EU, sa de nationale
myndigheder kan udfgre deres operationelle opgaver effektivt og samtidig beskytte
privatlivets fred, de grundleggende rettigheder og kommunikationssikkerheden. Desuden
anmodede Radet om en bedre koordinering af medlemsstaternes og EU-institutionernes og -
organernes indsats. Som allerede bebudet i dagsordenen for bekaempelse af terrorisme®
arbejder Kommissionen pa at finde tekniske, operationelle og retlige lgsninger, der kan sikre
lovlig adgang til krypterede oplysninger, som bade opretholder krypteringens effektivitet med
hensyn til beskyttelsen af privatlivets fred og kommunikationssikkerheden.

| 2020 gennemfegrte Kommissionen sammen med industrien, krypteringseksperter,
medlemmer af civilsamfundsorganisationer og kompetente myndigheder en ekspertproces for
at finde tekniske lgsninger, der specifikt kan hjelpe virksomhederne med at opdage seksuelt
misbrug af barn i end-to-end-krypteret elektronisk kommunikation. Kommissionen vil statte
forskning med henblik pa at finde de tekniske lgsninger, der er mest gennemfgrlige og kan
opskaleres og gennemfares lovligt af virksomhederne.

Mere generelt vil Kommissionen lede samarbejdet med de relevante interessenter om
analysen af de eksisterende muligheder for og tilgange til lovlig og malrettet adgang til
krypterede oplysninger i forbindelse med strafferetlig efterforskning og retsforfalgning. Disse
tilgange ber ikke fare til en generel svaekkelse af kryptering eller til vilkarlig overvagning.
Denne analyse vil ikke kun have fokus pa at tackle de nuveerende hindringer, men vil ogsa

® Ellevte statusrapport om indfgrelsen af en effektiv og agte sikkerhedsunion (COM/2017/608 final af

18.10.2017).

Radets resolution om kryptering - Sikkerhed ved hjelp af kryptering og pa trods heraf, 13084/1/20 REV 1 af
24.11.2020.

Kommissionens meddelelse om en dagsorden for beksempelse af terrorisme i EU: foregribe, forebygge,
beskytte, reagere (COM(2020) 795 final af 9.12.2020).
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tage hgjde for den sandsynlige udvikling af krypterings- og dekrypteringsteknologier og det
ngdvendige samarbejde med den akademiske verden og den private sektor med henblik herpa.
Desuden er Kommissionen i gang med at styrke sin indsats pa standardiseringsomradet for at
opretholde mulighederne for lovlig aflytning i forbindelse med og ud over 5G-net. Som et
resultat af denne proces vil Kommissionen i 2022 foresla en tilgang til handtering af
spgrgsmalet om lovlig og malrettet adgang til krypterede oplysninger i forbindelse med
strafferetlig efterforskning og retsforfglgning, som skal tage udgangspunkt i en grundig
kortleegning af medlemsstaternes handtering af kryptering og en undersggelse og vurdering af
de konkrete muligheder (retlige, etiske og tekniske) i samarbejde med forskellige
interessenter.

4.2. Effektive veerktgjer og teknologier

De retshandhavende myndigheder har ofte ikke tilstreekkelige ressourcer til at erhverve de
verktgjer, der er ngdvendige i forbindelse med digital efterforskning. | dag har over 80 % af
alle forbrydelser en digital komponent, og selv om forbrydelsen begas offline, er nasten alle
retshandhavende myndigheder og anklagere ngdt til at have en grundleggende viden om,
hvordan forbrydelser efterforskes online®. For at afslere og retsforfalge organiseret
kriminalitet skal efterforskerne afslgre mistenkelige onlineaktiviteter, spore kriminelle
transaktioner i virtuelle valutaer, forsta, hvad de fandt (oplysninger kan krypteres eller skal
ses i sammenhseng med andre oplysninger), lagre oplysningerne og bruge dem som
elektronisk bevismateriale i retten.

Der er et presserende behov for at @ge ikkespecialiserede retshandhaevende myndigheders og
anklagemyndigheders  kapacitet og  kompetencer®.  Der mangler desuden digital
efterforskningsekspertise pa specifikke omrader sdsom digital kriminalteknik — "Internet of
Things Forensics"®. De retshandhavende myndigheder og retsvasenet skal holde trit med
teknologier i hastig udvikling, der anvendes af kriminelle, og med deres aktiviteter pa tveers af
greenserne. Dette kreever koordinering af udviklingen af veerktgjer og uddannelse mellem
medlemsstaterne og pa tvers af sektorer pad omrader sasom digital kriminalteknik,
efterretninger indhentet fra abne kilder, kryptovalutaer og efterforskning pa markenettet,
f.eks. for at fd adgang til og om muligt lukke fora, der salger ulovlige varer og
tjenesteydelser. Desuden er de nationale myndigheder ikke altid i stand til at anvende tekniske
open source-lgsninger pa grund af manglende kendskab til, hvilke Igsninger der er udviklet og
tilgeengelige, forskellige krav og ekspertiseniveauer og manglende statte til videreudvikling
og vedligeholdelse. Samtidig indebarer den manglende koordinering mellem de forskellige
myndigheder og medlemsstater en risiko for overlappende initiativer. Eksisterende EU-

8 Arbejdsdokument fra Kommissionens tjenestegrene — Impact Assessment accompanying the document

Proposal for a Regulation of the European Parliament and of the Council on European Production and
Preservation Orders for electronic evidence in criminal matters and Proposal for a Directive of the European
Parliament and of the Council laying down harmonised rules on the appointment of legal representatives for
the purpose of gathering evidence in criminal proceedings (SWD/2018/118 final af 17.4.2018).

Se meddelelse fra Kommissionen om sikring af retsveaesenets funktion i EU — strategi for uddannelse af
retsvaesenets aktgrer i EU 2021-2024 (COM(2020) 713 final af 2.12.2020), hvori behovet for klede
retsvaesenets aktarer pa at imgdekomme nye udfordringer understreges.

Kriminalteknisk analyse af forbundne enheder og data vedrgrende 10T-systemer.
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mekanismer (EMPACT, EU-agenturer sasom Europol, Cepol og Eurojust, netverk af akterer,
finansieringsprogrammer sasom Fonden for Intern Sikkerhed) kan spille en central rolle med
hensyn til at fremme en mere effektiv tilgang til onlineefterforskning gennem koordinerede og
malrettede foranstaltninger til udvikling af kapaciteter og kompetencer.

Onlineefterforskernes behov skal identificeres pa palidelig vis. Europol ber i
overensstemmelse med sit mandat sammen med EU's innovationscenter for sikkerhed®
koordinere en omfattende analyse af teknologiske huller og behov inden for digital
efterforskning samt en fremtidsanalyse, hvilket er afggrende for styringen af forsknings-,
innovations- og udviklingsprogrammer og politikinstrumenter, der bidrager til
kapacitetsopbygning. Det er vigtigt, at relevante enheder og netveerk® statter dette arbejde. P4
dette grundlag ber Europol og EU's innovationscenter for sikkerhed fastleegge prioriteter for
forskning og udvikling, der skal valideres af medlemsstaterne®®. For at skabe en klar vision
for indfarte praktiske mekanismer og tilgeengelige ressourcer til statte for de retshandheaevende
myndigheders kapacitet i forbindelse med digital efterforskning og for at precisere de
involverede enheders roller og ansvarsomrader vil Kommissionen hgre medlemsstaterne og
andre interessenter inden udgangen af 2021 og om ngdvendigt falge op herpa.

Forskning og innovation er en forudsetning for udvikling af teknologier til
efterforskningsformal og for bekempelse af kriminalitet, der understgttes af teknologi. EU's
forsknings- og innovationsprogram Horisont 2020 har finansieret udviklingen af innovative
teknologiske lgsninger for at @ge de nationale myndigheders kapacitet til at bekempe
organiseret kriminalitet. Dette arbejde vil blive yderligere styrket gennem det nye program
Horisont Europa, som vil finansiere forskningsprojekter for at forbedre efterretningsbilledet af
organiseret kriminalitet, udvikle veerktgjer og uddannelsesprogrammer og styrke samarbejdet
mellem agenturerne.

Kommissionen vil lette adgangen til dataset af hgj kvalitet, der er ngdvendige for at
udvikle efterforskningsredskaber, herunder systemer til kunstig intelligens, som
imgdekommer de retshandhavende myndigheders behov i forbindelse med strafferetlige
efterforskninger, f.eks. til analyse af store mengder data eller til efterforskning pa
mgrkenettet. Med henblik herpa vil Kommissionen statte oprettelsen af et europeisk
sikkerhedsdataomrade®” under programmet for et digitalt Europa (DIGITAL), som vil veare

8 EU's innovationscenter for indre sikkerhed er et samarbejdsnetvaerk, der skal statte innovationslaboratorierne
i EU-agenturer, medlemsstater, Kommissionens Felles Forskningscenter og andre relevante enheder i
forbindelse med levering af innovative banebrydende produkter.

% ENFSI, ENLETS, i-LEAD, ILEAnet.

% Medlemsstaterne kunne hgres inden for rammerne af Europols Clearing Board eller EUCTF (EU's taskforce

vedrgrende cyberkriminalitet, der bestdr af lederne af de retshandhaevende myndigheders enheder til

bekaempelse af cyberkriminalitet i EU-medlemsstaterne).

| DIGITAL's arbejdsprogram for 2021-2022 er der en foranstaltning vedrgrende fastleeggelse af rammen for

en sammenkedet dataarkitektur for sikkerhedsinnovation ved at finansiere oprettelsen af de nationale

komponenter i et europeisk sikkerhedsdataomrade for innovation. Dette vil muliggere innovation og
udvikling gennem oprettelse af et EU-deekkende gkosystem for deling, udvikling, afprgvning, oplering og
validering af algoritmer til udvikling af varktgjer, herunder Al-baserede varktgjer, til retshandhavelses- og
sikkerhedsformal baseret pa forskellige typer datasat, herunder pseudooperationelle og anonymiserede
dataseet, i overensstemmelse med den europaiske strategi for data (Kommissionens meddelelse om en
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afgerende for udviklingen af, opleeringen i og evalueringen af varktgjer til retshandhzavelse
og bidrage til den europeeiske strategi for data under fuld overholdelse af de grundlaeeggende
rettigheder. Desuden vil Kommissionen stgtte medlemsstaterne i forbindelse med
pilotprojekter om Igsninger inden for kunstig intelligens®, der bidrager til at fremme
indfgrelsen af innovation i de retshandhavende myndigheder. De retshandhavende
myndigheder, erhvervslivet og den akademiske verden begr samarbejde i et netveerk, der
stottes med EU-midler, om udviklingen af veerktgjer og lgsninger pa EU-plan, der
opfylder EU's retshandhzavende myndigheders behov® og derfor understatter Europols
levering af tjenester og tekniske lgsninger til retshandhavende myndigheder i EU. Dette
netveerk bar sikre baeredygtigheden af projekter under Horisont Europa og Fonden for Intern
Sikkerhed og statte Europol i disse bestrabelser.

Netveerket ber levere resultater vederlagsfrit gennem Europol til de retshandhavende
myndigheder og lgbende forbedre eksisterende lgsninger. Med henblik herpa ber Europol
blive en kvikskranke, der giver nationale retshandhavende myndigheder adgang til veerktgjer
0g tjenester sasom malwareanalyser.

4.3. Forbedring af adgangen til feerdigheder, viden og operationel ekspertise

Selv om forskning og analyse af digitalt bevismateriale er et centralt element i de fleste
efterforskninger, er de ngdvendige ferdigheder inden for strafferetspleje, taktikker og
teknikker for digital efterforskning eller digital kriminalteknik stadig ikke til stede i nogle
medlemsstater, og de skal udvides og uddybes i de fleste medlemsstater. Desuden er adgangen
til avanceret operationel ekspertise pa specifikke omrader sasom digital kriminalteknik —
"Internet of Things Forensics™ — fortsat et problem for en raeekke medlemsstater.

Udviklingen af uddannelse begr baseres pa en kortleegning af de kompetencer, der er
ngdvendige for at udfere digitale efterforskninger, og de tilknyttede faglige profiler (f.eks.
dataanalytiker, onlineefterforsker eller digital kriminalteknisk ekspert). Med henblik herpa bar
Europol og Cepol samarbejde med medlemsstaterne®™ om at fastlegge og regelmassigt
ajourfare en "ramme for uddannelseskompetencer". Pa dette grundlag ber Kommissionen
stette udviklingen af undervisningsmateriale via Den Europaiske Uddannelsesgruppe
vedrgrende Cyberkriminalitet (ECTEG) og gennemfgrelsen af uddannelse pa nationalt plan
via tilgeengelige instrumenter™.

europzisk strategi for data (COM(2020) 66 final af 19.2.2020). Der vil blive ivaerksat en indkaldelse af
forslag i 1. kvartal 2022 med henblik pa deltagelse af mindst seks retshdndhaevende myndigheder og to
virksomheder til en veerdi af 5-10 mio. EUR i form af et tilskud med krav om en medfinansiering pa 50 %.

| overensstemmelse med initiativet om kunstig intelligens fremlagt af Kommissionen i hvidbogen om kunstig
intelligens (COM(2020) 65 final af 19.2.2020).

Med henblik herpa finansierer Kommissionen f.eks. European Anti-Cybercrime Technology Development
Association (https://www.eactda.eu/) under det arlige arbejdsprogram for 2020 for Fonden for Intern
Sikkerhed — Politi.

Inden for rammerne af EU's taskforce vedrgrende cyberkriminalitet (EUCTF), der blev oprettet i 2010 og
bestar af lederne af de nationale enheder til bekeempelse af cyberkriminalitet fra de forskellige medlemsstater
samt repraesentanter for Europol, Kommissionen og Eurojust. https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3/euctf.

F.eks. via Fonden for Intern Sikkerhed og instrumentet for teknisk stgtte.
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Cepol og Det Europaiske Netveerk for Uddannelse af Dommere og Anklagere (EJTN) bar
regelmaessigt vurdere uddannelsesbehovene og prioritere uddannelsesudbuddet i
overensstemmelse hermed, ogsa med henblik pa at videreudvikle de retshandhevende og
retslige myndigheders generelle digitale kompetencer. Pa grundlag af rammen for
uddannelseskompetencer bar Cepol o0gsd arbejde tet sammen med fagfolk®® og
medlemsstaterne  om oprettelse af certificerings-/akkrediteringsordninger for digitale
efterforskningseksperter. Sadanne ordninger vil 1) gge antallet af eksperter, der kan undervise
pa  specifikke omrader, 2) fremme grenseoverskridende  samarbejde, da
certificering/akkreditering vil give garantier med hensyn til indsamling og handtering af
bevismateriale og dermed sikre, at det kan antages til behandling i retten, ogsa i andre
jurisdiktioner, og 3) gare det lettere at finde serlige efterforskere.

Digital efterforskning kan kreeve ekspertise, der er knap i EU, f.eks. inden for kryptovalutaer,
ransomware®® eller i forbindelse med efterforskning pd merkenettet. Medlemsstaterne bar
udpege eksperter, der har udviklet avancerede ferdigheder pa disse omrader, for at stette
hinanden i operationer, hvor der er behov for en sadan ekspertise. Kommissionen vil bista
Europol med at indfere mekanismer, der sikrer, at medlemsstaternes myndigheder og
eksperter har passende incitamenter til at indga i en pulje af eksperter.

Vigtige tiltag:

Kommissionen vil:

o analysere og skitsere mulige tilgange og lgsninger vedrgrende datalagring til
retshandhaevende og judicielle formal og hare medlemsstaterne herom inden udgangen
af juni 2021

o foresla en tilgang til de retshandhavende myndigheders lovlige og malrettede adgang

til krypterede oplysninger i forbindelse med strafferetlig efterforskning. Denne
tilgang ber veare baseret pa en grundig kortleegning af medlemsstaternes handtering af
kryptering og en undersggelse og vurdering af de konkrete lovlige muligheder i
samarbejde med forskellige interessenter

o tilskynde til og lette medlemsstaternes fulde og hurtige deltagelse i det digitale
system til udveksling af elektronisk bevismateriale (eEDES)

o udvikle et overvagningsveerktgj til indsamling af efterretninger om ulovlige aktiviteter
i mgrkenettet i Det Feelles Forskningscenter

o stotte udviklingen af uddannelsesmoduler og -materialer og Cepols, EJTN's og
nationale uddannelsesinstitutioners uddannelsestilbud.

%2 Den Europaiske Uddannelsesgruppe vedrgrende Cyberkriminalitet (ECTEG) har allerede arbejdet meget

med emnet inden for rammerne af Global Cybercrime Certification-projektet
(https://www.ecteg.eu/running/gcc/).

Europol har samarbejdet med industrien om etablering af No More Ransom-projektet
(https:/fwww.nomoreransom.org/), der stiller radgivning om forebyggelse og dekrypteringsveerktgjer til
radighed.
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Europol opfordres til at:
o koordinere en omfattende analyse af teknologiske huller og behov inden for digital
efterforskning

o oprette et register over veerktgjer, der ger det muligt for de retshandheevende
myndigheder at finde og fa adgang til avancerede lgsninger

o oprette og vedligeholde en database over efterforskningseksperter og
kriminaltekniske eksperter pa specialiserede omrader sasom tingenes internet eller
kryptovalutaer.

Cepol opfordres til at:

o oprette certificerings-/akkrediteringsordninger for digitale efterforskningseksperter

o tilvejebringe og regelmessigt ajourfere en ramme for uddannelseskompetencer
sammen med Europol.

Europa-Parlamentet og Radet opfordres til:

o hurtigst muligt at vedtage forslagene om elektronisk bevismateriale for at sikre
myndighederne hurtig og palidelig adgang til elektronisk bevismateriale.

Konklusion

| denne strategi fastsaettes de prioriteter, aktioner og mal, der skal nds i de kommende fem ar
for at give EU et steerkere fodfaeste i bekeempelsen af organiseret kriminalitet. Kriminalitet er
imidlertid et fenomen, der udvikler sig konstant, og det er vigtigt at afdekke nye
udviklingstendenser og reagere hurtigt pa enhver ny udvikling. Unionen og dens
medlemsstater skal veere et skridt foran de kriminelle organisationer.

Tiden er derfor inde til at intensivere Unionens kollektive indsats mod organiseret kriminalitet
ved at styrke eksisterende instrumenter til stgtte for grenseoverskridende samarbejde,
herunder samarbejde gennem agenturer for retlige og indre anliggender, fokusere pa hgit
prioriterede kriminalitetsomrader og optrevle de underliggende strukturer, sla ned pa kriminel
finansiering og korrupte metoder til infiltration af gkonomien og bekaempe kriminelles
anvendelse af ny teknologi. Enhver form for lovgivning er kun noget verd, hvis
gennemfgrelsen er effektiv. Det er derfor vigtigt, at medlemsstaterne gennemfarer de
eksisterende EU-instrumenter fuldt ud og korrekt. Kommissionen vil fortsat spille en rolle ved
at stgtte og give lgbende vejledning til medlemsstaterne, og den vil vare parat til at handle
hurtigt, hvis EU-retten overtraedes.

Myndighederne pa stedet skal have mulighed for at udnytte eksisterende redskaber fuldt ud og
sdledes forstyrre kriminelle aktiviteter og optrevle kriminelle organisationers
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forretningsmodel. For at na dette mal skal foranstaltningerne i denne strategi ledsages af en ny
kultur, hvor de retshandhavende og retslige myndigheder systematisk kontrollerer mulige
greenseoverskridende og internationale forbindelser under efterforskningen af sager om
organiseret kriminalitet. Udveksling af retshandhavelsespersonale, anklagere og dommere,
herunder med tredjelande, samt yderligere uddannelsesmuligheder kan bidrage hertil.

Kommissionen er fast besluttet pa at gare sin del i denne fornyede indsats mod organiseret
kriminalitet og opfordrer Europa-Parlamentet og Radet til at engagere sig i denne felles
indsats, som er afgerende for at garantere sikkerheden i EU, beskytte den europeaiske
gkonomi og retsstatsprincippet og de grundlaeggende rettigheder.
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