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1. Konklusioner og anbefalinger

1.1.  E@SU gleder sig over Kommissionens forslag om en EU-strategi til bekampelse af organiseret kriminalitet
2021-2025. Strategien fastsatter de prioriteter, foranstaltninger og mal, der skal realiseres i de kommende fem dr. Dette er
sd meget desto vigtigere, da det er den forste strategi for organiseret kriminalitet siden Lissabontraktatens ikrafttraeden, og
den fastsetter specifikke mellem- og langsigtede maélsatninger, som skal opfyldes under fuld overholdelse af de
grundlaeggende rettigheder.

1.2.  E@SU bemerker, at strategien hovedsagelig er baseret pd en styrkelse af eksisterende instrumenter, der stotter
samarbejde over graenserne, herunder internationalt samarbejde, om bekempelse af hejt prioriteret kriminalitet,
bekaempelse af finansieringen af kriminelle aktiviteter og metoder til infiltration af gkonomien — ikke mindst i form af
korruption — og foranstaltninger til bekaempelse af kriminelles brug af nye teknologier.

1.3.  E@SU mener, at EU og medlemsstaterne ber kunne foregribe kriminelle organisationers aktiviteter, sd de kan vare et
skridt foran. Dette kan ske ved at holde fokus péd overvdgning, infiltration af udsatte miljger, indsamling og analyse af data
samt forebyggende foranstaltninger. I den forbindelse ber der navnlig legges vagt pa at udvikle moderne, omfattende
former for internationalt samarbejde, der udvider systemernes og de anvendte databasers funktionelle kapacitet, og pé
samarbejdet med civilsamfundsorganisationer og investere i nye teknologiske instrumenter.

1.4, EQSU bifalder idéen om yderligere udvikling af aktiviteter som led i EU’s politikcyklus EMPACT (den europeaiske
tveerfaglige platform mod kriminalitetstrusler). EGSU mener, at tilsagnet om gget finansiering til dette initiativ samt stette
til udvikling af samarbejdet med tredjelande i den henseende er fuldt ud berettiget.

1.5.  E@SU er overbevist om, at der ogsa ber legges sarlig vagt pa:

— den hjalp og stette, der ydes af Europol og Det Europaiske Overvagningscenter for Narkotika og Narkotikamisbrug
(EMCCDA) i tilknytning til risikoanalyse af narkotikarelateret kriminalitet,

— udvikling og forbedring af eksisterende systemers funktion sdsom Schengeninformationssystemet (SIS), Priimrammen,
passagerlisteoplysninger (PNR) og forhdndsinformation om passagerer (API),

— betydningen af at udvikle og forbedre samarbejdsnetveark og internationale tiltag for effektivt at bekeempe organiserede
kriminelle grupper, herunder en platform for felles efterforskningshold og sdkaldte hgjverdimal.



C 517/92 Den Europaiske Unions Tidende 22.12.2021

1.6.  E@SU gnsker at understrege sin stotte til bevillingen af ekstra ressourcer, der kan hjelpe medlemsstaterne med at
udvikle avancerede cyberlgsninger med henblik pd at indhente elektronisk information, sikre elektronisk bevismateriale og
stille specifikt teknisk udstyr og software til rddighed, der kan anvendes aktivt i granseoverskridende operationer og
efterforskninger.

1.7.  EO@SU anerkender, at foranstaltninger til inddrivelse af aktiver og bekempelse af hvidvaskning af penge samt
fremme af finansielle efterforskninger med det formal at eliminere udbytte, der er genereret ved organiseret kriminalitet, og
forhindre infiltration i den lovlige okonomi og samfundet, er afgerende for bekeempelsen af organiseret kriminalitet (*).

1.8.  E@SU bemarker, at organiseret kriminalitet kan have stor indvirkning pd lokalsamfund, offentlige og kommunale
tjenester, beskyttelsen af sirbare grupper, miljoet for lokale erhvervsaktiviteter, navnlig for SMV'er, og pd omradet for
klimaneutralitet. EQSU anbefaler at styrke bekampelsen af organiseret kriminalitet i bred forstand, herunder isar
forebyggelse, nar det galder: NGO'er, civilsamfundsorganisationer, den akademiske verden, ungdomsorganisationer,
institutioner, der gennemforer kontroller pa det sociale omrdde og whistleblowere.

1.9.  E@SU opfordrer medlemsstaterne til at gennemfore offentlige informationskampagner om organiseret kriminalitet,
sdledes at borgerne modtager de nedvendige oplysninger om, hvordan grupper af organiserede kriminelle opererer, og
hvordan man undgér dem. Samarbejde med Det Europaiske Kriminalpraventive Net er et glimrende supplement til denne
type aktivitet. De enkelte medlemsstater ber gere deres yderste for at etablere overskuelige og sikre informationssystemer,
der sikrer anonymitet ved anmeldelsen af hendelser og fanomener, der eventuelt kan kobles til organiseret kriminalitet.

1.10.  EQSU ensker at papege, at det at kleede retshdndhzavelsen og retsvasenet pa til den digitale tidsalder, herunder at
sikre adgangen til digitale spor og beviser, er et af de vigtigste aspekter af bekaempelsen af organiseret kriminalitet.

1.11.  For at gge civilsamfundets adgang til information foresldr EQSU, at der oprettes en mekanisme til evaluering
(midtvejsevaluering og en endelig evaluering) af gennemforelsen af EU’s strategi for bekaempelse af organiseret kriminalitet
2021-2025 baseret pd Kommissionens oplysninger.

1.12.  EQSU bemarker, at de retshindhaevende myndigheder for effektivt at forebygge og bekampe organiserede
kriminelle grupper og sikre tryghed og sikkerhed som en af EU-borgernes hgjeste prioriteter skal have adgang til de
nedvendige oplysninger under fuld overholdelse af de grundleeggende rettigheder. Der burde ikke vare betaenkeligheder
med hensyn til beskyttelsen af privatlivets fred og de grundleeggende rettigheder ved behandlingen af data. Behandlingen af
personoplysninger er allerede meget ngje reguleret og ajourfert, og harmoniseret lovgivning vil gere det muligt at foretage
en mere effektiv afvejning af spergsmél vedrerende databeskyttelse.

1.13.  EQSU bifalder og stetter initiativet til at udvikle samarbejdet med tredjelande, navnlig ved at:
— indlede forhandlinger om aftaler om samarbejde mellem Eurojust og tredjelande
— intensivere forhandlingerne om samarbejde mellem Europol og tredjelande

— styrke det internationale samarbejde med tredjelande og internationale organisationer sammen med EU-Udenrigs-
tjenesten.

2. Kommissionens forslag

2.1.  Sigtet med Kommissionens forslag til en EU-strategi for bekampelse af organiseret kriminalitet 2021-2025 er pa
omfattende vis at behandle det komplekse og bredspektrede spargsmadl om organiseret kriminalitet. Strategien fastsaetter de
prioriteter, foranstaltninger og mal, der skal realiseres i de kommende fem &r. Dette er sd meget desto vigtigere, da det er den
forste strategi for organiseret kriminalitet siden Lissabontraktatens ikrafttreeden, og den fastsatter specifikke mellem- og
langsigtede malsatninger, som skal opfyldes under fuld overholdelse af de grundleggende rettigheder.

2.2.  Kommissionen papeger, at organiseret kriminalitet er en stor trussel mod befolkningens sikkerhed i hele EU. Der
findes et stigende antal organiserede kriminelle grupper, der opererer pé tveers af EU, genererer enorme udbytter og bruger
dem pa at udvide deres egne aktiviteter og til at infiltrere den lovlige skonomi.
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2.3, Kommissionens prioriteter peger pa behovet for at styrke indsatsen pd EU-plan og stette medlemsstaterne i kampen
mod organiseret kriminalitet ved at:

— fremme retshindhavelse og retligt samarbejde

— optrevle strukturer for organiseret kriminalitet og fokusere pd hejt prioriterede kriminalitetsomrader

— eliminere udbytte fra organiseret kriminalitet og forebygge infiltration i den lovlige skonomi og samfundet

— gore de retshindhavende myndigheder og retsvasenet klar til den digitale tidsalder.

2.4, Alle initiativer til kortlaegning og intensivering af operationelt, ikke-operationelt og uddannelsesrelateret samarbejde
er vigtige ligesom de (forskellige, adskillige) initiativer, der tager udgangspunkt i, at den eneste mulighed og vej frem, i lyset
af den aktuelle kontekst og de forskelligartede trusler fra organiseret og alvorlig kriminalitet, er at samarbejde og lase
udfordringerne sammen, udveksle viden om god praksis med internationale partnere, forbedre funktionen af eksisterende
systemer og investere i udviklingen af nye teknologier.

3. Generelle og szrlige bemeerkninger

3.1.  Alvorlig og organiseret international kriminalitet er en af de sterste globale trusler mod udviklingen af moderne
samfund. Organiserede kriminelle grupper er yderst mobile og opererer oftest internationalt, og det er derfor ikke muligt
for lande at bekeempe dem effektivt ved at gd enegang. Den granseoverskridende karakter af organiseret kriminalitet skaber
et behov for tat samarbejde mellem tjenester, institutioner og deres udenlandske modparter inden for Den Europziske
Union og internationale agenturer. EQOSU anser derfor Kommissionens strategi for at vere rettidig og meget vigtig.

3.2, Tidens trusler medferer et behov for ikke bare nye samarbejdsomrédder, der samler kompetencerne hos de forskellige
aktorer, som arbejder inden for sikkerhed, med det formadl at styrke mekanismerne til hindtering og bekempelse af
kriminalitet, men ogsa for at gere brug af andre instrumenter og teknologier. EGSU mener, at der er brug for et tet
samarbejde mellem EU’s institutioner og medlemsstaterne pd dette omrade og for koordinering og muligheden for at gore
brug af operationel stotte fra Europol.

3.3.  Det synes afgorende at videreudvikle handlingsplanen til bekempelse af organiserede kriminelle grupper og
hejverdimal, der udger den sterste trussel, gennem anvendelse af operationelle taskforcer, internationale projekter og
regionale initiativer. Bdde de sdkaldte hejverdimédl og operationelle taskforcer bar ses som eksempler pa praktisk og
konkret stotte til EU’s medlemsstater.

3.4.  Den kriminelle aktivitet, der nu foregdr i cyberspace, anvender avanceret teknologi til at gennemfore traditionel
kriminalitet i form af ulovlig handel med skydevdben og ammunition, materialer til fremstilling af spraengstoffer, narkotika
og nye syntetiske narkotiske midler. Den sterste hindring for en effektiv afslering af denne type kriminalitet er uden tvivl
anvendelsen af anonymiseringsvarktgjer i forbindelse med kriminelle aktiviteter. Krypteret kommunikation gennem de
forskellige applikationer og internetbaserede beskedtjenester, som kriminelle bruger, er et alvorligt problem i forbindelse
med opsporingsprocesser.

3.5. De retshindhzvende myndigheders manglende adgang til den krypterede kommunikation, der anvendes af
organiserede kriminelle grupper, bar ses som en af de storste svagheder, eftersom manglende adgang til information
effektivt forhindrer, at der traffes foranstaltninger rettidigt. Derfor mener E@SU, at Europols nye dekrypteringsveerktej, som
Kommissionen har lanceret, og som vil hjelpe med at hindtere disse udfordringer, er serdeles praktisk og nedvendigt.
Alligevel er der i lyset af den hurtige udvikling af nye teknologier behov for en yderligere indsats pd dette omréde.

3.6.  Etandet aspekt af bekeempelsen af cyberkriminalitet vedrerer morkenettet, som er den del af internettet, hvor man
bruger ToR-netvaerket, som effektivt sikrer kriminelle anonymitet pd kryptomarkedet for undergrundshandel. Her
gennemfores der kriminelle aktiviteter, som omfatter handel med vében, stoffer, stjdlne kreditkortdata, malware, og det er
her, lejemordere tilbyder deres tjenester. Betaling i forbindelse med transaktioner foretages via virtuel valuta, der som et
instrument for anonym overforsel af penge erhvervet gennem kriminel aktivitet i cyberspace (f.eks. bitcoin) ogsé kan bruges
til hvidvask af penge fra kriminalitet. De retshandhavende myndigheder rader ikke over velegnede retlige instrumenter, der
giver dem mulighed for at stille krav til tjenesteudbyderne om, at disse stiller krypteringsnegler til radighed, der giver
adgang til kommunikationsindhold, sikrer gratis overforsel af data til brug i forbindelse med igangvarende retssager eller
registrerer brugerdata og IP-handelser vedrorende telefonopkald og sms'er.
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3.7. E@SU opfordrer kraftigt EU-institutionerne til at forbedre de retlige rammer med det formal at stotte og styrke
kapaciteten i medlemsstaternes specialiserede institutioner til effektivt at bekempe disse trusler. Intentionen om at udvikle
et overvagningsvarktej gennem Det Felles Forskningscenter til indsamling af efterretninger om ulovlige aktiviteter pa
morkenettet er yderst ambitigs. Samtidig kan udviklingen af dette verktej ses som en milepal i kampen mod organiseret
kriminalitet i cyberspace.

3.8.  Praksis og erfaring inden for retshdndhavelsen tyder pa, at der er en gget risiko for, at kryptovaluta bruges til
kriminelle aktiviteter, herunder hvidvask af penge og bedrageri — navnlig ved hjalp af IKT-netvaerk — i scenarier relateret
til ransomware-inspireret pengeafpresning. En lige sd betydelig og forudsigelig trussel er muligheden for, at kriminelle
anvender kryptovaluta til at eliminere risikoen for, at de retshindhavende myndigheder beslaglegger ulovligt erhvervede
aktiver. EQSU anbefaler, at der tages yderligere skridt til at udvikle lovgivningen om overvagning og kontrol af finansielle
transaktioner, der gor brug af denne type instrumenter.

3.9.  EO@SU mener, at det tekniske omrade i hej grad ber inddrages som endnu et omrade, hvor medlemsstaterne kan fa
stotte. Tilgengeligheden af avanceret infrastruktur vil gere foranstaltningerne mere effektive og reducere den gkonomiske
byrde for individuelle institutioner vasentligt (dvs. ege effektiviteten af de midler, der bruges pd nationalt plan).
Udfordringen for medlemsstaterne bestdr i hgj grad i at ajourfere det udstyr og den software, der bruges i de verktgjer, der
effektivt kan bekeempe cyberkriminalitet, hvilket — i lyset af det meget foranderlige marked og dets udvikling — laegger
betydelige skonomiske byrder pa de enkelte institutioner. ESU anbefaler derfor, at Kommissionen og medlemsstaterne
forbedrer evalueringen af institutionernes behov og tildeler tilstrackkelige ressourcer, sd de kan reagere effektivt pd disse
trusler.

3.10. EQSU stotter og anerkender i hej grad Kommissionens plan om at foresla lovgivning, der skal forbedre
beskyttelsen af born mod seksuelt misbrug, herunder ved at forpligte relevante onlinetjenesteudbydere til at opdage kendt
materiale, der viser seksuelt misbrug af bern, og indberette materialet til de offentlige myndigheder (%).

3.11. EUs varktojskasse til bekaempelse af forfalskede varer, der fastlaegger principperne for en felles indsats,
samarbejde og dataudveksling mellem retshdndhavende myndigheder, rettighedsindehavere og mellemmand, er blevet
vigtigere, navnlig i lyset af forfalskningerne af laegemidler og hygiejneartikler under covid-19-pandemien. Organiseret
kriminalitet har veret involveret i produktion og levering af forfalsket beskyttelsesudstyr, testsat og legemidler. Da EGSU
anser samarbejde og dataudveksling for at veere et centralt element, stotter udvalget videreudviklingen af dette veerkte;.

3.12.  Som det europaiske civilsamfunds stemme mener E@SU, at aktiviteter i tilknytning til miljebeskyttelse og
kulturgoder kraever passende stotte, herunder kapacitetsopbygning blandt eksperter og strukturelt samarbejde.

3.13. EQSU mener, at det er vigtigt, at medlemsstaterne udnytter mulighederne i det operationelle netvark til
bekampelse af hvidvask af penge, et uformelt internationalt netvaerk af enheder til bekeempelse af hvidvaskning af penge,
og Camden Asset Recovery Inter-agency Network (CARIN), et uformelt netvaerk af retshdndhavende og retlige aktorer med
speciale i opsporing, indefrysning, beslagleggelse og konfiskation af aktiver.

3.14. EQSU stotter Kommissionens forslag om at udvikle et uddannelsessystem mentet pd bekaempelse af
cyberkriminalitet og anbefaler iser, at der oprettes et certificerings-fakkrediteringssystem for eksperter i digital
efterforskning som en meget praktisk dimension i kampen mod cyberkriminalitet.

3.15.  Alvorlig og organiseret kriminalitet er en af de storste globale trusler mod udviklingen af moderne samfund.
Bekaeempelsen af organiseret kriminalitet har aldrig veret mere udfordrende end i dag. De kriminelles metoder bliver mere
og mere sofistikerede, specialiserede, fordakte og forkladt som diverse andre aktiviteter. I lyset heraf stotter EGSU op om,
at alle initiativer til kortleegning og intensivering af operationelt, ikke-operationelt og uddannelsesrelateret samarbejde er
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vigtige. Det samme geelder for initiativer, der tager udgangspunkt i, at den eneste mulighed og vej frem — i lyset af den
aktuelle geopolitiske kontekst og de forskelligartede trusler fra organiseret og alvorlig kriminalitet — er at samarbejde pa
den internationale scene, lose udfordringerne sammen og udveksle viden om god praksis.

3.16.  Bekampelse af finansieringen af kriminelle aktiviteter samt inddrivelse og konfiskation af aktiver er meget vigtige
for at afslere kriminelle aktiviteter, og det samme er det at optravle kriminelle strukturer, bryde tavshedskodeksen og
forebygge nye kriminelle aktiviteter. Dette forhindrer ogsa infiltration af den lovlige skonomi og det lovlige samfund. Trods
udviklingen af den retlige ramme pd omradet og udvidelsen af den vifte af taktiske manevrer, som anvendes af de
retshdndhavende myndigheder, er det imidlertid kun 1% af de kriminelle aktiver, der konfiskeres. EGSU mener, at de
udfordringer, der er forbundet med at bekampe narkotikahandel pd merkenettet, primart skyldes et meget omskifteligt
marked (markederne har en meget kort levetid) og et komplekst system til identifikation af betalinger i kryptovaluta.
Manglen pd bredt kendskab blandt det retshindhavende personale til omrddet cyberkriminalitet, herunder
narkotikakriminalitet pd internettet/merkenettet, er en svaghed, der kan afhjelpes, hvis Kommissionens forslag
gennemfores.

3.17.  EQSU foresldr, at det overvejes at indfere foranstaltninger, der skal forebygge kriminalitet ved at ege den offentlige
bevdgenhed. Dette kan omfatte offentlige kampagner, der oplyser borgerne om nye trusler og omrader for organiseret
kriminalitet og deres modus operandi, eftersom samfund og borgere ofte ikke genkender de organiserede kriminelle
gruppers aktiviteter som kriminelle aktiviteter.

Oprettelsen af et system, hvor EU-borgere nemt kan informere de retshindhavende myndigheder (anonymisering af
indberetninger), hvis de opdager mulige tegn pd kriminel aktivitet, kan fa veasentlig indvirkning pd bade felelsen af
sikkerhed og pé effektiviteten af bekampelsen af organiseret kriminalitet.

3.18.  De retshdndhavende myndigheder og politiet rundt om i verden reagerer som hovedregel forst efter, at en kriminel
handling er begdet, og de er i de fleste tilfaelde ikke i stand til at ivaerksaette modforanstaltninger, for en kriminel handling er
gennemfort. EGSU mener, at den ideelle tilgang ville vaere at reagere og forebygge kriminel aktivitet, men vi ber alle ber
vare opmarksomme p4, at det er ekstremt vanskeligt at holde sig et skridt foran de kriminelle grupper. Kriminelle anvender
nye teknologier med lethed, de er ikke begranset af budgetter, lovgivning eller af, hvad der er politisk korrekt, og de
prioriterer udbytte over menneskeliv. Kriminelle tilpasser sig ekstremt hurtigt nye omsteendigheder, skaber nye mader at
arbejde pd og bevager sig ind pa omrader, hvor de ikke for har varet aktive. Covid-19-pandemien er et godt eksempel.

3.19.  Inden for rammerne af EMPACT udarbejdes der hvert ar operationelle handlingsplaner til imodegaelse af de seneste
tendenser inden for kriminalitet pa europzisk og globalt plan. Som et vigtigt aspekt afspejler handlingsplanen de
udfordringer, som optager landene i EU og samarbejdende tredjelande sdsom Island, Norge og Schweiz. Dette arbejde giver
mulighed for ikke alene at identificere problemer pé et tidligt tidspunkt, men ogsd at udvikle hensigtsmeassige
arbejdsmetoder. Der er ogsd behov for gkonomisk stette til de operationelle aktiviteter til bekempelse af organiseret
kriminalitet.

3.20.  E@SU vil gerne understrege betydningen af de nye instrumenter til bekeempelse af organiseret kriminalitet sdsom
a) Schengeninformationssystemet (SIS), Priimrammen, passagerlisteoplysninger (PNR) og forhdndsinformation om
passagerer (API), b) platformen for falles efterforskningshold, der skal forbedre kommunikation og informationsudveksling
og — i samme forbindelse — styrke Eurojust’s samarbejde med tredjelande og c) sdkaldte hgjvaerdimal, hvor der gores brug
af operationelle taskforcegrupper, internationale projekter og regionale initiativer — i bestraebelserne pé at udvikle netvaerk
for samarbejde og internationale tiltag til effektivt at bekeempe organiserede kriminelle grupper.

3.21.  Forskelle i lovgivning eller praksis mellem medlemsstaterne naevnes ofte som en arsag til det svage internationale
samarbejde eller manglen herpa. Initiativet til at udarbejde en EU-kodeks for politisamarbejde skal derfor vaere desto mere
velkomment. En ekstern undersegelse til evaluering af Rédets rammeafgorelse af 2008 om bekampelsen af organiseret
kriminalitet, som Kommissionen allerede har sat i gang, vil utvivlsomt vere nyttig i den henseende.

3.22.  De administrative redskaber, som lokale myndigheder i samarbejde med retshindhavende myndigheder og
civilsamfundet anvender til at forhindre organiserede kriminelle i at infiltrere lovlige virksomheder og administrativ
infrastruktur, spiller en vigtig rolle i bestrabelserne pa at styrke den lokale dimension i kombination med en administrativ
tilgang til bekempelse af organiseret kriminalitet.

3.23.  Problemet med bekempelse af organiseret kriminalitet, som dreftes indgdende i Kommissionens strategi for
2021-2025, skyldes, at de kriminelle aktiviteter hele tiden sndrer sig og i forskellige former traeenger ind pa alle omréader af
vores liv og pé det politiske og sociale omrdde. De kriminelle grupper udnytter den digitale tidsalders seneste fremskridt og
fortsatter traditionen tro med at udnytte fattigdom og de laveste instinkter ved at gare desperate mennesker afhangige og
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tvinge dem ud i kriminelle aktiviteter ved at holde dem i et radselsgreb. EGSU er klar over, at det kraever felles handling fra
EU’s og medlemsstaternes side og en forstaelse af behovet for at vare foran de kriminelle organisationer og identificere nye
tendenser hos de kriminelle grupper, der opererer uathangigt af politiske og administrative graenser.

3.24.  E@SU har for nylig behandlet sporgsmalet om terrorbekeempelse i forbindelse med bekampelse af organiseret
kriminalitet i sine udtalelser og informationsrapporter. P4 civilsamfundets vegne vil EGISU fortsat overvage de naste skridt
til bekempelse af organiserede kriminelle grupper, og udvalget glaeder sig over Kommissionens forslag til Riddet og
Europa-Parlamentet om at inddrage EU-Udenrigstjenesten, Eurojust og Europol i disse felles forhandlinger med
tredjelande (°).

3.25.  EQSU understreger, at civilsamfundsorganisationer, uathaengige overvagningsinstitutioner og whistleblowere med
garanti for fuld beskyttelse bor heres og inddrages i mekanismen til bekaempelse af organiseret kriminalitet for effektivt at
beskytte borgerne, den europwiske okonomi og lokalsamfundene og for at beskytte retsstatsprincippet og de
grundleggende rettigheder.

Bruxelles, den 22. september 2021.

Christa SCHWENG
Formand
for Det Europeeiske DPkonomiske og Sociale Udvalg

() SOC|673: Styrkelse af Europols mandat (EUT C 341 af 24.8.2021, s. 66), SOC[675: Evaluering af direktivet om bekeempelse af terrorisme,
SOC[676: En dagsorden for bekempelse af terrorisme i EU (EUT C 341 af 24.8.2021, s. 71).
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