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1 KONTEKST

Den generelle forordning om databeskyttelse® (i det falgende “persondataforordningen") er resultatet af otte
ars forberedelse, udarbejdelse og forhandlinger mellem institutionerne, og den tradte i kraft den 25. maj
2018 efter en overgangsperiode pa to ar (maj 2016-maj 2018). | henhold til artikel 97 i
persondataforordningen afleegger Kommissionen rapport om evalueringen og revisionen af forordningen,
farste gang efter to ars anvendelse og derefter hvert fjerde ar.

Evalueringen er ligeledes en del af en mangesidet tilgang, som Kommissionen allerede har fulgt, for
persondataforordningen tradte i kraft, og som den er fortsat med at felge aktivt siden da. Som led i denne
tilgang indledte Kommissionen lgbende bilaterale dialoger med medlemsstaterne om national lovgivnings
overholdelse af persondataforordningen, og bidrog aktivt til arbejdet i Det Europeeiske Databeskyttelsesrad
(i det fglgende benzvnt "Databeskyttelsesradet") ved at stille sin erfaring og ekspertise til radighed, stattede
databeskyttelsesmyndighederne og opretholdt tette forbindelser med en lang raekke interessenter om den
praktiske anvendelse af forordningen.

Evalueringen bygger pa den statusopgerelse, som Kommissionen har foretaget i det ferste ar af
persondataforordningens anvendelse, og som blev sammenfattet i den meddelelse, der blev udsendt i juli
2019°. Den falger ogsd op p& meddelelsen om anvendelsen af GDPR, der blev offentliggjort i januar 2018°.
Kommissionen vedtog ogsa vejledningen om anvendelse af personoplysninger i en valgsammenhang, som
blev offentliggjort i september 2018, og vejledningen om apps, der stetter bekempelsen af covid-19-
pandemien, der blev offentliggjort i april 2020.

Selv om dens fokus er pa de to spgrgsmal, der er fremhavet i artikel 97, stk. 2, i persondataforordningen,
nemlig internationale overfersler og samarbejds- og sammenhangsmekanismer, anlaegger denne evaluering
en bredere tilgang for at behandle spargsmal, der er blevet rejst af forskellige aktarer i lgbet af de seneste to
ar.

For at forberede evalueringen har Kommissionen inddraget bidragene fra:

o RAadet*

e Europa-Parlamentet (Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender)®

e Databeskyttelsesradet® og de individuelle databeskyttelsesmyndigheder’, baseret pa et spargeskema fra
Kommissionen

e Feedback fra medlemmerne af flerpartsekspertgruppen til stgtte for anvendelsen af
persondataforordningen®, ligeledes baseret p& et spargeskema fra Kommissionen

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF (EUT L 119 af 4.5.2016, s. 1).

Meddelelse fra Kommissionen til Europa-Parlamentet og Radet, Databeskyttelsesregler som en tillidsskabende katalysator i og
uden for EU — status (COM(2019) 374 final af 24.7.2019).

Meddelelse fra Kommissionen til Europa-Parlamentet og Rédet: Sterkere beskyttelse, nye muligheder — Kommissionens
vejledning om den direkte anvendelse af den generelle forordning om databeskyttelse fra den 25. maj 2018 (COM/2018/043
final).

Rédets holdning og resultater vedrgrende anvendelse af den generelle forordning om databeskyttelse (GDPR) (14994/2/19
Rev2 af 15.1.2020):

https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/en/pdf

®  Skrivelse fra Europa-Parlamentets LIBE-Udvalg af 21.2.2020 til kommissar Reynders, ref.: IPOL-COM-LIBE D (2020) 6525.
Databeskyttelsesradets bidrag til evalueringen af persondataforordningen i henhold til artikel 97, vedtaget den 18.2.2020:
https://edpb.europa.eu/our-work-tools/our-documents/other/contribution-edpb-evaluation-gdpr-under-article-97_en
https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_en

Flerpartsekspertgruppen vedrgrende persondataforordningen, der er oprettet af Kommissionen, inddrager civilsamfundet og
repreesentanter for erhvervslivet, akademikere og fagfolk:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &groupD=3537

Flerpartsgruppens rapport findes pa:



https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/da/pdf
https://edpb.europa.eu/our-work-tools/our-documents/other/contribution-edpb-evaluation-gdpr-under-article-97_en
https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_en
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3537

e 0g ad hoc-bidrag fra interessenter.

2 HANDHAVELSE AF PERSONDATAFORORDNINGEN oG SAMARBEJDS- oG
SAMMENHZANGSMEKANISMERNES FUNKTION

Persondataforordningen indferte et innovativt forvaltningssystem og skabte grundlaget for en egentlig
europzisk databeskyttelseskultur, der har til formal at sikre ikke blot en harmoniseret fortolkning, men ogsa
en harmoniseret anvendelse og handhavelse af databeskyttelsesreglerne. Dens sgjler er de uafhzngige
nationale databeskyttelsesmyndigheder og det nyligt oprettede Databeskyttelsesrad.

Da databeskyttelsesmyndighederne er af afgerende betydning for, at hele EU's databeskyttelsessystem
fungerer, overvager Kommissionen ngje deres reelle uafhengighed, herunder for sa vidt angar tilstreekkelige
finansielle, menneskelige og tekniske ressourcer.

Det er endnu for tidligt at foretage en fuldstendig wvurdering af samarbejds- og
sammenhangsmekanismernes funktion pd grund af den korte periode til at indsamle erfaringer®. Desuden
har databeskyttelsesmyndighederne endnu ikke udnyttet den fulde palet af verktgjer, som
persondataforordningen har stillet til radighed til at styrke deres samarbejde yderligere.

2.1 Brug af databeskyttelsesmyndighedernes styrkede befajelser

Ved databeskyttelsesforordningen oprettes uafhangige databeskyttelsesmyndigheder, som tildeles
harmoniserede og styrkede handhavelsesbefajelser. Eftersom persondataforordningen finder anvendelse,
har disse myndigheder taget en bred vifte af korrigerende befgjelser i brug i henhold til
persondataforordningen, f.eks. administrative bader (22 EU-/E@S-myndigheder)™, advarsler og kritik (23),
pabud om at imgdekomme den registreredes anmodninger (26), pabud om at bringe behandlingsaktiviteter i
overensstemmelse med persondataforordningen (27), og pabud om berigtigelse, sletning eller begransning
af behandling (17). Omkring halvdelen af databeskyttelsesmyndighederne (13) har indfart midlertidige eller
definitive begreensninger i behandlingen, herunder forbud. Dette er bevis pa en bevidst brug af alle de
korrigerende foranstaltninger, der er fastsat i persondataforordningen. Databeskyttelsesmyndighederne holdt
sig ikke tilbage fra at palegge administrative bgder ud over eller i stedet for andre korrigerende
foranstaltninger afhangigt af omstaendighederne i de enkelte sager.

Administrative bader:

Mellem 25. maj 2018 og 30. november 2019 udstedte 22 databeskyttelsesmyndigheder i EU/E@S omkring
785 bgder. Kun fa myndigheder har endnu ikke palagt administrative bgder, selv om de igangvearende
procedurer kan fare til sddanne bgder. De fleste bader vedrgrte overtreedelser af: princippet om lovlighed
gyldigt samtykke beskyttelse af fglsomme oplysninger forpligtelsen til gennemsigtighed, de registreredes
rettigheder og brud pa persondatasikkerheden.

Eksempler pé bader palagt af databeskyttelsesmyndigheder omfatter™:

- 200 000 EUR for manglende overholdelse af retten til at modseette sig direkte markedsfering i
Greekenland

https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=21356

Dette forhold fremhaves navnlig af Réadet i dets holdning og konklusioner vedrgrende anvendelsen persondataforordningen og
af Databeskyttelsesradet i dets bidrag til evalueringen.

Tallene i parentes angiver antallet af EU/E@S-databeskyttelsesmyndigheder, der har gjort brug af den anfaerte befgjelse mellem
maj 2018 og slutningen af november 2019. Se Databeskyttelsesradets bidrag, s. 32-33.

En reekke afgarelser om bgder er stadig ved at blive pravet ved domstolene.
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https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingId=21356

- 220000 EUR til et dataformidlingsselskab i Polen, som ikke havde oplyst kunderne om, at deres
oplysninger blev behandlet

- 250000 EUR til den spanske fodboldliga La Liga pa grund af manglende gennemsigtighed i
udformningen af dens smartphone-applikation

- 14,5 mio. EUR til en tysk ejendomsvirksomheds overtreedelse af databeskyttelsesprincipperne, navnlig
ulovlig lagring

- 18 mio. EUR til de gstrigske posttjenester for ulovlig behandling af serlige kategorier af oplysninger i
stor skala

- 50 mio. EUR til Google i Frankrig pa grund af betingelserne for at opna samtykke fra brugere.

Persondataforordningens succes bgr ikke males pa antallet af udstedte beder, idet persondataforordningen
opstiller en bredere palet af korrigerende befgjelser. Afhaengigt af omsteendighederne kan den afskreekkende
virkning af et forbud mod behandling eller suspension af overfarsel af oplysninger vaere meget steerkere.

Specifikke forhold geeldende for den offentlige sektor

Persondataforordningen giver medlemsstaterne mulighed for at afgare, om og i hvilket omfang offentlige
myndigheder og organer kan palegges administrative bgder. Hvis medlemsstaterne ger brug af denne
mulighed, fratager dette ikke databeskyttelsesmyndighederne muligheden for at anvende alle de gvrige
korrigerende befajelser over for offentlige myndigheder og organer™.

Et andet specifikt forhold er tilsynet med domstolene: selv om persondataforordningen ogsa finder
anvendelse pa domstolenes aktiviteter, er disse fritaget for databeskyttelsesmyndigheders tilsyn, nar de
handler i deres egenskab af domstol. Chartret og TEUF forpligter imidlertid medlemsstaterne til at overlade
det til et uafhaengigt organ at fare tilsyn med sadanne databehandlingsaktiviteter™.

Samarbejde med andre reguleringsorganer

Som anfart i meddelelsen af juli 2019 stetter Kommissionen interaktionen med andre reguleringsorganer,
idet den fuldt ud respekterer deres respektive kompetencer. Lovende samarbejdsomrader omfatter
forbrugerbeskyttelse og konkurrence. Databeskyttelsesradet gav udtryk for sin villighed til at samarbejde
med andre tilsynsmyndigheder, navnlig i forbindelse med koncentration p& de digitale markeder.
Kommissionen anerkendte betydningen af privatlivets fred og databeskyttelse som et kvalitetsparameter for
konkurrencen®™. Databeskyttelsesradets medlemmer deltog i fzlles workshopper med netvarket for
forbrugerbeskyttelsessamarbejde om samarbejde om bedre handhaevelse af EU's forbruger- og
databeskyttelseslovgivning. Denne tilgang vil blive anvendt til at fremme en felles forstaelse og udvikle
praktiske mader til lgsning af konkrete problemer, som forbrugere oplever, navnlig i den digitale gkonomi.

For at sikre en konsekvent tilgang til beskyttelse af privatlivets fred og beskyttelse af personoplysninger, og
indtil e-databeskyttelsesforordningen er vedtaget, er et tet samarbejde med de myndigheder, der har
kompetence til at hdndhave e-databeskyttelsesdirektivet', som er lex specialis i forhold til elektronisk
kommunikation, helt uomgangeligt. Et tettere samarbejde med de kompetente myndigheder i henhold til

12
13

Persondataforordningens artikel 83, stk. 7.

Chartrets artikel 8, stk. 3, artikel 16, stk. 2, i TEUF, betragtning 20 i persondataforordningen.

SN § Databeskyttelsesradets erkleering om virkningerne af gkonomisk koncentration,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_statement_economic_concentration_en.pdf.

5 Se sag COMP M. 8124, Microsoft/Linked|n.

' Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af

privatlivets fred i den elektroniske kommunikationssektor (direktivet om databeskyttelse inden for elektronisk

kommunikation) (EFT L 201 af 31.7.2002, s. 37).




NIS-direktivet'’, og NIS-samarbejdsgruppen vil vere til gensidig fordel for disse myndigheder og
databeskyttelsesmyndighederne.

2.2 Samarbejds- og sammenhangsmekanismerne

Ved persondataforordningen blev samarbejdsmekanismen (one-stop-shop-system for operaterer, feelles
aktiviteter og gensidig bistand mellem databeskyttelsesmyndigheder) og sammenhangsmekanismen oprettet
med det formal at fremme en ensartet anvendelse af databeskyttelsesreglerne gennem en konsekvent
fortolkning og lgsning af eventuel uenighed mellem myndighederne.

Databeskyttelsesradet, der samler alle databeskyttelsesmyndigheder, er oprettet som et EU-organ med status
som juridisk person og er fuldt operationelt med stgtte fra et sekretariat'®. Det er afggrende for de to
ovennavnte mekanismers funktion. Ved udgangen af 2019 havde Databeskyttelsesradet vedtaget 67

dokumenter, herunder 10 nye retningslinjer'® og 43 udtalelser?®?,

Den vigtige rolle, som Databeskyttelsesradet spiller, opstod, hvor der var behov for hurtigt at sikre en
ensartet fortolkning af persondataforordningen og finde lgsninger, der kunne finde gjeblikkelig anvendelse
pa EU-plan. | forbindelse med covid-19-udbruddet vedtog Databeskyttelsesradet f.eks. i marts 2020 en
erklering om behandling af personoplysninger, der bl.a. omhandler lovligheden af behandling og
anvendelse af mobile lokaliseringsdata i denne forbindelse?, og i april 2020 vedtog det retningslinjer for
behandling af helbredsoplysninger til videnskabelig forskning i forbindelse med covid-19-udbruddet ** samt
retningslinjer for anvendelse af lokaliseringsdata og kontaktopsporingsredskaber i forbindelse med covid-
19-udbruddet®. Udvalget ydede ogsd et betydeligt bidrag til udformningen af EU's strategi til
Kommissionens og medlemsstaternes sporings-apps.

Det daglige samarbejde mellem databeskyttelsesmyndighederne, hvad enten de handler pa egne vegne eller
som medlemmer af Databeskyttelsesradet, er baseret pa udveksling af oplysninger og meddelelser om sager,
der er indledt af myndighederne. For at lette kommunikationen mellem myndighederne ydede
Kommissionen betydelig statte ved at give dem et informationsudvekslingssystem?®. De fleste myndigheder
mener, at den er tilpasset samarbejds- og sammenhangsmekanismerne, selv. om den kan finjusteres
yderligere, f.eks. ved at gagre den mere brugervenlig.

Selv om det stadig er tidligt, kan der allerede nu afdakkes en raekke resultater og udfordringer, som
preesenteres nedenfor. De viser, at databeskyttelsesmyndighederne hidtil har gjort effektiv brug af
samarbejdsveerktgjerne med praeference for mere fleksible lgsninger.

One-stop-shop

" Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt faelles

sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

Se naermere oplysninger om sekretariatets aktiviteter i Databeskyttelsesradets bidrag, s. 24-26.

Ud over de 10 retningslinjer, som Artikel 29-Gruppen har vedtaget op til persondataforordningens ikrafttreeden, og som

Databeskyttelsesradet har godkendt. Desuden har Databeskyttelsesradet vedtaget yderligere 4 retningslinjer mellem januar og

maj 2020 og ajourfart en eksisterende vejledning.

42 af disse udtalelser blev vedtaget i henhold til persondataforordningens artikel 64, og én blev vedtaget i henhold til

persondataforordningens artikel 70, stk. 1, litra s), og vedrgrte afgerelsen om tilstreekkeligheden af beskyttelsesniveauet

vedrgrende Japan.

Se Databeskyttelsesradets bidrag, s. 18-23, for et fuldsteendigt overblik over Databeskyttelsesradets aktiviteter.

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_statement 2020

processingpersonaldataandcovid-19_en.pdf.

8 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032020-processing-data-concerning-health-
purpose_en.

? https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 20200420 _contact_tracing_covid_

with_annex_da.pdf.

% Informationssystemet for det indre marked (IMI).
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I greenseoverskridende sager kan en medlemsstats databeskyttelsesmyndighed generelt vere involveret
enten i) som ledende myndighed, nar operatgrens hovedvirksomhed er beliggende i denne medlemsstat, eller
ii) som berart myndighed, nar operataren har en virksomhed pa denne medlemsstats omrade, nar personer i
denne medlemsstat bergres vasentligt, eller nar der er indgivet en klage til dem.

Et sadant teet samarbejde er blevet daglig praksis: Siden datoen for persondataforordningens anvendelse er
databeskyttelsesmyndigheder i alle medlemsstater pa et tidspunkt blevet konstateret enten som ledende
myndigheder eller som bergrte myndigheder i graenseoverskridende sager, om end i forskelligt omfang.

Fra maj 2018 til slutningen af 2019 fungerede databeskyttelsesmyndigheden i Irland som ledende
myndighed i det hgjeste antal graenseoverskridende sager (127), efterfulgt af Tyskland (92), Luxembourg
(87), Frankrig (64) og Nederlandene (45). Denne raekkefalge afspejler iseer den szrlige situation i Irland og
Luxembourg, som er veertslande for flere store multinationale teknologivirksomheder.

Anderledes ser reekkefglgen ud, for sa vidt angar bergrte myndigheder, hvor myndighederne i Tyskland er
involveret i det hgjeste antal sager (435), efterfulgt af Spanien (337), Danmark (327), Frankrig (332) og
Italien (306)%.

Mellem 25. maj 2018 og 31. december 2019 blev der indgivet 141 udkast til afgerelser via one-stop-shop-
proceduren, hvoraf 79 farte til endelige afgarelser. Pr. datoen for offentliggarelsen af denne rapport afventes
der i flere vigtige sager med en graenseoverskridende dimension, og som er omfattet af one-stop-shop-
mekanismen, en afgerelse. Nogle af disse afgerelser involverer store  multinationale
teknologivirksomheder?’. De forventes at skabe klarhed og bidrage til en mere samordnet fortolkning af
persondataforordningen.

Gensidig bistand
Databeskyttelsesmyndigheder har i vid udstraekning gjort brug af redskabet til gensidig bistand.

Ved udgangen af 2019 havde der veeret 115 procedurer for gensidig bistand®®, navnlig til gennemfarelse af
undersggelser, hvoraf de fleste var foretaget af databeskyttelsesmyndighederne i Spanien (26), Tyskland
(20), Danmark (13), Polen (12) og Tjekkiet (10). Pa den anden side havde Irland (19), Frankrig (11), @strig
(10), Tyskland (10) og Luxembourg (9) modtaget de fleste anmodninger %°.

Langt de fleste myndigheder anser gensidig bistand for at vere et meget nyttigt samarbejdsvarktej og er
ikke stgdt pa vaesentlige hindringer for anvendelsen af proceduren for gensidig bistand. Den frivillige
udveksling af gensidig bistand, for hvilken der ikke er nogen juridisk frist, eller hvor der ikke er streng pligt
til at svare, er blevet anvendt hyppigere, nemlig i 2 427 procedurer. Irlands databeskyttelsesmyndighed
sendte og modtog det hgjeste antal anmodninger om gensidig bistand (527 sendt og 359 modtaget),
efterfulgt af de tyske myndigheder (260 sent/356 modtaget).

Omvendt er der ikke endnu blevet gennemfort falles aktiviteter®, der ville gare det muligt for flere
medlemsstaters databeskyttelsesmyndigheder at blive involveret allerede i undersggelserne af
greenseoverskridende sager. Der er lgbende overvejelser i gang i Databeskyttelsesradet om den praktiske
gennemfgrelse af dette redskab, og hvordan dets brug kan fremmes.
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Se Databeskyttelsesradets bidrag, s. 8.

F.eks. har den irske databeskyttelsesmyndighed den 22.5.2020 fremsendt et udkast til afggrelse til andre bergrte myndigheder i
overensstemmelse med forordningens artikel 60 vedrgrende en undersggelse af Twitter International Company i forbindelse
med en underretning om brud pé datasikkerheden. Samme dag meddelte den irske databeskyttelsesmyndighed tillige, at et
udkast til afgerelse om WhatsApp Ireland Limited i medfgr af artikel 60 var under forberedelse i forbindelse med
gennemsigtighed, herunder gennemsigtighed med hensyn til, hvilke oplysninger der deles med Facebook.
Persondataforordningens artikel 61.

# Se Databeskyttelsesradets bidrag, s. 12-14.

% persondataforordningens artikel 62.
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Sammenhangsmekanisme

Indtil videre er kun sammenhangsmekanismens farste del blevet udnyttet, nemlig vedtagelsen af
Databeskyttelsesradets udtalelser®™. Omvendt er der endnu ikke forekommet tilfeelde af tvistbileeggelse i
Databeskyttelsesradet®” eller taget en hasteprocedure i brug™®.

| perioden fra 25. maj 2018 til 31. december 2019 afgav Databeskyttelsesradet 36 udtalelser i forbindelse
med et af dets medlemmers vedtagelse af foranstaltningers®*. De fleste af disse (31) vedrarte vedtagelsen af
nationale lister over aktiviteter, der kraever en konsekvensanalyse vedrgrende databeskyttelse. To udtalelser
vedrgrte bindende virksomhedsregler, to andre vedrgrte udkast til akkrediteringskrav til et kontrolorgan for
adfaerdskodeks, og én vedrarte standardkontraktbestemmelsers®.

Bestyrelsen vedtog endvidere efter anmodning seks udtalelsers®. Tre af disse udtalelser vedrerte nationale
lister til bestemmelse af behandlinger, der ikke kraever en konsekvensanalyse vedrgrende databeskyttelse.
De andre vedrgrte henholdsvis en administrativ ordning for overfgrsel af personoplysninger mellem
finanstilsynsmyndigheder inden for E@S og finanstilsynsmyndigheder uden for E@S, samspillet mellem e-
databeskyttelsesdirektivet og persondataforordningen og en tilsynsmyndigheds kompetence i tilfeelde af en
andring i omstendighederne vedrarende hovedvirksomhed eller eneste etablering®’.

Udfordringer

Selv om databeskyttelsesmyndighederne har samarbejdet meget aktivt i Databeskyttelsesradet og i forvejen
intensivt anvender samarbejdsveerktgjet for gensidig bistand, er opbygningen af en egentlig feelles kultur
stadig en pagaende proces.

Navnlig kraever handteringen af greenseoverskridende sager en mere effektiv og harmoniseret tilgang og en
effektiv anvendelse af alle samarbejdsveerktgjer i persondataforordningen. Der er bred enighed om dette
punkt, da det blev rejst pa forskellige mader af Europa-Parlamentet, Radet, Den Europziske Tilsynsfgrende
for  Databeskyttelse,  interessenter  (inden  for og uden for  flerpartsgruppen) og
databeskyttelsesmyndighederne.

De vigtigste forhold, der skal tages op i denne forbindelse, er forskelle i:

e nationale  administrative  procedurer, navnlig  vedrgrende: klagebehandlingsprocedurer,
antagelighedskriterier for klager, varigheden af procedurer pa grund af forskellige tidsrammer eller
manglende frister, det tidspunkt i proceduren, hvor retten til at blive hgrt bevilges, oplysninger om og
inddragelse af klagerne i proceduren

o fortolkninger af begreber vedrgrende samarbejdsmekanismen, f.eks. relevante oplysninger, begrebet
"straks", "klage", det dokument, der defineres som "udkastet til afgarelse” af den ledende
databeskyttelsesmyndighed, mindelig lgsning (navnlig den procedure, der farer til en mindelig lgsning,
lasningens retlige form), og

e pa hvilken made samarbejdsproceduren skal indledes, inddrage de bergrte databeskyttelsesmyndigheder
og formidle oplysninger til dem. Klagerne savner ogsa klarhed om, hvordan deres sager handteres i
graenseoverskridende situationer, hvilket flere medlemmer af flerpartsgruppen har understreget. Desuden
neevner virksomhederne, at de nationale databeskyttelsesmyndigheder i visse tilfelde ikke henviste sager
til den ledende databeskyttelsesmyndighed, men handterede dem som lokale sager.
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Baseret pa persondataforordningens artikel 64.
Persondataforordningens artikel 65.
Persondataforordningens artikel 66.

I henhold til persondataforordningens artikel 64, stk. 1.
Persondataforordningens artikel 28, stk. 8.

I henhold til persondataforordningens artikel 64, stk. 2.
Se Databeskyttelsesradets bidrag, s. 15.




Kommissionen er tilfreds med, at Databeskyttelsesradet har meddelt, at det er begyndt at gere sig
overvejelser om, hvordan man kan lgse disse problemer. Databeskyttelsesradet anfgrte navnlig, at det vil
precisere de proceduremaessige skridt, der er taget i samarbejdet mellem den ledende
databeskyttelsesmyndighed og de bererte databeskyttelsesmyndigheder, analysere de nationale
administrative procedureregler, arbejde hen imod en felles fortolkning af ngglebegreber og styrke
kommunikation og samarbejde (herunder felles aktiviteter). Databeskyttelsesradets overvejelser og analyser
ber fore til mere effektive arbejdsordninger i granseoverskridende sager®®, herunder ved at bygge pé
medlemmernes ekspertise og ved at styrke inddragelsen af dets sekretariat. Det skal desuden bemerkes, at
Databeskyttelsesradets ansvar med hensyn til at sikre en konsekvent fortolkning af persondataforordningen
ikke kan opfyldes ved blot at finde den laveste fellesnavner.

Endelig skal Databeskyttelsesradet som EU-organ ogsa anvende EU's forvaltningsret og sikre
gennemsigtighed i beslutningsprocessen.

2.3 Réadgivning og vejledning

Databeskyttelsesmyndighedernes oplysningsaktiviteter og radgivning

Flere databeskyttelsesmyndigheder har skabt nye verktgjer, herunder hjeelp til enkeltpersoner og
virksomheder, og verktgjsset til virksomheder®®. Mange operatarer glaeder sig over den pragmatisme, som
disse myndigheder har udvist med hensyn til at bistd med anvendelsen af persondataforordningen. Iser har
flere af dem aktivt kommunikeret og haft et tet samarbejde med databeskyttelsesradgivere, bl.a. gennem
sammenslutninger af databeskyttelsesansvarlige. Mange myndigheder har ogsa udstedt retningslinjer for de
databeskyttelsesansvarliges rolle og forpligtelser med det formal at stgtte de databeskyttelsesansvarlige i
deres daglige aktiviteter og afholdt seminarer, der var specifikt henvendt til dem. Dette geelder imidlertid
ikke for alle databeskyttelsesmyndigheder.

Ligeledes peger feedback fra interessenter pa en raeekke problemfelter omkring vejledning og radgivning:

e manglen pa en konsekvent strategi og vejledning mellem de nationale databeskyttelsesmyndigheder om
visse forhold (f.eks. om cookies*, anvendelsen af legitime interesser, anmeldelser af brud pa
persondatasikkerheden eller konsekvensanalyser vedrgrende databeskyttelse) eller endda mellem
databeskyttelsesmyndigheder i de samme medlemsstater (f.eks. i Tyskland om begreberne dataansvarlig
og databehandler)

e uoverensstemmelsen mellem de retningslinjer, der vedtages pa nationalt plan, og dem, der vedtages af
Databeskyttelsesradet

e manglende offentlige hgringer om visse retningslinjer, der er vedtaget pa nationalt plan

o forskellige niveauer af inddragelse af interessenter blandt databeskyttelsesmyndighederne

o forsinkelser i modtagelsen af svar pa anmodninger om oplysninger

e vanskeligheder med at fa praktisk og veerdifuld radgivning fra databeskyttelsesmyndighederne

e behovet for at gge den sektorspecifikke ekspertise hos nogle databeskyttelsesmyndigheder (f.eks. inden
for sundhedssektoren og leegemiddelindustrien).
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Som pépeget i Radets holdning og konklusioner.

Se nedenfor under punkt 7.

Indtil e-databeskyttelsesforordningen bliver vedtaget, er det vigtigt med et teet samarbejde med de kompetente myndigheder,
der er ansvarlige for handhaevelsen af e-databeskyttelsesdirektivet i medlemsstaterne. | overensstemmelse med dette direktiv er
de myndigheder, der er kompetente til at handhave artikel 5, stk. 3, i e-databeskyttelsesdirektivet (som fastsetter betingelserne
for brug af og adgang til "cookies" pa en brugers terminaludstyr), i nogle medlemsstater ikke de samme som
tilsynsmyndighederne i henhold til persondataforordningen.



Flere af disse forhold hanger ogsda sammen med manglen pa ressourcer hos flere
databeskyttelsesmyndigheder (se nedenfor).

Afvigende praksis med hensyn til anmeldelse af brud pa datasikkerheden*!

Selv om Radet fremhaever den byrde, der er forbundet med sadanne anmeldelser, er der betydelige forskelle
i antallet af anmeldelser mellem medlemsstaterne: hvor der i perioden fra maj 2018 til udgangen af
november 2019 i de fleste medlemsstater samlet set var under 2 000 anmeldelser, og i 7 medlemsstater
mellem 2 000 og 10 000, indberettede de nederlandske og tyske databeskyttelsesmyndigheder i perioden
hhv. 37 400 og 45 600 anmeldelser*.

Dette kan tyde pd, at der savnes en konsekvent fortolkning og gennemfarelse, til trods for at der pa EU-
niveau findes retningslinjer for anmeldelser af brud pa datasikkerheden.

Retningslinjer fra Det Europziske Databeskyttelsesrad

Hidtil har Databeskyttelsesradet vedtaget mere end 20 retningslinjer, der daekker centrale aspekter af
persondataforordningen®®. Retningslinjerne er et vigtigt redskab til at sikre en ensartet anvendelse af
persondataforordningen og er derfor i stort omfang blevet modtaget positivt af interessenterne.
Interessenterne har vaeret glade for den systematiske offentlige haring (6-8 uger). De efterspgrger imidlertid
mere dialog med Databeskyttelsesradet. | den forbindelse bgr praksis med at arrangere workshopper om
malrettede emner inden udarbejdelsen af retningslinjer fortsaettes og styrkes for at sikre gennemsigtighed,
inddragelse og relevans i Databeskyttelsesradets arbejde. Interessenterne anmoder ogsa om, at fortolkningen
af de mest omstridte problemer behandles i retningslinjerne, da disse er genstand for offentlig hering, og
ikke i udtalelser i henhold til persondataforordningens artikel 64, stk. 2. Nogle interessenter efterlyser ogsa
mere praktiske retningslinjer, der beskriver anvendelsen af begreber og bestemmelser i
persondataforordningen®. Medlemmer af flerpartsgruppen understreger, at der er behov for mere konkrete
eksempler, der sa vidt muligt skal mindske risikoen for divergerende fortolkninger mellem
databeskyttelsesmyndigheder. ~ Samtidig  ber  anmodningerne om at  pracisere,  hvordan
persondataforordningen skal anvendes, og om at skabe retssikkerhed, ikke fare til yderligere krav eller
reducere fordelene ved den risikobaserede tilgang og ansvarlighedsprincippet.

De emner, som interessenterne gerne vil have yderligere retningslinjer for i Databeskyttelsesradet, omfatter:
reekkevidden af de registreredes rettigheder (herunder i ansettelsesforhold) ajourfgring af udtalelsen om
behandling pa grundlag af legitime interesser begreberne den dataansvarlige, den falles dataansvarlige og
registerfareren samt de ngdvendige aftaler mellem parterne® anvendelsen af persondataforordningen pa nye
teknologier (sasom blockchain og kunstig intelligens) behandling i forbindelse med videnskabelig forskning
(herunder i forbindelse med internationalt samarbejde) behandling af berns personoplysninger
pseudonymisering og anonymisering samt behandling af sundhedsdata.

Databeskyttelsesradet har allerede tilkendegivet, at det vil udstede retningslinjer for mange af disse emner,
og det arbejde, der allerede er pabegyndt for fleres vedkommende (f.eks. om anvendelsen af legitim
interesse som retsgrundlag for behandling).

Interessenterne anmoder Databeskyttelsesradet om at ajourfgre og i givet fald revidere eksisterende
retningslinjer under hensyntagen til de erfaringer, der er gjort siden deres offentliggarelse, og under
hensyntagen til muligheden for at ga mere i detaljer, nar det er ngdvendigt.
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Persondataforordningens artikel 33.

Se Databeskyttelsesradets bidrag, s. 35.

Arbejdet med retningslinjer blev allerede indledt inden persondataforordningens ikrafttreeden den 25. maj 2018 inden for
rammerne af Artikel 29-Gruppen. Se den fulde liste over retningslinjer pa https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices_en.

Dette har ogsé Europa-Parlamentet og Radet peget pa.

Databeskyttelsesradet er i gang med at udforme retningslinjer om dataansvarlige og databehandlere.
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2.4  Databeskyttelsesmyndighedernes ressourcer

Det er en forudsatning for en effektiv udferelse af deres opgaver og udgvelsen af deres befgjelser, at de
enkelte databeskyttelsesmyndigheder rader over de ngdvendige menneskelige, tekniske og finansielle
ressourcer, lokaler og infrastrukturer, og er derfor en vasentlig betingelse for deres uafhangighed™.

De fleste databeskyttelsesmyndigheder har nydt godt af stigende personale og ressourcer, siden
persondataforordningen tradte i kraft i 2016*". Mange af dem beretter dog stadig, at de ikke rader over
tilstreekkelige ressourcer®.

Antal medarbejdere, der arbejder for nationale databeskyttelsesmyndigheder

Det samlede antal medarbejdere hos databeskyttelsesmyndigheder i E@S steg over en kam med 42 %
mellem 2016 og 2019 (med 62 %, hvis prognosen for 2020 tages med).

Antallet af medarbejdere hos de fleste myndigheder er steget i denne periode med den starste stigning (i
procent) registreret for myndigheder i Irland (+ 169 %), Nederlandene (+ 145 %), Island (+ 143 %),
Luxembourg (+ 126 %) og Finland (+ 114 %). Omvendt faldt antallet af ansatte hos flere
databeskyttelsesmyndigheder, med de mest markante fald i Graekenland (-15 %), Bulgarien (-14 %), Estland
(-11 %), Letland (-10 %) og Litauen (-8 %). Hos nogle myndigheder skyldes faldet i antallet af
medarbejdere ogsa databeskyttelseseksperters fratreedelse til fordel for ansettelse i den private sektor, som
kan tilbyde mere attraktive vilkar.

Generelt anslar prognosen for 2020, at der har veeret en stigning i antallet af medarbejdere i forhold til 2019,
med undtagelse hos myndighederne i @strig, Bulgarien, Italien, Sverige og Island (hvor antallet af
medarbejdere forventes at forblive stabilt), Cypern og Danmark (hvor antallet af medarbejdere forventes at
falde).

De tyske databeskyttelsesmyndigheder®® har tilsammen det starste antal medarbejdere (888 i 2019/anslaet
1002 i 2020), efterfulgt af databeskyttelsesmyndighederne i Polen (238/260), Frankrig (215/225), Spanien
(170/220), Nederlandene (179/188), Italien (170/170) og Irland (140/176).

De databeskyttelsesmyndigheder, der har det laveste antal medarbejdere, er i Cypern (24/22), Letland
(19/31), Island (17/17), Estland (16/18) og Malta (13/15).

De nationale databeskyttelsesmyndigheders budget

Det samlede budget for databeskyttelsesmyndigheder i E@S er over en kam steget med 49 % mellem 2016
0g 2019 (med 64 %, hvis prognosen for 2020 medregnes).

De fleste myndigheders budget steg i denne periode, med den starste stigning (i procent) registreret for
myndigheder i Irland (+ 223 %), Island (+ 167 %), Luxembourg (+ 165 %), Nederlandene (+ 130 %) og
Cypern (+ 114 %). Omvendt oplevede nogle myndigheder kun en lille stigning i budgettet, med de mindste
stigninger registreret for databeskyttelsesmyndigheder i Estland (7 %), Letland (4 %), Rumanien (3 %) og
Belgien (1 %), mens myndigheden i Frankrig oplevede et fald (-2 %).

Generelt skgnnes det ifglge prognosen for 2020, at der vil veere en stigning i budgettet i forhold til 2019,
undtagen for myndighederne i @strig, Bulgarien, Estland og Nederlandene (hvis budgetter forventes at
forblive stabile).

46
47

Se persondataforordningens artikel 52, stk. 4.

Forordningen tradte i kraft i maj 2016 og blev taget i anvendelse i maj 2018 efter en overgangsperiode pa 2 ar.

8 Se Databeskyttelsesradets bidrag, s. 26-30

> Der er 18 myndigheder i Tyskland, hvoraf den ene er en faderal myndighed, og 17 er regionale myndigheder (herunder to i
Bayern).
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De databeskyttelsesmyndigheder, der har det starste budget, er Tyskland (76,6 mio. EUR i 2019/anslaet 85,8
mio. EUR i 2020-prognosen), Italien (29,1/30,1), Nederlandene (18,6/18,6), Frankrig (18,5/20,1) og Irland
(15,2/16,9).

De myndigheder, der har det laveste budget, er Kroatien (1,2 mio. EUR i 2019/anslaet EUR 1,4 mio. EUR i
2020-prognosen), Rumanien (1,1/1,3), Letland (0,6/1,2), Cypern (0,5/0,5) og Malta (0,5/0,6).

Tabellen i bilag Il giver et overblik over de nationale databeskyttelsesmyndigheders menneskelige og
budgetmaessige ressourcer.

Ud over at pavirke deres evne til at handhzave reglerne pa nationalt plan begraenser manglen pa ressourcer
ogsa databeskyttelsesmyndighedernes kapacitet til at deltage i og bidrage til samarbejds- og
sammenhangsmekanismen og til det arbejde, der udferes i Databeskyttelsesradet. Som fremhavet af
Databeskyttelsesradet afhaenger den succes, som one-stop-shop-mekanismen har, af den tid og indsats, som
databeskyttelsesmyndighederne kan bruge til handtering af og samarbejde om individuelle
greenseoverskridende sager. Ressourceproblemet forsterkes yderligere af myndighedernes ggede rolle i
tilsynet med store IT-systemer, der i gjeblikket er under udvikling. Databeskyttelsesmyndighederne i Irland
og Luxembourg har desuden specifikke ressourcebehov set i lyset af deres rolle som ledende myndigheder
med hensyn til handhavelsen af persondataforordningen over for store teknologivirksomheder, som befinder
sig primeert i disse medlemsstater.

Mens Radet peger pa virkningen af samarbejdsmekanismen og dens frister pa
databeskyttelsesmyndighedernes arbejde®®, er medlemsstaterne i henhold til persondataforordningen
forpligtet til at tilfare deres nationale databeskyttelsesmyndigheder tilstraeekkelige menneskelige, finansielle
og tekniske ressourcer".

Databeskyttelsesradets sekretariat, som forestds af Den Europaiske Tilsynsfarende for Databeskyttelser®,
bestér i gjeblikket af 20 personer, herunder juridiske eksperter, IT-eksperter og kommunikationseksperter.
Det skal vurderes, om dette tal skal udvides fremadrettet, saledes at det pa effektiv vis kan opfylde sin
funktion som analytisk, administrativ og logistisk statte til Databeskyttelsesradet og dets undergrupper, bl.a.
ved forvaltningen af informationsudvekslingssystemet.

3 HARMONISEREDE REGLER, MEN FORTSAT EN VIS GRAD AF FRAGMENTERING OG DIVERGERENDE
STRATEGIER

Persondataforordningen indeholder bestemmelser om en konsekvent tilgang til databeskyttelsesreglerne i
hele EU, som erstatter de forskellige nationale ordninger, der eksisterede inden for rammerne af
databeskyttelsesdirektivet af 1995.

3.1 Medlemsstaternes gennemfgrelse af persondataforordningen

Persondataforordningen har veeret direkte geeldende i alle medlemsstater siden 25. maj 2018. Den
forpligtede medlemsstaterne til at lovgive, navnlig for at oprette nationale databeskyttelsesmyndigheder og
indfgre generelle betingelser for deres medlemmer, for at sikre, at hver enkelt myndighed handler i fuld
uafhengighed, nar den udferer sine opgaver og udgver sine befgjelser i overensstemmelse med
persondataforordningen. Retlige forpligtelser og offentlige opgaver kan kun udgere retsgrundlaget for
behandling af personoplysninger, hvis de er nedfeldet i (EU-lovgivningen eller) national lovgivning.

% persondataforordningens artikel 60.
51 persondataforordningens artikel 52, stk. 4.
%2 persondataforordningens artikel 75.
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Desuden skal medlemsstaterne fastsaette regler om sanktioner, navnlig for overtreedelser, der ikke er
underlagt administrative bgder, og de skal skabe sammenhang mellem retten til beskyttelse af
personoplysninger og retten til ytrings- og informationsfrihed. National ret kan ogsa fastsatte et
retsgrundlag for undtagelsen fra det generelle forbud mod behandling af serlige kategorier af
personoplysninger, f.eks. af hensyn til den veasentlige offentlige interesse pa folkesundhedsomradet,
herunder beskyttelse mod alvorlige greenseoverskridende sundhedstrusler. Desuden skal medlemsstaterne
sikre akkreditering af certificeringsorganer.

Kommissionen overvager gennemfarelsen af persondataforordningen i national lovgivning. Alle
medlemsstater, med undtagelse af Slovenien, har pa tidspunktet for udarbejdelsen af denne rapport vedtaget
ny databeskyttelseslovgivning eller tilpasset deres lovgivning pa dette omrade. Kommissionen anmodede
derfor Slovenien om at redegere neermere for de hidtidige fremskridt og opfordrede det indtrengende til at
afslutte denne proces™.

Desuden vurderes den nationale lovgivnings overensstemmelse med reglerne om databeskyttelse med
hensyn til Schengenreglerne ogsa i forbindelse med den Schengenevalueringsmekanismen, der koordineres
af Kommissionen. Kommissionen og medlemsstaterne evaluerer i feellesskab, hvordan landene gennemfarer
og anvender Schengenreglerne pa en raekke omrader. For sa vidt angar databeskyttelse vedrgrer dette store
IT-systemer, som f.eks. Schengeninformationssystemet og visuminformationssystemet, og omfatter
databeskyttelsesmyndighedernes rolle i forbindelse med overvagning af behandlingen af personoplysninger
inden for disse systemer.

Arbejdet med at tilpasse sektorlovgivningen er stadig i gang pa nationalt plan. Efter
persondataforordningens indarbejdelse i aftalen om Det Europziske @konomiske Samarbejdsomrade blev
dens anvendelse udvidet til ogsa at omfatte Norge, Island og Liechtenstein. Disse lande har ligeledes
vedtaget nationale databeskyttelseslove.

Kommissionen vil gare brug af alle de redskaber, den har til radighed, herunder traktatbrudssager, for at
sikre, at medlemsstaterne overholder persondataforordningen.

De vigtigste problemstillinger i forbindelse med national gennemfarelse

De vigtigste problemstillinger, der hidtil er blevet afdaekket som led i den igangvaerende vurdering af
national lovgivning og de bilaterale udvekslinger med medlemsstaterne, omfatter:

e Begrensninger i anvendelsen af persondataforordningen: nogle medlemsstater udelukker f.eks.
fuldsteendig det nationale parlaments aktiviteter.

e Forskelle i anvendelsen af nationale specificerende love. Nogle medlemsstater forbinder anvendelsen af
deres nationale lovgivning med det sted, hvor varerne eller ydelserne udbydes, andre til den
dataansvarliges eller databehandlerens hjemsted. Dette er i strid med den harmoniseringsmalsatning, der
forfalges med persondataforordningen.

e Nationale love, der rejser tvivl om proportionaliteten af indgrebet i retten til databeskyttelse.
Kommissionen indledte f.eks. en traktatbrudssag mod en medlemsstat, som havde vedtaget lovgivning,
der palagde dommere at offentliggere specifikke oplysninger om deres ikke-erhvervsmassige aktiviteter,
hvilket er uforeneligt med retten til respekt for privatlivets fred og retten til beskyttelse af
personoplysninger>*

 Det skal bemarkes, at den nationale databeskyttelsesmyndighed i Slovenien er oprettet p& grundlag af den nuverende

nationale databeskyttelseslovgivning og farer tilsyn med anvendelsen af persondataforordningen i denne medlemsstat.

Denne traktatbrudssag vedrgrer den polske lov om retsvaesenet af 20. december 2019, som griber ind i dommernes
uafhengighed, og som bl.a. vedrgrer videregivelse af oplysninger om dommeres anseettelse i ikke-erhvervsmaessige aktiviteter:
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_772.
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e Mangel pa et uafhaengigt organ til at fgre tilsyn med domstolenes behandling af oplysninger ved
domstole, der handler i deres egenskab af domstole®®.

e Lovgivning pa omrader, der er fuldt reguleret af persondataforordningen, der gar videre end
mangvremargenen for specifikationer eller begraensninger. Dette er navnlig tilfeeldet, nar nationale
bestemmelser fastsatter betingelser for behandling pa grundlag af legitime interesser, ved at give
anvisninger for, hvordan der foretages en afvejning mellem den dataansvarliges og de bergrte personers
respektive interesser, mens persondataforordningen forpligter hver enkelt dataansvarlige til at foretage
en sadan afvejning individuelt og paberabe sig dette retsgrundlag.

o Specifikationer og yderligere krav ud over behandling med henblik pa overholdelse af en lovbestemt
forpligtelse eller udfgrelse af en offentlig opgave (f.eks. videoovervagning i den private sektor eller
direkte markedsfering) og for begreber, der anvendes i persondataforordningen (f.eks. "stor skala" eller
"sletning™).

Nogle af disse spargsmal kan blive afklaret af Domstolen i fortsat verserende sager™.

Afstemning af retten til beskyttelse af personoplysninger med ytrings- og informationsfrihed

Et specifikt forhold vedrgrer gennemfgrelsen af medlemsstaternes forpligtelse til ved lov at forene retten til
beskyttelse af personoplysninger med ytrings- og informationsfriheden®’. Dette forhold er meget komplekst,
idet der ved en vurdering af balancen mellem disse grundleeggende rettigheder ogsa skal tages hensyn til
bestemmelser og sikkerhedsforanstaltninger i presse- og medielovgivning.

Vurderingen af medlemsstaternes lovgivning viser forskellige tilgange til tilpasningen mellem retten til
beskyttelse af personoplysninger og ytrings- og informationsfrihed:

e Nogle medlemsstater fastsetter princippet om ytringsfrinedens forrang eller fritager i forbindelse med
behandling af personoplysninger, der udelukkende finder sted i journalistisk gjemed eller med henblik
pa akademisk, kunstnerisk eller litterer virksomhed, hele kapitler, der er neavnt i
persondataforordningens artikel 85, stk. 2. | en vis udstreekning indeholder medielove bestemmelser om
visse garantier, for sa vidt angar den registreredes rettigheder.

e Nogle medlemsstater har fastsat bestemmelser om, at beskyttelsen af personoplysninger har forrang, og
giver kun mulighed for ikke at anvende databeskyttelsesreglerne i specifikke situationer, f.eks. hvor en
person med offentlig status er berart.

e Andre medlemsstater giver mulighed for, at lovgiveren i et vist omfang kan foretage en afvejning,
og/eller at der kan foretages en vurdering i det enkelte tilfaelde, for sa vidt angar undtagelser fra visse
bestemmelser i persondataforordningen.

Kommissionen vil fortsette sin vurdering af national lovgivning med afset i kravene i chartret.
Afstemningen skal vere fastlagt i lovgivningen og skal respektere disse grundleggende rettigheders
veesentligste indhold og veere proportionel og ngdvendig (artikel 52, stk. 1, i chartret).
Databeskyttelsesreglerne ber ikke pavirke udgvelsen af ytrings- og informationsfriheden, navnlig ved at
skabe en begraensende virkning eller ved at blive fortolket som et middel til at leegge pres pa journalister for
at afslgre deres kilder.

% Se chartrets artikel 8, stk. 3, artikel 16 i TEUF, betragtning 20 i persondataforordningen.

% F eks. er fritagelsen af et parlamentarisk udvalg for anvendelsen af persondataforordningen genstand for en verserende retssag
(C-272/19).

’ Persondataforordningens artikel 85.
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3.2 Bestemmelser om fakultativ specifikation og deres begraensninger

Persondataforordningen giver medlemsstaterne mulighed for yderligere at specificere dens anvendelse pa et
begrenset antal omrader. Denne mangvremargen for national lovgivning adskiller sig fra forpligtelsen til at
gennemfgre visse andre bestemmelser i persondataforordningen som naevnt ovenfor. Bestemmelserne om
fakultative specifikationer er anfert i bilag |.

Mangvremargenerne for medlemsstaternes lovgivning er underlagt de betingelser og begrensninger, der er
fastsat i persondataforordningen, og giver ikke mulighed for en samtidig national databeskyttelsesordning®®.
Medlemsstaterne er forpligtet til at &ndre eller ophaeve den nationale databeskyttelseslovgivning, herunder
sektorspecifik lovgivning med databeskyttelsesaspekter.

Dertil kommer, at en medlemsstats relaterede lovgivning ikke ma indeholde bestemmelser, der kunne skabe
forvirring om den direkte anvendelse af persondataforordningen. Nar persondataforordningen fastsetter, at
der kan indfares specifikationer eller begraensninger af dens regler ved medlemsstaternes nationale ret, kan
medlemsstaterne, i det omfang det er ngdvendigt af hensyn til sammenhangen og for at gare de nationale
bestemmelser forstdelige for de personer, som de finder anvendelse pa, indarbejde elementer af
persondataforordningen i deres nationale ret>®.

Der er interessenter, der mener, at medlemsstaterne bar begraense eller undlade at anvende bestemmelser om
fakultative specifikationer, da de ikke bidrager til harmonisering. De nationale forskelle i bade
gennemfgrelsen af lovene og databeskyttelsesmyndighedernes fortolkning heraf @ger omkostningerne ved
overholdelse af lovgivningen i hele EU markant.

Fragmentering i forbindelse med anvendelse af klausuler om fakultative specifikationer
e Aldersgranse for bgrns samtykke til informationssamfundstjenester

En reekke medlemsstater har gjort brug af muligheden for at fastsatte en lavere aldersgraense end 16 ar for
samtykke i forbindelse med informationssamfundstjenester (persondataforordningens artikel 8, stk. 1). Ni
medlemsstater anvender aldersgraensen pa 16 ar, mens otte medlemsstater har valgt en greense pa 13 ar, seks
pa 14 &r og tre pé 15 ar°.

Som falge heraf skal en virksomhed, der leverer informationssamfundstjenester til mindreérige i hele EU,
sondre mellem de potentielle brugeres alder, afhangigt af hvilken medlemsstat de er bosiddende i. Dette er i
strid med det generelle mal i persondataforordningen om at sikre ensartet beskyttelse af personer og
forretningsmuligheder i alle medlemsstater.

Sadanne forskelle farer til situationer, hvor den medlemsstat, hvor den dataansvarlige er etableret, fastsetter
en anden aldersgreense end den medlemsstat, hvor de registrerede er bosiddende.

e Sundhed og forskning

Ved gennemferelsen af undtagelser fra det generelle forbud mod behandling af serlige kategorier af
personoplysninger®® falger medlemsstaternes lovgivning forskellige metoder, for sd vidt angér
specifikationernes og garantiernes niveau, herunder til sundheds- og forskningsformal. De fleste
medlemsstater har indfgrt eller opretholdt yderligere betingelser for behandling af genetiske data,

% Det meget anvendte begreb "8bningsbestemmelser" som udtryk for bestemmelser om specifikation er vildledende, da det

kunne give indtryk af, at medlemsstaterne har mangvremargener ud over forordningens bestemmelser.

Betragtning 8 i persondataforordningen.

13 ar for Belgien, Danmark, Estland, Finland, Letland, Malta, Portugal og Sverige 14 ar for @strig, Bulgarien, Cypern,
Spanien, Italien og Litauen 15 &r for Tjekkiet, Greekenland og Frankrig 16 ar for Tyskland, Ungarn, Kroatien, Irland,
Luxembourg, Nederlandene, Polen, Rumanien og Slovakiet.

Persondataforordningens artikel 9.
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biometriske data eller sundhedsdata. Det gaelder ogsa for undtagelser i forbindelse med de registreredes
rettigheder til forskningsmassige formal®?, bdde med hensyn til omfanget af undtagelserne og de dertil
knyttede garantier.

Databeskyttelsesradets kommende retningslinjer for anvendelse af personoplysninger inden for
videnskabelig forskning vil bidrage til en harmoniseret fremgangsmade pa dette omrade. Kommissionen vil
komme med input til Databeskyttelsesradet, navnlig for sa vidt angar sundhedsforskning, herunder i form af
konkrete spargsmal og analyse af konkrete scenarier, som den har modtaget fra forskersamfundet. Det ville
veere nyttigt, om disse retningslinjer kunne vedtages inden lanceringen af Horisont Europa-
rammeprogrammet med henblik pa at harmonisere databeskyttelsespraksis og lette udvekslingen af data
vedrgrende  forskningsresultater.  Retningslinjer fra  Databeskyttelsesradet om  behandling  af
personoplysninger pa sundhedsomradet kunne ogsa vare nyttige.

Persondataforordningen udggr en solid ramme for national lovgivning pa folkesundhedsomradet og omfatter
udtrykkeligt graenseoverskridende sundhedstrusler og overvagning af epidemier og deres spredning®,
hvilket var relevant i forbindelse med bekeempelsen af covid-19-pandemien.

Pa EU-plan vedtog Kommissionen den 8. april 2020 en henstilling om en falles veerktgjskasse med henblik
pa at udnytte teknik og data i denne forbindelse, herunder mobilapplikationer og anvendelse af
anonymiserede mobilitetsdata®, og den 16. april 2020 en vejledning om apps til stette for bekempelse af
pandemien i forbindelse med databeskyttelse®. | denne forbindelse offentliggjorde Databeskyttelsesradet
den 19. marts 2020 en erklaring om databehandling®®, efterfulgt den 21. april 2020 af retningslinjer om
databehandling til forskningsformal og brug af lokaliseringsdata og kontaktopsporingsredskaber i
forbindelse hermed®’. Disse henstillinger og retningslinjer praciserer, hvordan principperne og reglerne for
beskyttelse af personoplysninger finder anvendelse i forbindelse med bekaempelsen af pandemien.

e Omfattende begraensninger i registreredes rettigheder

De fleste nationale databeskyttelseslove, der begraenser den registreredes rettigheder, specificerer ikke de
mal af almen offentlig interesse, der er sikret ved disse begraensninger, og/eller opfylder ikke i tilstreekkelig
grad de betingelser og garantier, der kraves i persondataforordningens artikel 23, stk. 2%. Flere
medlemsstater giver ikke mulighed for en proportionalitetstest eller udvider restriktionerne selv ud over
anvendelsesomradet for persondataforordningens artikel 23, stk. 1. For eksempel giver visse nationale love
under henvisning til, at det vil kreeve en uforholdsmaessig stor indsats fra den dataansvarliges side, ikke ret
til adgang til personoplysninger, der lagres pa grundlag af en opbevaringspligt eller i forbindelse med
udfgrelsen af offentlige opgaver, uden at der sker en afgresning af en sadan begreensning til formal af
generel samfundsinteresse.

e Yderligere krav til selskaber

Selv om kravet om en obligatorisk databeskyttelsesansvarlig er baseret pa en risikobaseret tilgang®, har én
medlemsstat’® udvidet den til et kvantitativt kriterium, der forpligter virksomheder, hvor mindst 20
medarbejdere er fast beskeftiget med automatiseret behandling af personoplysninger, til at udpege en

82 persondataforordningens artikel 89, stk. 2.

63 Se persondataforordningens artikel 9, stk. 2, litra i), og betragtning 46.

% https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for_contact_tracing_4.pdf.

% https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020XC0417 (08) & from = EN.

% https://edpb.europa.eu/news/news/2020/statement-processing-personal-data-context-covid-19-outbreak_en.

%7 https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en.
% F eks. fordi de blot gentager ordlyden af persondataforordningens artikel 23, stk. 1.

% persondataforordningens artikel 37, stk. 1.

0 Tyskland.
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databeskyttelsesansvarlig. uafhangigt af de risici, der er forbundet med behandlingsaktiviteterne’. Dette har
medfart yderligere byrder.

4 SATTE ENKELTPERSONER I STAND TIL AT KONTROLLERE DERES DATA

Persondataforordningen bringer de grundleeggende rettigheder i anvendelse, navnlig retten til beskyttelse af
personoplysninger, men ogsa de andre grundleeggende rettigheder, der er anerkendt i chartret, herunder
respekten for privatliv og familieliv, ytrings- og informationsfriheden, ikke-forskelsbehandling, retten til at
teenke frit, samvittigheds- og religionsfriheden, friheden til at oprette og drive egen virksomhed og adgangen
til effektive retsmidler. Disse rettigheder skal vejes op mod hinanden i overensstemmelse med
proportionalitetsprincippet’.

Persondataforordningen giver borgerne rettigheder, der kan handhaves, sasom retten til indsigt, berigtigelse,
sletning, indsigelse, portabilitet og @get gennemsigtighed. Det giver ogsa enkeltpersoner ret til at indgive
klage til en databeskyttelsesmyndighed, herunder gennem sager til varetagelse af forbrugerinteresser, og til
domstolspravelse.

Borgerne er i stigende grad opmeerksomme pa deres rettigheder, som det fremgar af resultaterne af
Eurobarometerundersggelsen fra juli 2019” og undersggelsen fra Agenturet for Grundlaeggende
Rettigheder’.

Ifelge undersggelsen om grundlaeggende rettigheder foretaget af Agenturet for Grundlaeggende Rettigheder:
e 69 % af befolkningen pa 16 ar og derover i EU har hgrt om persondataforordningen

e 71 % af respondenterne i EU har hgrt om deres nationale databeskyttelsesmyndighed; dette tal varierer
fra 90 % i Tjekkiet til 44 % i Belgien

e 60 % af respondenterne i EU har kendskab til en lov, der gor det muligt for dem at fa adgang til
personoplysninger, som den offentlige forvaltning har om dem; denne procentsats falder dog til 51 % for
private virksomheder

e mere end én ud af fem respondenter (23 %) i EU gnsker ikke at dele personoplysninger (f.eks. en
persons adresse, statsborgerskab eller fgdselsdato) med en offentlig administration, og 41 % @gnsker ikke
at dele disse data med private virksomheder.

Borgerne benytter sig i stigende grad af deres ret til at indgive klager til databeskyttelsesmyndigheder, enten
individuelt eller gennem sager til varetagelse af forbrugerinteresser’. Kun nogle f& medlemsstater har gjort
det muligt for ikke-statslige organisationer at ivaerksatte foranstaltninger uden mandat i overensstemmelse
med den mulighed, der er fastsat i persondataforordningen. Forslaget til direktiv om adgang til indbringelse
af sager til varetagelse af forbrugernes kollektive interesser’® vil, nér det er vedtaget, styrke rammerne for
sager til varetagelse af forbrugerinteresser, ogsa pa databeskyttelsesomradet.

Klager

Det samlede antal klager mellem maj 2018 og udgangen af november 2019 som indberettet af
Databeskyttelsesradet er ca. 275 000"". Dette tal bar dog tages med et gran salt, idet en klage ikke defineres
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Gare brug af specifikationsbestemmelsen i persondataforordningens artikel 37, stk. 4.

Jf. betragtning 4 i persondataforordningen.

https://ec.europa.eu/commission/presscorner/detail/da/IP_19 2956

Den Europaiske Unions Agentur for Grundlaeggende Rettigheder (2020): Undersagelse af grundleeggende rettigheder 2019.
Databeskyttelse og teknologi: https://fra.europa.eu/en/publication/2020/fundamental -rights-survey-data-protection
Persondataforordningens artikel 80.

® COM/2018/0184 final - 2018/089 (COD)

" Bade i henhold til persondataforordningens artikel 77 og 80.
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pa samme méde af forskellige myndigheder. Det absolutte antal klager, som databeskyttelsesmyndigheder’®
modtager, er meget forskelligt fra medlemsstat til medlemsstat. Det stagrste antal klager blev registreret i
Tyskland (67 000), Nederlandene (37 000), Spanien og Frankrig (18 000 hver), Italien (14 000), Polen og
Irland (med hver 12 000). To tredjedele af myndighederne rapporterede om mellem 8 000 og 600 klager.
Det laveste antal klager blev registreret i Estland og Belgien (med hver ca. 500), Malta og Island (med hver
under 200).

Antallet af klager modsvarer ikke ngdvendigvis befolkningens starrelse eller BNP. F.eks. er der i Tyskland
teet pa dobbelt s& mange klager end i Nederlandene, og fire gange sa mange klager som i Spanien og
Frankrig.

Feedback fra flerpartsgruppen viser, at organisationer har iveerksat en raeekke foranstaltninger for at lette
udevelsen af de registreredes rettigheder, herunder gennemfarelsesprocesser, der sikrer individuel
behandling af anmodninger og svar fra den dataansvarlige, brug af flere kanaler (post, dedikeret e-
mailadresse, websted osv.), ajourferte interne procedurer og politikker for rettidig intern behandling af
anmodninger samt uddannelse af medarbejdere. Nogle virksomheder har indfgrt digitale portaler, som kan
tilgas via virksomhedens websted (eller selskabets intranet for medarbejdere) for at gare det lettere for de
registrerede at udgve deres rettigheder.

Der er dog behov for yderligere fremskridt pa falgende punkter:

Ikke alle dataansvarlige overholder deres forpligtelse til at lette udgvelsen af de registreredes
rettigheder”®. De skal sikre, at de registrerede har et effektivt kontaktpunkt, hvor de kan forklare om
deres problemer. Dette kan veere den databeskyttelsesansvarlige, hvis kontaktoplysninger skal gives
proaktivt til den registrerede®. Kontaktméderne ma ikke vare begrenset til e-mail, men skal ogsa give
den registrerede mulighed for at henvende sig til den dataansvarlige med andre midler.

Enkeltpersoner stader fortsat pa problemer, nar de anmoder om adgang til deres data, f.eks. fra
platforme, dataformidlere og AdTech-virksomheder.

Retten til dataportabilitet udnyttes ikke fuldt ud. | den europaiske strategi for data (i det fglgende
benavnt "datastrategien”)®, som Kommissionen vedtog den 19. februar 2020, blev det understreget, at
der er behov for at lette alle mulige anvendelser af denne ret (f.eks. ved at give mandat til tekniske
greenseflader og maskinlasbare formater, der tillader dataportabilitet i (neer) realtid). Erhvervsdrivende
bemarker, at der undertiden er problemer med at levere dataene i et struktureret, almindeligt anvendt
maskinlaesbart format (grundet manglende standarder). Det er kun organisationer i bestemte sektorer,
f.eks. inden for bankvirksomhed, telekommunikation, vand- og varmemalere, der beretter, at de har
oprettet de nedvendige greenseflader®®. Der er udviklet nye teknologiske varktgjer, der skal gare det
lettere for personer at udgve deres rettigheder i henhold til persondataforordningen, der ikke er
begranset til dataportabilitet (f.eks. personlige dataomrader og tjenester til forvaltning af personlige
oplysninger).

Barns rettigheder: Flere medlemmer af flerpartsgruppen understreger behovet for at give oplysninger til
bern og det forhold, at mange organisationer ignorerer, at bgrn kan blive bekymret over behandlingen af
deres personoplysninger. Radet understregede, at man kunne vere sarlig opmerksom pa beskyttelsen af
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Se Databeskyttelsesradets bidrag, s. 31-32

Persondataforordningens artikel 12, stk. 2.

Persondataforordningens artikel 13, stk. 1, litra b), og artikel 14, stk. 1, litra b).
https://ec.europa.eu/info/sites/info/files/communication-european-strategy-data-19feb2020_en.pdf.
Se flerpartsgruppens rapport.
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bern ved udarbejdelsen af adferdskodekser. Beskyttelse af bgrn er ogsa et fokusomrade for
databeskyttelsesmyndigheder®.

e Ret til information: nogle virksomheder har en meget legalistisk tilgang, idet de anser
databeskyttelsesmeddelelser for at veere en juridisk evelse med oplysninger, der er ret komplekse,
vanskelige at forsta eller ufuldstendige, hvorimod enhver information ifglge persondataforordningen
skal vare kortfattet, lettilgeengelig og letforstaelig®. Nogle virksomheder folger tilsyneladende ikke
Databeskyttelsesradets anbefalinger, f.eks. med hensyn til navnene pa de enheder, som de deler data
med.

o Flere medlemsstater har begreaenset de registreredes rettigheder vaesentligt gennem national ret, og nogle
endda uden for den mangvremargen, der er fastsat i persondataforordningens artikel 23.

e Udgvelsen af enkeltpersoners rettigheder hindres af og til af nogle fa store digitale akterers praksis, som
ger det vanskeligt for enkeltpersoner at valge de indstillinger, der bedst beskytter deres privatliv (i strid
med kravet om databeskyttelse gennem design og databeskyttelse gennem standardindstillinger®?)®°.

Interessenterne venter utdlmodigt pa Databeskyttelsesradets retningslinjer for registreredes rettigheder.

5 MULIGHEDER OG UDFORDRINGER FOR ORGANISATIONER, NAVNLIG SMA OG MELLEMSTORE
VIRKSOMHEDER

Muligheder for organisationer

Persondataforordningen fremmer konkurrence og innovation. Sammen med forordningen om fri udveksling
af andre data end personoplysninger®” sikrer den fri udveksling af data inden for EU og skaber lige
konkurrencevilkar for virksomheder, der ikke er etableret i EU. Ved at skabe en harmoniseret ramme for
beskyttelse af personoplysninger sikrer persondataforordningen, at alle aktgrer pa det indre marked er
bundet af de samme regler og nyder samme muligheder, uanset om de er etableret, og hvor
databehandlingen  finder  sted. Persondataforordningens  teknologiske  neutralitet  skaber
databeskyttelsesrammen for ny teknologisk udvikling. Principperne om databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger tilskynder til innovative lgsninger, som fra starten omfatter
databeskyttelseshensyn og kan reducere omkostningerne ved overholdelse af databeskyttelsesreglerne.

Desuden bliver privatlivets fred en vigtig konkurrenceparameter, som personer i stigende grad tager med i
deres overvejelser, nar de skal vaelge deres tjenester. Personer, der er mere informerede og opmarksomme
pa overvejelser om databeskyttelse, sgger efter produkter og tjenesteydelser, der sikrer en effektiv
beskyttelse af personoplysninger. Gennemfarelsen af retten til dataportabilitet kan sikre virksomheder, der
tilbyder innovative, databeskyttelsesvenlige tjenester, lettere adgang. Virkningerne af en potentielt bredere

8 Se resultaterne af en offentlig hering om berns databeskyttelsesrettigheder, der blev gennemfert af den irske

databeskyttelsesmyndighed: https://www.dataprotection.ie/sites/default/files/uploads/2019-
09/Whose%20Rights%20Are%20They%20Anyway Trends%20and%20Hightlights%20from%20Stream%201.pdf. Ligeledes
iveerksatte den franske databeskyttelsesmyndighed en offentlig hgring i april 2020: https://www.cnil.fr/fr/la-cnil-lance-une-
consultation-publigue-sur-les-droits-des-mineurs-dans-lenvironnement-numerique.

Persondataforordningens artikel 12, stk. 1.

Persondataforordningens artikel 25.

Se rapport fra det norske forbrugerrad, Deceived by Design, som satte fokus pa de "marke manstre", standardindstillinger og
andre funktioner og teknikker, som virksomheder ggr brug af for at puffe brugere i retning af indgribende lgsninger:
https://www.forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design/

Se ogsa den forskning, der blev offentliggjort i december 2019 af Transatlantic Consumer Dialogue og Heinrich-Boll-Stiftung
Brussels European Union, der analyserer praksis pa tre store globale platforme:
https://eu.boell.org/en/2019/12/11/privacy-eu-and-us-consumer-experiences-across-three-global-platforms.
Europa-Parlamentets og Rédets forordning (EU) 2018/1807 af 14. november 2018 om en ramme for fri udveksling af andre
data end personoplysninger i Den Europaiske Union (EUT L 303 af 28.11.2018, s. 59).
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anvendelse af denne ret pa markedet i forskellige sektorer bgr overvages. Overholdelse af
databeskyttelsesreglerne og gennemskuelig anvendelse heraf vil skabe tillid til brugen af folks
personoplysninger og dermed nye muligheder for virksomhederne.

I lighed med enhver anden regulering medferer databeskyttelsesreglerne overholdelsesomkostninger for
virksomhederne. Disse omkostninger opvejes imidlertid af de muligheder og fordele, der ligger i at styrke
tilliden til digital innovation og de samfundsmaessige fordele ved at respektere en grundleeggende rettighed.
Ved at sikre lige vilkar og udstyre databeskyttelsesmyndighederne med det, de har brug for til at handhaeve
reglerne effektivt, forhindrer persondataforordningen, at virksomheder, der ikke overholder reglerne, kan
snylte pa den tillid, der opbygges af dem, der fglger reglerne.

Serlige udfordringer for sma og mellemstore virksomheder (SMV'er)

Det er en almindelig opfattelse blandt interessenter, som ogsa deles af Europa-Parlamentet, Radet og
databeskyttelsesmyndigheder, at anvendelsen af persondataforordningen skaber serlige udfordringer for
mikrovirksomheder og sma og mellemstore virksomheder, og for sma frivillige og velggrende
organisationer.

Ifelge den risikobaserede tilgang ville det ikke vare hensigtsmaessigt at give mulighed for undtagelser
baseret pa operatarernes stgrrelse, da deres starrelse ikke i sig selv er en indikator for, hvilke risici deres
databehandling kan medfare for personer. Den risikobaserede tilgang parrer fleksibilitet med effektiv
beskyttelse. Den tager hensyn til behovene hos SMV'er, hvis hovedaktivitet ikke er behandling af
personoplysninger, og justerer deres forpligtelser iser med afset i sandsynligheden for og alvoren af de
risici, der er forbundet med den specifikke databehandling, de udfarer®®.

Databehandling, der indebaerer en lille eller lav risiko, bgr ikke behandles pa samme made som
databehandling, der indebzrer en hgj risiko eller sker hyppigt — uafhaengigt af sterrelsen af den virksomhed,
der udfarer den. Derfor konkluderede udvalget, at "den risikobaserede tilgang, som lovgiveren har fremmet i
teksten, under alle omstendigheder ber bibeholdes, da risiciene for de registrerede ikke afhanger af de
dataansvarliges sterrelse"®®. Databeskyttelsesmyndighederne bgr fuldt ud tage dette princip til sig, nér de
handhaever persondataforordningen, helst med en falles europeisk tilgang for ikke at skabe hindringer for
det indre marked

Databeskyttelsesmyndighederne har udviklet flere verktgjer og har understreget, at de har til hensigt at
forbedre dem yderligere. Nogle myndigheder har iveerksat oplysningskampagner og vil endda afholde gratis
"persondataforordningen-klasser” for SMV'er.

Eksempler pa vejledning og veerktgjer, som databeskyttelsesmyndigheder stiller til radighed specifikt til
SMV'er

o offentliggarelse af oplysninger til SMV'er

e seminarer for databeskyttelsesansvarlige og arrangementer for SMV'er, der ikke behgver at udpege en
databeskyttelsesansvarlig

e interaktive vejledninger til statte for SMV'er
e hotlines til konsultationer
e modeller for behandlingskontrakter og fortegnelser over behandlingsaktiviteter.

Databeskyttelsesradets bidrag indeholder en beskrivelse af de aktiviteter, der udferes af
databeskyttelsesmyndigheder.

%  persondataforordningens artikel 24, stk. 1.
8 Se Databeskyttelsesradets bidrag, s. 35.
% Se Databeskyttelsesradets bidrag, s. 35-45.
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Flere af de aktioner, der specifikt statter SMV'er, har modtaget EU-stgtte. Kommissionen ydede finansiel
stotte i form af tilskud ad tre omgange pa i alt 5 mio. EUR, hvor de seneste to specifikt havde til formal at
hjelpe de nationale tilsynsmyndigheder i deres bestraeebelser pa at na ud til personer og SMV'er. Som falge
heraf blev der i 2018 tildelt 2 mio. EUR til ni databeskyttelsesmyndigheder til aktiviteter i 2018-2019
(Belgien, Bulgarien, Danmark, Ungarn, Litauen, Letland, Nederlandene, Slovenien og Island)®}, og i 2019
blev der tildelt 1 mio. EUR til fire databeskyttelsesmyndigheder til aktiviteter i 2020 (Belgien, Malta,
Slovenien og Kroatien i partnerskab med Irland)92. Der vil i 2020 blive tildelt yderligere 1 mio. EUR.

Trods disse initiativer rapporterer SMV'er og nystartede virksomheder ofte om, at de kemper med
gennemfarelsen af princippet om ansvarlighed, der er fastsat i persondataforordningen®. De gor iser
opmarksom pa, at de ikke altid far tilstreekkelig vejledning og praktisk radgivning fra de nationale
databeskyttelsesmyndigheder, eller at den tid, det tager at fa vejledning og rad, er for lang. Der har ogsa
veeret tilfeelde, hvor myndighederne har varet tilbageholdende med at ga ind i juridiske problemstillinger.
Nar SMV'er star over for sadanne situationer, henvender de sig ofte til eksterne radgivere og advokater for at
fa dem til at tage sig af gennemfarelsen af ansvarlighedsprincippet og den risikobaserede tilgang (herunder
krav om gennemsigtighed, fortegnelser over databehandling og anmeldelser af brud pa datasikkerheden).
Dette kan ogsa medfare yderligere omkostninger for dem.

Et specifikt problem er registreringen af behandlingsaktiviteter, som SMV'er og sma sammenslutninger
betragter som en tung administrativ byrde. Undtagelsen fra denne forpligtelse i persondataforordningens
artikel 30, stk. 5, er ganske vist meget snaver. De bestraebelser, der er gjort for at overholde denne
forpligtelse, ber dog ikke overvurderes. Hvis SMV'ers hovedaktivitet ikke involverer behandling af
personoplysninger, kan sadanne fortegnelser vare enkle og ikke byrdefulde. Det samme geelder for frivillige
og andre foreninger. Det ville blive lettere at udarbejde sddanne forenklede fortegnelser ved hjelp af
modeller for registreringer, saledes som det allerede er praksis hos nogle databeskyttelsesmyndigheder. Et
grundleeggende krav i forbindelse med ansvarlighedsprincippet er, at alle, der behandler personoplysninger,
under alle omsteendigheder bar have et overblik over deres databehandling.

Udviklingen af praktiske redskaber pd EU-niveau, sasom harmoniserede formularer til brug ved brud pa
datasikkerheden og forenklede fortegnelser over behandlingsaktiviteter, kan hjelpe SMV'er og sma
foreninger™, hvis hovedaktivitet ikke fokuserer pd behandling af personoplysninger, til at opfylde deres
forpligtelser.

Forskellige erhvervssammenslutninger har gjort en indsats for at gge bevidstheden og informere deres
medlemmer, f.eks. gennem konferencer og seminarer, der giver virksomheder oplysninger om de
tilgeengelige retningslinjer, eller ved at udvikle en tjeneste for medlemmerne for hjalp til beskyttelse af
privatlivets fred. De melder ogsa om et stigende antal seminarer, mgder og arrangementer tilrettelagt af
teenketanke og sammenslutninger af SMV'er om forhold, der vedrgrer persondataforordningen.

For at forbedre den frie beveegelighed for alle data i EU og sikre en konsekvent anvendelse af
persondataforordningen og forordningen om fri udveksling af andre data end personoplysninger udsendte
Kommissionen ogsa en praktisk vejledning om regler for behandling af blandede dataszt, der bestar af bade
personoplysninger og andre data end personoplysninger; Den er isar rettet mod SMV'er®.

Veerktgjskasse for virksomheder

91
92

https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai- ag-2017.
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-
gdpr_en.

Se rapporten fra flerpartsgruppen.

% Se Rédets bidrag.

% Meddelelse fra Kommissionen til Europa-Parlamentet og Rédet — Vejledning vedrgrende forordningen om en ramme for fri
udveksling af andre data end personoplysninger i Den Europaiske Union (COM/2019/250 final).
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Persondataforordningen stiller veerktgjer til radighed, som kan hjalpe til med at pavise, at reglerne
overholdes, f.eks. adfeerdskodekser, certificeringsmekanismer og standardkontraktbestemmelser.

e Adfaerdskodekser

Databeskyttelsesradet har udstedt retningslinjer®®, der skal give stette til og gere det nemmere for
"kodeksindehavere™ at udarbejde, &ndre eller udvide kodekser, og yde praktisk vejledning og hjelp til
fortolkning. Disse retningslinjer preeciserer ogsa procedurerne for indgivelse, godkendelse og
offentliggarelse af regler pa bade nationalt plan og EU-plan ved at fastsette de minimumskrav, der skal

opfyldes.

Interessenterne mener, at adferdskodekser er meget nyttige verktgjer. Selv. om mange kodekser
gennemfares pa nationalt plan, er en reekke EU-adferdskodekser i gjeblikket under udarbejdelse (f.eks.
vedrgrende mobile sundhedsapps, sundhedsforskning i genomik, cloud computing, direkte markedsfaring,
forsikring, behandling gennem forebyggelse og radgivningstjenester for barn)®’. Erhvervsdrivende mener, at
EU-dekkende adferdskodekser bgr indtage en mere fremtreedende plads, da de fremmer en ensartet
anvendelse af persondataforordningen i alle medlemsstaterne.

Men adfaerdskodekser kraever ogsa tid og investeringer fra operatererne, bade i forbindelse med udviklingen
af disse og med oprettelsen af de ngdvendige uafhangige kontrolorganer. Reprasentanter for SMV'er
understreger betydningen og nytten af adfeerdskodekser, som er skreeddersyet til deres situation, og som ikke
medfarer uforholdsmaessigt store omkostninger.

I konsekvens heraf har erhvervssammenslutninger i en rekke sektorer gennemfgrt andre former for
selvreguleringsvarktgjer, sdsom kodekser for god praksis eller vejledning. Selv om sadanne verktgjer kan
give nyttige oplysninger, er de ikke godkendt af databeskyttelsesmyndigheder og kan ikke tjene som et
redskab til at pavise overensstemmelse med persondataforordningen.

Radet understreger, at adferdskodekser skal legge searlig veegt pa behandlingen af bgrns data og
sundhedsdata. Kommissionen stgtter adferdskodekser, der vil harmonisere strategien inden for sundhed og
forskning og lette den graenseoverskridende behandling af personoplysninger®. Databeskyttelsesradet er i
feerd med at godkende et udkast til akkrediteringskrav til organer for tilsyn med adferdskodekser, saledes
som en raekke databeskyttelsesmyndigheder har talt for®™. N&r tveernationale adferdskodekser eller EU-
adfaerdskodekser er klar til at blive forelagt for databeskyttelsesmyndigheder til godkendelse, skal de sendes
til hgring i Databeskyttelsesradet. En hurtig indfarelse af tvaernationale adferdskodekser er serlig vigtig for
omrader, der omfatter behandling af betydelige datameengder (f.eks. cloud computing) eller falsomme data
(f.eks. sundhed/forskning).

e Certificering

Certificering kan veare et nyttigt instrument til at pavise overholdelse af specifikke krav i
persondataforordningen. Det kan gge retssikkerheden for virksomheder og fremme persondataforordningen
globalt.

Som papeget i undersggelsen om certificering, der blev offentliggjort i april 2019'%, bar mlet veere at
fremme indferelsen af relevante ordninger. Udviklingen af certificeringsordninger i EU vil blive understgttet

% https://edpb.europa.eu/our-work-tools/our-documents/wytyczne/guidelines-12019-codes-conduct-and-monitoring-bodies-
under_en.

7 Se flerpartsgruppens rapport.

% Se de foranstaltninger, der er bebudet i den europaiske strategi for data, s. 30.

% | henhold til persondataforordningens artikel 41, stk. 3. Se Det Europaiske Databeskyttelsesrads udtalelser pé:
https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en.

100 https://ec.europa.eu/info/study-data-protection-certification-mechanisms_en.
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af de retningslinjer, som Databeskyttelsesradet har udstedt om certificeringskriterier'® og om akkreditering
af certificeringsorganer'®.

Sikkerhed og databeskyttelse gennem design er vigtige elementer, som skal tages i betragtning i henhold til
persondataforordningen, og til hvilke der med fordel kunne anleegges en falles og ambitigs tilgang i hele
EU. Kommissionen vil fortsat stgtte de nuveerende kontakter mellem Den Europeeiske Unions Agentur for
Cybersikkerhed (ENISA), databeskyttelsesmyndighederne og Databeskyttelsesradet.

Med hensyn til cybersikkerhed anmodede Kommissionen efter vedtagelsen af forordningen om
cybersikkerhed om, at ENISA udarbejder to certificeringsordninger, herunder en ordning for
cloudtjenester'®. Yderligere ordninger, der vedrarer cybersikkerhed af tjenester og produkter for
forbrugerne, er under overvejelse. Selv om disse certificeringsordninger, der er oprettet i henhold til
forordningen om cybersikkerhed, ikke udtrykkeligt omhandler databeskyttelse og privatlivets fred, bidrager
de til at gge forbrugernes tillid til digitale tjenester og produkter. Sadanne ordninger kan dokumentere, at
principperne om sikkerhed gennem design er overholdt, og at der er gennemfart passende tekniske og
organisatoriske foranstaltninger vedrarende sikkerheden i forbindelse med behandling af personoplysninger.

e Standardkontraktbestemmelser

Kommissionen arbejder i gjeblikket pa standardkontraktbestemmelser mellem dataansvarlige og
databehandlere,'®, ogsd i lyset af moderniseringen af standardkontraktbestemmelserne for internationale
overfarsler (se afsnit 7.2). En EU-retsakt vedtaget af Kommissionen vil have bindende virkning for hele EU,
hvilket vil sikre fuld harmonisering og retssikkerhed.

6 ANVENDELSEN AF PERSONDATAFORORDNINGEN PA NYE TEKNOLOGIER

En teknologineutral ramme aben for nye teknologier

Persondataforordningen er teknologineutral, tillidsfremmende og baseret pa principper'®. Disse principper,
herunder lovlig og gennemskuelig databehandling, formalsbegreensning og dataminimering, udger et solidt
grundlag for beskyttelse af personoplysninger, uanset hvilken behandlingsaktivitet og hvilke teknikker der
anvendes.

Medlemmer af flerpartsgruppen rapporterer, at persondataforordningen generelt har en positiv indvirkning
pa udviklingen af nye teknologier og udger et godt grundlag for innovation. Persondataforordningen
betragtes som et vesentligt og fleksibelt redskab til at sikre udviklingen af nye teknologier i
overensstemmelse med de grundlaeggende rettigheder. Gennemfarelsen af dens hovedprincipper er serlig
vigtig i forbindelse med dataintensiv behandling. Persondataforordningens risikobaserede og
teknologineutrale tilgang sikrer et databeskyttelsesniveau, der er tilstreekkeligt til at handtere risikoen ved
databehandling, herunder gennem nye teknologier.

Interessenter navner navnlig, at persondataforordningens principper om formalsbegraensning og yderligere
forenelig databehandling, dataminimering, opbevaringsbegraensning, gennemsigtighed, ansvarlighed og

101 hitps://edpb.europa.eu/our-work-tools/our-documents/smjernice/quidelines-12018-certification-and-identifying-
certification_en.

102 hitps://edpb.europa.eu/our-work-tools/our-documents/retningslinjer/guidelines-42018-accreditation-certification-bodies_da.
Flere tilsynsmyndigheder har allerede indsendt deres akkrediteringskrav til Databeskyttelsesradet, bade for sa vidt angar
tilsynsorganer for adferdskodekser og for certificeringsorganer. Se oversigten pa: https://edpb.europa.eu/our-work-
tools/consistency-findings/opinions_en.

103 https://ec.europa.eu/digital-single-market/en/news/towards-more-secure-and-trusted-cloud-europe

104 persondataforordningens artikel 28, stk. 7.

195 Som anfart af Radet, Europa-Parlamentet og Databeskyttelsesradet i deres bidrag til evalueringen.
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betingelserne for, at automatiske beslutningsprocesser*® kan anvendes lovligt, i stort omfang imadekommer
de bekymringer, der er forbundet med brugen af kunstig intelligens.

Den fremtidssikrede og risikobaserede tilgang i persondataforordningen vil ogsa blive anvendt i de mulige
fremtidige rammer for kunstig intelligens og i forbindelse med gennemfgrelsen af datastrategien.
Datastrategien har til formal at fremme tilgeengeligheden af data og oprette feelles europaiske dataomrader,
der understgttes af centrale cloudinfrastrukturtjenester. Med hensyn til personoplysninger udger
persondataforordningen det vigtigste retsgrundlag, inden for hvilket der kan udvikles effektive lgsninger fra
sag til sag afheengigt af arten og indholdet af hvert enkelt dataomrade.

Persondataforordningen har gget bevidstheden om beskyttelsen af personoplysninger bade i og uden for EU
og har faet virksomhederne til at tilpasse deres praksis for at tage hensyn til databeskyttelsesprincipperne i
forbindelse med innovation. Civilsamfundsorganisationer bemarker imidlertid, at selv om
persondataforordningen synes at indvirke positivt pa udviklingen af nye teknologier, har de store digitale
aktgrers praksis endnu ikke endret sig grundleggende i retning af en databehandling, der bedre sikrer
privatlivets fred. En stringent og effektiv handhavelse af persondataforordningen over for store digitale
platforme og integrerede virksomheder, herunder pa omrader som onlinereklame og mikromalretning, er et
vaesentligt element i beskyttelsen af enkeltpersoner.

Kommissionen er i feerd med at analysere de bredere problemstillinger i relation til de store digitale aktarers
adfeerd pd markedet inden for rammerne af pakken om digitale tjenester'®”. Med hensyn til forskning inden
for sociale medier minder Kommissionen om, at persondataforordningen ikke kan bruges som undskyldning
for sociale medieplatforme til at begrense forskeres og faktatjekkeres adgang til andre data end
personoplysninger, f.eks. statistikker, som er brugt som grundlag for malrettede annoncer til visse kategorier
af personer, kriterierne for at udforme denne malretning, oplysninger om falske konti osv.

Persondataforordningens teknologineutrale og fremtidssikrede tilgang blev sat pa preve under covid-19-
pandemien og har vist sig at veere en succes. Dens principbaserede regler stgttede udviklingen af veerktgjer
til bekeempelse og overvagning af spredningen af virusset.

Udfordringer

Udviklingen og anvendelsen af nye teknologier setter ikke spgrgsmalstegn ved disse principper.
Udfordringerne ligger i at preecisere, hvordan man anvender de etablerede principper pa brugen af specifikke
teknologier sdsom kunstig intelligens, blockchain, tingenes internet, ansigtsgenkendelse eller
kvantedatabehandling.

I denne forbindelse understregede Europa-Parlamentet og Radet behovet for en lgbende overvagning for at
precisere, hvordan persondataforordningen finder anvendelse pa nye teknologier og store
teknologivirksomheder.  Desuden advarer interessenter om, at vurderingen af, hvorvidt
persondataforordningen fortsat er egnet til formalet, ogsa kraever konstant overvagning.

Interessenter fra industrien understreger, at innovation kraever, at persondataforordningen anvendes pa en
principbaseret made i overensstemmelse med dens udformning snarere end pa en usmidig og formel made.
De er af den opfattelse, at Databeskyttelsesradets retningslinjer for anvendelsen af principperne i
persondataforordningen, begreber og regler for nye teknologier sasom kunstig intelligens, blockchain eller
tingenes internet, hvor der tages hensyn til den risikobaserede tilgang, vil bidrage til at skabe klarhed og
skabe starre retssikkerhed. Sadanne veerktgjer med "blgd" lovgivning er velegnede til at fglge, hvordan
persondataforordningen anvendes pa de nye teknologier, da de giver starre retssikkerhed og kan revideres i
takt med den teknologiske udvikling. Nogle interessenter foreslar ogsa, at sektorspecifik vejledning om,
hvordan persondataforordningen skal anvendes pa nye teknologier, kan vere nyttig.

1% Nogle interessenter bemaerker imidlertid, at ikke alle automatiske beslutningsprocesser i forbindelse med kunstig intelligens
falder ind under persondataforordningens artikel 22.
107 https://ec.europa.eu/commission/presscorner/detail/da/ip_20_962.
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Databeskyttelsesradet har anfert, at det fortsat vil tage hensyn til de nye teknologiers indvirkning pa
beskyttelsen af personoplysninger.

Nogle interessenter understreger ogsa, at det er vigtigt for reguleringsmyndighederne at fa en grundig
forstaelse af, hvordan teknologien anvendes, og til at indga i en dialog med erhvervslivet om udviklingen af
nye teknologier. De mener, at en tilgang, hvor forordningen bruges som en "reguleringsmassig sandkasse™ —
dvs. som en made at fa en rettesnor for anvendelsen af reglerne — kunne veere en interessant mulighed for at
afprave nye teknologier og hjelpe virksomhederne med at anvende princippet om databeskyttelse gennem
design og databeskyttelse gennem standardindstillinger i nye teknologier.

Med hensyn til yderligere politiske tiltag anbefaler interessenter, at alle fremtidige forslag til en politik om
kunstig intelligens ber baseres pa de eksisterende retsgrundlag og bringes i overensstemmelse med
persondataforordningen. Potentielle specifikke forhold ber vurderes ngje pa grundlag af relevant
dokumentation, far der stilles nye forslag om konkrete forskrifter.

Kommissionens hvidbog om kunstig intelligens foreslar en rakke politiske lgsningsmodeller, som
interessenter blev bedt om at forholde sig til frem til den 14. juni 2020. For sa vidt angar ansigtsgenkendelse,
som er en teknologi, der kan pavirke den enkelte persons rettigheder vaesentligt, mindede hvidbogen om det
eksisterende retsgrundlag og iveerksatte en offentlig debat om, hvorvidt der eventuelt er serlige
omstendigheder, der kan berettige anvendelsen af kunstig intelligens med henblik pa biometrisk
fjernidentifikation pa offentlige steder, og om felles garantier.

7 INTERNATIONALE OVERF@RSLER OG GLOBALT SAMARBEJDE

7.1 Privatlivets fred: et globalt problem

Kravet om beskyttelse af personoplysninger kender ingen graenser, da fysiske personer i hele verden i
stigende grad veerdseetter og veerner om privatlivets fred og sikkerhed for deres data.

Samtidig er betydningen af overfarsel af oplysninger for enkeltpersoner, regeringer, virksomheder og mere
generelt samfundet som helhed en uundgaelig kendsgerning i vores indbyrdes forbundne verden. De er en
fast bestanddel af samhandelen, samarbejdet mellem offentlige myndigheder og de sociale interaktioner. |
den forbindelse setter den aktuelle covid-19-pandemi ogsa fokus pa, hvor kritisk overfarsel og udveksling
af personoplysninger er for mange vigtige aktiviteter, herunder sikring af kontinuitet i de offentlige og
erhvervslivets aktiviteter — ved at muliggere fjernarbejde og andre lgsninger, der er sterkt afhaengige af
informations- og kommunikationsteknologier, udvikling af samarbejde om videnskabelig forskning i
diagnosticering, behandlinger og vacciner og bekaempelse af nye former for cyberkriminalitet, herunder
onlinesvindel, hvor der tilbydes falske lsegemidler, der haevder at forebygge eller helbrede covid-19.

Pa denne baggrund skal beskyttelsen af privatlivets fred og fremme af overfarsel af oplysninger mere end
nogensinde ga hand i hand. EU star med sin databeskyttelsesordning, der kombinerer abenhed over for
internationale overfarsler med et hgjt beskyttelsesniveau for enkeltpersoner, godt rustet til at fremme sikre
overfgrsel af oplysninger. Persondataforordningen er allerede blevet et centralt referencepunkt pa
internationalt plan og har faet mange lande i hele verden til at overveje at indfgre moderne regler for
beskyttelse af privatlivets fred.

Det er i sandhed en universel tendens, der pagar, for blot at nevne nogle eksempler fra Chile til Sydkorea,
fra Brasilien til Japan, fra Kenya til Indien, fra Tunesien til Indonesien og fra Californien til Taiwan. Denne
udvikling er bemaerkelsesveerdig ikke blot i en meengdemassig, men ogsa kvalitativ synsvinkel: mange af de
bestemmelser om privatlivets fred, der for nylig er blevet vedtaget, eller som er ved at blive vedtaget, er
baseret pa et st felles garantier, rettigheder og handhaevelsesmekanismer, der deles af EU. | en verden,
som alt for ofte er kendetegnet ved forskellige, endog afvigende, reguleringsmaessige tilgange, udger denne
tendens i retning af global konvergens en meget positiv udvikling, som giver nye muligheder for bedre
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beskyttelse af enkeltpersoner i Europa, samtidig med at der sikres lettere overfarsel af oplysninger, og
operatgrernes transaktionsomkostninger reduceres.

For at gribe disse muligheder og gennemfgre den strategi, der er beskrevet i meddelelsen fra 2017 om
udveksling og beskyttelse af personoplysninger i en globaliseret verden"'%, har Kommissionen i vasentlig
grad optrappet sit arbejde vedrgrende den internationale dimension af privatlivets fred ved at gare fuld brug
af den tilgengelige "veerktgjskasse", jf. nedenfor. Dette omfattede aktivt samarbejde med vigtige partnere
med henblik pa at na frem til en "afgarelse om et tilstreekkeligt beskyttelsesniveau", og der blev opnaet
vigtige resultater sasom skabelsen af verdens stgrste omrade med frie og sikre overfarsler af oplysninger
mellem EU og Japan.

Ud over indsatsen for at sikre et tilstreekkeligt beskyttelsesniveau har Kommissionen arbejdet teet sammen
med databeskyttelsesmyndighederne i Databeskyttelsesradet samt med andre interessenter for at udnytte det
fulde potentiale i persondataforordningen for internationale overfersler. Dette vedrgrer modernisering af
instrumenter sasom standardkontraktbestemmelser, udvikling af certificeringsordninger, adfaerdskodekser
eller administrative ordninger for dataudveksling mellem offentlige myndigheder, samt en pracisering af
ngglebegreber vedrgrende f.eks. det territoriale anvendelsesomrade for EU's databeskyttelsesregler eller
anvendelsen af sakaldte "undtagelser" til overfarsel af personoplysninger.

Endelig har Kommissionen intensiveret sin dialog i en reekke bilaterale, regionale og multilaterale fora for at
fremme en global kultur med respekt for privatlivets fred og udvikle en reekke elementer, der skal sikre
konvergens mellem forskellige private systemer til beskyttelse af privatlivets fred. Kommissionen har i sin
indsats kunnet stattet sig til aktiv statte fra EU-Udenrigstjenesten og nettet af EU-delegationer i tredjelande
og missioner ved internationale organisationer. Dette har ogsa gjort det muligt at skabe starre sammenhang
og komplementaritet mellem de forskellige aspekter af den eksterne dimension af EU's politikker — fra
handel til det nye partnerskab mellem EU og Afrika.

7.2 Verktgjskassen for overfarsler i persondataforordningen

I takt med at flere og flere private og offentlige operatarer er afhengige af internationale overfarsler af
oplysninger som led i deres rutineoperationer, er der et stigende behov for fleksible instrumenter, der kan
tilpasses forskellige sektorer, forretningsmodeller og overfarselssituationer. For at afspejle disse behov giver
persondataforordningen mulighed for en moderniseret veerktgjskasse til at lette overfgrslen af
personoplysninger fra EU til et tredjeland eller en international organisation, samtidig med at det sikres, at
oplysningerne fortsat er omfattet af et hgjt beskyttelsesniveau. Denne kontinuitet i beskyttelse er vigtig i
betragtning af, at det i dag er let at flytte data pa tveers af greenserne, og den beskyttelse, der sikres ved
persondataforordningen, ville veere ufuldsteendig, hvis den var begranset til behandling inden for EU.

Med kapitel V i persondataforordningen bekraeftede lovgiveren arkitekturen i de overfarselsregler, der
allerede eksisterede i henhold til direktiv 95/46: dataoverfgrsler kan finde sted, hvis Kommissionen har
truffet en afgerelse om et tilstreekkeligt beskyttelsesniveau over for et tredjeland eller en international
organisation, eller, hvis dette ikke er sket, hvis den dataansvarlige eller databehandleren i EU
("dataeksportar) har stillet tilstreekkelige garantier, f.eks. gennem en kontrakt med modtageren
("dataimportgren™). Desuden er de lovmaessige begrundelser for overfarsler (sakaldte "undtagelser") fortsat
tilgeengelige i1 saerlige situationer, hvor lovgiveren har besluttet, at afvejningen mellem interesser gar det
muligt at overfore data pa visse betingelser. Samtidig har reformen praciseret og forenklet de eksisterende
regler, f.eks. ved at preecisere betingelserne for en afgerelse om tilstraekkeligt beskyttelsesniveau eller
bindende virksomhedsregler, ved at begreense godkendelseskravene til meget fa, specifikke tilfelde og

198 Meddelelse fra Kommissionen til Europa-Parlamentet og Radet om udveksling og beskyttelse af personoplysninger i en
globaliseret verden"”, (COM (2017) 7 final af 10.1.2017).
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fuldsteendigt ophave anmeldelseskravene. Desuden er der indfgrt nye overfarselsvaerktgjer sasom
adferdskodekser eller certificeringsordninger, og mulighederne for at anvende eksisterende instrumenter
(f.eks. standardkontraktbestemmelser) er blevet udvidet.

Den digitale gkonomi i dag giver udenlandske operatgrer mulighed for (pa afstand, men) direkte at deltage i
EU's indre marked og konkurrere om europziske kunder og deres personoplysninger. Hvis de specifikt er
rettet mod europaeere gennem udbud af varer eller tjenester eller overvagning af deres adferd, ber de
overholde EU-retten pa samme made som EU-operatgrer. Dette afspejles i persondataforordningens artikel
3, som udvider den direkte anvendelse af EU's databeskyttelsesregler til visse dataansvarliges eller
databehandleres behandlingsaktiviteter uden for EU. Dette sikrer de ngdvendige garantier og desuden lige
vilkar for alle virksomheder, der opererer pa EU-markedet.

Dens brede raekkevidde er en af grundene til, at virkningerne af persondataforordningen ogsa er blevet
merkbare i andre dele af verden. Den detaljerede vejledning, der udsendes af Databeskyttelsesradet efter en
omfattende offentlig hgring, er derfor vigtig for at hjelpe udenlandske operatgrer med at afgare, om og
hvilke behandlingsaktiviteter der er direkte underlagt dens garantier, herunder ved at give konkrete
eksempler 1%

Udvidelsen af EU-databeskyttelseslovgivnings anvendelsesomrade er imidlertid ikke i sig selv tilstreekkelig
til at sikre, at den overholdes i praksis. Som Rédet ogsd har fremhavet''?, er det afgarende at sikre, at
udenlandske operatarer overholder reglerne, og at de er omfattet af en effektiv handhavelse. Udpegelsen af
en repraesentant i EU (persondataforordningens artikel 27, stk. 1, stk. 2), som enkeltpersoner og
tilsynsmyndigheder kan henvende sig til ud over eller i stedet for den ansvarlige virksomhed, der arbejder
fra udlandet'*", ber spille en central rolle i denne forbindelse. Denne fremgangsmade, som 0gsa tages mere
og mere i brug i andre sammenhange®*?, ber folges mere energisk for at sende et klart budskab om, at
manglende etablering i EU ikke fritager udenlandske operatgrer for deres ansvar i henhold til
persondataforordningen. Hvis disse operatgrer ikke opfylder deres forpligtelse til at udpege en
repraesentant’*®, ber tilsynsmyndighederne gere brug af den fulde handhavelsesvarktgjskasse i
persondataforordningens artikel 58 (f.eks. offentlige advarsler, midlertidige eller endelige forbud mod
behandling i EU, handhaevelse over for feelles dataansvarlige, der er etableret i EU).

Endelig er det meget vigtigt, at Databeskyttelsesradet faerdigger sit arbejde med yderligere pracisering af
forholdet mellem artikel 3 om den direkte anvendelse af persondataforordningen og reglerne om
internationale overfarsler i kapitel V***,

Afgarelser om tilstreekkeligheden af beskyttelsesniveauet

Input fra interessenter bekrafter, at afgerelser om tilstreekkeligheden af beskyttelsesniveauet fortsat er et

vigtigt vaerktej for EU's operatarer til at overfare personoplysninger til tredjelande pa en sikker méde*”.

19 Databeskyttelsesradet, Retningslinjer 2/2018 om det territoriale anvendelsesomrade for databeskyttelsesforordningen,

12.11.2019. Retningslinjerne omhandler flere af de punkter, der blev rejst under den offentlige hering, f.eks. fortolkningen af
malretningen og overvagningskriterierne.
110 5e R&dets holdning og resultater, stk. 34, 35 og 38.
"1 Se artikel 27, stk. 4, og betragtning 80 i persondataforordningen (“Den udpegede reprasentant bgr veere underlagt
handhavelsesforanstaltninger i tilfelde af manglende overholdelse fra den dataansvarliges eller databehandlerens side").
Forslag til Europa-Parlamentets og Radets direktiv om harmoniserede regler for udpegning af retlige repreesentanter med
henblik pa indsamling af bevismateriale i straffesager (COM(2018) 226 final), artikel 3. Forslag til Europa-Parlamentets og
Radets forordning om forebyggelse af udbredelse af terrorrelateret onlineindhold (COM(2018) 640 final), artikel 16, stk. 2,
stk. 3.
Ifglge ét indlzeg til den offentlige hering er et af de hovedpunkter, der skal behandles, "effektiv handhzvelse og reelle
konsekvenser for dem, der har valgt at ignorere dette krav [...]. Det bar navnlig tages i betragtning, at dette ogsa stiller
virksomheder, der er etableret i Unionen, ringere i konkurrencen end virksomheder, der ikke opfylder kravene, og som er
etableret uden for EU og handler i Unionen." Se EU Business Partners, indleeg af 29. april 2020.
Flere indleg i den offentlige haring har rejst dette spargsmal, f.eks. for sa vidt angar videregivelse af personoplysninger til
modtagere uden for EU, men omfattet af persondataforordningen.
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Sadanne afgarelser sikrer den mest omfattende, enkle og omkostningseffektive lgsning for dataoverfarsler,
da de sidestilles med overfarsler inden for EU, hvilket sikrer sikker og fri udveksling af personoplysninger
uden yderligere betingelser eller krav om tilladelse. Afgerelser om tilstreekkeligheden af
beskyttelsesniveauet abner derfor de kommercielle kanaler for EU-operatarer og letter samarbejdet mellem
offentlige myndigheder, samtidig med at der gives privilegeret adgang til EU's indre marked. Med
udgangspunkt i praksis ifglge direktivet fra 1995 giver persondataforordningen udtrykkeligt mulighed for at
treeffe en afgarelse om tilstreekkelighed med hensyn til et bestemt omrade i et tredjeland eller til en bestemt
sektor eller industri i et tredjeland (den sakaldte "delvise" tilstreekkelighed).

Persondataforordningen bygger pa erfaringerne fra de seneste ar og pa de praciseringer, som Domstolen har
givet, ved at udarbejde et detaljeret katalog over elementer, som Kommissionen skal tage hensyn til i sin
vurdering. Tilstreekkelighedsstandarden kreever et beskyttelsesniveau, der er sammenligneligt (eller i det
vasentlige svarer til") det beskyttelsesniveau, der sikres i EU'®. Dette indebzrer en omfattende vurdering af
det pagaeldende tredjelands system som helhed, herunder indholdet af beskyttelse af privatlivets fred,
effektiv. gennemfarelse og handhaevelse samt regler om offentlige myndigheders adgang til
personoplysninger, navnlig med henblik pa retshandhavelse og den nationale sikkerhed**.

Dette afspejles ogsa i den vejledning, der blev vedtaget af den tidligere artikel 29-Gruppe (og godkendt af
Databeskyttelsesradet), navnlig "referencen vedrgrende et tilstreekkeligt beskyttelsesniveau", som yderligere
preciserer de elementer, som Kommissionen skal tage hensyn til, nar den foretager en
tilstreekkelighedsvurdering, herunder ved at give et overblik over "vasentlige garantier" for offentlige
myndigheders adgang til personoplysninger®. Sidstnavnte bygger navnlig p& Den Europaiske
Menneskerettighedsdomstols retspraksis. Selv om standarden "veaesentlig skvivalens™ ikke indebarer en
ordret kopiering (*fotokopi™) af EU's regler, fordi midlerne til at sikre et sasmmenligneligt beskyttelsesniveau
kan variere mellem forskellige privatlivssystemer, der ofte afspejler forskellige retstraditioner, kraever det
ikke desto mindre et sterkt beskyttelsesniveau.

Denne standard er begrundet i, at en afgarelse om tilstreekkeligheden af beskyttelsesniveauet i alt veesentligt
udvider fordelene ved det indre marked til et tredjeland, for sa vidt angar den frie udveksling af data. Det
betyder dog ogsa, at der undertiden vil veere relevante forskelle mellem det beskyttelsesniveau, der sikres i
det pagaldende tredjeland, og persondataforordningen, der skal udlignes, f.eks. gennem forhandling af
yderligere garantier. Sadanne garantier bgr behandles positivt, da de yderligere styrker den beskyttelse, der
findes for enkeltpersoner i EU. Samtidig er Kommissionen enig med Databeskyttelsesradet i betydningen af
lgbende at overvage deres anvendelse i praksis, herunder effektiv handhavelse fra tredjelandes

databeskyttelsesmyndigheds side**®.

I persondataforordningen preciseres det, at afgerelser om tilstreekkeligheden af beskyttelsesniveauet er
“levende instrumenter”, som lgbende bar overvdges og revideres med jevne mellemrum®®. |

115 Radets holdning og resultater, stk. 17 Databeskyttelsesradets bidrag, s. 5-6. Flere indlzeg i den offentlige hgring, herunder fra
en raekke erhvervssammenslutninger (f.eks. den franske sammenslutning af store selskaber, Digital Europe, Global Data
Alliance/BSA, Computer & Communication Industry Association (CCIA) eller det amerikanske handelskammer), har
opfordret til at intensivere indsatsen, hvad angar afgerelser om tilstreekkelighed, iseer med vigtige handelspartnere.

118 EU-Domstolens dom af 6.10.2015, sag C-362/14, Maximillian Schrems mod Data Protection Commissioner (herefter
"Maximillian Schrems "), preemis 73, 74 og 96. Se ligeledes betragtning 104 i persondataforordningen, som henviser til
standarden for grundleeggende &kvivalens.

17 Artikel 45, stk. 2, og betragtning 104 i persondataforordningen. Se ligeledes Schrems, preemis 75, 91-91.

18 Reference vedrgrende et ftilstraekkeligt  beskyttelsesniveau, WP 254, rev. 01, 6.2.2018 (findes pa:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108).

119 ge Databeskyttelsesradets bidrag, s. 5-6.

1201 henhold til persondataforordningens artikel 45, stk. 4, og 5, overvager Kommissionen lgbende udviklingen i tredjelande og
gennemgar regelmassigt — mindst hvert fjerde ar — afgerelser om tilstreekkeligheden af beskyttelsesniveauet. De giver ogsa
Kommissionen befgjelse til at ophave, @ndre eller suspendere en afgarelse om tilstreekkeligheden af beskyttelsesniveauet,
hvis den finder, at det pagaldende land eller den pagaeldende internationale organisation ikke leengere sikrer et tilstraekkeligt
beskyttelsesniveau. | henhold til persondataforordningens artikel 97, stk. 2, litra a), skal Kommissionen desuden forelaegge en

28


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

overensstemmelse med disse krav fgrer Kommissionen regelmassige dragftelser med de relevante
myndigheder for proaktivt at fglge op pa nye udviklinger. Siden vedtagelsen af afgarelsen om EU's og
USA's vern om privatlivets fred i 2016 har Kommissionen sammen med repraesentanter for
Databeskyttelsesradet foretaget tre arlige revisioner for at evaluere alle aspekter af rammens funktion'?.
Disse undersggelser er baseret pa oplysninger indhentet gennem udvekslinger med de amerikanske
myndigheder samt input fra andre interessenter, f.eks. EU's databeskyttelsesmyndigheder, civilsamfundet og
brancheorganisationer. De har gjort det muligt at forbedre den praktiske anvendelse af forskellige elementer
i rammen. | et bredere perspektiv bidrog de arlige gennemgange til at etablere en bredere dialog med de
amerikanske myndigheder om beskyttelse af privatlivets fred i almindelighed og de begraensninger og

garantier, der gelder med hensyn til den nationale sikkerhed i seerdeleshed.

Som led i sin farste evaluering af persondataforordningen skal Kommissionen ogsa revidere de afggrelser
om tilstraekkeligheden af beskyttelsesniveauet, der blev vedtaget i henhold til direktivet fra 1995'%,
Kommissionens tjenestegrene er gaet i intens dialog med hvert af de 11 bergrte lande og territorier med
henblik pa at vurdere, hvordan deres systemer for beskyttelse af personoplysninger har udviklet sig, siden
afgaerelsen om tilstreekkeligheden af beskyttelsesniveauet blev vedtaget, og om de opfylder den standard, der
er fastsat i persondataforordningen. Behovet for at sikre kontinuitet i sadanne afgarelser, da de er et vigtigt
redskab for handel og internationalt samarbejde, er en af de faktorer, der har faet flere af disse lande og
territorier til at modernisere og styrke deres lovgivning om privatlivets fred. Dette er helt klart en positiv
udvikling. Der drgftes yderligere beskyttelsesforanstaltninger med nogle af disse lande og territorier for at
tage hgjde for relevante forskelle i beskyttelsen.

Da Domstolen imidlertid kan teenkes at give naermere anvisninger i en dom, der forventes afsagt den 16. juli
I en sag, og som kan vere relevante for visse elementer af tilstreekkelighedsstandarden, vil Kommissionen
serskilt aflegge rapport om evalueringen af de naevnte 11 afgerelser om tilstrekkeligheden af

beskyttelsesniveauet, efter at Domstolen har afsagt dom i denne sag™®*.

Kommissionen gennemfgarte ogsa den strategi, der blev fastlagt i meddelelsen fra

2017 om udveksling og beskyttelse af personoplysninger i en globaliseret verden?.

evalueringsrapport for Europa-Parlamentet og Radet senest i 2020. Se ogsd EU-Domstolens dom af 6.10.2015, sag C-362/14,
Maximillian Schrems mod Data Protection Commissioner, praemis 76.

121 Kommissionens gennemfarelsesafgarelse (EU) 2016/1250 af 12. juli 2016 i henhold til Europa-Parlamentets og Rédets
direktiv 95/46/EF om tilstraekkeligheden af den beskyttelse, der opnas ved hjalp af EU's og USA's vaern om privatlivets fred.
Denne afgerelse om tilstrekkeligheden af beskyttelsesniveauet er et specifikt tilfeelde, som i mangel af en generel
databeskyttelseslovgivning i USA er afhangigt af tilsagn fra deltagende virksomheder (som kan handhaeves under amerikansk
lovgivning) om anvendelse af de databeskyttelsesstandarder, der er fastsat i denne ordning. Desuden bygger veernet om
privatlivets fred pa de specifikke udredninger og garantier, som den amerikanske regering har afgivet med hensyn til adgang
til nationale sikkerhedsformal, som understgtter konstateringen af et tilstreekkeligt beskyttelsesniveau.

122 Revisionen fandt sted i 2017 (Rapport fra Kommissionen til Europa-Parlamentet og Radet om den farste arlige evaluering af
EU's og USA's vaern om privatlivets fred (COM (2017) 611 final), 2018 (Rapport fra Kommissionen til Europa-Parlamentet og
Radet om den anden érlige evaluering af EU's og USA's veern om privatlivets fred (COM (2018) 860 final) og 2019 (Rapport
fra Kommissionen til Europa-Parlamentet og Radet om den tredje arlige evaluering af EU's og USA's vaern om privatlivets
fred (COM (2019) 495 final).

'3 Disse eksisterende afgarelser om tilstraekkeligheden af beskyttelsesniveauet vedrgrer lande, der er tat integreret med Den
Europaiske Union og dens medlemsstater (Schweiz, Andorra, Feergerne, Guernsey, Jersey, Isle of Man), vigtige
samhandelspartnere (f.eks. Argentina, Canada og Israel) og lande, der har spillet en pionerrolle i udviklingen af
databeskyttelseslove i deres omrade (New Zealand, Uruguay).

124 Sag C-311/18, Data Protection Commissioner mod Facebook Ireland Limited, Maximillian Schrems ("Schrems 11"), vedrarer
en anmodning om en prajudiciel afgerelse om de sakaldte standardkontraktbestemmelser Der er dog visse elementer af
tilstreekkelighedsstandarden, der ogsd kan blive afklaret yderligere af Domstolen. Retsmgdet i denne sag fandt sted den
9.7.2019, og dommen er blevet offentliggjort den 16.7.2020.

125 se fodnote 109 ovenfor. Kommissionen forklarede , at der vil blive taget hensyn til falgende kriterier ved vurderingen af, med
hvilke lande der begr indledes en dialog om tilstreekkeligheden: i) omfanget af EU's (faktiske eller potentielle)
handelsforbindelser med tredjelandet, herunder eksistensen af en frihandelsaftale eller igangvarende forhandlinger ii)
omfanget af strammene af personoplysninger fra EU, der afspejler geografiske og/eller kulturelle band iii) tredjelandets

29



Dette arbejde har allerede givet betydelige resultater, der involverer vigtige partnere i
EU. | januar 2019 vedtog Kommissionen sin afgarelse om tilstreekkeligheden af
beskyttelsesniveauet for Japan, som er baseret pa en hgj grad af konvergens, herunder
gennem  specifikke  beskyttelsesforanstaltninger, f.eks. med hensyn il
videreoverfarsel, og gennem oprettelsen af en mekanisme til at undersgge og lgse
borgeres  klager vedrgrende statens adgang til  personoplysninger til
retshandhaevelsesformal og til nationale sikkerhedsformal.

Som den farste afgarelse om tilstreekkeligheden af beskyttelsesniveauet, der blev
vedtaget i henhold til persondataforordningen, danner de rammer, der er aftalt med
Japan, en nyttig preecedens for fremtidige afgarelser'?. Dette omfatter det forhold, at
det blev gengeeldt fra japansk side med en afgerelse om tilstreekkeligheden af
beskyttelsesniveauet for EU. Tilsammen skaber disse gensidige afgerelser om
tilstreekkelighed det stgrste omrade med sikker og fri overfgrsel af oplysninger i
verden og supplerer den gkonomiske partnerskabsaftale mellem EU og Japan.
Ordningen er hvert ar til stette for handel med varer for omkring 124 mia. EUR og for
handel med tjenesteydelser for 42,5 mia. EUR.

Tilstraekkelighedsprocessen er ogsa kommet langt i Sydkorea. Et vigtigt resultat heraf er Sydkoreas nylige
lovgivningsreform, der farte til oprettelsen af en uafhengig databeskyttelsesmyndighed, der er udstyret med
omfattende handhaevelsesbefgijelser. Dette illustrerer, hvordan en dialog om tilstreekkelighed kan bidrage til
gget konvergens mellem EU's og et tredjelands databeskyttelsesregler.

Kommissionen er helt enig i opfordringen fra interessenter til at intensivere dialogen med udvalgte
tredjelande med henblik p& eventuelle nye afgarelser om tilstreekkeligheden af beskyttelsesniveauet'?’. Den
er aktivt gaet i gang med at undersgge denne mulighed med andre vigtige partnere pa grundlag af den
nuvaerende tendens til en opadgaende global konvergens inden for databeskyttelsesstandarder. F.eks. er den
omfattende lovgivning om privatlivets fred blevet vedtaget eller er langt fremme i lovgivningsprocessen i
Latinamerika (Brasilien, Chile), og udviklingen tegner lovende i Asien (f.eks. Indien, Indonesien, Malaysia,
Sri Lanka, Taiwan og Thailand), Afrika (f.eks. Etiopien og Kenya) samt i de gsteuropeeiske og sydlige
nabolande (f.eks. Georgien og Tunesien). Hvor det er muligt, vil Kommissionen arbejde pa at opna

omfattende afgerelser om tilstraekkelighed, der omfatter bade den private og den offentlige sektor'?.

Desuden blev Kommissionens mulighed for at vedtage afgerelser om tilstreekkeligheden af
beskyttelsesniveauet for internationale organisationer ogsa indfgrt i persondataforordningen. Nu, hvor nogle
internationale organisationer er i feerd med at modernisere deres databeskyttelsesordninger ved at indfare
omfattende regler, samt mekanismer, der sikrer uafhaengig kontrol og klageadgang, kunne denne mulighed
undersgges for farste gang.

pionerrolle inden for beskyttelse af privatlivets fred og databeskyttelse, der kunne tjene som model for andre lande i regionen
og iv) de overordnede politiske forbindelser med tredjelandet, navnlig i forbindelse med fremme af feelles vardier og feelles
mal pé internationalt plan.

126 Europa-Parlamentets beslutning af 13. december 2018 om tilstraekkeligheden af den beskyttelse af personoplysninger, der
gives af Japan (2018/2979 (RSP)), punkt 27 Databeskyttelsesradets bidrag, s. 5-6.

127 Se f.eks. Europa-Parlamentet, beslutning af 12. december 2017 om udvikling af en digital handelsstrategi (2017/2065 (INI)),
punkt 8 og 9 Radets holdning og resultater vedrgrende anvendelse af den generelle forordning om databeskyttelse (GDPR),
19.12.2019 (14994/1/19), punkt 17 Databeskyttelsesradets bidrag, s. 5.

128 Jf. 0gsd Rédets anmodning herom, se Rédets holdning og resultater vedrgrende anvendelse af den generelle forordning om
databeskyttelse (GDPR), 19.12.2019 (14994/1/19), punkt 17 og 40. Dette kraever dog, at betingelserne for en afggrelse om
tilstreekkeligheden af beskyttelsesniveauet vedrgrende dataoverfgrsler til offentlige myndigheder er opfyldt, herunder med
hensyn til et uafhaengigt tilsyn.
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Tilstreekkelighed spiller ligeledes en vigtig rolle i sammenhang med forholdet til Det
Forenede Kongerige efter brexit, forudsat at de geeldende betingelser opfyldes. Den
udger en faktor for fremme af handel, herunder digital handel, og er en afgarende
forudseetning for et tet og ambitigst samarbejde om retshandhavelse og sikkerhed'?.
| betragtning af betydningen af overfarsel af oplysninger til Det Forenede Kongerige
og landets naerhed til EU-markedet er en hgj grad af konvergens mellem
databeskyttelsesreglerne pa begge sider af Kanalen desuden et vigtigt element for at
sikre lige konkurrencevilkar. | overensstemmelse med den politiske erkleering om det
fremtidige forhold mellem EU og Det Forenede Kongerige foretager Kommissionen
i gjeblikket en tilstreekkelighedsvurdering i henhold til bade persondataforordningen
og direktivet om retshandhavelse™. I betragtning af den selvstendige og ensidige
karakter af en tilstraekkelighedsvurdering falger disse forhandlinger et serskilt spor i
forhold til forhandlingerne om en aftale om det fremtidige forhold mellem EU og Det
Forenede Kongerige.

Endelig har Kommissionen med tilfredshed bemarket, at andre lande er i feerd med at indfgre mekanismer
til dataoverfagrsel, der minder om en afgerelse om tilstreekkeligheden af beskyttelsesniveauet. | den
forbindelse anerkender de ofte EU og de lande, for hvilke Kommissionen har vedtaget en afgarelse om
tilstreekkeligheden af beskyttelsesniveauet, som sikre destinationer for overfarslers™. Det stigende antal
lande, der drager fordel af EU's afgarelser om tilstreekkeligheden af beskyttelsesniveauet pa den ene side og
denne form for anerkendelse fra andre lande pa den anden side, har potentiale til at skabe et netveerk af
lande, hvor data kan flyde frit og sikkert. Kommissionen anser dette for at veere en velkommen udvikling,
der yderligere vil gge fordelene ved en afgerelse om tilstreekkeligheden af beskyttelsesniveauet for
tredjelande og bidrage til global konvergens. Denne type synergier kan ogsa med fordel bidrage til at
udvikle rammer for sikker og fri udveksling af data, f.eks. i forbindelse med initiativet "Data Free Flow with
Trust" (se nedenfor).

Forngdne garantier

Persondataforordningen indeholder bestemmelser om en reekke andre overfarselsinstrumenter ud over den
omfattende lgsning med en afgerelse om tilstreekkeligheden af beskyttelsesniveauet. Fleksibiliteten i denne
"veerktgjskasse" fremgar af persondataforordningens artikel 46, som regulerer dataoverfarsler baseret pa
"passende garantier”, herunder rettigheder, der kan handhaves, og effektive retsmidler. For at sikre passende
sikkerhedsforanstaltninger er der forskellige instrumenter til radighed til at imgdekomme bade kommercielle
aktgrers og offentlige organers behov for overfarsler.

e Standardkontraktbestemmelser

Den forste gruppe af disse instrumenter vedrgrer aftalemaessige redskaber, der kan vare enten
skreeddersyede, ad hoc-databeskyttelsesklausuler aftalt mellem en dataeksportgr i EU og en dataimporter
uden for EU, der er godkendt af den kompetente databeskyttelsesmyndighed (persondataforordningens
artikel 46, stk. 3, litra a)), eller standardbestemmelser, som Kommissionen har godkendt
(persondataforordningens artikel 46, stk. 2, litra c), d)**?). De vigtigste af disse instrumenter er s&kaldte

129 se forhandlingsdirektiverne i bilaget til Radets afggrelse om bemyndigelse til at indlede forhandlinger med Det Forenede
Kongerige Storbritannien og Nordirland om en ny partnerskabsaftale (ST 5870/20 ADD 1 REV 3), punkt 13 og 118.

130 se den reviderede politiske erklaring om rammen for de fremtidige forbindelser mellem Den Europziske Union og Det
Forenede Kongerige, som der var opnaet enighed om pa forhandlerniveau den 17. oktober 2019, punkt 8-10 (findes pa
https://ec.europa.eu/commission/sites/beta-political/files/revised_political declaration.pdf).

131 F eks. fra Argentina, Colombia, Israel, Schweiz eller Uruguay.

132 Standardkontraktbestemmelser for internationale overfarsler kraver altid Kommissionens godkendelse, men kan udarbejdes af
Kommissionen selv eller af en national databeskyttelsesmyndighed. Alle eksisterende standardkontraktbestemmelser falder ind
under den farste kategori.
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standardkontraktbestemmelser, dvs. standardbestemmelser om databeskyttelse, som dataeksportagren og
dataimportgren kan indarbejde i deres aftalemaessige ordninger (f.eks. en tjenesteydelseskontrakt, der kraever
videregivelse af personoplysninger) pa frivillig basis, og som fastsetter de krav, der er forbundet med de
forngdne garantier.

Standardkontraktbestemmelser udger langt den mest udbredte dataoverfarselsmekanisme'®. Tusindvis af
virksomheder i EU er afhangige af standardkontraktbestemmelser for at levere en bred vifte af tjenester til
deres kunder, leverandgrer, partnere og ansatte, herunder tjenesteydelser, der er af afgarende betydning for,
at gkonomien kan fungere. Deres brede anvendelse tyder pa, at de er meget nyttige for virksomhederne i
deres bestraebelser pa at sikre deres overholdelse, og at de isar er til fordel for virksomheder, der ikke har
ressourcerne til at forhandle individuelle kontrakter med hver enkelt af deres samhandelspartnere. Gennem
standardisering og forhandsgodkendelse giver standardkontraktbestemmelser virksomhederne adgang til et
veerktgj, der er let at gennemfare for at opfylde databeskyttelseskravene i forbindelse med en overfarsel.

De eksisterende standardkontraktbestemmelser'®* er blevet vedtaget og godkendt pa grundlag af direktivet
fra 1995. Disse standardkontraktbestemmelser forbliver i kraft, indtil de &ndres, erstattes eller ophaves, om
ngdvendigt ved en kommissionsafgerelse  (persondataforordningens artikel 46, stk. 5).
Persondataforordningen udvider mulighederne for at anvende standardkontraktbestemmelser bade i EU og i
forbindelse med internationale overfarsler. Kommissionen arbejder sammen med interessenterne for at
udnytte disse muligheder og ajourfare eksisterende bestemmelser'®®. For at sikre, at den fremtidige
udformning af standardkontraktbestemmelser er egnet til formalet, har Kommissionen indsamlet feedback
om interessenternes erfaringer med standardkontraktbestemmelser gennem flerpartsgruppen vedrgrende
persondataforordningen og en serlig workshop, der blev afholdt i september 2019, men ogsa via flere
kontakter med virksomheder, der anvender standardkontraktbestemmelser, samt
civilsamfundsorganisationer. Databeskyttelsesradet ajourfgrer ligeledes en rakke retningslinjer, der kunne
veere relevante for revisionen af standardkontraktbestemmelser, f.eks. med hensyn til begreberne
dataansvarlig og databehandler.

Pa grundlag af den modtagne feedback arbejder Kommissionens tjenestegrene i gjeblikket pa at revidere
standardkontraktbestemmelserne. | den forbindelse er der fundet en raekke omrader, hvor der er behov for
forbedringer, navnlig med hensyn til fglgende aspekter:

1. Ajourfering af standardkontraktbestemmelserne i lyset af de nye krav, der er indfert ved
persondataforordningen, f.eks. vedrgrende forholdet mellem dataansvarlig og databehandler i henhold
til persondataforordningens artikel 28(navnlig databehandlerens forpligtelser), dataimportgrens
gennemsigtighedsforpligtelser (med hensyn til de pakraevede oplysninger til den registrerede) osv.

2. Handtering af en rakke overfgrselsscenarier, som ikke er omfattet af de nuvearende
standardkontraktbestemmelser, f.eks. overfarsel af data fra en databehandler i EU til en

33 |fglge rapporten IAPP-EY Annual Privacy Governance Report 2019 er de mest populare af disse veerktgjer [for overfarsler] —
ar for ar — i helt overveeldende omfang standardkontraktbestemmelser: 88 % af respondenterne i dette ars undersggelse
berettede, at standardkontraktbestemmelser var den bedste metode til eksterritoriale dataoverfarsler, efterfulgt af
overensstemmelse med EU's og USA's veern om privatlivets fred (60 %). Med hensyn til data, der overfgres fra EU til Det
Forenede Kongerige (52 %), har 91 % af respondenterne til hensigt at bruge standardkontraktbestemmelser til dataoverfarsel
efter

Der findes i dag tre standardkontraktbestemmelser, som Kommissionen har vedtaget vedrgrende overforsel af
personoplysninger til tredjelande: to for overfarsler fra en dataansvarlig i E@S til en dataansvarlig uden for E@S og én for
overforsler fra en dataansvarlig E@S til en databehandler uden for E@S. De blev @&ndret i 2016 efter Domstolens dom i
Schrems I-sagen (C-362/14), der fjernede enhver begrensning af de kompetente tilsynsmyndigheders befgjelser til at fore
tilsyn  med dataoverfgrsler. Se  https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_en.

Se ogsa Databeskyttelsesradets bidrag, s. 6-7. Tilsvarende har Radet opfordret Kommissionen til i nar fremtid at gennemga og
revidere [standardkontraktbestemmelserne] for at tage hensyn til dataansvarliges og databehandleres behov. Se Radets
holdning og resultater.
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(un%%r-)databehandler uden for EU, men ogsa situationer, hvor den dataansvarlige befinder sig uden for
EU™.

3. Bedre hensyntagen til de faktiske forhold i forbindelse med databehandling i den moderne digitale
gkonomi, hvor sadanne operationer ofte involverer flere dataimportgrer og -eksportarer, lange og ofte
komplekse behandlingskader, nye forretningsforbindelser osv. For at tage hgjde for sadanne situationer
omfatter de lgsninger, der undersgges i gjeblikket, f.eks. muligheden for, at flere parter underskriver
standardkontraktbestemmelser, eller at nye parter far adgang i kontraktens lgbetid.

Ved behandlingen af disse punkter overvejer Kommissionen ogsa, hvordan den nuverende "arkitektur" kan
geres mere brugervenlig, f.eks. ved at erstatte flere st standardkontraktbestemmelser med et enkelt
omfattende dokument. Udfordringen bestar i at finde en god balance mellem pa den ene side behovet for
klarhed og en vis grad af standardisering og pa den anden side den ngdvendige fleksibilitet, der ger det
muligt for operatgrer med forskellige krav at anvende bestemmelserne i forskellige sammenhange og for
forskellige typer af overfarsler.

Et andet vigtigt aspekt, der skal tages i betragtning, er, at der i lyset af de verserende retssager ved
Domstolen®®’, kan blive behov for yderligere at pracisere garantierne for udenlandske offentlige
myndigheders adgang til oplysninger, der videregives pa grundlag af standardkontraktbestemmelser, navnlig
af hensyn til den nationale sikkerhed. Dette kan omfatte krav om, at dataimportaren eller dataeksportaren,
eller begge, skal treeffe foranstaltninger, og at databeskyttelsesmyndighedernes rolle i den forbindelse
preeciseres. Selv om revisionen af standardkontraktbestemmelserne er langt fremme, vil det veere ngdvendigt
at afvente Domstolens dom for at tage hensyn til eventuelle yderligere krav i de reviderede bestemmelser,
for et udkast til afgerelse om et nyt set standardkontraktbestemmelser kan foreleegges for
Databeskyttelsesradet til udtalelse og derefter foreslas vedtaget gennem "udvalgsproceduren**¢.

Sidelgbende hermed er Kommissionen i kontakt med internationale partnere, der er i feerd med at udvikle
lignende varktgjer™®. Denne dialog, der ger det muligt at udveksle erfaringer og bedste praksis, kan i
veesentlig grad bidrage til udvikling af yderligere konvergens i praksis og derved lette overholdelsen af
reglerne om graenseoverskridende overfarsler for virksomheder, der opererer pa tvars af forskellige regioner
i verden.

e Bindende virksomhedsregler

Et andet vigtigt instrument er de sakaldte bindende virksomhedsregler. Her er der tale om juridisk bindende
politikker og ordninger, der geelder for medlemmerne af en koncern, herunder dennes ansatte
(persondataforordningens artikel 46, stk. 2, litra b), og artikel 47). Anvendelsen af bindende
virksomhedsregler tillader fri  beveaegelighed for personoplysninger mellem de forskellige
koncernmedlemmer globalt — idet behovet for at indga kontraktordninger mellem hver enkelt juridisk enhed
undgas — samtidig med at det sikres, at det samme hgje beskyttelsesniveau for personoplysninger overholdes
i hele koncernen. De udger en sarlig god lgsning for komplekse og store koncerner og for et teet samarbejde

13 Flere indlag til den offentlige hgring indeholder kommentarer til dette sidste scenario, og der er ofte udtrykt bekymring over,
at et krav om, at databehandlere i EU sikrer passende garantier i deres forhold til dataansvarlige uden for EU, ville stille dem
ringere i konkurrencen i forhold til udenlandske databehandlere, der tilbyder lignende tjenester.

37 Se Schrems 11-sagen.

138 | overensstemmelse med artikel 46, stk. 2, litra c), i persondataforordningen skal standardkontraktbestemmelser vedtages efter
undersggelsesproceduren i artikel 5 i Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de
generelle regler og principper for, hvordan medlemsstaterne skal kontrollere Kommissionens udgvelse af
gennemfarelsesbefgjelser (EUT L 55 af 28.2.2011, s. 13). Dette indebarer navnlig en positiv afgerelse fra et udvalg
sammensat af repraesentanter for medlemsstaterne.

139 Dette omfatter f.eks. det arbejde, der i gjeblikket udferes af ASEAN's medlemsstater for at udvikle "ASEAN-
standardkontraktbestemmelser”. Se ASEAN, Key Approaches for ASEAN Cross Border Data Flows Mechanism (findes pa:
https://asean.org/storage/2012/05/Key-Approaches-for-ASEAN-Cross-Border-Data-Flows-Mechanism.pdf).
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mellem virksomheder, der udveksler data pa tveers af flere jurisdiktioner. I modsatning til direktivet fra
1995 kan bindende virksomhedsregler anvendes af en gruppe af virksomheder, der udgver en falles
gkonomisk aktivitet, men som ikke indgar i samme koncern.

Proceduremassigt skal de bindende  virksomhedsregler godkendes af de  kompetente
databeskyttelsesmyndigheder pa grundlag af en ikkebindende udtalelse fra Databeskyttelsesradet'*°. For at
styre denne proces har Databeskyttelsesradet gennemgaet referencedataene for de bindende
virksomhedsregler (fastsattelse af materielle standarder) for dataansvarlige*** og databehandlere'*? i lyset af
persondataforordningen og ajourfgrer disse dokumenter fortlgbende pa grundlag af tilsynsmyndighedernes
praktiske erfaringer. Det har ligeledes vedtaget forskellige vejledninger for hjelpe ansggere og for at
stramline  ansggnings- og godkendelsesprocessen for bindende  virksomhedsregler'®.  Ifalge
Databeskyttelsesradet er der i gjeblikket over 40 bindende virksomhedsregler pa vej til godkendelse, hvoraf
halvdelen forventes at blive godkendt inden udgangen af 2020 Det er vigtigt, at
databeskyttelsesmyndighederne fortseetter arbejdet med at stremline godkendelsesprocessen yderligere, da
varigheden af sadanne procedurer ofte navnes af interessenterne som en praktisk hindring for en bredere
anvendelse af bindende virksomhedsregler.

Hvad angar bindende virksomhedsregler, der er godkendt af den britiske databeskyttelsesmyndighed,
Information Commissioner Office, vil virksomheder kunne fortsaette med at anvende dem som en gyldig
overfgrselsmekanisme i henhold til persondataforordningen efter udlgbet af overgangsperioden under
udtraedelsesaftalen mellem EU og Det Forenede Kongerige, men kun hvis de andres, saledes at enhver
forbindelse til Det Forenede Kongeriges retsorden erstattes med passende henvisninger til juridiske enheder
og kompetente myndigheder i EU. Der bgr indhentes godkendelse af nye bindende virksomhedsregler af en
af tilsynsmyndighederne i EU.

e Certificeringsordninger og adferdskodekser

Ud over at modernisere og udvide anvendelsen af de allerede eksisterende overfarselsverktajer er der ved
persondataforordningen ogsa indfart nye instrumenter, hvilket har udvidet mulighederne for internationale
overfagrsler. Dette omfatter, pa visse betingelser, anvendelse af godkendte adferdskodekser og
certificeringsmekanismer (f.eks. datasikkerhedsmaerkninger) med henblik pa at sikre passende garantier.
Dette er bottom-up-veerktgjer, der giver mulighed for skraeddersyede lgsninger — som en generel
ansvarlighedsmekanisme (se persondataforordningens artikel 40-42) og specifikt for internationale
overfarsler af oplysninger — og afspejler f.eks. de specifikke karakteristika og behov i en given sektor eller
industri, eller med hensyn til overfarsel af oplysninger. Adfaerdskodekser kan ogsa vaere en meget nyttig og
omkostningseffektiv made for sma og mellemstore virksomheder at leve op til deres forpligtelser pa i
henhold til persondataforordningen.

Databeskyttelsesradet har vedtaget retningslinjer, der skal fremme brugen af certificeringsmekanismer i EU,
samtidig med at det fortsetter sit arbejde med at udvikle kriterier for godkendelse af disse som
internationale overfarselsvearktgjer. Det samme gelder adferdskodekser, hvor Databeskyttelsesradet i
gjeblikket arbejder pa retningslinjer for anvendelsen af disse som overfarselsveerktgj.

| betragtning af betydningen af at give operatarer en bred vifte af overfarselsverktgjer, der er tilpasset deres
behov, og det potentiale der ligger i navnlig certificeringsmekanismer, der ger det lettere at foretage

10ge  https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en for en oversigt over de udtalelser, som
Databeskyttelsesradet har afgivet til dato.

1 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109.

12 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614110.

3 Disse dokumenter blev vedtaget (af den tidligere artikel 29-Gruppe) efter persondataforordningens ikrafttraeden, men far
overgangsperiodens udlgh. Se WP263 (https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623056); WP264
(https://edpb.europa.eu/sites/edpb/files/files/file2/wp264 art29 wp_bcr-c_application_form.pdf); WP265
(https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623848).

144 Databeskyttelsesradets bidrag, s. 7.
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dataoverfarsler, samtidig med at der sikres et hgjt databeskyttelsesniveau, opfordrer Kommissionen
indtreengende Databeskyttelsesradet til sa hurtigt som muligt at feerdiggere sin vejledning herom. Dette
vedrgrer bade materielle (kriterier) og proceduremassige aspekter (godkendelse, overvagning osv.).
Interessenter har udtrykt stor interesse for disse overfgrselsmekanismer og burde veere i stand til at gare fuld
brug af persondataforordningen. Databeskyttelsesradets retningslinjer vil ogsa bidrage til at fremme EU's
model for databeskyttelse pa globalt plan og fremme konvergens, da andre systemer til beskyttelse af
privatlivets fred anvender lignende instrumenter.

Der kan drages nyttige erfaringer fra eksisterende standardiseringsbestreebelser inden for privatlivets fred,
bade pa europaisk og internationalt plan. Et interessant eksempel er den nyligt offentliggjorte internationale
standard 1SO 27701'*°, som har til formal at hjelpe virksomheder med at leve op til krav om
privatlivsbeskyttelse og med at handtere risici i forbindelse med behandling af personoplysninger ved hjalp
af informationsforvaltningssystemer for privatlivsbeskyttelse. Selv om certificering i henhold til standarden
ikke opfylder kravene i persondataforordningens artikel 42 og 43, kan anvendelsen af
informationsstyringssystemer bidrage til ansvarlighed, herunder i forbindelse med internationale
dataoverfarsler.

e Internationale aftaler og administrative ordninger

Persondataforordningen ger det ogsa muligt at sikre de forngdne garantier for dataoverfgrsler mellem
offentlige myndigheder eller organer pa grundlag af internationale aftaler (artikel 46, stk. 2, litra a)) eller
administrative ordninger (artikel 46, stk. 3, litra b)). Selv om begge instrumenter skal sikre samme resultat
med hensyn til garantier, herunder tilgeengelighed af rettigheder, som kan handhaves, for registrerede og
effektive retsmidler, er de forskellige med hensyn til deres retlige karakter og vedtagelsesproceduren.

I modsatning til internationale aftaler, som skaber bindende forpligtelser i henhold til folkeretten, er
administrative ordninger (f.eks. i form af et aftalememorandum) typisk ikkebindende og kraever derfor
forudgdende tilladelse fra den kompetente databeskyttelsesmyndighed (se ogsa betragtning 108 i
persondataforordningen). Et tidligt eksempel er den administrative ordning for overfersel af
personoplysninger mellem tilsynsmyndigheder inden for E@S og tilsynsmyndigheder uden for E@S, der
samarbejder inden for rammerne af Den Internationale Barstilsynsorganisation (IOSCO), som
Databeskyttelsesradet afgav udtalelse®*® om i begyndelsen af 2019. Siden da har Databeskyttelsesradet
videreudviklet sin fortolkning af de "minimumsgarantier”, som internationale (samarbejds-)aftaler og
administrative ordninger mellem offentlige myndigheder eller organer (herunder internationale
organisationer) skal sikre for at opfylde kravene i persondataforordningens artikel 46. Den 18. januar 2020
vedtog det et udkast til retningslinjer**’, der behandler medlemsstaternes anmodning om yderligere
preecisering og vejledning om, hvad der kan betragtes som forngdne garantier for overfagrsler mellem
offentlige myndigheder’*®. Udvalget anbefaler sterkt, at offentlige myndigheder anvender disse

retningslinjer som referencepunkt for deres forhandlinger med tredjeparter™®.

15 isten over specifikke krav, der indgér i denne 1SO-standard, findes pé: https://www.iso.org/standard/71670.html.

146 Det Europzeiske Databeskyttelsesrad, Udtalelse 4/2019 om udkast til administrativ ordning for overfarsel af personoplysninger
mellem Det Europaiske @konomiske Samarbejdsomrade (E@S) og de finansielle tilsynsmyndigheder uden for E@S,
12.2.2019.

Y7 Det Europaiske Databeskyttelsesrad, Retningslinjer 2/2020 om artikel 46 (2), litra a), og artikel 46 (3), litra b), i forordning

(EF) nr. 2016/679 om overfarsel af personoplysninger mellem myndigheder i E@S og offentlige myndigheder og organer uden

for E@S (udkast findes pa: https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-22020-articles-

46-2-and-46-3-b_en). Ifglge Det Europaiske Databeskyttelsesrdd vil den kompetente tilsynsmyndighed basere sin
undersggelse péa de generelle anbefalinger i disse retningslinjer, men kan ogsa anmode om flere garantier afhaengigt af den

konkrete sag. Databeskyttelsesradet fremsendte disse udkast til retningslinjer i offentlig haring, der sluttede den 18. maj 2020.

Radets holdning og resultater, punkt 20.

Med hensyn til valget af instrument understreger Databeskyttelsesradet samtidig, at offentlige myndigheder fortsat frit kan

henholde sig til andre relevante veerktajer, der giver de forngdne garantier i overensstemmelse med persondataforordningens

artikel 46. Med hensyn til valg af instrument understreger Databeskyttelsesradet, at det bgr vurderes ngje, om der skal gares
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Retningslinjerne demonstrerer, hvor fleksibel udformningen af sadanne instrumenter er, herunder vigtige
aspekter som f.eks. tilsyn'*® og klageadgang™*. Dette burde give de offentlige myndigheder mulighed for at
overvinde vanskelighederne ved f.eks. at sikre, at de registreredes rettigheder kan handhaves ved hjalp af
ikkebindende ordninger. Et vigtigt element i sadanne ordninger er den kompetente
databeskyttelsesmyndigheds fortsatte overvagning — understattet af oplysnings- og registreringskrav — og
suspension af overfarsel af oplysninger, hvis der ikke lengere kan sikres de forngdne garantier i praksis.

Undtagelser

Endelig preciseres det i persondataforordningen, at der anvendes sakaldte “undtagelser. Der er tale om
serlige grunde til videregivelse af oplysninger (f.eks. udtrykkeligt samtykke™®?, opfyldelse af en kontrakt
eller af hensyn til vigtige samfundsinteresser), der er anerkendt ved lov, og som enheder kan henholde sig
til, hvis der ikke findes andre overfarselsverktajer, og pa visse betingelser.

For at praecisere anvendelsen af sadanne retlige grunde har Databeskyttelsesradet udstedt specifikke
retningslinjer’> og har fortolket artikel 49 i en rakke tilfelde med hensyn til specifikke
overfarselsscenarier’™. P& grund af deres usaedvanlige karakter mener Databeskyttelsesradet, at
undtagelserne skal fortolkes restriktivt i hvert enkelt tilfeelde. Trods en streng fortolkning deekker disse
begrundelser en bred vifte af overfarselsscenarier. Dette omfatter navnlig overfarsel af oplysninger bade fra
offentlige myndigheder og private enheder af hensyn til "vigtige samfundsinteresser”, f.eks. mellem
konkurrencemyndigheder, skatte- eller toldforvaltninger, finansielle tilsynsmyndigheder eller
socialsikringsmyndigheder eller med henblik pa folkesundhed (f.eks. i tilfelde af kontaktopsporing i
forbindelse med smitsomme sygdomme eller for at nedbringe og/eller afskaffe doping inden for sport)**°. Et
andet omrade er greenseoverskridende samarbejde med henblik pa strafferetlig handhaevelse, navnlig hvad
angér grov kriminalitet™®.

brug af administrative ordninger, der ikke er juridisk bindende, for at tilvejebringe garantier i den offentlige sektor, i
betragtning af formélet med behandlingen og arten af de foreliggende oplysninger. Hvis databeskyttelsesrettigheder og
klageadgang for borgere i EQS ikke er forankret i tredjelandets nationale ret, bgr indgaelsen af en juridisk bindende aftale
fremmes. Uanset hvilken type retsakt der er tale om, skal de galdende foranstaltninger veere effektive for at sikre passende
gennemfarelse, handhaevelse og tilsyn (punkt 67).

Dette kan f.eks. omfatte en kombination af intern kontrol (med en forpligtelse til at underrette den anden part om tilfelde af
manglende overholdelse, med uafheangigt tilsyn gennem eksterne eller i det mindste ved hjeelp af funktionelt uafheengige
mekanismer, samt muligheden for at det overfgrende offentlige organ kan suspendere eller afslutte overfarslen.

5! Dette  kan for eksempel omfatte kvasiretlige, bindende mekanismer (f.eks. voldgift) eller alternative
tvistbileeggelsesmekanismer, kombineret med muligheden for at den overfgrende offentlige myndighed kan suspendere eller
afslutte overfarslen af personoplysninger, hvis det ikke lykkes parterne at bileegge en tvist i mindelighed, plus et tilsagn fra det
modtagende offentlige organ om at returnere eller slette personoplysningerne. Ved valget af alternative klagemekanismer, som
er bindende og kan handhaves, fordi der ikke er mulighed for at sikre en effektiv retlig prevelse, anbefaler
Databeskyttelsesradet, at den kompetente tilsynsmyndighed hares, inden disse instrumenter indgas.

Dette er en &ndring i forhold til direktiv 95/46, som kun kraevede "utvetydigt" samtykke. Desuden geelder de generelle krav til
samtykke i henhold til persondataforordningens artikel 4, stk. 11.

153 Det Europaiske Databeskyttelsesrad, Retningslinjer 2/2018 vedrgrende undtagelser i artikel 49 i forordning (EF) nr. 2016/679,
25.5.2018 (findes pa: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 2 2018 _derogations_en.pdf).

Dette omfatter f.eks. internationale overfarsler af sundhedsdata til forskningsformal i forbindelse med covid-19-udbruddet. Se
Det Europeiske Databeskyttelsesrdd, Retningslinjer 03/2020 om behandling af helbredsoplysninger med henblik pa
videnskabelig forskning i forbindelse med covid-19-udbruddet, 21.4.2020 (findes pé:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 202003 _healthdatascientificresearchcovid19 en.pdf).

Se betragtning 112.

Se amicus curiae-indlaeg fra Europa-Kommissionen pa vegne af Den Europaiske Union til stgtte for ingen af parterne i sag US
mod Microsoft, s. 15: Generelt anerkender EU-lovgivningen savel som medlemsstaternes lovgivning betydningen af at
bekeempe grov kriminalitet og dermed strafferetlig handhaevelse og internationalt samarbejde pé det pageeldende omrade, som
et mal af almen interesse. [...] artikel 83 i TEUF identificerer flere kriminalitetsomrader, der er serligt alvorlige og har
greenseoverskridende dimensioner, sdsom ulovlig narkotikahandel.(findes pa: (findes pa:
https://www.supremecourt.gov/DocketPDF/17/17-2/23655/20171213123137791 17-
2%20ac%20European%20Commission%20for%20filing.pdf).
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Databeskyttelsesradet har preeciseret, at selv om den relevante samfundsinteresse skal anerkendes i EU-
retten eller en medlemsstats nationale ret, kan dette ogsa fastslas pa grundlag af, at "en international aftale
eller konvention, der anerkender et bestemt formal og indeholder bestemmelser om internationalt
samarbejde til fremme af dette formal, kan veere en indikator ved vurderingen af eksistensen af
samfundsinteresser i henhold til artikel 49, stk. 1, litra d), nar EU eller medlemsstaterne er part i den
pagaldende aftale eller konvention"*’.

Afgarelser truffet af udenlandske domstole eller myndigheder: ingen grund til overfarsler

Ud over en positiv fastsettelse af grundene til overfgrsel af oplysninger preeciseres det kapitel V' i
persondataforordningen ligeledes, i artikel 48, at retsafgerelser eller administrative myndigheders afgerelser
uden for EU ikke i sig selv er legitime grunde til overfarsler, medmindre de anerkendes eller kan handhzaves
pa grundlag af en international aftale (f.eks. en traktat om gensidig retshjalp). Enhver videregivelse fra den
ansggte instans til den udenlandske domstol eller myndighed som svar pa en sadan dom eller afgarelse
udger en international overfgrsel af oplysninger, der skal baseres pa et af de navnte

overfarselsinstrumenter®°®,

Persondataforordningen udger ikke en "blokerende bestemmelse" og vil pa visse betingelser tillade en
overfgrsel som reaktion pa en passende anmodning om handhavelse fra et tredjeland. Det vigtige er, at det
er EU-retten, der bar afgere, om dette er tilfeeldet, og pa grundlag af hvilke garantier sadanne overfarsler
kan finde sted.

Kommissionen redegjorde for, hvordan persondataforordningens artikel 48 fungerer,
herunder den mulige anvendelse af undtagelsen vedrgrende samfundsinteresser i
forbindelse med en editionskendelse (warrant) af en udenlandsk retshandhavende
myndighed i Microsoft-sagen ved den amerikanske hgjesteret'™. Kommissionen
understregede i sit indleeg EU's interesse i at sikre, at retshandhavelsessamarbejdet
foregar "inden for en retlig ramme, hvorved der undgas lovkonflikter, og som bygger
pa [..] respekt for hinandens grundleggende interesser, bade med hensyn til
privatlivets fred og retshandhavelse"*®. “[n]ar en offentlig myndighed kreever, at en
virksomhed, der er etableret i dens egen jurisdiktion, fremleegger elektroniske data,
der er lagret pd en server i en udenlandsk jurisdiktion, er det navnlig
territorialprincippet og princippet om anerkendelse af domme under folkeretten, der
finder anvendelse"*®*,

57 Det Europziske Databeskyttelsesrad, Retningslinjer vedrgrende undtagelser (fodnote 153 ovenfor), s. 10. Det Europaiske
Databeskyttelsesrad praciserede yderligere, at selv om dataoverfarsler baseret pa undtagelsen om samfundsinteresser ikke ma
finde sted "i stor skala" eller "systematisk", men skal "begraenses til sarlige situationer og [...] opfylder den strenge
ngdvendighedstest”, er der ikke noget krav om, at de skal vere "lejlighedsvise".

Dette fremgar Kklart af ordlyden af persondataforordningens artikel 48 (“uden at det bergrer andre grunde til overfarsel i
henhold til dette kapitel") og den ledsagende betragtning 115 ("[O]verfarsel af oplysninger bgr kun tillades, hvis denne
forordnings betingelser for overfarsel til tredjelande er opfyldt. Det kan vare tilfaeldet, bl.a. hvis videregivelse er ngdvendig af
hensyn til vigtige samfundsinteresser, der anerkendes i EU-retten eller medlemsstaternes nationale ret, som den dataansvarlige
er omfattet af"). Det anerkendes ogsa af Databeskyttelsesradet, jf. Retningslinjer vedrgrende undtagelser (fodnote 153 ovenfor,
s. 5). Som for alle behandlinger skal ogsa de gvrige garantier i forordningen overholdes (f.eks. at data overfares til et specifikt
formal, er relevante, begreenset til, hvad der er ngdvendigt for at imgdekomme anmodningen osv.).

Indlzeg fra Microsoft (fodnote 156 ovenfor). Som Kommissionen har forklaret, betyder persondataforordningen, at traktater
om gensidig retshjeelp "foretreekkes" frem for overfarsler, da sddanne traktater "giver mulighed for indsamling af
bevismateriale ved samtykke, og er udtryk for en ngje forhandlet balance mellem de forskellige staters interesser, der har til
formal at imgdega de konflikter om jurisdiktion, der ellers kan opstd." Se ogsd Det Europziske Databeskyttelsesrads
Retningslinjer vedrgrende undtagelser (fodnote 153 ovenfor), s. 5 ("l situationer, hvor der er en international aftale, f.eks. en
traktat om gensidig retshjelp, ber virksomheder i EU generelt afvise direkte anmodninger og henvise den anmodende
myndighed i tredjelandet til en eksisterende traktat om gensidig retshjelp eller aftale™).

1% Indlag fra Microsoft (fodnote 156 ovenfor), s. 4.

181 Indleg fra Microsoft (fodnote 156 ovenfor), s. 6.
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Dette afspejles ogsa i Kommissionens forslag til forordning om europaiske editions-
og sikringskendelser om elektronisk bevismateriale i straffesager’®?, som indeholder
en serlig bestemmelse om anerkendelse af domme, der ger det muligt at gere
indsigelse mod en editionskendelse, hvis overholdelsen af lovgivningen i et tredjeland
forbyder videregivelse, navnlig med den begrundelse, at dette er ngdvendigt for at

beskytte de bergrte personers grundlzggende rettigheder'®,

Det er vigtigt at sikre anerkendelse af domme i betragtning af, at retshandhavelse — som f.eks. kriminalitet
og navnlig cyberkriminalitet — i stigende grad er grenseoverskridende og derfor ofte rejser
jurisdiktionsspgrgsmél og skaber potentielle lovkonflikter'®’. Ikke overraskende er den bedste méde at
behandle disse spargsmal pa gennem internationale aftaler, der fastsetter de ngdvendige begransninger og
garantier for grenseoverskridende adgang til personoplysninger, herunder ved at sikre et hgjt
databeskyttelsesniveau hos den anmodende myndighed.

Kommissionen, der handler pa vegne af EU, deltager i gjeblikket i multilaterale forhandlinger om anden
tilleegsprotokol til Europaradets konvention om IT-kriminalitet ("Budapestkonventionen™), der har til formal
at styrke de eksisterende regler for at opna graenseoverskridende adgang til elektronisk bevismateriale i
strafferetlige efterforskninger, samtidig med at der sikres passende databeskyttelsesgarantier som en del af
protokollen'®. Ligeledes er der indledt bilaterale forhandlinger om en aftale mellem EU og USA om
graenseoverskridende adgang til elektronisk bevismateriale med henblik pa retligt samarbejde i
straffesager'®. Kommissionen regner med Europa-Parlamentets og R&dets stgtte og Det Europaiske
Databeskyttelsesrads vejledning under disse forhandlinger.

Mere generelt er det vigtigt at sikre, at nar virksomheder, der er aktive pa det europziske marked, pa basis af
en legitim anmodning opfordres til at dele oplysninger med henblik pa retshandhavelse, kan de gere dette
uden at opleve lovkonflikter og i fuld respekt for EU's grundleeggende rettigheder. For at forbedre sadanne
overfarsler forpligter Kommissionen sig til at udvikle passende retlige rammer med sine internationale

162 Eyropa-Kommissionen, Forslag til Europa-Parlamentets og Radets forordning om europziske editions- og sikringskendelser
om elektronisk bevismateriale i straffesager (COM (2018) 225 final af 17.4.2018). Réadet vedtog sin generelle indstilling til
den  foresldede  forordning den  7.12.2018 (findes  pé&: https://www.consilium.europa.eu/en/press/press-
releases/2018/12/07/regulation-on-cross-border-access-to-eevidence-council-agrees-its-position/#). Se ogsd EDPS, Udtalelse
7/19 om forslag vedrarende europeeiske editions- og sikringskendelser om elektronisk bevismateriale i straffesager (findes pa:
https://edps.europa.eu/data-protection/ourwork/publications/opinions/electronic-evidence-criminal-matters _en).

I den forklarende note, s. 21, praciseres det, at ud over at sikre anerkendelse af domme i forhold til tredjelandes suverane
interesser for derved at beskytte den pagaldende person og undga lovkonflikter for tjenesteydere, er gensidighed, dvs. sikring
af respekt for EU's regler, herunder beskyttelse af personoplysninger (persondataforordningens artikel 48), en vigtig
motivation for bestemmelsen om anerkendelse af domme. Se ogsa erkleeringen fra Artikel 29-Gruppen af 29.11.2017, aspekter
vedrgrende databeskyttelse og privatlivets fred i forbindelse med graenseoverskridende adgang til elektronisk bevismateriale
(WP29-erklzeringen) (findes p&:
file:///C:/Users/ralfs/AppData/L ocal/Packages/Microsoft.MicrosoftEdge_8wekyb3d8bbwe/TempState/Downloads/20171207
e-Evidence_Statement FINAL pdf%20(1).pdf), p. 9.

164 e ydtalelse fra Artikel-29-Gruppen (fodnote 163 ovenfor), s. 6.

1% Se henstilling med henblik p4 Radets afgarelse om bemyndigelse til at deltage i forhandlinger om anden tilleegsprotokol til
Europaradets konvention om IT-kriminalitet (CETS nr. 185), 5.2.2019 (COM (2019) 71 final). Jf. ogsdé EDPS, Udtalelse
3/2019 om deltagelse i forhandlingerne med henblik p& anden tillegsprotokol til Budapestkonventionen om IT-kriminalitet,
2.4.2019 (findes pa: https://edps.europa.eu/sites/edp/files/publication/19-04-02_edps_opinion_budapest_convention_en.pdf);
Databeskyttelsesradet, Bidrag til haringen om udkast til anden tilleegsprotokol til Europaradets konvention om IT-kriminalitet
(Budapestkonventionen), 13.11.2019 (findes pa:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf).

Se henstilling med henblik pa Radets afggrelse om bemyndigelse til at indlede forhandlinger med henblik pa en aftale mellem
EU og Amerikas Forenede Stater om graenseoverskridende adgang til elektronisk bevismateriale inden for strafferetligt
samarbejde (COM (2019) 70 final af 5.2.2019). Se ogsd EDPS, Udtalelse 2/2019 om forhandlingsmandatet til en aftale mellem
EU 0g USA om graenseoverskridende adgang til elektronisk bevismateriale (findes pé:
https://edps.europa.eu/sites/edp/files/publication/19-04-02_edps_opinion_on_eu us_agreement_on_e-evidence_en.pdf).
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partnere for at undgd lovkonflikter og stette effektive samarbejdsformer, navnlig ved at tilvejebringe de
ngdvendige garantier for databeskyttelse, og derved bidrage til en mere effektiv bekeempelse af kriminalitet.

7.3 Internationalt samarbejde pa databeskyttelsesomradet

Fremme af konvergens mellem forskellige systemer for privatlivsbeskyttelse betyder ogsa, at man leerer af
hinanden gennem udveksling af viden, erfaring og bedste praksis. Sadanne udvekslinger er afggrende for at
imgdega de nye udfordringer, der i stigende grad er af global karakter og reekkevidde. Kommissionen har
derfor intensiveret sin dialog om databeskyttelse og overfersel af oplysninger med en bred vifte af aktarer
og i forskellige fora pa bilateralt, regionalt og multilateralt plan.

Den bilaterale dimension

Efter vedtagelsen af persondataforordningen har der varet en stigende interesse for EU's erfaringer med
udformning, forhandling og gennemfgrelse af moderne regler for beskyttelse af privatlivets fred. Dialogen
med lande, der gennemlever lignende processer, har antaget forskellige former.

Kommissionens tjenestegrene er kommet med indleg til en rekke offentlige hgringer arrangeret af
udenlandske regeringer, der overvejer lovgivning om beskyttelse af privatlivets fred, f.eks. af USA™’,
Indien'®®, Malaysia og Etiopien. I nogle tredjelande havde Kommissionens tjenestegrene den are at fa lov til
at afgive forklaring til de kompetente parlamentariske organer, f.eks. i Brasilien'®, Chile’”®, Ecuador, og
Tunesien'’.

Endelig blev der i forbindelse med de igangverende reformer af databeskyttelseslovene afholdt seerlige
mgder med regeringsreprasentanter eller parlamentariske delegationer fra mange regioner i verden (f.eks.
Georgien, Kenya, Taiwan, Thailand og Marokko). Dette omfattede tilretteleeggelse af seminarer og
studiebesgg, f.eks. med reprasentanter for den indonesiske regering og en delegation af medarbejdere fra
den amerikanske kongres. Dette gav mulighed for at preecisere vigtige begreber i persondataforordningen,
forbedre den gensidige forstaelse af anliggender om privatlivets fred og illustrere fordelene ved konvergens
for at sikre et hgjt niveau af beskyttelse af individuelle rettigheder, handel og samarbejde. | nogle tilfeelde
har det ogsa gjort det muligt at mane til forsigtighed med hensyn til visse fejlopfattelser af databeskyttelse,
som kan fare til indfgrelse af protektionistiske foranstaltninger sasom krav om obligatorisk beliggenhed.

167 Se indleegget fra GD Retlige Anliggender og Forbrugere af 9.11.2018 som svar pd en anmodning om kommentarer fra
offentligheden om en foreslaet tilgang til beskyttelse af forbrugernes privatliv [sag nr. 180821780-8780-01] fra USA's
National Telecommunications and Information Administration (findes pa:
https://ec.europa.eu/info/sites/info/files/european_commission_submission_on_a_proposed_approach to_consumer_privacy.p

df).
1%8 Se indlaegget fra GD Retlige Anliggender og Forbrugere af 19.11.2018 om udkastet til lov om beskyttelse af personoplysninger

i Indien 2018 til ministeriet for elektronik 0g informationsteknologi (findes pa:
https://eeas.europa.eu/delegations/india/53963/submission-draft-personal-data-protection-bill-india-2018-directorate-general-
justice_en).

9Se plenarmgdet den 17.4.2018 i det brasilianske senat (https://www25.senado.leg.br/web/atividade/sessao-plenaria/-
/pauta/23384), mgdet den 10.4.2019 i Det Blandede Udvalg om MP 869/2018 under den brasilianske kongres
(https://www12.senado.leg.br/ecidadania/visualizacaoaudiencia?id=15392), og mgdet den 26.11.2019 i det brasilianske
Deputeretkammers serlige udvalg (https://www.camara.leg.br/noticias/616579-comissao-discutira-protecao-de-dados-no-
ambito-das-constituicoes-de-outros-paises/).

170 ge madet den 29.5.2018
(https://senado.cl/appsenado/index.php?mo=comisiones&ac=asistencia_sesion&idcomision=186&idsesion=12513&idpunto=1
5909&sesion=29/05/2018&listado=1) 0g den 24.4.2019

(https://www.senado.cl/appsenado/index.php?mo=comisiones&ac=sesiones_celebradas&idcomision=186&tipo=3&legi=485
&an0=2019&desde=0&hasta=0&idsesion=13603&idpunto=17283&listado=2) og Udvalget om Konstitutionelle Anliggender,
Lovgivningsmassige og Retlige Anliggender i det chilenske senat.

"1 Se mgdet den 2.11.2018 i den tunesiske forsamling af repreaesentanter for folket for rettigheder, frihedsrettigheder og eksterne
forbindelser (https://www.facebook.com/1515094915436499/posts/2264094487203201/).
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Siden vedtagelsen af persondataforordningen har Kommissionen ogsd veeret i kontakt med flere
internationale organisationer, bl.a. i lyset af betydningen af dataudveksling med disse organisationer pa en
raekke politikomrader. Der er navnlig etableret en specifik dialog med De Forenede Nationer med henblik pa
at lette draftelserne med alle involverede interessenter for at sikre problemfri overfarsel af oplysninger og
udvikle yderligere konvergens mellem de respektive databeskyttelsesordninger. Som led i denne dialog vil
Kommissionen arbejde tet sammen med Databeskyttelsesradet om at fa yderligere preaciseret, hvordan
offentlige og private operatgrer i EU kan overholde deres databeskyttelsesforpligtelser, nar de udveksler
oplysninger med internationale organisationer som FN.

Kommissionen er parat til fortsat at dele erfaringerne fra sin reformproces med interesserede lande og
internationale organisationer, pa samme made som den leerte det fra andre systemer, da den udarbejdede sit
forslag til nye databeskyttelsesregler i EU. Denne form for dialog er til gensidig gavn for EU og dets
partnere, da den ggr det muligt at opna en bedre forstaelse af den nuvarende situation med hensyn til
beskyttelse af privatlivets fred og udveksle synspunkter om nye retlige og teknologiske lgsninger.

Det er ogsa i denne and, at Kommissionen opretter et "databeskyttelsesakademi”, der skal
fremme udvekslinger mellem tilsynsmyndigheder i Europa og i tredjelande, og dermed
forbedre samarbejdet i praksis.

Derudover er der behov for, at der udarbejdes hensigtsmaessige retsforskrifter med henblik
pa tettere samarbejde og gensidig bistand, bl.a. ved at tillade de ngdvendige udvekslinger
af oplysninger i forbindelse med undersggelser. Kommissionen vil derfor gere brug af de
befgjelser, den har faet tillagt pa dette omrade i medfgr af persondataforordningens artikel
50, og navnlig anmode om bemyndigelse til at indlede forhandlinger om indgaelse af
samarbejdsaftaler vedrgrende handhzavelse med relevante tredjelande. | denne forbindelse
vil den ogsa tage hensyn til Databeskyttelsesradets holdninger med hensyn til, hvilke lande
der bar prioriteres i lyset af omfanget af overfarsler af oplysninger, den handhavende
myndigheds rolle og befgjelser i tredjelandet vedrgrende beskyttelse af privatlivets fred,
samt behovet for samarbejde om handhavelse af sager af felles interesse.

Den multilaterale dimension

Ud over bilaterale udvekslinger deltager Kommissionen ogsa aktivt i en reekke multilaterale fora for at
fremme felles vaerdier og skabe konvergens pa regionalt og globalt plan.

Det stadig mere universelle medlemskab af Europaradets konvention 108, som er det eneste retligt bindende
multilaterale instrument for beskyttelse af personoplysninger, er et klart tegn pa denne tendens i retning af
(stigende) konvergens®’2. Konventionen, som ogs er &ben for ikkemedlemmer af Europarddet, er allerede
ratificeret af 55 lande, herunder en reekke afrikanske og latinamerikanske stater'’®. Kommissionen bidrog
vaesentligt til det vellykkede resultat af forhandlingerne om modernisering af konventionen'™ og sikrede, at
den afspejlede de samme principper som dem, der er forankret i EU's databeskyttelsesregler. De fleste EU-
medlemsstater har nu undertegnet andringsprotokollen, selv om der fortsat mangler underskrifter fra
Danmark, Malta og Rumenien. Kun fire medlemsstater (Bulgarien, Kroatien, Litauen og Polen) har

2 Hvad der er vigtigt, er, at den moderniserede konvention ikke blot er en traktat, der fastsatter strenge
databeskyttelsesgarantier, men ogsa skaber et netveerk af tilsynsmyndigheder med veerktgijer til handhaevelse af reglerne og,
med konventionsudvalget, et forum for draftelser, udveksling af bedste praksis og udvikling af internationale standarder.

173 ge den fuldstendige liste over medlemmer: https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/108/signatures. Lande fra Afrika omfatter Kap Verde, Mauritius, Marokko, Senegal og Tunesien, fra
Latinamerika Argentina, Mexico og Uruguay. Burkina Faso er blevet opfordret til at tiltreede konventionen.

174 Se teksten til den moderniserede konvention: https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65bf.
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ratificeret andringsprotokollen. Kommissionen opfordrer de tre resterende medlemsstater til at undertegne
den moderniserede konvention og alle medlemsstaterne til hurtigt at ratificere konventionen, sa den kan
treede i kraft i den naermeste fremtid*”. Derudover vil den fortsatte med proaktivt at tilskynde tredjelande til
tiltreedelse.

Overfarsel af oplysninger og databeskyttelse er ligeledes for nylig blevet behandlet i G20 og G7. | 2019
anerkendte verdens ledere for ferste gang betydningen af databeskyttelse for at skabe tillid til den digitale
gkonomi og fremme udvekslingen af oplysninger. Med Kommissionens aktive stgtte'’® tilsluttede lederne
sig begrebet "Data Free Flow with Trust" (DFFT), som oprindeligt blev foreslaet af Japans premierminister
Abe i erklzringen fra G20-topmadet i Osaka'’’ og G7-topmedet i Biarritz *"®. Denne tilgang afspejles ogsa i
Kommissionens meddelelse fra 2020 om en europaisk strategi for data'”® hvori den understreger sin
intention om at fortseette med at fremme dataudveksling med palidelige partnere, samtidig med at misbrug
bekaempes, f.eks. (udenlandske) offentlige myndigheders uforholdsmeessige adgang til data.

| den forbindelse vil EU ogsa kunne anvende en reekke veerktgjer pa forskellige politikomrader, der i
stigende grad tager hensyn til konsekvenserne for privatlivets fred: F.eks. giver EU's fgrste rammer for
screening af udenlandske investeringer, som vil finde fuld anvendelse fra oktober 2020, EU og dets
medlemsstater mulighed for at screene investeringstransaktioner, der har indvirkning pa "adgang til
falsomme oplysninger, herunder personoplysninger, eller muligheden for at kontrollere sadanne

oplysninger”, hvis de pavirker sikkerheden eller den offentlige orden®.

Kommissionen arbejder sammen med ligesindede lande i flere andre multilaterale fora for aktivt at fremme
sine veerdier og standarder. Et vigtigt forum er OECD's nyligt oprettede Working Party on Data Governance
and Privacy (DGP), som har iveerksat en raekke vigtige initiativer vedregrende databeskyttelse,
dataudveksling og dataoverfarsel. Dette omfatter evaluering af OECD's retningslinjer for beskyttelse af
privatlivets fred fra 2013. Desuden bidrog Kommissionen aktivt til OECD-Radets henstilling om kunstig
intelligens'® og sikrede, at EU's menneskecentrerede tilgang, dvs. at Al-applikationerne skal overholde de
grundlaeggende rettigheder og navnlig databeskyttelse, blev afspejlet i den endelige tekst. Hvad der er nok sa
vigtigt er, at henstillingen om kunstig intelligens — som efterfglgende er blevet indarbejdet i G20's principper
for kunstig intelligens, der er knyttet som bilag til erklaeringen fra lederne p& G20-topmadet i Osaka'® —

fastseetter principperne om gennemsigtighed og forklarlighed med henblik pa at gare det muligt for dem, der

17 1fglge dens beslutning vedrgrende @ndringsprotokollen af 18.5.2018 tilskyndede Ministerkomitéen medlemsstater og andre af

konventionens parter til ufortavet at treeffe de ngdvendige foranstaltninger til at tillade protokollens ikrafttreeden inden for tre

ar fra dens &bning for undertegnelse og til straks, men under ingen omstaendigheder senere end ét ar efter den dato, pé hvilken

protokollen er blevet &bnet for undertegnelse, at indlede ratificeringsprocessen i medfgr af deres nationale lovgivning. Den

anmodede ligeledes medlemmerne til halvarligt, og ferste gang ét ar efter datoen for &bningen af protokollen for

undertegnelse, at undersgge fremskridtene mod ratificering pa basis af de oplysninger, som vil blive tilstillet generalsekretaren

af hver af medlemsstaterne og andre af konventionens parter, senest én maned forud for denne undersggelse. Se

https://search.coe.int/cm/pages/result details.aspx?objectid=09000016808a3c9f.

| forbindelse med topmgdet mellem EU og Japan i april 2019 udtrykte kommissionsformand, Jean-Claude Juncker, sin

statte til Japans initiativ "Data Free Flow with Trust" og lanceringen af "Osaka-sporet" og forpligtede Kommissionen til at

spille en aktiv rolle i begge initiativer.

7 se teksten til erklzeringen fra lederne pa G20-topmgdet i Osaka:

https://www.consilium.europa.eu/media/40124/final_g20 osaka_leaders declaration.pdf.

Se teksten til strategien fra lederne pd G7-topmedet i Biarritz om en dben, fri og sikker digital omstilling:

https://www.elysee.fr/admin/upload/default/0001/05/62a9221e66987d4e0d6ffch058f3d2c649fc6d9d.pdf.

Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europeiske @konomiske og Sociale Udvalg og

Regionsudvalget, En europaisk strategi for data (COM(2020) 66 final af 19.2.2020)

(https://ec.europa.eu/info/sites/info/files/communication-european-strategy-data-19feb2020_da.pdf), s. 23-24.

180 Artikel 4, stk. 1, litra d), i Europa-Parlamentets og Rédets forordning (EU) 2019/452 af 19. marts 2019 om et regelszt for
screening af udenlandske direkte investeringer i Unionen (EUT L 79 | af 21.3.2019).

181 https://legalinstruments.oecd.org/en/instruments/OECD-L EGAL-0449.

182 G20-ministererklaring om handel og digital gkonomi: https://g20trade-
digital.go.jp/dl/Ministerial_Statement on_Trade and_Digital Economy.pdf.
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pavirkes negativt af et Al-system, at anfaegte dens resultater pa grundlag af klar og letforstaelig information
om de faktorer og den logik, der Ia til grund for forudsigelsen, henstillingen eller beslutningen, og dermed
ngje afspejle principperne i persondataforordningen med hensyn til automatisering af
beslutningsprocessen’®,

Endelig optrapper Kommissionen sin dialog med regionale organisationer og netveerk, der i stigende grad
spiller en central rolle i udformningen af felles databeskyttelsesstandarder'®*, fremme udvekslingen af
bedste praksis og samarbejdet mellem handheavende myndigheder. Dette gaelder navnlig Sammenslutningen
af Sydgstasiatiske Nationer (ASEAN) — herunder i forbindelse med det igangveerende arbejde med
dataoverforselsveerktgjer — Den Afrikanske Union, forummet Asia Pacific Privacy Authorities (APPA) og
Ibero-American Data Protection Network, der alle har iveerksat vigtige initiativer pa dette omrade og udger
fora for en frugtbar dialog mellem tilsynsmyndigheder for privatlivets fred og andre interessenter.

Afrika er et godt eksempel, der illustrerer komplementariteten mellem de nationale,
regionale og globale privatlivsdimensioner. Digitale teknologier er hastigt og
gennemgribende ved at transformere det afrikanske kontinent. Dette kan
fremskynde opfyldelsen af malene for beredygtig udvikling ved at fremme
gkonomisk veekst, bekempe fattigdom og forbedre menneskers liv. En moderne
databeskyttelsesramme, der tiltraekker investeringer og fremmer udviklingen af et
konkurrencedygtigt erhvervsliv og samtidig bidrager til respekten for
menneskerettigheder, demokrati og retsstatsprincippet, er et centralt element i
denne omstilling. Harmoniseringen af databeskyttelsesreglerne i Afrika vil gare det
muligt at integrere digitale markeder, samtidig med at konvergens med globale
standarder vil lette udvekslingen af data med EU. Disse forskellige aspekter af
databeskyttelsen er indbyrdes forbundne og gensidigt forstaerkende.

Der er nu en stigende interesse for databeskyttelse i mange afrikanske lande, og
antallet af afrikanske lande, der har vedtaget eller er i faerd med at vedtage moderne
databeskyttelsesregler, ~ har ratificeret ~ konvention 108", eller
Malabokonventionen®, stiger fortsat’®’. Samtidig er lovrammen fortsat meget
uensartet og fragmenteret pa hele det afrikanske kontinent. Mange lande har stadig
kun fa eller ingen garantier for databeskyttelse. Foranstaltninger til begreensning af
overfarsel af oplysninger er stadig udbredte og hemmer udviklingen af en regional
digital gkonomi.,

For at udnytte de gensidige fordele ved konvergerende regler for databeskyttelse vil
Kommissionen samarbejde med sine afrikanske partnere bade bilateralt og i
regionale fora'®®. Den bygger pa det arbejde, der er udfgrt af EU-AU Digital

183 Se persondataforordningens artikel 13, stk. 2, litra f), artikel 14, stk. 2, litra g), og artikel 22.

184 Se f.eks. Den Afrikanske Unions Convention on Cyber Security and Personal Data Protection ("Malabokonventionen") og
Standards for Data Protection for the Ibero-American States, der er udviklet af Ibero-American Data Protection Network.

18 Europarédets konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af

personoplysninger https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures?p_auth=DW5jevgD.

188 African Union Convention on Cyber Security and Personal Data Protection https:/au.int/en/treaties/african-union-convention-

cyber-security-and-personal-data-protection. Desuden har flere af de regionale gkonomiske fellesskaber (REC) udviklet

databeskyttelsesregler, f.eks. Det @konomiske Fellesskab af Vestafrikanske Stater (ECOWAS) og Det Sydlige Afrikas

Udviklingsfellesskab (SADC). Se hhv. http://www.tit.comm.ecowas.int/wp-content/uploads/2015/11/SIGNED-Data-Protection-

Act.pdf and http://www.itu.int/ITU-D/projects/ITU_EC ACP/hipssa/docs/SA4docs/data%20protection.pdf.
187

188 Bl.a. gennem Policy and Regulation Initiative for Digital Africa (PRIDA), se oplysninger p&: https://www.africa-eu-
partnership.org/en/projects/policy-and-regulation-initiative-digital-africa-prida.
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Economy Task Force inden for rammerne af New Africa-Europe Digital Economy
Partnership'®®. Det er ogsa til fremme af sddanne mal, at anvendelsesomrédet for
Kommissionens partnerskabsinstrument "Enhanced Data Protection and Data
Flows" udvides til ogsa at omfatte Afrika. Projektet vil blive mobiliseret for at
stotte afrikanske lande, der har til hensigt at udvikle moderne
databeskyttelsesrammer, eller som gnsker at styrke deres tilsynsmyndigheders
kapacitet gennem uddannelse, vidensdeling og udveksling af bedste praksis.

Endelig er Kommissionen ogsa fast besluttet pa at bekeempe digital protektionisme,
som det for nylig blev fremhavet i datastrategien, samtidig med at konvergensen
mellem databeskyttelsesstandarder pa internationalt plan fremmes som et middel til at
lette overfarsel af oplysninger og dermed samhandelen'®®. Med henblik herp& har den
udviklet specifikke bestemmelser om overfarsel af oplysninger og databeskyttelse i
handelsaftaler, som den systematisk stiller forslag om i sine bilaterale (senest med
Australien, New Zealand og Det Forenede Kongerige) og multilaterale forhandlinger,
som f.eks. de nuveerende WTO-forhandlinger om e-handel. Disse horisontale
bestemmelser udelukker rent protektionistiske foranstaltninger, sdsom tvungne
datalokaliseringskrav, samtidig med at parternes reguleringsmassige autonomi
bevares for at beskytte den grundleeggende ret til databeskyttelse.

Dialogerne om databeskyttelse og handelsforhandlinger skal falge forskellige spor,
men de kan samtidig godt supplere hinanden. Konvergens, baseret pa hgje standarder
og en effektiv handhaevelse, udger faktisk det sterkeste grundlag for udveksling af
personoplysninger, hvilket i stigende grad anerkendes af vores internationale partnere.
Eftersom virksomheder i stigende grad opererer pa tveers af graenserne og foretraekker
at anvende lignende regelset i alle deres forretningsaktiviteter i hele verden, bidrager
en sadan konvergens til at skabe et miljg, der fremmer direkte investeringer,
samhandel og gger tilliden mellem handelspartnere. Synergier mellem samhandel og
instrumenter for databeskyttelse bgr saledes udforskes narmere for at sikre fri og
sikker overfgrsel af oplysninger, hvilket er afggrende for forretningsaktiviteter,
konkurrencedygtighed og veekst for europeaiske virksomheder, herunder SMV'er, i
vores stadig mere digitaliserede gkonomi.

%9 Se faelles meddelelse fra Europa-Kommissionen og Unionens Hgjtstdende Repraesentant for Udenrigsanliggender og
Sikkerhedspolitik "Frem mod en omfattende strategi for samarbejdet med Afrika" (findes pé: https://ec.europa.eu/international-
partnerships/system/files/communication-eu-africa-strategy-join-2020-4-final_en.pdf); Digital Economy Task Force, New Africa-
Europe Digital Economy Partnership: Accelerating the Achievement of the Sustainable Development Goals (findes pa:
https://www.africa-eu-partnership.org/sites/default/files/documents/finaldetfreportpdf.pdf).

190 https://ec.europa.eu/info/sites/info/files/communication-european-strateqy-data-19feb2020_en.pdf, s. 23.
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Bilag I — Bestemmelser vedrgrende fakultative specifikationer i national lovgivning

Genstand

Anvendelsesomrade

Persondataforordningens
artikler

Specifikationer vedrgrende
retlige forpligtelser og
offentlige opgaver

Tilpasning af anvendelsen af
bestemmelser med hensyn til
behandling med henblik pa
overholdelse af en retlig
forpligtelse eller en offentlig
opgave, herunder i serlige
behandlingssituationer i henhold
til kapitel 1X

Artikel 6, stk. 2, og artikel
6, stk. 3

Aldersgraense for samtykke i
forbindelse med
informationssamfundstjenester

Fastseettelse af
minimumsalderen mellem 13 og
16 ar

Artikel 8, stk. 1

Behandling af seerlige
kategorier af oplysninger

Opretholdelse eller indfaerelse
af yderligere betingelser,
herunder begransninger, for
behandling af genetiske data,
biometriske data eller
helbredsoplysninger.

Artikel 9, stk. 4

Undtagelse fra oplysningskrav

Indsamling eller videregivelse
af oplysninger, der er
udtrykkeligt lovfeestet eller med
henblik pa lovbestemt
tavshedspligt

Artikel 14, stk. 5, litra c)
og d)

Automatisk individuel
beslutningstagning

Bemyndigelse til automatisk
beslutningstagning som
undtagelse fra det generelle
forbud

Artikel 22, stk. 2, litra b)

Begraensninger af den
registreredes rettigheder

Begransninger i henhold til
artikel 12 og 22, artikel 34 og
tilsvarende bestemmelser i
artikel 5, nar det er ngdvendigt
og forholdsmaessigt for at sikre
udtgmmende opregnede vigtige
mal

Artikel 23, stk. 1

Hering og godkendelseskrav

Krav om, at dataansvarlige skal
hgre eller indhente tilladelse fra
databeskyttelsesmyndigheden
for behandling af en opgave i
samfundets interesse

Artikel 36, stk. 5

Udpegelse af en
databeskyttelsesansvarlig i
yderligere tilfeelde

Udpegelse af en
databeskyttelsesansvarlig i
andre tilfelde end dem, der er
omhandlet i artikel 37, stk. 1

Artikel 37, stk. 4
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Begraensninger i overfarsler

Begraensning af overfarsler af
specifikke kategorier af
personoplysninger

Artikel 49, stk. 5

Klager og sggsmal fra
organisationer pa egne vegne

Bemyndigelse af organisationer
for beskyttelse af privatlivets
fred til at indgive klager og
anleegge segsmal uafhzngigt af
en bemyndigelse fra de
registrerede

Artikel 80, stk. 2

Aktindsigt i officielle Afstemning af aktindsigt i Artikel 86
dokumenter officielle dokumenter med
retten til beskyttelse af
personoplysninger
Behandling af nationalt Searlige betingelser for Artikel 87
identifikationsnummer behandling af det nationale
identifikationsnummer
Behandling i forbindelse med | Mere specifikke regler for Artikel 88

anseettelsesforhold

behandling af arbejdstageres
personoplysninger

Undtagelser for behandling til
arkivformal i samfundets
interesse, til forskningsmal
eller til statistiske formal

Undtagelser fra den angivne
registreredes rettigheder, i det
omfang sadanne rettigheder
sandsynligvis vil gare det
umuligt eller i alvorlig grad
hindre opfyldelse af de
specifikke formal

Artikel 89, stk. 2 og stk. 3

Afstemning af
databeskyttelse med
tavshedspligt

Seerlige bestemmelser om
databeskyttelsesmyndighedernes
undersggelsesbefgjelser over for
dataansvarlige eller
databehandlere, der er omfattet
af tavshedspligt

Artikel 90
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Bilag Il — Oversigt over databeskyttelsesmyndighedernes ressourcer

Nedenstaende tabel indeholder en oversigt over databeskyttelsesmyndighedernes ressourcer (personale og
budget) pr. EU/E@S-land™®*.

Ved sammenligning af tallene mellem medlemsstaterne er det vigtigt at huske pa, at myndighederne kan
have opgaver, der er palagt dem ud over kravene i persondataforordningen, og at disse kan variere fra
medlemsstat til medlemsstat. Forholdet mellem personale ansat af myndighederne pr. million indbyggere og
myndighedernes budget pr. mio. EUR af BNP er kun medtaget for at tilvejebringe yderligere elementer i
sammenligningen mellem medlemsstater af samme stgrrelse og bgr ikke ses isoleret. De absolutte tal,
forhold og udvikling over de seneste ar ber ses i sammenhang ved vurderingen af en given myndigheds

ressourcer.
PERSONALE (Fuldtidsakvivalenter) BUDGET (EUR)
Antal
% o . % vaekst
% vekst |medarbejdere Budget pr.
EU/E@S 2019 | Prognose | vakst | o0 02020 | pr. mio. 2019 Prognose | o ekst2016-2019 | 2016 mio. EUR af
medlemsstater 2020 2016- . 2020 2020
(prognose) | indbyggere BNP (2019)
2019 (2019) (prognose)
@Dstrig 34 34 48 % 48 % 3,8 2282 000 2282000 29 % 29 % 5,7
Belgien 59 65 9% 20 % 5,2 8197 400 8962 200 1% 10% 17,3
Bulgarien 60 60 -14 % -14 % 8,6 1446 956 1446 956 24 % 24 % 23,8
Kroatien 39 60 39 % 114 % 9,6 1157 300 1405 000 57 % 91 % 21,5
Cypern 24 22 o;:ﬁ ikke oplyst 27,4 503 855 Op':;ks'i 114 % | ikke oplyst 23,0
Tjekkiet 101 109 0% 8% 9,5 6541288 6720533 10 % 13 % 29,7
Danmark 66 63 106 % 97 % 11,4 5610128 5623114 101 % 101 % 18,0
Estland 16 18 -11% 0% 12,1 750 331 750 331 7% 7% 26,8
Finland 45 55 114 % 162 % 8,2 3500 000 4 500 000 94 % 150 % 14,6
Frankrig 215 225 9% 14 % 3,2 18 506 734 20 143 889 2% 7% 7,7
Tyskland 888 1002 52 % 72 % 10,7 76 599 800 85 837 500 48 % 66 % 22,3
Grzaekenland 33 46 -15% 18 % 3,1 2 849 000 3101 000 38% 50 % 15,2
Ungarn 104 117 42 % 60 % 10,6 3505 152 4 437 576 102 % 155 % 24,4
Island 17 17 143 % 143 % 47,6 2272490 2294104 167 % 170 % 105,2
Irland 140 176 169 % 238 % 28,5 15 200 000 16 900 000 223 % 260 % 43,8
Italien 170 170 40 % 40 % 2,8 29127 273 30127273 46 % 51% 16,3
Letland 19 31 -10% 48 % 9,9 640 998 1218978 4% 98 % 21,0
Litauen 46 52 -8% 4% 16,5 1482 000 1581 000 40 % 49 % 30,6
Luxembourg 43 48 126 % 153 % 70,0 5442416 6 691 563 165 % 226 % 85,7
Malta 13 15 30 % 50 % 26,3 480 000 550 000 41% 62 % 36,3
Nederlandene 179 188 145 % 158 % 10,4 18 600 000 18 600 000 130 % 130 % 22,9
Norge 49 58 2% 21% 9,2 5708 950 6 580 660 27 % 46 % 15,9
Polen 238 260 54 % 68 % 6,3 7 506 345 9413381 66 % 108 % 14,2
Portugal 25 27 -4 % 4% 2,4 2152 000 2 385000 67 % 86 % 10,1
Rumaenien 39 47 -3% 18 % 2,0 1103 388 1304 813 3% 22 % 4,9
Slovakiet 49 51 20 % 24 % 9,0 1731419 1859514 47 % 58 % 18,4
Slovenien 47 49 42 % 48 % 22,6 2242236 2 266 485 68 % 70 % 46,7
Spanien 170 220 13 % 47 % 3,6 15187 680 16 500 000 8% 17 % 12,2
Sverige 87 87 81% 81% 8,5 8 800 000 10 300 000 96 % 129 % 18,5
I ALT 962 3372 42 % 62 % 6,6 | 249127 139 | 273 782 870 49 % 64 % 17,4

Kilde til radata: Databeskyttelsesradets bidrag. Beregninger foretaget af Kommissionen.

91 Undtagen Liechtenstein.
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