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1. Indledning

Kommissionen er ansvarlig for topdomanet .eu, som i gjeblikket anvendes af 3,6 mio.
slutbrugere i EU'. Domanet .eu blev oprettet ved forordning (EF) nr. 733/2002 og
Kommissionens forordning (EF) nr. 874/2004. Retsakterne blev for nylig ophavet ved
forordning (EU) 2019/517%, ".eu-forordningen”, som tradte i kraft den 18. april 2019 og vil
finde anvendelse fra den 13. oktober 2022.

Domanenavnet .eu drives af topdomaneadministratoren for .eu. Pa nuverende tidspunkt er
det EURId, en privat, uafhengig nonprofitorganisation, pa grundlag af en
koncessionskontrakt om tjenesteydelser, der er indgaet med Kommissionen, og som lgber
indtil den 12. oktober 2022. Kommissionen udvalger og indgar i henhold til artikel 19, stk. 2,
i .eu-forordningen en kontrakt med den enhed, der skal fungere som topdomaneadministrator
fra den 13. oktober 2022.

Topdomeneadministratoren skal ifglge .eu-forordningen vedtage politikker og gennemfare
foranstaltninger for at undgé spekulation i og misbrug af registreringer af domanenavne®.
"Spekulation i og misbrug af registreringer” er defineret som registrering af et domanenavn,
der er identisk med eller til forveksling ligner et navn, hvortil der er anerkendt eller
fastslaet en rettighed i medfer af EU-retten eller national ret, og som: a) er blevet registreret
af dets indehaver uden rettigheder til eller legitime interesser i navnet, eller b) er registreret
eller bruges i ond tro*.

Beskyttede rettigheder pa EU-plan omfatter bl.a. registrerede nationale varemarker og EF-
varemerker, geografiske betegnelser og oprindelsesbetegnelser samt faglgende nationalt
beskyttede intellektuelle ejendomsrettigheder:

o ikke-registrerede varemarker

e handelsnavne

e firmamerker og -navne

e navne pa selskaber

o efternavne

e titler pa beskyttede litteraere vaerker og kunstveerker®.

Der skal ske tilbagekaldelse af .eu-registreringer, hvis der er tale om spekulation eller
misbrug, ved hjelp af proceduren for alternativ tvistbileggelse for .eu eller en retslig
procedure, der er indledt af rettighedshaverne.

.eu-forordningen indeholder krav om, at Kommissionen fremmer samarbejdet mellem
topdomaneadministratoren for .eu, Den Europaiske Unions Kontor for Intellektuel
Ejendomsret (EUIPO) og andre EU-agenturer med henblik pa at bekeempe spekulation i og

! EURIds kvartalsrapport (2. kvartal 2020): https://eurid.eu/media/filer_public/43/77/43778dd5-5afa-42ce-
8213-0c8d661ec26f/quarterly g22020.pdf.

2 Forordning (EU) 2019/517 om gennemfarelse af topdomanet .eu og dets funktion og om @ndring og
ophavelse af forordning (EF) nr. 733/2002 og om ophavelse af Kommissionens forordning (EF)
nr. 874/2004 (EUT L 91 af 29.3.2019, s. 25).

®  Jf. artikel 5 i forordning (EF) nr. 874/2004 og artikel 11 i forordning (EU) nr. 2019/517.

* Jf. artikel 21 i forordning (EF) nr. 874/2004 og artikel 4 i forordning (EU) nr. 2019/517.

> Jf. artikel 10, stk. 1, i forordning (EF) nr. 874/2004.
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misbrug af registreringer af domanenavne, herunder cybersquatting, og serge for enkle
administrative procedurer, navnlig for sma og mellemstore virksomheder (SMV'er)®.

.eu-forordningen kraever ogsa, at Kommissionen senest den 30. juni 2020 evaluerer dette
samarbejde og vurderer, om og hvordan topdomaneadministratoren bgr fastlegge enklere
administrative procedurer for SMV'er’. Kommissionen bgr derefter foreleegge Europa-
Parlamentet og Radet en rapport om sin vurdering®. Kommissionen har udarbejdet denne
rapport for at opfylde denne retlige forpligtelse.

2. Mal og metode

2.1 Mal

Domanenavnesystemet (DNS) statter et tilgeengeligt, funktionelt og palideligt internet, men
er ikke immunt over for misbrug. Domanenavnet .eu er ikke en undtagelse, sa .eu-
forordningerne kraever, at der gennemfares politikker og foranstaltninger for at forhindre
spekulation i og misbrug af domanenavnsregistreringer.

Denne rapport:

e evaluerer samarbejdet mellem topdomaneadministratoren for .eu-topdomanet
(EURId) og EUIPO og andre EU-agenturer eller internationale organisationer med
henblik pa at bekeempe spekulation i og misbrug af registreringer

e vurderer, om og hvordan dette samarbejde kan forbedres for at bevare et sikkert,
gennemsigtigt og tillidsfuldt .eu-onlinemiljg

e tager hensyn til den nuvearende praksis i branchen pa omradet

o afdaekker mulige aspekter af registreringsprocedurerne for .eu-topdomanet eller andre
procedurer for handtering af domanenavne (som f.eks. alternativ tvistbileeggelse), der
med fordel kan forenkles med henblik pa at lette registrering af domanenavne og gge
beskyttelsen af rettighedshavere til gavn for SMV'er.

2.2 Metode

Denne rapport er baseret pa bade Kommissionens vurdering og resultaterne af en ekstern
undersggelse foretaget mellem december 2019 og april 2020, hvor der blev foretaget en
evaluering af praksis med henblik pé at bekeempe spekulation i og misbrug af domanenavne®.

Undersggelsens forfattere foretog en omfattende gennemgang af relevante rapporter fra
branchen og indsamlede og analyserede data og oplysninger fra flere interessenter, der var
involveret i bekempelse af spekulation i/misbrug af registreringer. De gennemfarte navnlig
en markedsanalyse og en sammenligning mellem praksis for .eu-topdomaneadministratoren
og andre domenenavnes administratorer ved hjelp af bade kvalitative og kvantitative

® Jf. betragtning 7 i forordning (EU) 2019/517.

T Jf. artikel 16, stk. 2, i forordning (EU) 2019/517.

& Jf. artikel 16, stk. 4, i forordning (EU) 2019/517.

Undersggelsen er offentliggjort her: https://dx.publications.europa.eu/10.2759/428574.



https://dx.publications.europa.eu/10.2759/428574

metoder. Dette omfattede vurdering af administrative procedurer, der ville gagre det muligt for
SMV'er effektivt at bekeempe spekulation i og misbrug af registreringer i domanenavnet .eu.

Denne rapport tager ogsa hensyn til den formelle indberetning til Kommissionen, som .eu-
topdomaneadministratoren skal foretage'®, og de oplysninger, som Kommissionen har
indsamlet i forbindelse med de regelmaessige udvekslinger med topdomaneadministratoren
som led i sine tilsynsforpligtelser.

3. Samarbejde mellem EURid og EUIPO med henblik pa at
bekeempe spekulation i og misbrug af registreringer af
domanenavne

3.1 Tidligt samarbejde

Samarbejdet mellem EURIid og EUIPO blev ferst formaliseret den 23. juni 2016 i en
samarbejdsaftale'!. Dens formal var at bekempe svigagtige aktiviteter efter beviser pa, at
tredjeparter systematisk browsede EUIPO's database o0g se@gte efter nye EU-
varemarkeansggninger og foretog spekulation i eller misbrug af registreringer af
domanenavne for disse udtryk, en praksis kaldet cybersquatting. De to parter blev enige om
at gennemfare andringer i systemet med henblik pd at gge EU-varemarkeindehaveres
bevidsthed og reducere cybersquatting.

| de tidlige faser af samarbejdet mellem EURid og EUIPO var fokus pa udveksling af
oplysninger og samarbejde pd omrader af falles interesse. EURid sendte navnlig
mistaenkelige fakturaer til EUIPO, og begge organisationer tilfgjede links pa deres respektive
portaler og vearktgjer, herunder et link til et varemarkesggningsverktgj pa EURids websted,
et link til EUIPO's websted pa webstedet WHOIS pa .eu og et link til sggeverktajet pa .eu i
veerktgjet til elektronisk indgivelse af EU-varemerkeansggninger.

3.2 Seneste samarbejde

Den 20. maj 2019 forlengede EURId og EUIPO deres samarbejde ved at underskrive en
indledende samarbejdsaftale'®>. Der blev stillet to nye funktioner til radighed for EU-
varemerkeindehavere:

e en kontrol af, om der er adgang til det tilsvarende domanenavn, nar de indgiver en
EU-varemarkeansggning

e en meddelelse (underretning), nar et domanenavn, som svarer til et EU-varemarke,
registreres.

Kontrol af tilgeengelighed

1 Den seneste offentlige rapport fra EURid findes her: https:/eurid.eu/da/news/2019-annual-report/.

Kommissionen offentliggjorde ogsé en rapport til Europa-Parlamentet om implementeringen af topdomaenet
.eu, dettes gennemslagskraft samt om, hvordan det fungerer, fra april 2017 til april 2019, der er tilgeengelig
pé https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM%3A2020%3A0063%3AFIN.
https://eurid.eu/da/news/eurid-and-the-euipo-sign-letter-of-collaboration/.

https://euipo.europa.eu/ohimportal/da/news/-/action/view/5140548.
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Denne funktion er tilfgjet til veerktgjet til elektronisk indgivelse af EU-
varemaerkeansggninger og informerer direkte brugerne om — sa snart de udfylder deres
varemaerkeansggning — hvorvidt deres varemarke er tilgengeligt som .eu-domaenenavn. Pa
denne made kan de straks vealge at registrere domaenenavnet, fgr deres EU-
varemarkeansggning offentliggares.

Underretninger

EU-varemarkeindehavere har ogsa mulighed for at modtage en underretning, nar et .eu-
domenenavn, som er identisk med deres varemerke, registreres — men kun, hvis de
udtrykkeligt har valgt dette. Systemet er baseret pA EUIPO's daglige fremsendelse af en
ajourfort liste over EU-varemarkeansggninger til EURid via EUIPO-downloadtjenesten®,
Alle nye registreringer af .eu-domanenavne kontrolleres af EURId i forhold til denne liste, og
hvis der er et match, bliver EUIPO underrettet, og brugerne modtager en underretning via
EUIPO's brugeromrade.

3.3 Planlagte aktiviteter 2020-22

| henhold til deres felles arbejdsprogram for 2020-22'* vil EUIPO og EURId undersgge
muligheden for at gennemfgre en gensidig proces, nar et .eu-domanenavn registreres,
saledes at indehavere af domanenavne far mulighed for at se, om der er et varemarke med et
lignende navn til radighed pa EUIPO.

Desuden vil begge organisationer arbejde pa en feelles undersggelse af ansggningsadfaerd
for at se, om varemeerker eller domanenavne registreres farst. Undersggelsen vil hjelpe dem
med at handtere svigagtige domanenavne og registreringer, der er foretaget i ond tro.

Der vil ogsa blive indledt en gennemfgrlighedsundersggelse med henblik pa at skabe et
veerktgj, der kan oplyse brugerne om, hvorvidt de udtryk, de sgger efter, er tilgengelige —
bade som varemzarke og domanenavn. EUIPO og EURId vil ogsa undersgge muligheden for
at udvide den nuvarende kontrol af tilgeengelighed baseret pa en “identisk sggning"® til
"lignende sggning” for at finde mulige match i EURIids database efter indgivelsen af en
onlineansggning om et EU-varemarke.

Arbejdsprogrammet indeholder ogsa et link til EUIPO's SMV-program, som omfatter
initiativer som:

¢ en chatbot med virksomhedsrelaterede oplysninger, der er nyttige for SMV'er, forst og
fremmest intellektuelle ejendomsrettigheder

o vejledninger med statte og vejledning til SMV'er, der gnsker at registrere et EU-
varemarke, som gar opmarksom pa betydningen af domanenavne

e webinarer rettet mod SMV'er og formidlingsorganisationer.

3 EUIPO-downloadtjenesten bestdr af en database, der kan downloades fra EUIPO's server og integreres i
brugerens interne systemer. Den indeholder data om alle EU-varemarker, et system til ressourceregistrering
og distribution (RCD) og internationale registreringer (IR), der registreres i EUIPO's interne database.

" https://euipo.europa.eu/ohimportal/da/web/guest/news/-/action/view/5772664.

> De resultater, der returneres til brugerne, er dem, der er baseret pa et nasten ngjagtigt match i EURids
database med kun sma variationer (f.eks. bindestreger og tal).
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3.4 Vurdering af samarbejdet mellem EURid og EUIPO og anbefalinger til
forbedringer

EURIid og EUIPO har opnaet et frugtbart samarbejde om at bekempe spekulation i og
misbrug af registreringer af domanenavne, herunder cybersquatting, og fremtidige
foranstaltninger, som planlaegges af de to organisationer, forventes at bidrage til yderligere at
reducere spekulation i og misbrug af registreringer og forbedre stgtten til SMV'er.

| den naeste fase af deres samarbejde bar de to organisationer sgge at forenkle proceduren for
registrering af .eu-domeanenavne og EU-varemerker og oplyse om forbindelsen mellem
domanenavne og varemerker. Alle verktgjer eller foranstaltninger, de foreslar, ber vare
enkle, brugervenlige, tilgeengelige og effektive for SMV'er.

De kunne navnlig resultere i fglgende forbedringer:

e @get oplysning og videnopbygning, sa rettighedshavere og indehavere af .eu-
domanenavne kan fa kendskab til de eksisterende foranstaltninger og veerktgjer og gge
anvendelsen af dem. Eksempler herpa er kurser og webinarer, som iszr er rettet mod
SMV'er. Det er vigtigt at indsamle feedback fra SMV'er, forstd deres behov og forbedre
oplysningsaktiviteterne.

e Give brugerne flere oplysninger, nar de indgiver en EU-varemerkeansggning.
Sammen med ansggningens endelige modtagelse og officielle registrering kunne EUIPO
f.eks. forsyne ansggere med dokumenter, der indeholder flere oplysninger om .eu-
domanenavne, og metoder til beskyttelse af intellektuelle ejendomsrettigheder.

e Forbedre eksisterende veerktgjer:

o Det vil kreeve yderligere tekniske forbedringer at indfere fuldstendige kontrol- og
advarselsfunktioner. Disse funktioner giver rettighedshavere, herunder SMV'er, en
enkel og effektiv metode til at reservere domenenavne, der matcher deres
varemeerker, eller reagere pa spekulation i eller misbrug af registreringer.

o Generalisere brugen af underretningssystemet. De statistikker, som EURid og
EUIPO har fremlagt, viser, at der er en betydelig klgft mellem antallet af match,
der er fundet mellem registreringer af EU-varemarker og .eu-domanenavne og
antallet af underretninger til varemarkeindehavere. Der er behov for at oplyse om
denne funktionalitet og @ge dens anvendelse.

o Undersgge mulighederne for at udvide eksisterende verktgjer til kontrol af
tilgeengelighed og underretningsfunktioner til ogsa at dekke geografiske
betegnelser.

e Udvikle nye verktgjer til at lette samtidig registrering af EU-varemerker og .eu-
domanenavne:

o Udvikle et felles sggeveerktgj, der gar det muligt for brugerne at kontrollere, om et
udtryk er til radighed, bade som et EU-varemaerke og et .eu-domanenavn.

o Vurdere muligheden for, at EUIPO kan blive en .eu-akkrediteret
topdomaneadministrator og integrere registrering af .eu-domanet med EU-
varemarkeansggninger. Dette ville give rettighedshaverne mulighed for at foretage
registrering ét sted.

Kommissionen vil falge op pa disse anbefalinger med EURid og EUIPO og ngje falge,
hvordan deres samarbejde udvikler sig, og hvor effektive de foranstaltninger, de traeffer for at
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bekaempe spekulation i og misbrug af registreringer, er. | den forbindelse vil den veere serlig
opmarksom pa de foranstaltninger, der treeffes for SMVV'er.

4, Samarbejde med andre EU-organer og nationale eller
internationale organisationer

4.1 Samarbejde med Europol

EURIid og Europol har indgéet et aftalememorandum®®, der blev undertegnet i 2016. |
henhold til denne aftale udveksler de oplysninger om mistenkelige .eu-domanenavne,
herunder domanenavne identificeret af EURids system til forebyggelse af misbrug og tidlig
varsling (APEWS)"’.

Samarbejdet mellem EURIid og Europol kan styrkes yderligere, begyndende med en
formalisering af disse ordninger. Dette vil omfatte:

o formalisering af omfanget og de enkelte parters forpligtelser

o fastleeggelse af kontaktpunkter og kommunikationskanaler pa begge sider

e beskrivelse af de foranstaltninger, som hver part skal treeffe, nar et mistenkeligt
domanenavn konstateres

o fastleeggelse af opfalgnings- og rapporteringsmekanismer.

De to organisationer kan ogsa gennemfare faelles oplysnings- og videnopbygningsaktiviteter
for at informere offentligheden og uddanne cybersikkerhedseksperter og retshandhavende
personale om trusler om cyberkriminalitet i forbindelse med spekulation i og misbrug af
registreringer af domanenavne og tilgengelige modforanstaltninger. Specifikt kunne de
udvikle casestudier af intellektuel ejendomsret for at uddanne rettighedshavere og deres
repraesentanter med fokus pa SMV'er.

4.2 Samarbejde med andre organer

EURId samarbejder med internationale og europzaiske myndigheder og organisationer for at
forhindre ulovlige onlineaktiviteter. Disse omfatter bl.a.:

e det belgiske toldveesen (bekeempelse af falske websteder)

e belgiske anklagere og retshandhaevende myndigheder (bekempelse af
cyberkriminalitet)

e Association for Safe Online Pharmacy (organisation til fremme af sikre
onlineapoteker)

e International Anti-Counterfeiting Coalition*® (international koalition til bekeempelse af
forfalskning)

18 https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-
cooperation-signing-mou-eurid.

Systemet til forebyggelse af misbrug og tidlig varsling (APWS) er et maskinlaringsvaerktgj, som er udviklet
af EURId i samarbejde med universitetet i Leuven, hvorved alle nyligt registrerede .eu-domaner kan opdage
og forhindre, at der sker delegering af ondsindede domaner (f.eks. phishing, spamming, distribution af
malware, kontrol med botnet ved hjelp af kontrol- og kommandosoftware).

8 https://eurid.eu/en/news/eurid-and-iacc-team-up-to-fight-cybercrime/.
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e eCommerce Foundation (bekaempelse af falske e-butikker)
e Anti-Phishing Working Group (arbejdsgruppe til bekeempelse af forfalskning)
e Belgian Computer Emergency Response Team (belgisk 1T-beredskabsenhed).

Nationale registrerede varemerker er beskyttet under den retlige ramme for .eu-domanet i
samme omfang som EU-varemarker. Der findes imidlertid ikke noget struktureret
samarbejde mellem .eu-topdomaneadministratoren og medlemsstaternes varemarkekontorer.
Denne grad af samarbejde kan eventuelt etableres gennem Den Europaiske Unions netveaerk
for intellektuel ejendom (EUIPN), som er oprettet af EUIPO'. EURids samarbejde med
EUIPO kan ogsa udvides til at omfatte medlemsstaternes varemarkekontorer ved ogsa at
tilbyde brugerne adgang til kontrol- og/eller underretningsfunktioner.

| gjeblikket har indehavere af andre intellektuelle ejendomsrettigheder end varemaerker (f.eks.
geografiske betegnelser og oprindelsesbetegnelser, handelsnavne, firmamarker og -navne og
selskabers navne) kun adgang til udbedrende foranstaltninger i forbindelse med misbrug af
registreringer under .eu. For at forbedre denne situation kan topdomaneadministratoren for
.eu etablere et yderligere samarbejde med relevante organer og agenturer. Dette kunne
omfatte kontrol i deres IPR-databaser®®. Hvis topdomaneadministratoren kan finde navne,
der er identiske med eller ligner .eu-domanenavne, kan denne enten underrette
rettighedshaverne (sa de kan gribe ind) eller selv gribe direkte ind. I praksis vil dette betyde,
at underretningsfunktionen udvides til ogsa at omfatte disse intellektuelle
ejendomsrettigheder. For sa vidt angar handelsnavne, firmameerker og -navne og selskabers
navne kan der iveerksettes en undersggelse for at vurdere nytten af at etablere et samarbejde
med EU's netveerk af selskabsregistre.

En udvidelse af samarbejdet med myndigheder og organisationer med ansvar for andre
intellektuelle ejendomsrettigheder ud over EU-varemarker kan veere serlig gunstig for
SMV'er.

5. Sma og mellemstore virksomheder

Alle de aspekter, der analyseres i denne rapport, fokuserer navnlig pa sma og mellemstore
virksomheder.

Hertil kommer, at der i dette afsnit fokuseres pa aspekter i forbindelse med .eu-

registreringsprocedurerne for SMV'er og de retsmidler, de har til radighed — navnlig
alternativ tvistbileggelse — for at tackle spekulation i/misbrug af registreringer af
domanenavne.

5.1 Registreringsprocedure

Samlet set er registreringsproceduren for .eu-domenet ganske enkel og ligetil. Men i
betragtning af betydningen af forebyggende foranstaltninger for at bekempe spekulation i og
misbrug af registreringer kan den forbedres for SMV'er, navnlig ved:

% https://euipo.europa.eu/ohimportal/da/european-cooperation.

% s8som Kommissionens register over geografiske betegnelser — eAmbrosia https://ec.europa.eu/info/food-
farming-fisheries/food-safety-and-quality/certification/quality-labels/geographical-indications-register/.



https://euipo.europa.eu/ohimportal/da/european-cooperation
https://ec.europa.eu/info/food-farming-fisheries/food-safety-and-quality/certification/quality-labels/geographical-indications-register/
https://ec.europa.eu/info/food-farming-fisheries/food-safety-and-quality/certification/quality-labels/geographical-indications-register/

e Gennemfarelsestjenester, der geor det muligt for indehavere af intellektuelle
ejendomsrettigheder at blokere for registreringer af domanenavne, som er i strid med
reglerne, som en forebyggende foranstaltning, sddan som andre aktgrer i branchen
allerede gor®. Sé&danne tjenester hjalper rettighedshaverne med at beskytte deres
tidligere rettigheder og beskytte deres marker mod typosquatting®.

e Udvidelse af brugen af praediktive algoritmer til at forhindre spekulation i og misbrug
af registreringer ud over ondsindede registreringer?®, som det i gjeblikket er tilfldet.

e @get oplysning af rettighedshavere om eksisterende sggeveerktgjer til ligheder, sasom
opslagsvarktgjet .be WHOIS, sa de kan sgge efter lignende domanenavne, som
potentielt kan kraenke deres rettigheder.

e Let brugeradgang til oplysninger om, hvordan forskellige typer misbrug anmeldes®.

5.2 Alternativ tvistbileeggelse

Eftersom internettet har global reekkevidde, og lgsning af graenseoverskridende tvister via
retssager er dyrt og tidskreevende, er udenretslige mekanismer til (alternativ) tvistbilaeggelse
til at afgere sadanne tvister internationalt anerkendt som effektive afhjelpende
foranstaltninger mod spekulation i og misbrug af registreringer.

Alternativ bilaeggelse af .eu-tvister® er underlagt specifikke regler?® og er blevet gennemfart
af en uafhaengig udbyder, den tjekkiske voldgiftsret (CAC), siden 2006. Tjenesten er ogsa
blevet leveret af Verdensorganisationen for Intellektuel Ejendomsret (WIPO) siden 2017.
Tvistbileeggelsesproceduren for .eu-domanet varer ca. tre maneder.

Overordnet set fungerer alternativ tvistbilaeggelse for .eu-domanet som tilsigtet?” — men der
kan foretages visse &ndringer for at gare proceduren enklere, mere tilgeengelig og skonomisk
overkommelig for SMV'er, f.eks.:

e Tilrddighedsstillelse af en portal til onlinetvistbileeggelse for at gere det muligt for
parterne at handtere alle tvister om .eu-domaenet online (i gjeblikket er det ikke alle .eu-
tvistbileeggelsesmyndigheder, der stiller dette til radighed).

21| gjeblikket er der p& markedet for generiske topdomaner flere tjenester, der blokerer for domaener, sidan

Donuts Domain Protected Markets List (DPML) (liste over domanebeskyttede varemarker), Trademark
Clearinghouses TMCH TREX, Uniregistrys Uni EPS, ICM Registrys AdultBlock, .club Registrys .club
Trademark Sentry.

Typosquatting er en form for cybersquatting, der er baseret pa fejl som f.eks. trykfejl, som internetbrugere
har lavet, nar de taster en adresse ind i en webbrowser. Navnet pa det domane, som er brugt til
typosquatting, bestar af en almindelig, tydelig eller bevidst stavefejl i et varemarke (f.eks. bogstaver ved
siden af hinanden pa tastaturet, bogstaver, der ligner hinanden, ombytning af bogstaver og tal, tilfgjelse eller
indfletning af andre udtryk eller tal).

Dvs. phishing, spamming, distribution af malware, kontrol med botnet ved hj&elp af kontrol- og
kommandosoftware.

Som f.eks. i domenenavnene .be, .dk.
% Jf. artikel 22, stk. 1, litra a), i Kommissionens forordning (EF) nr. 874/2004.
% https://eurid.eu/d/7770495/EN_ADR_English_rules.pdf.

" Flere oplysninger om alternativ tvistbileeggelse for .eu-domanet findes i afsnit 10.2 i den eksterne
undersggelse: https://dx.publications.europa.eu/10.2759/428574.
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https://donuts.domains/what-we-do/brand-protection
https://www.trademark-clearinghouse.com/content/tmch-trex-trademark-registry-exchange
https://www.unieps.help/
https://adultblock.icmregistry.com/
https://trademarksentry.club/about/
https://trademarksentry.club/about/
https://eurid.eu/d/7770495/EN_ADR_English_rules.pdf
https://dx.publications.europa.eu/10.2759/428574

e Afkortning af proceduren (hvor det er muligt) i overensstemmelse med proceduren for
ensartet behandling af domanenavne (UDRP).

e Fastholdelse af de ansggningsgebyrer, der skal betales for at indlede tvistbileeggelse for
.eu-domaenet, og som er gkonomisk overkommelige for SMV'er

e Indfarelse af en ""taberen betaler**-mekanisme for at forhindre spekulation i/misbrug af
registreringer og gare det muligt for den vindende part at fa deekket omkostningerne ved
at indlede .eu-proceduren.

e En hasteprocedure, sasom at topdomaneadministratoren suspenderer domanenavne
ved tydelige tilfeelde af typosquatting eller procedurer svarende til det ensartede system
for hurtig suspension (URS)?.

o Mulighezcg for indledende procedurer, inden tvisten vedrgrende domanenavnet indledes
officielt™.

6. Konklusion

Generelt er samarbejdet mellem .eu-topdomaneadministratoren og EUIPO om bekaempelse
af spekulation i og misbrug af registreringer af domanenavne tilfredsstillende. 1 denne
rapport foreslas der yderligere forbedringer med hensyn til:

e Samarbejdet mellem EURId og EUIPO, navnlig ved at forbedre oplysnings- og
videnopbygningsaktiviteterne og ved at forbedre de eksisterende veerktgjer og udvikle
nye verktgjer til at lette samtidig registrering af EU-varemearker og .eu-domanenavne.

e Samarbejdet med andre enheder: Det eksisterende samarbejde med Europol kan styrkes.
Der kan indfares nyt samarbejde, f.eks. med nationale varemarkekontorer.

e De g&ldende foranstaltninger for SMV'er, navnlig ved yderligere forbedring af
procedurerne for registrering og alternativ tvistbilaeggelse.

Alle de anbefalinger til forbedringer, der er fremlagt i denne rapport, kan opnds ved en
blanding af:

e gennemfarelse af eksisterende foranstaltninger

e gennemfgrelse af nye samarbejdsforanstaltninger mellem EURid og EUIPO og andre
EU-organer, myndigheder og organisationer pa nationalt eller internationalt plan

% URS (Uniform Rapid Suspension system) er en beskyttelsesmekanisme, som blev iveerksat af ICANN i 2013

med indfarelsen af de nye generiske topdomaner. URS er en billig og hurtig procedure for rettighedshavere,
der oplever klare tilfeelde af varemearkekraenkelser forarsaget af registreringer af domanenavne. Det farer til
midlertidig fjernelse (suspension) af domanenavnet, indtil det udlgber. Ved udlgbet af registreringsperioden
annulleres domanenavnet af topdomaneadministratoren.

F.eks. ved at gere indsigelse mod registrering af et domanenavn hos .eu-topdomaneadministratoren (efter
delegationen) for at fastlase domaenenavnet (f.eks. .it-domanenavnet).
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https://newgtlds.icann.org/en/applicants/urs

e 0g ajourfgring af EURIids procedurer.

De kraever ikke yderligere lovgivningsmaessige foranstaltninger, men konkret
gennemforelse og opfelgning. Nogle af disse foranstaltninger kan indferes i
koncessionsaftalen mellem .eu-topdomaneadministratoren og Kommissionen (anvendes, nar
forordning (EU) 2019/517 er tradt i kraft).

Kommissionen vil falge op hos .eu-topdomaneadministratoren og EUIPO med hensyn til de
foreslaede forbedringer med sarlig vegt pa forenklingsforanstaltninger for SMV'er og
afleegge rapport til Europa-Parlamentet og Radet om de fremskridt, der gares, som led i den
regelmaessige rapportering om funktionen af .eu-domanenavnet.
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