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INDLEDNING

Ifalge EU's charter om grundlaeggende rettigheder har barn ret til den beskyttelse og omsorg,
der er nadvendig for deres trivsel. Ifglge FN's konvention om barnets rettigheder fra 1989 har
barnet ret til beskyttelse mod alle former for vold®.

Seksuelt misbrug af bern er en serlig alvorlig forbrydelse med omfattende og alvorlige
livsvarige mén for ofrene. Nar bgrn geres fortreed, medferer det ogsd veesentlig og
langvarig social skade. | mange tilfelde misbruges barn seksuelt af personer, de kender og
har tillid til, og som de er afhangige af’. Det gor det sarligt vanskeligt at forhindre eller
opdage disse forbrydelser. Der er tegn pa, at covid-19-krisen har forvarret problemet®, isar
for de barn, der bor sammen med den, der misbruger dem®. Derudover bruger barn mere
tid online end far, ofte uden opsyn. Selv om det har givet dem mulighed for at fortsaette
deres skoleundervisning og bevare kontakten til deres jeevnaldrende, er der noget, der tyder
pd, at der er en gget risiko for, at barn kommer i kontakt med seksuelle kraenkere online®.
Det forhold, at flere lovovertraedere har veeret isoleret hjemme, har betydet, at efterspgrgslen
efter materiale, der viser seksuelt misbrug af bgrn, er steget (med 25% i nogle
medlemsstater®), hvilket igen farer til oget efterspargsel efter nyt materiale og derfor nye
tilfaelde af misbrug’.

Europaradet skenner, at hvert femte barn i Europa udsattes for en eller anden form for
seksuel vold®, Seksuelt misbrug og seksuel udnyttelse af bgrn kan antage mange former og
kan forega bade online (f.eks. ved at tvinge et barn til at deltage i seksuelle aktiviteter via
livestreaming eller ved at udveksle materiale, der viser seksuelt misbrug af bern, online) og
offline (f.eks. ved at deltage i seksuelle aktiviteter med et barn eller fa et barn til at deltage i
barneprostitution)®. N&r misbruget ogsé optages og deles online, er skaden varig. Ofrene skal
leve i visheden om, at billeder og videoer af de forbrydelser, der viser de verste gjeblikke af
deres liv, cirkulerer og kan ses af alle, ogsa deres familie og venner.

Den digitale verdens eksponentielle udvikling er blevet misbrugt og har med et globalt
marked for materiale, der viser seksuelt misbrug af bern, gjort denne form for forbrydelse
global i bogstavelig forstand. | de seneste fa ar har der veeret en dramatisk stigning i
indberetningerne af seksuelt misbrug af bgrn online i EU (f.eks. billeder udvekslet i EU, ofre
i EU osv.): fra 23 000 indberetninger i 2010 til naesten 725 000 i 2019, hvilket omfattede
nasten 3 millioner billeder og videoer™. Der har veret en lignende voldsom stigning globalt:

1 Ligeledes relevant i forbindelse med seksuelt misbrug af bgrn i hjemmet er Europarddets konvention til

forebyggelse og bekeempelse af vold mod kvinder og vold i hjemmet (CETS. 210, COM 2016(111) final).

Dette gaelder iser handicappede bgrn, som er anbragt p institution.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

pandemic, 19 juni 2020.

* WePROTECT Global Alliance, World Childhood Foundation, Unicef, UNDOC, WHO, ITU, End Violence

] Against Children and UNESCO, COVID-19 and its implications for protecting children online, april 2020.
Ibidem.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

pandemic, 19 Juni 2020.

Antallet af indberetninger af seksuelt misbrug af bgrn globalt firdobledes i april 2020 (4,1 million

indberetninger) sammenlignet med april 2019 (ca. 1 million) ifglge indberetninger til det amerikanske

"National Centre for Missing and Exploited Children".

Europaradets One in Five-kampagne.

| strategien henvises af forenklingshensyn til seksuelt misbrug af barn, men herved forstas bade seksuel

udnyttelse af bgrn og materiale, der viser seksuelt misbrug af begrn (i lovgivningen benavnt

"bgrnepornografi').

10 Jf. indberetninger til det amerikanske National Centre for Missing and Exploited Children (NCMEC). Ifalge
amerikansk lovgivning skal internetvirksomheder, der er etableret i USA, indberette tilfeelde af seksuelt



https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/210
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/210
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/210
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/210
https://ec.europa.eu/transparency/regdoc/rep/1/2016/DA/1-2016-111-DA-F1-1.PDF
https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-covid-pandemic
https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-covid-pandemic
https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-covid-pandemic
https://www.unicef.org/documents/covid-19-and-implications-protecting-children-online
https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-covid-pandemic
https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-covid-pandemic
https://www.europol.europa.eu/newsroom/news/exploiting-isolation-sexual-predators-increasingly-targeting-children-during-covid-pandemic
https://edition.cnn.com/2020/05/25/us/child-abuse-online-coronavirus-pandemic-parents-investigations-trnd/index.html
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fra 1 million indberetninger i 2010 til naesten 17 millioner i 2019, hvilket omfattede nasten
70 millioner billeder og videoer'. Indberetningerne tyder pa, at EU er blevet den storste
veert for materiale, der viser seksuelt misbrug af bgrn, i verden (en stigning fra over 50
procent i 2016 til over 66 procent i 2019)*2.

For nylig ferte efterforskning i Tyskland af seksuelt misbrug af bgrn til opdagelsen af
potentielt over 30 000 misteenkte, som benytter gruppechat og beskedtjenester til at udveksle
materiale, opildne hinanden til at frembringe nyt materiale og udveksle tips til, hvordan man
som kraenker kan groome ofre og skjule sine gerninger®®. Brugen af end-to-end-kryptering
ger det vanskeligere at identificere forbryderne. | det konkrete eksempel er der indtil videre
kun identificeret 72 mistenkte i Tyskland og 44 ofre.

Selv om indfgrelsen af end-to-end-kryptering bidrager til at sikre fortrolig og sikker
kommunikation, ger den det ogsa lettere for forbrydere at fa adgang til sikre kanaler, hvor de
kan skjule deres gerninger sasom handel med billeder og videoer for de retshandhaevende
myndigheder. Brugen af krypteringsteknologi til ulovlige formal skal derfor straks imgdegas
ved hjeelp af lgsninger, der gar det muligt for virksomheder at opdage og indberette seksuelt
misbrug af bern i krypteret elektronisk kommunikation. Enhver lgsning ber sikre bade
privatlivets fred i forbindelse med elektronisk kommunikation og beskyttelsen af bgrn mod
seksuelt misbrug og seksuel udnyttelse samt beskyttelsen af privatlivets fred for de bgrn, der
er afbildet i det pagaeldende materiale.

Bekampelse af seksuelt misbrug af bgrn har hgj prioritet for EU. Europa-Parlamentet™ og
Radet’®> har begge opfordret til yderligere konkrete tiltag. Der er kommet lignende
opfordringer fra forskellige fora®®, bl.a. fra medierne'’, da det er blevet klart, at verden
generelt er ved at miste kampen mod disse forbrydelser og ikke formar at beskytte ethvert
barns ret til at leve uden vold. EU er derfor ngdt til at revurdere og styrke sin indsats.

Formalet med denne strategi er at sikre, at der geres en effektiv indsats pad EU-plan for at
bekaempe seksuelt misbrug af bgrn. Med strategien skabes en ramme for udviklingen af en
solid og omfattende indsats for at bekaempe disse forbrydelser, hvad enten de finder sted
online eller offline. Strategien indeholder otte initiativer, som skal bidrage til at fa udviklet
og gennemfart de rette retsregler og styrket retshandhavelsesindsatsen, og som skal fungere
som katalysator for en koordineret indsats med flere aktgrer i forbindelse med forebyggelse,
efterforskning og bistand til ofre. Initiativerne treekker pa alle de redskaber, der er til
raddighed pa EU-plan, bade materielle EU-retsregler (afdeling 1) og finansiering og

misbrug af bgrn, som de finder pa deres net, til NCMEC. NCMEC sender dernast disse indberetninger
videre til de relevante offentlige myndigheder rundt om i verden, s& de kan indlede en efterforskning i
sagen. Eftersom de starste internetvirksomheder er etableret i USA, centraliseres indberetninger af seksuelt
misbrug af bgrn globalt reelt hos NCMEC.

" Ibidem.

2" Internet Watch Foundation: Annual Reports for 2016 to 2019.

3 BBC: Germany investigates 30,000 suspects over paedophile network, 29. juni 2020;

Frankfurter Allgemeine: Die schockierende Zahl des Tages: 30.000 Verdachtige, 29. juni 2020.

Beslutning om bgrns rettigheder i anledning af 30-aret for FN's konvention om barnets rettigheder

(november 2019).

Radets konklusioner om bekempelse af seksuelt misbrug af barn (oktober 2019)

1 For eksempel pa topmadet i december 2019 for WePROTECT Global Alliance to End Child Sexual

Exploitation Online eller topmadet for "Five Eyes" (USA, UK, Canada, Australien og New Zealand) i juli

2019.

Se for eksempel New York Times's reekke af artikler fra september 2019 til februar 2020, som illustrerer,

hvor stort og komplekst problemet er.
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https://www.nytimes.com/2020/02/07/us/online-child-sexual-abuse.html

samagg)ejde (afdeling 11)'2.. Strategi skal gennemfares i lgbet af de naste fem &r (2020-
2025)™.

I. GENNEMFJRELSE OG UDVIKLING AF DE RELEVANTE RETSREGLER FOR
AT BESKYTTE BYRN

| 2011 tog EU et vigtigt skridt med vedtagelsen af direktivet om bekempelse af seksuelt
misbrug af bern (2011/93/EU)?, hvis gennemfarelse i medlemsstaterne nu skal afsluttes
hurtigst muligt. Derudover skal der pa hensigtsmassig made tages fat pa eventuelle mangler
i lovgivningen.

1. Det skal sikres, at geeldende lovgivning (direktiv 2011/93/EU) gennemfgres fuldt ud

Direktivet om seksuelt misbrug er den forste omfattende EU-retsforskrift, der fastsatter
minimumsregler vedrgrende definitionen af strafbare handlinger og sanktioner pa omradet
seksuelt misbrug og seksuel udnyttelse af bgrn og materiale, der viser seksuelt misbrug af
bern, og det omfatter forebyggelse, efterforskning og retsforfglgning samt bistand til og
beskyttelse af ofre.

Strafbare handlinger omfatter handlinger online og offline sasom at se og distribuere
onlinemateriale, der viser seksuelt misbrug af bgrn, grooming (dvs. etablere en
folelsesmaessig kontakt med barnet online med henblik pa seksuelt misbrug) og seksuelt
misbrug via webcam. Ud over den materielle og processuelle strafferet skal medlemsstaterne
ifelge direktivet ogsa indfere omfattende administrative (dvs. ikke-lovgivningsmassige)
foranstaltninger, f.eks. om udveksling af strafferegistre mellem medlemsstaterne via det
europaiske informationssystem vedrgrende strafferegistre (ECRIS), som en del af
sikkerhedsundersggelsen far anszttelsen af personer til stillinger, der indebarer direkte og
regelmaessig kontakt med barn, eller uddannelse af fagfolk, der kan komme i kontakt med
barn, der er ofre for seksuelt misbrug. Disse foranstaltninger forudsetter, at flere aktarer fra
forskellige omrader af den offentlige forvaltning (f.eks. retshandhavende myndigheder,
sundhedssektoren, uddannelsessektoren, socialforvaltninger, bgrneforsorgen og retsvasenet)
og fra den private sektor (f.eks. virksomhederne og civilsamfundet) inddrages, og at indsatsen
koordineres.

Medlemsstaterne har gjort veesentlige fremskridt med direktivets gennemfarelse. Der er dog
stadig et stykke vej, fer man far det fulde udbytte af direktivet. Det sker farst, nar
medlemsstaterne har gennemfgrt alle direktivets bestemmelser fuldt ud. Der er stadig
vanskeligheder forbundet med forebyggelse (iser forebyggelsesprogrammer for
lovovertreedere og for personer, der frygter, at de maske vil bega lovovertradelser),
strafferet (iseer definitionen af lovovertraedelser og sanktionernes omfang) og bistand, statte
og beskyttelse af mindredrige ofre”. For at sikre en fuldstendig gennemfarelse af
direktivet indledte Kommissionen i 2019 traktatbrudssager mod 23 medlemsstater®.

18
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Se kareplanen for denne meddelelse for naermere oplysninger om de malrettede haringer, der er gennemfart.
Gennemfgrelsen af strategien vil blive koordineret med gennemfgrelsen af andre relevante strategier, som
Kommissionen for nylig har vedtaget, eller som snart vil blive vedtaget, herunder for barns rettigheder, for
ofres rettigheder, for bekeempelse af menneskehandel, for sikkerhedsunionen og for ligestilling mellem
kegnnene.

Europa-Parlamentets og Radets direktiv 2011/93/EU af 13. december 2011 om bekaempelse af seksuelt
misbrug og seksuel udnyttelse af bgrn og bgrnepornografi (EUT L 335 af 17.12.2011). For
overskuelighedens skyld henvises der i her i dokumentet til dette som "direktivet om seksuelt misbrug af
barn".

Yderligere oplysninger findes i rapporten fra Kommissionen til Europa-Parlamentet og Radet med en
vurdering af, i hvilket omfang medlemsstaterne har truffet de ngdvendige foranstaltninger til at efterkomme
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Kommissionen vil fortsat arbejde tet sammen med medlemsstaterne for at lgse udestaende
problemer hurtigst muligt og sikre, at direktivet gennemfares og efterleves fuldt ud i hele
EU. Kommissionen vil ogsa stgtte medlemsstaternes arbejde pa omradet ved fortsat at
fremme udveksling af bedste praksis og erfaringer®.

Vigtigste tiltag:

= Medlemsstaterne skal tilleegge afslutningen af gennemfarelsen af direktivet om seksuelt
misbrug af bgrn hgjeste prioritet. Kommissionen vil fortsat ggre brug af de
handhavelsesbefgjelser, den har i henhold til traktaterne, ved at indlede de
traktatbrudssager, der matte vaere ngdvendige for at sikre en hurtig gennemfarelse.

2. Det skal sikres, at EU-retten muligger en effektiv indsats

Kommissionen vil vurdere, om direktivet om seksuelt misbrug af bgrn skal opdateres
under hensyntagen til den undersggelse, der henvises til i initiativ #3 nedenfor. Ud over
direktivet om seksuelt misbrug af bern findes der en rekke retsakter pa EU-plan, der
understgtter og former bekeempelsen af seksuelt misbrug af barn, iseer med hensyn til den
private sektors rolle i forebyggelsen og bekaempelsen af seksuelt misbrug af barn.

De forslag om elektronisk bevismateriale®, som Kommissionen fremsatte i april 2018,
spiller en central rolle med hensyn til at fremme en hurtig adgang til vigtigt bevismateriale,
som den private sektor rader over, f.eks. identiteten af personer, som har uploadet og udbredt
materiale, der viser seksuelt misbrug af bgrn. Kommissionen vil endnu en gang opfordre til,
at forslagene vedtages hurtigt.

Derudover omfatter de relevante regler direktivet om elektronisk handel®®, som indeholder

de geeldende regler om formidleransvar online og ger det muligt at have procedurer for
fijernelse af ulovligt indhold, og direktivet om databeskyttelse?®. Kommissionens forslag til
forordning om privatlivets fred og elektronisk kommunikation®’, som Rédet og Europa-
Parlamentet i gjeblikket drgfter, vil medfgre en ajourfering af de relevante retsregler og
erstatte direktivet om databeskyttelse. Fra december 2020 vil anvendelsesomradet for
direktivet om databeskyttelse blive udvidet som fglge af kodeksen for elektronisk

direktiv 2011/93/EU af 13. december 2011 om bekempelse af seksuelt misbrug og seksuel udnyttelse af
bern og bgrnepornografi (COM/2016/0871 final) og rapporten fra Kommissionen til Europa-Parlamentet og
Radet med en vurdering af gennemfarelsen af foranstaltningerne i artikel 25 i direktiv 2011/93/EU af 13.
december 2011 om bekeempelse af seksuelt misbrug og seksuel udnyttelse af bgrn og bgrnepornografi
(COM/2016/0872 final).

Alle medlemsstater undtagen DK (som ikke er bundet af direktivet) og CY, IE og NL (med hvem der er
indledt en dialog om overensstemmelse).

Kommissionen har siden 2017 afholdt seks workshopper med deltagelse af sagkyndige med henblik pa at
hjeelpe medlemsstaterne med at gennemfare direktivet. Der vil blive afholdt en workshop om forebyggelse i
fjerde kvartal 2020.

Forslag til en forordning om europaiske editions- og sikringskendelser om elektronisk bevismateriale i
straffesager (COM/2018/225) og

Forslag til direktiv om harmoniserede regler for udpegning af retlige repreesentanter med henblik pa
indsamling af bevismateriale i straffesager (COM/2018/226).

Direktiv_2000/31/EF om visse retlige aspekter af informationssamfundstjenester, navnlig elektronisk
handel, i det indre marked ("direktivet om elektronisk handel") (EFT L 178 af 17.7.2000).
Direktiv_2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation)
(EFT L 201 af 31.7.2002).

Forslag til forordning om respekt for privatliv og beskyttelse af personoplysninger i forbindelse med
elektronisk kommunikation (forordning om databeskyttelse inden for elektronisk kommunikation)
(COM/2017/010 final).
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kommunikation?®®. Dette vil forhindre, at visse virksomheder (i mangel af nationale
lovgivningsmassige foranstaltninger i henhold artikel 15, stk. 1, i direktivet om
databeskyttelse inden for elektronisk kommunikation) fortsat benytter deres egne
foranstaltninger til frivillig opsporing, fjernelse og indberetning af seksuelt misbrug af barn
online. Kommissionen mener, at det er vigtigt straks at gribe ind pa dette omrade. Den vil
derfor foresla en malrettet snaver lovgivningsmaessig lgsning, som alene har til formal at
tillade de aktuelle frivillige tiltag i at fortseette. Derved vil der blive tid til at vedtage nye,
mere langsigtede retsregler, samtidig med at respekten for de grundlaeggende rettigheder,
herunder retten til privatlivets fred og beskyttelse af personoplysninger, sikres.

Kommissionen har forpligtet sig til at fremsaette forslag om retsreglerne for digitale tjenester,
som vil have falger for bekeempelsen af onlinemateriale, der viser seksuelt misbrug af barn.
Pakken om digitale tjenester, som vil blive foresl3et i slutningen af 2020%°, vil precisere og
ajourfgre reglerne om ansvar og sikkerhed i forbindelse med digitale tjenester.
Kommissionen vil i den forbindelse overveje, om der er behov for at fjerne hindringer for
frivillige tiltag til at tackle ulovligt indhold og ulovlige varer eller tjenester, der formidles
online, iseer hvad angar tjenester fra onlineplatforme.

Kommissionen mener, at der som led i bekeempelsen af seksuelt misbrug af bgrn online er
brug for en klar obligatoriske pligt til at opspore og indberette seksuelt misbrug af bgrn
online for at skabe starre klarhed over og vished om det arbejde, der udferes af bade de
retshandhavende myndigheder og de relevante aktgrer i den private sektor for at bekempe
misbrug online. Den vil indlede udarbejdelsen af sektorspecifik lovgivning med henblik pa
at bekempe seksuelt misbrug af bgrn online mere effektivt med fuld respekt for de
grundleeggende rettigheder, isaer retten til ytringsfrined og beskyttelse af personoplysninger
og privatlivets fred. Den lovgivning, som det i initiativ #6 om handlede center kan involveres
i, vil som et centralt element indeholde mekanismer til at sikre ansvarlighed og
gennemsigtighed.

Forordningen om Europol®, hvori rammerne for Europols arbejde er fastlagt, er ogsé
relevant®. Kommissionen har i sit arbejdsprogram for 2020 bebudet et lovgivningsforslag,

% Direktiv (EU) 2018/1972 om oprettelse af en europzisk kodeks for elektronisk kommunikation (EUT L 321

af 17.12.2018). Med dette direktiv udvides direktivet om databeskyttelse til interpersonelle

kommunikations- og meddelelsestjenester via internettet (“over the top"-tjenester (OTT)) sadsom
beskedtjenester og e-mail. Direktivet om databeskyttelse indeholder ikke noget retsgrundlag for frivillig
behandling af indhold og trafikdata med henblik pa at opspore seksuelt misbrug af barn. Udbydere kan kun

anvende sadanne foranstaltninger, hvis de bygger pa en national retsforskrift, som opfylder kravene i

direktivets artikel 15 (proportionalitetsprincippet osv.), til at begreense retten til fortrolighed. I mangel af

sadanne retsforskrifter vil udbydere, som behandler indhold eller trafikdata, ikke have noget retsgrundlag
for at traeffe foranstaltninger til at opspore seksuelt misbrug af barn.

Kommissionen indledte en dben offentlig hgring om pakken om digitale tjenester den 2. juni 2020.

Forordning (EU) 2016/794 om Den Europaziske Unions Agentur for Retshdndhaevelsessamarbejde

(Europol) (EUT L 135 af 24.5.2016). Forordningen om Eurojust (Forordning (EU) 2018/1727 om Den

Europezeiske Unions Agentur for Strafferetligt Samarbejde (Eurojust) (EUT L 295/138 af 21.11.2018) er

0gsa relevant.

Falgende regler er ligeledes vigtige:

- Forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om databeskyttelse), isar artikel 6 og 23 og betragtning 50 (EUT
L 119 af 4.5.2016).

- Direktiv (EU) 2018/1808 af 14. november 2018 om a&ndring af direktiv 2010/13/EU om samordning af
visse love og administrative bestemmelser i medlemsstaterne om udbud af audiovisuelle medietjenester
(direktiv om audiovisuelle medietjenester) i betragtning af de endrede markedsforhold (EUT L 303 af
28.11.2018) har medfert nye regler om, at platforme skal handle ansvarligt med hensyn til det
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.321.01.0036.01.ENG
https://ec.europa.eu/eusurvey/runner/Digital_Services_Act?surveylanguage=EN
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj

som skal styrke Europols mandat med henblik pa at forbedre det operationelle
politisamarbejde. Europol har erfaret, at der er graenser for, hvilken stgtte det kan yde
grundet det voldsomt stigende problem med seksuelt misbrug af bgrn. Derudover er Europols
mulighed for at hjelpe medlemsstaterne begreenset af, at det ikke kan modtage
personoplysninger direkte fra den private sektor, hvis infrastruktur misbruges af
forbrydere til at opbevare og udbrede materiale, der viser seksuelt misbrug af bgrn. Europa-
Kommissionen vil se neermere pa disse spgrgsmal i forbindelse med den kommende andring
af Europols mandat, som forventes vedtaget i fjerde kvartal 2020.

Sadanne lovgivningsmassige @ndringer vil veere i overensstemmelse med EU's politik for
bekaempelse af seksuelt misbrug af bgrn og ber sikre, at der er de forngdne retsregler til, at
relevante aktgrer kan fa — og gives hjelp til — at forebygge, opspore, indberette og gribe
effektivt ind med henblik pa at beskytte bgrn i ethvert tilfeelde af seksuelt misbrug af barn.

Vigtige foranstaltninger:

= | fgrste omgang vil Kommissionen give det prioritet at foresla lovgivning til at sikre, at
udbydere af elektroniske kommunikationstjenester ogsa efter december 2020 kan
fortseette deres hidtidige frivillige praksis med at opspore tilfelde af seksuelt misbrug af
barn i deres systemer.

= | anden omgang, i andet kvartal 2021, vil Kommissionen foreslda den ngdvendige
lovgivning til effektivt at bekeempe seksuelt misbrug og udnyttelse af bgrn online, der bl.a.
vil indeholde krav om, at relevante onlinetjenesteudbydere skal opspore kendt materiale,
der viser seksuelt misbrug af bgrn, og indberette materialet til de offentlige myndigheder.

3. Kortlaegning af lovgivningsmaessige mangler, bedste praksis og prioriterede tiltag

De gennemfarelsesforanstaltninger, som medlemsstaterne har meddelt Kommissionen,
omfatter foranstaltninger, som ikke specifikt er péakraevet efter direktivet, men som
medlemsstaterne har fundet ngdvendige for at bekeempe seksuelt misbrug af barn®. Det tyder
pa, at der kan vaere relevante problemer, som direktivet ikke i tilstreekkelig grad afhjeelper.
Kommissionen afholdt i september 2019 en workshop med deltagelse af sagkyndige for at
indhente mere information om sadanne eventuelle lovgivningsmassige mangler og
konkluderede, at det er ngdvendigt at indhente yderligere oplysninger.

Direktivet blev vedtaget i 2011, og der bgr derfor ogsa foretages en vurdering af dets
gennemfgrelse i praksis, blandt andet med hensyn til, hvor effektivt, relevant og koharent
det er, samt hvilken EU-merverdi det giver. Ved en sadan vurdering bgr der navnlig ses pa
onlineaspektet af forbrydelserne, idet der hersker tvivl om, hvorvidt de galdende regler er
egnede efter en periode pa ni ar, som har veret kendetegnet ved store teknologiske
e@ndringer, og hvor der er sket en eksponentiel vaekst i udbredelsen af materiale online.
Teknologien har gjort det lettere end nogensinde for forbrydere at fa kontakt til bern,
udveksle billeder af misbrug, skjule deres identitet og profit og sammen med andre
forbrydere bega flere forbrydelser™.

tredjepartsindhold, de lagrer, med henblik pa at forbedre beskyttelsen af offentligheden mod
udbredelsen af bestemt ulovligt eller skadeligt indhold (herunder materiale, der viser seksuelt misbrug
af barn).

F.eks. foranstaltninger, hvorved arbejdsgivere i professioner, som involverer direkte og regelmassig kontakt

med barn, paleegges at bede ansggere om at foreleegge en straffeattest, nar de sgger personale.

% ECPAT.org - What we do tilg&et den 5. april 2020.
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https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/

Lovovertrederne er desuden blevet dygtigere til at udnytte teknologien og de tekniske
muligheder, blandt andet kryptering og anonymitet (f.eks. deling af filer mellem ligestillede
og markenettet). Denne kriminelle aktivitet skaber problemer for samfundet generelt og iseer
for de retshandhavende myndigheder, nar de skal beskytte samfundet™.

| lyset heraf vil Kommissionen hurtigst muligt fa foretaget en undersggelse med henblik pa
at kortleegge mangler i lovgivningen og ved gennemfgrelsen heraf, bedste praksis og
prioriterede tiltag pa EU-plan, hvor der ses pa:

e om den geldende EU-lovgivning lgser de problemer, den havde til formal at lgse
0g

e om der er nye problemer i forbindelse med disse forbrydelser, som den aktuelle
lovning kun delvist eller slet ikke tager hand om.

Der vil i forbindelse med undersggelsen blive taget hgjde for det arbejde, Radet for Den
Europaiske Union er i gang med for at sikre den effektive gennemfgrelse af dets
konklusioner fra oktober 2019 om bekampelse af seksuelt misbrug af bgrn, som kunne fare
til udarbejdelsen eller en ajourfering af nationale handlingsplaner med henblik pa at
koordinere indsatsen pa nationalt plan. Der vil ogsa blive taget hgjde for Europa-
Parlamentets beslutning® fra november 2019, betenkningen fra december 2017 om
gennemfarelsen af direktivet om bekaempelse af seksuelt misbrug af bern® og arbejdet i
Europarddets Lanzarotekomité®’.

Vigtigste tiltag:

= Kommissionen vil inden udgangen af 2020 iveerksatte en omfattende undersggelse for at
kortleegge lovgivningsmaessige mangler, bedste praksis og prioriterede tiltag pa EU-
plan i kampen mod seksuelt misbrug af bgrn online og offline.

Il. STYRKELSE AF DEN RETSHANDHAVENDE INDSATS OG BEDRE
SAMARBEJDET MELLEM ALLE AKTYRER

Der skal i bekempelsen af seksuelt misbrug af barn settes ind pa mange fronter, ogsa i
samfundet generelt. Det er kun muligt at gare reelle fremskridt, hvis der gares en sterre
indsats med hensyn til forebyggelse, indberetning, indbringelse af sager, efterforskning,
beskyttelse, kortleegning, behandling og opfalgning af hvert eneste tilfeelde. Sociale tjenester,
sundhedspersonale, akademikere, forskere, undervisere, domstole, retshandheaevende
myndigheder, barn, familier, NGO'er, medier og samfundet generelt spiller alle en rolle i en
tveerfaglig tilgang, der involverer mange aktarer.

4. Styrkelse af den retshandhavende indsats nationalt og pa EU-plan

Bekaempelsen af seksuelt misbrug af bgrn krever en kyndig og bred indsats fra de
retshandhavende myndigheders side bade nationalt og pa EU-plan. Covid-19-krisen har gjort
det klart, at det er ngdvendigt at forbedre de retshandhaevende og demmende myndigheders

¥ Underspgelse fra Europol: Internet Organised Crime Threat Assessment (IOCTA) 2019, fra Independent

Inquiry into Child Sexual Abuse: The Internet Investigation Report 20200g fra Virtual Global Taskforce
Online Child Sexual Exploitation: 2019 Environmental Scan.

Europa-Parlamentets beslutning af 26. november 2019 om bgrns rettigheder i anledning af 30-aret for FN's
konvention om barnets rettigheder (2019/2876(RSP)).

Europa-Parlamentets beteenkning om gennemfgrelsen af direktiv 2011/93/EU, december 2017.
https://www.coe.int/en/web/children/lanzarote-committee.
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https://www.europol.europa.eu/iocta-report
https://www.iicsa.org.uk/publications/investigation/internet
http://virtualglobaltaskforce.com/wp-content/uploads/2020/02/2019-Virtual-Global-Taskforce-Environmental-Scan_Unclassi.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_DA.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0368_DA.html
https://www.coe.int/en/web/children/lanzarote-committee

digitale kapacitet, hvis de skal veere i stand til at beskytte borgerne, hvilket blev understreget
i genopretningsplanen fra maj 2020°.

Der er stor forskel pa den made, de retshandhavende myndigheder i medlemsstaterne er
opbygget pa, nar det gelder bekeempelse af seksuelt misbrug af bgrn. Hvis medlemsstaterne
skal kunne sikre, at barn inden og uden for deres graenser beskyttes, er det vigtigt, at de har
specialiserede enheder, der er korrekt udstyret og bemandet med veluddannede
medarbejdere i deres nationale politienheder. Som reaktion pa en nylig belge af meget
omfattende sager har en reekke medlemsstater valgt at @ge det personale, der beskeeftiger sig
med at forebygge og bekaempe seksuelt misbrug af bgrn, hvilket Kommissionen ser meget
positivt pa.

Som led i disse enheder burde medlemsstaterne overveje at indfgre nationale enheder, som
beskaftiger sig med at identificere ofre. Hvor disse hold allerede findes, bar
medlemsstaterne overveje at udvide kapaciteten pa nationalt niveau til de relevante regionale
og lokale hold.

Hvis forbrydelserne skal bekempes effektivt, bar medlemsstaterne ogsa kunne deltage i EU-
samarbejde og internationalt samarbejde med henblik pa at identificere bgrn sammen
med Det Europaiske Center for Bekeempelse af Cyberkriminalitet (EC3) under Europol eller
via den internationale database med billeder af seksuel udnyttelse af bgrn (ICSE-database) i
Interpol. Nar de enkelte medlemsstater afsatter ressourcer til at imgdega faren for seksuelt
misbrug af barn, bgr de ogsa tage hensyn til landets kapacitet til at stgtte det internationale
samarbejde pa omradet.

Sager om seksuelt misbrug af bgrn, iser de sager, der involverer digitalt materiale, begraenser
sig sjeeldent til én medlemsstat. Ud over at vedligeholde de nationale efterretningsdatabaser
bar medlemsstaterne derfor investere i systematisk videregivelse af relevant efterretning til
Europol, som er EU's knudepunkt for oplysninger om kriminalitet, saledes at de kan
hjeelpe hinanden med at lgse sager™, der gér pa tvaers af greenserne.

En effektiv bekempelse af seksuelt misbrug af bern forudsetter ogsa, at den tekniske
kapacitet er helt ajour. Nogle nationale efterforskningshold har ikke den ngdvendige viden
og/eller de ngdvendige redskaber til f.eks. at finde materiale, der viser seksuelt misbrug af
barn i et betydeligt antal beslaglagte fotos eller videoer, til at finde ofre eller lovovertreedere
eller til at foretage efterforskning pa markenettet eller i netveerk med ligestillede.
Kommissionen yder finansiering til medlemsstaterne via Fonden for Intern Sikkerhed
(politi)*® for at fremme udviklingen af den nationale kapacitet til at holde trit med den
teknologiske udvikling. Derudover stiller Kommissionen ogsa midler til radighed via
Fonden for Intern Sikkerhed (politi) gennem EU-foranstaltninger, som f.eks. omfatter
indkaldelse af forslag og udbud med henblik pa at bekeempe aspekter af seksuelt misbrug af
bern* online og offline. Der vil vare en ny indkaldelse af forslag vedrarende bekempelse
af seksuelt misbrug af begrn i slutningen af 2020. Kommissionen stgtter ogsa
forskningsprojekter som led i Horisont 2020 for at fremme udviklingen af den nationale
kapacitet (inden for bl.a. retshandhzavelse) med henblik pa bekempelsen af seksuelt misbrug

38
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Et vigtig gjeblik for Europa: Genopretning og forberedelser til den naste generation COM (2020) 456 final.
Graenseoverskridende sager kan kreeve Eurojusts hjalp. Det er ogsa vigtigt, at de retslige myndigheder er
uddannede i at handtere sager om seksuelt misbrug af ban, herunder onlineaspekterne af problemet.
Nermere oplysninger findes her.

Falgende er eksempler pa projekter, der blev finansieret som led i indkaldelsen af forslag i 2018: AviaTor,
4ANSEEK og VERBUM_SAT.
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https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:52020DC0456&from=DA
https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
http://aviator.isfp.eu/
https://www.incibe.es/en/european-projects/4nseek
https://verbum-sat.com/about.php

af bern*%. Fremtidige indkaldelser af forslag med henblik p& at bekempe disse forbrydelser
vil vare &bne under det nye rammeprogram for forskning og innovation Horisont Europa®®.

Brugen af onlineteknikker til undercover-efterforskning udger en stor fordel, nar netveark,
der er skjult bag denne form for teknologi, skal infiltreres. De har vist sig at vaere meget
effektive metoder til at forsta lovovertreedernes manster og interaktionen pa onlinetjenesterne
og har i sidste ende gjort det lettere at lukke kommunikationskanaler, som benyttes af
lovovertraederne, og at fa dem retsforfulgt. Der er som led i det retshandhavende arbejde et
stigende behov for at kunne infiltrere serligt farlige grupper af lovovertraedere online. Dette
kan geres ved hjelp af en rekke forskellige metoder, som i dag kun er til radighed for et
mindre antal medlemsstater og partnere uden for EU. Det bgr derfor overvejes at gare
metoderne tilgengelige i hele EU, sa indsatsen kan malrettes disse lovovertreedere mere
effektivt uden at veere afhangig af andre partnere. EU's verdier og grundleggende
rettigheder skal forblive kernen i alle fremtidige foranstaltninger.

Europol vil oprette et innovationsknudepunkt og -laboratorium* for at lette
medlemsstaternes adgang til tekniske verktgjer og viden, der er udviklet pa EU-plan. Dette
vil ogsa gere det muligt at klarlegge, hvilke behov medlemsstaterne har for at tackle
udfordringerne i forbindelse med digital efterforskning, hvilket vil bidrage til at fastleegge,
hvor meget der skal tildeles til forskning, innovation og udvikling af politikapaciteten.

Innovationsknudepunktet og innovationslaboratoriet vil fremme medlemsstaternes adgang til
ressourcer og erfaringer i Europols Center for Bekampelse af Cyberkriminalitet (EC3).
EC3 har siden oprettelsen spillet en vigtig rolle ved at bista medlemsstaterne i bekeempelsen
af seksuelt misbrug af bgrn. Der er tale om bistand af forskellig art, bl.a. fglgende:

e EC3 har bidraget til arbejdet med at identificere ofre siden 2014. Takket veere et
samarbejde med medlemsstaterne og partnere via operationelle aftaler gennem
Europols taskforcer for identifikation af ofre (Victim Identification Task Forces)* og
brug af forskellige efterforskningstilgange, bl.a. ICSE-databasen, er nasten 360 bgrn
0g 150 lovovertraedere er blevet identificeret.

e Europol har (ofte i samarbejde med Eurojust) hjulpet med at koordinere en raekke
vellykkede efterforskninger®.

e Der gennemfgres hvert ar serlige operationelle handlingsplaner om bekaempelse af
seksuelt misbrug og seksuel udnyttelse af bern som led 1 EU-
politikcyklussen/EMPACT for organiseret og grov international kriminalitet med
bistand fra Europol®’.

e Europol har spillet en vigtig rolle i indsamlingen, behandlingen og offentliggerelsen
af rapporter sasom EU-trusselsvurderingen af grov og organiseret kriminalitet
(SOCTA)® og IOCTA-rapporten (trusselsvurdering af organiseret

2 Som eksempler pa projekter kan nzvnes ASGARD, GRACE, LOCARD og INSPECTT.

“* " Her ses et eksempel pé indkaldelser af forslag vedrgrende forskning, som er dbent indtil den 22. august
2020.

Som drgftet pd Radets made (retlige og indre anliggender) den 7.-8. oktober 2019.

Der findes yderligere oplysninger herom i Europols pressemeddelelser af 27/5/2019 og 25/10/2019.

*® Se f.eks. Europols pressemeddelelser af 12/03/2020, 31/03/2020, og 21/04/2020 samt Eurojusts rsberetning
2019, f.eks. s. 13.

Maj 2017 Rédets konklusioner om fastsettelse af EU's prioriteter for bekeempelsen af organiseret og grov
international kriminalitet i perioden 2018-2021.

Den seneste SOCTA-rapport findes her.
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http://www.asgard-project.eu/
https://cordis.europa.eu/project/id/883341
https://locard.eu/
https://cordis.europa.eu/project/id/833276
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/su-fct01-2018-2019-2020
https://www.consilium.europa.eu/da/meetings/jha/2019/10/07-08/
https://www.europol.europa.eu/newsroom/news/global-taskforce-close-to-identifying-three-victims-of-child-sexual-abuse
https://www.europol.europa.eu/newsroom/news/international-collaboration-europol-leads-to-identification-of-4-victims-of-child-abuse
https://www.europol.europa.eu/newsroom/news/dark-web-child-abuse-administrator-of-darkscandals-arrested-in-netherlands
https://www.europol.europa.eu/newsroom/news/90-suspects-identified-in-major-online-child-sexual-abuse-operation
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_DA.pdf
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_DA.pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/da/pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/da/pdf
https://www.europol.europa.eu/socta-report

internetkriminalitet)*®, som indeholder szrlige afsnit om bekaempelsen af seksuelt
misbrug af barn.

e Europol har ogsa samarbe!_)det med internationale partnere om at yde radgivning til
foreeldre og plejepersonale®® om sikkerhed pa internettet for at bidrage til at beskytte
barn pa internettet under covid-19-krisen og har udarbejdet tre ugentlige rapporter om
efterretning rettet til bestemte kredse >*.

Vigtigste tiltag:

= Europol vil oprette et innovationsknudepunkt og -laboratorium, og Kommissionen vil
yde finansiering for at fremme udviklingen af den nationale kapacitet til at holde trit med
den teknologiske udvikling og sikre en effektiv indsats fra de retshandhavende
myndigheders side ved bekaempelsen af disse forbrydelser.

5. Medlemsstaterne skal kunne beskytte bgrn bedre gennem forebyggelse

Nogle af de bestemmelser i direktivet om seksuelt misbrug af bern, hvis fulde gennemfarelse
er blevet forsinket i medlemsstaterne, er bestemmelser, hvorefter der skal indfgres
programmer til forebyggelse®?, som flere forskellige aktarer skal deltage i.

Med hensyn til forebyggelse rettet mod (potentielle) lovovertredere vedrarer
medlemsstaternes vanskeligheder alle stadier af de relevante programmer: inden en person
begar en lovovertreedelse farste gang, i lgbet af eller efter straffesagen og i og uden for
feengslet.

Forskningen i, hvad der far en person til at bega en lovovertredelse, er begranset og
fragmenteret, og kommunikationen mellem fagfolk og forskere er minimal:

e Den aktuelle mangel pa forskning ger det vanskeligt at udarbejde og indfare
effektive programmer pa alle stadier. Det er sjeeldent, at der foretages en vurdering
af de f& programmer, der findes®*, for at se, om de er effektive.

e De forskellige fagfolk pa omradet (feks. myndigheder, der tilbyder
forebyggelsesprogrammer til personer, som frygter, at de vil bega en lovovertredelse,
offentlige myndigheder med ansvar for forebyggelsesprogrammer i faengsler og
NGO'er, der tilbyder forebyggelsesprogrammer for at hjelpe seksualforbrydere med
at blive reintegreret i samfundet) kommunikerer heller ikke i tilstreekkelig grad
med hinanden om, hvor effektivt et program har veeret, herunder ved at udveksle
erfaringer og bedste praksis.

For at afhjelpe dette vil Kommissionen oprette et forebyggelsesnetveerk af relevante og
anerkendte fagfolk og forskere, som skal hjelpe medlemsstaterne med at indfgre nyttige,
omhyggeligt evaluerede og effektive forebyggelsesforanstaltninger med henblik pa at
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Den seneste IOCTA-rapport findes her.

Nermere oplysninger findes her.

Af andre vigtige initiativer om beskyttelsen af barn i lgbet af covid-19, der er iveerksat pa EU-plan, kan
nevnes Betterinternetforkids.eu COVID19 campaign.

Navnlig artikel 22, 23 og 24. Yderligere oplysninger findes i rapporten fra Kommissionen til Europa-
Parlamentet og Radet med en vurdering af, i hvilket omfang medlemsstaterne har truffet de ngdvendige
foranstaltninger til at efterkomme direktiv 2011/93/EU af 13. december 2011 om bekeempelse af seksuelt
misbrug og seksuel udnyttelse af bgrn og bgrnepornografi (COM(2016) 871 final).

Der findes en oversigt over de programmer for forebyggelse, der findes i EU og tredjelande, i fglgende
rapport: Di Gioia R., Beslay, L. (2018) Fighting child sexual abuse: prevention policies for offenders —
Inception Report, EUR 29344 EN, d0i:10.2760/48791.
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https://www.europol.europa.eu/iocta-report
https://www.europol.europa.eu/sites/default/files/documents/global-parent-online-safety-advice-esafety-europol.pdf
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5882569
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52016DC0871
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en

mindske seksuelt misbrug af bern i EU og fremme udvekslingen af bedste praksis.
Netveerket skal iseer:

1.

skabe en god cirkel af samarbejde mellem fagfolk og forskere:

Forskere vil kunne give fagfolk idéer til videnskabeligt testede initiativer, og fagfolk
vil kunne give forskere lgbende feedback om forebyggelsesinitiativer med henblik pa
at styrke evidensgrundlaget yderligere. Ofrets perspektiv og synspunkter vil ogsa
indga i netveerkets arbejde.

Selv om netveaerkets arbejde vil deekke alle omrader vedrgrende forebyggelse af
seksuelt misbrug af barn, vil det iser have fokus pa forebyggelsesprogrammer for
lovovertreedere og personer, der frygter, at de maske vil begad en
lovovertredelse, da det er dette omrade, der volder flest problemer for
medlemsstaterne.

Det er almindelig kendt, at ikke alle lovovertreedere har diagnosen padofili®* (der er
andre grunde til at bega lovovertraedelser, f.eks. for at opna gkonomisk vinding), og
ikke alle med diagnosen padofili begar lovovertradelser (nogle personer sgger hjelp
til at handtere deres sygdom). Der er behov for omfattende forskning for at fa
klarlagt, hvorfor en person ender med at begd en lovovertreedelse, herunder i
risikofaktorer og udlgsende faktorer. Nogle statistikker tyder pa, at op til 85 % af
dem, som ser pa billeder af bgrn, der misbruges seksuelt, ogsa fysisk misbruger
barn>. Det at se pd materiale, der viser seksuelt misbrug af barn, er ogsa en strafbar
handling, som gger efterspgrgslen efter nyt materiale og derfor nye fysiske
overgreb™.

Netveerket ville anleegge en videnskabelig tilgang til forebyggelse. Selv om der ikke
foreligger mange data, tyder undersggelser pa, at ca. 3 % af den mandlige befolkning
kan lide af paedofili. Fagfolk erkender, at den mest effektive metode til at beskytte
ofre og lette de retshandhavende myndigheders arbejdsbyrde er at gribe fat om
neldens rod ved at acceptere dette ubehagelige faktum og treffe forebyggende
foranstaltninger.

hjelpe medlemsstaterne i deres indsats for at skabe sterre opmarksomhed ved at
tilretteleegge malrettede mediekampagner og uddannelsesmateriale:

Netveerket vil fremme udvekslingen af oplysninger om uddannelsesmateriale og
kapacitetsopbygning og indhente eksempler pa "'bedste praksis' til inspiration for
mediekampagner og uddannelse i alle medlemsstater. Det ville bidrage til at undga
dobbeltarbejde ved f.eks. at fremme tilpasningen af materiale fra en medlemsstat til
den nationale kontekst i andre medlemsstater og oversettelsen heraf.

Kommissionen ville med hjelp fra netvaerket ogsa ivaerksatte og statte
oplysningskampagner med henblik pa at oplyse bgrn, forzldre, plejere og undervisere
om risici og forebyggende mekanismer og procedurer. Kampagnerne kunne
udarbejdes i samarbejde med netvearket.
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I en selvrapporteringsundersggelse af 1 978 unge mand fra Sverige tilkendegav 4,2 %, at de havde set pa
materiale, der viser seksuelt misbrug af bern (Seto, et al, 2015). | en anden selvrapporteringsundersggelse af
8 718 voksne mand i Tyskland, svarede 2,4 % af respondenterne, at de benyttede det pagaldende materiale
(Dombert, et al, 2016).

https://childrescuecoalition.org/the-issue/.

The Atlantic, I, Pedophile, David Goldberg, 26 August 2013.
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https://europepmc.org/article/med/24515803
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https://childrescuecoalition.org/the-issue/
https://www.theatlantic.com/health/archive/2013/08/i-pedophile/278921/

Den forebyggende indsats er ogsa ngdvendig i forbindelse med organisationer, der
arbejder med bgrn — sportscentre og sportsklubber, religigse institutioner,
sundhedstjenester, skoler og fritidsaktiviteter — for at skabe opmarksomhed og
oplyse dem om forskellige mader, hvorpa misbrug kan forebygges, f.eks. ved at
tilbyde mélrettet uddannelse®’, sikre, at de har de rette procedurer og ger brug af den
lovbestemte befgjelse, de i henhold til EU-retten har til at indhente straffeattester Eé
tvaers af granser via det europaiske informationssystem vedrgrende strafferegistre™.
Dette meget effektive EU-system er afgagrende for forebyggelsen af seksuelt misbrug,
fordi det gar det muligt at foretage baggrundskontrol af en persons eventuelle tidligere
lovovertraedelser, nar der skal ansettes personer til professionelle eller organiserede
frivillige aktiviteter, der indebaerer direkte og regelmaessig kontakt med bgrn. Fagfolk
fra alle sektorer, som kan komme i kontakt med bgrn, skal veere uddannet og udstyret
med de rette veerktgijer til at forebygge og opdage tidlige tegn pa eventuel seksuel
vold og seksuelt misbrug og til at samarbejde med bgrn og deres familier pa en
hensigtsmaessig made, hvor barnets specifikke behov og tarv er i centrum. Dette
geelder ogsa de retshandhavende myndigheder og retsvaesenet, hvor mindrearige
ofre er involveret i strafferetlige efterforskninger mod deres misbrugere. Familier,
plejere, fagfolk og samfundet generelt skal veere klar over, hvor alvorlige disse
forbrydelser er, og hvilken altedeleeggende virkning de har pa bgrn, og de skal have
den ngdvendige statte til at indberette forbrydelserne og stgtte mindrearige ofre. Dette
forudseetter seerlig oplysning, mediekampagner og uddannelse.

Bgrnene selv skal have nogle oplysninger og redskaber, der kan hjelpe dem til sa
vidt muligt at undga at blive udsat for misbrug (f.eks. om hvordan man bruger nettet
sikkert), og de skal have at vide, at visse former for adfaerd er uacceptable. Netveerket
af Safer Internet-centre®®, som finansieres af Kommissionen, oplyser om sikkerhed pa
internettet og stiller oplysninger, ressourcer og bistand til radighed via hjalpelinjer og
hotlines om en bred vifte af spargsmal om digital sikkerhed, herunder groomin% 0g
sexting®®. Europarddets One in Five-kampagne®™ og Europols "#SayNo"-initiativ° er
ogsa eksempler pa, hvordan dette kan gares. | tilfeelde af misbrug skal bgrn turde sige
fra og fale sig trygge ved at reagere og indberette episoden®, selv om misbruget
foretages af en fra deres inderkreds (dvs. en af deres naermeste eller en anden person,
de holder af og har tillid til), hvilket ofte er tilfeeldet. De skal have adgang til sikre, let
tilgeengelige kanaler, der passer til deres alder, sa de trygt kan indberette misbruget.
Der skal ogsa i forebyggelsesarbejdet tages hgjde for de sarlige situationer og
serlige behov, som ggr sig geldende for forskellige grupper af bgrn, der er
seerligt udsatte for seksuelt misbrug sisom handicappede bgrn,®* migrantbarn (iseer
uledsagede mindrearige) og bern, der er ofre for menneskehandel (hvoraf de fleste er

piger).

Malet er et netveerk bestaende af arbejdsgrupper, der skal fremme udvekslingen af bedste
praksis og arbejdet med konkrete initiativer med henblik pa at opna konkrete resultater.
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Se f.eks. Erasmus+, som er EU's program til fremme af uddannelse, unge og sport i Europa.

Det europaiske informationssystem vedrgrende strafferegistre (ECRIS). Naermere oplysninger findes her.
Nermere oplysninger findes her.

Se f.eks. det irske Safer Internet-center her.

Nermere oplysninger findes her.

Neermere oplysninger findes her.

Den kommende handlingsplan for digital uddannelse vil ogsa omfatte seksuelt misbrug af bgrn online.
Rapporten fra EU's Agentur for Grundleeggende Rettigheder: Violence against children with disabilities,

2015.
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Arbejdsgrupperne kunne organiseres efter fagomrade (dvs. efter faggrupper, f.eks.
sundhedspersonale, socialradgivere, undervisere, retshandhavende myndigheder, retslige
myndigheder, faengselsmyndigheder, politiske beslutningstagere og forskere) og efter
program (dvs. efter forebyggelsesprogrammets malgruppe, f.eks. lovovertreedere og
personer, der frygter, at de kunne bega en lovovertredelse, eller uddannelses- og
oplysningsprogrammer for bgrn, familier og samfund).

Det er vigtigt at gere sd meget som muligt for at forebygge seksuelt misbrug af bgrn. Den
eksponentielle stigning i indberetninger af seksuelt misbrug af bgrn har overveldet de
retshandhaevende myndigheder i EU og resten af verden og bekraftet holdningen blandt
fagfolk (herunder de retshandhavende myndigheder) om, at dette problem ikke kan lgses
gennem retshandhaevelse alene, men kraver en koordineret indsats fra mange akterer.

Netvaerket vil have til formdl at styrke kapaciteten i EU til at forebygge seksuelt misbrug af
barn og vil have global reekkevidde, saledes at der kan treekkes pa al relevant ekspertise i og
uden for EU. Det vil ogsa have stor synlighed online, saledes at dets arbejde kan blive kendt
bade i og uden for EU, og alle lande dermed vil kunne nyde godt af det seneste nye inden for
forskning og metode.

Forebyggelsesnetvarket vil kort sagt gare det muligt: a) at saette mere effektivt ind over for
seksuelt misbrug af bern (online og offline) i EU, b) at udnytte de eksisterende
(begreensede) ressourcer i EU, der er afsat til forebyggelse af seksuelt misbrug af bern,
mere effektivt og c) skabe et mere effektivt samarbejde med partnere globalt, s EU kan
drage fordel af den globale ekspertise og undga dobbeltarbejde.

Vigtigste tiltag:

= Kommissionen vil straks ga i gang med at forberede et forebyggelsesnetvark pa EU-plan
med henblik pa at fremme udvekslingen af bedste praksis og hjaelpe medlemsstaterne med
at indfare nyttige, omhyggeligt evaluerede og effektive forebyggelsesforanstaltninger for
at nedbringe forekomsten af seksuelt misbrug af bgrn i EU.

6. Eteuropeisk center til forebyggelse og bekeempelse af seksuelt misbrug af bgrn

Pa grundlag af en omfattende undersggelse og konsekvensanalyse vil Kommissionen indlede
arbejdet med den eventuelle oprettelse af et europzisk center til forebyggelse og bekaempelse
af seksuelt misbrug af bgrn. Centret vil yde helhedsorienteret statte til medlemsstaterne i
bekaempelsen af seksuelt misbrug af bgrn online og offline og sikre koordinering for at
udnytte ressourcerne bedst muligt og undga dobbeltarbejde.

Europa-Parlamentet opfordrede i sin beslutning® fra november 2019 til oprettelsen af et
center, og medlemsstaterne understregede i Radets konklusioner fra oktober 2019 behovet
for en koordineret multiinteressenttilgang®. Centret kan bygge videre pa bedste praksis og
erfaringer i lignende centre rundt om i verden sasom National Centre for Missing and
Exploited Children (NCMEC) i USA, Canadian Centre for Child Protection og Australian
Centre to Counter Child Exploitation.

For at sikre medlemsstaterne en helhedsorienteret statte i bekeempelsen af seksuelt misbrug
af barn kunne centret efter en yderligere vurdering deekke tre omrader:

8 November 2019 Beslutning om barns rettigheder i anledning af 30-aret for FN's konvention om barnets

rettigheder.
Oktober 2019 Réadets konklusioner om bekempelse af seksuelt misbrug af bgrn.
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http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_DA.pdf
http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_DA.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/da/pdf

1.

Retshandhavelse: Europol er en vigtig akter i bekeempelsen af seksuelt misbrug af bern,
iseer i kraft af de analyser og rapporter om misbrug, det modtager fra USA. Centret kunne
med udgangspunkt i Europols rolle og erfaring samarbejde med de retshandhavende
myndigheder i EU og i tredjelande for at sikre, at ofre identificeres og bistds hurtigst
muligt, og at lovovertraedere bringes for retten. Det kunne hjelpe medlemsstaterne ved at
modtage indberetninger vedrgrende seksuelt misbrug af bern i EU fra virksomheder, som
tiloyder deres tjenester i EU, sikre relevansen af sadanne indberetninger og sende dem
videre til de retshandhavende myndigheder med henblik pa den videre behandling.
Centret kunne ogsa hjeelpe virksomhederne ved f.eks. at forvalte en felles database i EU
over kendt materiale, der viser seksuelt misbrug af bgrn, som skal gare det lettere at finde
materialet i virksomhedernes systemer, i overensstemmelse med EU's regler for
databeskyttelse. Centret kunne ogsa hjelpe de retshandhavende myndigheder ved at
koordinere og fremme fjernelsen af onlinemateriale, der viser seksuelt misbrug af barn,
og som er fundet via hotlines.

Centret kunne drives i overensstemmelse med strenge kontrolmekanismer for at sikre
ansvarlighed og gennemsigtighed. Centret kunne potentielt spille en vigtig rolle ved at
bidrage til at sikre, at materiale ikke fjernes ved en fejl, eller at sggeveerktgjer ikke
misbruges til at indberette lovligt indhold (herunder misbrug af vearktgjer til andre formal
end bekaempelse af seksuelt misbrug af bgrn) og ved at modtage klager fra brugere, som
faler, at deres indhold er blevet fjernet ved en fejl. Ansvarlighed og gennemsigtighed vil
veere centrale elementer i den lovgivning, der henvises til under vigtige foranstaltninger i
initiativ #2.

Forebyggelse: Pa grundlag af netveerkets forebyggende arbejde kunne centret bista
medlemsstaterne med at indfgre nyttige, omhyggeligt evaluerede og effektive
tveerfaglige forebyggende foranstaltninger for at nedbringe seksuelt misbrug af bern i EU,
idet der tages hensyn til bgrns forskellige sarbarhed i forhold til deres alder, ken,
udvikling og seerlige omstendigheder. Det kunne lette koordineringen med henblik pa at
statte den mest effektive anvendelse af de ressourcer, der er investeret, og den ekspertise,
der er til radighed om forebyggelse i EU, sa dobbeltarbejde undgas. Som knudepunkt
for samling, udvikling og udbredelse af forskning og ekspertise kunne centret fremme
og anspore til dialog blandt alle relevante aktgrer og bidrage til at udvikle ny forskning
og viden, herunder bedre data. Det kunne ogsa give input til politiske
beslutningstagere pa nationalt plan og EU-plan om mangler i forebyggelsen og mulige
lgsninger til at afhjeelpe dem.

Bistand til ofre: Centret kunne arbejde teet sammen med de nationale myndigheder og
sagkyndige rundt om i verden for at sikre, at ofre far den rette og helhedsorienterede
stgtte, saledes som de har krav pa ifglge direktivet om seksuelt misbrug af bgrn og
direktivet om ofres rettigheder®’®®. Det kunne ogs& bidrage til at fremme udveksling af
bedste praksis for foranstaltninger til at beskytte mindrearige ofre. Ligeledes kunne det
hjelpe medlemsstaterne ved at foretage forskning (f.eks. i de kort- og langsigtede
konsekvenser for ofre for seksuelt misbrug af bern) for at fremme en evidensbaseret
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Direktiv 2012/29/EU af 25. oktober 2012 om minimumsstandarder for ofre for kriminalitet med hensyn til
rettigheder, statte og beskyttelse (EUT L 315 af 14.11.2012). Direktivet supplerer med sine bestemmelser
om almindelige rettigheder for ofre de serlige bestemmelser, der gealder ofre for seksuelt misbrug i
direktivet om seksuelt misbrug af bgrn.

For at sikre en sammenhangende tilgang til EU's politik for ofres rettigheder kunne centret ogsa samarbejde
med den platform for ofres rettigheder, som foreslas oprettet i EU's strategi for ofres rettigheder (2020-
2025)( COM/2020/258 final).
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politik for hjeelp og stette til ofre og ved at fungere som et ekspertiseknudepunkt, der
bidrager til starre koordination og forhindrer dobbeltarbejde. Centret kunne ogsa hjelpe
ofre med af fjerne billeder og videoer af dem og derved beskytte deres privatliv, bl.a.
ved proaktivt at sege materiale online og underrette virksomheder®.

Centret kunne samle alle initiativer i strategien ved at fremme et mere effektivt
samarbejde mellem de offentlige myndigheder (herunder de retshandhaevende
myndigheder), erhvervslivet og civilsamfundet i EU og resten af verden og blive
ekspertisecentret i EU pa dette omrade:

e Initiativer med fokus pa lovgivning: Centret kunne med sin ekspertise bista
Kommissionen, nar den skal hjelpe medlemsstaterne med gennemfarelsen af
direktivet om seksuelt misbrug af bgrn. Denne ekspertise, som vil vokse, i takt med at
centret afdeekker mangler og kortleegger bedste praksis i og uden for EU, vil fremme
en evidensbaseret politik i Kommissionen, saledes at det sikres, at EU-lovgivningen
er tidssvarende og muligger en effektiv indsats.

e Initiativer med fokus pad samarbejde og finansiering: | tet samarbejde med
Kommissionen, tilsvarende centre i andre lande og WePROTECT Global Alliance
kunne centret med henblik pa at bringe seksuel udnyttelse af bgrn til opher sikre, at
alle medlemsstater har gjeblikkelig og centraliseret adgang til global bedste
praksis, og at bern rundt om i verden kan nyde godt af EU's bedste praksis. Centret
kunne ogsad treekke pa de resultater, der opnas i forebyggelsesnetveerket, og
erfaringerne i Safer Internet- centrene.

Kommissionen vil arbejde tet sammen med Europa-Parlamentet og medlemsstaterne for at
undersgge, hvordan centres opgaver kan varetages, herunder muligheden for at udnytte
eksisterende strukturer, med henblik pa at give centret starst mulig merverdi og gere det sa
effektivt og baeredygtigt som muligt. Kommissionen vil foretage en konsekvensanalyse og i
den forbindelse straks indlede en undersggelse med henblik pa at fa klarlagt, hvordan det
videre arbejde skal tilretteleegges, herunder hvad der er den bedste finansieringsmekanisme,
og hvilken juridisk form centret skal have.

Vigtigste tiltag:

= Kommissionen vil straks indlede en undersggelse for at arbejde i retning af oprettelsen af
et europzisk center til forebyggelse og bekempelse af seksuelt misbrug af barn, saledes
at der pa EU-plan kan sattes bredt og effektivt ind over for seksuelt misbrug af bgrn
online og offline.

7. En styrkelse af erhvervslivets indsats for at sikre, at deres produkter giver bgrn
beskyttelse

Udbydere af visse onlinetjenester har en enestaende mulighed for at forebygge, opspore og
indberette seksuelt misbrug af bgrn, der foregar via deres infrastrukturer eller tjenester.

| gjeblikket er der en reekke virksomheder, som frivilligt opsporer seksuelt misbrug af bgrn.
Alene i 2019 modtog NCMEC nasten 17 millioner indberetninger af seksuelt misbrug af
bern fra sédanne virksomheder™. Indberetninger indeholdt ikke blot billeder og videoer af

% Centret kunne ogsé fungere som talergr for mindreérige ofre for at sikre, at de bliver hert, og at der tages

hensyn til dem i den politiske beslutningstagning pd EU-plan og nationalt plan, og skabe opmarksomhed
om bgrns rettigheder og mindrearige ofres behov.

Qe her listen over virksomheder, der har indberettet tilfzlde til NCMEC i 2019 og antallet af de enkelte
virksomheders indberetninger.
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https://www.missingkids.org/content/dam/missingkids/gethelp/2019-reports-by-esp.pdf

misbrug, men ogsa situationer, der udger en overhangende fare for bgrn (f.eks. nermere
oplysninger om, hvor krenkere kan mgdes fysisk for at misbruge barnet eller
selvmordstrusler fra et barn som faglge af en lovovertraeeders afpresning). Disse indberetninger
har veeret utroligt vigtige i mange ar for arbejdet med at redde bgrn i EU ud af kraenkeres
misbrug. De har f.eks. fart til:

e redningen af 11 barn, hvoraf nogle kun var 2 ar gamle, som var blevet udnyttet af et
netveerk af kreenkere i Sverige”

e den hidtil starste enkeltstende operation mod seksuelt misbrug i Danmark "

e redningen af en niarig pige i Rumanien, som i over et ar var blevet misbrugt af sin
far’

e redningen af en firearig pige og hendes tiarige bror i Tyskland, som var blevet
misbrugt af deres far’

e anholdelsen af en lovovertreeder i Frankrig, som havde groomet 100 bgrn for at opna
materiale, der viser seksuelt misbrug, fra dem”

e redningen af to piger i Tjekkiet, som var blevet misbrugt af en 52-arig mand, som
optog misbruget og distribuerede det online™.

Der er stor forskel pa, hvilken indsats virksomheder ger for at opspore og indberette seksuelt
misbrug af bern. | 2019 indgav én virksomhed, Facebook, naesten 16 millioner
indberetninger (94 % af det samlede antal i det pageeldende ar), mens andre virksomheder
med sade i USA indgav under 1 000 indberetninger og nogle under 10 indberetninger’”.

Sidste ar bebudede Facebook planer om at gennemfgre end-to-end-kryptering som standard
i sin instant messaging-tjeneste. De aktuelle opsporingsverktajer fungerer imidlertid ikke pa
end-to-end-krypteret kommunikation, sd medmindre denne kryptering ledsages af
foranstaltninger, forventes det samlede antal indberetninger af seksuelt misbrug af bagrn i EU
(og resten af verden) at falde med over 50 %8, maske endda med helt op til 66 %"°.

| betragtning af den centrale rolle, som visse onlinetjenester spiller i udbredelsen af materiale,
der viser seksuelt misbrug af barn, og den reelle og potentielle betydning, industrien har for
bekaempelsen af seksuelt misbrug af bgrn, er det vigtigt, at den tager ansvar for at beskytte
bgrn i sine produkter i overensstemmelse med EU's grundleeggende rettigheder, herunder
retten til privatlivets fred og beskyttelse af personoplysninger.

| 2020 begyndte Kommissionen at stgtte erhvervslivets indsats for at bekempe seksuelt
misbrug af bern online via EU's internetforum. Forummet, som samler alle
indenrigsministre i EU, de gverste repraesentanter for store internetvirksomheder, Europa-
Parlamentet og Europol, har siden 2015 varet en model for et vellykket tveersektorielt
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Det svenske politis Cybercrime Center (SC3).

2018 Internet Organised Crime Threat Assessment, Europol, side 32.

Som meddelt i de rumanske medier, se her og her.

™ Som meddelt af det tyske forbundspoliti (BKA).

> Som meddelt af det franske politi.

" Som meddelt af det tjekkiske politi.

" National Centre for Missing and Exploited Children, 2019 Reports by Electronic Service Providers.

" National Centre for Missing and Exploited Children, End-to-end encryption: ignoring abuse won’t stop it.
™ The New York Times, An Explosion in Online Child Sex Abuse: What You Need to Know, 29.9.2019.
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.stirilekanald.ro/o-femeie-de-27-de-ani-din-bacau-si-a-abuzat-sexual-fetita-de-doar-9-ani-pentru-a-si-multumi-iubitul-18654662
https://m.adevarul.ro/news/eveniment/povestea-femeii-si-a-abuzat-sexual-fata-9-ani-a-si-multumi-amantul-pervers-gata-mami-frig-mai-facem-maine-1_587676015ab6550cb85b6519/index.html
https://www.missingkids.org/gethelpnow/cybertipline
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html

samarbejde om bekaempelsen af terroristindhold pa nettet, og det er nu udvidet til ogsa at
omfatte seksuelt misbrug af bgrn pa nettet .

Udover fortsat at statte bekeempelsen af terroristindhold pa nettet vil EU's internetforum veere
et feelles rum, hvor private og offentlige aktgrer kan udveksle bedste praksis og dele de
problemer, de har som led i bekempelsen af seksuelt misbrug af bgrn online, med henblik
pa at gge den gensidige forstaelse og sammen finde lgsninger. Det vil ogsa gere det muligt
at sikre politisk koordinering pa hgjt niveau og derved gere indsatsen i hele EU sa effektiv
som mulig.

Et af de serlige initiativer pa EU's internetforum i 2020 er indfgrelsen af en proces, hvor
teknisk sagkyndige skal kortleegge og vurdere forskellige lgsninger, der kan gare det muligt
for virksomheder i fuld overensstemmelse med de grundlaeggende rettigheder at opspore og
indberette seksuelt misbrug af bgrn i end-to-end-krypteret elektronisk kommunikation,
uden at der skabes nye muligheder, som forbrydere kan udnytte. Tekniske eksperter fra den
akademiske verden, erhvervslivet, offentlige myndigheder og civilsamfundet vil undersgge
forskellige lgsninger, som handler om at finde det udstyr, den server og den
krypteringsprotokol, der kan sikre, at den elektroniske kommunikation er beskyttet og sikker,
og at bgrn beskyttes mod seksuelt misbrug og seksuel udnyttelse.

Vigtigste tiltag:

= Kommissionen har via EU's internetforum indledt en proces med eksperter fra
erhvervslivet for inden udgangen af 2020 at kortleegge og foretage en forelgbig
vurdering af, hvilke tekniske muligheder der er for at opspore og indberette seksuelt
misbrug af bern i end-to-end-krypteret elektronisk kommunikation, og hvilke
lovgivningsmaessige og praktiske problemer og muligheder der er i forbindelse med
bekaempelsen af disse forbrydelser.

8. Bedre beskyttelse af barn globalt ved hjalp af samarbejde mellem forskellige
aktgrer

Seksuelt misbrug af bagrn er en global realitet i alle lande og inden for alle sociale grupper,
og det finder sted bade offline og online. Det skennes, at der pa et givent tidspunkt i hele
verden er over 750 000 seksuelle krankere online, der udveksler materiale, der viser
seksuelt misbrug af begrn, streamer direkte optagelser af misbrug af bern, tvinger bern til at
producegrg seksuelt materiale eller groomer bgrn med det formal af kunne misbruge dem
seksuelt™.

Folgende kort viser downloads i realtid pa en given dag af et udsnit af materiale, der viser
seksuelt misbrug af barn®:
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2019 Internet Organised Crime Threat Assessment, Europol, side 34.

FN's Generalforsamling, Menneskerettighedsradet, Report of the Special Rapporteur on the sale of children,
child prostitution and child pornography, 13 juli 2009.

Child Rescue Coalition, downloads i realtid af et udsnit af materiale, der viser seksuelt misbrug af bgrn, den
13. juli 2020. De forskellige farvede prikker viser forskellige netveerk, hvorfra materialet blev downloadet.
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https://www.europol.europa.eu/sites/default/files/documents/iocta_2019.pdf
https://www2.ohchr.org/english/bodies/hrcouncil/docs/12session/A.HRC.12.23.pdf
https://childrescuecoalition.org/
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Der er ogsa tegn pa, at lovovertraedere rejser til tredjelande for at udnytte mere lempelige
retsregler eller ringere retshandhavelse og for at bega misbrug uden frygt for retsforfalgning.
Muligheden for at palaegge personer, der begar seksuelle overgreb mod bgrn, at lade sig
registrere og overholde visse betingelser, som fastseettes af retten eller som led i
przvgeglfasladelsen, nar de kommer ud af fengslet, spiller en vigtig rolle i beskyttelsen af
barn

Kommissionen har i &revis stottet den globale indsats gennem samarbejde® med forskellige
aktarer, fordi den er helt klar over, at kun ved hjelp af et netveerk kan et andet netvaerk
bekeempes. Som eksempel kan naevnes ICSE-databasen, som finansieres af Kommissionen
og forvaltes af Interpol, og som indeholder over 1,5 millioner billeder og videoer og har
bidraget til at identificere 20 000 ofre pa verdensplan takket veere samarbejdet med de over
60 lande (og Europol), der er opkoblet til den®. Kommissionen bidrager ogsé til
finansieringen af INHOPE-netvarket af hotlines®® fra over 40 lande, som skal gere det
lettere at fjerne onlinemateriale, der viser seksuelt misbrug af bgrn, og som indberettes
anonymt af offentligheden®’. Kommissionen vil fortsat stette den globale indsats ved at yde
midler til gget internationalt samarbejde. EU vil navnlig fortsat stgtte EU's og FN's Spotlight
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Se betragtning 43 i direktivet om seksuelt misbrug af barn (2011/93).

F.eks. samler Alliance to Better Protect Minors Online Europa-Kommissionen, ledende IKT- og
medieselskaber, NGO'er og UNICEF med henblik pa at forbedre onlinemiljget for bgrn og unge ved at
fokusere pa at give brugerne starre indflydelse, gget samarbejde og bedre oplysning.

Interpols International Child Sexual Exploitation database, pr. maj 2019.

I over 20 ar har EU som led i politikken for et sikrere internet (se Europeeisk strategi for et bedre internet for
bgrn (COM(2012) 196, indsatsomrade 4) stettet samarbejdet mellem de retshandhavende myndigheder,
internetvirksomheder og NGO'er i EU og internationalt med henblik pa at bekeempe denne forbrydelse,
herunder via EU-midler til hotlines.

Kommissionens midler til hotlinene og til den centrale hashing-database "ICCAM" ydes i gjeblikket via
Connecting Europe-faciliteten; Kommissionen har foreslaet, at fremtidig finansiering ydes via programmet
for et digitalt Europa. Hotlinene analyserer indberetningerne og hostingudbydernes lokalisering og
videresender de neaermere oplysninger om bekraftet bernepornografi til de relevante retshandheavende
myndigheder med henblik pa strafferetlige efterforskning og identifikation af ofre og til hostingudbyderne
med henblik pa at fa fjernet indholdet. Yderligere oplysninger findes her.
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https://ec.europa.eu/digital-single-market/en/alliance-better-protect-minors-online
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:52012DC0196
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:52012DC0196
https://inhope.org/EN

Initiative®®, som gér ud pa at forebygge og udrydde enhver form for vold mod kvinder og
piger i fem regioner rundt om i verden®.

| 2012 finansierede Kommissionen sammen de kompetente amerikanske myndigheder Global
Alliance Against Child Sexual Abuse Online®®, som samlede 54 lande med det formal at
forbedre beskyttelsen af ofre, identificere og retsforfglge lovovertredere, skabe gget
opmarksomhed om og begraense meangden af materiale, der viser seksuelt misbrug af bgrn
online. Initiativet fusionerede med et lignende initiativ i Storbritannien, WePROTECT, som
blev iveerksat i 2014, og som samler regeringer, erhvervsliv og NGO'er. |1 2016 var der
enighed om at samle de to initiativer og danne WePROTECT Global Alliance for at satte
en stopper for seksuelt misbrug af bgrn online, og initiativet omfatter i dag 97 regeringer, 32
internationale teknologivirksomheder, 33 civilsamfundsorganisationer og internationale
institutioner og 5 regionale organisationer®. | slutningen af 2019 blev organisationen en
selvsteendig juridisk enhed i form af en fond med begraenset ansvar og med saede i
Nederlandene.

WePROTECT Global Alliance har faet landene til at forpligte sig til en mere koordineret
indsats for at bekeempe seksuelt misbrug af bern globalt, som bygger pa globale vurderinger
af bgrn i farezonen og en model for den nationale indsats. Dette har bidraget til at kortleegge
problemerne og fa medlemmerne til at fastleegge realistiske praktiske mal.

Kommissionen vil fortsat statte alliancen som medlem af bestyrelsens politikudformende del
i kraft af sin status som medstifter, herunder med finansiering. Derved vil den kunne sikre
sammenhang med globale initiativer (iser lovgivningsmeessige), hvilket igen vil gere tiltag i
EU mere effektive, idet medlemsstaterne kan fa adgang til bedste praksis globalt. Ved at
deltage i bestyrelsen for WePROTECT Global Alliance bidrager Kommissionen navnlig til at
gge standarden for beskyttelse af bgrn, identifikation af forbrydere og stette til mindrearige
ofre verden over. Dette gar det lettere for EU at dele bedste praksis med og stette nationale
myndigheder i tredjelande, der skal gennemfare internationale standarder i onlinemiljget
(dvs. Dbeskyttelse af begrn) i overensstemmelse med EU-handlingsplanen om
menneskerettigheder og demokrati for 2020-2024%. Kommissionen har stattet denne form for
globalt samarbejde i arevis og betragter WePROTECT Global Alliance som en organisation,
der spiller en helt central rolle for koordineringen og stremligningen af de globale
bestraebelser og lovgivningsmassige forbedringer og for, at der opnas en mere effektiv global
indsats.

Vigtigste tiltag:

= Kommissionen vil fortsat bidrage til at gge de globale standarder for beskyttelsen af barn
mod seksuelt misbrug ved at fremme samarbejdet mellem flere forskellige aktgrer gennem
WePROTECT Global Alliance og malrettet finansiering.
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Yderligere oplysninger om Spotlight Initiative findes her.

EU vil ogsé samarbejde med civilsamfundsorganisationer (Joining Forces Initiative) i Afrika syd for Sahara
for at nedbringe vold, misbrug, udnyttelse og forssmmelse af bgrn og unge, iser i de lande, der er hardest
ramt af covid-19.

Yderligere oplysninger om Global Alliance Against Child Sexual Abuse Online findes her.

L pr. 17. juni 2020. Yderligere oplysninger om WePROTECT Global Alliance findes her.

% Yderligere oplysninger om EU-handlingsplan for menneskerettigheder og demokratifor 2020-2024 findes
her.
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https://www.spotlightinitiative.org/
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse_en
https://www.weprotect.org/
https://ec.europa.eu/commission/presscorner/detail/da/ip_20_492

DE NAESTE SKRIDT

Denne strategi udger rammen for en omfattende indsats for at mindske seksuelt misbrug af
barn bade online og offline, som udger en stadig stgrre fare for bgrn. Strategien vil blive
referencerammen for EU's indsats i bekempelsen af seksuelt misbrug af bgrn i perioden
2020-2025. Den vil ogsa ligge til grund for Kommissionens initiativer sasom EU-strategien
for barns rettigheder, som skal vedtages i begyndelsen af 2021.

Kommissionen vil arbejde teet sammen med virksomheder, civilsamfundsorganisationer,
den akademiske verden, fagfolk, forskere, retshandhavende myndigheder og andre offentlige
myndigheder samt andre relevante aktgrer i EU (herunder Europa-Parlamentet og Radet) og
resten af verden i de kommende maneder og ar for at sikre en effektiv undersggelse og
gennemfgrelse af de otte initiativer, der indgar i strategien.

De relevante retsregler bar indfgres for at sikre en effektiv indsats, bl.a. regler om relevante
aktarers, herunder virksomheders, efterforskning, forebyggelse og bistand til ofre.

Bekempelse af seksuelt misbrug af bgrn er et vanskeligt emne, der kraever starst muligt
samarbejde fra alle aktgrer, som skal kunne og vere villige og rede til at handle.
Kommissionen vil gare alt, hvad der star i dens magt for at sikre, at dette er tilfeldet, da en
effektiv indsats haster.

Vores bgrn er vores nutid og fremtid. Kommissionen vil fortsat tage alle midler i brug for
at sikre, at intet fratager dem deres fremtid.
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