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1. Konklusioner og anbefalinger

1.1.  EQSU bifalder, at medlemsstaterne og Kommissionen har taget initiativ til at undersege, hvor langt medlemsstaterne
er ndet med gennemforelsen af de negleforanstaltninger, der anbefales i konklusionerne om EU-varktojskassen, der bestar
af strategiske og tekniske foranstaltninger til en sikker udrulning af 5G-gkosystemet.

1.2.  E@SU mener — i betragtning af de stadig mere komplekse og de stadig flere anvendelsesmuligheder for 5G-nettene
(Kommissionen har fastsat folgende konnektivitetsmdl for 2025: skoler, universiteter, forskningscentre, hospitaler,
hovedudbydere af offentlige tjenesteydelser og digitalt intensive virksomheder ber have mulighed for internetopkobling
med en download-/uploadhastighed pd 1 GB data pr. sekund. Husholdninger i byerne og i landdistrikterne ber have
mulighed for internetopkobling med en downloadhastighed pa mindst 100 megabit pr. sekund, og byomrdder samt storre
veje og jernbaner ber have uafbrudt 5G-dakning.) — at denne undersogelse af 5G-gkosystemet og af de foranstaltninger,
som Kommissionen har truffet til sikring af cybersikkerhed i 5G-nettene, en diversificeret 5G-veerdikeede, teknisk
standardisering og certificering, udenlandske direkte investeringer, beskyttelse af handelen og konkurrencen, forpligtelser til
offentlig tjeneste, offentlige indkeb og cyberdiplomati, ber omfatte geopolitisk sikkerhed, infrastruktur- og datasikkerhed
samt sundhedsbeskyttelse, herunder som omhandlet i EUF-traktatens artikel 168, stk. 1.

1.3.  EOSU finder det vigtigt, at det europaiske 5G-gkosystem sikrer folgende: integritet, fortrolighed, forvaltnings- og
driftsmeessig ansvarlighed, sikkerhed, leveranderernes substituerbarhed, hardware- og softwarekomponenternes interope-
rabilitet, faelles tekniske standarder, tjenestekontinuitet, palidelige datastremme og databeskyttelse, dakning i alle — ogsé
tyndtbefolkede — omréder, klar kommunikation til brugerne som aktive deltagere pa det digitale marked samt proaktiv
tilslutning til ICNIRP-retningslinjerne for beskyttelse af folkesundheden, samtidig med at striling reduceres mest muligt.
ICNIRP har sdledes ajourfort den del af 1998-retningslinjerne, der vedrerer elektromagnetiske felter i forbindelse med
radiofrekvenser. I dette dokument opridses disse reviderede retningslinjer, som beskytter mennesker mod eksponering for
elektromagnetiske felter mellem 100 kHz og 300 GHz (Health Physics, 118(5):483-524, maj 2020 — offentliggjort marts
2020). ICNIRP har foretaget en rackke sendringer for at sikre, at nye teknologier som 5G ikke kan volde skade, uanset vores
nuvarende forventninger.
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1.4, EQ@SU anmoder Kommissionen om ngje at overvage fremskridtene med hensyn til udbredelsen og den reelle
anvendelse af 5G og opfordrer medlemsstaterne til yderligere at fremskynde processen og serge for en ansvarlig
gennemforelse, idet de tager hensyn til alle sikkerhedsaspekter, herunder de aspekter, der vedrerer 5G-teknologiernes
indvirkning pé folkesundheden og de levende okosystemer, de sociale og ekonomiske folger, indvirkningen pé
konkurrencen, den almene uddannelse og erhvervsuddannelse samt sikringen af, at de grundleggende rettigheder
overholdes.

1.5.  E@SU ser gerne, at EU indtager en forerposition pd verdensplan, ndr det galder naste generation af
5G-mobilteknologi, med en sikker digital infrastruktur som et solidt fundament for en ny og moderne industristrategi
for Europa ved hjelp af en radikal omstilling i den mobile konnektivitet og med et enormt dynamisk potentiale til at age
produktiviteten, satte skub i skonomien og forbedre tjenesterne for borgerne.

1.6.  EQ@SU finder det isar afgorende at vurdere leveranderernes risikoprofil og anvende relevante restriktioner over for
leveranderer, der anses for at udgere en hgj risiko, — og om nedvendigt udelukke dem for pa effektiv vis at begraense risici
og fastsld ansvar — for centrale aktiver, der er udpeget som kritiske og felsomme i EU’s koordinerede risikovurdering.

1.7. Udvalget finder det altafgerende, at Europa pd mellemlang sigt satser pd uathaengighed og selvforsyning pa dette
omrade ved i stor stil at statte forskning og tilstedeveerelse af flere europaiske virksomheder. E@SU finder det vigtigt at age
EU's midler til digital F&I og stette operaterernes og leveranderernes investeringer i nye tekniske sikkerhedsfunktioner.
Disse investeringer ber gd hdnd i hdnd med markedets evne til at anerkende og belgnne alle initiativer, som sigter mod at
oge sikkerheden og modstandsdygtigheden i systemer.

1.8.  Det er vigtigt at give alle medlemsstater en sikkerhedsgaranti, herunder ved at opretholde forskningscentre i flere af
EU’s regioner. EGSU holder desuden fast i sit forslag om, at der ber vare mindst to leveranderer for hvert land, herunder
mindst én europaisk leverander, der kan garantere for datas sikkerhed pd politisk plan og overholdelsen af
sundhedskravene.

1.9. EQ@SU finder det nedvendigt — ud over den vaegt, der med rette leegges pd at have passende foranstaltninger med
hensyn til de nationale tilsynsmyndigheders befgjelser og telekommunikationsoperaterernes rolle — ogsé at lagge storre
vagt pd instrumenter til brugerne, borgerne og de relevante civilsamfundsorganisationer, da disse er begraensede og
ineffektive, med det formal at styrke forbrugernes indflydelse og forbedre deres muligheder for at blive proaktive
markedsaktorer.

1.10.  Kommissionen, Europa-Parlamentet, Ridet og medlemsstaternes regeringer og parlamenter ber udstikke en
demokratisk ramme for heringer, hvor offentligheden kan fi redegjort for videnskabelige og teknologiske sporgsmal,
retslige garantier og de pdgaldende institutioners svar pa spergsmdl fra civilsamfundet.

1.11.  Udvalget anbefaler at styrke Europas teknologiske diplomati, s EU kan sikre mere afbalancerede og gensidige
handels- og investeringsbetingelser, navnlig ndr det gaelder markedsadgang, tilskud, offentlige indkeb, teknologioverforsel,
industriel ejendomsret samt sociale og miljomassige standarder.

2. Indledning

2.1.  5G-nettenes sikkerhed er et sporgsmal af strategisk vigtighed for borgerne og virksomhederne samt hele det indre
marked og EU’s teknologiske suveranitet. Allerede i 2013 lancerede Kommissionen EU’s flagskibsinitiativ gennem
etableringen af et offentlig-privat 5G-partnerskab (5G PPP) med henblik pa at fremme forskning og innovation inden for
5G-teknologi.

2.2, Med globale indtagter, der anslas til at overstige 100 mia. EUR i 2025, udger 5G en central del af Europas
konkurrenceevne pd det globale marked, og cybersikkerhed i forbindelse med 5G er af vital betydning for at sikre Unionens
strategiske autonomi.

2.3, 5G-nettene bygger pd den nuvarende fjerde generation (4G) af netteknologier og fiberoptisk infrastruktur. De giver
en ny tjenestekapacitet og er ved at blive en central infrastruktur — og en vesentlig katalysator for en stor del af Unionens
gkonomi — da de danner grundlaget for en lang rakke vigtige tjenester af betydning for det indre markeds funktion og for
opretholdelsen og forvaltningen af vigtige okonomiske og samfundsmassige funktioner sdsom energi, transport,
banktjenester, sundhedstjenester samt landbrugets og industriens produktions-, distributions- og forbrugssystemer.

2.4, Ibetragtning af 5G-nettenes centrale rolle i gennemforelsen af den digitale omstilling i EU’s gkonomi og samfund og
i betragtning af, at den infrastruktur, der ligger til grund for det digitale ekosystem, er sammenkoblet og tvarnational, og at
de pagzldende trusler har grenseoverskridende karakter, ville eventuelle sarbarheder ogfeller vasentlige cybersikkerheds-
handelser i forbindelse med 5G-nettene i en medlemsstat pavirke Unionen som helhed. Der ber derfor traffes
foranstaltninger, der understotter et hojt, felles cybersikkerhedsniveau i 5G-nettene.
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2.5. 12016 vedtog Kommissionen — i forbindelse med lanceringen af en rakke initiativer begyndende med meddelelsen
om »Konnektivitet med henblik pd et konkurrencedygtigt digitalt indre marked — pé@ vej mod et europeisk
gigabitsamfund« () samt en revision () af regelsattet for elektronisk kommunikation (}), af de opgaver, som
Sammenslutningen af Europziske Tilsynsmyndigheder inden for Elektronisk Kommunikation (BEREC) (%) udferer, af
IKT-standardiseringsprioriteterne for det digitale indre marked (°) og af foranstaltningerne til fremme af internetkon-
nektivitet i lokalsamfund (°) — en handlingsplan for 5G til Europa ('), som E@SU tidligere har udarbejdet en positiv
udtalelse (%) om, med henblik pa at styrke EU’s indsats for udbredelsen af 5G-infrastruktur og -tjenester i det digitale indre
marked med en kereplan for offentlige og private investeringer i 5G-infrastruktur i EU og en mélsetning om at udrulle
kommercielle 5G-net inden udgangen af 2020.

2.6. I henhold til definitionen i Kommissionens henstilling (°) skal der ved »5G-net« forstds »et sat af alle relevante
netinfrastrukturelementer for mobil og traddles kommunikationsteknologi, som anvendes til at skabe konnektivitet og
vardiforegende tjenester, med hejydelsesegenskaber sisom meget hej datahastighed og -kapacitet, kommunikation med lav
latenstid, ultrahgj pélidelighed og understottelse af et stort antal forbundne enheder.

2.7.  Af henstillingen fremgdr det, at Kommissionen vil stotte gennemforelsen af en EU-strategi for cybersikkerhed i
forbindelse med 5G, og at den i trdd med medlemsstaternes onsker vil bestraebe sig pd at garantere sikkerheden i
5G-infrastrukturen og i forsyningskaeden ved om nedvendigt at anvende alle tilgaengelige instrumenter:

— regler for telekommunikation, multimedier og cybersikkerhed
— koordinering af standardisering og certificering pd EU-plan

— udarbejdelse af et regelseet for screening af udenlandske direkte investeringer med henblik pé at beskytte den europaiske
5G-forsyningskade

— handelspolitiske beskyttelsesinstrumenter

— konkurrenceregler

— sikring i forbindelse med offentlige indkeb, at der tages tilstreekkeligt hensyn til sikkerhedsaspekterne
— EU-finansieringsprogrammer, der skal sikre, at stottemodtagerne overholder de relevante sikkerhedskrav.

2.8.  Tjuli 2019 fremlagde medlemsstaterne resultaterne af deres nationale risikovurderinger for den samarbejdsgruppe,
der var blevet oprettet i henhold til NIS-direktivet (1) (og som bestdr af reprasentanter for de enkelte medlemsstater),
Kommissionen og ENISA, med oplysninger om de vigtigste aktiviteter, trusler og sdrbarheder pd 5G-omradet i henhold til
standarden ISO/IEC 27005 og de vigtigste risikoscenarier med beskrivelse af de mader, trusselsaktorerne eventuelt vil
kunne udnytte aktiviteters sarbarheder pa. Disse nationale vurderinger dannede grundlaget for en efterfolgende koordineret
vurdering og indferelsen af en falles »varktojskasse« med mulige risikobegraensende foranstaltninger.

2.9. I oktober 2019 offentliggjorde NIS-samarbejdsgruppen, med stotte fra Kommissionen og ENISA, en rapport om
EU’s koordinerede risikovurdering for cybersikkerheden i 5G-net. I rapporten kortlaegges forskellige vigtige sikker-
hedsudfordringer i forbindelse med central teknologisk innovation inden for software, applikationer og tjenester samt
leveranderernes rolle med hensyn til udbredelse og anvendelse af 5G-net og graden af de enkelte leveranderers

atheengighed:
— oget cksponering for angreb og stigning i antallet af potentielle angrebsveje for gerningsmandene bag sidanne angreb
— oget folsomhed som folge af 5G-nettenes nye arkitektur og funktioner

— risici i forbindelse med mobilnetoperaterernes athaeengighed af leveranderer, hvilket gger antallet af de angrebsveje, som
trusselsaktorer kan udnytte

I EUF-traktatens artikel 168, stk. 1, hedder det: »Unionens indsats, der skal vere et supplement til de nationale politikker, ...«.
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EUT C 125 af 21.4.2017, s. 74.

Kommissionens henstilling (EU) 2019/534 af 26.3.2019 om Cybersikkerheden i forbindelse med 5G-net, (EUT L 88 af 29.3.2019,
s. 42).

(") Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hejt falles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016., s. 1).
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— sammenhang mellem de enkelte leveranderers risikoprofil og en eventuel indblanding fra tredjelande

— storre risici som felge af en stor athangighed af leveranderer i tilfeelde af en eventuel forsyningsafbrydelse fordrsaget af
handelsmeassige og andre former for spandinger

— trusler mod nettenes integritet og tilgeengelighed, nr det galder sikkerhed, fortrolighed og privatlivets fred.

2.10. Disse udfordringer skaber et nyt sikkerhedsparadigme, som nedvendigger en revurdering af den nuvarende
politiske og sikkerhedsmaessige ramme for sektoren og dens ekosystem og tvinger medlemsstaterne til at traeffe de
nedvendige afhjelpende foranstaltninger.

2.11.  Den 21. november 2019 offentliggjorde ENISA rapporten »Threat landscape for 5G networksc, hvori truslerne i
forbindelse med den femte generation af mobile telekommunikationsnet vurderes, og som supplerer EU-medlemsstaternes
rapport.

2.12.  Den 29. januar 2020 offentliggjorde NIS-samarbejdsgruppen »Cybersecurity of 5G networks — EU toolbox of risk
mitigating measures« ("), som indeholder en rakke mulige falles foranstaltninger til afbedning af de storste
cybersikkerhedsrisici i 5G-nettene og til vejledning i forbindelse med udvelgelsen af de foranstaltninger, der ber have
prioritet inden for rammerne af afbedningsplanerne pé nationalt plan og EU-plan. Samme dag vedtog Kommissionen en
meddelelse til statte for den verktojskasse (1), der behandles i narvarende udtalelse.

2.13.  De vigtigste aktorer i 5G-nettenes infrastruktur er:
— borgerne, forbrugerne og slutbrugerne af 5G

— mobilnetoperatarer: aktorer, der leverer mobile netvarkstjenester til brugerne og forvalter deres net med hjalp fra
tredjeparter

— leverandorer til mobilnetoperatorer: akterer, der leverer tjenester eller infrastruktur til mobilnetoperatorerne med
henblik pé at opbygge og/eller forvalte deres net. Denne kategori omfatter producenter af telekommunikationsudstyr,
andre tredjepartsleverandgrer sdsom leveranderer af cloudinfrastruktur, systemintegratorer, sikkerheds- og vedlige-
holdelseskontrahenter samt producenter af transmissionsudstyr

— producenter af netforbundne enheder og tilknyttede tjenesteudbydere: akterer, som leverer produkter og tjenester, som
kan kobles til 5G-nettene (f.eks. smartphones, netforbundne keretgjer og elektronisk sundhedsudstyr), og dertil herende
tjenestekomponenter i 5G-kontrolplanen som defineret i den tjenestebaserede struktur eller »mobile edge computing«

— andre interessenter, herunder tjeneste- og indholdsudbydere.

Alle disse interessenter er vigtige for sikkerheden, bade nér det gaelder om at bidrage til cybersikkerheden i 5G-nettene og
som mulige angrebsveje og -vektorer. Det er siledes vigtigt at vurdere de risici, der er forbundet med deres plads i
5G-gkosystemet.

2.14.  De vigtigste traditionelle former for trusler vedrorer tilsidesattelsen af fortrolighed, integritet og tilgeengelighed.
Der er helt konkret blevet kortlagt en rakke trusselsscenarier for 5G-nettene, som navnlig vedrerer:

— afbrydelse af det lokale eller globale 5G-net (tilgeengelighed)
— spionage af datatrafikken i 5G-netinfrastrukturen (fortrolighed)
— endring eller omdirigering af datatrafikken i 5G-netinfrastrukturen (integritet og/eller fortrolighed)

— odeleggelse eller @ndring af andet infrastruktur eller digitale informationssystemer via 5G-nettene (integritet og/eller
tilgeengelighed).

2.15.  Trusler fra stater og statsstottede aktorer betragtes med sterste alvor, eftersom disse er de farligste og mest
sandsynlige trusselsaktorer, da de kan have bevaggrunde, hensigter og ikke mindst kapacitet til at udfere vedvarende og
sofistikerede angreb pd 5G-nettenes sikkerhed.

(") https:/[ec.curopa.eu/digital-single-market/en/news/cybersecurity-5 g-networks-eu-toolbox-risk-mitigating-measures.
('?)  https:/[ec.curopa.eu/digital-single-market/en/news[secure-5 g-deployment-eu-implementing-eu-toolbox-communication-
commission.
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Selv om mange af disse sdrbarheder ikke er karakteristiske for 5G-nettene, vil deres antal og omfang sandsynligvis blive aget
med 5G, eftersom teknologien er mere kompleks, og gkonomierne og samfundet vil gore mere brug af denne infrastruktur
i fremtiden.

2.16.  Eftersom 5G-nettene isar vil vare baseret pad software, vil de storste sikkerhedsmangler — som dem, der skyldes
mangelfuld softwareudvikling hos leverandererne af udstyr — kunne gore det lettere for aktererne bevidst at installere
bagdere i produkter og gere dem sverere at opdage. Dette kan gge risikoen for, at udnyttelsen af dem far serdeles alvorlige
og omfattende virkninger. Da problemerne med cybersikkerheden i forbindelse med 4G endnu ikke er blevet fuldt ud lost,
risikerer problemerne at vokse eksponentielt med 5G.

2.17.  Desuden ber der gores overvejelser om folgende sirbarheder i processen og konfigurationen:
— manglen pa specialiseret og uddannet personale til at beskytte, overvage og vedligeholde 5G-nettene

— manglen pd velegnede interne sikkerhedskontroller, overvigningsmetoder og sikkerhedskontrolsystemer samt
utilstrackkelige risikostyringsmetoder

— mangelfulde procedurer for sikkerhed og driftsvedligeholdelse sdsom opdatering af software og forvaltning af
sikkerhedslapninger i 5G-nettene

— manglende overholdelse af 3GPP-standarderne eller forkert anvendelse af dem

— mangler i nettenes opbygning og struktur, herunder manglen pa effektive ned- og kontinuitetsmekanismer samt
utilstrackkelig konfiguration, f.eks. i forbindelse med virtualisering samt administrator- og adgangsrettigheder

— uhensigtsmaessige kriterier for lokal adgang og fjernadgang til netkomponenterne

— utilstraekkelige sikkerhedskrav i forsyningsprocessen, hvor denne sarbarhed kan tage form af uhensigtsmaessige tilgange
til udvalgelsen af leveranderer eller manglende prioritering af sikkerheden i forhold til andre aspekter.

2.18.  De enkelte leveranderers risikoprofil ber vurderes pd grundlag af forskellige faktorer, navnlig: risikoen for, at en
leverander er under indflydelse fra et tredjeland, sarligt ndr der er tatte bind mellem leveranderen og et bestemt
tredjelands regering; tredjelandets lovgivning, navnlig i de tilfelde, hvor der savnes retslig eller demokratisk kontrol og
modvagt, og hvor en virksomheds datterselskab, der har sede i EU, folgelig kan blive afskrakket fra at folge
EU-lovgivningen, eller nér der ikke findes aftaler mellem EU og det pagaldende tredjeland om sikkerhed og databeskyttelse;
ejerforholdene i leveranderens virksomhed; tredjelandets kapacitet til at udeve en hvilken som helst form for pres, herunder
med hensyn til udstyrs produktionssted; den generelle kvalitet af leveranderens cybersikkerhedspraksis og produkter,
herunder graden af leveranderens kontrol med sin egen forsyningskade, og hvordan sikkerhedsprocedurerne prioriteres.

2.19.  Medlemsstaterne er blevet enige om at treeffe foranstaltninger, der gor det muligt at reagere hensigtsmassigt og
forholdsmaessigt pa kendte og potentielle fremtidige risici. De er navnlig blevet enige om at sikre, at de inden for rammerne
af en risikobaseret tilgang vil vaere i stand til at begranse, forbyde og/eller fastsatte specifikke krav og betingelser for
levering, udrulning og drift af 5G-netudstyr.

2.20.  Med henblik herpd ber medlemsstaterne:

— stramme sikkerhedskravene til mobilnetoperatorer, f.cks. i form af en streng adgangskontrol, regler om sikker drift,
overvdgning og begransning af outsourcing af specifikke funktioner

— vurdere leveranderernes risikoprofil pa grundlag af objektive og klare kriterier; folgelig anvende relevante restriktioner,
der er i trdd med proportionalitets- og retssikkerhedsprincippet, over for leveranderer, der anses for at udgere en hgj
risiko, — og om nedvendigt udelukke dem for pa effektiv vis at begraense risici — for centrale aktiver, der er udpeget
som kritiske og felsomme i EU’s koordinerede risikovurdering

— vedtage globalt anerkendte, implementerede og konsensusbaserede sikkerhedsstandarder og bedste praksis

— sikre, at de enkelte operaterer har en passende flersalgerstrategi (multi-vendor strategy«) for at undgéd og begraense en
stor atheengighed af én enkelt leverandor eller af leveranderer med en tilsvarende risikoprofil
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— sikre en streng adgangskontrol og en sikker forvaltning, drift og overvigning af nettene samt anvende certificering for
komponenter ogfeller processer i 5G-nettene. Denne strategi skal baseres pd en risikoanalyse foretaget af
medlemsstaterne og operatererne, saledes at valget af en flersalgerstrategi ikke oger risikoniveauet for operaterens net

— sikre en passende balance mellem leveranderer pd nationalt plan og undgd athengighed af leveranderer, der anses for at
udgere en hgj risiko, bla. ved at fremme storre interoperabilitet mellem udstyr

— bevare en diversificeret og baeredygtig 5G-forsyningskade for at undga en langvarig athengighed ved fuldt ud at benytte
EUs verktojer til kontrol af udenlandske direkte investeringer, de handelspolitiske beskyttelsesinstrumenter,
konkurrencelovgivningen og EU’s udbudslovgivning

— styrke EU’s interne kapacitet inden for 5G- og post-5G-teknologier ved hjelp af relevante EU-programmer og -midler
samt sikre koordinering mellem medlemsstaterne pd standardiseringsomradet ved at @ge ressourcerne til testning og
revision med henblik pd at nd specifikke sikkerhedsmal, udvikle relevante ordninger for EU-certificering i
overensstemmelse med lovgivningen om cybersikkerhed og fremme interoperabiliteten.

2.21.  Som allerede papeget af Kommissionen ved flere lejligheder er og bliver EU’s indre marked dbent for dem, der
gerne vil ind i Europa, forudsat at de respekterer klare og strenge regler, som bygger pa objektive kriterier.

2.22. Den 6. juni 2020 fremhavede Réidet vigtigheden af at styrke den digitale suveranitet og det digitale samarbejde i
EU og skabe synergier ved hjalp af EU-programmer som f.eks. Connecting Europe-faciliteten og programmet for et digitalt
Europa med udvikling af digitale kompetencer og datagskonomi samt vigtigheden af kunstig intelligens og cybersikkerhed,
hvor det digitale omréde spiller en aktiv rolle, ndr det geelder om at nd mélene i den grenne pagt.

3. Kommissionens meddelelse

3.1.  Som svar pd NIS-samarbejdsgruppens varktejskasse for sikkerhed i 5G-net vil Kommissionen:

— som anmodet af medlemsstaterne bestrabe sig pd at garantere sikkerheden i 5G-infrastrukturen og forsyningskeden
ved om nedvendigt at anvende alle tilgaengelige instrumenter

— opfordre medlemsstaterne til at gennemfore effektive strategier for risikobegraensning og til at treffe yderligere
koordineringstiltag pd EU-plan med henblik pé en falles strategi for sikkerhed i 5G-nettene

— opfordre medlemsstaterne til at gennemfere alle de foranstaltninger, der anbefales i konklusionerne om EU-veerktgjs-
kassen, og til at udarbejde en felles rapport om deres gennemforelse, samtidig med at NIS-samarbejdsgruppen
fortsatter sit arbejde med at understotte verktojskassens indferelse

— pa de omrdder, hvor den har befojelser, traffe foranstaltninger til sikring af cybersikkerhed i 5G-nettene, en diversificeret
5G-verdikaede, teknisk standardisering og certificering, udenlandske direkte investeringer, beskyttelse af handelen og
konkurrencen, offentlige indkeb og cyberdiplomati samt sine programmer og fonde vedrerende F&I, samherighed og
udvikling.

4. Generelle bemzrkninger

4.1.  EQSU er overbevist om, at de nye 5G-teknologier vil kunne andre den méde, vi interagerer med verden p4, idet de
giver mulighed for nye anvendelser og forretningsmodeller, en ny livsstil, intelligente fabrikker, storre produktivitet og nye
tjenester af hgj kvalitet til borgerne, og de kan bane vejen for revolutionerende teknologier sdsom automatiserede biler og
avancerede produktions- og distributionssystemer foruden at muliggere flere tusinde indbyrdes forbundne enheder, der
kunne blive en del af vores hverdag inden for rammerne af tingenes internet. EQSU ser dog gerne, at Kommissionen i hajere
grad foretager konsekvens- og gennemforlighedsundersogelser samt cost-benefit-analyser af 5G med en sammenligning
med anvendelsen af 4G-teknologi og fiberoptisk telekommunikation. EGSU finder det altafgerende at rette 5G mod en
mere cirkuler ressourceanvendelse og en reduktion af det store energirelaterede CO -fodaftryk. Udvalget fremhaver
betydningen af at tage fat pa de sociale struktureendringer ved at fremme en retferdig og smidig omstilling og tage hdnd om
manglen pé kvalificeret arbejdskraft for at bane vejen for bedre betalte, fleksible og hejt kvalificerede job.
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4.2.  Denne tredobbelte risiko — dvs. ukontrollerede pandemier, utilstrakkelige akonomipolitiske varktejskasser og
geopolitiske »sorte svaner« — kan skubbe verdensgkonomien ud i en varig depression og fore til et sammenbrud af
finansmarkederne og kapitalflugt. Og det netop som alle segmenter i det europaeiske samfund bliver stadig mere bevidste
om, at en baredygtig ekonomisk vekst og den igangvaerende digitale revolution — hvor 5G er en hjernesten —
kraver, at man pd én og samme tid kombinerer teknologisk suveranitet, produktivitetsforogelse og en mere effektiv
anvendelse af ressourcerne understottet af passende lovgivnings-, reguleringsmassige, skonomiske og finansielle rammer.

4.3.  EQSU opfordrer EU-institutionerne og medlemsstaterne til at fuldfere det digitale indre marked og i den forbindelse
udvikle kapacitet til at integrere 5G-tjenester og anvende dem med henblik pa at forsvare og forbedre de europaiske
industriers konkurrenceevne. Udvalget anmoder Kommissionen om ngje at overvige fremskridtene med hensyn til
udbredelsen og den reelle anvendelse af 5G og opfordrer medlemsstaterne til at fremskynde processen yderligere, idet de
tager hejde for alle sikkerhedsaspekter, herunder de aspekter, der vedrgrer 5G-teknologiernes indvirkning pa
folkesundheden og de levende gkosystemer, de sociogkonomiske og konkurrencemassige virkninger, den uddannelses-
massige indvirkning og sikringen af, at de grundleggende rettigheder overholdes, sdsom ejendomsretten og retten til
beskyttelse af personoplysninger.

4.4. EQSU ser gerne, at EU indtager en forerposition pd verdensplan, ndr det galder den naeste generation af
5G-mobilteknologi, med en sikker digital infrastruktur som et solidt fundament for en ny og moderne industristrategi for
Europa ved hjelp af en radikal omstilling i den mobile konnektivitet og med et enormt dynamisk potentiale til at oge
produktiviteten, satte skub i ekonomien og forbedre tjenesterne for borgerne, deres velfeerd og beskyttelsen af klimaet og
miljeet ved at lade EU sta i spidsen for 5G-revolutionen.

4.5.  Eftersom cybersikkerhed og national sikkerhed er to ulgseligt forbundne aspekter, mener E@SU, at alle beslutninger
om en EU-medlemsstats nationale sikkerhed ber traffes i EU-regi, og at ikke-tekniske vurderinger ber udarbejdes pa en
objektiv mdde ud fra risikovurderingskriterier, der er fastlagt pd europzisk plan, og som er nedvendige for at sikre
harmoniserede og forudsigelige lovgivningsrammer i hele Europa, der sikrer fuld interoperabilitet.

4.6. EQSU mener, at kvaliteten af oplysninger og den mdde, de formidles pd — dvs. den sakaldte rammeeffekt, der
skabes ved at satte noget i en sammenhang eller fremhave noget — har en vaesentlig indflydelse pd modtagerens adferd.
Malsatningen om at styrke forbrugernes indflydelse kommer saledes til udtryk i, at man identificerer de instrumenter, der
sigter mod at uddanne forbrugerne, ege deres kapacitet og gore dem til aktive deltagere pa det digitale marked. EQOSU
bemaerker, at det er nedvendigt at give borgerne ajourferte og ngjagtige oplysninger om de risici og fordele ved 5G, som der
er bred enighed om i det videnskabelige miljo, og gere opmarksom pé de aspekter, hvor der ikke hersker fuld enighed.

4.7.  Udvalget mener, at der fortsat ber vare fri adgang til EU’s digitale marked for alle virksomheder uden
forskelsbehandling, men at dette forudsetter overholdelse af EU’s regler, standarder samt faste og klare vurderings- og
sikkerhedskriterier, hvor genopretning og genoplivning af Europas teknologiske suveranitet pa ny settes i centrum for den
europaiske strategi.

4.8.  Selv om der blandt de fem storste udbydere af infrastruktur er to europaiske, to kinesiske og en koreansk (**), er der
ingen storre europziske virksomheder blandt de forende producenter af udstyr og chipsat til 5G. EQSU er af den klare
opfattelse, at man bar sikre, at der er flere leveranderer, herunder mindst én med et europzisk moderselskab, og at der ber
udstikkes en ramme for interoperabilitet og fuld substituerbarhed mellem hardware- og softwarekomponenterne, ikke
mindst for at sikre Europas fulde teknologiske suverenitet inden for rammerne af et sterkt internationalt samarbejde og
fuld gensidighed med hensyn til markedernes abenhed, tilgeengelighed og drift. En sddan diversificering er mulig, sd lenge
der er interoperabilitet mellem tjenesterne, og cybersikkerhedsrisiciene ikke @ges som folge af diversiteten.

4.9.  Udvalget finder det altafgerende, at Europa pd mellemlang sigt satser pd uathangighed og selvforsyning pa dette
omrdde ved i stor stil at stotte forskning og tilstedevaerelse af flere europwiske virksomheder. E@SU bifalder den
varktojskasse, som medlemsstaterne har vedtaget for at handtere de sikkerhedsrisici i forbindelse med 5G-teknologiens
indferelse, som allerede er blevet kortlagt i EU’s vurdering. Udvalget mener dog, at de strenge og sikre graenseveardier for
eksponering for elektromagnetiske felter, der anbefales pd EU-plan og bygger pd de ajourforte retningslinjer fra Den
Internationale Kommission for Beskyttelse mod Ikkeioniserende Striling (ICNIRP), som Verdenssundhedsorganisationen
(WHO) har anerkendt, ber galde for alle 5G-frekvensband (*4). ICNIRP-graensevardierne bygger nemlig pé forsigtigheds-
princippet, idet de er 50 gange lavere end de niveauer, der kan have indvirkning pa folkesundheden, og som er fastsat pa
grundlag af den tilgeengelige videnskabelige viden.

(") De fem globale leverandorer er p.t. Ericsson, Nokia, Huawei, ZTE og Samsung.
(") Europa-Parlamentet — E-003040/2019. Svar fra Stella Kyriakides pd Kommissionens vegne (17.1.2020).
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4.10. E@SU bemarker dog, at ICNIRP-greensevardierne ikke anerkendes af alle, og at nogle forskere gér ind for meget
strengere gransevardier for befolkningens eksponering i overensstemmelse med »ALARA«princippet (As Low As
Reasonably Achievable — »sa lavt, som det med rimelighed er opnaeligt«). De lgsninger, der kan tankes at blive foreslaet
som et supplement til 5G-kommunikationsinfrastrukturen, omfatter anvendelse af faste dataforbindelser gennem
tilgaengelige ikke-radiobaserede teknologier (ethernetkabler, fiberoptik osv.) i de tilfaelde, hvor anvendelsen ikke er mobil
(f.eks. pengeautomater, bankterminaler, industrirobotter, fjernstyrede medicinske robotter osv.), og i sektorer med store
dataoverforsler (leveranderer af digitale tjenester, virksomheder osv.) samt tingenes internet i faste ikke-mobile anordninger
(Smart Home, Smart City, sensorer pa udstyr til offentlige forsyningstjenester osv.).

4.11.  Kommissionen, Europa-Parlamentet, Riddet og medlemsstaternes regeringer og parlamenter ber udstikke en
demokratisk ramme for heringer, hvor offentligheden kan fi redegjort for videnskabelige og teknologiske sporgsmal,
retslige garantier og de pagaldende institutioners svar pad spergsmal fra civilsamfundet.

4.12.  E@SU finder det nedvendigt — ud over den vagt, der med rette leegges pd at have passende foranstaltninger med
hensyn til de nationale tilsynsmyndigheders befgjelser og telekommunikationsoperaterernes rolle — ogsa at leegge storre
vagt pd instrumenter til brugerne, borgerne og de relevante civilsamfundsorganisationer, da disse er begransede og
ineffektive.

4.13.  Udvalget har anerkendt ("), at problemet med elektromagnetisk overfelsomhed eksisterer og givet udtryk for sin
bekymring i den henseende, men bemarker med tilfredshed, at der forskes grundigt i dette problem og dets drsager, og
udvalget har opfordret Kommissionen til at fortsatte og ajourfere sit arbejde pd dette omrade.

4.14.  Trovardigheden hos leverandererne af 5G-kommunikations- og applikationstjenester er efter EGSU’s opfattelse af
afgorende betydning, da forvaltningen af onlineinformation danner grundlaget for tjenester med aggregerede data, der
indsamles og behandles af brugerne ved hjalp af teknologiske, juridiske og skattemassige mekanismer, og skaber en direkte
forbindelse mellem ting, maskiner og algoritmer.

4.15.  E@SU har foresldet (*°), at man gér fra begrebet dataejerskab over til en definition af datarettigheder for fysiske og
juridiske personer. Forbrugerne ber have kontrol over de data, der produceres af forbundne enheder, sdledes at privatlivets
fred sikres i forbindelse med adgang, tilgeengelighed og overforslen af data, samtidig med at der sikres tilstrackkelig
databeskyttelse og fortrolighed, fair konkurrence og flere valgmuligheder for forbrugerne.

4.16.  Den generelle forordning om databeskyttelse (GDPR) ber suppleres med klare gennemforelsesretningslinjer for at
sikre en ensartet anvendelse og et hejt data- og forbrugerbeskyttelsesniveau i lyset af ssmmenkoblingen af maskiner og ting,
og reglerne for produktansvar og -forsikring ber revideres for at tilpasse dem til en situation, hvor beslutninger i stadig
storre grad traeffes af software inden for fuldstaendigt sikre rammer.

4.17.  Udvalget finder det vigtigt, at medlemsstaterne folger de strategiske og tekniske anbefalinger i EU-veerktojskassen,
og at de undgdr at udvikle specifikke nationale tilgange, f.eks. yderligere tests og certificeringer, der ville resultere i en
opsplitning af markedet, forsinkelser i teknologiernes gennemforelse og uoverensstemmelser mellem markederne, hvilket
risikerer at underminere tilliden til test- og certificeringssystemerne.

4.18.  E@SU anser det for vigtigt, at der anvendes globale standarder med oget europzisk stotte samt faelles og anerkendt
bedste praksis for at muliggere en effektiv handtering af trusler, skabe stordriftsfordele, undgd opsplitning og sikre
interoperabilitet i de europaiske systemer. Droftelser om de tekniske standarder kan give den afklaring, der er ngdvendig
for pa ny at gere virksomhederne konkurrencedygtige og satte dem i stand til at udfere disse vigtige aktiviteter, der gor det
muligt at indfere avanceret teknologi som 5G og kunstig intelligens pa alle markeder.

4.19. E@SU finder det is@r nedvendigt at vurdere leveranderernes risikoprofil og anvende relevante restriktioner over
for leverandgrer, der anses for at udgere en hgj risiko, — og om nedvendigt udelukke dem for pa effektiv vis at begreense
risici — for centrale aktiver, der er udpeget som kritiske og felsomme i EU’s koordinerede risikovurdering.

4.20.  Udvalget finder det vigtigt at @ge de erhvervsdrivendes og leveranderernes investeringer i nye tekniske
sikkerhedsfunktioner — investeringer, der ber gd hand i hind med markedets evne til at anerkende og belenne alle de
initiativer, som sigter mod at forbedre systemernes sikkerhed og modstandsdygtighed. Storre fokus pa sikkerhedsrelaterede
investeringer kunne resultere i belenninger fra markederne.

(%) EUT C 242 af 2.7.2015, s. 31.
(%) EUT C 353 af 18.10.2019, s. 79.
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4.21. E@SU gir sterkt ind for en felles indsats til stotte for industriel udvikling og udrulning af 5G, hvor man
kortlegger eventuelle huller eller svigt i markedet langs 5G-vardikaden, som kan berettige mélrettede tiltage i forbindelse
med det naste langsigtede budget eller et eventuelt vigtigt projekt af falleseuropeisk interesse vedrerende
5G-cybersikkerhed (»security and safety«).

4.22.  Udvalget understreger, at selv om den digitale infrastruktur har vist sig at vare modstandsdygtig og robust under
covid-19-krisen, er det nedvendigt med yderligere investeringer i 5G-infrastrukturen for at overvinde den digitale kloft, der
stadig eksisterer, og som kan begranse borgernes adgang til e-sundhed, e-leering og hjemmearbejde.

4.23.  Hvad angar teknologisk diplomati, finder E@SU det vigtigt, at EU sikrer mere afbalancerede og gensidige handels-
og investeringsbetingelser, navnlig ndr det galder markedsadgang, tilskud, offentlige udbud, teknologioverforsel, industriel
ejendomsret samt sociale og miljemeessige standarder, iseer hvis der findes systemrivaler, som fremmer alternative
forvaltningsmodeller, samtidig med at der tilskyndes til fuld konkurrence og teknisk innovation pa markedet.

4.24.  Ifelge udvalget er det absolut nedvendigt at bevare en diversificeret og baredygtig 5G-forsyningskede for at undga
langvarig afhangighed ved at sikre, at der findes flere substituerbare og interoperable leveranderer og yderligere styrke
programmer og initiativer, der @ger EU’s kapacitet og teknologiske suveranitet inden for 5G- og post-5G-teknologier, i den
finansielle ramme for 2021-2027.

4.25. I forbindelse med den genopretningsplan for Europa, der blev vedtaget den 27. maj 2020, vil 2020-indekset for
den digitale gkonomi og det digitale samfund (DESI-indekset) tjene som input i den landespecifikke analyse til stotte for de
digitale anbefalinger i det europaiske semester. Dette vil hjelpe medlemsstaterne med at malrette og prioritere deres
reform- og investeringsbehov og saledes lette adgangen til instrumentet for genopretning og resiliens, som har en veerdi af
560 mia. EUR. Instrumentet vil give medlemsstaterne de midler, der skal til for at gere deres ekonomier mere
modstandsdygtige og sikre, at investeringerne og reformerne fremmer den grenne og digitale omstilling. Eftersom
pandemien har haft stor indflydelse pd de fem DESI-dimensioner, bar 2020-konklusionerne om 5G ses i sammenhang med
de mange foranstaltninger, som Kommissionen og medlemsstaterne har vedtaget med henblik pa at hindtere krisen og
stotte genopretningen.

Bruxelles, den 16. september 2020.

Luca JAHIER
Formand
for Det Europeeiske Dkonomiske og Sociale Udvalg
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