DA

* K A

> EUROPA-
ol KOMMISSIONEN

* 5t
*

Bruxelles, den 19.12.2018
COM(2018) 860 final

RAPPORT FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG RADET
om den anden arlige evaluering af EU's og USA's veern om privatlivets fred.

{SWD(2018) 497 final}

DA



1. DEN ANDEN ARLIGE EVALUERING - FORMAL, UDARBEJDELSE OG
FREMGANGSMADE

Den 12. juli 2016 vedtog Kommissionen en afgarelse (“tilstreekkelighedsafgerelsen™), hvori
den fastslog, at EU's og USA's vaern om privatlivets fred sikrer et tilstreekkeligt
beskyttelsesniveau for personoplysninger, der overfares fra EU til organisationer i USA®.
Tilstreekkelighedsafgerelsen foreskriver navnlig, at Kommissionen foretager en arlig
evaluering af alle aspekter af ordningen. Den farste arlige evaluering fandt sted den 18. og 19.
september 2017 i Washington D.C., og den 18. oktober 2017 vedtog Kommissionen sin
rapport til Europa-Parlamentet og Radet?, ledsaget af et arbejdsdokument fra Kommissionens
tjenestegrene (SWD (2017) 344 final)®.

Pa grundlag af konklusionerne fra den farste gennemgang konkluderede Kommissionen, at
USA fortsat sikrer et tilstreekkeligt beskyttelsesniveau for personoplysninger, der overfares
under vernet fra EU til foretagender i USA. Samtidig fandt Kommissionen, at den praktiske
gennemforelse af ordningen for vaernet om privatlivets fred kan forbedres yderligere med
henblik pa at sikre, at garantierne og beskyttelsesforanstaltningerne heri fortsat fungerer efter
hensigten. Med henblik herpa fremsatte Kommissionen ti anbefalinger.

Med denne rapport afsluttes den anden arlige gennemgang af varnet om privatlivets fred.
Denne rapport og det ledsagende arbejdsdokument fra Kommissionens tjenestegrene
(SWD(2018) 497) har samme struktur som rapporten om den farste arlige evaluering. De
daekker alle aspekter af veernet om privatlivets fred, ogsa i lyset af den udvikling, der har
fundet sted i det seneste ar. Et centralt element i Kommissionens vurdering, var
gennemfarelsen af henstillingerne fra den farste arlige gennemgang.

Med henblik pa forberedelsen af den anden arlige evaluering indsamlede Kommissionen
oplysninger fra relevante interessenter (navnlig selvcertificerede virksomheder under varnet
om privatlivets fred, gennem deres respektive brancheorganisationer og ikkestatslige
organisationer (NGO'er) med aktiviteter inden for grundleeggende rettigheder, iser digitale
rettigheder og privatlivets fred) samt fra de relevante amerikanske myndigheder, der er
involveret i gennemfgarelsen af ordningen.

Det andet arlige evalueringsmgde fandt sted i Bruxelles den 18. og 19. oktober 2018.
Evalueringen blev indledt af kommissaren med ansvar for retlige anliggender, forbrugere og

! Kommissionens gennemfarelsesafggrelse (EU) 2016/1250 af 12. juli 2016 i henhold til Europa-Parlamentets og
Radets direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der opnds ved hjalp af EU's og USA's veern
om privatlivets fred (EUT L 2017 af 1.8.2016, s. 1).

? Rapport fra Kommissionen til Europa-Parlamentet og Radet om den farste &rlige evaluering af EU's og USA's
vern  om privatlivets fred (COM 2017/611 final, se  http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=605619).

® Commission Staff Working Document Accompanying the Report from the Commission to the European
Parliament and the Council on the first annual review of the functioning of the EU-U.S. Privacy Shield
(Arbejdsdokument fra Kommissionens tjenestegrene som ledsager rapporten fra Kommissionen til Europa-
Parlamentet og Radet om den ferste arlige evaluering af EU's og USA's varn om privatlivets fred)

(SWD(2017)344 final), se http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619.
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ligestilling mellem mand og kvinder, Véra Jourova, den amerikanske handelsminister, Wilbur
Ross, formanden for den fgderale handelskommission, Joseph Simons, og formanden for Det
Europeiske Databeskyttelsesrad, Andrea Jelinek. Den blev foretaget for EU af reprasentanter
for Europa-Kommissionens Generaldirektorat for Retlige Anliggender og Forbrugere. EU's
delegation omfattede ogsa syv repraesentanter udpeget af Det Europzaiske Databeskyttelsesrad
(den  uafhangige instans, der samler  repraesentanter for de  nationale
databeskyttelsesmyndigheder i EU-medlemsstaterne og Den Europaiske Tilsynsfgrende for
Databeskyttelse).

Pa amerikansk side deltog representanter fra handelsministeriet, udenrigsministeriet, den
federale handelskommission, transportministeriet, kontoret for direktgren for den nationale
efterretningstjeneste, justitsministeriet og medlemmer af radet for tilsyn med privatlivets fred
og borgerlige rettigheder i evalueringen sammen med den fungerende ombudsperson og
generalinspektgren for efterretningstjenesterne. Desuden fremlagde repraesentanter fra en
organisation, der tilbyder uafhaengig tvistbileeggelse under vaernet om privatlivets fred, og den
amerikanske voldgiftssammenslutning (American Arbitration Association) oplysninger under
de relevante evalueringsmgder. Endelig ned evalueringen godt af preesentationer ved
certificerede organisationer under vaernet om privatlivets fred om, hvordan virksomheder
overholder kravene under ordningen.

Kommissionens konklusioner hviler desuden pa en undersggelse bestilt af Kommissionen og
offentligt tilgeengeligt materiale sasom retsafgerelser, gennemfarelsesbestemmelser og -
procedurer fra relevante amerikanske myndigheder, rapporter og undersggelser fra NGO'er,
gennemsigtighedsrapporter udarbejdet af virksomheder certificeret under veaernet om
privatlivets fred, arlige rapporter fra uafhengige klageinstanser samt medieomtaler.

Dette ars evaluering fandt sted i en tid, hvor udfordringerne for databeskyttelse i stigende grad
er af global karakter, hvilket Facebook/Cambridge Analytica-sagen er et eksempel pa. Bade
EU og USA er opmarksomme pa, at de star over for ensartede farer, nar det geelder
beskyttelse af personoplysninger. Under evalueringen understregede begge sider behovet for
at handtere sadanne misbrug af personoplysninger, bl.a. gennem handfaste
handhavelsesforanstaltninger foretaget af EU's databeskyttelsesmyndighed og den
amerikanske federale handelskommission.

Kommissionens rapport afspejler ogsa den igangvarende debat om federal lovgivning om
privatlivets fred i USA. Konvergensen mellem vores to systemer pa lang sigt vil forsteerke det
fundament, som ordningen for vaernet om privatlivets fred bygger pa.

2. UNDERSYGELSESRESULTATER OG KONKLUSION

Den anden arlige evaluering omfattede bade de "kommercielle aspekter" af ordningen for
veernet om privatlivets fred og problemer vedrgrende regeringsadgang til personoplysninger.



Med hensyn til de "kommercielle aspekter”, dvs. problemer vedrgrende forvaltningen af,
tilsynet med og handhzvelsen af de forpligtelser, der geelder for certificerede virksomheder,
fandt Kommissionen, at handelsministeriet i overensstemmelse med henstillingerne i den
forste arlige evaluering yderligere har styrket certificeringsproceduren og indfert nye
tilsynsprocedurer. Handelsministeriet vedtog navnlig en ny procedure, ifglge hvilken
farstegangsansggere skal undlade offentligt at omtale deres deltagelse i vaernet om privatlivets
fred, indtil  handelsministeriet  har  feerdiggjort deres certificeringsevaluering.
Handelsministeriet har desuden indfert nye metoder til afslering af eventuelle
overholdelsesproblemer, herunder vilkarlige stikprgvekontroller (da den arlige evaluering
blev gennemfart, havde der veret udfert sadanne stikprgvekontroller af ca. 100
organisationer) og overvagning af offentlige rapporter om praksis vedragrende privatlivets fred
hos deltagere i veernet om privatlivets fred. Under sggningen efter falske pastande om
deltagelse i ordningen benytter det amerikanske handelsministerium nu aktivt en raekke
forskellige instrumenter, f.eks. kvartalskontrol af virksomheder, der er blevet identificeret
som vaerende mere tilbgjelige til at fremsette falske pastande, og et system til billed- og
tekstsggninger pa internettet. Som fglge af disse nyligt indfarte praksisser og metoder har det
amerikanske handelsministerium siden den farste arlige evaluering forelagt flere end 50 sager
for den foderale handelskommission, som derefter traf handhavelsesforanstaltninger i de
tilfelde, hvor det ikke i sig selv var tilstreekkeligt at foreleegge en sag for at fa den
pageeldende virksomhed til at efterleve reglerne.

Med hensyn til handhaevelse bemarkede Kommissionen, at den fgderale handelskommission
som led i sin indsats for proaktivt at overvage overholdelsen af principperne for veernet om
privatlivets fred for nylig udstedte administrative paleg for at indhente oplysninger fra en
reekke deltagere i veernet om privatlivets fred. Den fegderale handelskommission har ogsa
bekreeftet, at dens undersggelse af Facebook/Cambridge Analytica-sagen er igangvarende.
Selv. om Kommissionen finder, at den federale handelskommissions nye, mere proaktive
tilgang til overvagning af overholdelse af principperne udger et vigtigt fremskridt, beklager
den, at det pd nuveerende tidspunkt ikke er muligt for handelskommissionen at give yderligere
oplysninger om sine nylige undersggelser og vil ngje falge den videre udvikling i denne
henseende.

Under den anden arlige evaluering blev der ogsa taget hensyn til relevant udvikling i det
amerikanske retssystem pa omradet privatlivets fred. Dette drejer sig navnlig om den hgring,
der blev indledt af det amerikanske handelsministerium, om en federal tilgang til
databeskyttelse samt den fgderale handelskommissions overvejelser over dens nuveerende
befgjelser pa omradet privatlivets fred og effektiviteten af anvendelsen af dets nuveerende
befajelser til at gennemfare afhjeelpende foranstaltninger.

Som Facebook/Cambridge Analytica-sagen og andre afslgringer har vist, er det vigtigt, at
konvergensen mellem EU's og USA's reaktioner styrkes yderligere. |1 denne and har



Kommissionen med stor interesse bemerket de ovennavnte initiativer og har bidraget til
handelsministeriets haringsproces med et skriftligt indlaeg”.

Med hensyn til de amerikanske offentlige myndigheders adgang til og brug af
personoplysninger fokuserede den anden arlige evaluering pa relevant udvikling i USA's
retlige rammer, herunder med hensyn til agenturernes relevante politikker og procedurer, de
seneste tendenser inden for overvagningsaktiviteter og udvikling inden for oprettelsen og
funktionen af vigtige tilsyns- og klageordninger.

Den vigtigste retlige udvikling med hensyn til regeringsadgang var fornyelsen af sektion 702 i
loven om overvagning af udenlandske efterretningstjenester (Foreign Intelligence
Surveillance Act) ("loven™) i begyndelsen af 2018. Selv om fornyelsen ikke farte til
indarbejdelse af beskyttelsen i preasidentielt politisk direktiv 28 i loven, som det var blevet
foreslaet af Kommissionen, medfarte den heller ikke begransninger af nogen af de i loven
fastsatte garantier, som var galdende, da beslutningen om at vedtage veernet om privatlivets
fred blev truffet. Desuden omfattede andringerne ikke en udvidelse af de amerikanske
efterretningstjenesters befgjelser til at indsamle udenlandske efterretninger ved malrettet at ga
efter ikke-amerikanske personer efter sektion 702. | stedet blev der med loven om fornyelse af
endringer (Amendments Reauthorization Act) fra 2017, hvorved loven om overvagning af
udenlandske efterretningstjenester fra 1978 andres, indfert visse begraensede yderligere
sikkerhedsforanstaltninger, f.eks. med hensyn til gennemsigtighed.

Der har ogsa fundet en vigtig udvikling sted vedragrende radet for tilsyn med privatlivets fred
og borgerlige rettigheder (Privacy and Civil Liberties Oversight Board), der pa tidspunktet for
den farste arlige evaluering kun havde ét bestyrelsesmedlem tilbage. Kommissionen havde
derfor henstillet til, at de manglende bestyrelsesmedlemmer hurtigt blev udpeget. Den 11.
oktober 2018 bekreaftede det amerikanske senat udnzavnelsen af radets formand samt to andre
radsmedlemmer, hvorved radet igen blev fuldt beslutningsdygtigt og kunne udgve sine
funktioner. Efter den farste arlige undersggelse henstillede Kommissionen ogsa til, at radets
rapport om presidentielt direktiv 28 blev offentliggjort. Rapporten blev offentliggjort den 16.
oktober 2018° og udger bekraftelse pa, at preesidentielt direktiv 28 anvendes fuldt ud pa tvars
af de amerikanske efterretningstjenester. Navnlig bekraftes det, at relevante dele af
efterretningsmiljget efter udstedelsen af praesidentielt direktiv 28 har vedtaget detaljerede
regler om gennemfarelsen af direktivet og har &ndret deres praksisser for at bringe dem i
overensstemmelse med kravene i direktivet.

Endelig var stillingen som viceminister i udenrigsministeriet, der er blevet palagt rollen som
ombudsperson for veernet om privatlivets fred, endnu ikke blevet besat endeligt pa det
tidspunkt, hvor narveaerende rapport blev udferdiget, selv. om Kommissionen havde henstillet
til en hurtig udnavnelse af ombudspersonen. | den forbindelse noterede Kommissionen, at

* Tilgeengeligt p&
https://ec.europa.eu/info/sites/info/files/european_commission_submission_on_a_proposed_approach_to_consu
mer_privacy.pdf

® Rapport til preesidenten om gennemfarelsen af praesidentielt politisk direktiv 28: Signalefterretningsaktiviteter
(Report to the President on the Implementation of Presidential Policy Directive 28: Signals Intelligence
Activities) findes pa https://www.pclob.gov/reports/report-PPD28/
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den amerikanske regering i forbindelse med den anden arlige evaluering erkendte behovet for
hurtige fremskridt med udpegelsen af en fast viceminister og bekreftede, at denne proces er
godt i gang.

Pa tidspunktet for udfaerdigelsen af neerveerende rapport var der endnu ikke tilgaet
ombudspersonsordningen nogen anmodninger. Dog var en klage til ombudspersonen blevet
indgivet til de kroatiske databeskyttelsesmyndigheder, og de relevante kontroller var sat i

gang.

De detaljerede konklusioner vedrgrende funktionen af alle aspekter af veernet om privatlivets
fred efter dets andet funktionsar fremleegges i det arbejdsdokument fra Kommissionens
tjenestegrene om den anden arlige evaluering af EU's og USA's vaern om privatlivets fred
(SWD(2018) 497), som ledsager denne rapport.

De oplysninger, der er indsamlet i forbindelse med den anden arlige evaluering, bekrafter
Kommissionens konklusioner i tilstreekkelighedsafgerelsen, bade med hensyn til ordningens
"handelsrelaterede aspekter" og aspekter vedrgrende adgang til personoplysninger, som
USA's myndigheder har overfgrt under veernet om privatlivets fred.

Pa grundlag af disse konstateringer konkluderer Kommissionen, at USA fortsat sikrer et
tilstrekkeligt  beskyttelsesniveau for personoplysninger, der overfgres fra EU til
organisationer i USA under ordningen for veernet om privatlivets fred.

Navnlig har de skridt, der er taget for at gennemfare Kommissionens anbefalinger efter den
farste arlige evaluering, medfgrt forbedring af adskillige aspekter af ordningens praktiske
funktion for at sikre, at det beskyttelsesniveau, som fysiske personer garanteres i kraft af
tilstreekkelighedsafgarelsen, ikke undergraves.

Nogle af disse skridt er imidlertid ferst blevet taget for nylig, og de relevante processer er
stadig i gang. Enhver yderligere udvikling vedrarende disse processer skal derfor overvages
ngje, navnlig da de pavirker elementer, der er afgerende for opretholdelse af konklusionen om
tilstreekkelighed. Det drejer sig navnlig om:

1. Effektiviteten af de ordninger, som det amerikanske handelsministerium har indfart i
det andet ar, hvor ordningen for proaktiv overvagning af certificerede virksomheders
overholdelse af principperne for veaernet om privatlivets fred har veret i funktion,
navnlig overholdelse af vasentlige krav og forpligtelser.

2. Effektiviteten af de veerktgjer, som handelsministeriet indfarte efter den farste arlige
evaluering for at afslgre falske pastande om deltagelse i ordningen, med serligt fokus
pa eftersggning af falske ansggninger fra virksomheder, der aldrig har ansggt om
certificering.

3. Fremskridtet med og resultaterne af den federale handelskommissions ex officio-
kontrolaktioner i vaernet om privatlivets freds andet funktionsar, idet den ved hjzlp af



administrative paleeg sgger at afslgre vaesentlige krenkelser af veernet om privatlivets
fred.

4. Udvikling af yderligere vejledning i feellesskab af handelsministeriet, den federale
handelskommission og EU's databeskyttelsesmyndigheder vedrgrende elementer, der
kraever yderligere afklaring (f.eks. HR-data).

5. Udnavnelsen af en fast ombudsperson for veernet om privatlivets fred.

6. Effektiviteten af ombudspersonens handtering af klager og bileeggelse af tvister.

Kommissionen gentager navnlig sin opfordring til den amerikanske regering om at bekrafte
sit politiske tilsagn om ombudspersonsordningen ved at prioritere udpegelsen af en fast
ombudsperson for vaernet om privatlivets fred. Ombudspersonsordningen er et vigtigt element
i ordningen for veernet om privatlivets fred, og selv om den fungerende ombudsperson
fortseetter med at udfare de relevante funktioner, er manglen pa en fast udpeget person staerkt
utilfredsstillende og ber afhjelpes snarest muligt. Kommissionen forventer, at den
amerikanske regering udpeger en kandidat til fast at besaette ombudspersonsstillingen senest
den 28. februar 2019, og at den underretter Kommissionen om den udpegede kandidat. Sker
dette ikke inden denne dato, vil Kommissionen overveje at treffe passende foranstaltninger i
overensstemmelse med den generelle forordning om databeskyttelse . Kommissionen
forventer ogsa at modtage ngjagtige og detaljerede oplysninger om alle ovennavnte aspekter
for at kunne vurdere, om de trufne foranstaltninger er virkningsfulde i praksis.

Endelig vil Kommissionen fortsat ngje felge den igangverende debat om den faderale
lovgivning om privatlivets fred i USA. | betragtning af vigtigheden af de transatlantiske
datastramme opfordrer Kommissionen USA til at vedtage et omfattende system for
beskyttelse af privatlivets fred og personoplysninger og til at blive part i Europaradets
konvention 108. Det er gennem en sadan samlet tilgang, at der kan opnas konvergens mellem
vores to systemer pa laengere sigt, hvilket ogsa vil styrke det grundlag, som vernet om
privatlivets fred hviler pa.

® Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse).
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