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1. Konklusioner og anbefalinger

1.1. P4 grundlag af sine kernevardier og grundleeggende retsakter har EU et ansvar for at blive en global akter, der
fremmer overholdelsen af grundlaggende rettigheder og tilstraekkelig beskyttelse af privatlivet og af personoplysninger. I
den henseende opfordrer EGSU Kommissionen til at vare proaktiv pd bilateralt og multilateralt plan med henblik pa at
fremme den hejeste standard for beskyttelse af personoplysninger.

1.2.  E@SU finder de fire noglekriterier, som Kommissionen skal tage hensyn til ved vurderingen af, med hvilke lande der
ber indledes en dialog om tilstrakkeligheden, bdde velafbalancerede og rimelige. Det er dog vigtigt at fortolke disse kriterier
i Iyset af en reel forpligtelse fra regeringer, parlamenter og domstole i disse lande for at nd et tilsvarende og funktionelt
niveau for beskyttelse af personoplysninger.

1.3.  E@SU opfordrer til storre gennemsigtighed og deltagelse i processen med at treffe afgorelser om tilstrakkeligheden
af beskyttelsesniveauet. Reprasentanter for erhvervslivet, iser SMV'er, md inddrages og konsulteres sammen med
forbrugerbeskyttelsesgrupper, borgergrupper og andre civilsamfundsorganisationer. EQSU er rede til at befordre
heringsprocessen.

1.4. EQSU bifalder den dialog, som Kommissionen har indledt med vigtige handelspartnere i @st- og Sydestasien,
herunder Japan og Korea og eventuelt Indien, sammen med lande i Latinamerika og lande, der er omfattet af den
europaiske naboskabspolitik, og som har udtrykt interesse i at opnd en »rafgerelse af tilstraekkeligheden af
beskyttelsesniveauete.

1.5.  E@SU héber, at Kommissionen, Rddet, medlemsstaternes nationale regeringer og parlamenter og den amerikanske
regering og kongres vil tage vel imod forslagene i Europa-Parlamentets beslutning af 6. april 2017 om tilstreckkeligheden af
EU’s og USA’s vaern om privatlivets fred. Europa-Parlamentet giver i sin beslutning udtryk for alvorlig bekymring pd mange
punkter, herunder frygt for, at aftalen og den nuvarende amerikanske lovramme ikke i praksis beskytter EU-borgernes
rettigheder.

1.6.  Pa grund af de hurtige teknologiske fremskridt og den fortsatte udvidelse af ITC-infrastrukturen er der behov for tat
myndighedstilsyn og overvdgning. Selv om afgerelser om tilstraekkeligheden af beskyttelsesniveauet vurderes hvert fjerde ar
(if. artikel 45, stk. 3, i den generelle forordning om databeskyttelse (GDPR)), anbefaler EQSU en permanent kontakt mellem
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Kommissionen, databeskyttelsesmyndighederne og offentlige myndigheder i tredjelande for at identificere nye udfordringer
i et meget dynamisk, teknologisk og ekonomisk milje.

1.7.  E@SU mener, at fremme af databeskyttelsesstandarder gennem multilaterale instrumenter ber vere en prioritet for
Kommissionen, og at denne indsats ber stettes med ressourcer, siledes der a priori kan opnds reel beskyttelse af
menneskerettighederne og efterfolgende en effektiv klageadgang for skadelidte.

1.8.  Udvalget heefter sig ved, at Kommissionen i meddelelsen ikke skelner mellem forskellige typer og anvendelser af
personoplysninger med undtagelse af kriminalsager.

1.9.  Europarddets konvention nr. 108 af 1981 med tillegsprotokollen af 1999 er det eneste bindende multilaterale
instrument inden for databeskyttelse. Instrumentet ber videreudvikles, og flere tredjelande ber opfordres til at tilslutte sig.

1.10.  Den multilaterale indsats inden for OECD (Organisationen for @konomisk Samarbejde og Udvikling), G20 og
APEC (det okonomiske samarbejde i Asien-Stillehavsomradet) ber videreudvikles med henblik pd at opbygge et virkelig
globalt multilateralt system for databeskyttelse. Samarbejdet med FN's saerlige rapporter om retten til privatlivets fred skal
vare solidt og funktionelt.

1.11.  Hvad angdr udveksling af personoplysninger som led i forebyggelse, efterforskning og retsforfolgelse af strafbare
handlinger, er EQSU en sterk tilhanger af at skabe robuste databeskyttelsesgarantier, men udvalget er ogsd dbent for
indforelse af afgerelser om tilstrakkeligheden af beskyttelsesniveauet pd det strafferetlige héndhavelsesomrade.
Databeskyttelse og forebyggelse, efterforskning og retsforfolgelse af strafbare handlinger, herunder cyberkriminalitet og
terrorisme, méd ga hand i hdnd.

1.12.  EQSU minder om vigtigheden af at beskytte personoplysninger, helbreds- og rehabiliteringsdata for personer med
handicap som fastsat i artikel 22 i FN-konventionen om handicappedes rettigheder.

2. Baggrund og indledning

2.1.  Beskyttelsen af personoplysninger indgar i Europas falles konstitutionelle opbygning og er forankret i artikel 8 i
EU’s charter om grundleggende rettigheder. Denne beskyttelse har varet et centralt aspekt i EU-retten i over 20 ar lige fra
databeskyttelsesdirektivet i 1995 (»1995-direktivet«) til vedtagelsen af den generelle forordning om databeskyttelse (GDPR)
og politidirektivet i 2016.

2.2, Med reformen af databeskyttelseslovgivningen, der blev vedtaget i april 2016, indferes et system, som sikrer et hojt
beskyttelsesniveau bdde inden for EU og ved international udveksling af personoplysninger i kommercielt eller
retshdndhavende gjemed. De nye regler traeder i kraft i maj 2018.

2.3, Efter at have ferdiggjort EU’s databeskyttelsesregler udarbejder Kommissionen nu en strategi til fremme af
internationale standarder for databeskyttelse. Meddelelsen indeholder de forskellige redskaber til international udveksling af
personoplysninger pd grundlag af de reformerede regler for databeskyttelse og strategien for samarbejde med udvalgte
tredjelande med henblik pd at nd frem til afgorelser om tilstraekkeligheden af beskyttelsesniveauet og fremme standarder for
databeskyttelse gennem multilaterale instrumenter.

2.4, Den generelle forordning om databeskyttelse fra 2016 tilbyder en »varktojskasse« af mekanismer til overforsel af
personoplysninger fra EU til tredjelande: afgorelser om tilstrackkeligheden af beskyttelsesniveauet, standardkontraktbe-
stemmelser, bindende virksomhedsregler, certificeringsmekanismer og adferdskodekser. Det primare formdl med disse
mekanismer er at sikre beskyttelsen af europaiske borgeres personoplysninger ved videregivelse til andre lande. Selv om
arkitekturen for international videregivelse af personoplysninger ligner strukturen i databeskyttelsesdirektivet fra 1995,
forenkler og udvider reformen deres anvendelse og indferer nye redskaber til internationalt videregivelse (f.eks.
adferdskodekser og certificeringsmekanismer).
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3. Generelle bemaerkninger

3.1. E@SU vardsetter EU’s bestraebelser pa at beskytte borgernes personoplysninger og samtidig forblive dben og
integreret i en stadig mere forbundet verden.

3.2. P4 grundlag af sine kernevardier og grundleggende retsakter har EU et ansvar for at blive en global akter, der
fremmer overholdelsen af grundleeggende rettigheder og et hajt niveau for beskyttelse af privatlivet og personoplysninger.
den henseende opfordrer EGSU Kommissionen til at vare proaktiv pa bilateralt og multilateralt plan med henblik pé at
fremme den hejeste standard for beskyttelse af personoplysninger for sine egne borgere og for tredjelandsborgere.

3.3.  EU ber stotte dagsordenen for global beskyttelse af personoplysninger og dens grundleggende principper:
Databeskyttelse er en grundlaeggende rettighed, og der varnes om denne rettighed gennem vedtagelse af rammelovgivning
pa dette omrade, indferelse af individuelle rettigheder til privatlivets fred, der kan handhaves, og oprettelse af uathengige
tilsynsmyndigheder.

3.4, Den hgjest mulige beskyttelse af personoplysninger er ikke kun et juridisk ansvar, men ogsé en stor mulighed. Den
digitale okonomi, internationale stremme af varer og tjenesteydelser og e-forvaltning har alle gavn af den tillid, borgere har
til det aktuelle institutionelle og lovgivningsmessige beskyttelsesniveau. Databeskyttelse og fair international handel er
begge vigtige for borgerne og bar ikke betragtes som modstridende verdier.

3.5. E@SU stotter fortsat den overordnede kurs i EU’s politik for databeskyttelse, sddan som det har gjort i sine tidligere
udtalelser, men insisterer dog pd behovet for hejere beskyttelsesniveauer. I sin udtalelse fra SOC[/455 om den generelle
forordning om databeskyttelse gav udvalget med udgangspunkt i flere artikler pracise eksempler, som tager sigte pd at finde
frem til en bedre definition af, hvad der forstds ved rettigheder, starkere beskyttelse af borgerne generelt og af
arbejdstagerne i sxrdeleshed, samtykke, lovlig behandling af personoplysninger og ikke mindst de databeskyt-
telsesansvarlige opgaver og behandling af personoplysninger i forbindelse med beskeftigelse (').

3.6.  Desuden fremhavede EQSU fysiske eller juridiske personers ret til at udtrykke deres samtykke hvad angér deres
personoplysninger. I sin udtalelse TEN/631 om Beskyttelse af personoplysninger giver EGSU udtryk for den holdning, at
brugerne ber »informeres, uddannes og vere forsigtige, for ndr de én gang har givet deres samtykke, kan leveranderen
bearbejde indholdet og metadataene yderligere for at opnd s& mange handlemuligheder og s stor fortjeneste som muligt
(-..) Uddannelse af brugerne i at gore brug af deres rettigheder ber ligesom anonymisering og kryptering vaere prioriterede
mdl i forbindelse med denne forordning [forordning om respekt for privatliv og beskyttelse af personoplysninger i
forbindelse med elektronisk kommunikation]« (%).

3.7.  EQSU statter oprettelsen af ét enkelt paneuropeisk regelsat, der vil gelde fra maj 2018, i stedet for de nuvarende
28 nationale lovgivninger. Den nyligt etablerede one-stop-shop-mekanisme vil sikre, at en enkelt databeskyttelsesmyndig-
hed vil vare ansvarlig for overvagningen af en EU-virksomheds graenseoverskridende databehandlingsaktiviteter. Det sikres
siledes, at de ny regler fortolkes ensartet. I grenseoverskridende sager med inddragelse af flere nationale
databeskyttelsesmyndigheder, vil der navnlig blive truffet en enkelt afgerelse for at sikre falles losninger péd falles
problemer. E@SU haber, at de nye procedurer ikke blot sikrer en ensartet fortolkning, men ogsé det hgjest mulige niveau for
databeskyttelse.

3.8. EO@SU noterer sig, at meddelelsen og dens vigtigste forslag hilses velkommen af Digital Europe, som er den
organisation, der reprasenterer den digitale teknologibranche i Europa ().

() E@SU’s udtalelse om Generel forordning om databeskyttelse, 23. maj 2012 (EUT C 229 af 31.7.2012, s. 90).

()  E@SU’s udtalelse om om respekt for privatliv og om beskyttelse af personoplysninger, 5. juli 2017 (EUT C 345 af 13.10.2017,
s. 138).

é) Brev til Kommissionen vedrerende den seneste meddelelse om internationale dataoverforsler, DIGITALEUROPE, den 12. maj 2017,
konsulteret 1. august: http:/[www.digitaleurope.org/Press-Room/Latest-News/News-Story/newsID/623.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:229:SOM:da:HTML
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52017AE0655
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52017AE0655
http://www.digitaleurope.org/Press-Room/Latest-News/News-Story/newsID/623
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Cloudcomputings voksende indtreengning skaber nye og komplekse udfordringer, som uvagerligt vil udvikle sig pa grund
af hastige teknologiske forandringer. Lovgivningen mad tilpasses, sd den kan bringes i overensstemmelse med den
teknologiske udvikling og markedsudviklingen.

4. Serlige bemeerkninger

4.1.  Afgorelser om tilstreekkeligheden af beskyttelsesniveauet truffet af Kommissionen er i gjeblikket det rette instrument
til at sikre databeskyttelse for EU-borgere i forhold til andre lande og enheder, bade statslige og private. De er ogsa et nyttigt
instrument til at tilskynde tredjelande til at efterstraebe et tilsvarende beskyttelsesniveau for deres egne borgere, og det bor
vare det foretrukne redskab til at beskytte udvekslingen af personoplysninger.

4.2.  EQ@SU finder de fire noglekriterier (), som Kommissionen skal tage hensyn til ved vurderingen af, med hvilke lande
der ber indledes en dialog om tilstraekkeligheden, bade velatbalancerede og rimelige. Det er dog vigtigt at fortolke disse
kriterier i lyset af en reel forpligtelse fra regeringer, parlamenter og domstole i disse lande til at nd op pa et tilsvarende og
funktionelt niveau for beskyttelse af personoplysninger.

4.3, EQSU opfordrer til storre gennemsigtighed og deltagelse i processen med at traeffe afgorelser om tilstrackkeligheden
af beskyttelsesniveauet. Reprasentanter for erhvervslivet, iser SMV’er, md inddrages og konsulteres sammen med
forbrugerbeskyttelsesgrupper og civilsamfundsorganisationer. EGSU er rede til at befordre horingsprocessen.

4.4, E@SU bifalder den dialog, som Kommissionen har indledt med vigtige handelspartnere i @st- og Sydestasien,
herunder Japan og Korea og eventuelt Indien, sammen med lande i Latinamerika og lande, der er omfattet af den
europaiske naboskabspolitik, og som har udtrykt interesse i at opnd en »rafgerelse af tilstrakkeligheden af
beskyttelsesniveauetc.

4.5.  EQSU mener, at et delvist tilstrakkeligt beskyttelsesniveau for visse lande, hvilket vil inkludere nogle sektorer og
omrader, er problematisk, fordi det ikke sikrer tilstrakkelige og konsekvente forfatningsmaessige, proceduremaessige og
institutionelle garantier for beskyttelse af personoplysninger. Et delvist tilstraekkeligt beskyttelsesniveau kan veere et nyttigt
mellemtrin, hvor EU og de respektive lande finder et felles grundlag og koordinerer indsatsen. Malet er pé lengere sigt at na
frem til en mere solid og omfattende aftale pa grundlag af eksisterende rammer i alle de berorte lande (°).

4.6.  EQ@SU bifalder bestrabelserne pd at skabe en sund og funktionel bilateral ramme med USA. Den nyligt vedtagne
beslutning om EU’s og USA’s vaern om privatlivets fred, der erstatter Safe Harbor-rammen mellem EU og USA, er et skridt
fremad. Den er imidlertid begrenset i omfang, da den er baseret pa frivillig tilslutning og udelader et stort antal
amerikanske organisationer.

4.7.  E@SU haber, at Kommissionen, Radet, medlemsstaternes nationale regeringer og parlamenter og den amerikanske
regering og kongres vil tage vel imod forslagene i Europa-Parlamentets beslutning af 6. april 2017 om tilstreekkeligheden af
EU’s og USA’s veern om privatlivets fred. Europa-Parlamentet giver udtryk for alvorlige bekymringer i sin beslutning,
herunder frgigt for, at aftalen og den nuvarende amerikanske lovramme ikke i praksis beskytter EU-borgernes
rettigheder (°)

()  De vigtigste kriterier er: 1. Omfanget af EU’s (faktiske eller potentielle) handelsforbindelser med et bestemt tredjeland, herunder
eksistensen af en frihandelsaftale eller igangvarende forhandlinger; 2. Omfanget af stremmene af personoplysninger fra EU, der
afspejler geografiske ogleller kulturelle band; 3. Tredjelandets pionerrolle inden for beskyttelse af privatlivets fred og databeskyttelse,
der kunne tjene som model for andre lande i regionen; 4. De overordnede politiske forbindelser med det pigeeldende tredjeland,
navnlig i forbindelse med fremme af felles verdier og falles mal pé internationalt plan.

()  Kommissionen opfordrede USA til at bestrabe sig pi at skabe et omfattende system for beskyttelse af privatlivets fred og
databeskyttelse, saledes at der pa leengere sigt kan opnds konvergens mellem de to systemer. Jf. meddelelse fra Kommissionen til
Europa-Parlamentet og Radet, Transatlantiske datastromme: genoprettelse af tilliden via steerke garantier, COM(2016) 117 final af
29.2.2016.

(%)  Europa-Parlamentets beslutning af 6. april 2017 om tilstrekkeligheden af den beskyttelse, der opnas ved hjelp af EU's og USA’s
varn om privatlivets fred: »beklager, at hverken principperne i varnet om privatlivets fred eller skrivelserne fra den amerikanske
regering med praciseringer og forsikringer péviser, at der findes effektive rettigheder til retslig provelse for borgere i EU, hvis
personoplysninger overfores til en amerikansk organisation i henhold til principperne i varnet om privatlivets fred og derefter gares
tilgaengelige for og bliver behandlet af amerikanske offentlige myndigheder med henblik pa retshindheavelse og andre offentlige
interesser, hvilket blev fremhzvet af Domstolen i sin dom af 6. oktober 2015 som det veasentligste indhold af den grundlaggende
ret, sdledes som denne er sikret ved chartrets artikel 47« punkt 26.
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4.8.  Flere civilsamfundsgrupper fra EU og USA udtrykte lignende bekymringer(’). E@SU opfordrer alle EU-
institutionerne til at notere sig disse bekymringer.

49.  Skent udvalget anerkender Kommissionens gnske om at skabe en ny dynamik, bemarkes det, at dens forslag
opretholder retsusikkerheden for personer, hvis rettigheder er blevet kranket. Flere aspekter bidrager til dette:

— Arten af de bergrte data er ikke specificeret: f.eks. personoplysninger, metadata, intellektuel ejendom.

— Anvendelsesformerne. Hvilken form for behandling af personoplysninger er tilladt til kommercielle og retshindhz-
vende formdl?

— Typer af berorte aktorer. Hvilken rolle, skal private virksomheder, statslige myndigheder og domstole spille?

— Uklarhed omkring retsstilling og ansvar for virksomheder, der arbejder med personoplysninger. Sanktioner og
erstatning for skader. Hvilken rolle spiller EU-medlemsstaternes nationale domstole eller andre domstole, herunder dem
i tredjelande?

4.10.  Overvagning efter vedtagelsen af en afgorelse om tilstrekkeligheden af beskyttelsesniveauet er afgerende for at
sikre, at aftalerne fungerer i praksis. P4 grund af de hurtige teknologiske fremskridt og den fortsatte udvidelse af ITC-
infrastrukturen er der behov for tet myndighedstilsyn og overvigning. Selv om afgerelser om tilstrekkeligheden af
beskyttelsesniveauet vurderes hvert fjerde ar (jf. artikel 45, stk. 3, i den generelle forordning om databeskyttelse (GDPR))
anbefaler EGSU en permanent kontakt mellem Kommissionen, databeskyttelsesmyndighederne og offentlige myndigheder i
tredjelande for at identificere nye udfordringer i et meget dynamisk, teknologisk og ekonomisk milje.

4.11. E@SU opfordrer Kommissionen til at samarbejde med interessenter om at udvikle alternative mekanismer til
overforsel af personoplysninger, der er tilpasset specifikke industriers, forretningsmodellers og/eller operatorers sarlige
behov eller betingelser.

4.12.  E@SU mener, at fremme af standarder for databeskyttelse gennem multilaterale instrumenter ber vaere en prioritet
for Kommissionen, og at denne indsats ber stottes med ressourcer.

4.13.  Europaradets konvention nr. 108 af 1981 med tillegsprotokollen af 1999 er det eneste bindende multilaterale
instrument inden for databeskyttelse. Instrumentet ber videreudvikles, og flere tredjelande ber opfordres til at tilslutte sig.

4.14.  Den multilaterale indsats inden for OECD, G20 og APEC ber videreudvikles med henblik pa at opbygge et virkelig
globalt multilateralt system for databeskyttelse. Samarbejdet med FN's sarlige rapporter om retten til privatlivets fred skal
vare solidt og funktionelt.

4.15.  Forbedring af samarbejdet med relevante myndigheder for beskyttelse af privatlivets fred pd nationalt plan og
tilsynsmyndigheder i tredjelande ber vere en prioritet. Selv om det ikke skaber juridisk bindende forpligtelser, kan OECD’s
Global Privacy Enforcement Network (GPEN) fremme lovhdndhavelsessamarbejdet ved at dele bedste praksis for at tackle
granseoverskridende udfordringer og statte falles hindhavelsesinitiativer og oplysningskampagner ().

4.16.  Hvad angdr udveksling af personoplysninger som led i forebyggelse, efterforskning og retsforfalgelse af strafbare
handlinger, er EQSU en staerk tilhanger af at skabe robuste databeskyttelsesgarantier, men udvalget er ogsd dbent for
indforelse af afgorelser om tilstrakkeligheden af beskyttelsesniveauet pd det strafferetlige hindhavelsesomrade.
Databeskyttelse og forebyggelse, efterforskning og retsforfolgelse af strafbare handlinger, herunder cyberkriminalitet og
terrorisme, ma g hind i hand.

() Koalitionen af borgerrettighedsorganisationer opfordrer EU’s lovgivere til at presse pi over for USA for at fi gennemfort
overvagningsreformen (Surveillance Reform) med det mél at sikre respekt for ikke-amerikanske personers rettigheder, 28. februar
2017; konsulteret 1. august: https:/fwww.accessnow.org/cms/assets/uploads/2017/02/Section702CoalitionLetter1.pdf.

(8) Se ogsd OECD Primacy Framework, OECD, 2013.


https://www.accessnow.org/cms/assets/uploads/2017/02/Section702CoalitionLetter1.pdf
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4.17.  Paraplyaftalen om databeskyttelse mellem EU og USA, der blev indgdet i december 2016, er et godt eksempel pa,
hvordan databeskyttelsesrettigheder og -forpligtelser i overensstemmelse med galdende EU-ret kan indbygges i bilaterale
aftaler. De samme procedurer kan ogsd fungere pa andre politikomrader, sisom konkurrencepolitik og forbrugerbeskyttelse.
E@SU opfordrer Kommissionen til at undersege mulighederne for at indgd tilsvarende rammeaftaler med EU’s vigtige
retshindhavende partnere.

4.18.  Udvalget ser frem til resultaterne af den forste arlige gennemgang af EU’s og USA’s veern om privatlivets fred i ar og
hédber, at det vil vaere en grundig og deltagerorienteret proces. EGSU héber, at bdde EU og USA fortsat vil vaere indstillet pa
at samarbejde om at opnd et hejere niveau for beskyttelse af personoplysninger.

Bruxelles, den 18. oktober 2017.
Georges DASSIS

Formand
for Det Europeeiske @konomiske og Sociale Udvalg



