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BERETNING

om drsregnskabet for Den Europaiske Unions Agentur for Net- og Informationssikkerhed for
regnskabsdret 2013 med agenturets svar

(2014/C 442/25)

INDLEDNING

1. Den Europae1ske Unions Agentur for Net- og Informationssikkerhed (herefter »agenturet« eller »ENISA«) som ligger i
Athen og Heraklion ('), blev oprettet ved Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 (%), som efter
forskellige @ndringer blev aflast af forordning (EU) nr. 526/2013 (°). Agenturets hovedopgave er at styrke Unionens evne til
at forebygge 04g imedegé sikkerhedsproblemer i net og informationssystemer pé grundlag af medlemsstaternes og Unionens
bestrabelser (

OPLYSNINGER TIL UNDERBYGNING AF REVISIONSERKL ARINGEN

2. Retten har valgt en revisionsmetode, der omfatter analytiske revisionshandlinger, direkte test af transaktioner og en
vurdering af centrale kontroller i agenturets overvignings- og kontrolsystemer. Dette suppleres med bevis opndet fra
arbejde udfort af andre revisorer (hvis relevant) og en analyse af ledelsens udtalelser.

REVISIONSERKL ZARING

3. I overensstemmelse med artikel 287 i traktaten om Den Europiske Unions funktionsmédde (TEUF) har Retten:

a) revideret agenturets arsregnskab, som omfatter drsopgerelsen (°) og beretningen om budgetgennemfarelsen (°) for det
regnskabsdr, der afsluttedes den 31. december 2013, og

b) efterprovet lovligheden og den formelle rigtighed af de transaktioner, der ligger til grund for regnskabet.

Ledelsens ansvar

4. Ledelsen er ansvarlig for at udarbejde et arsregnskab for agenturet, som g7lver et retvisende billede, og for, at de
transaktioner, som ligger til grund for regnskabet, er lovlige og formelt rigtige (

a) Ledelsens ansvar med hensyn til agenturets drsregnskab omfatter udformning, gennemforelse og opretholdelse af et
internt kontrolsystem, som sikrer, at der udarbejdes en drsopgerelse, som giver et retvisende billede uden vesentlig
fe]lmformatlon uanset om denne skyldes besvigelser eller fejl, udvalgelse og anvendelse af passende regnskabspraksis
pa grundlag af de regnskabsregler, der er fastlagt af Kommissionens regnskabsforer (¥), og udavelse af
regnskabsmassige skon, som er rimelige efter omstendighederne. Den administrerende direktor godkender
agenturets drsregnskab, ndr agenturets regnskabsferer har udarbejdet det pa grundlag af alle tilgaengelige oplysninger
og skrevet en note, som vedlaegges regnskabet, og hvori han bla. erklerer, at han har rimelig sikkerhed for, at
regnskabet i alt vaesentligt giver et retvisende billede af agenturets finansielle stilling.

b) Ledelsens ansvar med hensyn til de underliggende transaktioners lovlighed og formelle rigtighed og overholdelse af
princippet om forsvarlig skonomisk forvaltning omfatter udformning, gennemforelse og opretholdelse af et effektivt
og produktivt internt kontrolsystem, hvori indgér tilstreekkelig overvdgning og passende foranstaltninger, som kan
forhindre uregelmaessigheder og besvigelser samt, hvis det er ngdvendigt, sikre, at der iveerksaettes retlige procedurer
med henblik pé at inddrive uberettiget udbetalte eller anvendte midler.

Agenturets operationelle personale blev flyttet til Athen i marts 2013. Dets administrative personale blev i Heraklion.

EUT L 77 af 13.3.2004, s. 1.

EUT L 165 af 18.6.2013, s. 41.

En oversigt over agenturets befojelser og virksomhed vises i bilag II til orientering.

Denne omfatter balancen og resultatopgerelsen, pengestromsopgarelsen, opgerelsen over bevagelser i nettoaktiver samt en
oversigt over vasentlige regnskabspraksis og andre forklarende bemarkninger.

© Denne omfatter regnskabet over resultatet af budgetgennemforelsen og bilaget til regnskabet over resultatet af budget-
gennemforelsen.

Artikel 39 og 50 i Kommissionens delegerede forordning (EU) nr. 1271/2013 (EUT L 328 af 7.12.2013, s. 42).

De regnskabsregler, der er fastlagt af Kommissionens regnskabsferer, er baseret pd de internationale regnskabsstandarder for den
offentlige sektor (International Public Sector Accounting Standards, IPSAS), som er udgivet af International Federation of
Accountants, og, ndr det er relevant, pa International Accounting Standards (IAS)/International Financial Reporting Standards (IFRS)
udgivet af International Accounting Standards Board.
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Revisors ansvar

5. Det er Rettens ansvar pa grundlag af sin revision at afgive en erklering til Europa-Parlamentet og Radet (°) om
arsregnskabets rigtighed og de underliggende transaktioners lovlighed og formelle rigtighed. Revisionen blev gennemfort
i overensstemmelse med IFAC’s internationale revisionsstandarder og etiske kodekser og INTOSAIs internationale
standarder for overordnede revisionsorganer (International Standards of Supreme Audit Institutions). Ifelge disse
standarder skal Retten planlegge og udfere revisionen med henblik pé at opné hej grad af sikkerhed for, om agenturets
arsregnskab er uden vesentlig fejlinformation, og om de transaktioner, der ligger til grund for det, er lovlige og formelt
rigtige.

6. Revisionen omfatter udferelse af handlinger med henblik pa at opnd revisionsbevis vedrerende belobene og
oplysningerne i regnskabet og de underliggende transaktioners lovlighed og formelle rigtighed. De valgte handlinger
athaenger af revisors vurdering, herunder vurderingen af risiciene for vasentlig fejlinformation i regnskabet og for, at de
underliggende transaktioner i vasentligt omfang ikke opfylder kravene i Den Europaiske Unions retlige ramme, uanset
om det skyldes besvigelser eller fejl. Ved vurderingen af disse risici tager revisor bade hensyn til den interne kontrol, som
skal sikre, at der udarbejdes et retvisende drsregnskab, og til de overvdgnings- og kontrolsystemer, der er indfert for at
sikre de underliggende transaktioners lovlighed og formelle rigtighed, og udformer revisionshandlinger, der er passende
efter omsteendighederne. Revisionen omfatter ogsa en vurdering af, om den anvendte regnskabspraksis er passende, og
om de regnskabsmassige skon er rimelige, samt en vurdering af den samlede prasentation af regnskabet.

7. Retten mener, at det tilvejebragte revisionsbevis er tilstrakkeligt og egnet som grundlag for denne
revisionserklaering.

Erklering om regnskabernes rigtighed

8.  Det er Rettens opfattelse, at agenturets drsregnskab i alt vasentlig giver et retvisende billede af dets finansielle
stilling pr. 31. december 2013 samt af resultaterne af dets transaktioner og pengestremme i det afsluttede regnskabsdr, i
overensstemmelse med dets finansielle bestemmelser og de regnskabsregler, der er fastlagt af Kommissionens
regnskabsforer.

Erklering om lovligheden og den formelle rigtighed af de transaktioner, der ligger til grund for regnskabet

9.  Deter Rettens opfattelse, at de transaktioner, der ligger til grund for agenturets drsregnskab for det regnskabsdr, der
afsluttedes den 31. december 2013, i alt vaesentligt er lovlige og formelt rigtige.

10.  Bemerkningerne i det folgende drager ikke Rettens erkleringer i tvivl.

BEM ARKNINGER OM BUDGETFORVALTNINGEN

11.  Der blev samlet set indgdet forpligtelser for 94 % af bevillingerne, hvilket primert skyldes, at de supplerende midler,
som agenturet anmodede Kommissionen om, til at finansiere indretningen af det nye kontor i Athen, forst blev godkendt i
november 2013. I denne forbindelse blev der i overensstemmelse med en afggrelse truffet af bestyrelsen overfort et belab
pa 0,5 millioner euro, som der endnu ikke var indgdet forpligtelser for ved drets udgang.

12.  Der blev fremfert i alt 1,2 millioner euro (eller 13,5 % af de samlede bevillinger) i ikke-forpligtede og forpligtede
bevillinger til 2014. Disse fremforsler vedrorte navnlig afsnit II (administrationsudgifter) med 0,8 millioner euro eller 59 %
af bevillingerne under afsnit II. Dette hgje niveau skyldes det overforte belgb pa 0,5 millioner euro, som omtales i punkt 11,
og yderligere 0,3 millioner euro, der blev overfort til at finansiere de mebler og det netvarksudstyr til kontoret i Athen, som
var bestilt ved drets udgang.

ANDRE BEM ARKNINGER

13.  ENISA’s operationelle personale blev flyttet til Athen i 2013, mens det administrative personale blev i Heraklion.
Administrationsomkostningerne vil sandsynligvis kunne reduceres, hvis alt personale blev centraliseret pd ét sted.

14.  Ihenhold til lejeaftalen mellem de graske myndigheder, agenturet og udlejeren betales lejen for kontorerne i Athen
af de graeske myndigheder. Denne leje betales konsekvent med flere méneders forsinkelse, hvilket indeberer en risiko for
forretningskontinuiteten og en finansiel risiko for agenturet: Agenturets aktioner kunne blive berort, og dets investeringer i
kontorudstyr og -indretning ville gd tabt, hvis udlejeren annullerede lejeaftalen pd grund af de forsinkede betalinger.

() Artikel 107 i forordning (EU) nr. 1271/2013.
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OPFOLGNING PA DE SENESTE ARS BEM ERKNINGER
15.  En oversigt over de korrigerende foranstaltninger, der er truffet som reaktion pa Rettens bemeerkninger de seneste dr,

vises i bilag I.

Vedtaget af Afdeling IV, der ledes af Pietro RUSSO, medlem af Revisionsretten, i Luxembourg pd madet
den 16. september 2014.
Pd Revisionsrettens vegne
Vitor Manuel da SILVA CALDEIRA

Formand
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BILAG 1

Opfelgning pa de seneste irs bemeerkninger

. Korrigerende foranstaltning
Ar Rettens bemarkninger (Afsluttet/I gang|Ikke igangsat/Ikke
relevant)

Retten konstaterede, at dokumentationen af anlagsaktiver burde
forbedres. Indkeb af anlagsaktiver registreres pr. faktura og ikke pr.

2011 enhed. Nar flere nye aktiver dakkes af én faktura, er der kun én Afsluttet
registrering for alle de kebte aktiver og det samlede belgb.
Finansforordningen og gennemforelsesbestemmelserne til denne

2012 fastswtter, at der skal foretages en fysisk opgerelse over anlags- I gang

aktiver mindst hvert tredje dr, men agenturet har ikke foretaget en
omfattende fysisk opgerelse siden 2009.
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BILAG 11

Den Europaiske Unions Agentur for Net- og Informationssikkerhed (Athen og Heraklion)

Befojelser og aktiviteter

Unionens kompetenceomrdde i | »Europa-Parlamentet og Radet, der traffer afgorelse efter den almindelige
henhold til traktaten lovgivningsprocedure og efter hering af Det @konomiske og Sociale Udvalg,
vedtager de foranstaltninger med henblik pd indbyrdes tilnarmelse af medlems-
staternes love og administrative bestemmelser, der vedrerer det indre markeds
oprettelse og funktion.«

(Artikel 114 i traktaten om Den Europce-
iske Unions funktionsmade)

(Artikel 114, TEUF)

Der er delt kompetence mellem Unionen og medlemsstaterne pd omradet det
indre marked

(Artikel 4, stk. 2, a) i TEUF)

Agenturets befajelser Formadl

(Europa-Parlamentets og Rddets forord- | 1. Agenturet skal udvikle og opretholde et hojt ekspertiseniveau.
ning (EU) nr. 526/2013)
2. Agenturet skal bistd Unionens institutioner, organer, kontorer og agenturer

med at udarbejde de nedvendige politikker for net- og informationssikkerhed.

3. Agenturet skal bistd Unionens institutioner, organer, kontorer og agenturer og
medlemsstaterne med at gennemfore de politikker, der er nedvendige for at
opfylde de retlige og reguleringsmessige krav vedrgrende net- og informa-
tionssikkerhed i henhold til eksisterende og fremtidige EU-retsakter og dermed
bidrage til et velfungerende indre marked.

4. Agenturet skal bistd Unionen og medlemsstaterne med at ege og styrke deres
kapacitet og beredskab til at forebygge, opdage og imodegd net- og
informationssikkerhedsproblemer og -handelser.

5. Agenturet skal bruge sin ekspertise til at fremme et bredt samarbejde mellem
aktorer fra bade den offentlige og den private sektor.

Opgaver
1. Agenturet skal varetage folgende opgaver:
a) stotte udviklingen af Unionens politik og lovgivning ved at:

i) bistd og rddgive i alle spergsmal vedrgrende Unionens politik og
lovgivning om net- og informationssikkerhed

ii) foretage forberedende arbejde, rddgivning og analyser vedrerende
udviklingen og ajourferingen af Unionens politik og lovgivning om net-
og informationssikkerhed

iii) analysere offentligt tilgengelige net- og informationssikkerhedsstrategier
og fremme offentliggarelse heraf

b) stette kapacitetsopbygningen ved at:

i) stotte medlemsstaterne, pd deres anmodning, i deres bestrabelser pa at
udvikle og forbedre forebyggelse, opdagelse og analyse af og kapaciteten
til at imedega net- og informationssikkerhedsproblemer og -handelser,
og give dem den nedvendige viden

ii) fremme og lette frivilligt samarbejde mellem medlemsstaterne indbyrdes
og mellem Unionens institutioner, organer, kontorer og agenturer og
medlemsstaterne i deres bestraebelser pa at forebygge, opdage og
imodegd net- og informationssikkerhedsproblemer og -handelser, nér
disse har en virkning pé tvaers af graenserne
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iii) bistd Unionens institutioner, organer, kontorer og agenturer i deres
bestrabelser pd at udvikle forebyggelse, opdagelse og analyse af og
kapaciteten til at imedegd net- og informationssikkerhedsproblemer,
navnlig ved at stotte driften af en it-beredskabsenhed (CERT) for dem

statte en foregelse af kapaciteten i nationale og statslige CERT’er og EU-
CERT’en, herunder ved at fremme dialog og udveksling af oplysninger
for at sikre, at hver CERT opfylder et fxlles st af minimumskrav med
hensyn til det aktuelle tekniske niveau og opererer i overensstemmelse
med bedste praksis

=

statte tilrettelaeggelsen og gennemforelsen af EU-gvelser vedrerende net-
og informationssikkerhed og rddgive medlemsstaterne, efter deres
anmodning, om nationale gvelser

=

vi) bistd Unionens institutioner, organer, kontorer og agenturer og
medlemsstaterne i deres bestrabelser pd at indsamle, analysere og i
overensstemmelse med medlemsstaternes sikkerhedskrav formidle op-
lysninger om net- og informationssikkerhed; og pd grundlag af de
oplysninger, som fremsendes af Unionens institutioner, organer, kontorer
og agenturer og af medlemsstaterne i overensstemmelse med bestem-
melser i EU-retten og nationale bestemmelser under overholdelse af EU-
retten, holde Unionens institutioner, organer, kontorer og agenturer og
medlemsstaterne ajour med den seneste udvikling i net- og informa-
tionssikkerhedssituationen i Unionen til gavn for dem

vii

=

stotte udviklingen af en EU-mekanisme for tidlig varsling, der kan
supplere medlemsstaternes mekanismer

viii) tilbyde uddannelse inden for net- og informationssikkerhed til relevante
offentlige organer, eventuelt i samarbejde med interessenter

) stotte frivilligt samarbejde mellem de kompetente offentlige organer og
mellem interessenter, herunder universiteter og forskningscentre i Unionen, og
stotte bevidstgorelse ved bla. at:

i) fremme samarbejdet mellem nationale og statslige CERT’er eller enheder,
der hdndterer it-sikkerhedshandelser (CSIRT'er), herunder CERTen for
Unionens institutioner, organer, kontorer og agenturer

i) fremme udvikling og udveksling af bedste praksis med henblik pa at nd et
hejt net- og informationssikkerhedsniveau

iii) lette dialogen og bestrabelserne pé at udvikle og udveksle bedste praksis

iv) fremme bedste praksis inden for udveksling af oplysninger og
bevidstgerelse

v) stotte Unionens institutioner, organer, kontorer og agenturer og, efter
deres anmodning, medlemsstaterne og deres relevante organer med at
arrangere bevidstgorelsesaktiviteter, herunder pd enkeltbrugerniveau, og
andre opsegende aktiviteter for at sge net- og informationssikkerheden og
dens synlighed ved at udarbejde bedste praksis og retningslinjer

d) stette forskning og udvikling samt standardisering ved at:

i) lette etableringen og indferelsen af europwiske og internationale
standarder for risikostyring og for sikkerhed i elektroniske produkter, net
og tjenesteydelser
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i) rddgive Unionen og medlemsstaterne om forskningsbehov pa omradet net-
og informationssikkerhed med henblik pé at gere det muligt effektivt at
imedegd nuvarende og kommende net- og informationssikkerhedsrisici og
-trusler, herunder hvad angdr nye og kommende informations- og
kommunikationsteknologier, og effektivt bruge teknologier til risiko-
forebyggelse

e) samarbejde med Unionens institutioner, organer, kontorer og agenturer,
herunder dem, der beskaftiger sig med internetkriminalitet og beskyttelse af
privatlivets fred og personoplysninger, med henblik pd at behandle spargsmal
af faelles interesse, ved bl.a. at:

i) udveksle viden og bedste praksis

ii) yde rddgivning om relevante net- og informationssikkerhedsaspekter for at
udvikle synergier

f) bidrage til Unionens indsats for at samarbejde med tredjelande og
internationale organisationer for at fremme internationalt samarbejde om
net- og informationssikkerhedsforhold, herunder ved at:

i) deltage, hvor det er relevant, som observater og i tilrettelaeggelsen af
internationale evelser, og analysere og rapportere om resultatet af sidanne
ovelser

ii) lette udvekslingen af bedste praksis mellem relevante organisationer
iii) yde ekspertise til EU-institutioner.

2. Unionens institutioner, organer, kontorer og agenturer og medlemsstaternes
organer kan anmode om rddgivning fra agenturet i tilfeelde af brud pa sikkerheden
eller tab af integritet, der har en betydelig indvirkning pd driften af net og
tjenester.

3. Agenturet udferer opgaver, som det pélaegges ved EU-retsakter.

4. Agenturet fremsatter uathaengigt sine egne konklusioner, retningslinjer og
udtalelser i forbindelse med spergsmal, der ligger inden for denne forordnings
anvendelsesomrdde og mal.

Ledelse Bestyrelsen

Bestyrelsen bestdr af en reprasentant for hver medlemsstat og to reprasentanter,
der udnzvnes af Kommissionen. Alle reprasentanter har stemmeret. Hvert
medlem af bestyrelsen skal have en suppleant, der reprasenterer medlemmet, ndr
det ikke er til stede.

Medlemmer af bestyrelsen og deres suppleanter udpeges pd baggrund af deres
kendskab til agenturets opgaver og mél under hensyntagen til ledelsesmassige,
administrative og budgetmaessige kompetencer, der er relevante for at udfere de
opgaver, som medlemmer af bestyrelsen skal varetage.

Mandatperioden for medlemmer af bestyrelsen og deres suppleanter er fire ar.
Denne periode kan forlenges.

Den stiende gruppe af interessenter

Pa forslag af den administrerende direkter nedsatter bestyrelsen en stdende
gruppe af interessenter bestdende af anerkendte cksperter, der reprasenterer
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de relevante interessenter sdsom IKT-industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til offentligheden, forbrugergrupper, akademi-
ske eksperter i net- og informationssikkerhed og reprasentanter for de nationale
tilsynsmyndigheder, der er givet meddelelse om i henhold til direktiv 2002/21/EF,
samt myndigheder med ansvar for retshindhzavelse og beskyttelse af privatlivets
fred. Mandatperioden for medlemmerne af den stdende gruppe af interessenter er
to og et halvt ar.

Den stdende gruppe af interessenter rddgiver agenturet med hensyn til udferelsen
af dets aktiviteter. Den rddgiver navnlig den administrerende direkter om
udarbejdelsen af forslag til agenturets arbejdsprogram samt om varetagelse af
kommunikation med de relevante interessenter om alle sporgsmal, der vedrerer
arbejdsprogrammet.

Den administrerende direktor

Den administrerende direktor udnaevnes af bestyrelsen pa grundlag af en liste over
kandidater, som Kommissionen foresldr, efter en 4aben og gennemsigtig
udvalgelsesprocedure. Den administrerende direktors mandatperiode er fem dr
og kan forlaenges.

Forretningsudvalget

Forretningsudvalget bestér af fem medlemmer, der udpeges blandt medlemmerne
af bestyrelsen, heriblandt formanden for bestyrelsen, der ogsd kan vere formand
for forretningsudvalget, og en af reprasentanterne for Kommissionen.

Ekstern revision

Den Europaiske Revisionsret.

Intern revision

Europa-Kommissionens Interne Revisionstjeneste.
Dechargemyndighed

Europa-Parlamentet efter henstilling fra Radet.

Agenturets disponible ressourcer | Endeligt budget:
i2013 (2012)
9,7 millioner euro (8,2 millioner euro), hvoraf EU-tilskuddet udger 93 % (100 %)
Personale pr. 31. december 2013

47 (44) stillinger i stillingsfortegnelsen, heraf besatte: 43 (42).

Andre besatte stillinger: 13 (12) kontraktansatte, 3 (4) udstationerede nationale
eksperter.

Stillinger i alt: 59 (58), der varetager folgende opgaver:
operationelle: 42 (40)

administrative: 17 (18)
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Aktiviteter og tjenesteydelser i | AF(')1 — Nye risikomiljeer & muligheder
2013 (2012)

Mélet for dette arbejdsfelt var at klarlaegge de vigtigste nye trusler, der er relevante
for kritiske infrastrukturer og tillidstjenester. Dette er sket ved at overvdge
offentligt tilgaengelige kilder, som offentligger trusselsrelaterede data, og ved
jeevnligt at foretage en vurdering af disse data. P4 basis af de foretagne analyser har
ENISA fremsat forslag til god praksis og til retningslinjer med henblik pa at
mindske disse risici. Dette arbejde er blevet udfert i samarbejde med de berorte
interessenter og har sd vidt muligt vaeret baseret pd eksisterende informations-
kilder.

Der blev opndet folgende mal og resultater:

— indsamling og konsolidering af oplysninger om det skiftende trusselsbillede
— samling af de tilgengelige oplysninger under en felles kontekst

— inddragelse af de relevante interessenter

— formulering af centrale budskaber (god praksis og retningslinjer) for
medlemsstater og andre interessenter om, hvordan de kan forbedre deres
politikker og kompetencer.

Antal resultater: 7 (7)
AF2 — Forbedring af europadakkende CIIP (*) & robusthed

Beskyttelse af kritiske informationsinfrastrukturer (CIIP) er en negleprioritet for
medlemsstaterne, Kommissionen og industrien (operaterer, serviceudbydere,
fabrikanter). Ved at fremme samarbejdet og koordineringen blandt medlems-
staterne har ENISA pd dette arbejdsfelt forsat med at stotte alle disse interessenter i
at udvikle et forsvarligt og implementerbart beredskab, indsats- og genrejsnings-
strategier, politikker og foranstaltninger til imedegdelse af udfordringerne ved et
trusselsmiljo i stadig udvikling.

Mélene og dermed resultaterne af dette arbejdsfelt var at:

— feerdiggere evalueringen af Cyper Europe 2012 og tage initiativ til atholdelsen
og ledelsen af det naste Cyber Europe 2014

— stotte Europa-Kommissionen i gennemforelsen af EU’s strategi for cybersik-
kerhed

— stotte medlemsstaternes og Europa-Kommissionen i udviklingen af en
forsvarlig ramme for et europzisk cyberkrisesamarbejde, nationale bered-
skabsplaner og nationale ovelser

— styrke samarbejdet mellem offentlige og private interessenter i forbindelse med
aktiviteter i relation til CIIP gennem EP3R

— yderligere stotte Kommissionen i dens bestrabelser péa at guide de nationale
tilsynsmyndigheder i forbindelse med bade artikel 13, litra a, i det @ndrede
rammedirektiv om elektronisk kommunikation og artikel 4 i e-databeskyt-
telsesdirektivet og here interessenterne om udviklingen af en integreret tilgang

— undersgge, om det var muligt at udvide artikel 13, litra a, i det andrede
rammedirektiv om elektronisk kommunikation til at omfatte to nye omrider

— oge sikkerheden for intelligente net og ICS-SCADA
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— bistd interesserede medlemsstater med at udvikle deres nationale Govern-
mental Cloud Strategies

Antal resultater: 16 (13)

AF3 — Gore det muligt for fallesskaber at forbedre net- og informations-
sikkerheden (NIS)

Formalet med dette arbejdsfelt var at bistd de fellesskaber, som kan bidrage til at
forbedre NIS, med at styrke deres kompetencer og lette deres arbejde gennem en
forbedring af de retlige og reguleringsmaessige rammer, som de skal opfylde.

ENISA har fortsat arbejdet med CERTS for at forbedre basiskapaciteten i Europa.
Agenturet har ogséd suppleret denne fremgangsmdde ved at henvende sig til andre
feellesskaber, som er aktive med hensyn til at forbedre deres systemers og
infrastrukturers net- og informationssikkerhed, sisom ansvarlige for net- og
informationssystemer samt udbydere af sikkerhedstjenester inden for de enkelte
organisationer (f.eks. IT-sikkerhedschefer (Information Security Officers)

Milene og dermed resultaterne af dette arbejdsfelt var at:

— at ajourfare og styrke medlemsstaternes institutioners kapacitet ved at hjalpe
CERT-feellesskabet til at opnd et hejere effektivitets- og produktivitetsniveau
og stotte de retshandhavende myndigheder, bekampelsen af IT-kriminalitet,
beskyttelsen af bern og mindredrige etc.

— at stotte og fremme CERT-enhedernes samarbejde med hinanden og med
andre fellesskaber

— at udvikle og fremme anvendelsen af uddannelses- og @velsesudstyr

— at stotte gennemforelsen af paneuropziske tillidsmearker (segl) pd linje med
Kommissionens foranstaltninger pa dette omrade

— at undersoge data-leekager og gennemfore passende dataadgangskontrol, og

— revurdere situationen med hensyn til anvendelsen af kryptografiske teknikker i
Europa i forleengelse af ENISA’s arbejde i 2011 pd dette omrade

Antal resultater: 15 (10)

(") AF: Arbejdsfelt.
()  CIIP: Critical Information Infrastructure Protection (beskyttelse af kritisk informationsinfrastruktur).

Kilde: Agenturet.
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AGENTURETS SVAR

11.  Agenturet bemarker, at der i 2014 blev indgéet forpligtelser for 99,78 % af de 0,5 mio. euro, som blev overfort ved
drets udgang, og kun et belgb pd 1 100,00 euro bortfaldt.

12.  Den samlede fremforsel under afsnit II, som udgjorde 59,1 % af 2013-bevillingerne under afsnit II, kan opdeles
yderligere i 50,5 % til projekter og indkeb i forbindelse med indretningen og opdateringen af infrastrukturen pa kontoret i
Athen og 8,6 % til projekter, der ikke vedrerte indretningsprojektet, feks. det daglige forbrug. Bevillingerne til
indretningsarbejdet blev forst godkendt den 4. november 2013.

13.  Agenturet bemarker, at oprettelsen af et nyt kontor i Athen var resultatet af et politisk kompromis, der blev indgéet
mellem Europa-Parlamentet, Kommissionen og vertslandets myndigheder for at ege agenturets driftsmeassige effektivitet,
navnlig i den primere driftsafdeling. ENISA havde ingen indflydelse pa denne beslutning.

14.  Agenturet er enigt i Rettens bemaerkning og tilfgjer, at det lebende gor partneren DG CNECT og forskellige instanser
hos de graeske myndigheder opmearksomme péd problemerne og de forbundne risici for at sikre, at spergsmalet om
betalingen af tilskuddet fra de greeske myndigheder bringes i orden. Indtil dato har ejeren affundet sig med disse forsinkelser,
der skyldes de graske myndigheders procedurer, uden at palaegge agenturet sanktioner. Ejeren har givet sit samtykke til, at
indretningsarbejdet gar i gang pé trods af den forsinkede betaling af husleje i 2014. Agenturet har efter en risikovurdering,
der ogsa tog hensyn til de forhold, Retten navner, indledt indretningsarbejdet i juni 2014, da risikoen for en opsigelse af
lejeaftalen betragtes som lav. Agenturet gor fortsat alt for at finde en losning pa problemet med de sene betalinger fra de
graske myndigheder. Agenturet har indtil nu varet i stand til at afbede mulige risici i forbindelse med de forsinkede
betalinger.



