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Resumé af udtalelse fra Den Europeiske Tilsynsforende for Databeskyttelse om meddelelse fra
Kommissionen til Europa-Parlamentet, Ridet, Det Europaiske @konomiske og Sociale Udvalg og
Regionsudvalget: »Europaeisk strategi for et bedre internet for bernc

(Udtalelsen findes i sin helhed pd engelsk, fransk og tysk pa EDPS’s hjemmeside http://www.edps.europa.eu)
(2012/C 336/08)

. Indledning
I.1. Hering af den tilsynsforende

1. Den 2. maj 2012 offentliggjorde Kommissionen sin meddelelse »Europaisk strategi for et bedre
internet for bern« (') (i det folgende »meddelelsenc).

2. Inden meddelelsen blev vedtaget, gav Kommissionen den tilsynsforende mulighed for at fremsette
uformelle bemarkninger. Den tilsynsferende noterer sig, at nogle af hans bemaerkninger er taget i betragt-
ning i meddelelsen. P4 grund af emnets vigtighed vil den tilsynsforende dog gerne fremlaegge denne udtalelse
pa eget initiativ.

1.2. Meddelelsens formdl og baggrund

3. Formalet med meddelelsen er at udvikle en strategi til forbedring af beskyttelsen af bern pa internettet.
Meddelelsens baggrund er EU’s dagsorden for berns rettigheder (?), den digitale dagsorden for Europa (*) og
Rédets konklusioner om beskyttelse af bern i den digitale verden (*.

4. Meddelelsen er bygget op om fire hovedsgjler:

1) Fremme af onlineindhold af hej kvalitet for unge

2) oget bevidstgarelse og myndiggerelse

3) et sikkert onlinemilje for bern, og

4) bekaempelse af seksuel misbrug og udnyttelse af bern.

5. I meddelelsen skitseres en rakke foranstaltninger, som hhv. branchen, medlemsstaterne og Kommis-
sionen skal traffe. Det drejer sig om foraeldrekontrolverktejer, indstillinger til beskyttelse af privatlivets fred,
alderssvarende indstillinger for beskyttelse af personoplysninger, indberetningsveerktejer og samarbejde
mellem branchen, hotlines og retshdndhavende instanser.

1.3. Formdl med og anvendelsesomrdde for den tilsynsforendes udtalelse

6. Den tilsynsforende tilslutter sig helt initiativer, der skal styrke beskyttelsen af bern pd internettet og
forbedre midlerne til bekampelse af misbrug af bern online (°). I to tidligere udtalelser har den tilsynsfor-
ende understreget vigtigheden af beskyttelse og sikkerhed for bern online ud fra et databeskyttelsessyns-
punkt (°). Han bifalder, at dette er blevet erkendt i meddelelsen.

7. Borns stigende brug af det digitale miljo og dette miljes konstante udvikling skaber nye risici for
databeskyttelse og privatlivets fred, jf. pkt. 1.2.3 i meddelelsen. Disse risici omfatter bl.a. misbrug af berns

() KOM(2012) 196 endelig.

(%) EU’s dagsorden for berns rettigheder, KOM(2011) 60 endelig.

(}) Den digitale dagsorden for Europa, KOM(2010) 245 endelig.

(*) Rédets konklusioner om beskyttelse af bern i den digitale verden, 3128. mede i Radet (uddannelse, ungdom, kultur og
sport) i Bruxelles den 28. og 29. november 2011.

(°) Der er ogsa taget en rekke initiativer pd internationalt plan, sdsom Europarddets strategi for berns rettigheder (2012-
2015), COM(2011) 171 endelig af 15. februar 2012.

(°) Se den tilsynsforendes udtalelse om forslaget til Europa-Parlamentets og Radets afgorelse om etablering af et flerarigt
Feellesskabsprogram til beskyttelse af bern, der bruger internet og andre kommunikationsteknologier, offentliggjort i
EUT C af 7.1.2009 og den tilsynsforendes forslag til direktiv om bekeempelse af seksuelt misbrug og seksuel
udnyttelse af bern og bernepornografi og ophavelse af rammeafgorelse 2004/68/RIA, offentliggjort i EUT C 323
af 30.11.2010, s. 6.
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personoplysninger, ugnsket formidling af deres personprofil i sociale onlinenetveerk, deres voksende brug af
geolokalisering, samt at de i stigende grad indirekte udsattes for reklamekampagner og for alvorlig krimi-
nalitet sdsom bernemisbrug. Disse sarlige risici skal handteres pd en madde, der stir i forhold til den
pagaldende risikogruppes sarlige kendetegn og sdrbarhed.

8.  Den tilsynsforende bifalder, at de foranstaltninger, der er beskrevet i meddelelsen, skal vere i over-
ensstemmelse med de nuverende databeskyttelsesrammer (bl.a. direktiv 95/46/EF og direktiv 2002/58/EF ()
om e-databeskyttelse), e-handelsdirektivet 2000/31/EF (?) og EU’s charter om grundlaeggende rettigheder, og
at der ogsd er taget hensyn til forslaget til nye databeskyttelsesrammer (%). Den tilsynsferende understreger,
at alle de foranstaltninger i meddelelsen, der skal gennemfores i praksis, skal vere i overensstemmelse med
disse rammer.

9.  Den tilsynsferende fremhaver i udtalelsen de specifikke databeskyttelsesspergsmdl, som foranstaltnin-
gerne i meddelelsen rejser, og som skal besvares af alle de interessenter, som meddelelsen er rettet til, dvs.
Kommissionen, medlemsstaterne og branchen. Navnlig understreger han i kapitel II de specifikke midler, der
kan medvirke til at forbedre beskyttelsen af og sikkerheden for bern online ud fra et databeskyttelsessyns-
punkt. I udtalelsens kapitel III understreger den tilsynsferende nogle databeskyttelsesaspekter, som skal
handteres i forbindelse med gennemforelsen af foranstaltningerne til bekempelse af seksuelt misbrug og
seksuel udnyttelse af bern pa internettet, iser vedrerende brugen af indberetningsvaerktejer og samarbejdet
mellem branchen, retshdndhavende instanser og hotlines.

IV. Konklusion

49.  Den tilsynsforende bifalder initiativerne i meddelelsen til at gore internettet sikrere for bern og
tilslutter sig bekempelsen af seksuelt misbrug og seksuel udnyttelse af bern. Navnlig bifalder han erken-
delsen af, at databeskyttelse er et centralt element i sikringen af beskyttelsen af bern pd internettet og
myndiggerelse af dem, sd de kan udnytte dets fordele i sikkerhed.

50. Den tilsynsforende understreger, at branchen, medlemsstaterne og Kommissionen ber tage behorigt
hensyn til krav til databeskyttelse i gennemforelsen af initiativer, der skal forbedre berns sikkerhed online,
og isar folgende:

— Medlemsstaterne ber sikre, at de i deres uddannelseskampagner og -materiale henviser til databeskyttel-
sestisici samt informerer om, hvordan bern og foraldre kan forebygge disse risici. Der ber ogsa udvikles
synergi mellem databeskyttelsesmyndighederne, medlemsstaterne og branchen for at @ge berns og
foraldres bevidsthed om onlinesikkerhed.

— Branchen ber sikre, at den behandler berns personoplysninger efter loven, og at den indhenter
foreldrenes samtykke, hvor dette er nedvendigt. Den ber indfere standardindstillinger for personoplys-
ninger for bern, som udleser bedre beskyttelsesmekanismer end dem, der er standard for alle andre
brugere. Den bor ogsd indfere hensigtsmessige advarselsmekanismer for bern, som ensker at sndre
deres standardindstillinger for personoplysninger, og sikre, at en sidan @ndring sker med foraldrenes
samtykke, hvor dette er kravet. Den ber arbejde for at tilvejebringe hensigtsmeessige varktojer til
kontrol af alder, som ikke er indgribende ud fra et databeskyttelsessynspunkt.

— I relation til information til bern ber branchen undersgge, hvordan der kan udvikles en taksonomi for at
give born enkel information og orientere dem om de potentielle risici ved, at de sndrer deres standard-
indstillinger.

— Med hensyn til reklamer rettet mod bern erindrer den tilsynsferende om, at der ikke ma vare direkte
marketing rettet specifikt mod smé mindredrige, og at bern ikke méd vare genstand for adferdsbaserede
reklamer. Den tilsynsforende mener, at Kommissionen i hejere grad ber tilskynde branchen til

(") Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor, EFT L 201 af 31.7.2002, s. 37.

(%) Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter af informationssam-
fundstjenester, navnlig elektronisk handel, i det indre marked, EFT L 178 af 17.7.2000, s. 1.

(}) Forslag til Europa-Parlamentets og Ridets forordning om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sddanne oplysninger (generel forordning om databeskyttelse),
KOM(2012) 11 endelig.
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at udvikle privatlivsvenlige, selvregulerende foranstaltninger pd EU-plan og fremme god praksis med
hensyn til onlinereklamer for bern, som ber vare baseret pd fuldsteendig overholdelse af lovgivningen
om databeskyttelse. Han tilskynder ogsd Kommissionen til at overveje muligheden af yderligere lovgiv-
ning pd EU-plan for at sikre, at der tages korrekt hensyn til berns ret til privatlivets fred og databe-
skyttelse i forbindelse med reklamer.

De initiativer i meddelelsen, der vedrerer bekeempelse af seksuelt misbrug og seksuel udnyttelse af

born, rejser en rakke sporgsmal angdende databeskyttelse, som alle interessenter ber overveje omhyggeligt
ud fra deres respektive omrade:

— P4 grund af indberetningsvarktejernes folsomhed i et databeskyttelsesperspektiv ber deres indferelse

vare baseret pd det rette retsgrundlag. Den tilsynsforende anbefaler, at indferelsen af et EU-dakkende
indberetningsverktej for barn, jf. afsnit 2.2.3, fastlagges entydigt i loven. Han tilrdder endvidere, at det
klart defineres, hvad der udger »skadelig adferd og ulovligt indhold¢, som kan indberettes gennem det
fremtidige EU-dakkende indberetningsvearktej for barn.

Den tilsynsferende tilskynder branchen til at udvikle minimums standardskabeloner til indberetning,
som ber udformes pd en sddan made, at de begranser behandlingen af personoplysninger til det strengt
nedvendige.

Procedurerne for indberetning via hotlines bor defineres bedre. En europzisk kodeks for praksis omfat-
tende falles indberetningsprocedurer og databeskyttelsessikring, ogsd i henseende til international
udveksling af personoplysninger, vil forbedre databeskyttelsen pad dette omrade.

For at sikre, at der udvikles indberetningsverktgjer, som sikrer en hgj databeskyttelse, ber databeskyt-
telsesmyndighederne indgé i en konstruktiv dialog med branchen og andre interessenter.

Samarbejde mellem branchen og retshindhavende myndigheder om procedurerne for fjernelse af ulov-
ligt materiale om bernemisbrug pa internettet bor ske pd baggrund af et relevant retsgrundlag. Betin-
gelserne for dette samarbejde ber defineres klarere. Dette gaelder ogsd for samarbejdet mellem branchen
og et kommende center til bekempelse af it-kriminalitet.

Den tilsynsforende mener, at der bar skabes balance mellem det legitime mal med at bekempe ulovligt
indhold og arten af de midler, der bruges hertil. Han erindrer om, at enhver overvigning af telekom-
munikationsnet, hvor dette er nedvendigt i specifikke situationer, skal foretages af de retshindhavende

myndigheder.

Udfeerdiget i Bruxelles, den 17. juli 2012.

Giovanni BUTTARELLI

Europeeisk assisterende tilsynsforende for
databeskyttelse
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