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(2011/C 101/02)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE —

som henviser til traktaten om Den Europaiske Unions funk-
tionsmdde, sarlig artikel 16,

som henviser til Den Europaiske Unions charter om grundlag-
gende rettigheder, sarlig artikel 7 og 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

som henviser til Kommissionens anmodning om udtalelse i
overensstemmelse med forordning (EF) nr. 45/2001 om beskyt-
telse af fysiske personer i forbindelse med behandling af person-
oplysninger i fzllesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (), iser artikel 41 —

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Den 22. november 2010 vedtog Kommissionen en medde-
lelse med titlen »Strategien for EU’s indre sikkerhed i
praksis — Fem skridt hen imod et mere sikkert EU« (i
det folgende »meddelelsen«) (°). Meddelelsen blev sendt til
hering hos den tilsynsforende.

2. Den tilsynsforende glader sig over, at han blev hert af
Kommissionen. Allerede for vedtagelsen af meddelelsen
fremlagde den tilsynsferende uformelle bemarkninger til
udkastet, hvoraf Kommissionen har taget hensyn til nogle
i den endelige udgave af meddelelsen.

Baggrunden for meddelelsen

3. EU's indre sikkerhedsstrategi (i det folgende ISS), der er
emnet for meddelelsen, blev vedtaget den 23. februar
2010 under det spanske formandskab (%). I strategien fast-
leegges en europzisk sikkerhedsmodel, som bl.a. integrerer

) EFT L 281 af 23.11.1995, s. 31.

() E

() EFT L 8 af 12.1.2001, s. 1.
(®) KOM(2010) 673 endelig.
() Dok. 5842/2/10.

retshdndhavelse og retligt samarbejde, graenseforvaltning og
civilbeskyttelse med skyldigt hensyn til respekt for felles
europaiske vardier sdsom grundlaggende rettigheder. Stra-
tegien har to hovedmalsatninger:

— at informere offentligheden om de eksisterende EU-
instrumenter, som anvendes til at skabe sikkerhed og
frihed for EUs borgere, og EU’s mervaerdi pd dette
omrdde

— at videreudvikle felles vearktojer og politikker under
anvendelse af en mere integreret tilgang, der er
baseret pa drsagerne til usikkerheden og ikke blot
folgerne

— at styrke retshdndhavelse og retligt samarbejde, granse-
forvaltning, civilbeskyttelse og katastrofehdndtering.

4. ISS er rettet mod de mest presserende trusler og udfor-
dringer for EU’s sikkerhed sdsom grov og organiseret krimi-
nalitet, terrorisme og internetkriminalitet, forvaltning af
EU's ydre greenser og opbygning af modstandskraft over
for naturkatastrofer og menneskeskabte katastrofer. Strate-
gien omfatter generelle retningslinjer og principper for,
hvordan EU skal reagere over for disse forhold, og
Kommissionen opfordres til at stille forslag til tidsbundne
aktiviteter til gennemforelse af strategien.

5. Desuden er det vigtigt i denne sammenhzang at henvise til
Rédets (retlige og indre anliggender) nylige konklusioner
om fastleeggelse og gennemforelse af en EU-politikcyklus
for organiseret og grov international kriminalitet, vedtaget
den 8.-9. november 2010 (°) (i det felgende »konklusio-
nerne fra november 2010«). Dette dokument folger efter
Rédets konklusion om den indre sikkerheds arkitektur fra
2006 (%), hvori Radet og Kommissionen opfordres til at
fastlegge en omfattende ISS baseret pd EUs falles
vardier og principper som fastlagt i EU’s charter om grund-
leeggende rettigheder (7).

(°) 3043. samling i Radet (Retlige og Indre Anliggender) den 8-

10. november 2010, Bruxelles.

(®) Dok. 7039/2/06, JAI 86 CATS 34.

(7) EU-politikcyklus for organiseret og grov international kriminalitet, jf.
konklusionerne fra november 2010. Konklusionen bestér af fire trin:
1) politikudvikling pa grundlag af en EU-trusselsvurdering af grov og
organiseret kriminalitet (EU SOCTA), 2) politikudformning og
beslutningstagning baseret pd et begrenset antal prioriteter, der
skal fastleegges af Radet, 3) gennemforelse og overvigning af de
arlige operationelle handlingsplaner og 4) ved afslutningen af poli-
tikcyklussen en grundig evaluering, der ogsd vil tjene som bidrag til
den neste politikcyklus.
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6. Blandt de retningslinjer og mdl, der skal danne baggrund

for gennemforelsen af ISS, henvises der i konklusionerne
fra november 2010 til overvejelser om en proaktiv og efter-
retningsbaseret strategi, et neje afgrenset samarbejde
mellem Unionens agenturer, herunder yderligere forbedring
af deres informationsudveksling og madlet om at gere
borgerne mere opmarksomme pd betydningen af Unionens
arbejde med at beskytte dem. Desuden opfordres Kommis-
sionen i konklusionerne til sammen med eksperter fra de
relevante agenturer og medlemsstater at udarbejde en fler-
arig strategisk plan for hver prioritet, hvori den mest
hensigtsmassige strategi til at hindtere problemet skal fast-
leegges. Endvidere opfordres Kommissionen til gennem
horinger med medlemsstaternes og EU-agenturernes
eksperter at udvikle en uafhangig mekanisme, som skal
evaluere gennemforelsen af den flerdrige strategiske plan.
Den tilsynsferende vil vende tilbage til disse omrdder
senere i udtalelsen, da de hanger tet sammen med eller
har stor betydning for beskyttelsen af personoplysninger,
privatlivets fred og andre dermed forbundne grundlaeg-
gende rettigheder og friheder.

Meddelelsens indhold og mélsetning

. Meddelelsen indeholder forslag til fem strategiske mélsat-
ninger, som alle er forbundet med privatlivets fred og data-
beskyttelse:

— svakke internationale kriminelle netvaerk

— forebygge terrorisme og tage fat pd problemet med
radikalisering og rekruttering

— oge sikkerhedsniveauet for borgere og virksomheder i
cyberspace

— styrke sikkerheden via granseforvaltning, og

— gge EU’s modstandskraft over for kriser og katastrofer.

. 1ISS i praksis, som droftes i meddelelsen, stilles der forslag
til en falles dagsorden for medlemsstaterne, Europa-Parla-
mentet, Kommissionen, Rdadet, agenturer og andre,
herunder civilsamfundet og lokale myndigheder, og til,
hvordan de alle skal arbejde sammen i de kommende fire
ar for at nd madlene i ISS.

. Meddelelsen er baseret pd Lissabontraktaten og retningslin-
jerne i Stockholmprogrammet (og dettes handlingsplan),
hvor behovet for en omfattende ISS baseret pad respekt
for grundlaeggende rettigheder, international beskyttelse og
retsstatsprincippet understreges i kapitel 4.1. I overensstem-
melse med Stockholmprogrammet ber udvikling, overvag-

10.

11.

12.

ning og gennemforelse af den indre sikkerhedsstrategi
desuden blive en af de prioriterede opgaver for Den
Stdende Komité for den Indre Sikkerhed (COSI), der er
nedsat under artikel 71 i TEUF. For at sikre en effektiv
handhavelse af ISS ber den ogsd omfatte sikkerhedsaspek-
terne ved en integreret granseforvaltning og i givet fald
retligt samarbejde i kriminalsager af relevans for operatio-
nelt samarbejde om den indre sikkerhed. I denne sammen-
heaeng er det ligeledes vigtigt at navne, at der i Stockholm-
programmet opfordres til en integreret tilgang til ISS, hvor
der ogsa kan tages hensyn til EU’s eksterne sikkerhedsstra-
tegi og andre EU-politikker, navnlig vedrerende det indre
marked.

Formal med udtalelsen

I meddelelsen henvises der til forskellige politikomrader, der
indgdr i eller har betydning for en bred forstielse af
begrebet »indre sikkerhed« i EU.

Formélet med udtalelsen er ikke at analysere alle politikom-
rader og specifikke emner i meddelelsen, men at:

— se pa selve malsetningerne for ISS som foresldet i
meddelelsen i lyset af privatlivets fred og databeskyttelse
og ud fra denne synsvinkel understrege de nedvendige
forbindelser til andre strategier, som droftes og vedtages
pa EU-plan

— specificere  en  rakke databeskyttelsesbegreber og
-koncepter, som ber indgd i overvejelserne bag udform-
ningen, udviklingen og gennemforelsen af ISS pd EU-
plan

— stille forslag til, hvordan der bedst kan tages hensyn til
databeskyttelseshensyn i gennemforelsen af de foran-
staltninger, der er foresldet i meddelelsen, hvor det er
nyttigt og relevant.

Det gor den tilsynsferende navnlig ved at belyse forbindel-
serne mellem ISS og informationsstyringsstrategien og
arbejdet med den omfattende databeskyttelsesramme.
Desuden vil den tilsynsferende henvise til begreber som:
bedste tilgeengelige teknikker og »Privacy by designe, konse-
kvensvurderinger vedrgrende privatlivs- og databeskyttelse
samt registreredes rettigheder med direkte indvirkning pa
udformningen og gennemforelsen af ISS. Desuden vil den
tilsynsforende  fremsatte kommentarer til en rakke
udvalgte politikomrader sdsom integreret granseforvaltning,
herunder EUROSUR og behandling af personoplysninger i
FRONTEX, samt andre omrader sdsom cyberspace og TFTP.
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II. GENERELLE BEM ARKNINGER

Behovet for en mere omfattende, inkluderende og
»strategisk« tilgang til EU-strategier relateret til ISS

Forskellige EU-strategier baseret pad Lissabontraktaten og
Stockholmprogrammet med en direkte eller indirekte
indvirkning pd databeskyttelse dreftes og foreslds for inde-
vaerende pd EU-plan. En af dem er ISS, som er tet
forbundet med andre strategier (der enten er behandlet i
nylige meddelelser fra Kommissionen eller forventes at blive
det i den narmeste fremtid) sdsom EU’s informationssty-
ringsstrategi og den europziske informationsudvekslings-
model, strategien for gennemforelsen af EU’s charter om
grundleggende rettigheder, den omfattende databeskyttel-
sesstrategi og EU’s terrorbekeempelsespolitik. I udtalelsen
laegger den tilsynsforende sarlig veegt pa forbindelserne til
informationsstyringsstrategien og den omfattende databe-
skyttelsesramme baseret pd artikel 16 i TEUF, som har de
mest indlysende politiske forbindelser til ISS i et databe-
skyttelsesperspektiv.

Alle disse strategier udger et komplekst puslespil af
indbyrdes forbundne politiske retningslinjer, programmer
og handlingsplaner, som kraver en omfattende, integreret
tilgang pa EU-plan.

Mere generelt vil denne tilgang med at »forbinde strategi-
erne«, hvis den kommer til at danne grundlag for fremtidige
foranstaltninger, vise, at der er en vision pd EU-plan for
EU-strategier, og at disse strategier og de nyligt vedtagne
meddelelser, som udbygger dem, henger tet sammen,
hvilket er tilfeeldet, med Stockholmprogrammet som det
felles referencepunkt for dem alle. Det vil ogsd skabe en
positiv synergi mellem forskellige politikker pd omréidet
frihed, sikkerhed og retfeerdighed og vil hindre eventuel
overlapning af arbejdet og indsatsen pd dette omréde.
Hvad lige sd vigtigt er, vil denne tilgang ogsd fere til
mere effektiv og sammenhangende anvendelse af databe-
skyttelsesregler i forbindelse med indbyrdes forbundne stra-
tegier.

Den tilsynsferende understreger, at en af sgjlerne i ISS er en
effektiv informationsstyring i EU, som skal vare baseret pa
principper som nedvendighed og proportionalitet for at
begrunde behovet for informationsudveksling.

Som navnt i den tilsynsforendes udtalelse om meddelelsen
om informationsstyring (%) understreger den tilsynsferende,
at alle nye retsforskrifter, der letter lagring og udveksling af
personoplysninger, kun skal foreslds, sdfremt der foreligger

Udtalelse af 30. september 2010 om meddelelse fra Kommissionen

til Europa-Parlamentet og Riddet — »Oversigt over informationssty-

ring pd omrédet frihed, sikkerhed og retferdighed«.

18.

19.

20.

konkret dokumentation for, at de er nedvendige (?). Dette
lovbestemte krav ber omsettes til en proaktiv politisk
tilgang i gennemforelsen af ISS. Behovet for en omfattende
tilgang til ISS forer ogsd uundgdeligt til behovet for en
vurdering af alle instrumenter og varktejer, der allerede
findes inden for indre sikkerhed, for der stilles forslag til
nye.

I denne sammenhzng foresldr den tilsynsferende ogsd en
mere hyppig brug af bestemmelser, der muligger periodisk
evaluering af eksisterende instrumenter, sdsom bestemmel-
serne i direktivet om lagring af data, som er under evalue-
ring (19).

Databeskyttelse som malsatning for ISS

[ meddelelsen henvises der til beskyttelse af personoplys-
ninger i afsnittet »Sikkerhedspolitikker baseret pd falles
vardier«, hvor det hedder, at de redskaber og foranstalt-
ninger, der anvendes til at gennemfere ISS, skal vare
baseret pd falles verdier, herunder retsstatsprincippet og
respekten for de grundleggende rettigheder fastsat i Den
Europziske Unions charter om grundlaggende rettigheder.
I denne sammenhang hedder det, at »Nér det gores lettere
at handhzave lovgivningen i EU ved hjelp af informations-
udveksling, er det nedvendigt, at vi beskytter den enkeltes
privatliv og dennes grundleggende ret til beskyttelse af
personoplysninger.«

Den tilsynsforende bifalder denne erklering. Den kan dog
ikke betragtes som en tilstreekkelig behandling af spergs-
maélet om databeskyttelse i ISS. Meddelelsen indeholder ikke
narmere om databeskyttelse (1), og der gores ikke rede for,
hvordan man i praksis sikrer respekt for privatlivets fred og
beskyttelse af personoplysninger i de foranstaltninger, der
gennemforer ISS.

Dette er et retligt krav. Jf. iseer Domstolens dom i forenede sager

C-92/09 og C-93/09 af 2.november 2010. I mere specifikke
sammenhange har den tilsynsforende ogsd gjort sig til fortaler
for denne tilgang i andre udtalelser om lovgivningsforslag i relation
til omradet frihed, sikkerhed og retfeerdighed sasom udtalelse af
19. oktober 2005 om tre forslag vedrerende anden generation af
Schengeninformationssystemet (SIS 1), udtalelse af 20. december
2007 om udkastet til forslag til Radets rammeafgorelse om anven-
delse af passagerlister (PNR-oplysninger) med henblik pa retshind-
havelse, udtalelse af 18. februar 2009 om forslaget til en forord-
ning om oprettelse af Eurodac til sammenligning af fingeraftryk
med henblik pd effektiv anvendelse af forordning (EF) nr.
[...[..](om fastsettelse af kriterier og procedurer til afgerelse af,
hvilken medlemsstat der er ansvarlig for behandlingen af en anseg-
ning om international beskyttelse, der er indgivet i en af medlems-
staterne af en tredjelandsstatsborger eller en statslos), udtalelse af
18. februar 2009 om forslaget til forordning om fastsettelse af
kriterier og procedurer til afgerelse af, hvilken medlemsstat der er
ansvarlig for behandlingen af en ansegning om international
beskyttelse, der er indgivet i en af medlemsstaterne af en tredje-
landsstatsborger eller en statslos og udtalelse af 7. oktober 2009
om forslag til retshandhavelsesadgang til EURODAC.
Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts
2006 om lagring af data genereret eller behandlet i forbindelse
med tilvejebringelse af offentligt tilgengelige elektroniske kommu-
nikationstjenester eller elektroniske kommunikationsnet og om
endring af direktiv 2002/58/EF, (EUT L 105 af 13.4.2006, s. 54).
Databeskyttelse navnes kun mere specifikt i forbindelse med
spergsmalet om behandling af personoplysninger i FRONTEX.
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21. Ifelge den tilsynsforende bor en af malsetningerne for ISS i

22.

23.

24,

25.

26.

(13

=

praksis vaere beskyttelse i bred forstand, hvilket vil sikre den
rette balance mellem pd den ene side beskyttelse af borgerne
mod de eksisterende trusler og pd den anden beskyttelse af
deres privatliv og retten til beskyttelse af personoplysninger.
Med andre ord skal sikkerhed og privatliv tages lige serigst i
udviklingen af ISS, som skal vaere i overensstemmelse med
Stockholmprogrammet og Rédets konklusioner.

Tilvejebringelse af sikkerhed i fuld respekt for privatlivets
fred og databeskyttelse bor med andre ord anferes som en
af malsetningerne for EU’s indre sikkerhedsstrategi. Dette
ber afspejles i alle medlemsstaternes og EU-institutionernes
foranstaltninger for at gennemfere strategien.

[ denne sammenh@ng henviser den tilsynsforende til
meddelelse (2010) 609 om en global metode til beskyttelse
af personoplysninger i Den Europaiske Union. ('2) Den
tilsynsferende vil i near fremtid afgive en udtalelse om
denne meddelelse, men understreger her, at en ISS ikke
kan veere effektiv uden stotte fra en solid databeskyttelses-
ordning, som supplerer den og skaber grobund for gensidig
tillid og sterre effektivitet.

III. BEGREBER OG KONCEPTER BAG UDFORMNINGEN
OG GENNEMFORELSEN AF ISS

Det er klart, at nogle af de foranstaltninger, der udleber af
ISS-mélsatningerne, kan ege risikoen for den enkeltes ret
til privatlivets fred og databeskyttelse. Som modveegt til
disse risici vil den tilsynsferende specifikt gore opmarksom
pd begreber som »Privacy by design¢, konsekvensvurde-
ringer vedrgrende privatlivs- og databeskyttelse, registre-
redes rettigheder og bedste tilgengelige teknikker. Der
ber tages hensyn til alle disse begreber i gennemforelsen
af ISS, da de kan bidrage til mere privatlivsvenlige og data-
beskyttelsesorienterede politikker pa dette omréde.

»Privacy by design« (indbygget databeskyttelse)

Den tilsynsforende har ved adskillige lejligheder og i
forskellige udtalelser gjort sig til talsmand for begrebet
indbygget databeskyttelse (»Privacy by design« eller »Privacy
by default«). Dette begreb er under udvikling for bade den
private og den offentlige sektor og skal derfor ogsd spille en
vigtig rolle i forbindelse med EU’s indre sikkerhed og det
politimaessige og retlige omrade (*3).

Der stdr intet i meddelelsen om dette begreb. Den tilsyns-
forende foreslar, at der henvises til dette begreb i de malret-

Meddelelse fra Kommissionen til Europa-Parlamentet, Ridet, Det

@konomiske og Sociale Udvalg og Regionsudvalget: En global
metode til beskyttelse af personoplysninger i Den Europeiske
Union, KOM(2010) 609.

Den tilsynsforende anbefaler i sin udtalelse om Kommissionens
meddelelse om Stockholmprogrammet, at det skal gores lovpligtigt
for udviklere og brugere af informationssystemer at udvikle og
bruge systemer, der er i overensstemmelse med princippet om
»privacy by designe.

27.

28.

29.

30.

31.

tede foranstaltninger, som skal foreslds til at gennemfore
ISS, is@r i forbindelse med madlsatning 4, »Styrke sikker-
heden via granseforvaltning¢, hvor der klart henvises til
oget brug af ny teknologi til greenseovervdgning og gran-
sekontrol.

Konsekvensvurderinger vedrerende privatlivs- og data-
beskyttelse

Den tilsynsferende tilskynder Kommissionen til som led i
det fremtidige arbejde med udformningen og gennem-
forelsen af ISS pad grundlag af meddelelsen at overveje
betydningen af en reel konsekvensvurdering vedrorende privat-
livs- og databeskyttelse pd omrddet frihed, sikkerhed og
retfeerdighed og iser i ISS.

I meddelelsen henvises der til trussels- og risikovurderinger.
Dette bifalder den tilsynsferende. Men intetsteds navnes
konsekvensvurderinger vedrerende privatlivs- og databe-
skyttelse. Den tilsynsferende mener, at arbejdet med
gennemforelsen af meddelelsen om ISS er en god lejlighed
til at udbygge sddanne konsekvensvurderinger vedrerende
privatlivs- og databeskyttelse i forbindelse med den indre
sikkerhed. Den tilsynsforende bemarker, at dette aspekt
ikke preaciseres eller udvikles til et politisk krav, hverken i
meddelelsen eller i Kommissionens retningslinjer for konse-
kvensvurderinger (14).

Den tilsynsforende anbefaler derfor, at der foretages en
mere indgdende konsekvensvurdering vedrerende privatlivs-
og databeskyttelse i gennemforelsen af kommende instru-
menter, enten som en serskilt vurdering eller som led i
Kommissionens generelle konsekvensvurdering for grund-
leeggende rettigheder. Denne konsekvensvurdering skal
ikke kun afdakke generelle principper eller analysere poli-
tiske muligheder, sddan som det er tilfeldet nu, men ogsd
indeholde anbefalinger til specifikke, konkrete sikringsfor-
anstaltninger.

Der ber derfor udvikles specifikke indikatorer og funktioner
for at sikre, at alle forslag med indvirkning pé privatlivs- og
databeskyttelse inden for EU’s indre sikkerhed geres til
genstand for indgdende overvejelser, herunder om prin-
cipper som proportionalitet, nedvendighed og formals-
begransning.

Desuden kunne det veare nyttigt i denne forbindelse at
henvise til artikel 4 i Kommissionens henstilling om
gennemforelse af principperne om beskyttelse af person-
oplysninger og privatlivets fred i forbindelse med anven-
delse af radiofrekvensbaseret identifikation (RFID-henstil-
lingen) (**), hvor Kommissionen henstiller til medlemssta-
terne at sikre, at erhvervslivet i samarbejde med relevante

(%) SEK(2009) 92 af 15.1.2009.
(5) KOM(2009) 3200 endelig af 12.5.2009.
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parter fra civilsamfundet opstiller en ramme for konse-
kvensvurderinger vedrerende privatlivs- og databeskyttelse.
I Madrid-resolutionen, som databeskyttelseskommissarerne
vedtog pd den internationale konference i november 2009,
tilskyndes der desuden til at gennemfore disse konsekvens-
vurderinger for indferelsen af nye informationssystemer og
-teknologier til behandling af personoplysninger eller bety-
delige endringer i eksisterende behandlinger.

Registreredes rettigheder

Den tilsynsforende bemarker, at Kommissionen i medde-
lelsen ikke forholder sig specifikt til sporgsmalet om regi-
streredes rettigheder, som er et afgerende element i databe-
skyttelsen og ber indgd i udformningen af ISS. Det er
vigtigt at sikre, at de pdgeldende personer pad tvars af
alle forskellige systemer og instrumenter, der vedrerer
EU's indre sikkerhed, har samme rettigheder med hensyn
til, hvordan deres personoplysninger behandles.

I mange af de systemer, der naevnes i meddelelsen, er der
indfert sarlige regler vedrerende registreredes rettigheder
(ogsé malrettet personkategorier sisom ofre, mistenkte
eller indvandrere), men der er store forskelle mellem syste-
merne og instrumenterne, uden at der findes nogen god
begrundelse herfor.

Den tilsynsfarende opfordrer derfor Kommissionen til i nar
fremtid at se nermere pa dette sporgsmal om at ensrette
registreredes rettigheder i EU i forbindelse med ISS og
informationsstyringsstrategien.

Opmarksomheden ber navnlig vare rettet mod klage- og
retsmidler. ISS ber sikre, at registeransvarlige i tilfeelde, hvor
en persons rettigheder ikke overholdes fuldt ud, indferer let
tilgeengelige, effektive og billige klageprocedurer.

Bedste tilgengelige teknikker

Gennemfgrelsen af ISS vil uundgéeligt bygge pa brug af en
it-infrastruktur, der understotter foranstaltningerne i
meddelelsen. Bedste tilgeengelige teknikker (BAT) kan
betragtes som hjelpemidler til at sikre den rette balance
mellem at nd mélsetningerne for ISS og overholde den
enkeltes rettigheder. I denne sammenhzng vil den tilsyns-
forende gentage sin anbefaling fra tidligere udtalelser (9)
om nedvendigheden af, at Kommissionen fastlagger og

Den tilsynsforendes udtalelse om intelligente transportsystemer fra

juli 2009 og den tilsynsferendes udtalelse om RFID-meddelelsen fra
december 2007, jf. ogsd den tilsynsforendes drsberetning for 2006,
s. 48.

sammen med interessenter fra erhvervslivet fremmer konk-
rete foranstaltninger til anvendelse af BAT. En sddan anven-
delse er det mest effektive og avancerede stadium i udvik-
lingen af aktiviteter og metoder til at gennemfere dem,
hvilket viser, om bestemte teknikker er velegnede til at
fore til de forventede resultater pa en effektiv mide og i
overensstemmelse med EU’s rammer for privatlivets fred og
databeskyttelse. Denne tilgang er i fuldstendig overens-
stemmelse med ovennevnte tilgang »privacy by designe.

37. Hvor det er relevant og muligt, ber der udarbejdes referen-

cedokumenter om BAT, der dels skal tjene som vejledning,
dels skabe storre retlig sikkerhed for den faktiske gennem-
forelse af foranstaltningerne under ISS. Dette kan ogsa
styrke harmoniseringen af sddanne foranstaltninger i alle
medlemsstaterne. Sidst, men ikke mindst vil anvendelsen
af BAT, der tager hensyn til privatlivets fred og sikkerhed,
lette databeskyttelsesmyndighedernes overvagende funktion,
fordi de derved far adgang til tekniske referencer vedtaget af
registeransvarlige, der er baseret pd hensyn til privatlivets

fred og sikkerhed.

38. Den tilsynsforende understreger ogsd vigtigheden af en

korrekt afstemning af ISS og de aktiviteter, der allerede er
udfert under syvende rammeprogram for forskning og
teknologisk udvikling og det generelle program om
sikkerhed og beskyttelse af frihedsrettigheder. En falles
vision om at tilvejebringe BAT vil skabe innovation inden
for den viden og kapacitet, der er kravet for at beskytte
borgerne, samtidig med at de grundlaggende rettigheder
overholdes.

39. Endelig papeger den tilsynsferende den rolle, som Det

Europaiske Agentur for Net- og Informationssikkerhed
(ENISA) kan spille i udformningen af retningslinjer og
vurderingen af den sikkerhedskapacitet, der er nedvendig
for at sikre it-systemernes integritet og tilgangelighed, og
ogsd i anvendelsen af disse BAT. I den sammenhang
bifalder den tilsynsforende inddragelsen af agenturet som
en central akter i forbedringen i kapaciteten til at hdndtere
it-angreb og bekempelse af internetkriminalitet (17).

Aktorer og deres funktioner

40. I denne sammenhang er der ogsd behov for en narmere

pracisering af de aktorer, der indgér i eller bidrager til ISS
arkitektur. I meddelelsen nevnes der forskellige aktarer og
interessenter sdsom borgere, retsvasen, EU’s agenturer,
nationale myndigheder, politi og erhvervslivet. Der ber

(") Den tilsynsforende forventer at vedtage en udtalelse om ENISA’s

retlige rammer i december 2010.
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foretages en afklaring af disse akterers specifikke funktioner
og kompetencer i de specifikke foranstaltninger, der
gennemfores som led i ISS.

IV. SARLIGE BEMARKNINGER TIL POLITISKE OMRADER
RELATERET TIL ISS

Integreret grenseforvaltning

Det fremgér af meddelelsen, at EU med Lissabontraktatens
ikrafttreeden i hejere grad kan udnytte synergierne mellem
grenseforvaltningsstrategierne for personer og varer. Hvad
angdr personers frie bevegelighed, hedder det i medde-
lelsen, at »EU kan behandle styring af migrationen og
bekaempelse af kriminalitet som to malsatninger for den
integrerede granseforvaltningsstrategi«. Det fremgar af
dokumentet, at greenseforvaltning opfattes som et potentielt
kraftfuldt middel til at svaekke grov og organiseret krimi-
nalitet (18).

Den tilsynsforende bemarker ogsd, at der i meddelelsen
identificeres tre strategiske forhold: 1) eget brug af ny
teknologi til gransekontrol (anden generation af Schenge-
ninformationssystemet (SIS II), Visuminformationssystemet
(VIS), ind- og udrejsesystemet og programmet for registre-
rede rejsende), 2) oget brug af ny teknologi til greenseover-
vigning (det europwiske granseovervigningssystem,
EUROSUR) og 3) en eget koordinering mellem medlems-
staterne via Frontex.

Den tilsynsforende onsker at benytte denne udtalelse til at
minde om sine anmodninger fra adskillige tidligere udta-
lelser om, at der pd EU-plan indferes en klar politik for
grenseforvaltning, som fuldt ud overholder databeskyttel-
sesreglerne. Den tilsynsforende mener, at det pdgdende
arbejde med ISS og informationsstyring er en meget god
lejlighed til at traeffe mere konkrete foranstaltninger for at
sikre en sammenhangende politisk tilgang til disse
omrader.

Den tilsynsforende bemarker, at der i meddelelsen ikke
alene henvises til eksisterende storskalasystemer og
systemer, der kan tages i brug i den nermeste fremtid
(sdsom SIS, SIS II og VIS), men ogsd i samme trdd til
systemer, som Kommissionen kan stille forslag til i frem-
tiden, men som endnu ikke er vedtaget (f.eks. programmet
for registrerede rejsende (RTP) og ind- og udrejsesystemet). I
denne sammenhang ber det erindres, at malsatningerne
for og legitimiteten af at indfere disse systemer stadig
ber afklares og pévises, ogsé i lyset af resultaterne af speci-
fikke konsekvensvurderinger udfert af Kommissionen. Sker
dette ikke, kan meddelelsen leses som en foregribelse af
beslutningstagningsprocessen, og der er folgelig ikke taget

Pressemeddelelse om EU’s interne sikkerhedsstrategi i praksis —

Fem skridt hen imod et mere sikkert EU, memo 10/598.

45.

46.

47.

48.

49.
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hensyn til, at den endelige beslutning om, hvorvidt RTP- og
ind- og udrejsesystemer skal indferes i EU, endnu ikke er
truffet.

Den tilsynsferende foreslar derfor, at man undgér sddanne
foregribelser i det fremtidige arbejde med gennemforelsen
af ISS. Som tidligere navnt ber der forst traffes beslutning
om at indfgre nye storskalasystemer, der griber ind i privat-
livets fred, ndr der er foretaget en tilstreekkelig vurdering af
alle eksisterende systemer med skyldigt hensyn til nedven-
dighed og proportionalitet.

EUROSUR

Det fremgdr af meddelelsen, at Kommissionen vil frem-
leegge et lovgivningsforslag for at etablere EUROSUR i
2011 for derved at bidrage til den indre sikkerhed og
bekaempe kriminalitet, og at EUROSUR vil anvende nye
teknologier, der er udviklet via EU-finansierede forsknings-
projekter og -aktiviteter sisom satellitbilleder til at afslore
og spore mél ved segransen, f.eks. sporing af hurtigtgdende
fartajer, der transporterer narkotika til EU.

I denne sammenhang bemarker den tilsynsferende, at det
ikke er klart, om og i bekraftende fald i hvilket omfang det
lovgivningsforslag om EUROSUR, som Kommissionen vil
fremleegge i 2011, ogsd vil omhandle behandling af person-
oplysninger i forbindelse med EUROSUR. Dette tager
Kommissionen ikke klart stilling til i meddelelsen. Dette
sporgsmal er sa meget desto mere relevant, da der i medde-
lelsen settes klar forbindelse mellem EUROSUR og
FRONTEX pa taktisk, operativt og strategisk plan (jf. neden-
stdende bemarkninger om FRONTEX) med en efterfolgende
opfordring til et tet samarbejde mellem de to.

FRONTEX behandling af personoplysninger

Den tilsynsferende afgav en udtalelse om revisionen af
forordningen om FRONTEX den 17. maj 2010 (*°), hvor
han opfordrer til en reel debat og dybtgdende overvejelser
om beskyttelse af personoplysninger i forbindelse med styr-
kelsen af FRONTEX eksisterende opgaver og tildelingen af
nye ansvarsomrader.

I meddelelsen henvises der til behovet at ege FRONTEX
bidrag ved de ydre grenser under malsetning 4, Styrke
sikkerheden via greenseforvaltning. Kommissionen skriver i
meddelelsen, at Kommissionen pd grundlag af erfaringer
og i lyset af EU’s overordnede strategi for informationsfor-
valtning finder, at hvis Frontex bliver i stand til i begranset
omfang at behandle og anvende disse oplysninger i over-
ensstemmelse med klart definerede regler for forvaltning af

Den tilsynsforendes udtalelse af 17. maj 2010 om forslag til

Europa-Parlamentets og Rédets forordning om andring af Radets
forordning (EF) nr. 2007/2004 om oprettelse af et europaisk
agentur for forvaltning af det operative samarbejde ved EU-
medlemsstaternes ydre granser (Frontex).
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personoplysninger, vil det i vaesentlig grad kunne bidrage til
at svackke kriminelle organisationer. Dette er en ny tilgang
sammenlignet med Kommissionens forslag til en revision af
FRONTEX-forordningen, som for narverende droftes i
Europa-Parlamentet og Radet, hvor der ikke stod noget
om behandling af personoplysninger.

Pd denne baggrund bifalder den tilsynsforende, at medde-
lelsen giver en vis indikation af, under hvilke omstaendig-
heder en sddan behandling kan vise sig nedvendig (f.eks.
risikoanalyse, bedre resultater af falles operationer eller
informationsudveksling med Europol). Mere specifikt
forklares det i meddelelsen, at information om kriminelle,
der er involveret i smuglernetveerk, som FRONTEX stoder
pd, pd nuvarende tidspunkt ikke kan anvendes til risikoa-
nalyser eller til i hejere grad at malrette fremtidige falles
operationer. Derudover ndr de relevante oplysninger om
mistenkte kriminelle ikke frem til de kompetente nationale
myndigheder eller Europol med henblik pé yderligere efter-
forskning.

Alligevel bemarker den tilsynsforende, at der i meddelelsen
ikke star noget om den igangvarende droftelse af revi-
sionen af de retlige rammer for FRONTEX, der som for
naevnt behandler dette spergsmadl for at tilvejebringe lovgiv-
ningsmeassige losninger. Desuden kan meddelelsens ordlyd,
hvor FRONTEX rolle i forbindelse med malsetningen om at
nedbryde kriminelle organisationer understreges, laeses som
en udvidelse af FRONTEX mandat. Den tilsynsforende fore-
slér, at der tages hensyn til dette punkt i bide revisionen af
FRONTEX-forordningen og gennemforelsen af ISS.

Endvidere gor den tilsynsforende opmaerksom pd behovet
for at sikre, at Europols og FRONTEX opgaver ikke over-
lapper hinanden. I den sammenhang gleder det den
tilsynsferende, at det i meddelelsen understreges, at det
ber undgds, at Frontex og Europols opgaver overlapper
hinanden. Dette sporgsmdl ber dog ogsd uddybes i bade
den reviderede FRONTEX-forordning og foranstaltningerne
til gennemforelse af ISS, hvor der skabes grundlag for taet
samarbejde mellem FRONTEX og EUROPOL. Dette er
serligt vigtigt af hensyn til principperne om formals-
begreensning og datakvalitet. Denne bemaerkning gealder
o0gsd det fremtidige samarbejde med agenturer sdsom Det
Europziske Agentur for Net- og Informationssikkerhed
(ENISA) og Det Europaiske Asylstattekontor.

Brug af biometriske data

I meddelelsen henviser Kommissionen ikke specifikt til den
ggede brug af biometriske indikatorer pd omrddet for
frihed, sikkerhed og retferdighed, herunder i EU-dakkende
it-storskalasystemer og andre graenseforvaltningsveerktgjer.

54.

55.

56.

57.

Den tilsynsforende benytter derfor lejligheden til at gentage
sit forslag (*°) om at tage hensyn til dette yderst felsomme
aspekt i et databeskyttelsesperspektiv i gennemforelsen af
ISS, isar i forbindelse med granseforvaltning.

Den tilsynsforende anbefaler ogsa, at der udvikles en klar,
stringent politik for brugen af biometriske data pd omradet
frihed, sikkerhed og retfeerdighed baseret pd en reel vurde-
ring og en ad hoc-evaluering af behovet for at bruge
biometriske data i forbindelse med ISS med fuldstaendig
respekt for sd grundleggende databeskyttelsesprincipper
som proportionalitet, nedvendighed og formalsbegrans-
ning.

TFTP

Det tilkendegives i meddelelsen, at Kommissionen i 2011
vil udarbejde en strategi for EU for at udtreekke og analy-
sere de oplysninger om finansielle transaktioner, der findes
pd dens eget omrdde. I denne sammenhang henviser den
tilsynsforende til sin udtalelse af 22. juni 2010 om behand-
ling og overfarsel af finansielle betalingsdata fra Den Euro-
peeiske Union til USA til brug for programmet til sporing af
finansiering af terrorismeoplysninger om finansielle trans-
aktioner fra EU til USA (TFTP II) (¥'). Alle de kritiske
bemerkninger i denne udtalelse er lige sd valide og
galdende for det patenkte arbejde med EU-daekkende
rammer for overforsel af finansielle betalingsdata. De ber
derfor indgd i dreftelserne om dette sporgsmél. Serlig
opmarksomhed ber rettes mod proportionaliteten ved at
udtreekke og behandle store mangder data om personer,
som ikke er mistenkte, og mod spergsmalet om effektivt
tilsyn udfert af uvildige myndigheder og af retsvasenet.

Sikkerhed for borgere og virksomheder i cyberspace

Den tilsynsforende glader sig over, at Kommissionen
leegger stor vagt pd forebyggende foranstaltninger pd EU-
plan, og finder, at en styrkelse af sikkerheden i it-netvaerk er
en vigtig faktor, som bidrager til et velfungerende infor-
mationssamfund. Den tilsynsforende stotter endvidere de
specifikke aktiviteter til forbedring af kapaciteten til at
handtere it-angreb, kapacitetsopbygning inden for retshind-
havelse og retsvasenet og oprettelse af partnerskaber med
erhvervslivet for at aktivere borgerne og virksomhederne.
ENISA’s rolle som »facilitator« for mange af foranstaltnin-
gerne under denne malsatning er ogsd velkommen.

(2% Jf. iseer den tilsynsforendes udtalelse om meddelelsen om oversigten

over informationsstyring pd omradet frihed, sikkerhed og retfar-
dighed naevnt i fodnote 8.

(*") Den tilsynsferendes udtalelse af 22. juni 2010 om forslag til Ridets

afgorelse om undertegnelse pd Unionens vegne af aftalen mellem
Den Europziske Union og Amerikas Forenede Stater om behand-
ling og overforsel af finansielle betalingsdata fra Den Europeiske
Union til USA til brug for programmet til sporing af finansiering af
terrorisme (TFTP II).
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anstaltninger der er patenkt for cyberspace, hvordan disse
aktiviteter kan udgere en risiko for enkeltstdende rettig-
heder, og hvilke nedvendige sikkerhedsforanstaltninger
der skal indferes. EDPS opfordrer til en mere ambitios
tilgang til passende garantier. Denne tilgang ber folges
for at beskytte den enkelte borgers grundlaggende rettig-
heder, ogsd den borger, der kan vare pavirket af foranstalt-
ninger til bekeempelse af eventuelle kriminelle aktiviteter pa
dette omrade.

V. KONKLUSIONER OG ANBEFALINGER

Den tilsynsforende anmoder om en sammenkedning af de
forskellige EU-strategier og -meddelelser i forbindelse med
gennemforelsen af ISS. Denne tilgang ber folges op med en
konkret handlingsplan understottet af en reel behovsvurde-
ring, hvis resultat ber vere en samlet, integreret og
velstruktureret EU-politik for ISS.

Den tilsynsforende benytter sig ogsa af denne lejlighed til at
understrege det retlige krav om en reel vurdering af alle
eksisterende instrumenter, der skal bruges i forbindelse med
ISS og informationsudveksling, for der stilles forslag til nye.
I denne sammenhang anbefales det i hej grad at inddrage
bestemmelser med krav om regelmessige vurderinger af
effektiviteten af de relevante instrumenter.

Den tilsynsforende foresldr, at der i udarbejdelsen af den
flerdrige strategiske plan, som Réddet anmodede om i sine
konklusioner fra samlingen i november 2010, tages hensyn
til det igangverende arbejde med de omfattende databe-
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navnlig meddelelse (2009) 609.

Den tilsynsfarende stiller en rakke forslag til begreber og
koncepter af relevans i et databeskyttelsesperspektiv, som
der ber tages hensyn til pd ISS-omradet, sdsom Privacy by
design, konsekvensvurderinger vedrerende privatlivs- og
databeskyttelse og bedste tilgeengelige teknikker.

Den tilsynsforende anbefaler, at der foretages en konse-
kvensvurdering vedrerende privatlivs- og databeskyttelse i
gennemforelsen af kommende instrumenter, enten som en
sarskilt vurdering eller som led i Kommissionens generelle
konsekvensvurdering for grundlaeggende rettigheder.

Han opfordrer ogsdé Kommissionen til at udvikle en mere
sammenhangende og konsekvent politik for forudsetnin-
gerne for at bruge biometriske data inden for ISS og en
storre grad af harmonisering af registreredes rettigheder pa
EU-plan.

Den tilsynsferende har endelig en rackke bemaerkninger til
behandling af personoplysninger i forbindelse med granse-
forvaltning og iser behandling foretaget af FRONTEX og
eventuelt i forbindelse med EUROSUR.

Udferdiget i Bruxelles, den 17. december 2010.

Peter HUSTINX
Tilsynsforende for Databeskyttelse



