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DEN EUROPÆISKE TILSYNSFØRENDE FOR DATABESKYTTELSE — 

som henviser til traktaten om Den Europæiske Unions funk­
tionsmåde, særlig artikel 16, 

som henviser til Den Europæiske Unions charter om grundlæg­
gende rettigheder, særlig artikel 7 og 8, 

som henviser til Europa-Parlamentets og Rådets direktiv 
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske 
personer i forbindelse med behandling af personoplysninger 
og om fri udveksling af sådanne oplysninger ( 1 ), 

som henviser til Kommissionens anmodning om udtalelse i 
overensstemmelse med forordning (EF) nr. 45/2001 om beskyt­
telse af fysiske personer i forbindelse med behandling af person­
oplysninger i fællesskabsinstitutionerne og -organerne og om fri 
udveksling af sådanne oplysninger ( 2 ), især artikel 41 — 

HAR VEDTAGET FØLGENDE UDTALELSE: 

I. INDLEDNING 

1. Den 22. november 2010 vedtog Kommissionen en medde­
lelse med titlen »Strategien for EU's indre sikkerhed i 
praksis — Fem skridt hen imod et mere sikkert EU« (i 
det følgende »meddelelsen«) ( 3 ). Meddelelsen blev sendt til 
høring hos den tilsynsførende. 

2. Den tilsynsførende glæder sig over, at han blev hørt af 
Kommissionen. Allerede før vedtagelsen af meddelelsen 
fremlagde den tilsynsførende uformelle bemærkninger til 
udkastet, hvoraf Kommissionen har taget hensyn til nogle 
i den endelige udgave af meddelelsen. 

Baggrunden for meddelelsen 

3. EU's indre sikkerhedsstrategi (i det følgende ISS), der er 
emnet for meddelelsen, blev vedtaget den 23. februar 
2010 under det spanske formandskab ( 4 ). I strategien fast­
lægges en europæisk sikkerhedsmodel, som bl.a. integrerer 

retshåndhævelse og retligt samarbejde, grænseforvaltning og 
civilbeskyttelse med skyldigt hensyn til respekt for fælles 
europæiske værdier såsom grundlæggende rettigheder. Stra­
tegien har to hovedmålsætninger: 

— at informere offentligheden om de eksisterende EU- 
instrumenter, som anvendes til at skabe sikkerhed og 
frihed for EU's borgere, og EU's merværdi på dette 
område 

— at videreudvikle fælles værktøjer og politikker under 
anvendelse af en mere integreret tilgang, der er 
baseret på årsagerne til usikkerheden og ikke blot 
følgerne 

— at styrke retshåndhævelse og retligt samarbejde, grænse­
forvaltning, civilbeskyttelse og katastrofehåndtering. 

4. ISS er rettet mod de mest presserende trusler og udfor­
dringer for EU's sikkerhed såsom grov og organiseret krimi­
nalitet, terrorisme og internetkriminalitet, forvaltning af 
EU's ydre grænser og opbygning af modstandskraft over 
for naturkatastrofer og menneskeskabte katastrofer. Strate­
gien omfatter generelle retningslinjer og principper for, 
hvordan EU skal reagere over for disse forhold, og 
Kommissionen opfordres til at stille forslag til tidsbundne 
aktiviteter til gennemførelse af strategien. 

5. Desuden er det vigtigt i denne sammenhæng at henvise til 
Rådets (retlige og indre anliggender) nylige konklusioner 
om fastlæggelse og gennemførelse af en EU-politikcyklus 
for organiseret og grov international kriminalitet, vedtaget 
den 8.-9. november 2010 ( 5 ) (i det følgende »konklusio­
nerne fra november 2010«). Dette dokument følger efter 
Rådets konklusion om den indre sikkerheds arkitektur fra 
2006 ( 6 ), hvori Rådet og Kommissionen opfordres til at 
fastlægge en omfattende ISS baseret på EU's fælles 
værdier og principper som fastlagt i EU's charter om grund­
læggende rettigheder ( 7 ).
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( 1 ) EFT L 281 af 23.11.1995, s. 31. 
( 2 ) EFT L 8 af 12.1.2001, s. 1. 
( 3 ) KOM(2010) 673 endelig. 
( 4 ) Dok. 5842/2/10. 

( 5 ) 3043. samling i Rådet (Retlige og Indre Anliggender) den 8- 
10. november 2010, Bruxelles. 

( 6 ) Dok. 7039/2/06, JAI 86 CATS 34. 
( 7 ) EU-politikcyklus for organiseret og grov international kriminalitet, jf. 

konklusionerne fra november 2010. Konklusionen består af fire trin: 
1) politikudvikling på grundlag af en EU-trusselsvurdering af grov og 
organiseret kriminalitet (EU SOCTA), 2) politikudformning og 
beslutningstagning baseret på et begrænset antal prioriteter, der 
skal fastlægges af Rådet, 3) gennemførelse og overvågning af de 
årlige operationelle handlingsplaner og 4) ved afslutningen af poli­
tikcyklussen en grundig evaluering, der også vil tjene som bidrag til 
den næste politikcyklus.



6. Blandt de retningslinjer og mål, der skal danne baggrund 
for gennemførelsen af ISS, henvises der i konklusionerne 
fra november 2010 til overvejelser om en proaktiv og efter­
retningsbaseret strategi, et nøje afgrænset samarbejde 
mellem Unionens agenturer, herunder yderligere forbedring 
af deres informationsudveksling og målet om at gøre 
borgerne mere opmærksomme på betydningen af Unionens 
arbejde med at beskytte dem. Desuden opfordres Kommis­
sionen i konklusionerne til sammen med eksperter fra de 
relevante agenturer og medlemsstater at udarbejde en fler­
årig strategisk plan for hver prioritet, hvori den mest 
hensigtsmæssige strategi til at håndtere problemet skal fast­
lægges. Endvidere opfordres Kommissionen til gennem 
høringer med medlemsstaternes og EU-agenturernes 
eksperter at udvikle en uafhængig mekanisme, som skal 
evaluere gennemførelsen af den flerårige strategiske plan. 
Den tilsynsførende vil vende tilbage til disse områder 
senere i udtalelsen, da de hænger tæt sammen med eller 
har stor betydning for beskyttelsen af personoplysninger, 
privatlivets fred og andre dermed forbundne grundlæg­
gende rettigheder og friheder. 

Meddelelsens indhold og målsætning 

7. Meddelelsen indeholder forslag til fem strategiske målsæt­
ninger, som alle er forbundet med privatlivets fred og data­
beskyttelse: 

— svække internationale kriminelle netværk 

— forebygge terrorisme og tage fat på problemet med 
radikalisering og rekruttering 

— øge sikkerhedsniveauet for borgere og virksomheder i 
cyberspace 

— styrke sikkerheden via grænseforvaltning, og 

— øge EU's modstandskraft over for kriser og katastrofer. 

8. I ISS i praksis, som drøftes i meddelelsen, stilles der forslag 
til en fælles dagsorden for medlemsstaterne, Europa-Parla­
mentet, Kommissionen, Rådet, agenturer og andre, 
herunder civilsamfundet og lokale myndigheder, og til, 
hvordan de alle skal arbejde sammen i de kommende fire 
år for at nå målene i ISS. 

9. Meddelelsen er baseret på Lissabontraktaten og retningslin­
jerne i Stockholmprogrammet (og dettes handlingsplan), 
hvor behovet for en omfattende ISS baseret på respekt 
for grundlæggende rettigheder, international beskyttelse og 
retsstatsprincippet understreges i kapitel 4.1. I overensstem­
melse med Stockholmprogrammet bør udvikling, overvåg­

ning og gennemførelse af den indre sikkerhedsstrategi 
desuden blive en af de prioriterede opgaver for Den 
Stående Komité for den Indre Sikkerhed (COSI), der er 
nedsat under artikel 71 i TEUF. For at sikre en effektiv 
håndhævelse af ISS bør den også omfatte sikkerhedsaspek­
terne ved en integreret grænseforvaltning og i givet fald 
retligt samarbejde i kriminalsager af relevans for operatio­
nelt samarbejde om den indre sikkerhed. I denne sammen­
hæng er det ligeledes vigtigt at nævne, at der i Stockholm­
programmet opfordres til en integreret tilgang til ISS, hvor 
der også kan tages hensyn til EU's eksterne sikkerhedsstra­
tegi og andre EU-politikker, navnlig vedrørende det indre 
marked. 

Formål med udtalelsen 

10. I meddelelsen henvises der til forskellige politikområder, der 
indgår i eller har betydning for en bred forståelse af 
begrebet »indre sikkerhed« i EU. 

11. Formålet med udtalelsen er ikke at analysere alle politikom­
råder og specifikke emner i meddelelsen, men at: 

— se på selve målsætningerne for ISS som foreslået i 
meddelelsen i lyset af privatlivets fred og databeskyttelse 
og ud fra denne synsvinkel understrege de nødvendige 
forbindelser til andre strategier, som drøftes og vedtages 
på EU-plan 

— specificere en række databeskyttelsesbegreber og 
-koncepter, som bør indgå i overvejelserne bag udform­
ningen, udviklingen og gennemførelsen af ISS på EU- 
plan 

— stille forslag til, hvordan der bedst kan tages hensyn til 
databeskyttelseshensyn i gennemførelsen af de foran­
staltninger, der er foreslået i meddelelsen, hvor det er 
nyttigt og relevant. 

12. Det gør den tilsynsførende navnlig ved at belyse forbindel­
serne mellem ISS og informationsstyringsstrategien og 
arbejdet med den omfattende databeskyttelsesramme. 
Desuden vil den tilsynsførende henvise til begreber som: 
bedste tilgængelige teknikker og »Privacy by design«, konse­
kvensvurderinger vedrørende privatlivs- og databeskyttelse 
samt registreredes rettigheder med direkte indvirkning på 
udformningen og gennemførelsen af ISS. Desuden vil den 
tilsynsførende fremsætte kommentarer til en række 
udvalgte politikområder såsom integreret grænseforvaltning, 
herunder EUROSUR og behandling af personoplysninger i 
FRONTEX, samt andre områder såsom cyberspace og TFTP.
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II. GENERELLE BEMÆRKNINGER 

Behovet for en mere omfattende, inkluderende og 
»strategisk« tilgang til EU-strategier relateret til ISS 

13. Forskellige EU-strategier baseret på Lissabontraktaten og 
Stockholmprogrammet med en direkte eller indirekte 
indvirkning på databeskyttelse drøftes og foreslås for inde­
værende på EU-plan. En af dem er ISS, som er tæt 
forbundet med andre strategier (der enten er behandlet i 
nylige meddelelser fra Kommissionen eller forventes at blive 
det i den nærmeste fremtid) såsom EU's informationssty­
ringsstrategi og den europæiske informationsudvekslings­
model, strategien for gennemførelsen af EU's charter om 
grundlæggende rettigheder, den omfattende databeskyttel­
sesstrategi og EU's terrorbekæmpelsespolitik. I udtalelsen 
lægger den tilsynsførende særlig vægt på forbindelserne til 
informationsstyringsstrategien og den omfattende databe­
skyttelsesramme baseret på artikel 16 i TEUF, som har de 
mest indlysende politiske forbindelser til ISS i et databe­
skyttelsesperspektiv. 

14. Alle disse strategier udgør et komplekst puslespil af 
indbyrdes forbundne politiske retningslinjer, programmer 
og handlingsplaner, som kræver en omfattende, integreret 
tilgang på EU-plan. 

15. Mere generelt vil denne tilgang med at »forbinde strategi­
erne«, hvis den kommer til at danne grundlag for fremtidige 
foranstaltninger, vise, at der er en vision på EU-plan for 
EU-strategier, og at disse strategier og de nyligt vedtagne 
meddelelser, som udbygger dem, hænger tæt sammen, 
hvilket er tilfældet, med Stockholmprogrammet som det 
fælles referencepunkt for dem alle. Det vil også skabe en 
positiv synergi mellem forskellige politikker på området 
frihed, sikkerhed og retfærdighed og vil hindre eventuel 
overlapning af arbejdet og indsatsen på dette område. 
Hvad lige så vigtigt er, vil denne tilgang også føre til 
mere effektiv og sammenhængende anvendelse af databe­
skyttelsesregler i forbindelse med indbyrdes forbundne stra­
tegier. 

16. Den tilsynsførende understreger, at en af søjlerne i ISS er en 
effektiv informationsstyring i EU, som skal være baseret på 
principper som nødvendighed og proportionalitet for at 
begrunde behovet for informationsudveksling. 

17. Som nævnt i den tilsynsførendes udtalelse om meddelelsen 
om informationsstyring ( 8 ) understreger den tilsynsførende, 
at alle nye retsforskrifter, der letter lagring og udveksling af 
personoplysninger, kun skal foreslås, såfremt der foreligger 

konkret dokumentation for, at de er nødvendige ( 9 ). Dette 
lovbestemte krav bør omsættes til en proaktiv politisk 
tilgang i gennemførelsen af ISS. Behovet for en omfattende 
tilgang til ISS fører også uundgåeligt til behovet for en 
vurdering af alle instrumenter og værktøjer, der allerede 
findes inden for indre sikkerhed, før der stilles forslag til 
nye. 

18. I denne sammenhæng foreslår den tilsynsførende også en 
mere hyppig brug af bestemmelser, der muliggør periodisk 
evaluering af eksisterende instrumenter, såsom bestemmel­
serne i direktivet om lagring af data, som er under evalue­
ring ( 10 ). 

Databeskyttelse som målsætning for ISS 

19. I meddelelsen henvises der til beskyttelse af personoplys­
ninger i afsnittet »Sikkerhedspolitikker baseret på fælles 
værdier«, hvor det hedder, at de redskaber og foranstalt­
ninger, der anvendes til at gennemføre ISS, skal være 
baseret på fælles værdier, herunder retsstatsprincippet og 
respekten for de grundlæggende rettigheder fastsat i Den 
Europæiske Unions charter om grundlæggende rettigheder. 
I denne sammenhæng hedder det, at »Når det gøres lettere 
at håndhæve lovgivningen i EU ved hjælp af informations­
udveksling, er det nødvendigt, at vi beskytter den enkeltes 
privatliv og dennes grundlæggende ret til beskyttelse af 
personoplysninger.« 

20. Den tilsynsførende bifalder denne erklæring. Den kan dog 
ikke betragtes som en tilstrækkelig behandling af spørgs­
målet om databeskyttelse i ISS. Meddelelsen indeholder ikke 
nærmere om databeskyttelse ( 11 ), og der gøres ikke rede for, 
hvordan man i praksis sikrer respekt for privatlivets fred og 
beskyttelse af personoplysninger i de foranstaltninger, der 
gennemfører ISS.
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( 8 ) Udtalelse af 30. september 2010 om meddelelse fra Kommissionen 
til Europa-Parlamentet og Rådet — »Oversigt over informationssty­
ring på området frihed, sikkerhed og retfærdighed«. 

( 9 ) Dette er et retligt krav. Jf. især Domstolens dom i forenede sager 
C-92/09 og C-93/09 af 2.november 2010. I mere specifikke 
sammenhænge har den tilsynsførende også gjort sig til fortaler 
for denne tilgang i andre udtalelser om lovgivningsforslag i relation 
til området frihed, sikkerhed og retfærdighed såsom udtalelse af 
19. oktober 2005 om tre forslag vedrørende anden generation af 
Schengeninformationssystemet (SIS II), udtalelse af 20. december 
2007 om udkastet til forslag til Rådets rammeafgørelse om anven­
delse af passagerlister (PNR-oplysninger) med henblik på retshånd­
hævelse, udtalelse af 18. februar 2009 om forslaget til en forord­
ning om oprettelse af Eurodac til sammenligning af fingeraftryk 
med henblik på effektiv anvendelse af forordning (EF) nr. 
[…/…](om fastsættelse af kriterier og procedurer til afgørelse af, 
hvilken medlemsstat der er ansvarlig for behandlingen af en ansøg­
ning om international beskyttelse, der er indgivet i en af medlems­
staterne af en tredjelandsstatsborger eller en statsløs), udtalelse af 
18. februar 2009 om forslaget til forordning om fastsættelse af 
kriterier og procedurer til afgørelse af, hvilken medlemsstat der er 
ansvarlig for behandlingen af en ansøgning om international 
beskyttelse, der er indgivet i en af medlemsstaterne af en tredje­
landsstatsborger eller en statsløs og udtalelse af 7. oktober 2009 
om forslag til retshåndhævelsesadgang til EURODAC. 

( 10 ) Europa-Parlamentets og Rådets direktiv 2006/24/EF af 15. marts 
2006 om lagring af data genereret eller behandlet i forbindelse 
med tilvejebringelse af offentligt tilgængelige elektroniske kommu­
nikationstjenester eller elektroniske kommunikationsnet og om 
ændring af direktiv 2002/58/EF, (EUT L 105 af 13.4.2006, s. 54). 

( 11 ) Databeskyttelse nævnes kun mere specifikt i forbindelse med 
spørgsmålet om behandling af personoplysninger i FRONTEX.



21. Ifølge den tilsynsførende bør en af målsætningerne for ISS i 
praksis være beskyttelse i bred forstand, hvilket vil sikre den 
rette balance mellem på den ene side beskyttelse af borgerne 
mod de eksisterende trusler og på den anden beskyttelse af 
deres privatliv og retten til beskyttelse af personoplysninger. 
Med andre ord skal sikkerhed og privatliv tages lige seriøst i 
udviklingen af ISS, som skal være i overensstemmelse med 
Stockholmprogrammet og Rådets konklusioner. 

22. Tilvejebringelse af sikkerhed i fuld respekt for privatlivets 
fred og databeskyttelse bør med andre ord anføres som en 
af målsætningerne for EU's indre sikkerhedsstrategi. Dette 
bør afspejles i alle medlemsstaternes og EU-institutionernes 
foranstaltninger for at gennemføre strategien. 

23. I denne sammenhæng henviser den tilsynsførende til 
meddelelse (2010) 609 om en global metode til beskyttelse 
af personoplysninger i Den Europæiske Union. ( 12 ) Den 
tilsynsførende vil i nær fremtid afgive en udtalelse om 
denne meddelelse, men understreger her, at en ISS ikke 
kan være effektiv uden støtte fra en solid databeskyttelses­
ordning, som supplerer den og skaber grobund for gensidig 
tillid og større effektivitet. 

III. BEGREBER OG KONCEPTER BAG UDFORMNINGEN 
OG GENNEMFØRELSEN AF ISS 

24. Det er klart, at nogle af de foranstaltninger, der udløber af 
ISS-målsætningerne, kan øge risikoen for den enkeltes ret 
til privatlivets fred og databeskyttelse. Som modvægt til 
disse risici vil den tilsynsførende specifikt gøre opmærksom 
på begreber som »Privacy by design«, konsekvensvurde­
ringer vedrørende privatlivs- og databeskyttelse, registre­
redes rettigheder og bedste tilgængelige teknikker. Der 
bør tages hensyn til alle disse begreber i gennemførelsen 
af ISS, da de kan bidrage til mere privatlivsvenlige og data­
beskyttelsesorienterede politikker på dette område. 

»Privacy by design« (indbygget databeskyttelse) 

25. Den tilsynsførende har ved adskillige lejligheder og i 
forskellige udtalelser gjort sig til talsmand for begrebet 
indbygget databeskyttelse (»Privacy by design« eller »Privacy 
by default«). Dette begreb er under udvikling for både den 
private og den offentlige sektor og skal derfor også spille en 
vigtig rolle i forbindelse med EU's indre sikkerhed og det 
politimæssige og retlige område ( 13 ). 

26. Der står intet i meddelelsen om dette begreb. Den tilsyns­
førende foreslår, at der henvises til dette begreb i de målret­

tede foranstaltninger, som skal foreslås til at gennemføre 
ISS, især i forbindelse med målsætning 4, »Styrke sikker­
heden via grænseforvaltning«, hvor der klart henvises til 
øget brug af ny teknologi til grænseovervågning og græn­
sekontrol. 

Konsekvensvurderinger vedrørende privatlivs- og data­
beskyttelse 

27. Den tilsynsførende tilskynder Kommissionen til som led i 
det fremtidige arbejde med udformningen og gennem­
førelsen af ISS på grundlag af meddelelsen at overveje 
betydningen af en reel konsekvensvurdering vedrørende privat­
livs- og databeskyttelse på området frihed, sikkerhed og 
retfærdighed og især i ISS. 

28. I meddelelsen henvises der til trussels- og risikovurderinger. 
Dette bifalder den tilsynsførende. Men intetsteds nævnes 
konsekvensvurderinger vedrørende privatlivs- og databe­
skyttelse. Den tilsynsførende mener, at arbejdet med 
gennemførelsen af meddelelsen om ISS er en god lejlighed 
til at udbygge sådanne konsekvensvurderinger vedrørende 
privatlivs- og databeskyttelse i forbindelse med den indre 
sikkerhed. Den tilsynsførende bemærker, at dette aspekt 
ikke præciseres eller udvikles til et politisk krav, hverken i 
meddelelsen eller i Kommissionens retningslinjer for konse­
kvensvurderinger ( 14 ). 

29. Den tilsynsførende anbefaler derfor, at der foretages en 
mere indgående konsekvensvurdering vedrørende privatlivs- 
og databeskyttelse i gennemførelsen af kommende instru­
menter, enten som en særskilt vurdering eller som led i 
Kommissionens generelle konsekvensvurdering for grund­
læggende rettigheder. Denne konsekvensvurdering skal 
ikke kun afdække generelle principper eller analysere poli­
tiske muligheder, sådan som det er tilfældet nu, men også 
indeholde anbefalinger til specifikke, konkrete sikringsfor­
anstaltninger. 

30. Der bør derfor udvikles specifikke indikatorer og funktioner 
for at sikre, at alle forslag med indvirkning på privatlivs- og 
databeskyttelse inden for EU's indre sikkerhed gøres til 
genstand for indgående overvejelser, herunder om prin­
cipper som proportionalitet, nødvendighed og formåls­
begrænsning. 

31. Desuden kunne det være nyttigt i denne forbindelse at 
henvise til artikel 4 i Kommissionens henstilling om 
gennemførelse af principperne om beskyttelse af person­
oplysninger og privatlivets fred i forbindelse med anven­
delse af radiofrekvensbaseret identifikation (RFID-henstil­
lingen) ( 15 ), hvor Kommissionen henstiller til medlemssta­
terne at sikre, at erhvervslivet i samarbejde med relevante
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( 12 ) Meddelelse fra Kommissionen til Europa-Parlamentet, Rådet, Det 
Økonomiske og Sociale Udvalg og Regionsudvalget: En global 
metode til beskyttelse af personoplysninger i Den Europæiske 
Union, KOM(2010) 609. 

( 13 ) Den tilsynsførende anbefaler i sin udtalelse om Kommissionens 
meddelelse om Stockholmprogrammet, at det skal gøres lovpligtigt 
for udviklere og brugere af informationssystemer at udvikle og 
bruge systemer, der er i overensstemmelse med princippet om 
»privacy by design«. 

( 14 ) SEK(2009) 92 af 15.1.2009. 
( 15 ) KOM(2009) 3200 endelig af 12.5.2009.



parter fra civilsamfundet opstiller en ramme for konse­
kvensvurderinger vedrørende privatlivs- og databeskyttelse. 
I Madrid-resolutionen, som databeskyttelseskommissærerne 
vedtog på den internationale konference i november 2009, 
tilskyndes der desuden til at gennemføre disse konsekvens­
vurderinger før indførelsen af nye informationssystemer og 
-teknologier til behandling af personoplysninger eller bety­
delige ændringer i eksisterende behandlinger. 

Registreredes rettigheder 

32. Den tilsynsførende bemærker, at Kommissionen i medde­
lelsen ikke forholder sig specifikt til spørgsmålet om regi­
streredes rettigheder, som er et afgørende element i databe­
skyttelsen og bør indgå i udformningen af ISS. Det er 
vigtigt at sikre, at de pågældende personer på tværs af 
alle forskellige systemer og instrumenter, der vedrører 
EU's indre sikkerhed, har samme rettigheder med hensyn 
til, hvordan deres personoplysninger behandles. 

33. I mange af de systemer, der nævnes i meddelelsen, er der 
indført særlige regler vedrørende registreredes rettigheder 
(også målrettet personkategorier såsom ofre, mistænkte 
eller indvandrere), men der er store forskelle mellem syste­
merne og instrumenterne, uden at der findes nogen god 
begrundelse herfor. 

34. Den tilsynsførende opfordrer derfor Kommissionen til i nær 
fremtid at se nærmere på dette spørgsmål om at ensrette 
registreredes rettigheder i EU i forbindelse med ISS og 
informationsstyringsstrategien. 

35. Opmærksomheden bør navnlig være rettet mod klage- og 
retsmidler. ISS bør sikre, at registeransvarlige i tilfælde, hvor 
en persons rettigheder ikke overholdes fuldt ud, indfører let 
tilgængelige, effektive og billige klageprocedurer. 

Bedste tilgængelige teknikker 

36. Gennemførelsen af ISS vil uundgåeligt bygge på brug af en 
it-infrastruktur, der understøtter foranstaltningerne i 
meddelelsen. Bedste tilgængelige teknikker (BAT) kan 
betragtes som hjælpemidler til at sikre den rette balance 
mellem at nå målsætningerne for ISS og overholde den 
enkeltes rettigheder. I denne sammenhæng vil den tilsyns­
førende gentage sin anbefaling fra tidligere udtalelser ( 16 ) 
om nødvendigheden af, at Kommissionen fastlægger og 

sammen med interessenter fra erhvervslivet fremmer konk­
rete foranstaltninger til anvendelse af BAT. En sådan anven­
delse er det mest effektive og avancerede stadium i udvik­
lingen af aktiviteter og metoder til at gennemføre dem, 
hvilket viser, om bestemte teknikker er velegnede til at 
føre til de forventede resultater på en effektiv måde og i 
overensstemmelse med EU's rammer for privatlivets fred og 
databeskyttelse. Denne tilgang er i fuldstændig overens­
stemmelse med ovennævnte tilgang »privacy by design«. 

37. Hvor det er relevant og muligt, bør der udarbejdes referen­
cedokumenter om BAT, der dels skal tjene som vejledning, 
dels skabe større retlig sikkerhed for den faktiske gennem­
førelse af foranstaltningerne under ISS. Dette kan også 
styrke harmoniseringen af sådanne foranstaltninger i alle 
medlemsstaterne. Sidst, men ikke mindst vil anvendelsen 
af BAT, der tager hensyn til privatlivets fred og sikkerhed, 
lette databeskyttelsesmyndighedernes overvågende funktion, 
fordi de derved får adgang til tekniske referencer vedtaget af 
registeransvarlige, der er baseret på hensyn til privatlivets 
fred og sikkerhed. 

38. Den tilsynsførende understreger også vigtigheden af en 
korrekt afstemning af ISS og de aktiviteter, der allerede er 
udført under syvende rammeprogram for forskning og 
teknologisk udvikling og det generelle program om 
sikkerhed og beskyttelse af frihedsrettigheder. En fælles 
vision om at tilvejebringe BAT vil skabe innovation inden 
for den viden og kapacitet, der er krævet for at beskytte 
borgerne, samtidig med at de grundlæggende rettigheder 
overholdes. 

39. Endelig påpeger den tilsynsførende den rolle, som Det 
Europæiske Agentur for Net- og Informationssikkerhed 
(ENISA) kan spille i udformningen af retningslinjer og 
vurderingen af den sikkerhedskapacitet, der er nødvendig 
for at sikre it-systemernes integritet og tilgængelighed, og 
også i anvendelsen af disse BAT. I den sammenhæng 
bifalder den tilsynsførende inddragelsen af agenturet som 
en central aktør i forbedringen i kapaciteten til at håndtere 
it-angreb og bekæmpelse af internetkriminalitet ( 17 ). 

Aktører og deres funktioner 

40. I denne sammenhæng er der også behov for en nærmere 
præcisering af de aktører, der indgår i eller bidrager til ISS 
arkitektur. I meddelelsen nævnes der forskellige aktører og 
interessenter såsom borgere, retsvæsen, EU's agenturer, 
nationale myndigheder, politi og erhvervslivet. Der bør
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( 16 ) Den tilsynsførendes udtalelse om intelligente transportsystemer fra 
juli 2009 og den tilsynsførendes udtalelse om RFID-meddelelsen fra 
december 2007, jf. også den tilsynsførendes årsberetning for 2006, 
s. 48. 

( 17 ) Den tilsynsførende forventer at vedtage en udtalelse om ENISA's 
retlige rammer i december 2010.



foretages en afklaring af disse aktørers specifikke funktioner 
og kompetencer i de specifikke foranstaltninger, der 
gennemføres som led i ISS. 

IV. SÆRLIGE BEMÆRKNINGER TIL POLITISKE OMRÅDER 
RELATERET TIL ISS 

Integreret grænseforvaltning 

41. Det fremgår af meddelelsen, at EU med Lissabontraktatens 
ikrafttræden i højere grad kan udnytte synergierne mellem 
grænseforvaltningsstrategierne for personer og varer. Hvad 
angår personers frie bevægelighed, hedder det i medde­
lelsen, at »EU kan behandle styring af migrationen og 
bekæmpelse af kriminalitet som to målsætninger for den 
integrerede grænseforvaltningsstrategi«. Det fremgår af 
dokumentet, at grænseforvaltning opfattes som et potentielt 
kraftfuldt middel til at svække grov og organiseret krimi­
nalitet ( 18 ). 

42. Den tilsynsførende bemærker også, at der i meddelelsen 
identificeres tre strategiske forhold: 1) øget brug af ny 
teknologi til grænsekontrol (anden generation af Schenge­
ninformationssystemet (SIS II), Visuminformationssystemet 
(VIS), ind- og udrejsesystemet og programmet for registre­
rede rejsende), 2) øget brug af ny teknologi til grænseover­
vågning (det europæiske grænseovervågningssystem, 
EUROSUR) og 3) en øget koordinering mellem medlems­
staterne via Frontex. 

43. Den tilsynsførende ønsker at benytte denne udtalelse til at 
minde om sine anmodninger fra adskillige tidligere udta­
lelser om, at der på EU-plan indføres en klar politik for 
grænseforvaltning, som fuldt ud overholder databeskyttel­
sesreglerne. Den tilsynsførende mener, at det pågående 
arbejde med ISS og informationsstyring er en meget god 
lejlighed til at træffe mere konkrete foranstaltninger for at 
sikre en sammenhængende politisk tilgang til disse 
områder. 

44. Den tilsynsførende bemærker, at der i meddelelsen ikke 
alene henvises til eksisterende storskalasystemer og 
systemer, der kan tages i brug i den nærmeste fremtid 
(såsom SIS, SIS II og VIS), men også i samme tråd til 
systemer, som Kommissionen kan stille forslag til i frem­
tiden, men som endnu ikke er vedtaget (f.eks. programmet 
for registrerede rejsende (RTP) og ind- og udrejsesystemet). I 
denne sammenhæng bør det erindres, at målsætningerne 
for og legitimiteten af at indføre disse systemer stadig 
bør afklares og påvises, også i lyset af resultaterne af speci­
fikke konsekvensvurderinger udført af Kommissionen. Sker 
dette ikke, kan meddelelsen læses som en foregribelse af 
beslutningstagningsprocessen, og der er følgelig ikke taget 

hensyn til, at den endelige beslutning om, hvorvidt RTP- og 
ind- og udrejsesystemer skal indføres i EU, endnu ikke er 
truffet. 

45. Den tilsynsførende foreslår derfor, at man undgår sådanne 
foregribelser i det fremtidige arbejde med gennemførelsen 
af ISS. Som tidligere nævnt bør der først træffes beslutning 
om at indføre nye storskalasystemer, der griber ind i privat­
livets fred, når der er foretaget en tilstrækkelig vurdering af 
alle eksisterende systemer med skyldigt hensyn til nødven­
dighed og proportionalitet. 

EUROSUR 

46. Det fremgår af meddelelsen, at Kommissionen vil frem­
lægge et lovgivningsforslag for at etablere EUROSUR i 
2011 for derved at bidrage til den indre sikkerhed og 
bekæmpe kriminalitet, og at EUROSUR vil anvende nye 
teknologier, der er udviklet via EU-finansierede forsknings­
projekter og -aktiviteter såsom satellitbilleder til at afsløre 
og spore mål ved søgrænsen, f.eks. sporing af hurtigtgående 
fartøjer, der transporterer narkotika til EU. 

47. I denne sammenhæng bemærker den tilsynsførende, at det 
ikke er klart, om og i bekræftende fald i hvilket omfang det 
lovgivningsforslag om EUROSUR, som Kommissionen vil 
fremlægge i 2011, også vil omhandle behandling af person­
oplysninger i forbindelse med EUROSUR. Dette tager 
Kommissionen ikke klart stilling til i meddelelsen. Dette 
spørgsmål er så meget desto mere relevant, da der i medde­
lelsen sættes klar forbindelse mellem EUROSUR og 
FRONTEX på taktisk, operativt og strategisk plan (jf. neden­
stående bemærkninger om FRONTEX) med en efterfølgende 
opfordring til et tæt samarbejde mellem de to. 

FRONTEX behandling af personoplysninger 

48. Den tilsynsførende afgav en udtalelse om revisionen af 
forordningen om FRONTEX den 17. maj 2010 ( 19 ), hvor 
han opfordrer til en reel debat og dybtgående overvejelser 
om beskyttelse af personoplysninger i forbindelse med styr­
kelsen af FRONTEX eksisterende opgaver og tildelingen af 
nye ansvarsområder. 

49. I meddelelsen henvises der til behovet at øge FRONTEX 
bidrag ved de ydre grænser under målsætning 4, Styrke 
sikkerheden via grænseforvaltning. Kommissionen skriver i 
meddelelsen, at Kommissionen på grundlag af erfaringer 
og i lyset af EU's overordnede strategi for informationsfor­
valtning finder, at hvis Frontex bliver i stand til i begrænset 
omfang at behandle og anvende disse oplysninger i over­
ensstemmelse med klart definerede regler for forvaltning af
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( 18 ) Pressemeddelelse om EU's interne sikkerhedsstrategi i praksis — 
Fem skridt hen imod et mere sikkert EU, memo 10/598. 

( 19 ) Den tilsynsførendes udtalelse af 17. maj 2010 om forslag til 
Europa-Parlamentets og Rådets forordning om ændring af Rådets 
forordning (EF) nr. 2007/2004 om oprettelse af et europæisk 
agentur for forvaltning af det operative samarbejde ved EU- 
medlemsstaternes ydre grænser (Frontex).



personoplysninger, vil det i væsentlig grad kunne bidrage til 
at svække kriminelle organisationer. Dette er en ny tilgang 
sammenlignet med Kommissionens forslag til en revision af 
FRONTEX-forordningen, som for nærværende drøftes i 
Europa-Parlamentet og Rådet, hvor der ikke stod noget 
om behandling af personoplysninger. 

50. På denne baggrund bifalder den tilsynsførende, at medde­
lelsen giver en vis indikation af, under hvilke omstændig­
heder en sådan behandling kan vise sig nødvendig (f.eks. 
risikoanalyse, bedre resultater af fælles operationer eller 
informationsudveksling med Europol). Mere specifikt 
forklares det i meddelelsen, at information om kriminelle, 
der er involveret i smuglernetværk, som FRONTEX støder 
på, på nuværende tidspunkt ikke kan anvendes til risikoa­
nalyser eller til i højere grad at målrette fremtidige fælles 
operationer. Derudover når de relevante oplysninger om 
mistænkte kriminelle ikke frem til de kompetente nationale 
myndigheder eller Europol med henblik på yderligere efter­
forskning. 

51. Alligevel bemærker den tilsynsførende, at der i meddelelsen 
ikke står noget om den igangværende drøftelse af revi­
sionen af de retlige rammer for FRONTEX, der som før 
nævnt behandler dette spørgsmål for at tilvejebringe lovgiv­
ningsmæssige løsninger. Desuden kan meddelelsens ordlyd, 
hvor FRONTEX rolle i forbindelse med målsætningen om at 
nedbryde kriminelle organisationer understreges, læses som 
en udvidelse af FRONTEX mandat. Den tilsynsførende fore­
slår, at der tages hensyn til dette punkt i både revisionen af 
FRONTEX-forordningen og gennemførelsen af ISS. 

52. Endvidere gør den tilsynsførende opmærksom på behovet 
for at sikre, at Europols og FRONTEX opgaver ikke over­
lapper hinanden. I den sammenhæng glæder det den 
tilsynsførende, at det i meddelelsen understreges, at det 
bør undgås, at Frontex og Europols opgaver overlapper 
hinanden. Dette spørgsmål bør dog også uddybes i både 
den reviderede FRONTEX-forordning og foranstaltningerne 
til gennemførelse af ISS, hvor der skabes grundlag for tæt 
samarbejde mellem FRONTEX og EUROPOL. Dette er 
særligt vigtigt af hensyn til principperne om formåls­
begrænsning og datakvalitet. Denne bemærkning gælder 
også det fremtidige samarbejde med agenturer såsom Det 
Europæiske Agentur for Net- og Informationssikkerhed 
(ENISA) og Det Europæiske Asylstøttekontor. 

Brug af biometriske data 

53. I meddelelsen henviser Kommissionen ikke specifikt til den 
øgede brug af biometriske indikatorer på området for 
frihed, sikkerhed og retfærdighed, herunder i EU-dækkende 
it-storskalasystemer og andre grænseforvaltningsværktøjer. 

54. Den tilsynsførende benytter derfor lejligheden til at gentage 
sit forslag ( 20 ) om at tage hensyn til dette yderst følsomme 
aspekt i et databeskyttelsesperspektiv i gennemførelsen af 
ISS, især i forbindelse med grænseforvaltning. 

55. Den tilsynsførende anbefaler også, at der udvikles en klar, 
stringent politik for brugen af biometriske data på området 
frihed, sikkerhed og retfærdighed baseret på en reel vurde­
ring og en ad hoc-evaluering af behovet for at bruge 
biometriske data i forbindelse med ISS med fuldstændig 
respekt for så grundlæggende databeskyttelsesprincipper 
som proportionalitet, nødvendighed og formålsbegræns­
ning. 

TFTP 

56. Det tilkendegives i meddelelsen, at Kommissionen i 2011 
vil udarbejde en strategi for EU for at udtrække og analy­
sere de oplysninger om finansielle transaktioner, der findes 
på dens eget område. I denne sammenhæng henviser den 
tilsynsførende til sin udtalelse af 22. juni 2010 om behand­
ling og overførsel af finansielle betalingsdata fra Den Euro­
pæiske Union til USA til brug for programmet til sporing af 
finansiering af terrorismeoplysninger om finansielle trans­
aktioner fra EU til USA (TFTP II) ( 21 ). Alle de kritiske 
bemærkninger i denne udtalelse er lige så valide og 
gældende for det påtænkte arbejde med EU-dækkende 
rammer for overførsel af finansielle betalingsdata. De bør 
derfor indgå i drøftelserne om dette spørgsmål. Særlig 
opmærksomhed bør rettes mod proportionaliteten ved at 
udtrække og behandle store mængder data om personer, 
som ikke er mistænkte, og mod spørgsmålet om effektivt 
tilsyn udført af uvildige myndigheder og af retsvæsenet. 

Sikkerhed for borgere og virksomheder i cyberspace 

57. Den tilsynsførende glæder sig over, at Kommissionen 
lægger stor vægt på forebyggende foranstaltninger på EU- 
plan, og finder, at en styrkelse af sikkerheden i it-netværk er 
en vigtig faktor, som bidrager til et velfungerende infor­
mationssamfund. Den tilsynsførende støtter endvidere de 
specifikke aktiviteter til forbedring af kapaciteten til at 
håndtere it-angreb, kapacitetsopbygning inden for retshånd­
hævelse og retsvæsenet og oprettelse af partnerskaber med 
erhvervslivet for at aktivere borgerne og virksomhederne. 
ENISA's rolle som »facilitator« for mange af foranstaltnin­
gerne under denne målsætning er også velkommen.
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( 20 ) Jf. især den tilsynsførendes udtalelse om meddelelsen om oversigten 
over informationsstyring på området frihed, sikkerhed og retfær­
dighed nævnt i fodnote 8. 

( 21 ) Den tilsynsførendes udtalelse af 22. juni 2010 om forslag til Rådets 
afgørelse om undertegnelse på Unionens vegne af aftalen mellem 
Den Europæiske Union og Amerikas Forenede Stater om behand­
ling og overførsel af finansielle betalingsdata fra Den Europæiske 
Union til USA til brug for programmet til sporing af finansiering af 
terrorisme (TFTP II).



58. ISS i praksis uddyber dog ikke, hvilke retshåndhævelsesfor­
anstaltninger der er påtænkt for cyberspace, hvordan disse 
aktiviteter kan udgøre en risiko for enkeltstående rettig­
heder, og hvilke nødvendige sikkerhedsforanstaltninger 
der skal indføres. EDPS opfordrer til en mere ambitiøs 
tilgang til passende garantier. Denne tilgang bør følges 
for at beskytte den enkelte borgers grundlæggende rettig­
heder, også den borger, der kan være påvirket af foranstalt­
ninger til bekæmpelse af eventuelle kriminelle aktiviteter på 
dette område. 

V. KONKLUSIONER OG ANBEFALINGER 

59. Den tilsynsførende anmoder om en sammenkædning af de 
forskellige EU-strategier og -meddelelser i forbindelse med 
gennemførelsen af ISS. Denne tilgang bør følges op med en 
konkret handlingsplan understøttet af en reel behovsvurde­
ring, hvis resultat bør være en samlet, integreret og 
velstruktureret EU-politik for ISS. 

60. Den tilsynsførende benytter sig også af denne lejlighed til at 
understrege det retlige krav om en reel vurdering af alle 
eksisterende instrumenter, der skal bruges i forbindelse med 
ISS og informationsudveksling, før der stilles forslag til nye. 
I denne sammenhæng anbefales det i høj grad at inddrage 
bestemmelser med krav om regelmæssige vurderinger af 
effektiviteten af de relevante instrumenter. 

61. Den tilsynsførende foreslår, at der i udarbejdelsen af den 
flerårige strategiske plan, som Rådet anmodede om i sine 
konklusioner fra samlingen i november 2010, tages hensyn 
til det igangværende arbejde med de omfattende databe­

skyttelsesrammer på grundlag af artikel 16 i TEUF, 
navnlig meddelelse (2009) 609. 

62. Den tilsynsførende stiller en række forslag til begreber og 
koncepter af relevans i et databeskyttelsesperspektiv, som 
der bør tages hensyn til på ISS-området, såsom Privacy by 
design, konsekvensvurderinger vedrørende privatlivs- og 
databeskyttelse og bedste tilgængelige teknikker. 

63. Den tilsynsførende anbefaler, at der foretages en konse­
kvensvurdering vedrørende privatlivs- og databeskyttelse i 
gennemførelsen af kommende instrumenter, enten som en 
særskilt vurdering eller som led i Kommissionens generelle 
konsekvensvurdering for grundlæggende rettigheder. 

64. Han opfordrer også Kommissionen til at udvikle en mere 
sammenhængende og konsekvent politik for forudsætnin­
gerne for at bruge biometriske data inden for ISS og en 
større grad af harmonisering af registreredes rettigheder på 
EU-plan. 

65. Den tilsynsførende har endelig en række bemærkninger til 
behandling af personoplysninger i forbindelse med grænse­
forvaltning og især behandling foretaget af FRONTEX og 
eventuelt i forbindelse med EUROSUR. 

Udfærdiget i Bruxelles, den 17. december 2010. 

Peter HUSTINX 
Tilsynsførende for Databeskyttelse
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