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MEDDELEL SE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET, RADET,
DET EUROPAISKE JKONOMISKE OG SOCIALE UDVALG OG
REGIONSUDVALGET

Et europaask system til sporing af finansiering af terrorisme: lgsningsmodeller

1 INDLEDNING

Da Rédet besluttede at indga aftalen mellem Den Europadske Union og Amerikas Forenede
Stater om behandling og overfarsel af finansielle betalingsdata fra Den Europaaske Union til
USA til brug for programmet til sporing af finansiering af terrorisme (TFTP-aftalen mellem
EU og USA)', opfordrede det ogs& Kommissionen til at fremlasgge "en juridisk og teknisk
ramme for udtrak af data pa EU's omréde” for Europa-Parlamentet og Réadet senest et &r efter
aftalens ikrafttraadel sesdato?. Europa-Parlamentet har ogsé |gbende kraevet, at der pd langere
sigt overvejes en varig, juridisk forsvarlig europadsk Igsning pa spgrgsmalet om udtrak af
data, der er anmodet om, p& europadsk omrade®. Meddelelsen "Strategien for EU's indre
sikkerhed i praksis - Fem skridt hen imod et mere sikkert EU" havde ogsa allerede fastsl aet, at
Kommissionen ville formulere en EU-politik til udtrak og analyse af oplysninger om
finansielle transaktioner p& europadsk omréde®. Med henvisning til de gode resultater, der er
opnadet med USA's TFTP, forventes det, at et europadske system vil kunne bidrage maakbart
til at afskaae terrorister fra adgang til finansiering og materiel, og det vil gare det muligt at
overvage deres transaktioner. Der henvises ogsa til artikel 11 i TFTP-aftalen mellem EU og
USA, hvori det hedder, at Europa-Kommissionen i denne aftales |gbetid gennemfarer en
undersggelse af, om det er muligt at indfare et tilsvarende EU-system, der gar det muligt at
skre en mere mdrettet overfarsel af data. Denne meddelelse er den ferste etape i
Kommissionens opfaglgning pa denne artikel og pa Radets opfordring. Den beskriver de
forskellige skridt, som Kommissionen skal tage i retning af at etablere en sadan "juridisk og
teknisk ramme", og fremlaggger de forskellige I@sningsmuligheder, der kan overvejes for at na
dette mal. Den angiver ikke pa nuvarende tidspunkt nogen foretrukken Igsning, men
fremlasgger dog de relevante spargsmal, der skal tages i betragtning i forbindelse med de
overvejede muligheder. Da spgrgsmalet har stor politisk betydning og er juridisk og teknisk
komplekst, ansker Kommissionen at orientere Radet og Europa-Parlamentet om situationen
og indlede en debat. Kommissionen finder en sadan debat nyttig, inden den fremsadter
konkrete forslag grundlag af en konsekvensanalyse.

Det ber i den forbindelse understreges, at denne meddelelse ikke indvirker pa det forsag,
Kommissionen vil fremlagyge. Der vil med ethvert fremtidigt forslag blive taget hensyn til de
ovennaevnte dreftelser og den konsekvensanalyse, der vil blive foretaget pa grundlag af en
undersggelse, som Kommissionen gav i underentreprise i andet halvar 2010. P4 grund af de
falger, som et forslag til lovgivning ville fa for de grundiasggende rettigheder, herunder
navnlig databeskyttelse, vil man i forbindelse med konsekvensanalysen issa vaae
opmagksom pa, at eventuelle foranstaltninger, som Kommissionen métte foredd, skal vaae
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ngdvendige og rimelige. Kommissionen vil til det formd felge de retningslinjer, der er
formuleret i dens meddelelse om strategien for Den Europadske Unions effektive
gennemfarelse af chartret om grundlasggende rettigheder.”

Derudover vil konsekvensanalysen tilvejebringe det nadvendige tekniske baggrundsmateriale
samt en detaljeret vurdering af ale lgsningsmuligheder. Disse spergsmal er alerede blevet
dreftet med mange interessenter pa dette omrade, herunder medlemsstaternes myndigheder,
databeskyttel sesmyndighederne, Europol og den udpegede udbyder. De endelige resultater af
ovennaa/nte undersggelse vil ferst vage til radighed i slutningen af adret. For at stette
udarbejdelsen af konsekvensanalysen har Europa-Kommissionen afholdt tre ekspertmader
med de samme interessenter samt med de amerikanske myndigheder, der er involveret i
gennemfarelsen af TFTP. De lasningsmuligheder, der gennemgas i denne meddelelse, bygger
pa de forel gbige resultater af undersggelsen og dreftel serne pa disse ekspertmgader.

2. MALENE MED ETABLERINGEN AF ET EU-SYSTEM TIL SPORING AF FINANSIERING AF
TERRORISME

Der er to hovedgrunde til at etablere et EU-system til sporing af finansiering af terrorisme
(TFTS):

e systemet skal yde et effektivt bidrag til bekaempelsen af terrorisme og finansieringen heraf
I Den Europad ske Union

e systemet skal bidrage til at begramse omfanget af personoplysninger, der overfares til
tredjelande. Systemet bar omfatte behandling af de data, der er nadvendige for, at det kan
gennemfares pa EU's omrade med forbehold af EU's principper og lovgivning vedrgrende
databeskyttelse.

I USA har programmet til sporing af finansiering af terrorisme (TFTP) vist sig at tilfare
bekaampel sen af terrorisme og finansieringen heraf betydelig mervaardi og ikke kun at vaare til
gavn for de amerikanske myndigheder, men ogsa for Den Europadske Unions medlemsstater
og tredjelande. Den seneste revision af TFTP-aftalen mellem EU og USA® bekradtede, at
siden TFTP blev indfert i USA, e mere end 2500 rapporter videreformidlet til
myndighederne i tredjelande, og at langt sterstedelen af disse rapporter (1 700) er blevet
videreformidlet til Den Europaaske Union. Effekten af det amerikanske program og dets
vaadi for bekeampelsen af terrorisme og finansieringen heraf er ogsa blevet bekradtet i to
rapporter fra dommer Bruguiére, som EuropaKommissionen i 2008 udpegede til at
gennemga programmet. De oplysninger, der var udledt af TFTP, og som blev stillet til
radighed for EU's myndigheder, omfattede vigtige spor i forbindelse med en rakke (forsgg
pd) terrorangreb med stor symbolveadi, sdsom angrebene i Madrid og London,
sammensvaggelsen i 2006 med det formal at spraange transatlantiske fly i luften ved hjadp af
flydende spraamngstoffer og forsaget i 2007 pa at angribe amerikanske interesser i Tyskland.
EU's revisionshold konkluderede ogs3, at det havde modtaget overbevisende tilkendegivel ser
om TFTP's mervaadi for bekeampelsen af terrorisme og finansieringen heraf. Pa grund af
disse erfaringer er der gode grunde il at tro, at et TFTS-system pa EU-plan ogsa vil have stor
mervaadi for EU's og medlemsstaternes bestraebelser pa at bekeampe terrorisme og
finansieringen heraf.

5 K OM (2010) 573 endelig af 19.10.2010.
6 SEK (2011) 438 endelig af 30.3.2011.
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Mens der ikke hersker nogen tvivl om effektiviteten af det amerikanske TFTP-program for
bekaampelsen af terrorisme og finansieringen heraf, er der blevet rgjst avorlig tvivl om
falgerne for borgernes grundlasggende rettigheder. Disse bekymringer vedrarer hovedsagelig
den omstaandighed, at gennemfarelsen af TFTP-aftalen mellem EU og USA medfarer, at der
videregives et stort antal personoplysninger ("massedata’) til de amerikanske myndigheder,
hvoraf starstedelen vedrarer borgere, der intet har at gere med terrorisme eller finansieringen
heraf. Sddanne data meddeles i form af massedata (pa grundlag af relevante datakategorier) i
stedet for pa individuel basis (som svar pd en anmodning vedrarende en eller flere
enkeltpersoner), fordi udbyderen af disse data ikke har teknisk kapacitet til at fremskaffe
dataene pa et individuelt grundlag. Hvis udbyderen skulle meddele sddanne oplysninger pa et
individuelt grundlag, ville han skulle oprette en dedikeret sgge- og analysefunktion, der ikke
er ngdvendig i forbindelse med hans forretningsmaessige praksis, og som ville kreeve
betydelige ressourcer. Anmodning om oplysninger pa et individuelt grundlag ville ogsa
betyde, at udbyderen redlt ville blive klar over, hvilke enkeltpersoner der er genstand for
efterforskninger af terrorhandlinger, og deres finansielle forbindelser. Dette kunne fa
indvirkning pa sadanne efterforskningers effektivitet.

For at opveere ulemperne ved meddelelse af masseoplysninger er der indfert betydelige
beskyttelsesforanstaltninger for at sikre, at der ikke kan finde misbrug af oplysninger sted,
herunder at de meddelte oplysninger kun kan sgges og anvendes til bekaampelse af terrorisme
og finansieringen heraf. Den seneste gennemgang af TFTP-aftalen mellem EU og USA
bekradtede, at disse beskyttelsesforanstaltninger faktisk er gennemfart i overensstemmelse
med bestemmelsernei aftalen.

Det er dog blevet anfart, at videregivelsen af sa store maangder personoplysninger til et
tredjeland udger en uberettiget kramkelse af disse borgeres grundlagggende rettigheder under
hensyntagen til ngdvendigheden og forholdsmaessigheden af denne kramkelse. Derfor
opfordrede Radet Kommissionen til at fremlaggge fordag til etablering af et system for udtrask
af sddanne data pa EU's omrade. Det overordnede mal er at sikre, at behandlingen af sédanne
data finder sted i overensstemmelse med EU's lovgivning og principper vedrgrende
databeskyttelse og EU's charter om grundlagggende rettigheder. Det skal i den forbindelse
bemazkes, a de offentlige myndigheders indsamling og behandling af finansielle
betalingsdata beragrer retten til beskyttelse af personoplysninger, jf. artikel 16 i TEUF og
artikel 8 chartret.

| overensstemmelse med artikel 52, stk. 1, i chartret skal enhver begramsning af disse
grundlaeggende rettigheder vaare lovbestemt, den skal vage tilstrakkeligt prascis samt af en
sadan art, at den sikrer forudseelighed, og grundprincipperne i disse rettigheder skal vaae
overholdt. Den ma desuden ikke ga ud over, hvad der er ngdvendigt og rimeligt, for at opfylde
et legitimt mal, der er anerkendt af Unionen. Der skal derfor ikke blot tages hensyn til disse
principper, nar der tradffes afgerelse om eventuel indferelse af et TFTS-system pa EU-plan,
men ogsa til de forskellige muligheder, der er for gennemferelsen af systemet. Derfor berarer
disse principper ogsa de valg, der ska traffes med hensyn til spergsmd som systemets
omfang, de lagringsperioder, der gadder, og den enkeltes ret til aktindsigt og detning af
oplysninger. Disse spargsmd er ikke behandlet i enkeltheder i denne meddelelse. De vil
skulle analyseres fuldt ud i konsekvensanalysen.

Den eventuelle indferelse af et system for udtrak af data pa EU's omrade ville naturligvis fa
konsekvenser for den eksisterende TFTP-aftale mellem EU og USA, jf. artikel 11, stk. 3, i
aftalen, hvori det hedder, at da etableringen af et EU-system i vassentlig grad kan aadre
baggrunden for denne aftale, bar parterne heres for at afgere, om der er behov for at tilpasse
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denne aftale, hvis Den Europadske Union beslutter at etablere et sadant system. Alle
muligheder ville derfor indvirke pa den fremtidige gennemferelse og efterfalgende tilpasning
af den eksisterende TFTP-aftale mellem EU og USA.

3. DE VIGTIGSTE FUNKTIONER | ET EU-SYSTEM TIL SPORING AF FINANSIERING AF
TERRORISME

Noget af det farste, der kom frem under dreftelserne med ovennsevnte interessenter, er, at
disse interessenter overvejende er af den opfattelse, at hvis der skal etableres et EU-system til
sporing af finansiering af terrorisme (EU-TFTS), ber det vaae med det formd at skabe
sikkerhed for EU's borgere. Systemet ber ikke oprettes for at give relevante oplysninger til de
amerikanske myndigheder. Medlemsstaternes myndigheder har ligeledes en red interesse i
resultater der opnds med et sadant system. Denne tilgang indebagrer ogsa, at selv om det
amerikanske TFTP sikkert kunne give inspiration til, hvordan et sadant system kunne
oprettes, ville en europadask pendant hertil ikke ngdvendigvis skulle kopiere ale elementer i
det amerikanske TFTP-program. Endvidere skulle et EU-system oprettes under hensyn til de
saalige forhold, der kendetegner EU's juridiske og administrative ramme, herunder respekt for
de gaddende grundlasggende rettigheder som anfert ovenfor.

Ethvert system, der har til formdl at spore finansiering af terrorisme i overensstemmelse med
de hovedmal, der er skitseret ovenfor, skal dog indebaae gennemfarelse af falgende centrale
funktioner:

o forberedelse og udstedelse af (juridisk gyldige) anmodninger til den(de) udpegede
udbyder(e) af finansielle betalingstjenester om de rédata, der skal stilles til radighed for en
eller flere godkendte modtagere. Dette indebager fastlasggelse af de kategorier af
betalingsdata, der skal anmodes om, hvor ofte disse data skal sendes, og opretholdelse af
kontakter med udbyderne vedrarende disse spargsmal

e tilsyn med og godkendelse af anmodninger til den(de) udpegede udbyder(e) om sddanne
radata. Dette indebagrer kontrol af, om anmodningen om sadanne radata er blevet
udarbejdet i overensstemmel se med de gad dende begraansninger

e modtagelse og lagring (behandling) af radata fra den(de) udpegede udbyder(e), herunder
implementering af et passende system for fysisk og elektronisk datasikkerhed

e gennemfarelse af de faktiske sggninger i de leverede data i overensstemmelse med det
gaddende retsgrundlag, ud fra anmodninger om sadanne sggninger fra myndigheder i
medlemsstaterne, USA eller andre tredjelande pa grundlag af klart definerede betingel ser
og sikkerhedsforanstaltninger eller painitiativ af den (de) myndighed(er), der har ansvaret
for databehandling

e tilsyn med og godkendelse af gennemfarelsen af segninger i de leverede data

e anayse af resultaterne af segningerne ved at kombinere disse resultater med andre
tilgeangelige oplysninger eller efterretninger

o formidling af resultaterne af sggningerne (uden yderligere analyse) eller resultaterne af
analyserne til de godkendte modtagere
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e gennemfarelse a en passende databeskyttelsesordning, herunder gaddende
lagringsperioder, logningsforpligtelser, behandling af anmodninger om adgang,
berigtigel se og sletning osv.

Disse centrale funktioner skal fastsadtes i passende retsakter pa EU-niveau, pa nationalt
niveau eller pa begge niveauer, afhaangigt af hvilken mulighed der er valgt.

4. NGGLEPRINCIPPER VED OVERVEJEL SE AF LASNINGSMUL IGHEDER

Ud over overveielserne om de ovenfor beskrevne centrale funktioner vil valget mellem
lasningsmulighederne i vidt omfang afhaange af, hvilke resultater de giver med hensyn til en
raskke ngglespergsmal, der for gjeblikket overveiesi forbindelse med konsekvensanalysen, og
som gennemgasi det fglgende.

4.1. Effektivitet

Den forventede effektivitet af de forskellige lasningsmuligheder i forbindelse med
opfyldelsen af det centrale mal, nemlig at bekaampe terrorisme og finansieringen heraf, er en
afgerende faktor. Lasninger, der gger mulighederne for datadeling og -andlyse pa
internationalt plan, ber fremmes ud fra denne synsvinkel, da en sdan datadeling og -analyse
vil oge effektiviteten og tilfare steorre mervaadi. | den forbindelse vil valget af
organisation(er), der far til opgave at analysere dataene, og videreformidling af
analyseresultaterne til de berarte myndigheder have stor betydning for systemets effekt og
antallet af data, der overfares. Alligevel begr medlemsstaterne i overensstemmelse med den
nuvaaende praksis fortsat have fuld kontrol over, om deres oplysninger eller efterretninger
kan deles med andre myndigheder.

4.2. Databeskyttelse

International deling og analyse af oplysninger og efterretninger kan kun finde sted inden for
en solid og veludviklet databeskyttelsesramme. Effektiviteten af en sadan ramme afhaanger
ikke kun af de relevante retsregler, der sadter de registrerede i stand til at udeve deres
rettigheder til f. eks. domstolsprevelse, men ogsa af, om der er erfarent personale til radighed,
sasom en uafhangig databeskyttelsesansvarlig og en uafheengig og erfaren
databeskyttel seskontrolmyndighed. Nogle af de organisationer, der kunne blive inddraget i
den mulige etablering af et TFTS-system p& EU-plan, réder allerede over sadanne strukturer,
mens disse for andres vedkommende ferst ska oprettes. Derfor ska de
databeskyttel sesmaessige konsekvenser af hver af de forskellige lgsningsmuligheder farst
vurderes ngje i overensstemmelse med de overordnede principper vedragrende respekt for de
grundlaeggende rettigheder, der er omhandlet i afsnit 2 i denne meddel el se.

4.3. Datasikker hed

Strenge databeskyttelsesbestemmelser skal kombineres med den mest avancerede
datasikkerhedsinfrastruktur og —teknologi. Datasikkerhedsovervejelser peger i retning af at
begramse antallet af steder, hvor de leverede data kan behandles, samt at begraanse enhver
form for adgang til dataene udefra. Den sikreste lgsning ville vaae lagring ét sted uden
adgang udefra. De fleste af de organisationer, der kunne inddrages i driften af TFTS-systemet,
rader allerede over sikre databehandlingsteknologier, men ikke ale har pa nuvarende
tidspunkt kapacitet til at behandle data, der er klassificeret over niveauet "EU Restricted".
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4.4, Lagring af data

Lagringen af data ber finde sted enten pa nationalt plan eller EU-plan. P4 EU-plan kunne
lagring af data, der er modtaget fra den(de) udpegede udbyder(e), finde sted i Europol eller et
andet EU-organ f.eks. agenturet for den operationelle forvaltning af store it-systemer inden
for omrédet frihed, sikkerhed og retfaadighed (I T-agenturet)’, der er ved at blive oprettet. Da
lagring af data er ul@seligt forbundet med spergsméalene om databeskyttel se og datasikkerhed,
bar valget af den organisation, der er ansvarlig for lagringen af dataene, vagre tad knyttet til
den ordning for databeskyttelse og datasikkerhed, som disse organisationer kan tilbyde.

4.5. Udnyttelse af de eksisterende strukturer og instrumenter

Alle lgsningsmuligheder bar s vidt muligt udnytte de eksisterende strukturer. Det begramser
omkostningerne og ger det muligt at drage nytte af den indhgstede erfaring samt den
eksisterende infrastruktur. En sddan udnyttelse af eksisterende instrumenter kreever, at nye
opgaver, der overdrages en eksisterende organisation, passer godt til denne organisations
eksisterende mandat. Europol, Eurojust eller nationale retlige myndigheder kan eventuelt
kontrollere og godkende de anmodninger om udlevering af data, der rettes til den(de)
udpegede udbyder(e).

4.6. Samarbejdet mellem de kompetente myndigheder

De lgsningsmuligheder, der er skitseret nedenfor, indebagrer forskellige grader af samarbejde
og deling af oplysninger og efterretninger mellem de nationale myndigheder indbyrdes og
mellem de nationale myndigheder og EU’s myndigheder. Forskellige mediemsstater har
fastsat forskellige mader, hvorpa deres nationale myndigheder samarbejder om bekaampelsen
af terrorisme, og enhver aktion pa EU-plan skal respektere de begramsninger, der er fastsat i
artikel 72 i TEUF vedrgrende medlemsstaternes befgjelser med hensyn til opretholdelse af lov
og orden og beskyttelse af den indre sikkerhed. Ethvert EU-TFTS skal derfor gare det muligt
for medlemsstaterne at udave betydelig kontrol med de oplysninger og efterretninger, som de
er rede til at dele inden for rammerne af et sddant system. En rakke af nedennaavnte
organisationer har udviklet forskellige tilgange til dette spargsma, hvoraf nogle vil kunne
anvendes direkte pa det system, der skal indfares.

4.7. Et farste generelt overblik over de finansielle konsekvenser af de forskellige
|@sninger

De samlede omkostninger til etableringen af et TFTS-system pa EU-plan og deres fordeling
mellem EU og medlemsstaterne vil i vidt omfang afhaange af, hvilken politik der vadges.
Omkostningerne vil under alle omstaandigheder omfatte:

e omkostninger i forbindelse med sikker overfarsel og lagring af data fra den(de) udpegede
udbyder(e)

e Omkostninger i forbindelse med udviklingen og vedligeholdelsen af den software, der er
ngdvendig for gennemfarelse af sagninger og tilrédighedsstillelse af sggeresultater

e omkostninger i forbindelse med formidling af sageresultater eller analyser til godkendte
modtagere

7 K OM(2010)93 endelig af 19.3.2010.
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e omkostninger til det personale, der foretager sggninger og analyse og formidler
resultaterne heraf

e omkostninger til personale med ansvar for tilsyns- og revisionsopgaver
e omkostninger til personale med ansvar for databeskyttel se og borgernes rettigheder.

Selv om der endnu ikke er detaljerede overslag til rédighed, viser forelgbige beregninger, at
omkostningerne til den rene EU-lgsning og ale de forskellige hybridigsninger, der
gennemgas i det falgende, vil ligge i sterrelsesordenen 33-47 mio. EUR til oprettelse og
yderligere 7-11 mio. EUR til den arlige drift. | afsnit 6 i denne meddelelse beskrives
forskellige lasninger. Lgsning 3 vil veae den dyreste med 43 mio. EUR i
etableringsomkostninger for EU og 3,7 mio. EUR for medlemsstaterne (kombineret) og med
4,2 mio. EUR i drlige driftsomkostninger for EU og 6,8 mio. EUR for medlemsstaterne
(kombineret). Lasning 2 ville vaare den billigste med 33 mio. EUR i etableringsomkostninger
for EU og 3,5 mio. EUR i &rlige driftsomkostninger pa EU-plan samt 3,3 mio. EUR i &rlige
driftsomkostninger for medlemsstaterne (kombineret). Lasning 1 ville kraeve 40,5 mio. EUR i
etableringsomkostninger for EU og 4 mio. EUR i arlige driftsomkostninger pa EU-plan samt
5 mio. EUR i d&lige driftsomkostninger for medlemsstaterne (kombineret). Disse
omkostninger vil naturligvis blive reduceret, hvis der kan traskkes pa personalet i eksisterende
organisationer, eller hvis man kan anvende de eksisterende infrastrukturer samt eksisterende
soft- og hardware. Omkostningerne til etablering og drift af et rent nationalt system ville vaae
betydeligt hgjere (390 mio. EUR i etableringsomkostninger og 37 mio. EUR i &lige
driftsomkostninger), da alle medlemsstater i sa fald skulle etablere hgjsikrede
databehandlingssystemer og have personale ansat til at drive systemet.

Disse belgb er forelgbige og vil skulle analyseres og preeciseres yderligere pa baggrund af
resultatet af konsekvensanalysen.

5. SP@RGSMAL, DER SKAL TAGES| BETRAGTNING

Uanset valget mellem de forskellige lasninger for etablering og drift af et TFTS-system pa
EU-plan er det nedvendigt at tage en rakke relevante spargsmal i betragtning vedrerende
omfanget af et muligt TFTS-system pa EU-plan. Disse gennemgas i det falgende.

5.1 Terrorisme og finansiering her af eller et breder e anvendelsesomr ade?

Adgangen til finansielle betalingsdata er ikke kun nyttig for bekaampelsen af terrorisme og
finansieringen heraf. Der er ikke megen tvivl om, at en sddan adgang ogsa vil vege et
vaadifuldt redskab for bekaampelsen af andre former for grov kriminalitet, navnlig organiseret
kriminalitet og hvidvaskning af penge. | forbindelse med TFTP-aftalen mellem EU og USA
har overvejelser om forholdsmaessighed dog fert til en streng begraasning af brugen af
dataene til bekaampelse af terrorisme og finansieringen heraf. De forel gbige dreftelser, der har
fundet sted indtil nu, viser, a der er bred enighed om, a sddanne overvejelser om
forholdsmaessighed ogsa peger i retning af at indfare samme begramsede anvendel sesomrade
for et tilsvarende europaask system i overensstemmelse med de generelle betragtninger
vedrgrende respekten for de grundlasggende rettigheder, der er omhandlet i afsnit 2 i denne
meddel el se.
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5.2. Mereend én udbyder?

TFTP-aftalen mellem EU og USA er pa nuvaarende tidspunkt begramset til anmodninger om
data fra én udbyder af internationale finansielle betalingstjenester. Selv om denne udbyder
klart er den vigtigste udbyder af sadanne betalingstjenester pa verdensplan, er der ogsa andre
udbydere pa markedet. Overvejelser om effektivitet og skabelse af lige vilkér for ale akterer
pa dette marked peger i retning af at etablere et system, der gadder for alle udbydere af
international e finansielle betalingstjenester. Under alle omstamndigheder skal der tages hensyn
til den administrative byrde for virksomheder, der stiller finansielle betalingstjenester til
radighed, ved valget af de lasningsmuligheder, der er til radighed.

5.3. Kun internationale betalingstj enester eller ogsa nationale?

TFTP-aftalen mellem EU og USA er pa nuvaaende tidspunkt begramset til anmodninger om
data fra udbydere af internationale finansielle betalingstjenester, dvs. betalingstjenester, som
anvendes til gennemfarelse af transnational e transaktioner, bl.a. mellem EU-medlemsstaterne,
men undtaget er meddelelser om finansielle transaktioner vedrgrende det fadles
eurobetalingsomrade (SEPA). Med et EU-TFTS skal det ogsa vurderes, hvorvidt det skal
omfatte meddelelser om finansielle transaktioner, der udveksles mellem medlemsstaterne,
eller om det skal begramses til international udveksling af tjenesteydelser vedrarende sédanne
meddelelser. Rent nationale finansielle tjenester (der kun anvendes i forbindelse med
nationale finansielle transaktioner) er pa nuvaaende tidspunkt ikke omfattet af TFTP-aftalen
mellem EU og USA. Adgangen til sddanne nationale finansielle betalingstjenester ville veae
af interesse for bekaampel sen af terrorisme og andre former for kriminalitet. Men selv om man
lod spgrgsmalet om, hvorvidt adgangen til sddanne rent national e transaktioner skal reguleres
pa EU-plan, ligge, bekraftede de forel gbige droftelser den opfattelse, at denne adgang i vidt
omfang anses for at vaae ude af proportion og derfor bar udelukkes fra et EU-system.

5.4. Hvilken type finansielle betalingsdata skal omfattes?

Der er mange forskellige typer finansielle betalingsdata, som anvendes i det internationale
banksystem. TFTP-aftalen mellem EU og USA er pa nuvagrende tidspunkt begramset til én
bestemt type finansielle betalingsdata. Adgangen til andre typer finansielle betalingsdata ville
vage af interesse for bekaampelsen af terrorisme og finansieringen heraf og eventuelt andre
former for kriminalitet. Ogsd med hensyn til dette valg peger overvejelser om
forholdsmaessighed og respekt for borgernes grundlasggende rettigheder dog i retning af at
begraanse omfanget af de typer af finansielle betalingsdata, der skal vaere omfattet af systemet.
Naamere enkeltheder om dette tekniske spargsmal vil blive medtaget i konsekvensanalysen.

6. LASNINGSMULIGHEDER FOR ET TFTS-SYSTEM PA EU-PLAN

De nedenfor beskrevne lgsningsmuligheder gennemgasi gjeblikket af Kommissionen som led
i den Igbende konsekvensanalyse. De er ikke nadvendigvis udtemmende og foregriber pa
ingen made den endelige konsekvensanalyse eller det valg, som Kommissionen vil tradfe pa
grundlag heraf.

En af de lgsninger, der altid overveles i forbindelse med forberedelsen af nye initiativer og
deres ledsagende konsekvensanalyser, er muligheden af at bevare status quo, hvilket i dette
tilfadde ville betyde, at man lod TFTP-aftalen mellem EU og USA vage, som den er, og ikke
fremsatte noget fordag om et EU-TFTS. Denne lagsningsmodel ville ikke imadekomme
opfordringen fra Radet og Parlamentet til Kommissionen om at forelamyge et nyt forslag om
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"en juridisk og teknisk ramme for udtrak af data pa EU's omrade", som er omhandlet i afsnit
1i denne meddelelse. Derudover ville denne lgsning ikke bidrage til at begraanse den maangde
personoplysninger, der overferes til tredjelande, og den ville ikke muliggere behandling af
data pa EU's omrade i overensstemmelse med EU's principper og lovgivning vedrgrende
databeskyttelse. De andre lasningsmodeller, der gennemgas mere i detaljer nedenfor, giver
ale mulighed for at etablere et TFTS-system pa EU-plan.

Teoretisk set kunne alle de kernefunktioner, der er indkredset i en EU-TFTS som beskrevet i
afsnit 3 i denne meddelelse, gennemfgres enten pad EU-plan eller pd nationalt plan.
Funktionerne kan ogsd overlades til en eller flere forskellige organisationer inden for
rammerne af deres eksisterende ansvarsomréder, eller der kunne oprettes nye organisationer
til at udfere dem. Sadanne organisationer kunne enten vaae pa EU-plan eler pa nationalt
plan. Dette indebagrer, at en rent EU-baseret model — ogsa i teorien — er mulig, hvor alle
kernefunktioner ville blive overladt til organisationer pa EU-plan, ligesom en rent national
model, hvor ale funktioner ville blive udfert pa nationalt plan, ogsa er mulig. Generelt ber
man ogsa holde sig for gje, at valgene mellem et centraliseret eller decentraliseret system eller
et hybridsystem i dette saglige tilfadde ikke ngdvendigvis er de samme som de valg, der
treeffes med hensyn til andre initiativer, som indebager databehandling med henblik pa
bekeampelse af terrorisme og finansieringen heraf. Hvert initiativ pa dette omrade ber
bedgmmes individuelt.

Bade rent centraliserede og rent nationale tilgange er forbundet med betydelige ulemper.
F.eks. ville en rent EU-baseret model sikkert lide under, at den ikke ville have nogen
forbindelse med med|emsstaternes retshandhaevende organi sationer og
efterretningsorganisationer samt praksis, og derfor ikke vaae saalig effektiv. Uden input fra
de nationale myndigheder med ansvar for behandling af disse spargsmal ville det vaare nassten
umuligt preecist at fastlasgge, hvilke kategorier af data der skulle anmodes om fra den(de)
udpegede udbyder(e). Nytten af systemet ville ogsa blive reduceret, hvis sggninger i
databasen kun fandt sted pa grundlag af efterretninger, som er tilgeangelige pa EU-plan. Med
EU’ s nuvaarende integrationsniveau er sadanne efterretninger i vidt omfang kun tilgaangelige
pa nationalt plan. Det er heller ikke sandsynligt, at medlemsstaterne ville acceptere en sadan
rent EU-baseret tilgang, da den ikke ville tilfare nogen mervaadi for deres egne bestradoel ser
pA at bekeampe terrorisme og finansieringen heraf. Under konsultationerne oplyste
medlemsstaterne ogsa, at denne lagsningsmodel ville vaae politisk vanskelig at acceptere af
juridiske og operationelle grunde.

| det andet yderpunkt ville der vaare en risiko for, at en rent nationa tilgang ville blive
gennemfeart forskelligt i de forskellige medlemsstater, og en gget risko for brud pa
datasikkerheden, da det er ngdvendigt at rade over 27 forskellige kopier af de leverede data.
En rent national tilgang ville ogsd volde problemer i relation til gennemferelsen af en
harmoniseret databeskyttel sesramme samt en harmoniseret tilgang til (kontrollen med) andre
ngdvendige begramsninger sdsom begramsningen til terrorisme og finansieringen heraf. Med
en rent national tilgang er det endvidere uklart, hvilken medlemsstat der ville vaae ansvarlig
for behandlingen af anmodninger om sggninger fra tredjelande, og den ekstra gevinst ved en
analyse af sageresultaterne pa EU-plan ville ga tabt. Derudover ville omkostningerne i
forbindelse med denne Igsningsmulighed som papeget ovenfor vaae vaesentligt hgjere, daalle
medlemsstater i sa fald skulle indfare hgjsikrede databehandlingssystemer og have personale
ansat til at drive systemet.

Det forberedende arbejde med interessenterne viste hurtigt, at der ikke var opbakning til de
lasninger, der ligger i yderpolerne af spektret af |@sningsmuligheder. Der var enighed om, at
en hybridlgsning, der indebager en fordeling af de forskellige funktioner pa forskellige
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organisationer pa EU-plan og nationalt plan, sandsynligvis ville give de bedste resultater for
de to hovedmal. Selv om denne enighed hjadper med at finde frem til den mest egnede
lgsning, indebagrer hybridlgsningen fortsat, at der skal tradfes et stort antal valg. |
nedenstdende afsnit beskrives de tre hybridigsninger, der er resultatet af det igangvaarende
forberedende arbejde, i lidt mere detaljeret form som de mest trovaadige.
L gsningsmulighederne vises ogsa i tabelform i bilaget.

6.1. K oor dinationstjenesten og den analytiske tjeneste under TFTS-systemet pa EU-
plan (model 1)

Denne Igsningsmodel ville indebaare oprettelse af en central TFTS-enhed pa EU-plan med de
fleste af de opgaver og funktioner, der gennemfares pa EU-plan. Udstedelse af anmodninger
om "rédata’ til den(de) udpegede udbyder(e), verifikation af disse anmodninger, behandling
af anmodninger om sggninger og gennemferelse heraf, forvaltning af segeresultater og
fremsendelse af rapporter til dem, der har anmodet om sggninger, ville alt sammen finde sted
p& EU-plan. Udarbejdelse af anmodninger til den(de) udpegede udbyder(e) kunne dog finde
sted i samréd med de kompetente myndigheder i medlemsstaterne, og medlemsstaterne kunne
0gsa vadge at udstationere deres egne analytikere i den centrale enhed, s de kunne deltage i
gennemfarelsen af sggningerne. | modsadning til den fuldt centraliserede model kunne
medlemsstaterne anmode om, at der gennemfares sggninger pa deres vegne, svarende til den
nuvaaende procedure inden for rammerne af det amerikanske TFTP-program, eller at
sggningerne gennemfares af deres egne analytikere.

Medlemsstaterne skulle i safald dele oplysninger med EU's centrale TFTS-enhed, "begrunde”
anmodningen og dens sammenhaang med terrorisme, inden en sggning kunne ivaarksadtes,
eller f& deres anmodninger "forhandsgodkendt” af de nationale myndigheder. Sadanne
nationale myndigheder kunne f.eks. veage nationale offentlige anklagere eller
undersggel sesdommere inden for terrorbekaempelse. Hvis de ville godkende en bestemt
sggning i de udleverede data, kunne EU's centrale TFTS-enhed acceptere at udfare sddanne
segninger uden yderligere kontrol. Med dette scenarie ville det ikke vaae ngdvendigt at stille
yderligere efterretninger til radighed for EU’s centrale TFTS-enhed. EU’s centrde TFTS
enhed ville sa fremsende resultaterne af sggningerne og analysen heraf og kunne ogsa
meddele oplysninger uopfordret. USA og andre tredjelande ville ogsa skulle anmode om
gennemfarelse af sagninger efter en lignende procedure.

Kontrollen af overensstemmelsen med beskyttelses- og kontrolforanstaltningerne ville ogsa
blive centraliseret, eventuelt overvaget af eksterne interessenter, der f.eks. reprassenterer
den(de) udpegede udbyder(e) og dem, der er udpeget som uafhaengige tilsynsfarende.
Databeskyttel se, dataintegritet og datasikkerhed ville ogsa blive sikret pa centralt plan.

De vigtigste organer, der skal involveres i systemet, kunne vaae Europol og Eurojust. De
opgaver, der skal udferes af Europol og Eurojust, ma i sa fald vaae i overensstemmelse med
deres opgaver som fastsat i traktaten om Den Europad ske Unions funktionsmade (TEUF). Det
skal ogsa fastleagges, hvorvidt de retsakter, der pa nuvaaende tidspunkt regulerer deres
funktion, skal andres. Hvis Europol blev valgt som EU’s centrale TFTS-myndighed, skulle
den ogsa tage sig af anmodninger fra registrerede personer om adgang, sletning og blokering,
alt ssmmen i overensstemmel se med gad dende retsgrundlag og databeskyttel sesbestemmel ser.
EU's centradle TFTS-enhed ville udfgre sin rolle i overensstemmelse med det geddende
retsgrundlag, og sager om domstolsprevelse og administrativ prevelse ville ligeledes blive
behandlet i overensstemmelse med gaddende retsregler. Pa nationalt plan ville de nationale
retshandhaavende myndigheder blive inddraget for at kontrollere og godkende anmodninger
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om sggninger. Muligheden for at oprette nye nationale organer kunne overv%eﬁ, men dette
valg overlades bedst til medlemsstaterne pa grundlag af subsidiaritetsprincippet®.

6.2. EU'sTFTStjenestefor udtraek af data (modd 2)

Som det var tilfad det med den farste politiske [asningsmodel, ville denne Igsning indebaae, at
der oprettes en central TFTS-enhed pa EU-plan, der bl.a. skulle have til opgave at udstede
anmodninger om "radata" til den(de) udpegede udbyder(e), verifikation af disse anmodninger
og behandling af anmodninger om sggninger. EU’s TFTS-enhed ville dog i forbindelse med
denne Igsningsmode! ikke fa tilladelse til at analysere spgeresultaterne og sammenligne dem
med andre tilgangelige oplysninger eller efterretninger, ndr sadanne segninger foretages pa
anmodning af myndighederne i medlemsstaterne. | sadanne tilfadde ville dens rolle vaae
begramset til at forberede og formidle sageresultaterne pa en overskuelig made.

Som i forbindelse med lasning nr. 1, ville anmodninger om "radata’, der skal udstedes til
den(de) udpegede udbyder(e), blive udarbejdet i taet samrad med mediemsstaterne, der kunne
tilkendegives deres specifikke behov over for den centrale TFTS-enhed, som sa ville
analysere disse og fremsagtte anmodning(en)(erne) pa grundlag af denne analyse.

Medlemsstaternes myndigheder ville anmode om, at sagningerne foretages pa deres vegne.
Hvorvidt sddanne anmodninger er begrundede og har en sammenhaang med terrorisme, ville
blive verificeret og godkendt pa nationalt plan. EU’s centrale TFTS-enhed ville udfere
segningen og levere hele resultatsadtet til medlemsstaterne i en overskuelig form.
Medlemsstaternes myndigheder ville vaare de eneste, som skulle analysere resultaterne, og de
kunne ogsa vadge at stille oplysninger til radighed uopfordret.

EU’'s centrale TFTS-enhed ville fa til opgave at gennemfere sggninger og analysere
resultaterne pa vegne af EU-ingtitutioner, USA og andre tredjelande. Den kunne ogsa
uopfordret levere oplysninger pa dette grundlag.

Som i forbindelse med de foregaende | zsningsmodeller ville kontrollen af overensstemmelsen
med beskyttelses- og kontrolforanstaltningerne ogsa blive centraliseret, eventuelt overvaget af
eksterne interessenter, der f.eks. repraesenterer den(de) udpegede udbyder(e) og dem, der er
udpeget som uafhaangige tilsynsferende. Databeskyttelse, dataintegritet og datasikkerhed ville
ogsa blive sikret pa centralt plan.

Som i forbindelse med de foregaende lgsningsmodeller kunne de vigtigste organer, der skal
involveres i systemet, vaae Europol og Eurojust. Pa nationalt plan ville de vigtigste
involverede organer veae de nationde retshandhaavende myndigheder eller
efterretningsmyndigheder. Som alerede naevnt vil det i overensstemmelse med
subsidiaritetsprincippet vegre op til medlemsstaterne at afgere, om der skal oprettes nye
nationale organer. Europol og/eller de nationale enheder ville komme til at behandle
anmodninger fra EU-borgere om adgang, berigtigelse og setning, hvilket ville involvere bade
nationale databeskyttelsesmyndigheder og Europols fadles kontrolinstans. Sager om
domstolsprevelse og administrativ pravelse ville blive behandlet i overensstemmelse med
gaddende retsregler p& nationalt plan eller EU-plan’.

Pa nuvaarende tidspunkt er konsekvenserne for de EU-budgetter, der kunne kommetil at spille en rollei
gennemfgrelsen af systemet, endnu ikke kendt.
o Se fodnote 8.
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6.3. Koordinationstjenesten under den finansielle efterretningsenhed (FIU) (model 3)

Denne politiske Igsningsmodel ville indebazre oprettelse af en opgraderet EU-platform,
eventuelt baseret pa FIU-platformen, som udgeres af FIU'er i medlemsstaterne. Ad hoc-
myndigheden p& EU-plan ville udstede anmodninger om “rédata’ til den(de) udpegede
udbyder(e) ved at samle de behov, som FlU'erne har angivet, i én enkelt anmodning, som
ogsaville blive verificeret og godkendt pa centralt plan.

Hver enkelt FIU ville vaae ansvarlig for gennemferelsen af sggningerne og forvaltningen af
resultaterne pa vegne af medlemsstaterne samt for gennemferelsen af analyser og
fremsendelsen af rapporter til dem, den anser for relevante. Hvorvidt sddanne segninger er
begrundede og har en sammenhaang med terrorisme, ville blive verificeret og godkendt pa
nationalt plan. FlU'erne ville ogsa vage ansvarlige for den uopfordrede levering af
oplysninger.

Den opgraderede FIU-platform ville blive i stand til at gennemfere sggninger og analysere
resultaterne pa vegne af EU-institutionerne og tredjelande, med hvilke EU har undertegnet en
aftale. Den kunne ogsa levere oplysninger uopfordret.

Kontrollen af overensstemmelsen med beskyttelses- og kontrolforanstaltningerne ville blive
centraliseret, eventuelt overvaget af eksterne interessenter, der f.eks. reprasenterer den(de)
udpegede udbyder(e) og dem, der er udpeget som uafhamngige tilsynsfarende. Databeskyttel se,
dataintegritet og datasikkerhed ville ogsa blive sikret pa centralt plan.

Den opgraderede FlU-platform ville blive tildelt en formel juridisk status med Kklart
definerede roller og ansvarsomrader. Pa nationalt plan ville de vigtigste involverede organer
vage FIU’ erne og de national e retshandhaavende myndigheder eller efterretningsmyndigheder.

En EU-myndighed ville behandle anmodninger fra EU-borgere om adgang, berigtigelse og
detning, idet sager om domstolsprevelse og administrativ prevelse ville blive behandlet i
overensstemmel se med gaddende retsregler pa nationalt plan og EU-plan.

7. KONKLUSION

Pa grundlag af Kommissionens hidtidige forberedende arbejde og med forbehold af
resultaterne af konsekvensanalysen beskriver denne meddelelse de forskellige mulige
lgsninger til etablering af en "juridisk og teknisk ramme for udtrak af data pa EU's omrade”
som led i et system til sporing af finansiering af terrorisme. De forskellige |@sningsmodeller,
der er beskrevet i denne meddelelse, viser, at der stadig vil skulle tradfes vigtige valg og
afgarelser, herunder med hensyn til respekten for de grundlasggende rettigheder, og der skal
gas meget mere i dybden med mange juridiske, tekniske, organisatoriske og finansielle
spargsmal under det videre forberedende arbejde. Pa grund af de betydelige udfordringer
finder Kommissionen, at der er behov for tilstraskkelig tid til det videre forberedende arbejde
og til dreftelser med Radet og Parlamentet.
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Bilag: Skematisk oversigt over hybridlasninger

K oordinationstjenesten

EU’ s TFTS-tjeneste

K oordinationstjenesten

og den analytiske for udtraek af data under den finansielle
tjeneste under TFTS- | (model 2) efterretningsenhed
systemet pa EU-plan (FIU) (model 3)
(model 1)
Forberedelse og EU'scentrde TFTS EU’ scentrae Opgraderet FIU-
udstedel se af enhed i samrad med TFTS-enhed i platform
anmodninger om medlemsstaterne samrad med
"radata medlemsstaterne
Tilsyn med og Eurojust eller et andet | Eurojust eller et Eurojust eller et andet
godkendel se af eksisterende organ andet eksisterende | eksisterende organ
anmodninger om organ
"radata
Modtagelse og lagring | Europol eller et andet | Europol eller et Europol eller et andet
af "radata’, EU-organ, sdsom IT- | andet EU-organ, EU-organ, sdsom IT-

datasikkerhed agenturet sasom | T-agenturet | agenturet
Gennemforelse af EU'scentrade TFTS EU'scentrde TFTS- | FIU er, opgraderet
sggninger i "rédata’ enhed, udstationerede | enhed FIU-platform
anaytikerefra
medlemsstaterne eller
en kombination heraf
Tilsyn med og Uafhaangige Uafhaengige Uafhaengige
godkendel se af tilsynsfarende, evt. tilsynsfarende, tilsynsfarende
gennemfarel sen af nationale myndigheder | nationale
segninger myndigheder
Analyse af resultaterne | EU'scentrale TFTS Nationale Opgraderet FIU-
af sggningerne enhed, udstationerede | myndigheder med platform, nationale
analytikere fra ansvar for nationale | FIU er
medlemsstaterne eller | sagninger, EU’s
en kombination heraf | centrale TFTS-
anaytikere for EU-
og
tredjelandssggninger
Formidling af Europol-analytikere Nationale Opgraderet FIU-
resultaterne af eller analytikere myndigheder med platform, nationale
sggningerne udstationeret af ansvar for nationale | FIU er
med|emsstaterne sggninger, EU’s
centrale TFTS-
anaytikere for EU-
0og
tredjelandssggninger
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Gennemfarelse af en
passende
databeskyttel sesordning

Europol eller et andet
EU-organ, sdsom I T-
agenturet

Europol eller et
andet EU-organ,
sasom | T-agenturet

Europol eller et andet
EU-organ, sdsom I T-
agenturet
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