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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europxiske Tilsynsferende for Databeskyttelse (EDPS) om forskellige
lovgivningsforslag om indferelse af visse specifikke restriktive foranstaltninger over for Somalia,
Zimbabwe, Den Demokratiske Folkerepublik Korea og Guinea

(2010/C 73/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE —

som henviser til traktaten om Den Europziske Unions funk-
tionsmade, sarlig artikel 16,

som henviser til Den Europaiske Unions charter om grundlaeg-
gende rettigheder, sarlig artikel 8,

som  henviser til  Europa-Parlamentets og  Rédets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sidanne oplysninger ('),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger (%), serlig artikel 41,

som henviser til anmodningerne om en udtalelse i overensstem-
melse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001, der
blev sendt til EDPS den 29. juli 18. september og
26. november 2009 —

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Den 27. juli 2009 vedtog Kommissionen et forslag til
Rédets forordning om indferelse af visse specifikke restrik-
tive foranstaltninger mod visse fysiske og juridiske
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personer, enheder og organer pd grund af situationen i
Somalia samt et forslag til Radets forordning om
aendring af Rddets forordning (EF) nr. 314/2004 om
visse restriktive foranstaltninger over for Zimbabwe. Den
18. september vedtog Kommissionen desuden et forslag til
Ridets forordning om endring af forordning (EF)
nr. 329/2007 om restriktive foranstaltninger over for
Den Demokratiske Folkerepublik Korea. Den 23. november
vedtog Kommissionen endvidere et forslag til Radets
forordning om visse serlige restriktive foranstaltninger
over for Guinea. Kommissionen forelagde alle disse
forslag for EDPS med henblik pd en udtalelse i overens-
stemmelse med artikel 28, stk. 2, i forordning (EF)
nr. 45/2001. EDPS minder om, at han ogsa fremsatte ufor-
melle bemarkninger til udkastene til disse forslag samt til
andre udkast til forslag om endring af tilsvarende radsfor-
ordninger om indefrysning af midler og andre restriktive
foranstaltninger.

. EDPS hilser det velkommen, at han er blevet hert, og at

der henvises til denne hering i forslagenes betragtninger pad
samme mdade som i en rakke andre retsakter, hvor EDPS er
blevet hert i overensstemmelse med forordning (EF)
nr. 45/2001.

II. FORSLAGENE OG FOKUS I DENNE UDTALELSE FRA
EDPS

. Alle disse forslag, der @ndrer den nuvarende lovgivning

eller medferer nye retsakter, tager sigte pa at bekampe
terrorisme eller kreenkelser af menneskerettighederne ved
at indfere restriktive foranstaltninger, navnlig indefrysning
af midler og rejseforbud, over for fysiske og juridiske
personer, der misteenkes for at have tilknytning til terror-
organisationer ogleller visse regeringer. I denne sammen-
hang offentligger Europa-Kommissionen sortlister over de
fysiske og juridiske personer, som disse restriktive foran-
staltninger vedrarer.
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4. EDPS afgav allerede den 28. juli 2009 en udtalelse om

forslaget til Radets forordning om endring af Rédets
forordning (EF) nr. 881/2002 om indferelse af visse speci-
fikke restriktive foranstaltninger mod visse personer og
enheder, der har tilknytning til Usama bin Laden, Al-
Qaida-organisationen og Taliban (»Al-Qaida-forslaget«). I
naevnte udtalelse hilses det velkommen, at Kommissionen
har til hensigt at sikre en bedre beskyttelse af grundleg-
gende rettigheder, herunder beskyttelsen af personoplys-
ninger, og det anbefales, at visse dele af forslaget andres
og/eller praciseres med henblik pé at overholde basale EU-
principper for databeskyttelse. EDPS har fulgt udviklingen i
Rédets forhandlinger om Al-Qaida-forslaget (!) tet og
beklager, at mange af de bestemmelser, der omhandler
beskyttelsen af personoplysninger, er udgdet eller er
vasentligt reduceret.

. De udsagn, der allerede er fremsat i nevnte udtalelse, gor
sig stadig galdende, og de fleste af dem gealder i en vis
udstrekning ogsd for de foreliggende forslag, der for sd
vidt angdr mange af bestemmelserne gengiver ovennavnte
forslag. Den foreliggende udtalelse, hvori der tages hensyn
til alle de forslag, som EDPS indtil videre er blevet hort
om, samt udviklingen i forhandlingerne i Radet, omhandler
anvendelsen af databeskyttelsesprincipper i forbindelse med
restriktive foranstaltninger og kommer med anbefalinger til
forbedringer. Anbefalingerne tager desuden hensyn til
Lissabontraktatens ikrafttreeden samt de vigtige politiske
retningslinjer i Stockholmprogrammet, der blev vedtaget
for nylig (). Med denne tilgang vil EDPS kun kunne
afgive yderligere udtalelser om forslag til lovgivning pa
dette omrade, hvis disse nye forslag afviger vasentligt fra
bestemmelserne i de foreliggende forslag.

. Denne udtalelse har fokus pd de aspekter af restriktive
foranstaltninger, der er direkte forbundet med beskyttelse
af personoplysninger, og navnlig de aspekter, som ifelge
EDPS’ anbefalinger skal praciseres pd dette omrdde af
hensyn til retssikkerheden og effektiviteten af foranstaltnin-
gerne. Udtalelsen gér ikke ind i og berorer ikke andre
substansspargsmal, der matte opstd i tilknytning til opfe-
relse pd en liste under anvendelse af andre regler.

[II. DE RETLIGE RAMMER

. Kommissionen agter med forslagene at tage Domstolens
retspraksis til folge. Domstolen har ved flere lejligheder
bekraeftet, at EU’s standarder for beskyttelse af grundlag-
gende rettigheder skal overholdes, uanset om de restriktive
foranstaltninger er truffet pd EU-plan eller stammer fra
internationale organisationer som f.eks. FN (3).

8. EUs grundleggende rettigheder omfatter ogsd retten til

10.

11.

beskyttelse af personoplysninger, hvilket Domstolen har
anerkendt som et af de principper, der er knasat i EU-
traktatens artikel 6, stk. 2, og som er yderligere bekreaftet i
artikel 8 i Den Europaiske Unions charter om grundleg-
gende rettigheder (4). I forbindelse med restriktive foran-
staltninger spiller retten til beskyttelse af personoplysninger
en altafgerende rolle, fordi den ogsd har stor betydning for
den effektive overholdelse af andre grundleggende rettig-
heder sdsom retten til et forsvar, retten til at blive hert og
retten til en effektiv domstolsbeskyttelse.

. Pa denne baggrund udtrykker EDPS, ligesom i sin udtalelse

af 28. juli 2009 vedregrende restriktive foranstaltninger
over for Al-Qaida, tilfredshed med, at Kommissionen
agter at forbedre de gealdende retlige rammer ved at
styrke proceduren for opferelse pd listen og ved eksplicit
at tage hensyn til retten til beskyttelse af personoplys-
ninger. De restriktive foranstaltninger bygger pd behand-
ling af personoplysninger, der i sig selv — uanset indefrys-
ningen af midler — nedvendigvis er omfattet af regler om
og garantier for databeskyttelse. Det er derfor ekstremt
vigtigt at serge for, at de regler, der finder anvendelse i
forbindelse med behandling af oplysninger om personer,
som star opfert pa listen, er klare og opfylder de retssik-
kerhedsmassige hensyn, herunder med henblik pé at sikre
lovligheden og retmassigheden af de restriktive foranstalt-
ninger.

Stockholmprogrammet gor det klart, at »for sd vidt angar
vurdering af privatlivets fred for personer i omradet med
frihed, sikkerhed og retfeerdighed er retten til frihed den
vigtigste«, og at EU ber fremme anvendelsen af databe-
skyttelsesprincipper inden for EU og i dets forbindelser
med andre lande.

Med Lissabontraktatens ikrafttreeden styrkes de retlige
rammer péd dette omrdde. For det forste etableres der to
nye retsgrundlag (artikel 75 og 215 i EUF-traktaten), der
giver EU mulighed for at vedtage restriktive foranstalt-
ninger over for fysiske og juridiske personer, grupper
eller ikke-statslige enheder. For det andet stadfastes
retten til beskyttelse af personoplysninger og behovet for
databeskyttelsesregler og -garantier pa alle Den Europaiske
Unions aktivitetsomrdder i artikel 16 i EUF-traktaten og
artikel 39 i EU-traktaten, og Den Europwiske Unions
charter om grundlaeggende rettigheder fir bindende virk-
ning, hvilket, som det eksplicit anerkendes i Stockholm-
programmet, »vil styrke den forpligtelse, som EU, herunder
dets institutioner, har til at sikre, at de grundleeggende

(") Jf. Radets dokument 12883/09.

(®) Stockholmprogrammet — Et dbent og sikkert Europa i borgernes
tjeneste og til deres beskyttelse, vedtaget af Det Europziske Rad den
10.-11. december 2009.

(}) Domstolens dom af 3. september 2008, Kadi og Al Barakaat Inter-
national Foundation mod Rédet, C-402/05 P og C-415/05 P, endnu
ikke trykt i Samling af Afgerelser, jf. navnlig preemis 285.

rettigheder fremmes aktivt inden for alle dets aktivitets-
omrader« (°).

(%) Domstolens dom af 29. januar 2008, Promusicae mod Telefonica,
C-275/06, jf. navnlig preemis 61-70.
(°) Afsnit 2.1.
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12. For sd vidt angdr den behandling af personoplysninger, disse rettigheder ber vare klart fastlagt i lovgivningen, std i

13.

14.

15.

16.

som finder sted i EU-institutionerne, galder artikel 16 i
EUF-traktaten for alle aktiviteter i EU, herunder den
felles udenrigs- og sikkerhedspolitik, mens der i
artikel 39 i EU-traktaten fastlegges en anden beslutnings-
procedure med hensyn til den behandling af personoplys-
ninger, der finder sted i medlemsstaterne inden for den
feelles udenrigs- og sikkerhedspolitiks anvendelsesomrade.
Ydermere fir Domstolen fuld kompetence til selv pé
omradet for den falles udenrigs- og sikkerhedspolitik at
prove lovligheden, herunder iser for sd vidt angdr grund-
leeggende rettigheder, af afgerelser om restriktive foranstalt-
ninger over for fysiske eller juridiske personer (EUF-trakta-
tens artikel 275).

Endvidere vil EU's tiltredelse af den Europaiske Menne-
skerettighedskonvention, jf. Lissabontraktaten, bevirke, at
de holdninger, som Europarddet indtager med hensyn til
sortlistning ('), og Den Europaiske Menneskerettigheds-
domstols retspraksis bliver endnu mere relevante for EU’s
retlige rammer.

Pa denne baggrund har artikel 8 i chartret om grundlag-
gende rettigheder en sarlig betydning, navnlig de passager,
hvoraf det fremgar, at personoplysninger skal behandles pa
et berettiget ved lov fastsat grundlag, og at »enhver har ret
til adgang til indsamlede oplysninger, der vedregrer den
pagaldende«. Disse basale elementer i databeskyttelse skal
respekteres i alle EU-foranstaltninger, og fysiske personer
vil endda kunne paberdbe sig den direkte virkning af de
rettigheder, som denne artikel giver, uanset en eventuel
eksplicit anerkendelse i den afledte EU-ret.

De nye retlige rammer, som Lissabontraktatens ikraft-
treden har medfert, giver lovgiveren redskaberne og
forpligtelsen til at fastlegge omfattende og sammenhan-
gende regler til beskyttelse af personoplysninger, ogsd for
sd vidt angdr restriktive foranstaltninger. Denne forpligtelse
far stadig sterre betydning pd grund af den hastige udbre-
delse og den stadig leengere varighed af denne type foran-
staltninger, som har vidtreekkende konsekvenser for de
bergrte personer.

Pi denne baggrund opfordrer EDPS pd det kraftigste
Kommissionen til at gd vak fra den nuvarende fragmen-
tariske tilgang, hvormed specifikke og af og til indbyrdes
forskellige regler om behandlingen af personoplysninger
vedtages for forskellige lande eller organisationer, og
foresld en generel og sammenhangende ramme for alle
EU's mélrettede sanktioner over for fysiske eller juridiske
personer, enheder eller organer, der sikrer respekten for de
pagazldende fysiske personers grundlaeggende rettigheder
og navnlig respekten for den grundlaeggende ret til beskyt-
telse af personoplysninger. Nedvendige begrensninger i

(") Europarddets Parlamentariske Forsamlings resolution 1597 vedre-
rende FN's Sikkerhedsrdds og EU’s sortlister af 23. januar 2008 pa
baggrund af Dick Martys rapport (dok. nr. 11454).

17.

18.

19.

20.

21.

et rimeligt forhold til formalet og altid respektere rettighe-
dernes basale indhold.

Ifolge EDPS ber denne indsats fores ud i livet parallelt med
Det Europiske Rdds mal i Stockholmprogrammet om at
fortseette »arbejdet med at forbedre udformningen,
gennemforelsen og effektiviteten af FN's Sikkerhedsrdds
sanktioner med henblik pd at beskytte de grundlaeggende
rettigheder og sikre retferdige og klare procedurer« (2).

I de folgende afsnit vedrerende analyse af de foreliggende
forslag fremsettes der ikke alene anbefalinger til forbedring
af bestemmelserne i forslagene, der settes ogsé streg under
de databeskyttelsesaspekter, som pd nuvarende tidspunkt
ikke behandles, og som EDPS gnsker en pracisering af
enten i disse retsakter eller i en mere generel ramme.

IV. ANALYSE AF DE VIGTIGSTE BESTEMMELSER OG

PRINCIPPER VEDRORENDE BEHANDLINGEN AF PERSON-

OPLYSNINGER I FORBINDELSE MED RESTRIKTIVE
FORANSTALTNINGER MOD FYSISKE PERSONER

IV.1. Geeldende databeskyttelseslovgivning

Som allerede anfert i EDPS' udtalelse af 28. juli 2009
galder  databeskyttelsesreglerne 1 forordning  (EF)
nr. 45/2001 for behandling af personoplysninger i EU-
institutionerne i forbindelse med restriktive foranstalt-
ninger, ogsd selv om disse foranstaltninger er truffet af
internationale organisationer eller er fastlagt i felles hold-
ninger, der er vedtaget inden for rammerne af den falles
udenrigs- og sikkerhedspolitik.

EDPS ser i den forbindelse med tilfredshed pd, at der i de
foreliggende forslag henvises til, at forordning (EF)
nr. 45/2001 finder anvendelse, samt til de registreredes
rettigheder i medfer heraf. EDPS beklager dog, at udvik-
lingen i forhandlingerne i forbindelse med de restriktive
foranstaltninger for sd vidt angdr Al-Qaida har bevirket,
at nogle af disse henvisninger er udgdet.

I denne sammenhzng ensker EDPS at understrege, at dette
ikke udelukker eller begraenser gyldigheden af de forplig-
telser og de af de registreredes rettigheder, der ikke lengere
er eksplicit navnt i retsakterne. EDPS mener imidlertid, at
det ikke blot styrker beskyttelsen af de grundleggende
rettigheder, ndr databeskyttelsesaspekterne navnes og
behandles eksplicit i retsakterne om restriktive foranstalt-
ninger, det undgds ogsa, at emtdlelige spergsmal forbliver
uklare og derfor indbringes for domstolene.

() Afsnit 4.5.
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22. Mere generelt understreger EDPS, at »enhver har ret til bestemmelse afspejler ogsd fint databeskyttelsesprincippet

23.

24,

25.

beskyttelse af personoplysninger« i medfor af artikel 8 i
Den Europaziske Unions charter om grundleggende rettig-
heder. Denne grundleeggende rettighed ber derfor veare
garanteret i EU, uanset hvilken nationalitet eller bopeal
eller hvilket erhverv de bererte personer har. Det betyder,
at selv om det kan vare nedvendigt at begraense denne
rettighed i forbindelse med restriktive foranstaltninger, kan
der ikke gennemferes nogen principiel eller fuldstendig
udelukkelse heraf for si vidt angdr visse kategorier af
fysiske personer sisom dem, der har tilknytning til et tred-
jelands regering.

IV.2. Datakvalitet og formalsbegraensning

I henhold til geldende databeskyttelsesregler (artikel 4 i
forordning (EF) nr. 45/2001) skal personoplysninger
behandles loyalt og lovligt, indsamles til udtrykkeligt
angivne og legitime formal og md ikke senere geres til
genstand for behandling, som er uforenelig med disse
formal, samt vere tilstreekkelige og relevante og ikke
omfatte mere end, hvad der kraves til opfyldelse af de
formal, hvortil de indsamles, og til de formadl, hvortil de
senere behandles. Personoplysninger skal ogsd veare
korrekte og ajourferte; der traffes alle rimelige foranstalt-
ninger for at slette eller berigtige personoplysninger, der er
urigtige eller ufuldstendige. Endvidere skal personoplys-
ninger opbevares pa en sddan made, at det ikke er
muligt at identificere de registrerede i et leengere tidsrum
end det, der er nedvendigt af hensyn til de formal, hvortil
personoplysningerne indsamles, eller de formadl, hvortil de
senere behandles.

EDPS hilser det velkommen, at der i alle Kommissionens
forslag (*) er en eksplicit definition af de kategorier af
personoplysninger, der vil blive behandlet i forbindelse
med restriktive foranstaltninger, og at de indeholder ekspli-
citte bestemmelser for behandlingen af personoplysninger
forbundet med lovovertraedelser, domfeldelser i straffe-
sager og sikkerhedsforanstaltninger.

Pi denne baggrund er EDPS tilfreds med det princip, der er
fastlagt i artikel 7e, stk. 3, i Al-Qaida-forslaget, hvorved
for- og efternavn pé foraldrene til en fysisk person kun
kan anferes i bilaget, hvis det er nedvendigt i en konkret
sag med det ene formdl at bekrafte identiteten af den
pagaldende fysiske person, der er opfert pa listen. Denne

(") Jf. forslag til Radets forordning om @ndring af Radets forordning
(EF) nr. 881/2002 om indferelse af visse specifikke restriktive foran-
staltninger mod visse personer og enheder, der har tilknytning til
Usama bin Laden, Al-Qaida-organisationen og Taliban, artikel 7d,
stk. 2, og artikel 7e; forslag til Radets forordning om endring af
Rédets forordning (EF) nr. 314/2004 om visse restriktive foranstalt-
ninger over for Zimbabwe, artikel 11c, stk. 2 og 3; forslag til Radets
forordning om indferelse af visse specifikke restriktive foranstalt-
ninger mod visse fysiske og juridiske personer, enheder og organer
pa grund af situationen i Somalia, artikel 14, stk. 2 og 3; forslag til
Rédets forordning om eandring af forordning (EF) nr. 329/2007 om
restriktive foranstaltninger over for Den Demokratiske Folkerepublik
Korea, artikel 6, stk. 3; forslag til Ridets forordning om visse sarlige
restriktive foranstaltninger over for Guinea, artikel 11, stk. 1 og 2.

26.

27.

28.

29.

om formalsbegraensning, ifelge hvilket personoplysninger
skal indsamles til udtrykkeligt angivne formal og ikke
senere md gores til genstand for behandling, som er ufor-
enelig med disse formal.

For at sikre, at dette princip er tilstrakkeligt specificeret og
finder anvendelse for sd vidt angdr behandlingen af person-
oplysninger pé dette omrédde, anbefaler EDPS, at princippet
eksplicit anvendes pé alle oplysningskategorier, sdledes at
relevante artikler affattes sddan, at bilaget med de personer,
der er opfert pd listen, »udelukkende omfatter oplysninger,
der er nodvendige for at bekrafte identiteten af de pagal-
dende fysiske personer, der er opfert pd listen, og under
alle omstendigheder hgjst folgende oplysninger«. Med
denne @ndring kan det forhindres, at der bliver indsamlet
og offentliggjort unedvendige oplysninger om fysiske
personer, der er opfert pa listen, og deres familie.

Endvidere foresldr EDPS, at det i forslagene eksplicit
anferes, at personoplysninger slettes eller anonymiseres,
sa snart de i hvert enkelt tilfeelde ikke leengere er nedven-
dige til gennemforelsen af de restriktive foranstaltninger
eller i forbindelse med verserende retssager ved Domstolen.

Med hensyn til forpligtelsen til at sorge for, at personoplys-
ninger er korrekte og ajourferte, benyttes der i de forelig-
gende forslag forskellige fremgangsmader. I forslaget om
Somalia, der afspejler Al-Qaida-forslaget, fastsattes det, at
ndr FN beslutter at fierne en person fra listen, andrer
Kommissionen EU-listen i overensstemmelse hermed
(artikel 11, stk. 4). I forslaget om Den Demokratiske Folke-
republik Korea palagges der i stedet en forpligtelse til at
revidere EU-listen regelmaessigt og mindst hver 12. maned
(artikel 6, stk. 2). De gvrige forslag berorer ikke nogen af
disse mekanismer.

Ikke desto mindre skal alle EU-lister, uanset hvilket land de
vedrerer, og uanset om de er vedtaget direkte pd EU-niveau
eller er udarbejdet med henblik pd at gennemfore en FN-
beslutning, overholde princippet om datakvalitet, som pa
omrédet for restriktive foranstaltninger har en altafgerende
betydning. Som det for nylig blev papeget af Retten i
Forste Instans (%), skal der, ndr de restriktive foranstalt-
ninger treeffes pd baggrund af en politiundersogelse eller
en undersegelse udfert af en sikkerhedstjeneste, tages
beherigt hensyn til udviklingen i disse undersogelser —
f.eks. indstilling af en undersogelse, opgivelse af en rets-
forfolgelse eller frifindelse — ndr listerne revideres for at
undgd, at en persons midler indefryses pd ubestemt tid
uden for enhver retslig kontrol og uanset udfaldet af even-
tuelle efterfolgende retslige procedurer.

(%) Dom afsagt af Retten i Forste Instans den 30. september 2009, Sison
mod Rddet, T-341/07, endnu ikke trykt i Samling af Afgorelser,
premis 116.



23.3.2010 Den Europaiske Unions Tidende C 73/5

30. P& denne baggrund anbefaler EDPS, at der iverksettes
effektive mekanismer til fjernelse af fysiske personer fra
listen samt til regelmaessig revidering af EU-lister for sd
vidt angdr alle foreliggende og fremtidige forslag pa dette
omrade.

IV.3. Underretning af personer, der er opfert pa listen

31. EDPS hilser det i sin udtalelse af 28. juli 2009 velkommen,
at Kommissionen agter at styrke respekten for de grund-
leeggende rettigheder ved at give de bererte personer
mulighed for at blive underrettet om begrundelsen for, at
de er opfert pd listerne, og mulighed for at tilkendegive
deres holdning til sagen. Der foreslds nu samme type
bestemmelse med hensyn til Somalia (!) og Guinea (),
mens retten til at blive underrettet om begrundelsen for
at vare blevet opfert pa listen og retten til at fremsaette
sine synspunkter for Zimbabwes (}) vedkommende er
begranset til at gaelde for personer, som ikke er knyttet
til Zimbabwes styre. I forslaget om Den Demokratiske
Folkerepublik Korea navnes denne mulighed slet ikke.

32. EDPS erindrer om forpligtelsen til at underrette den regi-
strerede i medfer af artikel 11 og seerlig artikel 12 i forord-
ning (EF) nr. 45/2001, der omhandler oplysningspligt, nar
personoplysningerne ikke er indsamlet hos den registre-
rede. Disse bestemmelser skal respekteres for sd vidt
angdr alle fysiske personer uanset nationalitet og eventuel
tilknytning til regeringen i visse lande. Der findes natur-
ligvis forskellige retningslinjer for underretning af de
personer, der er opfert pa listen, som kan tilpasses til de
restriktive foranstaltningers specifikke politiske sammen-
haeng. Endvidere kan der i nedvendigt omfang under
serlige omstendigheder vedtages begransninger eller
undtagelser i medfer af artikel 20 i forordning (EF) nr.
45/2001 (*), men det er ikke muligt at gennemfore en
fuldsteendig og ubegraenset undtagelse af forpligtelsen til
underretning.

33. Pé denne baggrund anbefaler EDPS, at den ret til at blive
underrettet, som personer, der er opfert pad en liste, har,
samt de betingelser og retningslinjer for begraensningerne,
der matte vaere nodvendige, behandles mere eksplicit i alle
foreliggende og fremtidige forslag.

IV.4. Den registreredes rettigheder, navnlig retten til
adgang til personoplysninger om vedkommende selv

34. Det fremgar af artikel 8, stk. 2, i Den Europeiske Unions
charter om grundlaeggende rettigheder, at »enhver har ret

(") Forslag til Radets forordning om indferelse af visse specifikke restrik-
tive foranstaltninger mod visse fysiske og juridiske personer, enheder
og organer pd grund af situationen i Somalia, artikel 11, stk. 2.

(%) Forslag til Rédets forordning om visse sarlige restriktive foranstalt-
ninger over for Guinea, artikel 12, stk. 2.

(}) Forslag til Radets forordning om @ndring af Ridets forordning (EF)
nr. 314/2004 om visse restriktive foranstaltninger over for
Zimbabwe, artikel 11a, stk. 2.

(* Jf. afsnit 1I.6. nedenfor.

til adgang til indsamlede oplysninger, der vedrerer den
pagaldende, og til berigtigelse heraf«, hvormed retten til
adgang til oplysninger gores til et af de centrale elementer
i den grundleggende ret til beskyttelse af personoplys-
ninger. [ samme forbindelse har den registrerede, i
henhold til forordning (EF) nr. 45/2001, artikel 13, indtil
tre maneder efter modtagelsen af anmodningen til enhver
tid ret til hos den registeransvarlige uden begransning og
vederlagsfrit bl.a. at fd oplyst i letforstdelig form, hvilke
personoplysninger der er genstand for behandling (jf. litra
Q).

35. 1 forbindelse med restriktive foranstaltninger er person-
oplysninger vedrerende fysiske personer, der er opfert pd
en liste, og navnlig oplysninger om begrundelsen for opfe-
relsen pd listen, ofte indeholdt i klassificerede dokumenter.
For sd vidt angdr disse dokumenter fastsettes der i alle
Kommissionens forslag enslydende bestemmelser: Forst
hedder det, at sdfremt FN eller en medlemsstat foreleegger
klassificeret information, behandler Kommissionen en
sadan information i henhold til Kommissionens interne
sikkerhedsbestemmelser (afgorelse 2001/844/EF, EKSF,
Euratom (°) og, ndr dette er relevant, aftalen mellem Den
Europziske Union og den pdgaldende medlemsstat om
klassificerede oplysningers sikkerhed. Dernzst praeciseres
det, at dokumenter, der er Kklassificeret pd et niveau
svarende til »EU Top Secret, »EU Secret« eller »EU Confi-
dential,  ikke  videregives uden  ophavsmandens
samtykke ().

36. EDPS har allerede ngje analyseret disse bestemmelser i sin
udtalelse af 28. juli 2009 (") og bemarkede, at hverken
Kommissionens interne sikkerhedsregler eller aftalerne
med de enkelte medlemsstater eller FN omhandler spargs-
mélet om den registreredes indsigt i personoplysninger
vedrerende den pégeldende selv. Selv om begransninger
af retten til indsigt kan komme pa tale i forbindelse med
restriktive foranstaltninger, sikrer de galdende bestem-
melser endvidere ikke, at en begrensning kun indferes,
ndr den er nedvendig, og de indeholder ikke vasentlige
kriterier for, hvorndr den er nedvendig. Siledes vil retten
til indsigt ifelge forslagene vaere underlagt et ufravigeligt
krav om samtykke fra ophavsmanden, hvormed der gives
fuld skensbefojelse til ophavsmanden til oplysningerne,

(°) Kommissionens —afgerelse 2001/844[EF, EKSF, Euratom af

29. november 2001 om @ndring af dens forretningsorden (EFT
L 317 af 3.12.2001, s. 1).

(°) Jf. forslag til Radets forordning om ndring af Radets forordning
(EF) nr. 314/2004 om visse restriktive foranstaltninger over for
Zimbabwe, artikel 11b; forslag til Radets forordning om indferelse
af visse specifikke restriktive foranstaltninger mod visse fysiske og
juridiske personer, enheder og organer pa grund af situationen i
Somalia, artikel 13; forslag til Radets forordning om andring af
forordning (EF) nr. 329/2007 om restriktive foranstaltninger over
for Den Demokratiske Folkerepublik Korea, artikel 13, stk. 5 og 6;
forslag til Radets forordning om visse sarlige restriktive foranstalt-
ninger over for Guinea, artikel 12, stk. 6 og 7. Det tidligere forslag
til Radets forordning om andring af Radets forordning (EF)
nr. 881/2002 om indferelse af visse specifikke restriktive foranstalt-
ninger mod visse personer og enheder, der har tilknytning til Usama
bin Laden, Al-Qaida-organisationen og Taliban, indeholdt en sidan
bestemmelse i artikel 7d, der er slettet i den foreliggende udgave.

(') Afsnit 18-32.
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hvilket ogsd indbefatter parter, der ikke er underlagt EU-ret
og EU’s standarder for beskyttelse af de grundleggende
rettigheder.

Forhandlingerne i Rddet har medfert, at denne bestem-
melse i Al-Qaida-forslaget er udgdet.

Pd denne baggrund anbefaler EDPS pd det kraftigste, at
lovgiveren i de foreliggende og fremtidige forslag behandler
det vasentlige spargsmal om ret til indsigt i personoplys-
ninger for en fysisk person, som er opfert pd en liste —
direkte eller indirekte gennem andre myndigheder (1) —
ndr disse oplysninger vedrgrer vedkommende selv og er
indeholdt i klassificerede dokumenter, med forbehold af
eventuelle rimelige begransninger, som kan vare nedven-
dige under visse omstandigheder.

EDPS erindrer ogsd om, at der i forordning (EF) nr.
45/2001 er fastlagt andre rettigheder for registrerede,
som lovgiveren eventuelt ber overveje at behandle i disse
eller fremtidige forslag. Navnlig med artikel 14 i forordning
(EF) nr. 45/2001 pélegges den registeransvarlige en
forpligtelse til omgédende at berigtige urigtige eller ufuld-
steendige personoplysninger, mens tredjemand, til hvem
personoplysninger er videregivet, ifolge artikel 17 skal
underrettes om berigtigelse eller sletning af data i tilfelde
af fjernelse fra listen, medmindre dette viser sig umuligt
eller kraever en uforholdsmaessig stor indsats.

Endvidere hilser EDPS det velkommen, at alle forslag
eksplicit medtager udpegelsen af et kontor i Europa-
Kommissionen som registeransvarlig, hvilket eger den regi-
steransvarliges synlighed og ger det lettere for de registre-
rede at udeve deres rettigheder og lettere at fordele
ansvaret i henhold til forordning (EF) nr. 45/2001.

IV.5. Garantier ved udveksling af data med tredjelande
og internationale organisationer

Et vigtigt spergsmal, der pd nuveerende tidspunkt ikke er
eksplicit omhandlet i forslagene, men som er implicit
omhandlet i proceduren for opferelse pd listen, er
sikringen af, at personoplysninger er tilstraekkeligt
beskyttet, nir de udveksles af EU med tredjelande og inter-
nationale organisationer sdsom FN.

[ den forbindelse henleder EDPS opmerksomheden pa
artikel 9 i forordning (EF) nr. 45/2001, der indeholder
betingelserne for videregivelse af personoplysninger til
modtagere, som ikke er fallesskabsorganer, og som ikke
er undergivet direktiv 95/46/EF. Her findes en bred vifte af
lesninger, der omfatter alt fra samtykke fra den registrerede
(stk. 6, litra a)) og fremforelse af et retskrav (stk. 6, litra d))
— hvilket kunne vaere nyttigt, hvis oplysningerne stammer

(M) Jf. afsnit IIL.6. nedenfor.

43.

44,

45.

46.

fra den person, der er opfert pa listen, med henblik pa at
fa foretaget en fornyet vurdering af opferelsen — til tilste-
deveerelsen inden for FN eller det relevante tredjeland af
mekanismer til sikring af en tilstraekkelig beskyttelse af
personoplysninger, der videregives fra EU.

EDPS, som minder om, at de forskellige pataenkte behand-
linger ber stemme overens med denne ordning, henstiller
til lovgiveren at sikre, at der indferes passende mekanismer
og garantier — sdsom nermere detaljer i forslagene samt
arrangementer med FN eller relevante tredjelande — med
henblik pd at sikre en tilstreekkelig beskyttelse af de
personoplysninger, der udveksles med tredjelande og inter-
nationale organisationer.

IV.6. Nedvendige restriktioner og begrensninger af
databeskyttelsesrettigheder

EDPS mener, at indferelsen af restriktioner og begraens-
ninger af visse grundlaeggende rettigheder sdsom beskyt-
telsen af personoplysninger spiller en altafgerende rolle i
forbindelse med restriktive foranstaltninger, da de kan veare
nedvendige for at sikre en effektiv og passende hdnd-
havelse af de restriktive foranstaltninger.

Med den europziske konvention til beskyttelse af menne-
skerettigheder, EU’s charter om grundlaggende rettigheder
og de specifikke retsakter til beskyttelse af data, herunder
forordning (EF) nr. 45/2001, artikel 20, gives der mulighed
herfor, dog med visse forbehold, som er blevet bekreftet
og praciseret af bdde Den Europziske Menneskerettigheds-
domstol og Den Europziske Unions Domstol (). Kort
fortalt ber begreensningerne af den grundleggende ret til
databeskyttelse baseres pd lovmessige foranstaltninger og
opfylde nogle forholdsmassige krav, dvs. at de béde i
indhold og varighed ber begranses til, hvad der er nedven-
digt for at beskytte offentlighedens interesser, siledes som
Domstolens omfattende retspraksis har bekreaftet det, ogsd
for sd vidt angdr restriktive foranstaltninger. Generelle,
uforholdsmassige eller uforudsigelige begransninger over-
holder ikke disse krav.

Eksempelvis vil det for at bibeholde overraskelseseffekten
vare nedvendigt at vente med at underrette de involverede
personer om en afggrelse om, at de opferes pa listen, og at
deres midler indefryses. Imidlertid, og som Retten i Farste
Instans har papeget i sin retspraksis (*), vil det veere ungd-
vendigt og dermed urimeligt, hvis man selv efter indefrys-
ningen undlader eller venter med at give disse oplysninger.
Der kan desuden indferes rimelige og midlertidige
begransninger af den registreredes ret til indsigt i person-
oplysninger vedrerende den pdgaldende selv — herunder
oplysninger om de beslutninger, som opferelsen pa listen

(%) Den Europaiske Menneskerettighedsdomstol, S. og Marper mod Det
Forenede Kongerige, dom af 4. december 2008; EU-Domstolens
dom af 20. maj 2003, Rechnungshof, C-465/00, premis 76-90.

() Dom afsagt af Retten i Forste Instans den 12. december 2006,

Organisation des Modjahedines du peuple dlIran mod Radet,
T-228/02, preemis 128-137.
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er baseret pd — men en fuldstendig og permanent udeluk-
kelse af denne ret respekterer ikke essensen af den grund-
leeggende ret til beskyttelse af personoplysninger.

Forordning (EF) nr. 45/2001 udger allerede en retlig
ramme, der giver mulighed for bdde begransninger og
garantier. Artikel 20, stk. 3 og 4, indeholder bestemmelser
for, hvorndr en begraensning kan finde anvendelse. Ifolge
stk. 3 skal den involverede institution underrette den regi-
strerede om de vigtigste bevaggrunde, der ligger til grund
for anvendelsen af begraensningen, og om vedkommendes
ret til at henvende sig til EDPS. Stk. 4 indeholder en yder-
ligere bestemmelse, der specifikt vedrerer en begransning
af indsigtsretten. Ifolge den skal EDPS, ndr han undersgger
en klage pd grundlag af stk. 3, kun underrette den regi-
strerede om, hvorvidt oplysningerne er behandlet korrekt,
og, hvis dette ikke er tilfeldet, hvorvidt de nedvendige
korrektioner er foretaget (1).

Samtlige foreliggende forslag omhandler kun delvist eller
implicit spergsmalet om begransninger af databeskyttelses-
rettigheder, hvormed der er risiko for, at der opstdr
modstridende regler og forskellige fortolkningsmuligheder,
som med stor sandsynlighed vil ende i retten. Forhandlin-
gerne om Al-Qaida-forslaget synes at gd i retning af at
reducere henvisningerne til databeskyttelsesrettigheder og
nedvendige begransninger.

Pd denne baggrund anbefaler EDPS lovgiveren at behandle
dette folsomme sporgsmél ved i de foreliggende forslag
eller i et andet retligt instrument at preacisere, hvilke
begrensninger af databeskyttelsesprincipperne og hvilke
garantier der kan blive nedvendige i forbindelse med
restriktive foranstaltninger. Séledes vil begrensningerne
blive forudsigelige og forholdsmassige og dermed samtidig
sikre effektiviteten af de restriktive foranstaltninger,
respekten for de grundlaeggende rettigheder og nedbrin-
gelsen af antallet af segsmal ved domstolene. Det er endvi-
dere i trdd med Stockholmprogrammet, ifelge hvilket EU
skal forudse og regulere de omstendigheder, under hvilke
det er berettiget, at de offentlige myndigheder griber ind i
udevelsen af databeskyttelsesrettigheder (2).

IV.7. Ansvar i tilfelde af en ulovlig behandling af
personoplysninger

I medfer af artikel 32, stk. 4, i forordning (EF) nr. 45/2001
og artikel 23 i direktiv 95/46/EF , har enhver, der har lidt
skade som felge af en ulovlig behandling af oplysninger,
ret til erstatning for den forvoldte skade fra den register-
ansvarlige, medmindre den registeransvarlige beviser, at
han ikke er skyld i den begivenhed, der medforte skaden.
Det er en pracisering af det overordnede retlige begreb
»ansvar« ved hjelp af omvendt bevisbyrde.

(1) Afgivelsen af de i artikel 20, stk. 3 og 4, omhandlede informationer
kan udsettes, sd leenge de gor en begransning virkningsles (jf.
artikel 20, stk. 5).

() Afsnit 2.5.

51.

52.
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I den sammenhzng baseres de restriktive foranstaltninger
pa behandling og offentliggerelse af personoplysninger, der
i tilfaelde af retsstridig adfeerd — uanset hvilke restriktive
foranstaltninger der er truffet — i sig selv kan give anled-
ning til erstatning for ikke-gkonomisk skade, jf. afgorelse
truffet af Retten i Forste Instans (3).

EDPS pépeger, at dette ansvar uden for kontraktforhold for
en behandling af personoplysninger, der er i strid med den
galdende databeskyttelseslovgivning, fortsat vil galde og
ikke kan geres reelt indholdslest, selv om nogle af de
foreliggende forslag (*) fritager fysiske og juridiske
personer, der gennemferer restriktive foranstaltninger, for
ansvar, medmindre der er tale om forsgmmelighed.

IV.8. Effektive juridiske retsmidler og uafhengigt
tilsyn

Personer, der er opfert pé listen, har adgang til bade juri-
diske og administrative retsmidler ved de databeskyttelses-
retlige tilsynsmyndigheder. De administrative retsmidler
omfatter hering af klager, der er indgivet af registrerede i
medfer af artikel 32 i forordning (EF) nr. 45/2001, og
athaenger af EDPS’ befojelser til hos en registeransvarlig
eller en fellesskabsinstitution eller et fallesskabsorgan at
fd adgang til alle personoplysninger og til alle infor-
mationer, der er nedvendige for hans undersggelser (jf.
artikel 47, stk. 2, litra b), i forordning (EF) nr. 45/2001).

Uathangig kontrol af overholdelsen af databeskyttelses-
regler er et grundleggende princip for databeskyttelse,
som nu bekraftes pd ny for sd vidt angdr den behandling
af personoplysninger, der finder sted i forbindelse med alle
EU's aktiviteter, ikke blot i medfer af artikel 8 i EU’s
charter om grundleggende rettigheder, men ogsa EUF-trak-
tatens artikel 16 og EU-traktatens artikel 39.

Som EDPS allerede har nevnt i sin udtalelse af 28. juli
2009 (%), er han betankelig ved, at kravet i de foreliggende
forslag om, at klassificerede oplysninger kun mé videre-
gives med ophavsmandens samtykke, ikke alene kan

() Retten i Forste Instans den 12. september 2007, Kalliopi mod
Kommissionen, T-259/03, Sml. 2007 I, s.
Instans den 8. juli 2008, Franchet og Byk mod Kommissionen, T-
4805, endnu ikke trykt i Samling af Afgorelser.

99; Retten i Farste

(*) Jf. forslag til Radets forordning om endring af Radets forordning

(EF) nr. 881/2002 om indferelse af visse restriktive foranstaltninger
over for Al-Qaida-organisationen og Taliban, artikel 6; forslag til
Rédets forordning om indferelse af visse specifikke restriktive foran-
staltninger mod visse fysiske og juridiske personer, enheder og
organer pd grund af situationen i Somalia, artikel 6; forslag til
Radets forordning om andring af forordning (EF) nr. 329/2007
om restriktive foranstaltninger over for Den Demokratiske Folkere-
publik Korea, artikel 11, stk. 1; forslag til Radets forordning om
visse serlige restriktive foranstaltninger over for Guinea, artikel 8.
I modsatning hertil indeholder forslaget til Rdets forordning om
andring af Rddets forordning (EF) nr. 314/2004 om visse restriktive
foranstaltninger over for Zimbabwe ikke nogen tilsvarende bestem-
melse.

() Afsnit 27-32.
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pavirke EDPS’ tilsynsbefgjelser pd dette omrdde, men ogsa
at det kan bergre effektiviteten af en domstolsprevelse, idet
det kan fi indvirkning pd Domstolens mulighed for at
vurdere, om der er skabt en rimelig balance mellem
nedvendigheden af at bekampe international terrorisme
og beskyttelsen af de grundlaeggende rettigheder. Som
Retten i Forste Instans bemarkede det i sin afgerelse af
4. december 2008 kan det med henblik herpd vare
nedvendigt for Domstolen at fi adgang til klassificerede
oplysninger (%).

Pd denne baggrund anbefaler EDPS, at det i de foreliggende
forslag sikres, at de eksisterende juridiske retsmidler og det
uathzaengige tilsyn ved de databeskyttelsesretlige tilsynsmyn-
digheder gelder fuldt ud, og at de betingelser, der opstilles
for s& vidt angdr indsigt i klassificerede dokumenter, ikke
pavirker effektiviteten heraf. Et forste skridt i den retning
vil vaere at @ndre udtrykket »videregives« til »gores offent-
ligt tilgaengelige« i de relevante artikler i de foreliggende
forslag (2).

V. KONKLUSION

EDPS er af den faste overbevisning, at kampen mod dem,
der undergraver respekten for de grundlaeggende rettig-
heder, skal udkempes med respekt for de grundleggende
rettigheder.

Pd denne baggrund udtrykker EDPS, ligesom i sin udtalelse
af 28. juli 2009 vedrerende restriktive foranstaltninger
over for Al-Qaida, tilfredshed med, at Kommissionen
agter at forbedre de galdende retlige rammer ved at
styrke proceduren for opferelse pd listen og ved eksplicit
at tage hensyn til retten til beskyttelse af personoplys-
ninger.

[ betragtning af de redskaber, som Lissabontraktaten frem-
byder, og den langsigtede vision i Stockholmprogrammet
opfordrer EDPS pd det kraftigste Kommissionen til at g
vak fra den nuvarende fragmentariske tilgang, hvormed
specifikke og af og til indbyrdes forskellige regler om
behandlingen af personoplysninger vedtages for forskellige
lande eller organisationer, og foresld en generel og
sammenhangende ramme for alle EU’s madlrettede sank-
tioner over for fysiske eller juridiske personer, enheder
eller organer, der sikrer respekten for de pdgaldende
fysiske personers grundlaggende rettigheder og navnlig

() Dom afsagt af Retten i Forst Instans den 4. december 2008, PMOI
mod Rddet, sag T-284/08, endnu ikke tryke, jf. iser premis 74-76.

() Jf. forslag til Radets forordning om @ndring af Radets forordning

(EF) nr. 314/2004 om visse restriktive foranstaltninger over for
Zimbabwe, artikel 11b, stk. 2; forslag til Réidets forordning om
indforelse af visse specifikke restriktive foranstaltninger mod visse
fysiske og juridiske personer, enheder og organer pd grund af situa-
tionen i Somalia, artikel 13, stk. 2; forslag til Ridets forordning om
@ndring af forordning (EF) nr. 329/2007 om restriktive foranstalt-
ninger over for Den Demokratiske Folkerepublik Korea, artikel 13,
stk. 6; forslag til Rddets forordning om visse sarlige restriktive foran-
staltninger over for Guinea, artikel 12, stk. 7.
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respekten for den grundleggende ret til beskyttelse af
personoplysninger. Nedvendige begraensninger i disse
rettigheder ber veare klart fastlagt i lovgivningen, std i et
rimeligt forhold til formélet og altid respektere rettighe-
dernes basale indhold.

EDPS ser med tilfredshed pa, at der i de foreliggende
forslag henvises til, at forordning (EF) nr. 45/2001 finder
anvendelse, samt til de registreredes rettigheder i medfor

heraf.

Med hensyn til datakvalitet og formélsbegraensning anbe-
faler EDPS, at der foretages en rakke @ndringer med
henblik pd at sikre, at kun nedvendige oplysninger
behandles, at disse oplysninger ajourferes, og at de ikke
opbevares i et leengere tidsrum end det, der er ngdvendigt.
Navnlig anbefaler EDPS, at der iveerksettes effektive meka-
nismer til fjernelse af fysiske personer fra listen samt til
regelmessig revidering af EU-lister for si vidt angdr alle
foreliggende og fremtidige forslag pa dette omréide.

EDPS anbefaler, at den ret til at blive underrettet, som
personer, der er opfert pd en liste, har, samt de betingelser
og retningslinjer for begransningerne, der madtte vere
nedvendige, behandles mere eksplicit i alle foreliggende
og fremtidige forslag.

EDPS anbefaler pa det kraftigste, at lovgiveren i de forelig-
gende og fremtidige forslag behandler det vasentlige
sporgsmal om ret til indsigt i personoplysninger for en
fysisk person, der er opfert pa en liste, ndr oplysningerne
vedrerer den pageldende selv og er indeholdt i klassifice-
rede dokumenter, med forbehold af eventuelle rimelige
begraensninger, som kan veare nedvendige under visse
omstendigheder.

EDPS henstiller til lovgiveren at sikre, at der indferes
passende mekanismer og garantier — sisom narmere
detaljer i forslagene samt arrangementer med FN eller rele-
vante tredjelande — med henblik pé at sikre en tilstraek-
kelig beskyttelse af de personoplysninger, der udveksles

med tredjelande og internationale organisationer.

EDPS henstiller til lovgiveren at pracisere i de foreliggende
forslag eller et andet retligt instrument, hvilke begraens-
ninger af databeskyttelsesprincipperne, og hvilke garantier
der kan blive nedvendige i forbindelse med restriktive
foranstaltninger med henblik pd at gere begransningerne
forudsigelige og forholdsmassige.

EDPS bemarker, at ansvarsprincippet ved ulovlig behand-
ling af personoplysninger fortsat galder, og at det ikke kan
gores reelt indholdslost.
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67. EDPS anbefaler at sikre, at de eksisterende juridiske retsmidler og det uathangige tilsyn ved de databe-
skyttelsesretlige tilsynsmyndigheder gelder fuldt ud, samt at de betingelser, der opstilles for s& vidt
angdr indsigt i klassificerede dokumenter, ikke pévirker effektiviteten heraf.

Udferdiget i Bruxelles, den 16. december 2009.

Peter HUSTINX
Europeeisk Tilsynsforende for Databeskyttelse




