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Regionsudvalgets udtalelse om »Programmet for et sikrere internet (2009-2013)«

(2008/C 325/14)

REGIONSUDVALGET

— mener, at de ivaerksatte tiltag ber tilpasses i forhold til nye krav, der folger af fremkomsten af nye
teknologier og tjenester, som skaber nye risici og eger de eksisterende;

— tilréder, at man som et minimum ndr til enighed om rammerne for ulovligt indhold ved at sammen-
ligne strafferetlige standarder og finde frem til, hvad de har falles. Indsatsen ber understotte udarbej-
delsen af en europzisk sortliste over ulovligt indhold og fremme internetudbydernes anvendelse deraf;

— opfordrer til, at de aktiviteter, der skal gare slutbrugerne mere bevidste, kommer til at inkludere lokale
myndigheder og regeringen, som er dem, der er tettest pd malgrupperne, og som har de bedste mulig-
heder for at formidle vigtig information samt gennemfore konkrete programmer og projekter;

— anbefaler, at oplysningscentre folger fastlagte strategier ved henvendelser til bern, forzldre og lerere
og sikrer kvaliteten af disse aktiviteter. Programmet ber ogsd stette en mere aktiv inddragelse af
medierne i bevidstgerelseskampagner;

— mener, at det er saerlig vigtigt, at hotlines, retshindhavende myndigheder og internetudbydere arbejder
sd tet sammen som muligt, og at det er veasentligt at inddrage andre aktorer, f.eks. relevante sociale
organisationer og NGO’er;

— opfordrer til, at der udarbejdes undervisningsmateriale om informationsteknologi og medieferdig-
heder, der kommer ind pé spergsmél om en sikker onlineverden. Foranstaltningerne ber ikke kun
sigte mod at beskytte bern, men ogséd mod en effektiv dygtiggerelse (undervisning) i sikker anvendelse
af internettet (empowerment).
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. POLITISKE ANBEFALINGER

Generelle bemaerkninger

Generelle bemaerkninger til programmet
REGIONSUDVALGET

1. er enigt i, at sdvel teknologierne som brugen af dem har
@ndret sig betydeligt i perioden, siden handlingsplanen for et
sikrere internet blev ivaerksat. Barn bruger aktivt og i stadigt
storre omfang onlineteknologier. Spergsmalet om, hvordan vi
beskytter dem mod skadevoldende indhold, bremser distributi-
onen af ulovligt indhold samt opdrager dem til at omgds inter-
nettet pd en bevidst kritisk made, er et stort problem som politi-
kere og lovgivere, industrien, slutbrugere og iser foraldre,
omsorgspersorer og lerere ma arbejde aktivt pa at lose;

2. er enigt i, at nogle af de alvorligste risici for bern, der
bruger onlineteknologier, er de tilfelde, hvor bern udsettes
direkte for overgreb som ofre for seksuelt misbrug, der doku-
menteres gennem billeder, film eller lydfiler og derefter lagges
ud pd internettet, tilfelde hvor de kontaktes af personer, der
indleder venskab med dem i den hensigt at begd seksuelt
misbrug (»grooming«), og hvor de udsettes for mobning i
onlineverdenen (cybermobning);

3. tager resultaterne af den afsluttende evaluering af hand-
lingsplanen for et sikrere internet til efterretning;

4. vurderer, at EU-programmer for et sikrere internet er de
eneste europadakkende initiativer til beskyttelse af bern i
onlineverdenen;

5. er enigt i, at de iveerksatte tiltag har veeret effektive, men
mener, at de bar tilpasses i forhold til nye krav, der folger af
fremkomsten af nye teknologier og tjenester, som skaber nye
risici og eger de eksisterende;

6.  glader sig over, at det nye program letter samarbejdet og
gor det nemmere at dele erfaringer og bedste praksis pé alle
niveauer i sporgsmdl om berns sikkerhed pa nettet, hvorved
merveardien pa europzisk plan oges;

7. er klar over, at det er vanskeligt at nd til enighed om en
definition af »ulovligt indhold« og »skadevoldende indholde, som
bedemmes forskelligt i forskellige lande og kulturer;

8.  tilrdder dog, at man som et minimum ndr til enighed om
rammerne for ulovligt indhold ved at sammenligne strafferetlige
standarder og finde frem til, hvad de har felles;

9.  mener, at de foresldede foranstaltninger vil gore det lettere
at beskytte bearn, der bruger internettet og andre kommunikati-
onsteknologier, reagere pd nye udviklinger og bremse distributi-
onen af ulovligt indhold péd nettet, serligt distributionen af
materiale, der viser seksuelt misbrug af bern, grooming og
mobning;

10.  héber, at yderligere tiltag vil blive rettet mod at satte
gang i og fremme udviklingen og brugen af tekniske redskaber
til at hdndtere ulovligt indhold og skadevoldende adferd pé
nettet, samt fremme samarbejde og udveksling af bedste praksis
mellem en bred vifte af bergrte parter pa lokalt, regionalt, euro-
peisk og internationalt plan;

11.  foresldr, at der hvert ar afholdes oplysningskonferencer
med deltagelse af de interesserede parter pa nationalt, europaeisk
og internationalt plan for at give mulighed for dreftelser af
tidens udfordringer, udveksle erfaringer med god praksis og
fremme samarbejde;

12.  er skuffet over, at de aktiviteter, der skal gore borgerne,
iseer bern, foreldre, omsorgspersoner og larere, mere bevidste
om de muligheder og risici, der er forbundet med at bruge
onlineteknologi, og om hvordan man tager vare pa sikkerheden
i onlineverdenen, ikke udtrykkeligt inkluderer lokale og regio-
nale myndigheder, som er dem, der er tettest pd malgrupperne
og har de bedste muligheder for at formidle vigtig information
samt gennemfere konkrete programmer og projekter;

13.  stetter opbygningen og videreudviklingen af en viden-
base, der kan anvendes til at hdndtere eksisterende og nye
former for risici og konsekvenser af anvendelsen af internettet;

14.  anbefaler at koordinere undersegelser péd relevante
omrdder i og uden for EU og opbygge viden om berns (stadig
nye) mader at bruge onlineteknologier pd og om, hvilke risici
og potentielt skadelige virkninger brugen af onlineteknologi kan
have for dem, herunder tekniske, psykologiske og sociologiske
aspekter, samt at fremlagge positive eksempler pd, hvordan
bern kan opdrages til at omgéds medier pd en kritisk méade;

15.  bakker fuldt ud op om, at indsatsen kaedes sammen med
programmet »Safer internet plus¢, som ber forbedres;
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16.

17.

II. ANDRINGSFORSLAG

opfordrer EU’s institutioner og medlemsstaternes regeringer til at sikre, at hdndteringen af dette
sporgsmdl fir den opmerksomhed, det fortjener inden for rammerne af deres befgjelser;

héber, at gennemforelsesforanstaltninger grundigt vil medvirke til at mindske risikoen for bern, der
bruger internettet og andre kommunikationsteknologier.

Andringsforslag 1

Bilag 1 — Aktionslinje 1

Kommissionens forslag

Regionsudvalgets @ndringsforslag

1. Oprettelse af kontaktpunkter, hvor offentligheden kan

anmelde ulovligt indhold og skadevoldende adferd pd
nettet. Aktiviteterne skal sikre, at disse kontaktpunkter
fungerer effektivt og er synlige for offentligheden, og at
de er i nzr forbindelse med andre tiltag pd nationalt
plan og samarbejder pé europisk plan om grenseover-
skridende problemer og udveksling af bedste praksis.

1. Oprettelse af kontaktpunkter, hvor offentligheden kan

anmelde ulovligt indhold og skadevoldende adferd pa
nettet. Aktiviteterne skal sikre, at disse kontaktpunkter
fungerer effektivt og er synlige for offentligheden, og at
de er i ner forbindelse med andre tiltag pa nationalt
plan og samarbejder pd europaisk plan om granseover-
skridende problemer og udveksling af bedste praksis.
Der bor gives stotte til udbredelse af kendskabet til
hotlines blandt slutbrugerne, og man ber udnytte de
lokale myndigheder ved formidlingen af vigtig informa-
tion.

Begrundelse

Kontaktpunkter og hotlines er kun effektive, hvis s& mange slutbrugere som muligt kender til deres eksistens.
Der er derfor brug for mest mulig offentlig omtale, og her er de lokale myndigheder rigtig godt rustet.

AEndringsforslag 2

Bilag 1 — Aktionslinje 1

Kommissionens forslag

Regionsudvalgets andringsforslag

2. Bekempelse af skadevoldende adferd péd nettet, iser

»grooming« og mobning. Aktiviteterne har til formal at
bekampe onlinegrooming (hvor en voksen indleder et
venskab med et barn med henblik pa seksuelt misbrug)
og mobning. De skal gribe de tekniske, psykologiske og
sociologiske aspekter af disse problemer an og fremme
samarbejde og koordinering mellem de berorte parter.

2. Bekempelse af skadevoldende adfeerd pd nettet, iser

»grooming« og mobning. Aktiviteterne har til formal at
bekempe onlinegrooming (hvor en voksen indleder et
venskab med et barn med henblik pa seksuelt misbrug)
og mobning. De skal gribe de tekniske, psykologiske og
sociologiske aspekter af disse problemer an og fremme
samarbejde og koordinering mellem de berorte parter.
Det er pd den ene side sarlig vigtigt, at hotlines, rets-
hindhzavende myndigheder og internetudbydere arbejder
sd tet sammen som muligt og pd den anden side
vasentligt at inddrage andre aktorer, f.eks. relevante
sociale organisationer og NGO'er.

Begrundelse

Ivaerksattelsen af effektive modforanstaltninger forudseetter hurtig og konstant informationsstrem fra
hotlines til andre aktorer, der er inddraget i kampen mod ulovligt indhold og skadevoldende adfeerd.
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ZEndringsforslag 3

Bilag 1 — Aktionslinje 1

Kommissionens forslag

Regionsudvalgets andringsforslag

3. Tilskyndelse til brug af tekniske redskaber til bekaem-

pelse af ulovligt indhold og skadevoldende adferd pa
nettet. Aktiviteterne skal tilskynde til udvikling eller
tilpasning af effektive teknologiredskaber til at bekaempe
ulovligt indhold og skadevoldende adferd pa nettet, til
almindelig brug blandt de bererte parter.

3. Stette og tilskyndelse til brug af tekniske redskaber til

bekempelse af ulovligt indhold og skadevoldende
adferd pd nettet. Aktiviteterne skal tilskynde til udvik-
ling eller tilpasning af effektive teknologiredskaber til at
bekampe ulovligt indhold og skadevoldende adferd pé
nettet, til almindelig brug blandt de bererte parter.
Endvidere ber aktiviteterne understotte koordineringen
af bestraebelserne pé at udarbejde en europeaisk sortliste
over ulovligt indhold og fremme internetudbydernes
anvendelse deraf.

Begrundelse

Nye tekniske redskaber skal ikke kun tilskyndes, men tillige stottes. En europzisk sortliste kunne vare en
hjeelp, ndr det gaelder om at forhindre eller maske gribe ind over for ulovligt indhold.

Andringsforslag 4

Bilag I — Aktionslinje 2

Kommissionens forslag Regionsudvalgets @ndringsforslag

3. Inddragelse af bern og unge i indsatsen for en sikrere | 3. Inddragelse af bern og unge i indsatsen for en sikrere

onlineverden. Tiltagene vil gd ud pa at involvere bern
og unge for at fi bedre indsigt i deres synspunkter og
erfaringer med hensyn til brug af onlineteknologier og
hvordan der skabes sikrere forhold i onlineverdenen for
bern.

onlineverden. Tiltagene vil gd ud pa at involvere bern
og unge for at fi bedre indsigt i deres synspunkter og
erfaringer med hensyn til brug af onlineteknologier og
hvordan der skabes sikrere forhold i onlineverdenen for
bern. Endvidere ber der udarbejdes undervisningsmate-
riale_om informationsteknologi og medieferdigheder,
der kommer ind pd spergsmil om en sikker online-
verden og risiciene ved ulovligt indhold og skadevol-
dende adferd. Foranstaltningerne ber ikke kun sigte
mod at beskytte barn, men ogsd mod en effektiv dygtig-
gorelse (undervisning) i sikker anvendelse af internettet

(empowerment).

Begrundelse
En uddannet lerer kan anvende interaktive undervisningsmetoder til at gere bern bevidste om de risici, der

er forbundet med brug af internettet, og samtidig via den mdde, bernene reagerer pd, lere mere om deres
holdninger og erfaringer med onlineteknologier.

Andringsforslag 5

Bilag I — Aktionslinje 2

Kommissionens forslag

Regionsudvalgets @ndringsforslag

4. Indsamling af flere oplysninger om passende midler til

handtering af skadevoldende indhold pd nettet. Det er
malet at samle flere oplysninger om, hvor effektive og
virkningsfulde redskaberne til héndtering af potentielt
skadevoldende indhold pé& nettet er, og at forsyne
brugerne med oplysninger, redskaber og applikationer,
der kan hjelpe dem til at hdndtere skadevoldende
indhold pé forskellige platforme.

4. Indsamling af flere oplysninger om passende midler til

hdndtering af skadevoldende indhold pé nettet og orien-
tering af slutbrugerne om, hvilke midler der er til ridig-
hed til filtrering af skadevoldende indhold. Det er maélet
at samle flere oplysninger om, hvor effektive og virk-
ningsfulde redskaberne til hdndtering af potentielt skade-
voldende indhold pa nettet er, og at forsyne brugerne
med oplysninger, redskaber og applikationer, der kan
hjelpe dem til at handtere skadevoldende indhold pa
forskellige platforme.
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Begrundelse

Det er vigtigt at orientere ikke kun eksperter pd omradet, men sd godt som alle slutbrugere om velegnede
eller nye redskaber til hdndtering af skadevoldende indhold for at gere dem i stand til sd hensigtsmassigt og
effektivt som muligt at tage forholdsregler over for nye risici.

AEndringsforslag 6

Bilag I — Aktionslinje 3

Kommissionens forslag

Regionsudvalgets andringsforslag

1. Tiltag for at bevidstgere offentligheden og oplyse om

sikrere brug af onlineteknologier. Aktiviteterne skal
skabe oget opmarksomhed om problemerne gennem
en koordineret indsats i hele Europa for at formidle
dazkkende oplysninger om muligheder og risici, og om
hvordan disse kan gribes an. Der vil blive lagt vagt pd
omkostningseffektive midler til at formidle oplysning til
et stort antal brugere.

1. Tiltag for at bevidstgere offentligheden og oplyse om

sikrere brug af onlineteknologier og stette til mere aktiv
inddragelse af medierne i bevidstgerelseskampagner.
Aktiviteterne skal skabe oget opmarksomhed om
problemerne gennem en koordineret indsats i hele
Europa for at formidle daekkende oplysninger om mulig-
heder og risici, og om hvordan disse kan gribes an. Der
vil blive lagt vagt pd omkostningseffektive midler til at
formidle oplysning til et stort antal brugere.

Begrundelse

Lokale sdvel som nationale medier er afgarende for udbredelsen af oplysninger om sikrere brug af onlinetek-
nologier. Deres inddragelse heri og i bevidstgerelseskampagner ber derfor fremmes.

Zndringsforslag 7

Bilag I — Aktionslinje 3

Kommissionens forslag

Regionsudvalgets @ndringsforslag

2. Oprettelse af kontaktpunkter, hvor forzldre og bern

kan fd svar pd spergsmal om, hvordan de tager vare pd
sikkerheden pd nettet. Aktiviteterne skal sigte mod at
sette brugerne i stand til at treeffe velinformerede og
ansvarlige valg ved at forsyne dem med relevante oplys-
ninger og rad om, hvilke forholdsregler de bor treffe af
hensyn til sikkerheden pé nettet.

2. Oprettelse af kontaktpunkter, hvor foraldre og bern kan

fa svar pd spergsmdl om, hvordan de tager vare pa
sikkerheden pa nettet. Aktiviteterne skal bor sigte mod
at saette brugerne i stand til at treeffe velinformerede og
ansvarlige valg ved at forsyne dem med relevante oplys-
ninger og rid om, hvilke forholdsregler de bor traeffe af
hensyn til sikkerheden pa nettet. Formalet med aktivite-
terne ber veare at gore borgerne sd bevidste som muligt
om disse kontaktpunkter.

Begrundelse

Kontaktpunkterne vil kun vare effektive, hvis den brede befolkning eller slutbrugerne er klar over, at de
findes, og derfor ved, hvorfra de kan indhente information og f& svar pd deres sporgsmal.

Andringsforslag 8

Bilag I — Aktionslinje 3

Kommissionens forslag

Regionsudvalgets andringsforslag

3. Effektive og omkostningseffektive metoder og redskaber

til oplysning og bevidstgarelse. Aktiviteterne vil gd ud
pé at forbedre relevante metoder og redskaber til oplys-
ning og bevidstgerelse, si de bliver mere effektive og
omkostningseffektive pé lang sigt.

3. Krav til oplysningscentre om at folge fastlagte strategier

ved henvendelser til bgrn, foreldre og lerere. Effektive

- Aktiviteterne witbor ga ud pd at
forbedre relevante metoder og redskaber til oplysning
og bevidstgerelse, sa de bliver mere effektive og omkost-
ningseffektive pd lang sigt. Der skal vaere sikkerhed for
kvaliteten af disse aktiviteter.
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Begrundelse

Oplysningscentre er af vaesentlig betydning, ndr det gaelder om at ege befolkningens bevidsthed, eftersom de
oplysninger, de tilvejebringer, videreformidles enten direkte eller via forskellige informationskanaler til den
brede befolkning. De mé derfor vaere i stand til at pege pa risici og losninger herpd. Pa dette omrédde er tact
koordination og samarbejde med eksperter i medieferdigheder og mediekendskab helt afgerende.

Bruxelles, den 9. oktober 2008

Luc VAN DEN BRANDE
Formand for

Regionsudvalget



