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Det Europeiske @konomiske og Sociale Udvalgs udtalelse om »Radiofrekvensidentifikation (RFID)«

(2007/C 256/13)

I et brev af 26. februar 2007 anmodede Kommissionen under henvisning til EF-traktatens artikel 262 Det
Europziske @konomiske og Sociale Udvalg om at udarbejde en udtalelse om: Radiofrekvensidentifikation

(RFID).

Det forberedende arbejde henvistes til E@SU’s Sektion for Transport, Energi, Infrastruktur og Informations-
samfundet, som udpegede Peter Morgan til ordferer. Sektionen vedtog sin udtalelse den 19. juni 2007.

Det Europziske @konomiske og Sociale Udvalg vedtog pa sin 437. plenarforsamling den 11.-12. juli 2007,
medet den 11. juli, felgende udtalelse med 138 stemmer for, 1 imod og 6 hverken for eller imod:

1. Konklusioner og henstillinger

1.1  Radiofrekvensidentifikation (RFID) er en betydningsfuld
teknologi, som med tiden vil blive serdeles vigtig. Dens nuvea-
rende og fremtidige anvendelse vil kunne bidrage til positive
forbedringer i en lang rakke forretningsgange sével i den offent-
lige som i den private sektor og medfore betragtelige fordele
bade for de enkelte borgere og for virksomheder. RFID vil ogsd
kunne stimulere en kraftig udvikling af internetapplikationer og
muliggere, hvad et FN-organ har beskrevet som »tingenes
internet«. Men, medmindre RFID er under ngje kontrol, kan den
risikere at medfere overtraedelse af lovgivningen om beskyttelse
af personoplysninger og krankelser af borgerrettigheder og blive
en trussel mod enkeltpersoners og virksomheders sikkerhed.

1.2 Meddelelsens fulde titel er »Radiofrekvensbaseret identifi-
kation (RFID) i Europa: elementer til en politisk ramme.c
Kommissionen har aftholdt en omfattende hering, der har
dannet grundlag for meddelelsen. EASU opfordres nu til at
afgive en sonderende udtalelse. Med udgangspunkt i reaktio-
nerne pad meddelelsen vil Kommissionen, ved drets udgang,
fremsztte en henstilling til medlemsstaterne. En eventuel lovgiv-
ning, som vil tage leengere tid, kommer pé et senere tidspunkt.
Denne udtalelse skal fokusere pd henstillingens indhold.

1.3 Til at hjelpe med udarbejdelsen af sine henstillinger har
Kommissionen besluttet at nedsztte en interessentgruppe, der
skal fungere som en slags tenketank. EQSU ville gerne have
mulighed for at fremlegge sin udtalelse for denne interessent-

gruppe.

1.4 E@SU stetter de foranstaltninger, som Kommissionen
foreslar pd omrdderne for radiospektrum, standarder, sundhed,
sikkerhed og milje, og understreger, at det haster med et effek-
tivt industrielt bidrag til forummet for standarder.

1.5  Eftersom Kommissionen vil offentliggere sine henstil-
linger til medlemsstaterne ved drets udgang, er der god grund til

at formode, at den vil viderefore den nuvarende infrastruktur
for datasikkerhed og sikring af privatlivets fred. Det betyder, at
de allerede eksisterende databeskyttelsesinstanser i de enkelte
medlemsstater ogsd bliver ansvarlige for beskyttelse af privatli-
vets fred og databeskyttelse i forbindelse med RFID-anvendelser.
Udtalelsen fokuserer pd disse emner.

1.6 RFID udger en alvorlige trussel mod privatlivets fred og
borgerrettighederne:

— RFID-tags kan indfejes i/pasattes genstande og dokumenter,
uden den persons vidende, der kommer i besiddelse af disse
ting. Da radiobelger bevager sig let og lydlest gennem stof,
plastik og andre materialer, kan det lade sig gore at aflaese
RFID-tags, der er syet ind i toj eller haftet pa ting, der opbe-
vares i pengepungen, indkebstasker, kufferter og lignende.

— Den elektroniske produktkode kan gere det muligt at give
enhver ting pd jorden sit helt eget ID-nummer. Anvendelsen
af unikke ID-numre kunne fore til oprettelsen af et verdens-
omspandende databasesystem, hvor alle fysiske objekter kan
identificeres og forbindes med deres keber eller ejer ved
salgs- eller overdragelsesstedet.

— Udbredelse af RFID-teknologien kraver oprettelse af massive
databaser, der indeholder unikke tag-data. Denne registrering
kan kedes sammen med personoplysninger, efterhdnden
som computeres lagrings- og behandlingskapacitet udvides.

— RFID-tags behover ikke befinde sig inden for synsfeltet, men
kan aflaeses pé afstand af scannere, der kan installeres usyn-
ligt nesten overalt, hvor mennesker faerdes. RFID-aflaesere
kan laegges ned i gulvfliser, veeves ind i gulvtappet, skjules i
derkarmen eller gemmes pé hylderne, sd det rent faktisk er
umuligt for den enkelte at vide om han/hun scannes.

— Huvis personoplysninger er knyttet til unikke RFID-tags, kan
man spore personer eller udarbejde en profil pd dem uden
deres vidende eller samtykke.
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— Man kunne godt forestille sig en verden, hvor RFID-aflasere
udger et omsiggribende globalt netveerk. Et sidant netvaerk
kraever ikke scannere overalt. Afgifter for trafikbelastning i
London kan med forholdsvist fa strategisk placerede kame-
raer spore samtlige biler, der kerer ind i Londons centrum.
P4 samme mdde kunne man oprette et netveerk af strategisk
placerede RFID-aflesere. Det ma ikke fd lov at ske.

1.7  Konsekvenserne af disse trusler er folgende:

— RFID-brugere skal offentliggere deres politikker og praksis,
og der ber ikke findes hemmelige databaser med persono-
plysninger.

— Den enkelte har ret til at vide, hvorndr varer i detailhandelen
er udstyret med RFID-tags eller -afleesere. Enhver tag-aflaes-
ning, der foregdr i detailhandlen, ber foregd pd gennem-
skuelig vis for alle parter.

— RFID-brugere skal oplyse om formalet med anvendelse af
tags og aflasere. Indsamling af oplysninger bar begranses
til, hvad der er nedvendigt for det pagaldende formal.

— RFID-brugere berer ansvaret for anvendelsen af teknologien
og for, at sikkerhedslovgivningen og retningslinjerne over-
holdes. De bzrer ogsd ansvaret for systemets og databasens
sikkerhed og integritet.

1.8 Hvordan disse principper skal omsattes i praksis er et
dbent speorgsmdl. Ideelt set skulle enhver virksomhed, som
indgér forretningsaftaler med kunder ved detailhandel, billetud-
stedelse, adgangskontrol eller transportydelser, udstede kunderne
en form for garanti for, at principperne vil blive fulgt, en form
for kundecharter. Et sddant charter kunne indeholde de prin-
cipper for god praksis vedrerende databeskyttelse, som beskrives
i punkt 4.5. Desuden foresldr EGSU folgende retningslinjer:

a) Det ber vare forbudt for de handlende at presse eller tvinge
kunderne til at acceptere aktive eller passive tags i de
produkter, de keber. En mulighed kunne veare, at tags
placeres pd emballagen eller at man anvender tags, der kan
fjernes pd samme made som prismerker.

b) Kunderne skal frit kunne fjerne eller desaktivere tags, der er
placeret pd genstande i deres besiddelse.

¢) RFID ber, som hovedregel, ikke anvendes til at spore
personer. Sporing af mennesker er upassende, uanset om det
sker gennem f.eks. tgj, varer, billetter eller andre ting.

d) RFID ber aldrig anvendes med henblik pa at afskaffe eller
indskreenke anonymitet.

€) Den ansvarlige myndighed ber give klare instrukser om, at
(c) og (d) kun kan tillades under sarlige omstaendigheder og
efter forudgdende formel underretning af myndigheden.

1.9 Enkelte undtagelser fra ovenstiende retningslinjer kan
komme p4 tale, nir:

— enkeltpersoner i egen interesse vealger at bibeholde aktive
tags;

— enkeltpersoner indvilliger i at blive sporet i kritiske omgi-
velser, som f.eks. sikrede private og offentlige anstalter og
institutioner;

— enkeltpersoner velger at benytte applikationer, som lokali-
serer og identificerer dem pd samme médde som de allerede
nu lokaliseres og identificeres ved brug af mobiltelefoner,
betalingskort, internetadresser osv.

Enhver af disse undtagelser skal oplyses til den ansvarlige
myndighed.

1.10  RFID er ingen ferdigudviklet teknologi, s& vi kender
endnu ikke dens fulde potentiale. P4 den ene side indebzrer den
maske ufattelige fordele for vores teknologiske civilisation, pé
den anden side er det maske vor tids sterste teknologiske trussel
mod privatlivets fred og friheden. EGSU er af den overbevisning,
at RFID-systemanvendelser ber udvikles i overensstemmelse
med strenge etiske regler om privatlivets fred, frihed og datasik-
kerhed, men systemudviklingen ber fortsatte under forudsat-
ning af, at nedvendige forholdsregler treffes.

1.11  Kort sagt ber implementeringen vare fuldt ud
gennemskuelig for alle involverede parter, ndr RFID-applikati-
oner er tilladte. Generelt er systemanvendelser, der letter hdndte-
ringen af varer, acceptabel. Systemanvendelser, der medferer, at
mennesker udstyres med tags, kan som hovedregel kun accep-
teres i kortere perioder. Systemanvendelser, som forbinder
mennesker til varer, kan accepteres med henblik pd markedsfe-
ring. RFID-anvendelser, som identificerer mennesker gennem
varer, de har kebt, er som hovedregel uacceptable. Derudover
passer visse systemanvendelser slet ikke ind i et frit samfund og
ber derfor aldrig tillades. Det helt centrale i Kommissionens
henstilling til medlemsstaterne ma veare det bydende behov for
at veerne om privatlivets fred og anonymiteten.

2. Hvad er RFID og hvorfor er det sa vigtigt?

2.1  RFID er en teknologi, der muligger automatisk identifika-
tion og datafangst ved brug af radiofrekvenser. Det igjnefaldende
ved denne teknologi er, at enhver genstand, eller for den sags
skyld ethvert dyr eller menneske, kan udstyres med en elektro-
nisk tag, der indeholder en entydig identitetsmarker og andre
oplysninger, som kan afleses tradlest.
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2.2 Disse tags bestdr af et elektronisk kredsleb, som opbe-
varer data, samt en antenne, som videresender dataene gennem
radiobelger. En RFID-scanner afleser chippene for at indhente
de lagrede oplysninger. S& snart chip-leeseren udsender radio-
bolger, vil alle tags inden for dens rackkevidde blive afkodet. Der
skal bruges software til at kontrollere RFID-laeseren og indsamle
og filtrere informationen.

2.3 Der findes forskellige former for RFID-systemer. Tags kan
enten vare aktive eller passive. Aktive tags indeholder et inte-
greret batteri til at drive det interne kredslgb og til at frembringe
radiobolger. De kan endda transmittere, selvom der ikke er
nogen RFID-leser i narheden. Passive tags er energidrevne
gennem de radiobelger, RFID-laeseren transmitterer og har ikke
egen energiforsyning. RFID-tags kan vare »read-only« eller »read-
write«. Read only-tags er billigere at fremstille og anvendes i de
fleste aktuelle systemanvendelser.

2.4  RFID-systemets rakkevidde afh@nger af radiofrekvensen,
RFID-afleeserens energiforsyning og materialet mellem taggen og
RFID-aflaeseren. Den kan vare op til nogle f4 meter for passive
systemer, men overstige mere end 100 meter for aktive
systemer.

2.5 RFID er det nederste trin i den tradlese teknologis
hierarki. Rangerende efter hvor stor afstand signalet spander
over, indtager satellitkommunikationssystemer som GPS forste-
pladsen. Dernzst folger vidtrakkende mobiltelefoniteknologier,
som f.eks. GSM og GPRS, derefter kortere rackkende signaler
inden for bygninger som Wi-Fi, sd personlige netvaerker som
Bluetooth og til sidst altsd, RFID. Hver enkelt af disse teknolo-
gier er specifikke og selvsteendige, sd der altsd ikke er nogen
risiko for, at satellitsystemer aflaeser RFID-tags. Alligevel kan
data overfores mellem de respektive systemer gennem anord-
ninger, som f.cks. mobiltelefoner.

2.6  Herunder navnes nogle eksempler pd de potentielle
fordele ved RFID-teknikken:

— For borgerne kan den oge sikkerheden (hvad angdr fode-
varer, sundhed, bekempelse af forfalskninger), bekvemmelig-
heden (kortere supermarkedskeer, mere pracis og pélidelig
handtering af bagage i lufthavne, automatiseret betaling) og
forbedret patientpleje, navnlig af kroniske sygdomme som
demens.

— P4 transportomrddet forventes den at bidrage til effektivise-
ring, eget sikkerhed og ydelser af hej kvalitet for mennesker
0g varer.

— P4 sundhedsomradet kan RFID vere med til at hgjne kvali-
teten af plejen og oge patienternes sikkerhed og sikre bedre
overholdelse af medicineringsforskrifter samt forbedre logis-
tikken. Der arbejdes i gjeblikket pa at kunne tilfore individu-
elle piller RFID-tags.

— I detailhandelen kunne RFID veare med til at mindske forsy-
ningsmangler, lagerbeholdning, og tyveri.

— 1 mange brancher, hvor mearkevareforfalskning er serligt
udbredt, kan RFID hjzlpe med til at finde frem til de steder,
hvor ulovlige varer ndr ind i forsyningskaeden.

— RFID-markning forventes ogsd at forbedre sorteringen og
genanvendelsen af produktdele og materialer, hvilket kan
fore til forbedring indenfor affaldsbehandling og baredygtig
udvikling.

2.7 Mange af RFID-systemets aspekter kan illustreres gennem
dets anvendelse i bagers livscyklus. Den enorme mangde beger,
der udkommer, udger et logistisk mareridt for forlag, distribu-
torer, biblioteker og detailhandlere. Bortset fra forsyningskade-
logistik skal man kunne spore begerne, sd snart de er blevet
placeret pa hylderne, s& de bade kan lokaliseres og skiftes ud.
Derudover skal biblioteker kunne kontrollere udldnscyklus,
mens keberne kan have svart ved at holde rede pa deres egne
boger. RFID-tags pd beger giver losningen pd alle disse
problemer. Kontrol med biblioteksudldn kan overfores til ethvert
andet system, hvor ting genbruges eller lejes ud.

2.8  For at illustrere de risici, der er forbundet med denne
teknologi, er her et uddrag fra en IBM patentansggning
(20020615758) fra november 2002. Den vedrerer identifice-
ring og sporing af personer, der anvender RFID-mearket udstyr.

»En metode og et system til identifikation og sporing af
personer, der anvender RFID-merket udstyr, som beres af
personerne. Registre over tidligere foretagede indkeb
indsamles for hver enkelt person, der handler i en detailfor-
retning, gennem salgsregistreringssystemer og lagres i en
indkebssdatabase. Néar en person, der barer eller har noget
pa, der er udstyret med en RFID-tag, gir ind i forretningen
eller et andet afgrenset omrdde, scannes etiketterne pd den
pagaldende person af den i lokalet opstillede RFID-scanner
og informationerne pd RFID-taggen aflases. Den indsamlede
RFID-tag information sammenholdes med oplysninger om
tidligere indkeb, der er lagret i indkebsdatabasen i overens-
stemmelse med kendte korrelationsalgoritmer. P4 baggrund
af korrelationsresultaterne kan personens ngjagtige identitet
eller visse af personens kendetegn fastlaegges. Informationen
bruges til at overvige personens beveagelse gennem forret-
ningen eller andre omréder.«

American Express patentansegning nummer 20050038718 gér
ud pa det samme.

2.9 RFID er helt klart andet og mere end en elektronisk
stregkode. De vasentligste forskelle fremgdr af ovenstdende
uddrag:

a) RFID-taggen indeholder ikke blot en varebeskrivelse, men
ogsd en diskret identitetsmarker som igen kan identificere
keberen.
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b) Taggen behover ikke veere en fysisk mikrochip. Kredslebene
kan trykkes direkte pd de fleste materialer, som f. eks. tgj.

c) Taggen kan forblive aktiv efter salget, sd den kan genaflases
kontinuerligt.

d) RFID-aflaeserne findes ikke kun pé salgsstedet, de kan befinde
sig hvor som helst og ikke kun i detailhandelens lokaler.

e) Korrelationen via en database indferer en ny dimension i
dataindsamling, privatlivets fred og datasikkerhed.

2.10  Hvorvidt en tag skal forblive aktiv efter at have forladt
detailforretningen, kan diskuteres. P4 den ene side er det en
trussel mod privatlivets fred. P4 den anden side kunne det vere
en fordel for keberen. For eksempel kan RFID-aflasere vare en
hjelp til at holde rede pd hjemmets vinkalder, keleskabets
indhold, garderoben og biblioteket. Den logiske folge ber derfor
veare, at den enkelte selv treffer valget, men teknologien og dens
anvendelse skal tilbyde personen dette valg.

2.11  RFID kan bruges til meget mere end blot detail produk-
tidentifikation. EASU’s adgangskort er et RFID-system. Metrosy-
stemet i London anvender i udbredt grad RFID-kort til betaling
og adgang. Kreditkort vil snart indeholde en RFID-anordning til
betaling af mindre belob uden brug af pinkode. RFID-etiketter
anvendes til opkraevning af motorvejsafgift og identifikation af
foreren af et keretgj. Adgangen til skilifte kontrolleres pé
visse europaiske skisportssteder med RFID-etiketter, som ligger i
lommen pé skidragten. Deres ordferer har hver dag tre
RFID-kort og en RFID-etiket pd sig. Hans hund identificeres
gennem en RFID-chip, der er implanteret under huden.
Sddanne chips er ved at vare meget udbredt i hele verden til
mearkning af dyr, og til at spore fadevarer. Der er ikke lang vej
til at RFID-merke kriminelle og problematiske patienter pa
samme méde som hunde.

2.12  Det adgangskort, man anvender i E@SU, er en mild
form for RFID-systemanvendelse. Identitet bliver en s meget
desto sterre udfordring, ndr RFID-tags indsys i arbejdstej eller
uniformer, sd den uniformerede persons bevagelser kan folges
kontinuerligt af strategisk placerede scannere pa arbejdspladsen.
E@SU medgiver dog, at dette kan vaere enskeligt i visse tilfaelde,
feks. af sikkerhedsgrunde. Men at spore, hvor en person
befinder sig, vil, hvis det sker uden passende beskyttelsesforan-
staltninger, vaere en alvorlig kraenkelse af privatlivets fred og
forudsatter en god begrundelse og en meget omhyggelig
kontrol.

2.13  Som et bizart varsel for fremtidige anvendelser, rappor-
terer The Economist, at adgangsbilletten til VIP-omradet i Baja
Beach Club i Barcelona er en mikrochip indopereret i stamgz-

stens arm. Chippen, som er pd storrelse med et riskorn og
belagt med glas og silikone, bruges til at identificere folk, nir de
ankommer og betaler for drinks. Den implanteres af en
sygeplejerske under lokalbedovelse. I bund og grund er det en
RFID-tag.

3. Resumé af meddelelsen

3.1  RFID vakker politisk interesse, fordi det kan blive en ny
motor for vakst og beskaftigelse og dermed et vagtigt bidrag
til Lissabon-strategien, hvis blot innovationsbarriererne kan
overvindes.

3.2 Kommissionen gennemferte en offentlig horing om RFID
i 2006, som satte fokus pa forventningerne til teknikken med
udgangspunkt dér, hvor den er blevet taget i brug pa et tidligt
tidspunkt, men som ogsd afslorede borgernes betankeligheder
ved RFID-anvendelser, der indebarer identifikation og/eller
sporing af mennesker.

3.3 En fortsat udvikling og udbredt anvendelse af RFID kan
gore informations- og kommunikationsteknologien til en endnu
steerkere drivkraft for innovation og ekonomisk vakst.

3.4  Der er brug for klare og forudsigelige juridiske og poli-
tiske rammer for at gere denne nye teknik acceptabel for
brugerne. Da RFID-teknikken af natur er greenseoverskridende,
mé rammerne sikre ensartethed pa hele det indre marked.

3.5 Sikkerhed, privatlivets fred og etik.

3.5.1  Der er alvorlig bekymring for, at denne altgennemtraen-
gende basisteknologi kan true privatlivets fred: RFID-teknikken
kan bruges til at indsamle oplysninger, der er direkte eller indi-
rekte forbundet med en identificerbar eller identificeret person,
og derfor anses for at vare personoplysninger. RFID-tags kan
indeholde personoplysninger. RFID-teknologi kan anvendes til at
spore eller folge folks bevagelser eller til at tegne en profil af
folks adferd. RFID kan i givet fald blive en privatlivskraenkende
teknologi. Der er ytret betenkelighed ved mulige krenkelser af
de grundlaeggende vaerdier og privatlivets fred og eget overvag-
ning, navnlig pé arbejdspladser, med diskrimination, udstedelse
og maske fyring til folge.

3.5.2  Brugen af RFID skal naturligvis vaere socialt og politisk
acceptabel, etisk forsvarlig og lovlig. Det store skonomiske og
sociale udbytte, RFID kan give, kommer kun, hvis der findes
effektive garantier for databeskyttelse og privatlivets fred og de
dertil herende etiske forhold, som er centrum i debatten om
borgernes accept af RFID.
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3.5.3  Fallesskabets rammebestemmelser om databeskyttelse
og privatlivets fred i Europa er udformet, sd de skulle vaere
robuste over for innovation. Beskyttelsen af personoplysninger
er omfattet af det generelle databeskyttelsesdirektiv ('), som
galder for alle teknologier, ogsd RFID. Det generelle databeskyt-
telsesdirektiv suppleres af e-databeskyttelsesdirektivet (3). Ifelge
disse direktiver har medlemsstaternes myndigheder pligt til at
overvage, at indferelsen af RFID-anvendelser sker i overensstem-
melse med lovgivningen om privatlivets fred og databeskyttelse.
Det kan derfor vere nedvendigt at give detaljerede retningslinjer

for den praktiske gennemforelse af en teknik som RFID og at
udarbejde adferdskodekser i den forbindelse.

3.5.4  Hvad sikkerheden angdr, skal erhvervslivet, medlems-
staterne og Kommissionen i fellesskab gore en indsats for at
opnd dybere indsigt i de systemimmanente problemer og
dermed forbundne sikkerhedsrisici ved at tage RFID-teknologier
og -systemer i brug i massevis. En vigtig del af svaret p& oven-
navnte udfordringer kommer til at bestd i udarbejdelse af speci-
fikationer og vedtagelse af konstruktionskriterier, der forebygger
risici for privatlivets fred og sikkerheden, ikke kun teknologisk,
men ogsd organisatorisk og i forbindelse med forretningspro-
cesser. Derfor md der foretages en grundig lensomhedsanalyse
af specifikke sikkerheds- og privatlivsrelaterede risici, for der
valges RFID-systemer og udbredes RFID-anvendelser.

3.5.5 Der er bekymring for dbenheden og neutraliteten i de
databaser, der skal registrere de entydige identitetsmarkgrer, som
er kernen i RFID-systemet, samt lagringen og handteringen af de
indsamlede data, herunder tredjeparters udnyttelse af dem.
Spergsmalet har stor betydning, for RFID kommer til at bare en
ny belge i internettets udvikling, som vil ende med at danne et
trddlest veev af milliarder af smarte chips og avancerede sensorer
i en verdensomspandende kommunikationsinfrastruktur. Denne
nye fase i internettets udvikling kaldes »tingenes internet.

3.5.6  Dette registrerings- og benzvnelsessystem i det fremti-
dige »tingenes internet« skal sikre mod sammenbrud eller util-
sigtet brug, som kunne skabe kaos. Det md ikke falde i
henderne pé sarinteresser, der kunne bruge disse databaser og
systemer til deres egne formal. Hensynet til sikkerhed, etik og
privatlivets fred ber varetages for alle interessenter, fra enkeltper-
soner til selskaber, som har felsomme forretningsinformationer
i RFID-baserede forretningsprocesser.

3.5.7  Nér der skal konstrueres et RFID-informationssystem,
skal der tages hensyn til kravene fra bade de parter, der aktivt
medvirker til at oprette det (f.eks. virksomheder, myndigheder
eller sygehuse), og slutbrugerne, der udsattes for det (borgere,
forbrugere, patienter og ansatte). Da slutbrugerne normalt ikke
inddrages i teknologiens designstadie, vil Kommissionen give
stotte til, at en central ekspertgruppe med representanter for
alle parter udarbejder et sat retningslinjer for de enkelte anven-

(") Direktiv 94/46/EQF om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger.

(*) Direktiv 2002/58/EF om behandling af personoplysninger og beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor.

delser (adfeerdskodeks, god praksis). Ved udgangen af 2007 vil
Kommissionen udstede en henstilling om, hvilke principper
myndighederne og andre bergrte parter ber felge i forbindelse
med brug af RFID.

3.5.8 Derudover vil Kommissionen overveje at indfeje
bestemmelser i det kommende forslag om @ndring af e-databe-
skyttelsesdirektivet og sidelobende hermed tage hensyn til bidrag
fra den kommende RFID-interessentgruppe, Artikel 29-Arbejds-
gruppen om Databeskyttelse og andre relevante initiativer, f.eks.
Den Europaiske Gruppe vedrerende etik inden for naturviden-
skab og ny teknologi. Pd det grundlag vil Kommissionen vurdere
behovet for yderligere lovgivning til at varne om data- og
privatlivsbeskyttelse.

3.5.9  Kommissionen vil holde ngje gje med udviklingen hen
imod et »tingenes internet«, hvor RFID forventes at komme til at
spille en stor rolle. Ved udgangen af 2008 vil Kommissionen
udsende en meddelelse, der analyserer forlebet og virkningerne
af en sddan udvikling med sarlig vaegt pa spergsméilene om
privatlivets fred, tillid og regulering. Den vil vurdere, hvilke stra-
tegiske valgmuligheder der foreligger, og om det er nedvendigt
at foresld flere lovgivningstiltag for at varetage databeskyttelses-
og privatlivshensyn og sikre andre almindelige retsprincipper.

3.5.10  Bemerkninger til emnerne sikkerhed, privatlivets fred
og etik er samlet i udtalelsens punkt 4.

3.6 Andre politiske REID-sporgsmial

3.6.1  Bortset fra hele omrédet »sikkerhed, privatlivets fred og
etike rejser RFID-systemet andre politiske sporgsmél sisom
frekvensressourcer, standarder, sundhed, sikkerhed og milje.

3.6.2  Det er vigtigt at harmonisere vilkrene for frekvensan-
vendelse for at muliggere uhindret mobilitet og lave
omkostninger. Kommissionen vedtog for nylig en beslutning
(2006/808/EF) om RFID-frekvenser i UHF-bandet. Denne forde-
ling anses for at vere tilstraekkelig inden for en tre- til tidrig tids-
horisont, men sifremt der skulle opstd et behov for flere
frekvensressourcer, vil Kommissionen handle derefter og
anvende sine befojelser under radiospektrumsafgerelsen
(676/2002/EF). EQSU accepterer denne holdning.

3.6.3  Stromlinet vedtagelse af nye internationale ISO-stan-
darder og harmonisering af regionale standarder er sdledes afgo-
rende for en uhindret ibrugtagning af tjenesterne. De relevante
europaiske standardiseringsorganer — CEN og ETSI — er fuldt
ud involveret. Kommissionen opfordrer disse organer til i samar-
bejde med industrien at sikre, at udviklingsstandarderne opfylder
de europaiske krav, navnlig hvad angdr privatlivet fred,
sikkerhed, intellektuel ejendomsret og licenssporgsmal. Eftersom
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industrinormer og enerettigheder ofte hanger sammen, opfor-
drer ESU Kommissionen til at gere, hvad den kan, for at fa
industrien og standardiseringsorganerne til at skynde sig at
forhindre, at europaiske systemanvendelser af RFID bliver alt for
afhaengig af andres dyre intellektuelle ejendomsrettigheder.

3.6.4 Hvad miljoet angdr, omfattes RFID-udstyr fuldt ud af
direktivet om affald af elektrisk og elektronisk udstyr og direk-
tivet om begransning af anvendelsen af visse farlige stoffer i
elektrisk og elektronisk udstyr. For s vidt angdr sundheden, kan
der i givet fald vaere et problem med elektromagnetiske felter i
forbindelse med RFID-udstyr. Elektromagnetiske felter i forbin-
delse med RFID-anvendelser er i almindelighed svage og derfor
forventes arbejdstagernes og den brede offentligheds udsettelse
herfor at ligge et godt stykke under de nugaldende graenser. Set
i lyset af den sidelobende vakst i tridlest udstyr vil Kommissi-
onen dog fortsat holde gje med overholdelsen af lovrammerne.
E@SU accepterer denne holdning.

4. Bemerkninger

4.1  Eftersom Kommissionen vil offentliggere sine henstil-
linger til medlemsstaterne ved drets udgang, er der god grund til
at formode, at den vil viderefore den nuvarende infrastruktur
for datasikkerhed og sikring af privatlivets fred. Det betyder, at
de allerede eksisterende databeskyttelsesinstanser i de enkelte
medlemsstater 0gsad bliver ansvarlige for beskyttelse af privatli-
vets fred og databeskyttelse i forbindelse med RFID-anvendelser.

4.2 Kommissionen har i sin meddelelse bl.a. sldet fast, at den
vil nedseette og rddfere sig med en ny interessentgruppe. EGSU
vil gerne fremlaegge naerverende udtalelse for denne gruppe.

4.3 RFID udger en alvorlige trussel mod privatlivets fred og
borgerrettighederne:

a) RFID-tags kan indsettes i, eller pasattes genstande og doku-
menter uden at den person, der kommer i besiddelse af disse
ting, ved det. Da radiobelger bevager sig let og lydlast
gennem stof, plastik og andre materialer kan det lade sig
gore at aflese RFID-tags, som er syet fast i tgj eller pésat
ting, der opbevares i pengepungen, indkebsposer, kufferter
og lignende.

b) Den elektroniske produktkode kan gere det muligt at give
enhver ting pé jorden sit helt eget ID-nummer. Anvendelsen
af unikke ID-numre kunne fore til oprettelsen af et verdens-
omspandende databasesystem, hvor alle fysiske objekter kan
identificeres og forbindes med deres keber eller ejer ved
salgs- eller overdragelsesstedet.

¢) Udbredelsen af RFID-teknologien kraever oprettelse af
massive databaser, der indeholder unikke tag-data. Denne
registrering kan kedes sammen med personoplysninger,
efterhdnden som computeres lagrings- og behandlingskapa-
citet udvides.

d) RFID-tags er ikke begranset til synsfeltet og kan afleses pa
afstand af scannere, der kan installeres usynligt nasten
overalt, hvor mennesker ferdes. RFID-aflesere kan legges
ned i gulvfliser, vaeves ind i gulvtaeppet, skjules i derkarmen
eller gemmes pd hylderne, sd det rent faktisk er umuligt for
den enkelte at vide, hvorndr han/hun scannes.

e) Hvis personoplysninger knyttes til unikke RFID-tags, kan
man spore personer eller udarbejde en profil pd dem uden
deres vidende eller samtykke.

f) Man kunne godt forestille sig en verden, hvor RFID-aflesere
udger et omsiggribende globalt netverk. Et sddant netveerk
kraever ikke scannere overalt. Afgifter for trafikbelastning i
London kan med forholdsvist fa strategisk placerede kame-
raer spore samtlige biler, der kerer ind i Londons centrum.
P4 samme made kunne man oprette et netvark af strategisk
placerede RFID-tagaflesere. Det ma ikke f4 lov at ske.

4.4 Idet 7. F&U-rammeprogram har Kommissionen allerede
vejledt om den etiske anvendelse af teknologien, da den har
betydning for datasikkerhed og privatlivets fred (»vejledning for
ansegere« til samarbejdsprojekter, p. 54) (). RFID er et glim-
rende eksempel pd den stadig storre affinitet mellem teknologi
og den lovfaestede ret til eller den offentlige forventning om
privatlivets fred i forbindelse med indsamling og udveksling af
data. Problemer med beskyttelse af privatlivets fred findes
overalt, hvor entydige identitetsdata for en person, eller
personer, indsamles og opbevares i digital form eller pd anden
vis. Fejlagtig eller manglende kontrol med offentliggorelse kan
give anledning til fortrolighedsproblemer. De mest udbredte
datakilder, der bergres af databeskyttelsesproblematikken, er
sundhedsveasenet, det strafferetlige omréade, finans, genetik og
lokalisering. Lokalisering er det vigtigste element i RFID.

4.5  Isin vejledning (*) til, hvordan man forholder sig til data-
beskyttelse og overholdelse af privatlivets fred, har Kommissi-
onen fastlagt otte principper for god praksis. Den siger, at data
skal:

— Dbearbejdes lovligt og pd en rimelig made

— Dbearbejdes til begraensede formal

— veere tilstreekkelige, relevante og ikke overdrevne
— vere pracise

— ikke opbevares leengere end ngdvendigt

— bearbejdes i overensstemmelse med de registreredes rettig-
heder

— vare sikre

— ikke videregives til andre lande uden tilstrakkelig beskyt-
telse.

Disse retningslinjer svarer fuldt ud til bestemmelserne om
privatlivets fred og datasikkerhed i forbindelse med anvendelse
af RFID.

() http:/[cordis.europa.eu/fp7/dc/index.cfm?fuseaction=UserSite.Coope-
rationDetailsCallPage&call_id=11.
(*) Databeskyttelsesdirektiv 94/46/EQF, artikel 6.
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4.6  Ifelge EQSU er de grundleggende principper for god
praksis folgende:

— RFID-brugere skal offentliggere deres politikker og praksis,
og der ber ikke findes hemmelige databaser med persono-
plysninger.

— Den enkelte har ret til at vide, hvorndr varer i detailhandlen
er udstyret med RFID-tags eller afleesere. Enhver tag-aflees-
ning, der foregdr i detailhandlen, ber foregd pd gennem-
skuelig vis for alle parter.

— RFID-brugere skal oplyse om formélene med anvendelse af
tags og aflaesere. Indsamling af oplysninger ber begranses
til, hvad der er ngdvendigt for det pagaldende formal.

— RFID-brugere barer ansvaret for anvendelsen af teknologien
og for, at sikkerhedslovgivningen og retningslinjerne over-
holdes. De barer ogsd ansvaret for systemets og databa-
sernes sikkerhed og integritet.

4.7  Hvordan disse principper skal omszattes i praksis er et
dbent sporgsmal. Ideelt set skulle enhver virksomhed, som
indgar forretningsaftaler med kunder ved detailhandel, billetud-
stedelse, adgangskontrol eller transportydelser, udstede kunderne
en form for garanti for, at principperne vil blive fulgt, en form
for kundecharter. Et sddant charter kunne indeholde de prin-
cipper for god praksis vedrgrende databeskyttelse, som beskrives
i punkt 4.5. Desuden foresldr EQSU folgende retningslinjer:

a) Det ber vare forbudt for de handlende at presse eller tvinge
kunderne til at acceptere aktive eller passive tags i de
produkter, de keber. En mulighed kunne veare, at tags
placeres pd emballagen eller at man anvender tags, der kan
fjernes pd samme méde som prismerker.

b) Kunderne skal frit kunne fjerne eller desaktivere tags, der er
placeret pa genstande i deres besiddelse.

¢) RFID ber, som hovedregel, ikke anvendes til at spore
personer. Sporing af mennesker er upassende, uanset om det
sker gennem f.eks. tgj, varer, billetter eller andre ting.

d) RFID ber aldrig anvendes med henblik pd at afskaffe eller
indskraenke anonymitet.

e) Den ansvarlige myndighed ber give klare instrukser om, at
(c) og (d) kun kan tillades under sarlige omstaendigheder og
efter forudgdende formel underretning af myndigheden.

4.8  Enkelte undtagelser fra ovenstiende retningslinjer kan
komme p4 tale, nér:

— enkeltpersoner i egen interesse valger at bibeholde aktive
tags;

Bruxelles, den 11. juli 2007

— enkeltpersoner indvilliger i at blive sporet i kritiske omgi-
velser, som f.eks. sikrede private og offentlige anstalter og
institutioner;

— enkeltpersoner velger at benytte applikationer, som lokali-
serer og identificerer dem pd samme mdde som de allerede
nu lokaliseres og identificeres ved brug af mobiltelefoner,
betalingskort, internetadresser osv.

Enhver af disse undtagelser skal oplyses til den ansvarlige
myndighed.

4.9  En gruppe af systemanvendelser, som kunne fritages, er
sporing af mennesker eller varer i kortere perioder og under
serlige forhold. Inden for luftfarten kunne bagage udstyres med
tags ved check-in, sd man forbedrer sikkerheden og visheden for
héndtering af bagage, mens passagerer kunne udstyres med tags,
s man bedre og rettidigt kunne afvikle flyafgange og hurtigere
kunne gennemfore sikkerhedsprocessen. En anden systemanven-
delse kunne vere sporing af patienter efter hospitalsindlaggelse
i forbindelse med operation. Neglen til accept af denne form for
anvendelse kan vere visheden om, at taggen desaktiveres ved
afslutningen pd det kortvarige ophold.

410 RFID er ingen ferdigudviklet teknologi, s vi kender
endnu ikke dens fulde potentiale. P4 den ene side indebarer den
maske ufattelige fordele for vores teknologiske civilisation, pé
den anden side er det maske vor tids sterste teknologiske trussel
mod privatlivets fred og friheden. EGSU er af den overbevisning,
at RFID-systemanvendelser ber udvikles i overensstemmelse
med strenge etiske regler om privatlivets fred, frihed og datasik-
kerhed, men systemudviklingen ber fortsatte under forudsat-
ning af, at de nedvendige forholdsregler treffes.

411  Kort sagt ber implementeringen veere fuldt ud gennem-
skuelig for alle involverede parter, ndr RFID-applikationer er
tilladte. Generelt er systemanvendelser, der letter hdndteringen af
varer, acceptabel. Systemanvendelser, der medforer, at
mennesker udstyres med tags, kan som hovedregel kun accep-
teres i kortere perioder. Systemanvendelser, som forbinder
mennesker til varer, kan accepteres med henblik p& markedsfe-
ring. RFID-anvendelser, som identificerer mennesker gennem
varer, de har kebt, er som hovedregel uacceptable. Derudover
passer visse systemanvendelser slet ikke ind i et frit samfund og
ber derfor aldrig tillades. Det centrale i Kommissionens henstil-
ling til medlemsstaterne méd vare det bydende behov for at
varne om privatlivets fred og anonymiteten.
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