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FZALLES HOLDNING (EF) Nr. 281999

fastlagt af Radet den 28. juni 1999

med henblik pd vedtagelse af Europa-Parlamentets og Ridets direktiv 1999/...[EF om en
feellesskabsramme for elektroniske signaturer

(1999/C 243/02)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/ISKE
UNION HAR —

under henvisning til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 47, stk. 2, artikel 55 og 95,

under henvisning til forslag fra Kommissionen (*),

under henvisning til udtalelse fra Det @konomiske og Sociale
Udvalg (%),

under henvisning til udtalelse fra Regionsudvalget (%),
i henhold til fremgangsmé&den i traktatens artikel 251 (*), og
ud fra felgende betragtninger:

1) Kommissionen forelagde den 16. april 1997 Europa-Par-
lamentet, Rdet, Det Gkonomiske og Sociale Udvalg og
Regionsudvalget en meddelelse med titlen »Et europzisk
initiativ indenfor elektronisk handel

2) Kommissionen forelagde den 8. oktober 1997 Europa-
Parlamentet, Radet, Det @konomiske og Sociale Udvalg
og Regionsudvalget en meddelelse med titlen »Sikkerhed
og tillid i elektronisk kommunikation — mod europai-
ske rammer for digitale signaturer og krypteringe;

3) Rédet opfordrede den 1. december 1997 Kommissionen
til snarest muligt at forelegge Europa-Parlamentet og
Rédet et forslag til direktiv om digitale signaturer;

4)  elektronisk kommunikation og handel nedvendigger
elektroniske signaturer og dertil knyttede tjenesteydelser
til autentifikation af data; forskellige regler for retlig
anerkendelse af elektroniske signaturer og akkreditering 8)

1) EFT C 325 af 23.10.1998, s. 5.

()

(®) EFT C 40 af 15.2.1999, s. 29.

() EFT C 93 af 6.4.1999, s. 33.

(% Europa Parlamentets udtalelse af 13. januar 1999 (EFT C 104 af
14.4.1999, s. 49), Rédets felles holdning af 28. juni 1999 og
Europa-Parlamentets afgerelse af ... (endnu ikke offentliggjort i
EFT).

af certificeringstjenesteudbydere i medlemsstaterne kan
skabe betydelige hindringer for anvendelse af elektronisk
kommunikation og elektronisk handel; en klar felles-
skabsramme vedrerende betingelserne for elektroniske
signaturer vil derimod styrke tilliden til og den generelle
accept af de nye teknologier; medlemsstaternes lovgiv-
ning ber ikke udgere en hindring for den frie bevagelig-
hed for varer og tjenesteydelser i det indre marked;

elektronisk  signatur-produkters interoperabilitet ber
fremmes; efter traktatens artikel 14 indeberer det indre
marked et omrade med fri bevagelighed for varer; speci-
fikke veasentlige krav til elektronisk signatur-produkter
skal opfyldes for at sikre fri bevagelighed pé det indre
marked og opbygge tilliden til elektroniske signaturer, jf.
dog Radets forordning (EF) nr. 3381/94 af 19. december
1994 om en fallesskabsordning for kontrol med udfer-
sel af varer med dobbelt anvendelse (°) og afgorelse 94/
942/FUSP af 19. december 1994 om en falles aktion
vedtaget af Radet pd grundlag af artikel J.3 i traktaten
om Den Europziske Union vedrerende kontrol med
udferslen af varer med dobbelt anvendelse (°);

dette direktiv harmoniserer ikke levering af tjenesteydel-
ser med hensyn til informationens fortrolige karakter,
hvis disse ydelser er omfattet af nationale bestemmelser
om »ordre public« eller offentlig sikkerhed;

det indre marked sikrer den fri bevagelighed for perso-
ner, hvorfor unionsborgere og andre, der er bosat i EU,
i stigende omfang har behov for kontakt med myndig-
heder i andre medlemsstater end den, hvori de er bosid-
dende; elektronisk kommunikation vil kunne blive til
stor nytte i den forbindelse;

den hastige teknologiske udvikling og Internettets glo-
bale karakter nedvendigger, at den valgte metode er
dben for forskellige teknologier og tjenester til elektro-
nisk autentifikation af data;

(°) EFT L 367 af 31.12.1994, s. 1. Forordningen er @ndret ved forord-
ning (EF) nr. 837/95 (EFT L 90 af 21.4.1995, s. 1).

(%) EFT L 367 af 31.12.1994, s. 8. Afgorelsen er senest andret ved
afgorelse 1999/193/FUSP (EFT L 73 af 19.3.1999, s. 1).
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9)  elektroniske signaturer vil blive anvendt i mange forskel- signaturer fungerer hensigtsmassigt; det omfatter ikke

10)

11)

12)

13)

14)

15)

lige situationer og i forbindelse med meget forskellige
applikationer, hvilket vil resultere i en lang rakke nye
tjenesteydelser og produkter i relation til elektroniske
signaturer; definitionen af sddanne produkter og tjene-
steydelser ber ikke begranses til udstedelse og forvalt-
ning af certifikater, men ber ogsd omfatte alle andre tje-
nesteydelser eller produkter, der anvender eller
understatter elektroniske signaturer, sisom registrerings-
tjenester, tidsstempling, katalogtjenester, databehand-
lingstjenester eller konsulenttjenester i forbindelse med
elektroniske signaturer;

det indre marked giver certificeringstjenesteudbydere
mulighed for at udvikle deres aktiviteter hen over
greenserne med henblik pd at @ge deres konkurrence-
evne og dermed tilbyde forbrugere og erhvervsliv nye
muligheder for sikker elektronisk informationsudveks-
ling og handel uden hensyn til grenser; certificeringstje-
nesteudbydere ber for at stimulere udbuddet af certifi-
ceringstjenesteydelser via dbne net i hele Feellesskabet frit
kunne tilbyde deres tjenesteydelser uden for udgdende
autorisation; ved forudgdende autorisation forstds ikke
alene enhver tilladelse, hvis udstedelse forudsztter, at de
nationale myndigheder traffer en afgorelse, inden certifi-
ceringstjenesteudbyderen kan udbyde sine certificerings-
tjenester, men ogsd enhver anden foranstaltning med
samme virkning;

frivillige akkrediteringsordninger, hvis sigte er et tjene-
steydelsesudbud pa et mere avanceret niveau, kunne
vaere den rette ramme for certificeringstjenesteudbyderne
til at udvikle deres tjenester yderligere i retning af det til-
lids-, sikkerheds- og kvalitetsniveau, som et marked i
hastig udvikling kreever, sidanne ordninger ber anspore
udviklingen af optimal praksis blandt certificeringstjene-
steudbydere; det ber std certificeringstjenesteudbydere
frit for, om de gnsker at tilslutte sig og nyde godt af
sddanne ordninger;

certificeringstjenesterne ber kunne udbydes enten af et
offentligt organ eller en fysisk eller juridisk person
oprettet i overensstemmelse med national ret; medlems-
staterne ber ikke forhindre certificeringstjenesteudbydere
i at holde sig uden for sddanne akkrediteringsordninger;
det ber sikres, at frivillige akkrediteringsordninger ikke
svackker konkurrencen blandt certificeringstjenester;

medlemsstaterne kan selv fastsatte, hvordan de vil sikre
overvagningen af overholdelsen af direktivets bestem-
melser; dette direktiv er ikke til hinder for indferelsen af
overvagningssystemer, der baseres pa den private sektor;
direktivet forpligter ikke certificeringstjenesteudbyderne
til at ansege om at blive overvdget i henhold til en
gaeldende akkrediteringsordning;

det er vigtigt at finde den rigtige balance mellem forbru-
gernes og erhvervslivets behov;

bilag Il omfatter krav til sikre signaturgenereringssyste-
mer med henblik pa at sikre, at avancerede elektroniske

16)

17)

18)

19)

20)

det samlede omgivende miljs, som systemerne opererer
i; for at det indre marked kan fungere efter hensigten, er
det pakraevet, at Kommissionen og medlemsstaterne
handler hurtigt med henblik pé at muliggere udpegelsen
af de organer, der skal foretage overensstemmelsesvurde-
ringen af sikre signatursystemer, jf. bilag III; for at
imedekomme markedets behov ber overensstemmelses-
vurderingen vere rettidig og effektiv;

dette direktiv bidrager til anvendelse og retlig anerken-
delse af elektroniske signaturer i Fellesskabet; der er ikke
behov for rammeforskrifter for elektroniske signaturer,
der udelukkende anvendes inden for lukkede systemer;
elektroniske signaturer, der opfylder de krav, som er
fastlagt i dette direktiv, og som anvendes af lukkede bru-
gergrupper, ber dog anerkendes retligt; parternes frihed
til indbyrdes af aftale, pa hvilke betingelser de vil accep-
tere elektronisk signerede data, ber respekteres i det
omfang, national ret tillader det;

det er ikke dette direktivs mdl at harmonisere national
aftaleret, herunder iser regler om kontraktindgéelse og
-opfyldelse eller andre ikke-aftaleretlige formkrav vedre-
rende underskrifter; derfor ber bestemmelserne om elek-
troniske signaturers retsvirkninger ikke bergre formkrav
til indgdelse af kontrakter eller regler til bestemmelse af,
hvor en kontrakt er indgdet, som er fastsat i national
ret;

opbevaring og kopiering af signaturgenereringsdata vil
kunne udgere en alvorlig trussel mod elektroniske signa-
turers juridiske gyldighed;

elektroniske signaturer vil blive anvendt i den offentlige
sektor inden for nationale forvaltninger og fallesskabs-
forvaltninger samt i kommunikationen mellem disse og
med borgere og erhvervslivet, for eksempel i forbindelse
med offentlige indkeb, beskatning, social sikkerhed,
sundheds- og retsveasenet;

harmoniserede kriterier vedrerende retsvirkningen af
elektroniske signaturer vil gare det muligt at bevare en
sammenhangende retlig ramme i hele Fellesskabet; der
er i de nationale lovgivninger fastlagt forskellige krav for
at anse handskrevne underskrifter for juridisk gyldige;
certifikater kan anvendes til at certificere identiteten af
en person, der underskriver elektronisk; avancerede elek-
troniske signaturer, som er baseret pd kvalificerede certi-
fikater, tilsigter at skabe et hejt sikkerhedsniveau; avan-
cerede elektroniske signaturer, som er baseret pd kvalifi-
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21)

22)

23)

24)

25)

26)

27)

28)

cerede certifikater, og som er genereret af et sikkert sig-
naturgenereringssystem, kan kun betragtes som retligt
ligestillede med handskrevne underskrifter, hvis kravene
til hdndskrevne underskrifter er opfyldt;

for at bidrage til at gore elektroniske certificeringsmeto-
der almindeligt accepteret, bar det sikres, at elektroniske
signaturer kan anvendes som bevis ved retshandlinger i
alle medlemsstater; den retlige anerkendelse af elektroni-
ske signaturer ber hvile pd objektive kriterier og ikke
atheenge af den berorte certificeringstjenesteudbyders
eventuelle akkreditering; brugen af elektroniske doku-
menter og elektroniske signaturer reguleres i national
lovgivning; dette direktiv indskraenker ikke nationale
domstoles kompetence til at treffe afgorelse om, hvor-
vidt kravene i dette direktiv er overholdt, og bergrer
ikke nationale bestemmelser om domstolenes fri bevis-
bedemmelse;

certificeringstjenesteudbydere, der udbyder certificerin-
gstjenester til offentligheden, er underkastet nationale
erstatningsansvarsregler;

udviklingen i international elektronisk handel kraever
granseoverskridende ordninger, der involverer tredje-
lande;

med henblik pd at ege brugernes tillid til elektronisk
kommunikation og elektronisk handel skal certificerin-
gstjenesteudbyderne overholde lovgivningen om databe-
skyttelse og privatlivets fred;

bestemmelserne om brug af pseudonymer i certifikater
bor ikke vare til hinder for, at medlemsstaterne kan
handhave krav om identifikation af personer i henhold
til Feellesskabets lovgivning eller national lovgivning;

for s vidt angdr gennemforelsen af dette direktiv ber
Kommissionen bistds af et forvaltningsudvalg;

Kommissionen ber foretage en vurdering af dette direk-
tiv to ar efter dets gennemforelse bla. med henblik pd
at sikre, at hverken den teknologiske udvikling eller juri-
diske endringer bliver til hinder for opfyldelsen af
mélene i dette direktiv; Kommissionen ber undersege
virkningerne af beslegtede tekniske omrdder og
forelegge Europa-Parlamentet og Radet en rapport
herom;

mélsetningen om at skabe en harmoniseret retlig
ramme for udbud af elektroniske signaturer og beslag-
tede tjenester kan ikke i tilstraekkelig grad opfyldes af
medlemsstaterne og kan derfor i overensstemmelse med
subsidiaritets- og proportionalitetsprincipperne som

omhandlet i traktatens artikel 5 bedre gennemferes af
Feellesskabet; dette direktiv gar ikke ud over, hvad der er
nedvendigt for at nd dette mal —

Artikel 1

Anvendelsesomride

Formaélet med dette direktiv er at lette brugen af elektroniske
signaturer og bidrage til disses retlige anerkendelse. Det
fastleegger en retlig ramme for elektroniske signaturer og visse
certificeringstjenester, for at det indre marked kan fungere efter
hensigten.

Det omfatter ikke aspekter i forbindelse med kontrakters ind-
gdelse og gyldighed eller andre retlige forpligtelser, som ifelge
national ret eller fellesskabsret er undergivet formkrav, og det
bergrer heller ikke de regler og begransninger, der efter natio-
nal ret eller fellesskabsret gaelder for anvendelsen af dokumen-
ter.

Artikel 2

Definitioner
I dette direktiv forstds ved:

1)  elektronisk signatur<: data i elektronisk form, der er
vedheftet eller logisk tilknyttet andre elektroniske data, og
som anvendes som en autentifikationsmetode

2) »avanceret elektronisk signatur« en elektronisk signatur,
som opfylder folgende krav:

a) den er entydigt knyttet til underskriveren
b) den kan identificere underskriveren

¢) den genereres med midler, som underskriveren kan
bevare den fulde kontrol med, og

d) den er knyttet til de data, den vedrerer, pd en sidan
médde, at en hvilken som helst senere @ndring af disse
data kan opdages

3) »underskriver«: en person, der besidder et signaturgenere-
ringssystem og handler pd egne vegne eller pd vegne af
den fysiske eller juridiske person eller det organ, som ved-
kommende repraesenterer

4) signaturgenereringsdatac unikke data, som f.eks. koder
eller private krypteringsnegler, som anvendes af under-
skriveren til generering af en elektronisk signatur
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5) signaturgeneringssystem« konfigureret software eller
hardware til behandling af signaturgeneringsdata

6) »sikkert signaturgenereringssystem«: et signaturgenere-
ringssystem, der opfylder kravene i bilag III

7) osignaturverificeringsdata« data, som f.eks. koder eller
offentlige krypteringsnegler, der anvendes til kontrol af
den elektroniske signatur

8) »signaturverificeringsystem« konfigureret software eller
hardware til behandling af signaturverificeringsdata

9) »certifikate: en elektronisk attestering, som knytter signa-
turverificeringsdata til en person og bekrafter denne per-
sons identitet

10) »kvalificeret certifikat«: et certifikat, som opfylder kravene
i bilag I og leveres af en certificeringstjenesteudbyder, som

opfylder kravene i bilag II

11) »certificeringstjenesteudbyder« et organ eller en fysisk eller
juridisk person, der udsteder certifikater eller leverer andre
tjenesteydelser i forbindelse med elektroniske signaturer

12) »elektronisk signatur-produkt«<: hardware eller software
eller relevante komponenter heraf, som er beregnet til at
blive brugt af en certificeringstjenesteudbyder til levering
af tjenesteydelser i forbindelse med elektronisk signatur
eller beregnet til at blive brugt i forbindelse med genere-
ring eller verificering af elektroniske signaturer

13) »frivillig akkreditering«: enhver tilladelse, der fastsetter ret-
tigheder og forpligtelser, der er sarlige for certificerings-
tjenester, og som efter anmodning fra den pageldende
certificeringstjenesteudbyder tildeles denne af det offent-
lige eller private organ, der har til opgave at udarbejde og
fore tilsyn med overholdelsen af sddanne rettigheder og
forpligtelser, og hvor certificeringstjenesteudbyderen ikke
er berettiget til at udeve de rettigheder, tilladelsen giver,
for denne har modtaget organets afgorelse.

Artikel 3

Markedsadgang

1. Medlemsstaterne ma ikke gore udbud af certificeringstje-
nesteydelser athaengigt af forudgdende autorisation.

2. Med forbehold af stk. 1 kan medlemsstaterne indfere eller
opretholde frivillige akkrediteringsordninger med henblik pa at
hgjne niveauet for ydelse af certificeringstjenester. Alle vilkar i
forbindelse med sddanne ordninger skal vare objektive, gen-
nemsigtige, forholdsmaessige og ikke-diskriminerende. Med-

lemsstaterne kan ikke af drsager, der falder ind under dette
direktivs anvendelsesomrade, begranse antallet at akkrediterede
certificeringstjenesteudbydere.

3. Medlemsstaterne sikrer, at der indferes et passende
system til kontrol af certificeringstjenesteudbydere, der er etab-
leret pd deres omrade, og som udbyder kvalificerede certifikater

til offentligheden.

4. Egnede offentlige eller private organer, som udpeges af
medlemsstaterne, afger, om sikre signaturgenereringssystemer
opfylder kravene i bilag IIl. Kommissionen fastlaegger efter pro-
cedure i artikel 9 kriterier, ud fra hvilke medlemsstaterne afger,
om et organ er egnet til at blive udpeget.

Medlemsstaterne anerkender de afgerelser, som de organer, der
er naevnt i forste afsnit, treeffer for sd vidt angdr opfyldelsen af
kravene i bilag IIL.

5. Kommissionen kan efter proceduren i artikel 9 fastseette
og i De Europeiske Fellesskabers Tidende offentliggore reference-
numre pd almindeligt anerkendte standarder for elektroniske
signatur-produkter. Medlemsstaterne formoder, at et elektronisk
signatur-produkt overholder kravene i bilag II, litra f), og bilag
111, hvis det overholder sddanne standarder.

6. Medlemsstaterne og Kommissionen samarbejder med
henblik pé at fremme udviklingen og brugen af signaturverifi-
ceringssystemer pd baggrund af anbefalingerne vedrerende sig-
naturverificering i bilag IV og under hensyn til forbrugernes
interesser.

7. Medlemsstaterne kan gere anvendelse af elektroniske sig-
naturer i den offentlige sektor afheengig af opfyldelsen af even-
tuelle supplerende krav. Sddanne krav skal vare objektive, gen-
nemsigtige, forholdsmeassige og ikke-diskriminerende og ma
kun veare affedt af den pageldende anvendelses serlige karak-
ter. Kravene ma ikke hindre granseoverskridende tjenesteydel-
ser til borgerne.

Artikel 4

Principper vedrerende det indre marked

1. Medlemsstaterne anvender de nationale bestemmelser, de
vedtager i henhold til dette direktiv, pa certificeringstjenesteud-
bydere, der er etableret pa deres omréide, og pé disses tjeneste-
ydelser. Medlemsstaterne kan ikke pd omrader, der er omfattet
af dette direktiv, palegge ydelse af certificeringstjenester med
oprindelse i en anden medlemsstat begraensninger.

2. Medlemsstaterne sikrer fri bevagelighed inden for det
indre marked for elektroniske signaturprodukter, der overhol-
der bestemmelserne i dette direktiv.



27.8.1999

De Europaiske Fallesskabers Tidende

C 243[37

Artikel 5

Retsvirkninger af elektroniske signaturer

1. Medlemsstaterne sikrer, at avancerede elektroniske signa-
turer, der er baseret pd et kvalificeret certifikat, og som er
genereret af et sikkert signaturgenereringssystem,

a) opfylder retskravene til en signatur i forbindelse med data i
elektronisk form, pd samme made som en handskreven
underskrift opfylder disse krav i forbindelse med papirbase-
rede data, og

b) kan godtages som bevismateriale under retssager.

2. Medlemsstaterne sikrer, at en elektronisk signatur ikke
naegtes retskraft og anerkendelse som bevis under retssager
alene af den grund, at den

— er i elektronisk form, eller
— ikke er baseret pa et kvalificeret certifikat, eller

— ikke er baseret pad et kvalificeret certifikat udstedt af en
akkrediteret certificeringstjenesteudbyder, eller

— ikke er genereret af et sikkert signaturgenereringssystem.

Artikel 6

Erstatningsansvar

1.  Medlemsstaterne sikrer som et minimum, at en certificer-
ingstjenesteudbyder, der udsteder et certifikat som kvalificeret
certifikat til offentligheden, eller som garanterer et certifikat
over for offentligheden, i falder erstatningsansvar for tab, der
pafores ethvert organ eller enhver fysisk eller juridisk person,
som med rimelighed forlader sig pad certifikatet for sd vidt
angér:

a) korrektheden af alle oplysningerne i det kvalificerede certi-
fikat pa udstedelsestidspunktet

b) sikkerhed for, at den i det kvalificerede certifikat identifice-
rede underskriver pa udstedelsestidspunktet var i besiddelse
af de signaturgenereringsdata, der svarer til de i certifikatet
indeholdte eller omhandlede signaturverificeringsdata

¢) sikkerhed for, at signaturgenererings- og signaturverificerin-
gsdataene kan anvendes komplementart med hinanden i
de tilfeelde, hvor det er certificeringstjenesteudbyderen, der
genererer begge datasat

medmindre certificeringstjenesteudbyderen kan bevise, at han
ikke har handlet uagtsomt.

2. Medlemsstaterne sikrer som et minimum, at en certificer-
ingstjenesteudbyder, der har udstedt et certifikat som et kvalifi-
ceret certifikat til offentligheden, er erstatningsansvarlig for tab,
der pafores ethvert organ eller enhver fysisk eller juridisk per-
son, som med rimelighed forlader sig pé certifikatet, for sd vidt
angdr manglende registrering af tilbagekaldelse af certifikatet,
medmindre certificeringstjenesteudbyderen kan bevise, at han
ikke har handlet uagtsomt.

3. Medlemsstaterne sikrer, at en certificeringstjenesteudbyder
i et kvalificeret certifikat kan anfere begreensninger i dette cer-
tifikats anvendelsesomrdde, idet disse begraensninger skal veere
tydelige for tredjeparter. Certificeringstjenesteudbyderen hzfter
ikke for tab, der skyldes brug af et kvalificeret certifikat, som
overskrider begransningerne i dets anvendelsesomrade.

4. Medlemsstaterne sikrer, at certificeringstjenesteudbyderen
i et kvalificeret certifikat kan swtte en belgbsgrense for de
transaktioner, som certifikatet kan anvendes til, og at denne
belgbsgranse er tydelig for tredjeparter.

5. Stk. 1-4 ikke bergrer Radets direktiv 93/13/EQF af 5.
april 1993 om urimelige kontraktvilkér i forbrugeraftaler ().

Artikel 7

Internationale aspekter

1. Medlemsstaterne sikrer, at certifikater, der er udstedt som
kvalificerede certifikater til offentligheden af en certificeringstje-
nesteudbyder, der er etableret i et tredjeland, anses for at veare
retligt ligestillede med certifikater, der er udstedt af en certifi-
ceringstjenesteudbyder, der er etableret inden for Fallesskabet:

a) hvis certificeringstjenesteudbyderen opfylder kravene i dette
direktiv og er akkrediteret under en frivillig akkrediterings-
ordning i en medlemsstat, eller

b) hvis en certificeringstjenesteudbyder, der er etableret inden
for Fellesskabet, og som opfylder kravene i dette direktiv,
garanterer certifikatet, eller

¢) hvis certifikatet eller certificeringstjenesteudbyderen er
anerkendt i henhold til en bilateral eller multilateral aftale
mellem Fellesskabet og tredjelande eller internationale
organisationer.

2. For at lette grenseoverskridende certificeringstjenester
med tredjelande og retlig anerkendelse af avancerede elektroni-
ske signaturer med oprindelse i tredjelande fremsetter Kom-
missionen i givet fald forslag med henblik pa den faktiske

() EFT L 95 af 21.4.1993, s. 29.
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implementering af standarder og internationale aftaler om cer-
tificeringstjenester. Kommissionen foreleegger, hvis det er
nedvendigt, Radet forslag til passende mandater til forhandling
af bilaterale og multilaterale aftaler med tredjelande og interna-
tionale organisationer. Radet traffer afgorelse med kvalificeret
flertal.

3. Nar Kommissionen underrettes om vanskeligheder, som
EF-virksomheder steder pd ved markedsferingen i tredjelande,
kan den om nedvendigt forelegge forslag til Radet til et pas-
sende mandat med henblik pé forhandling af tilsvarende rettig-
heder for EF-virksomheder i disse tredjelande. Radet traffer
afgorelse med kvalificeret flertal.

Foranstaltninger, der treffes i henhold til dette stykke, bergrer
ikke Feellesskabets og medlemsstaternes forpligtelser i henhold
til relevante internationale aftaler.

Artikel 8

Databeskyttelse

1. Medlemsstaterne sikrer, at certificeringstjenesteudbyderne
og de nationale akkrediterings- og tilsynsorganer opfylder kra-
vene i Europa-Parlamentets og Radets direktiv 95/46/EF af 24.
oktober 1995 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger (*).

2. Medlemsstaterne sikrer, at den certificeringstjenesteudby-
der, der udsteder certifikatet til offentligheden, kun har tilla-
delse til at opnd persondata direkte fra den registrerede eller
med den registreredes udtrykkelige tilladelse og kun i det
omfang, det er nedvendigt for udstedelsen eller opretholdelsen
af et certifikat. Data mé ikke indsamles eller behandles til noget
andet formdl uden den registreredes udtrykkelige samtykke.

3. Uden at den retsvirkning, der tillegges pseudonymer i
henhold til den nationale lovgivning, dermed foregribes, ma
medlemsstaterne ikke forhindre, at certificeringstjenesteudbyde-
ren pa certifikatet anferer et pseudonym i stedet for underskri-
verens navn.

Artikel 9

Udvalg

1. Herved oprettes Det Elektroniske Signatur-udvalg, i det
folgende »udvalget«. Udvalget af reprasentanter for medlems-
staterne og har Kommissionens reprasentant som formand.

2. Kommissionen bistds af udvalget.

(") EFT L 281 af 23.11.1995, s. 31.

3. Kommissionens reprasentant forelegger udvalget et
udkast til de foranstaltninger, der skal treffes. Udvalget afgiver
en udtalelse om dette udkast inden for en frist, som formanden
kan fastsette under hensyn til, hvor meget det pdgzldende
sporgsmdl haster. Det udtaler sig med det flertal, der er fastsat
i traktatens artikel 205, stk. 2, for vedtagelse af de afggrelser,
som Radet skal treffe pd forslag af Kommissionen. Ved afstem-
ninger i udvalget tilleges de stemmer, der afgives af reprasen-
tanterne for medlemsstaterne, den vaegt, der er fastlagt i naevnte
artikel. Formanden deltager ikke i afstemningen.

4. Kommissionen vedtager foranstaltninger, der straks finder
anvendelse. Hvis de ikke er i overensstemmelse med den af
udvalget afgivne udtalelse, underrettes Ridet dog ufortevet af
Kommissionen om disse foranstaltninger. I si fald galder
folgende:

— Kommissionen udsatter gennemforelsen af foranstaltnin-
gerne i et tidsrum af tre maneder regnet fra datoen for
underretningen.

— Radet kan med kvalificeret flertal treeffe en anden afgorelse
inden for det tidsrum, der er navnt i forste led.

Artikel 10

Udvalgets hverv

Udvalget skal efter proceduren i artikel 9 praecisere de krav,
der er fastlagt i bilagene, de kriterier, som er omhandlet i arti-
kel 3, stk. 4, samt de alment anerkendte standarder for elektro-
niske signaturprodukter, der er indfert og offentliggjort i hen-
hold til artikel 3, stk. 5.

Artikel 11

Meddelelse

1. Medlemsstaterne meddeler Kommissionen og de ovrige
medlemsstater folgende:

a) oplysninger om frivillige nationale akkrediteringsordninger,
herunder alle supplerende krav i henhold til artikel 3, stk.
7

b) navn og adresse pé nationale akkrediterings- og tilsynsorga-
ner og pa de organer, som er omhandlet i artikel 3, stk. 4

¢) navn og adresse pd alle akkrediterede nationale
certificeringstjenesteudbydere.

2. Medlemsstaterne meddeler alle oplysninger i henhold til
stk. 1 samt andringer heraf si hurtigt som muligt.
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Artikel 12

Revision

1. Kommissionen foretager en vurdering af, hvordan dette
direktiv fungerer, og aflegger rapport herom til Europa-Parla-
mentet og Radet senest den ... (¥).

2. I vurderingen tages der bla. stilling til, om direktivets
anvendelsesomrdde ber endres under hensyn til den teknologi-
ske, markedsmaessige og retlige udvikling. Rapporten skal pa
grundlag af de indhestede erfaringer navnlig omfatte en
bedommelse af harmoniseringsaspekterne. Rapporten ledsages
om fornedent af forslag til retsforskrifter.

Artikel 13

Gennemforelse

1. Medlemsstaterne satter de nedvendige love og admini-
strative bestemmelser i kraft for at efterkomme dette direktiv
inden den ... (**) De underretter straks Kommissionen herom.

Disse love og administrative bestemmelser skal ved vedtagelsen
indeholde en henvisning til dette direktiv eller skal ved offent-
liggorelsen ledsages af en sddan henvisning. De narmere regler
for henvisningen fastlaegges af medlemsstaterne.

(*) Tre ar og seks mdneder efter direktivets ikrafttreeden.
(**) Et dr og seks mdneder efter direktivets ikrafttreeden.

2. Medlemstaterne meddeler Kommissionen de veasentligste
nationale retsforskrifter, som de udsteder pd det omrade, der er
omlfattet af dette direktiv.

Artikel 14

Ikrafttraeeden

Dette direktiv traeder i kraft pa dagen for offentliggorelsen i De
Europeeiske Feellesskabers Tidende.

Artikel 15

Adressater

Dette direktiv er rettet til medlemsstaterne.

Udferdiget i ...

Pi Europa-Parlamentets vegne Pd Rddets vegne

Formand Formand
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BILAG I

Krav til kvalificerede certifikater

Kvalificerede certifikater skal indeholde:

S

) angivelse af, at certifikatet er udstedt som et kvalificeret certifikat

o

) den udstedende certificeringstjenesteudbyders identifikation, og den stat vedkommende er etableret i

¢) underskriverens navn eller pseudonym; i sidstnaevnte tilfelde skal det fremga, at der er tale om et pseudonym
d) sarlige oplysninger om underskriveren, der tilfgjes, hvis det er relevant, atheengigt af formélet med certifikatet
e) de signaturverificeringsdata, som svarer til de signaturgenereringsdata, som er under underskriverens kontrol
f) certifikatets ikrafftraedelses- og udlgbsdato

g) certifikatets identifikationskode

h) den udstedende certificeringstjenesteudbyders avancerede elektroniske signatur

i) eventuelle begransninger i certifikatets anvendelsesomrade, og

j)  eventuelle belebsmaessige begransninger med hensyn til de transaktioner, for hvilke certifikatet kan anvendes.
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BILAG II

Krav til certificeringstjenesteudbydere, der udsteder kvalificerede certifikater

Certificeringstjenesteudbydere:

S

)

skal udvise den fornedne pélidelighed til at kunne udbyde certificeringstjenester
skal sgrge for en hurtig og sikker katalog- og tilbagekaldelsestjeneste
skal sikre, at det er muligt at fastsld datoen og tidspunktet for udstedelsen eller tilbagekaldelsen af et certifikat

skal med hensigtsmessige midler og i overensstemmelse med national ret kontrollere identiteten og eventuelt
sarlige forhold i forbindelse med de personer, til hvem der udstedes kvalificerede certifikater

skal beskaftige personale med den ekspertviden og de erfaringer og kvalifikationer, som de tilbudte tjenesteydelser
kraever, navnlig ledelseskompetence, sagkundskab inden for elektronisk signaturteknologi og indgdende kendskab til
korrekte sikkerhedsprocedurer; de skal ogsa anvende adakvate administrative og ledelsesmassige procedurer, som
overholder anerkendte standarder

skal anvende pélidelige systemer og produkter, som er beskyttet mod andringer, og som garanterer de af disse
systemer og produkter understottede processers tekniske og kryptografiske sikkerhed

skal treeffe foranstaltninger imod forfalskning af certifikater, og, hvis certificeringstjenestyderen genererer signaturge-
nereringsdata, garantere disse datas fortrolighed under genereringsprocessen

skal til stadighed have tilstraekkelig okonomiske ressourcer til at drive virksomheden i overensstemmelse med dette
direktivs krav, navnlig til at beere erstatningsansvaret, f.eks. ved at tegne en passende forsikring

skal registrere alle relevante oplysninger om kvalificerede certifikater i en rimelig periode, navnlig for at kunne
fremlaegge bevis for certificering, nir det er pakreevet i retssager. Denne registrering kan ske elektronisk

mé ikke opbevare eller kopiere de personers signaturgenereringsdata, som certificeringstjenesteyderen har tilbudt
neglehdndteringstjenester

skal, inden de indgdr i et kontraktforhold med en person, der seger at opnd et certifikat fra dem til stotte for sin
elektroniske signatur, gennem et bestandigt kommunikationsmedium underrette denne person om de ngjagtige vil-
kér for anvendelsen af certifikatet, herunder eventuelle begraensninger i brugen heraf, eksistensen af en eventuel fri-
villig akkrediteringsordning og procedurer for klager og bileeggelse af tvister. Sddanne oplysninger, som kan sendes
elektronisk, skal gives skriftligt og i et umiddelbart forsteligt sprog. De relevante dele af disse oplysninger skal efter
anmodning ogsd stilles til rddighed for tredjemand, der forlader sig pa certifikatet

skal benytte pélidelige systemer til opbevaring af certifikater i verificerbar form, séledes at

— kun bemyndigede personer kan foretage tilfojelser og andringer

— oplysningernes @gthed kan kontrolleres

— certifikaterne kun er offentligt tilgeengelige i de tilfelde, hvor indehaveren har givet sit samtykke, og

— eventuelle tekniske @ndringer, som bringer disse sikkerhedskrav i fare, er synlige for operatoren.
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BILAG III

Krav til sikre elektroniske signaturgenereringssystemer

Sike signaturgenereringssystemer skal ved hjalp af passende og tekniske og proceduremassige midler i det mindste
sikre, at

a) signaturgenereringsdata, der anvendes til signaturgenerering, i praksis kun kan fremtreede én gang, og at de
med rimelig sikkerhed forbliver hemmelige

b) signaturgenereringsdata, der anvendes til signaturgenerering, med rimelig sikkerhed ikke kan udledes, og at sig-
naturen er beskyttet mod forfalskning under anvendelse af eksisterende teknologi

¢) signaturgenereringsdata, der anvendes til signaturgenerering, pa pélidelig vis kan beskyttes af den retmaessige
underskriver mod andres brug.

Sikre signaturgenereringssystemer mé ikke a@ndre de data, som skal underskrives, eller hindre, at disse data vises for
underskriveren forud for signaturprocessen.
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BILAG IV

Anbefalinger vedrerende signaturverificering

I lobet af signaturverificeringsprocessen ber der skabes rimelig sikkerhed for, at

o

) de data, der anvendes til verificering af signaturen, svarer til de data, som vises kontrollgren

b) signaturen verificeres pé pélidelig vis, og at resultatet af denne verificering vises korrekt

¢) kontrolleren om nedvendigt pd palidelig vis kan fastsld indholdet af de underskrevne data

d) certifikatets agthed og gyldighed, som kraves pa tidspunktet for signaturverificeringen, verificeres pd pélidelig vis
e) resultatet af verificeringen og underskriverens identitet vises pa korrekt vis

f) anvendelsen af pseudonym klart fremgér

g) eventuelle sikkerhedsrelevante @ndringer kan spores.
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RADETS BEGRUNDELSE
INDLEDNING

1. Kommissinen forelagde den 16. juni 1998 et forslag til Europa-Parlamentets og Radets direktiv om
en fellesskabsramme for elektroniske signaturer.

2. Europa-Parlamentet afgav forstebehandlingsudtalelse den 13. januar 1999, og Det @konomiske og
Sociale Udvalg og Regionsudvalget afgav udtalelse henholdsvis den 3. december 1998 og den 14.
januar 1999.

3. Den 28. juni 1999 fastlagde Radet sin falles holdning i overensstemmelse med traktatens artikel
251.

FORMAL

Formalet med dette forslag er at sikre et velfungerende indre marked med hensyn til elektroniske sig-
naturer ved at indfere en harmoniseret retlig ramme.

Denne ramme, som bestdr af en rakke kriterier, der skal danne grundlaget for retlig anerkendelse af
elektroniske signaturer, lette anvendelsen af disse signaturer og saledes give forbrugere og virksomhe-
der i Europa mulighed for at fi fuldt udbytte af de muligheder, der ligger i elektronisk kommunika-
tion.

ANALYSE AF DEN FALLES HOLDNING
A. GENERELLE BEMARKNINGER

Selv om Radet har tilsluttet sig fremgangsméiden og de mal, som Kommissionen har foreslaet, og
som stottes af Europa-Parlamentet, har det under udarbejdelsen af sin faelles holdning fundet det
nedvendigt at foretage en raekke substansmassige og redaktionelle endringer af teksten til direktiv-
forslaget.

Rédet har foretaget disse endringer for navnlig at
— gore bestemmelserne i det nye direktiv klarere og lettere at forstd
— opnad sterre sikkerheden i forbindelse med elektronisk kommunikation

— bedre hensynet til de forskellige teknologier og tjenester, der ger det muligt at autentificere
oplysninger, der fremsendes elektronisk

— tage storre hensyn til de forskellige nationale forhold.
B. SPECIFIKKE BEMARKNINGER
1. De vigtigste @ndringer i Kommissionens forslag
a) Skelnen mellem avancerede elektroniske signaturer og de ovrige elektroniske signaturer

Rédet opfatter det sdledes, at en avanceret elektronisk signatur er en signatur, der fremby-
der et hgjt sikkerhedsniveau, og som derfor tillegges samme gyldighed som en handskre-
vet signatur (jf. artikel 2, stk. 2, og artikel 5, stk. 1).

En sddan signatur kraver siledes ikke alene et autoriseret certifikat, der er udformet og
udstedt under overholdelse af en raeekke krav (jf. bilag I om krav til autoriserede certifikater
og bilag 1I om krav til certificeringstjenesteudbydere), men skal ogsd vare fremstillet af et
sikkert elektronisk signaturgeneringssystem (jf. kravene i bilag III).
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De ovrige elektroniske signaturer skal i det mindste vare omfattet af princippet om ikke-
diskrimination og kan derfor ikke betragtes som verende helt uden retsvirkning, udeluk-
kende fordi de er elektroniske signaturer (jf. artikel 2, stk. 1, og artikel 5, stk. 2).

Yderligere foranstaltninger med henblik pd tjenesteudbydernes ydelse af certificeringstjenester pd
avanceret niveau

Den felles holdning stadfaster det principielle forbud mod autorisation forud for udbud af
certificeringsydelser, samtidig med at den stotter indferelsen pd nationalt plan af frivillige
akkrediteringsordninger med henblik pé at forbedre disse tjenesters niveau og forpligter
medlemsstaterne til at indfere et passende system til kontrol af certificeringstjenesteudby-
dere, der udsteder autoriserede certifikater til offentligheden (jf. artikel 3, stk. 2 og 3).

Den falles holdning udvider desuden tjenesteydernes ansvar for sd vidt angdr gyldigheden
af indholdet af de autoriserede certifikater, de udsteder, for derved at give brugerne storre
tillid til disse certifikater (jf. artikel 6). Ansvaret daekker bl.a. tilbagekaldelse af certifikaterne
(if. artikel 6, stk. 2).

Det udvalg, der bistdr Kommissionen

Rédet har foretrukket, at dette udvalg felger en forskriftsudvalgsprocedure af typen IIB pa
grund af omfanget af de opgaver, der vil blive det pélagt (jf. artikel 9 og 10).

Udvalget vil sdledes fa palagt at
— Kklarlegge de krav, der er omhandlet i bilagene til direktivet

— fastlaeegge kriterierne for udpegelsen af de nationale organer, der skal afgere, om de
sikre signaturgeneringssystemer, der anvendes til avancerede signaturer, opfylder direk-
tivets krav (jf. artikel 3, stk. 4).

— fastsaette de almindeligt anerkendte standarder for elektroniske signatur-produkter,
som, hvis de overholdes, lader formode, at de pagaldende produkter opfylder direkti-
vets krav (jf. artikel 3, stk. 4).

Anbefalinger vedrerende signaturkontrolsystemer

Den falles holdning indeholder en rakke anbefalinger med henblik pé at gere kontrollen
med avancerede elektroniske signaturer si sikker som mulig og opfordrer medlemsstaterne
og Kommissionen til at samarbejde for, pd baggrund af disse anbefalinger, at fremme
udviklingen og brugen af sikre signaturkontrolsystemer (jf. artikel 3, stk. 6, og bilag IV).

2. Radets holdning til Europa-Parlamentets andringsforslag

a)

Andringer, der helt eller delvis er accepteret i den feelles holdning

Rédet har uden @ndringer accepteret @ndring 3, 11, 12, 14, 18, 20, 31, 32, 33 og 34, og
for sd vidt angér de grundleggende aspekter aendring 2, 13, 21, 22 og 25.

Rédet har delvis accepteret @ndring 4, 9 og 17 og er i sd henseende enig med Kommissio-
nen.

AEndringer, der ikke er accepteret i den felles holdning

Ved ikke at acceptere endring 1, 6, 7, 10, 15, 23, 24, 26, 28 og 29 har Rédet fulgt Kom-
missionen negative udtalelse.
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Ved ikke at acceptere endring 5, 16, 27 og 30 har Réddet taget folgende i betragtning:

— andring 5, om lettere adgang for Den Europaiske Unions borgere til den offentlige
forvaltning i andre medlemsstater end dem, hvori de er bosiddende (ny betragtning).

Rédet finder, at artikel 3, stk. 7, som fastsatter, at medlemsstaternes bestemmelser for
anvendelse af elektroniske signaturer i den offentlige sektor ikke mé hindre grenseo-
verskridende tjenesteydelser til borgerne, imedekommer Europa-Parlamentets betaenke-
ligheder pa dette omrade

— andring 16 om anerkendelse af akkrediteringsordninger, der forvaltes af organisationer,
der er uathangige af regeringerne (artikel 3, stk. 2).

Rédet finder, at der er taget hensyn til Europa-Parlamentets betankeligheder i definitio-
nen af »frivillig akkreditering« i artikel 2, nr. 13

— andring 27 om overforsel til offentlige myndigheder af data vedregrende identiteten af
personer, der anvender pseudonym (artikel 8, stk. 4).

Rédet finder, at forslaget om kun at tillade denne overfersel i tilfelde af efterforskning
i en kriminalsag eller indbringelse af en klage for domstolen er alt for restriktiv, og at
det bl.a. vil kunne tilskynde til ulovlig anvendelse af elektroniske kommunikationer

— andring 30 om, at der skal henvises til »anerkendte« organer i forbindelse med medde-
lelsen til de ansvarlig akkrediterings- og tilsynsorganer (artikel 11).

Radet mener, at udtrykket »anerkendte organer«, som hverken er omfattet af en defini-
tion eller navnt i resten af direktivet, vil kunne give anledning til fortolkningsproble-
mer.



