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MEDDELELSE FRA KOMMISS IONEN

om beskyttelse af personer
| forbindelse med behandiing af personoplysninger | Fzllesskabet
og om Informationssystemers slkkerhed

I. INDLEDNING

1. Den stigende hyppighed, hvormed personoplysninger géres ti! genstand
for behandling | alle facetter af det dkonomiske i(iv og samfundslilivet, og
det voksende behov for Informatlionsudveksling | tilknytning til| Felles-
skabets videreudbygning gér det bydende nédvendigt, at Fellesskabet I|verk-
setter foranstaltninger til at beskytte personer | forbindeise med

behandling af personoplysninger og hdjne sikkerheden ved sadan behandiing,
ikke mindst | forbindelise med udbygningen af abne telenet.

2. I en tidsalder, hvor den Informationsteknoiogiske udvikling gdor
behandling og udveksling af data af enhver art betydeligt lettere, er den
der store forskelle | EF-medlemsstaternes made at gribe beskyttelsen af

personer | forbindelse med sadan behandling an pa. | 1970°'erne medfdrte
bekymr ing vedrdrende beskyttelsen af personer | forbindelse med behandling
af personoplysninger, at adsklililiige mediemsstater tog [(ovglvnings-

Initlativer for at begrense behandlingen af denne type oplysninger og
fagstsaette lovrammer for den. Alligevel er der pa nuvarende tidspunkt kun
syv medlemsstater, der har specifik lovgivning paA omradet. Selv om sigtet
med de forskelllige lovglvninger er det samme, udviser de | nog!e henseender
store forskelle, f.eks. med hensyn til anvendelsesomradde (om manuelie
reglstre er omfattet eller e}, om juridiske personer er beskyttet eller ej)
og med hensyn til de betingelser, der skal opfyldes, forinden bseshandiing
kan finde sted (omfanget af anmeldelsespligten, oplysningspiigten ved
Indsaml ing af oplysninger, behandlingen af fdlsomme data).

3. Bortset fra den nationale lovgivning og henstillingen fra OECD's Rad
om fastieggelse af retningsiinjer for beskyttelsen af privatlivets fred og
strémmen af personoplysninger pa tvers af grznserne af 23. september 1980
er Europaradets konvention af 28. januar 1981 om beskytteise af personer |
forbindeise med automatiseret behandliing af persondata den eneste
Internationale retsforskrift, der findes pa omradet. Den lader dog en lang
rekke valgmuligheder sta abne for at gennemfdre de grundprincipper, den
opstiller, og den er kun blevet ratificeret af syv medlemsstater, hvoraf én
endnu itkke har nogen intern lovgivning.



4, Der er ogsa blevet udtrykt bekymring | Fellesskabet vedrérende denne
sltuation. Europa-Parlamentet har saledes siden 1976 félt sig forantediget
til at vedtage en razkke beslutninger{1), hvori det tilkendegiver betenke-
ltghed ved wudviklingen p& omradet og opfordrer Kommissionen til at
udarbe)de et forslag til direktiv om harmonisering af medliemsstaternes
lovglvning om beskyttelse af personopliysninger.

5. I en henstiliing af 29. jull 1981 understregede Kommissionen, at en
sadan beskyttelise har karakter af en grundlzggende rettighed, og at det er
dnskeligt, at der sker en indbyrdes tilnzrmelse af alle medlemsstaternes
retsforskrifter pad dette omrade. Den henstiiiede ligeledes til mediems—
staterne, at de inden udgangen af 1982 ratificerede Europaradets konvention
af 28. januar 1981 om beskyttelse af personsr | forbindelse med automa-
tiseret behandling af persondata. Samtidig biev det preciseret, at hvis
alle medlemsstaterne Iikke Inden for et rimeligt tidsrum undertegnede og
ratiflicerede konventlonen, forbehoidt Kommissionen sig ret til at foresla
Radet at vedtage en retsakt pa grundlag af E@F-Traktaten.

6. Forskellene | medlemsstaternes lovgivning og mangelen pa et
beskyttelsessystem pa felliesskabsplan udgsér en hindring for virkelig-
gérelsen af det Indre marked. Hvis de registrerede personers grundlizggende
rettigheder, specielt retten ti! privatiivets fred, ikke er beskyttet pa
EF-plan, vil Informationsstrémmen pa tvars af landegrenserne reelt blive
hindret, og dette | en situation, hvor denne Informationsstrém har
afgdrende betydning for virksomhedernes og forskningsinstitutionernes
aktlviteter og det samarbejde mellem medlemsstaternes offentlige admini-
stratloner, der etableres som fdlge af oprettelsen af et omrade uden indre
grenser | henhold til Traktatens artikel 8 A. | forbindelse med foran-
staltningerne ti! fremme af personers frie bevzgelighed og Borgernes Europa
papegede Det Europaziske Rad derfor pd mddet | Strasbourg den 8. og S.
december 1989, at det var nddvendigt at sorge for, at der ved fastlimggelse
af samarbejdsformerne mellem administrationerne pa forhand garanteres
borgerne beskytteise | forbindelse med brugen af databaser med person-
oplysninger.

7. En samliet fazllesskabsstrateg! Inden for beskyttelse af personer |
forbindelse med behandling af personoplysninger er |igeledes en afgdérende
forudsetning for at udbygge informationsindustrien og tillegstjenesterne pa
telekommunikationsomradet. For at virkeliggdere det Indre marked for
telet jenester og -udstyr er det bydende nddvendigt, at der snarest muiigt
indfdres harmoniserede bestemmelser om beskyttelse af personopiysninger og
privatiivets fred | forbindelse med brug af digitale telenet.

8. Endvidere udgdr datamatiseringens Iindtrengen | alle dele af det
gkonomiske |lv og samfundslivet sammenholdt med fremkomsten af globals
kommunikat lonssystemer, der ger det lettere at Integrere forskelligartede
aktiviteter, en ny udfordring, der nddvendiggér en "beskytteise", der er
tiipasset de risici, der kan opsta som fdlge af tekniske eller menneskelige
fe}l, hvad enten disse er hzndelige eller forsetlige. At Iinformations-
systemer er effektivt sikrede har afgdrende betydning for effektivt at
beskytte privatiivets fred og bevare integriteten | den informationsrigdom,

(1 EFT nr. C 100 af 3.5.1976, s. 27; EFT nr. © 140 af 5.6.1979, s. 34;
EFT nr. C 87 af 5.4.1982, s. 39.



som edb-registrerede og edb-overférte data udgér. Fellesskabet politik og
program for udbygning af informations- og telekommunikationsindustrien og
opretteisen af det indre marked risikerer at stéde pa aivorlige hindringer,
hvis der Ikke vedtages en aktiv politik for udarbejdelse, udvikling og
fremme af sikkerhedsstandarder for Informatlionssystemer. Dagens telekommu-
nikationssystemer giver mullghed for at overfdre data fra den ene ende af
Jorden til den anden, og denne politik ma tage hdjde for denne kends-
gerning. Det er endvidere uhyre vigtigt, at mediemsstaternes politik Inden
for edb-sikkerhed ikke udviklier tii at biive en hindring for, at Felies-
skabet og dets forbindelser med tredjelande kan udvikle slig harmonisk.

i, DEN VALGTE FREMGANGSMADE

9. Den fremgangsmade, der foresias benyttet, tilsigter at sikre et hgjt
beskytteisesniveau ved indfgrelse af et beskyttelsessystem pa fe!lesskabs-~
plan, der bygger pa en rzkke indbyrdes supplerende foranstaltninger.

A. Et héit beskyttelsesniveau

10. Eftersom den natlonale Ilovgivning har til formal at garantere
Individets grundizggende rettigheder, ikke mindst retten til privatiivets
fred, og eftersom Fazllesskabet selv har givet udtryk for sin tro pa de
grundi:ggende rettigheder, narmere bestemt | tredje afsnit | przamblen tii
Den Europmiske Feziles Akt, mA Fzllesskabets aktion |kke medfdre en for-
ringelse af beskyttelsen, men skal tvartimod sikre et hgjt beskyttelses-
niveau overalt | Fzllesskabet. Gennem en fellesskabsaktion er det muligt at
garantere et ensartet, hdjt beskyttelsesniveau | alle EF's mediemsstater og
samtidig fjJerne hindringerne for virkeliggéreisen af det indre marked |
overensstemmelse med artikel 100 A.

11, Som et supplement til en Iindbyrdes tilnzrmelse af Individets aner-
kendte rettigheder pa et hgjt nlveau er en aktlv politik inden for
informationssystemers sikkerhed af afgdrende betydning. At skabe sikre
informationssystemer har afgdérende betydning for savel individet som for
handelen, industrien og det offentliige. Det afgdrende | denne forbindelse
er at tllvejebringe en effektiv og praktisk anvendelig slkkerhed for
oplysninger, der er registreret | edb-registre, og samtidig undga, at der
skabes nye tekniske handelshindringer mellem mediemsstaterne og over for
tredjetande. Dette krav forudsatter, at de forskellige behov og mul igheder
undersgges pa fz!lesskabsplan | nert samarbejde med de bergrte erhvervs-
kredse og mediemsstaterne.

B.  En samlet strategl

12. For at Indfére et system til beskytteise af personer | forbindelse
med behandling af personopliysninger | Fellesskabet er det nddvendigt at
iverksztte en rzkke foranstaltninger, der dekker de forskellige aspekter af
omradet.

13. internt foreslas der ud over et rammedirektiv om indbyrdes tliner-
meise af medlemsstaternes love og administrative bestemmelser om beskyt-



telse af personer | forbindeise med behandling af personoplyshinger
(generelt direktiv), som er ksrnen | beskyttelsessystemet, eon pakke af
supplerende foranstaltninger med henbiik pa at slkre en s3a omfattende
beskyttelse som mulig. Seiv om hver enkelt af de foreslaede foranstalt-
ninger tager sligte pa en speclflk sltuation, tager de alle udgangspunkt |
de samme beskyttelsesprincipper, som er opstillet | det gensre!ie direktiv.
Formatet med en resoiution tif{ vedtageise af reprgsentanterns for mediems-
staternes regeringer, forsamlet | Radet, og en erkigring fra Kommisslionen
er saledes at lade dirsktivets principper finde anvendelse pa registre, der
lkke er omfattet af dette. Ligeliedes er det nsdvendigt med et sektor-
afgrenset direktiv for offentlige digitaltelenasts vedkommends. Endelig
krzver Informationssystemers sikkerhed en handlingsplan pa fallesskabsplan.

14. Eksternt ma Det Europmiske Fzlliesskab over for sine handslspartnere
spge at tilskynde til, at de Indfdrer passende beskyttelsesforanstalt-
ninger, og stegite Europaradets indsats pa omradet. Det er | denns for-
bindelse specielt d¢nskeligt, at Fellesskabet Indleder forhandlinger med
henbilk pa tiitredelise af Europaradets konventlon 108.

Disse forsiag ma ses under 6t for ikke at bringe ensartetheden og sammen-—
hzngen | det foresiaede beskytteisessystem i fare.

C. Gennemgane af de enkalle forsiag
15. Sigtet med forslaget t11 et genercit direki!lv er at sikre en ensartet

beskytteise pa héjt niveau | alls EF’'s medliemsstater og derved fjerne
hindringerne for den Informatlionsudveksling, der er en afgdgrende forud-
setning for det Indre markeds funktion. For at opna dette skal de prin-
clpper, der opstiiles | udkastet t!i direktivforsiag, garanteres af alls
medliemsstaterns. Principperne vedrgrer specielt spdrgsmaiet om, pa hvlilke
betingelser det er legitimt at behandle personoplysninger, den reglstrerede
persons rettigheder (oplysningsret, ret t!! aktindsigt, ret til berig-
tigelse, ret ti{ at tage tli genmale osv.), oplysningernes palide!ighed (de
skal vere korrakie, indsamlies loyalt, regisireres til ndje deflinerede og
legitime formai, osv.}) o0og nsdszttelse af en Gruppe til Beskyttelse af
Personopliysninger, som skal radgive Kommissionen om spdrgsmal vedrg¢rends
beskyttelsen af personoplysninger. Udkastet til direktivforslag omfatter
den private sektor samt de grene af den offentllige sektor, hvis aktiviteter
faider Ind under fallesskabsrettens anvendalsescmrade. Eftersom enhver vil
blilve ydet en ensartet, hgj beskyttelse | forbindsise med behand!ing af
personoplysninger | alie medlemsstater, vil! medliemsstaterne ikke |®ngere
under henvisning til den registrerede persons beskyttelse kunne begrense
den frle udveksling af personcplysninger | Fzllesskabet.

16. Udkastet 111 resolution til vedtagelse af reprzsentanterne for De
Europelske Fzllesskabers medlemsstater, forsamlet | Radet, tager sigte pa
at udvide anvendelsesomradet for principperne | det generelle direktiv tii
at omfatte offentlige reglstre, som I(kke er omfattet af direktivet, dvs.
registre, der fdres af offentlige forvaltninger, hvis aktiviteter Ikke
falder ind under fazllesskabsrettens anvendelsesomrade. Ud fra énsket om at
skabe ensartsethed ville det egentlig vzre dnskeligt, at alle offentlige
registre, selv dem, der ikke eor omfattet af det genereile direktiv, under-



legges de samme beskytteisesprincipper. Med henblik herpa bgr mediems-
staterne forpligtes til at Indiede de nddvendige nationale lovglvnings-
procedurer.

17. - - -
afspe]ler

Kommisslonen ¢nske om, at direktlvets principper finder anvendeise pa

Fellesskabets institutioner og organer. | erkleringen tllkendeglver

Kommissionen sin hensigt om, at den vil treffe og foresia de ngdvendige
foranstaitninger i denne forbindeise, og at den, Indtil dette sker, vil
lade direktivets bestemmeiser finde anvendelse pa sine egne reglistre.

Navi g Jge ane gintegreregse did A 8 O ae a
net for mobiikommunikation suppierer det generelle direktlv derved, at det
lader de genereile principper for beskyttelse af personoplysninger finde
anvendelse pa de nye telenet. Direktivet tager sigte p& at garantere
brugerne af telenet | alle medliemsstater en grundizggende beskytteise
gennem foranstaltninger, som skal Integreres | de tjenester, der udbydes
via de nye net. Radet og Europa-Parlamentet har ved flere lejligheder
understreget vigtigheden af, at der treffes passende foranstaltninger tii
at beskytte personopliysninger og privatilvets fred | lyset af den frem-
tldlge udvikling pa telekommunikationsomradet og specielt Inden for
1SDN(1) | Denne bekymring kom kraftigt ti! udtryk pa det ariige mgde af
medlemsstaternes kommitterede inden for beskyttelise af personoplysninger |
Berlin | august 19889.

19. Henstillingen om. at RAdet treffer besluining om, at Det Eurcpmiske
Exilesskab tittreder Europaradets Konvention om beskyttelse af personer |

forbindelse med automatiseret behandling af persondata, er et af elemen-
terne | den eksterne del! af Fellesskabets strategl Inden for beskyttelse
af personoplysninger. Ved tiltredeise af konventlionen sikres det, at de
registrerede personer beskyttes, og at personoplysninger kan udveksles
frit i forbindelserne meilem Fellesskabet og de tredjelande, der tiltreder
den.

20. O aqe Radets afadrelse o 8 23 e of. g hand Ngs-—
plan inden for Informationssystemers slkkerhed er et supplement tii d

retsforskrifter, der tilisigter at styrke individets rettligheder |
forbindelse med behandling af personoplysninger. At tilvejebringe
sikkerhed for edb-registrerede og edb-overfdrte oplysninger, dvs. at
beskytte de registrerede data, mod trusler af enhver art (hendeliige eller
forsetlige) er af afgdrende betydning for, at personer far mulighed for
effektivt at uddve deres rettigheder | forbindelse med behandling af
personoplysninger. Mere generelt er dette et ailtafgsrende krav for
beskytteise af ejendom og personer, som | forbindelse med den stédrre og

6Gtadge

(1) EFT nr. C 257 af 4.10.1988, s. 1; EFT nr. C 196 af 1.8.1989, s. 4;
EFT nr. C 7 af 12.1.1987, s. 334; EFT nr. T 12 af 16.1.1989, s. 66;
EFT nr. C 12 af 16.1.1989, s. 69.



stdrre udbredeise af abne teienet forudsatter, at der udarbejdes en samiet
strategl og samordnede aktioner pad fmlleskabsplan Inden for teknologier,
standarder og procedurer for godkendelse og prévning samt Iinden for
teknologludvikling af den type, der Iindebzrer et samarbe)de Inden for
prekonkurrencemessig forskning og udvikliing.

21, Den foreslaede hand!ingsplan Indeholder krav om, at der udarbejdes
strategiske rammer for Informatlionssystemers sikkerhed, at sikkerheds-
behovet analyseres, at der udarbejdes Idsninger for en razkke prioriterede
problemer, at der udarbejdes valideringsspecifikationer, -standarder og
-proéver, at teknologiske og driftsmessige videreudvikliinger inden for
Informationssystemers sikkerhed integreres i generelle strategiske rammer,
og at en rekke slkkerhedsfunktioner Integreres | informationssystemer.
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Sigtet med dette direktivforslag er at sikre en ensartet beskyttelse pa
héjt niveau | alle EF’'s medliemsstater og derved fjerne hindringerne for den
Informat ionsudveksling, der er en forudsatning for det Iindre markeds
funktion. For at opna dette skal de principper, der opstiiles | udkastet

til direktivforsliag, garanteres af alle medlemsstaterne. Principperne
vedrgrer speclelit spédrgsmalet om, pa hviike betingeliser det er legitimt at
behandle personop lysninger, den registrerede persons rettigheder

(oplysningsret, ret til aktindsligt, ret til berigtigeise, ret til at tage
til genmmie osv.), oplysningernes palideliighed (de skail vare korrekte,
indsamlies loyalt, reglistreres til ndje definerede og legitime formal osv.)
og nedsettelise af en Gruppe til| Beskyttelse af Personoplysninger, som skal
radgive Kommissionen om spérgsmal vedrégrende beskyttelsen af
personoplysninger. Udkastet tii direktivforslag omfatter den private sektor
samt de grene af den offentlige sektor, hvis aktiviteter falder ind under
fel lesskabsrettens anvendelsesomrade. Eftersom enhver vil biive ydet en
ensartet, hd} beskyttelse | forbindelse med behandling af personoplysninger
i alle medlemsstater, vil medlemsstaterne Ikke lzngere under henvisning til
den registrerede persons beskyttelse kunne begreznse den frie udveksling af
personopliysninger | Fz!lesskabet.
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I. INDLEDNING

Den bekymring vedrdrende beskytteisen af personer | forbindelse med
behandling af personoplysninger, der | stigende grad er kommet ti| udtryk
gennem de seneste femten ar, skyldes dels de muiigheder, som den hastige
informationsteknologiske udvikiing har banet vejen for, og deis den stadigt
hyppigere behandiing af personoplysninger inden for en lang rzkke omrader.
Bekymringen er kommet til udtryk | forskellige sammenhznge og har affdédt
lovglivningsinitiativer | adskillige medlemsstater. Bortset fra den natio-
nale lovgivning er Europaradets konvention af 28. januar 1981 om beskyt-
teise af personer | forbindelse med automatiseret behandiing af persondata
for dJeblikket den eneste Internationale retsakt, der findes pa dette
omrade. OECD har udarbejdet retningsiinjer for beskyttelisen af privatliivets
fred og strgmmen af personoplysninger pa tvers af grenserne | en
henstiiling af 23. september 1980, og De Forenede Nationer er |igeledes |
gang hermed.

Bekymringen er ogsad kommet til udtryk Iinden for Fallesskabets rammer.
Europa-Par lamentet har saledes siden 1976 fglit sig foranlediget til at
vedtage en razkke beslutnlnger1), hvori det tilkendegiver betznkellghed ved
udviklingen pa dette omrade og opfordrer Kommissionen til at udarbejde et
forslag til et direktiv om harmonisering af mediemsstaternes lovgivhing om
beskyttelse af personoplysninger.

I en henstilliing af 29. juli 1981 understregede Kommisslionen, at denne
beskyttelse har Kkarakter af en grundlizggende rettighed, og at det er
dnskeligt, at der sker en indbyrdes tiinermelise af aile medlemsstaternes
retsforskrifter pa dette omrade. Den henstillede endvidere til medliems-
staterne, at de inden udgangen af 1982 ratificerede Europaradets konvention
af 28. Jjanuar 1981 om beskyttelse af personer | forbindelse med automatise-
ret behandling af persondata. Samtidig blev det prmciseret, at hvis alie
mediemsstaterne ikke Inden for et rimeligt tidsrum undertegnede og ratifi-
cerede konventionen, forbeholdt Kommissionen sig ret til at foresla Radet
at vedtage en retsakt pa grundiag af E@F-Traktaten.

| forbindeise med foranstaltningerne til fremme af personers frle bevage-
iighed og Borgernes Europa papegede Det Europeliske Rad pad mddet |
Strasbourg den 8. og 9. december 1989, at det var ngdvendigt at sdrge for,
at der ved fastl®ggelse af samarbejdsformerne mellem administrationerne pa
forhand garanteres borgerne beskyttelse | forbindelse med brugen af data-
baser med personoplysninger.

Ud over disse tilkendegivelser af behovet for beskyttelse | generel for-
stand skal det bemarkes, at bekymringen ogsa er kommet til udtryk inden for
rammerne af specifikke eller sektorafgrensede EF-aktioner, navniig Inden
for de nye Informationsteknologier.

Som forhoidene er nu med hensyn til behandling af personoplysninger, og pa

1) EFT nr. C 100 af 3.5.1976, s. 27; EFT nr. C 140 af 5.6.1979, s. 34; EFT
nr. C 87 af 5.4.1982, s. 39.
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baggrund af de krav, der udspringer af opbygningen af en fmllesskabsenhed,
er det blevet absolut nédvendigt med et direktiv til at sikre beskyttelisen
af personer | forbindelse med denne form for behand!ing.

1. NODVENDIGHEDEN AF BESKYTTELSE INDEN FOR FALLESSKABET

Beskyttelsen af personer med hensyn til personoplysninger behandies vidt
forskelligt | medlemsstaterne. Forskellen kommer af, at der | nogle med-
lemsstater ikke findes nogen specifik lovgivning pa omradet, og af, at nar
der findes sadan lovgivning, har den forskellligt indhold.

For djebilkket finder der specifilk lovgivning | syv medlemsstater
(Tyskland, Danmark, Frankrig, Irland, Luxembourg, Nederlandene og Det
Forenede Kongerige). | visse andre medliemsstater arbejdes der med at

udarbe Jde sadan lovglvning.

Selv om sigtet med den nationale lovgivning er det samme, nemlig at be-
skytte den reglistrerede person, er de Idsninger, der velges til at sikre
dette, vidt forskellige, fordl der findes en lang rekke mulige mader at
garantere denne beskyttelse pa. Saledes er f.eks. spdrgsmalet om, hvorvidt
manuelie registre er omfattet, beskyttelsen af juridiske personer, de
procedurer, der skal félges forud for oprettelse af et register, omfanget
af anmeldelsespligten, oplysningspligten ved indsamling af data, behand-
fingen af fgdisomme oplysninger og videregivelise af oplysninger til andre
lande blot nogle af de spdrgsmal, der behandles vidt forskelligt. Desuden
far den teknologiske udvikling mediemsstaterne til at reagere forskelligt,
hvilket blot dger forskellene.

Europaradets konvention af 28. januar 1981 om beskyttelse af personer |
forbindelse med automatiseret behandl!ing af persondata har ikke medfdért en
vis form for udjavning af disse forskelle, dels fordl den lader en lang
rekke vaigmuligheder sta 4bne for at gennemfdre de grundprinclipper, den
opstiller, og dels fordi den kun er blevet ratificeret af syv mediemsstater
(Tyskiand, Danmark, Spanien, Frankrig, iriand, Luxembourg og Det Forenede
Kongerige), hvoraf én mediemsstat (Spanien) stadig |kke har nogen national
lovgivning. Kommissionens henstiliing af 29. Juli 1981, hvori Ef-mediems—
staterne blev opfordret til at ratificere Europaradets konvention, har ikke
e2ndret ved denne situation.

Pa grund af den vidt forskellige made, hvorpa dette problemomrade er bievet
behandlet | medlemsstaterne, er baskytteisen af personer | forbindeise med
behandling af personoplysninger lkke ensartet [ alle medlemsstaterne, og
beskyttelsesniveauet kan vare forskelligt fra én mediemsstat til en anden.

Konsekvenserne af denne situation for Fzllesskabet
For Fzllesskabet rejser denne situation tre vanskeligheder:

- Mangelen pa speciflk lovglivning | visse medlemsstater eller lakunerne |
de lovgivninger, der findes, stemmer Ikke overens med Fa!lesskabets tro
pa respekten for de grundizggende rettigheder, som denne blev under-
streget | felleserkizringen fra Europa-Par lamentet, Radet og Kommissionen
af 5. april 1977 om de grundlzggende rettigheder og | stk. 3 | prezambien
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til Den Europziske Fzlles Akt. Bortset herfra er respekten for de grund-
leggende rettigheder en Iintegreret del af de generelle principper |
fz) lesskabsretten, som det pahviler EF-Domstoien at handhave.

- Det synes at vare nddvendigt for det Indre markeds oprettelise og funk-
tion, at der kan udveksles personoplysninger, forudsat at dette sker uden
at krenke den reglistrerede persons rettigheder. Med den tekniske udvik-
ling, der har fundet sted inden for Informationsbehandling, ikke mindst
med etableringen af digitale telekommunikationsnet | Fzllesskabet, viser
informationsstrdmmens grznseoverskridende dimension sig pa tre niveauer:

Personoplysninger bruges pa flere forskeliiige stadler af gkonomliske
aktiviteter. En forudsztning for at slkre fr|l bevegelighed for varer,
personer, tjenesteydeiser og kapital er, at dkonomiske aktsérer med
grenseoverskr idende aktiviteter kan udvekslie personoplysninger.
Integrationsprocessen Inden for Fellesskabet, Ikke mindst afskaffelsen
af grensekontrollen, medfdrer nddvendigvis et mere Iintensivt samar-
bejde mellem mediemsstaternes offentiige administrationer. En national
administration palagges derved at udfdre opgaver, som hérer under en
anden medlemsstats administration. Derved bliver Iinformationsudveks-
ling er ngdvendig forudseining for samarbejdet. Derfor krever den
forpligtelse til at samarbejde eller udveksle oplysninger, som fel-
lesskabsretten palagger de nationale administrationer, at der slide-
Igbende ma tilvejebringes fuld personbeskyttelse for de Involverede
personer.

Udveksting af oplysninger er ligeledss nddvendig | forbindelse med det
videnskabel ige samarbe jde.

Behovet for udveksling af oplysninger meillem medlemsstaterne stdder for
djeblikket pa det problem, at beskytteisen af personer | forbindelise med
behandlingen af personoplysninger er sd uensartet | de forskelllige med-
lemsstater. Denne forskel | beskyttelsen kan fdre til, at en medlemsstat
opstiller hindringer for udvekslingen af oplysninger uder paberadbslse af,
at beskyttelisen | den stat, hvor oplysningerne stammer fra, eller som
oplysningerne er bestemt til, er utiistrekkelig eller helt mangler.

- Denne forskel | beskytteisen vil endvidere | visse tilfelde kunne for-
dreje konkurrencen mellem de private virksomheder alt efter, hvor strenge
restriktioner de er underlagt | deres land.

111, DEN VALGTE FREMGANGSMADE

En ensartet beskyttelse | Fellesskabet

For at beskytte enhver, der er bosiddende | Fzllesskabet, i forbindelse med
behand!lingen af personoplysninger og give mulighed for udveksiing af denne
type oplysninger mellem mediemsstater ma der etableres et ensartet beskyt-
teisesniveau | hele Fellesskabet. Med henblik herpd er det ngdvendigt at
tilvejebringe en indbyrdes tiinarmelse af medlemsstaternes lovgivning. |
Kommisslionens arbejdsprogram for 1990 er databeskyttelse endvidere nazvnt
som en prioriteret opgave | forbindeise med opretteisen af det Indre
marked1) .

1) EF-Bull. suppliement 1/80, s. 18, 26 og 28.
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Artikel 100 A | Traktaten udgdr | denne forbindelse det rette retsgrundiag
| det omfang, et ensartet, hdjt beskyttsisesniveau er en nédvendig forud-
setning for at oprette det iIndre marked. For at det Indre marked, defineret
i artikel 8 A som "et omrade uden indre grenser med fri bevegelighed for
varer, personer, tjenesteydeiser og kapital | overensstemmeise med bestem-
meiserns | denne Traktat", kan oprettes og fungere, krazves af de ovenfor
anfgrte grunde, at der sker en Indbyrdes tlinzrmelise af medliemsstaternes
lovgivning pa dette omrade.

Ved udarbejdelsen af dette forslag har Kommisslionen taget hensyn til
kravene | artikel 8 C | E@F-Traktaten og har draget den konkluslon, at
serbestemmeiser eller undtagelser Ikke synes hensigtsmessige ellier
begrundede pa dette stadium. Kommisslionen har endvidere undersdgt problemet
med det hdje sundheds-, sikkerheds—, mil}j@d- og forbrugerbeskyttelsesniveau,
der kreves | E@F-Traktatens artikel 100 A, stk. 3.

Et hoit beskyttelsesniveau

Eftersom sigtet med mediemsstaternes lovglvning pa dette omrade er at
beskytte de grundlizggende rettigheder, navnlig retten til privatilivets
fred, ma formalet med en indbyrdes tiinermelse af lovgivningen vere at
garantere et hgjt beskyttelsesniveau. Bortset fra de tilpasninger, der er
en uundgiellg folge af enhver Indbyrdes tilnermeise af lovglvning, ma
tiinermelsen lkke medfdre en forringeise af den allerede slkrede beskyt-
telse | medlemsstaterne.

De generelle principper, der er opstillet { Europaradets konvention, bgr
tjene som reference, fordl de i forvejen udgdér det fzlles grundlag for
lovglivningen | de lande, der har ratificeret den. Derfor har man | direk-
tivet valgt Idsninger, der stemmer overens med konventionen, og samtidig
suppleret dens generelle principper med yderligere bestemmel!ser for at
sikre et ensartet, hdjt beskyttelsesniveau.

For at slkre et hgjt beskyttelsesniveau kreves, at den beskyttelse, der
garanteres ved direktivet, spander vidt, og at alle slituationer, hvor
behandl ingen af personopliysninger kan indebzre en rislko for at kranke den
registrerede person, er omfattet. Dette er baggrunden for, at direktivet
dekker savel manuelie registre som edb-registre samt savel offentlige som
private registre.

Direktivets principper, navnlig dem, der opstilles for behandllingens
legitimitet, videregivelse af oplysningsr til tredjemand, anmeldelses-
procedurerne, den registrerede persons rettigheder og opiysningernes
pallidelighed, tager sigte pa at sikre et hd]t beskytteisesniveau, hvorl de
forskellige Idsninger, man har valgt | mediemsstaternes lovgivning, har
tjent som reference. Man har ligeledes gjort sig seriige anstrengelser ved
valget af de midler - ud over de szdvaniige mekanismer til kontrol af fal-
lesskabsrettens gennemfgrelse — der skal benyttes for at sikre en effektiv
gennemfgrelise af direktivets bestemmelser. De bestemmelser, hvorved der
nedsattes en Gruppe tl| Beskytteise af Personoplysninger og redegdéres for
dets ansvarsomrade, er en afspejling heraf.

Direktivets principper vil efter behov kunne suppleres med andre. Med hen-
blik herpa fastsattes det | adskilllge af direktivets bestemmelser, at
mediemsstaterne kan afsaztte narmere reglier for registre, der er underiagt
deres lovgivning. Det kan |igeledes vaere nddvendigt at Ivarksatte supple~
rende foranstaitninger for at bringe nogle af de generelle principper |
anvendeise | sektorer, hvor der galder sariige forhold.
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IV. GENNEMGANG AF DE ENKELTE BESTEMMELSER
KAPITEL |

Aimindel ige bestemmeliser

Artikel 1
Direktivets sigte

Denne artikei Indeholder bestemmeise om, at medlemsstaterne har pligt til
at beskytte personer | forbindelse med behandliingen af personopliysninger |
henhoid til direktivets bestemmeiser. Eftersom der | kraft af direktivet
sikres en beskyttelse, der fdiger de samme principper i alle medliemsstater
og sadledes er ensartet, ma medlemsstaterne (kke izngere pa de af direktivet
omfattede omrader Iindskraznke den frle udveksliing af oplysninger under hen-
visning til beskyttelsen af den registrerede person. Beskytteisen af per-
soner og den frie udveksling af oplysninger er ved direktivet imidlertid
kun garanteret pa de af dette omfattede omrader. Derfor er registre, der
fgres ti| private formal, eller reglistre, der fdéres af alimennyttige foren-
Inger, ikke omfattet af bestemmelserne | denne artikel, eftersom de ved
artikel 3, stk. 2, udelukkes fra direktivets anvende!sesomrads.

Artikel 2

Definitioner

Denne artikel har til formal at definere de vigtigste begreber | direk-
tivet. Definitionerne svarer til dem, der benyttes | konvention 108 fra

Europaradet, men er dog tllpasset og preclseret | det omfang, dette er
ngdvendigt for at sikre et ensartet, hdjt beskyttelsesniveau | Felles-
skabet.

a "Personoplysninger”. Som | konvention 108 benyttes en bred definition

for at dazkke alle former for oplysninger, der kan knyttes tii en person.
Faktisk kan enhver oplysning om en person, selv en tilsyneladende harmigs
oplysning (f.eks. en simpel postadresse), vere af fdisom karakter alt
efter, hvilken brug der gdres af den. For at forhindre, at man med
indirekte ldentifikationsmetoder kan omga definitionen, praclseres det, at
en person, der kan ldentificeres ved hsnvisning til et nummer eller en
oplysning af lignende art, betragtes som identiflcerbar.

b) "Anonymisere". Dette begreb har til format at gdére det muiligt at
undtage oplysninger, der Ikke Ilangere kan knyttes ti! en ldentificerbar
person, fra at falde Ind under visse af direktivets bestemmelser. En
oplysning kan betragtes som anonymiseret, selv om den i teorien pa ny viile
kunne knyttes til en person, men kun ved en uforholdsmessig stor indsats |
teknisk henseende eller | form af penge.



- 16 -

c) “"Reglster over personoplysninger®. Kriteriet for definitionen er
mul lgheden for adgang til personoplysninger, enten manuelt gennem Iind-
samling af strukturerede oplysninger eller ved hjelp af edb pa en sidan
made, at oplysninger, der forekommer spredt, kan samies pa ny, eller at
oplysninger kan uddrages af en teksthelhed gennem en konsultation, der
svarer tll den, der giver adgang til registret.

Definitlonen omfatter saledes strukturerede hulkortregistre og manuelile
registre. iIndividuelle sagsakter, herunder bl.a. administrative sagsakter,
der Ikke indeholder en struktureret samling af personoplysninger, er ikke
omfattet pa grund af den sarlige og indbyrdes forskellige lovgivning, der
gelder for disse i medliemsstaterne.

d) "Behand!ing". Ved | denne definition at opregne de vigtigste behand-
1ingsmader tiipasses definitionen | konventlionen til det bredere anvendel-
sesomrade, som begrebet register omfatter. Samkgring af data er omfattet,
fordl det derved er muligt at frembringe nye data (f.eks. elektronliske
personprofiler). Ved "blokering"” forstas det forhold, at adgangen ti! data
er blokeret pa anden made end gennem de normale sikkerhedsforanstaltninger,
uden at dataene derved er siettet.

e) "Den registeransvarlige". Begrebet “registerfgrer® ("maltre du
fichier") fra konventionen er blevet tilipasset pa to mader: for det fdrste
ved at henvise til fazllesskabsretten med henblik pa de tiifzlide, hvor ser-
direktiver indeholder materielle bestemmelser om beskyttelse af person-
oplysninger, og for det andet ved at pracisere, at den, der giliver tili-
ladeise tll, at et register kan konsulteres, navniig ved on-iine konsulta-
tion, er den registeransvarlige.

f) "Tiisynsmyndighed". | denne definition understreges det, at myndig-
heden skal vere uafhaznglg, og der henvises til artike! 26, hvori tilisyns-
myndighedens opgaver er beskrevet nzrmere.

g) og h) "Den offentlige sektor” og "den private sektor". Den omstendlig-
hed, at begreberne den offentlige sektor og den private sektor er defineret
I direktivet, er begrundet i, at nogle af dets bestemmelser kun gmider for
den ene af disse sektorer (kapitel Ii og il om legitimiteten af behand-
Itngen af personoplysninger | henholdsvis den offentiige sektor og den
private sektor). Definitionen tager udgangspunkt | arten af den tjeneste-
ydelse, der leveres af det pagelidende organ, og tager ikke hensyn til, om
organet har privatretiig eller offentligretiig status. Organet skal ait
efter, om det driver handelsvirksomhed eller varetager offentiige myndig-
hedsopgaver, opfylde de speclifikke regler, der gmlder for henholdsvis den
private sektor eller den offentlige sektor.

Artikel 3
Anvende | sesomrade

Direktivet galder for alle registre, hvor den ansvarliige hdrer til den
private sektor eller den offentlige sektor. For sidstnazvntes vedkommende
Indeb2rer varetage!sen af en lang rzkke administrative opgaver, ikke mindst
| kraft af f=ilesskabsretten, at der etableres et samarbe)jde mellem med-
lemsstaternes administrationer. Offentiige registre, der vedrérer forhold,
der |lkke henhdrer under fzllesskabsrettens anvendelsesomrade, er dog Ikke
omfattet. Dette gmider for reglistre, der udelukkende fdres med henblik pa
aktiviteter, der ikke faider ind under fmllesskabsrettens anvendelsesomrade
(f.eks. efterretningst jenesterne).
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Stk. 2 omtaler to undtageiser, der er begrundet | det forhold, at det er
| ldet sandsyn!igt, at der her forekommer krenkelser af privatlivets fred,
dels fordl det drejer sig om en fuldstendig privat brug af data, f.eks.
personiige elektroniske kalendere, dels fordl det drejer sig om reglstre
over medlemmer af foreninger, som ved selve deres indmelideise | foreningen
mad formodes at meddele deres samtykke ti| at stad registreret | registret,
og hvis oplysninger ikke videregives til tredjemand.

Artikel 4

Galdende ret

| denne artikel fastszttes de tliknytningskriterler, der er bestemmende
for, om direktivets bestemmelser finder anvendelse | en medlemsstat.
Baggrunden for at vaige de kriterier, der er anfért i stk. 1, er, at man
har @nsket at undga, at en registreret person kan unddrages beskyttelse,
speclelt ved omgaelse af lovglivningen. Derfor har man iagt sig fast pa det
kriterium, at det sted, hvor registret reelit er placeret, er afgérende. Med
henbl ik herpd betragtes hver enkelt del af et register, der er placeret
flere forskellige steder enten inden for et lands granser eller | flere
forskellige mediemsstater, som et selvstendigt register.

Det samme d¢nske om at beskytte den registrerede person | tiifalide af en
permanent flytning af et register er forklaringen pa bestemmelsen om, at en
bruger, der konsulterer et reglster, der er placeret | et tredjeland, fra
en terminail, der befinder sig | en mediemsstat, skal opfylde direktivets
bestemmelser om behandlingens legitimitet, om oplysningspliigt over for den
registrerede person ved videregivelse af oplysninger, om fgisomme
oplysninger, om datasikkerhed og om ansvar. Dette gaider dog ikke, hvis
brugen kun forekommer iejllighedsvis.

| betragtning af, at registre nemt kan flyttes, udgér en midlertidig
fiytning af et register ikke en ®ndring af dets placering. Flytning af det
hjzlpeudstyr, hvori oplysningerne er registreret, ma lkke glve anledning
tit, at nye formaliteter kreves opfyldt | forhold til dem, der allerede er
opfyldt | den stat, hvor reglistret er placeret permanent.

Formalet med bestemmelserne i denne artikel er ogsa at undga kumuiativ
anvendeise af flere forskelllige lovgivninger.

KAPITEL |1
Legitim behandlIng af personoplysning | den offentlige sektor
Behandling af personoplysninger ma kun finde sted, hvis denne er legitim. |
dette kapitel samt | kapitel |1l fastsattes de betingelser, hvorunder en
behandling anses for leglitim. Legitimiteten kan afhazngigt af det konkrete

tilfeide bero pa den reglistrerede persons samtykke, pad en bestemmelse |
direktivet eller fzllesskabsretten eller pa en national retsakt.

Artikel §
Princlipper

{ denne artikel bestemmes det, at oprettelse af et offentligt register og
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enhver anden behandiing af personoplysninger kun er legitim, hvis dette er
nédvendigt af hensyn til en registeransvariig offentlig myndigheds vare-
tagelse af sine opgaver.

Der er anfért fire tiifelde, hvor behandling af personoplysninger kan finde
sted til| andre formal end det, med henbllk pd hvilket reglistret er opret-
tet: hvis den registrerede person meddeler sit samtykke hertil, hvis be-
handiingen sker med hjemmei | en retsforskrift, hvis den registrede persons
legitime Interesser efter en afvejning af de Involverede interesser tii-
syneladende ikke taler herimod, og endeiig hvis der bestar en overhengende
trussel mod den offentlige orden eller en grov kreznkeise af andres rettig-
heder .

Disse principper vedrdrer Ikke det specifikke tilfelide, hvor oplysninger
videregives til tredjemand, | hvilket tiifalde bestemmelserne | artikel 6
finder anvendelse.

Artikel 6

Behandliing af personoplysninger | den offentliige sektor med
henbi ik pa videregivelse af sadanne oplysninger

Det er nddvendigt med en sarllig bestemmelse om videregivelse af oplysninger
til tredJemand, fordl denne form for behandling Indebzrer den stdrste
risiko for den registrerede person. | bestemmelsen anfdres to tiifaide,
hvor personopliysninger kan videregives til tredjemand alt efter, om mod-
tageren hdrer til den offentlige sektor eller den private sektor. | férst-
neavnte tiifelde skal videregivelse vere nddvendig af hensyn til de opgaver,
den forvaltning, der videregiver eller anmoder om videregivelse af oplys-
ningerne, varetager; | sidstnevnte tiifelde skal der foretages en afvejning
af de Involverede Interesser med henblik pa at afgére, om den, der anmoder
om oplysningerne, har en begrundet legitim Interesse, eiler om den regi-
strerede persons interesser gar forud herfor.

Medlemsstaterne kan | deres lovgivning fastsatte de n®rmere vilkar,
hvorunder videregivelse er legitim inden for grznserne af de to ovenfor
anfgrte princlpper. Dette kan f.eks. bestda | at precisere, pad hv!ike

omrader og | hvilke tilfalde den registrerede persons Iinteresser gar forud.

For at sikre, at muligheden for videregivelse af personoplysninger fra
private registre ikke er til skade for den registrerede persons Interesser,
er der fastsat en pligt til at underrette denne. Der er dog mulighed for at
fravige denne oplysningspligt, hvis tilsynsmyndigheden giver tilladelse
hertil. Denne kan knytte betingeliser til tilladelsen eller beslutte selv at
underrette den registrerede person.

Artikel 7

Anmeldslisespligt over for tllisynsmyndigheden

Den | denne artikel fastsatte pligt til at foretage anmeidelse til et re-
gister, der fdres af tllsynsmyndigheden, geider kun for offentlige regl-
stre, hvis personoplysninger vil kunne videregives. Dette tager sigte pa at
tilvejebrings det mindstemal af gennemsigtighed, der er nddvendigt af
hensyn til den registrerede persons uddveise af sine rettigheder, samtidig
med at de forudgaende formalliteter begrenses mest muligt, Idet disse ville
pafgre tiisynsmyndigheden en betydellg arbejdsbyrde, lkke mindst |
betragtning af den brede definition af et register. Mediemsstaterne har dog
mulighed for at udvide anmeldelsespligten til at gmlde andre offentiige
registre.
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KAPITEL 111
Legitim behand!ling af personoplysninger | den private sektor

Artikel 8

Principper

Leglitimiteten af behand!ling af personoplysninger | den private sektor kan
bero pa den registrerede persons samtykke. Samtykke skal meddeles | over-
ensstemmelse med bestemmeiserne | artikel! 12 om samtykke pad et velinforme-
ret grundiag og | artikeil 13 om oplysningspiligt ved indsamling af oplys-
ninger.

Forellgger der lkke samtykke fra den registrerede person, kan bshand!ingens
legitimitet bero pa et kontrakt!ignende forhold mellem den registeransvar-
llge og den reglistrerede person | det omfang, behandiingen er nédvendig af
hensyn tll kontraktens fuldbyrdeise (f.eks. behandling af ordrer eller
fakturering).

Behandlingens legitimitet kan |ligeledes bero pad den omstzndighed, at op-
lysningerne stammer fra offentiigt tiligengelige kilder (offentiigt til-
gengelige fortegnelser) | det omfang, behandlingen udelukkende sker med
henb! 1k pa& korrespondance.

Endelig kan behandlingens legitimitet bero pa en interesseafvejning, som
viser, at den registeransvarlige har en legitim Iinteresse, og at den
registrerede person lkke har en interesse, der gar forud herfor.

Videreglvelse af oplysninger er kun legitim, hvis den sker | overens-
stemmeise med registrets anvendelsesformal, saledes som dette er blevet
anmelidt (artlikel 11, stk. 2) og opfyldt | forbindelse med registreringen af
oplysninger (artikel 16, stk. 1, iitra b)). | tilfelde af videregivelse er
den reglisteransvarliige endvidere underlagt en forpligteise til at under-
rette den registrerede person, jf. artikel 9 og 10. Mediemsstaterne kan |
deres lovgivning fastsztte nzrmere betingelser for legitimiteten inden for
rammerne af de principper, der er anfdért ovenfor. Dette kan f.eks. besta |
at precisere, pa hviike omrader og | hvilke tilfelide den registrerede per-
sons Iinteresser gar forud.

Artikel 9
Oplysningspligt over for den registrerede person

For at give den registrerede person mulighed for at uddve sine rettigheder
skal den registeransvarliige Iifgige stk. 1 underrette den registrerede
person, nar der videreglives oplysninger vedrdrende ham. Den registrereds
person kan endvidere gdre krav pad aktindsigt og modsatte sig den pagsidende
behandling. Oplysningspligten over for den registrerede person gazider Ikke,
nar oplysningerne stammer fra offentiigt tiigengelige kiider, og behand-
lingen alene sker med henblik pa korrespondance.

Artikel 10

Fravigelise af oplysningspligten over for den registrerede person
| serlige tiifalde

Ved denne artikel gives der mediemsstaterne mulighed for at fastsztte
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bestemmelser | deres lovgivning om, at tilsynsmyndigheden, nar opfyldelise
af oplysningspligten over for den registrerede person er forbundet med
betydelige praktiske problemer eller strider mod tungtvejende legitime
interesser hos den registeransvarliige eller Ilgnende interesser hos
tredjemand, pa den registeransvarliges anmodning kan glve tiiladelse til at
fravige oplysningspiigten over for den registrerede person.
Tlisynsmyndigheden kan Inden for rammerne af den lovgivning, hvorved den
bemyndiges hertil, pracisere, pad hvilike betingelser fravigelsen Indrémmes,
og besiutte selv at underrette den registrerede person.

Ved betydelige praktiske problemer forstds f.eks. oplysninger om personer,
hvis private adresse lkke er kendt.

Artikel 11
Anmeldelsespligt over for tlilsynsmyndigheden

Af de samme arsager som dem, der ligger til grund for anmeldelsespiigten |
den offentlige sektor (artlkel 7), gzlder anmeldelsespligten | den private
sektor Ikke for registre, hvis oplysninger Iikke skal videregives eller
stammer fra offentliigt tilgengelige klider. Anmeldelsen skal foretages pa
ny, hvis reglstret skifter anvendelsesformal.

Ved anmeidelse skal der afgives alle oplysninger, der er ngdvendige for at
pase, at bestemmeliserne | dette direktiv er overhoidt (dvs. | hvert fald
den reglsteransvarliges navn og adresse, registrets anvendelsesformail, en
beskrivelse af, hvilken type oplysninger det indeholder, hvilke tredjemznd
oplysningerne v!l| kunne videregives til, og en beskrivelse af sikkerheds-
foranstaltningerne). Medlemsstaterne kan udvide anvendelsesomradet for
anme ldelsespligten.

KAPITEL IV

Den reglistrerede persons rettigheder

Artikel 12
Den registrerede psrsons samtykke

| denne bestemmelse fastszttes det, under hvilke forhold en registreret
persons samtykke til behandiing af oplysninger vedrdrende ham selv | sdvel
den offentiige som den private sektor har retsgyldighed.

Den registrerede persons samtykke til, at oplysninger vedrdrende ham selv
behandles, er afgdrende som legitimation for, at den registeransvarlige
behandler personopliysninger. Ved “samtykke" | artikel 12's forstand forstas
"samtykke pa et velinformeret grundiag". For at s=ztte den registrerede
person | stand til at foretage en afve)ning af risici og fordele ved den
patenkte behandliing af oplysninger vedrgrende ham selv og at uddéve sine
rettigheder i henhold til artikel 14 | direktivet (berigtigelse, sietteise,
blokering), skai den reglsteransvarilige meddeie den reglstrerede person
alie oplysninger, der er relevante for den pagzidende beslutning, herunder
bi.a. den registeransvariiges navn og adresse, registrets
anvendelisesformal, hvilke oplysninger der er Iindholdt | registret osv.

Hvad angar den form, hvori samtykket skal meddeles, stilles der | direk-
tivet af praktiske grunde ikke krav om, at den registrerede person meddeier
samtykke skriftligt. Samtykke skal dog vare udtrykkeligt. Samtykke fra den
registrerede person skal desuden vare specifikt i den forstand, at det skatl
vedrgre behanding af oplysninger vedrdrende den registrerede person gennem
en ganske bestemt registeransvariig og til et eller flere ganske bestemte
formal. Endvidere skal samtykket ndje anglve, hvilke typer oplysninger der
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ma gores til genstand for behandling, hvilken type behandling, der accep-
teres, og hvilke potentlelle modtagere oplysningerne ma videregives til.

| henhotd til artikel 12, litra ¢), har den registrerede person ret tiil ti!
enhver tid at tilbagekalde samtykke. TilIbagekaldeisen har dog ingen tii-
bagevirkende kraft, idet en tidligere ellers loviig behandling af person-
oplysninger derved ville bilve gjort ulovliig.

Artikei 13

Oplysningspliigt over for den registrerede person
ved indsamiing af oplysninger

For at sikre en effektiv databeskytteise ma den registrerede person vesre
fuldt Informeret om, hvilken behandling oplysninger vedrdrende ham selv
goéres til genstand for, ikke blot nar disse oplysninger allerede er regi-
streret og behandlet | en datafil, men allerede | stadiet forud for behand-
lingen af oplysninger, nemlilg ved Iindsamlingen af personoplysninger.

| henhold til artikel 16, stk. 1, lltra a), skal indsamling af oplysninger
udféres loyalt og pa lovlig vis. | artikel 13 er fastsat de krav, der
gelder for den sltuation, hvor der Indsamies oplysninger hos den regl-
strerede person selv.

En loyal og lovliilg indsamling af personoplysninger forudsztter, at den
registrerede person treffer sin beslutning om, hvorvidt han skal afgive
oplysninger om sig selv ved indsamlingen, pa et palideligt faktuelt grund-
lag med hensyn til behandlingens formal, den registeransvarliges ldentitet
og spergsmalet om, hvorvidt han er forpligtet ved lov til at afgive oplys-
ningerne, eller om afgiveise af oplysninger er frivilllig. For at udéve de
rettigheder, der er Indrémmet den registrerede person | henhoid til direk-
tivets artikel 14, og fore en effektiv kontrol med, hvilken brug der gdéres
af oplysninger vedrgrende ham selv, skal han |ligeledes underrettes om sin
ret tii aktindsigt og til berigtigelse samt om, hvem modtagerne er | for-
bindelse med videregivelse af oplysninger. Ved artikel 13, stk. 1, | direk-
tivet forpligtes medlemsstaterne til at fastsztte bestemmelser | deres
nationale databeskyttelseslovglivning om, at den registrerede person far
disse oplysninger. ’

De personer, der Indsamler oplysninger, vil hyppigt lkke vare de samme som
dem, der er ansvarlige for det register, hvori oplysningerne | sidste ende
registreres og behandles. For at kunne udéve sine rettigheder over for
disse personer er det vigtigt, at den registrerede person oplyses om disses
navn og adresse pa dataindsam!ingstidspunktet.

Ved artike! 13, stk. 2, bemyndiges medlemsstaterne til at begraznse oplys-
ningspligten over for den registrerede person | forbindelse med indsamling
af oplysninger, nar der er tale om afgdrende hensyn til offentlige Interes-
ser. Ifdlge denne bestemmelse finder pligten til at afgive de | artikel 13,
stk. 1, anfgrte oplysninger til den registrerede person ikke anvendelse,
hvis oplysningspligten forhindrer en offentlig myndighed | at varetage dens
tilsyns- og kontrolopgaver eller opretholde den offentlige orden.

Artike!l 14
Supplierende rettigheder indrémmet den registrerede person

Artikel 14 | direktivet indeholder bestemmeiser om den registrerede persons
rettigheder og krav over for den registeransvarilige. Databeskyttelise har
t11 formal at beskytte den registrerede persons ret til privatlivets fred.
Derfor udgdr dennes rettigheder og krav over for den reglsteransvarlige et
fundamentait element | databeskyttelsen.
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Artikel 14, stk. 1, giver den registrerede person ret til af legitime
grunde at modsztte sig, at personoplysninger vedrérende ham selv gdéres tii
genstand for behandling.

Ved legitime grunde forstds i denne bestemmeise mangiende lovhjemmel til at
foretage en bestemt behandling af personoplysninger, f.eks. fordi kravene |
kapitel Il og Ill | direktivet vedrdrende behandlingens legitimitet Ikke er
opfyldt | forbindelse med en bestemt behandling af personopiysninger.

Artike! 14, stk. 2, beskytter den registrerede person mod at under i®gges
afgorelser truffet af et organ henhdrende under den offentlige eller den
private sektor, der indebzrer en vurdering af hans adfard, der alene er be-
grundet |, at personoplysninger vedrdrende ham selv med en beskrivelse af
hans karakteregenskaber eller personliighed skal behandles elektronisk.
Sigtet med bestemmelsen er at beskytte den reglstrerede persons interesser
ved at lade ham deltage | besiutninger, der er af betydning for ham. Magt-
fuide offentlige og private organers omfattende brug af dataprofiler om
enkeltpersoner berdver den enkeite mulighed for at pavirke besiutnings-
processerne Inden for disse organisationer, hvis sadanne besliutninger alene
traffes pa grundlag af den pageldendes "data shadow".

For effektivt at kunne uddéve sin ret til berigtigelse, slettelss eller
blokering af oplysninger over for den registeransvarlige er det afgdrende
for den registrerede person, at han har adgang tll registeroplysningerne,
hvilket indrédmmes ham ved artikel 14, stk. 3 og 4. Ved artikel 14, stk. 3,

indrémmes den registrerede person ret til at blive Iinformeret af den
reglsteransvarlige om relevante forhold vedrdrende behandlingen af person-
oplysninger vedrdrende ham selv, sid han bliver | stand til at fremsstte

krav om berigtigelise, slettelse og blokering og at ove effektiv kontrol
med, hvilken behandling personopiysninger vedrérende ham selv gdres tili
genstand for. Ved artikel 14, stk. 4, Indrémmes den registrerede person ret
tii med rimelige mellemrum og uden stdérre ventetid eller udgifter at fa
bekraftet, hvorvidt der er reglstreret personoplysninger vedrgrende ham
selv | et reglster, samt, hvis dette er tilfaidet, at bllve gjort bekendt
med disse oplysninger | letforstaellg form. Bestemmeliserne | artikel 14,
stk. 3 og 4, overiader det til medlemsstaterne at afgére, hvordan disse
oplysninger bringes til den reglistrerede persons kendskab.

Hvad der skal forstas ved “"rimelige mel!llemrum” fastlegges lligeledes |
medliemsstaternes nationale lovgivning. Ved en afvejning af den registrerede
persons og den registeransvarliges Interesser kan mediemsstaternes lovgiv-
ning bestemme, at den registeransvarlige over for den registrerede person
kun ma krave betaling for de med dennes uddvelse af retten til aktindsigt
forbundne udgifter, som ikke ma vere uforholdsmassigt store.

Ved artikel 14, stk. 4, glives medliemsstaterne hjemmel til ved en serbestem-
melse at fastsatte, at den registrerede persons ret til aktindsigt Ikke
finder anvendelse, nar det drejer sig om helbredsoplysninger. For at be-
skytte den registrerede person mod psykliske chok, der | ekstreme tilfeide
kan fgre til selvmordsforseég, kan oplysnhinger af denne art kun udleveres
tit ham gennem en I|zge.

Ved artikel 14, stk. 5, | direktivet indrémmes der den registrerede person
ret til berigtigelse, sletteise og blokering af opiysninger, hvis behand-
IIngen af dem er uforenellg med direktivets bestemmeiser.

Den reglistrerede person kan fremsaztte krav om berligtigelse, hvis oplys-
ninger vedrdgrende ham selv er urigtige, ufuldstendige, undjagtige, vild-
ledende eller forzidede. Den registrerede persons ret til at fa oplysninger
slettet eller biokeret forudsaztter, at oplysningerne er gjort til genstand
for en behandling, der er | strid med direktivets bestemmelser. Med henbl ik
herpa henviser artikel 14, stk. 5, til alle de bestemmeiser | direktivet,
der vedrdrer indsamling, opbevaring, behandiing og brug af personoplys-
ninger.
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Begrebet blokering stammer fra den tyske databeskyttelseslov (§§ 14, 27 og
35 | BDSG: "Sperrung"). Ved blokering af data - fordi de er blevet ind-
samiet, opbevaret, behandlet eller brugt | strid med direktivets bestem-
meiser — er det fortsat tilladt den registeransvariige at opbevare dem |
sit register, men det er forbudt at behandie eller bruge dem og navnlig at
videregive dem til trejdemand. Data, der er blokeret, skal vare merket |
registret pa en sadan made, at en bruger af registret {informeres om
bloker ingen.

Ved at bruge udtrykket "I givet fald" | direktivet overilades det til
medlemsstaterne at fastsette spocifikke regler | deres databeskyttelses-
lovgivning for den reglstrerede persons ret til slettelse, blokering eller
berigtigelse | de forskellige situationer, hvor personoplysninger behandles
og bruges | strid med direktivets bestemmeliser.

Ofte behandles oplysninger likke blot af den reglsteransvarlige, men videre-
glves til tredjemand. Hvis det palzegges den registeransvarliige at
berigtige, slette eller blokere oplysninger, fordl de er urigtige eller er
blevet underkastet ulovliig behandling eiler brug, er det i den registrerede
persons Interesse, at tredjemand, til hvem sadanne oplysninger er videre-
givet, underrettes om sadan berligtigelse, slettelse eller blokering, sa-
ledes at vedkommende tredjemend |lgeledes kan berigtige, siette eller
blokere oplysningerne. Denne Interesse hos den registrerede person er be-
skyttet ved artikel 14, stk. 7.

Artike!l 14, stk. 6, glver den reglstrerede person ret tll at fa oplysninger
vedrgrende ham selv slettet | reglstre, der benyttes ti] markedsférings-
formadl og | reklamedjemed med henblik pa f.eks. postordreforretninger.
Derved kan den reglistrerede person beskytte sig mod at fa tilsendt udnsket
rek lamemateriale.

Endelig forpiigtes mediemsstaterne ved artikel 14, stk. 8, til at give den
registrerede person en effektiv klageadgang i tlifeide, hvor den register-
ansvarlige eiler en anden person kraznker den reglstrerede persons rettig-
heder og krav | henhold til artikel 14 i direktivet.

Artikel 13

Begraznsninger | den registrerede persons adgang
til offentlige registre

Ved artikel 15 bemyndiges medlemsstaterne til at begrznse den registrerede
persons adgang til registre, nar dette sker for at beskytte tungtve)ende
hensyn til offentiige Interesser eller enkeltpersoners Interesser, der
svarer tll den registrerede persons ret til privatiivets fred, forudsat at
det drejer sig om offentiige registre. Det er op til medlemsstaterne at
afgdre, | hvor stort omfang de - p& grundlag af artike! 15 - dnsker at
indfédre begransninger | deres natlonaie databeskyttelsesliovgivning. De
begrensninger, der er anfgrt | denne bestemmelse, omfatter kun dem, der er
nddvendige for at beskytte afgérende demokratiske verdier, og skal vedtages
ved en formel retsakt. Opregningen af de Interesser, der kan begrunde en
begrensning af retten til aktindsigt | medfér af artikel 15 | direktivet,
er udtdémmende.

Udtrykket “den nationale slkkerhed" skal forstids som beskyttelse af den
nationale suverenitet mod indre og ydre trusler.

“"Strafferetlig forfoéigning" omfatter retsforfdigning af krimine!ie hand-
linger, som allerede er begast, medens begrebet “den offentiige sikkerhed"
omfatter statslige organers politimessige funktioner, herunder kriminai-
preventive foranstaltninger.

Udtrykket "en tungtvejende g¢konomisk eller fi~anslel Iinteresse hos en
medlemsstat eller Det Europziske Fazllesskab" omfatter alle polltisk-
gkonomiske virkemidier og midler tii finansiering af en medlemsstats eller
Fallesskabets politik, f.eks. valutakontrol, udenr lgshande I skontrol,



- 24 -

skatteopkravning. Det er dog kun en tungtvejende Interesse af denne art,
der kan begrunde en begrznsning af retten til| aktindsigt.

Endellg kan en tredjemands Interesser, der svarer til den registrerede
persons ret til aktindsigt, eller andres rettigheder og friheder paberabes
gsom gyldig begrundelise for at begrense retten til aktindsigt. Det, der
serlig tenkes paA her, er interesser sasom andres forretningshemme!igheder
elier pressefriheden.

Negtes den registrerede person adgang til! oplysninger vedrdrende ham selv |
et register, fordi det drejer sig om en af de | artikel 15, stk. 1, anfdrte
interesser, er tllisynsmyndigheden pa hans forlangende forpligtet til at
foretage den nddvendige Inspektion og kontrol af det register, hvori disse
oplysninger opbevares.

Artlkel 15, stk. 3, bemyndiger mediemsstaterne til at begraznse retten til
aktindsigt vedrérende oplysninger, der kun opbevares midlertidigt tit
statistiske formal, Idet sadanne operationer kun frembyder en ubetydelig
rislko for den registrerede person.

KAPITEL V
Oplysningernes palidelighed m.v.

De | dette kapitel opstillede principper for databeskyttelse gar videre end
titten, Idet de Ikke blot omfatter oplysningernes palidellghed (artikel
16), men ogsa behandling af bestemte typer oplysninger, som betragtes som
seriigt fdlsomme | forhold til den registrerede persons interesser (artlkel
17) og de fornddne datasikkerhedsforanstaltninger (artikeil 18).

Artikel 16

Princlipper

Ved artikel 16 | direktivet forpliigtes mediemsstaterne tii | deres natio-
nale databeskyttelseslovgivning at indfdre de grundlzggende princlipper ved-
régrende personopliysningers palidelighed. Sigtet med disse principper er at
sikre den registrerede persons ret til privatliivets fred ved at opstilie
visse begrensninger ikke alene for Indsamlingen og behandiingen af person-
oplysninger, men ogsad for, hvad registre over personoplysninger ma
Indeholde.

Artike! 16, stk. 1, litra a), kraver, at Indsamling og behandling af per-
sonop lysninger skal udfdres loyalt og pa loviig vis.

Bestemme |sen dekker behandling af personoplysninger som defineret | artikel
2, titra d), samt indsamling heraf.

Bestemmeisen | artlkel 16, stk. 1, litra a), udelukker f.eks. brug af
tekniske indretninger, der er skjult for den registrerede person, til hem-
meligt og uden dennes vidende at indsamie oplysninger, f.eks. telefonaflyt-
ning, anden form for aflytning og |ignende metoder. Bestemmelsen forhindrer
ligeledes registeransvariige | at oprette og bruge hemmeiige registre inde-
holdende personoplysninger.

| artikel 16, stk. 1, litra b), fastsettes princippet om formaisspecifi-
cering. Ifdlge dette princip ma personopliysninger kun registreres til ndje
def inerede, udtrykkeligt anglivne og legitime formai.

Formalet med registrering af personopiysninger skal vare defineret | den
forstand, at formalet med reglistreringen og brugen af oplysningerne er
defineret og specificeret sa snazvert som muligt. En generel eller vag defl-
nition eller beskrivelse af et registers anvendelsesomrade (f.eks. *“til
forretningsformal") er Ikke tiistrekkellg til at opfylde princippet om
formilisspecificering som fastsat | artikel 16, stk. 1, litra b).

Formalet skal specificeres, forinden der sker reglstrering. Indsamles
oplysningerne hos den reglstrerede person, stiller artike! 13 krav om, at



- 25 ~

formalet skal vare fastiagt pa det tidspunkt, hvor Indsamlingen af
opiysninger finder sted. Senere =ndring af et registers formdl er kun
tiltadt, hvis #ndringen ikke er uforenellg med det oprindelige forma!.
Artikel 16, stk. 1, litra b), kraver ogsa, at den registeransvariige
udtrykkeligt angiver formaiet med registreringen og brugen af oplys-
ningerne. Kravet om eksplicitering tager sigte pa at forhindre, at per-
sonoplysninger registreres og bruges til skjuite formatl.

Kravet om, at formalet med registrering og brug af personopiysninger skal
vere legitimt, begrznser de potentlelle formal, et register kan tjene; et
register kan saledes kun oprettes og bruges til formal, der er forenelige
med bestemmeiserne | dette direktiv og medlemsstaternes nationale lovglv-
ning. Endvidere er sadanne formal kun legitime, hvis de er relevante i
forhoid til de administrative opgaver, en registeransvariig | den offent-
lige sektor varetager, eller | forhold til den type erhvervsvirksomhed, en
registeransvarlig | den private sektor udéver. Artikel 16, stk. 1, litra
b), fastslar klart og tydeligt, at princippet om formalsspecificering lkke
kun finder anvendelse ved behandlingen af personoplysninger, men ogsa ved
brugen af sadanne oplysninger, som skal vare forenelig med registrets
anvende |lsesformal.

Artikel 16, stk. 1, litra ¢), bestemmer, at oplysninger | et register skal
vere fyldestgdrende, relevante og nddvendige | forhotld til registerings-
formalet. Dette princip skal saledes sikre, at et registers iIndhold svarer
til dets formal.

Kravene | artikel 16, stk. 1, litra b) og c¢), har nar forbindeise med
bestemmelsen | artikel! 16, stk. 1, 1litra d). Personoplysninger | et
register skal vare korrekte og om nddvendigt ajourfédres. Er opiysningerne
urigtige eller ufuldstendige | forhold til registrets anvendelsesformail,
kraver artikel 16, stk. 1, litra d), at de slettes eiler berigtiges.

Artikel 16, stk. 1, litra e), behandler spdrgsmalet om, hvor Iznge
personoplysninger ma vare registreret. Ifglge denne bestemmeise ma

oplysninger, der giver mulighed for at identificere den registrerede
person, kun opbevares sa lange, som dette synes at vzre nddvendigt af
hensyn ti! registreringsformalet.

Der kan forekomme situationer, hvor det f.eks. af statistiske grunde er
nddvendigt at opbevare oplysninger lengere end dette tidsrum. | sa tiifelde
er det af afgérende betydning for beskyttelsen af den registrerede person,
at enhver forbindelse mellem hans navn og de dvrige oplysninger fjernses.

Artikel 16, stk. 2, forpligter den registeransvariige til at pase, at
bestemmeliserne om oplysningernes palidelighed i artikel 16, stk. 1,
overholdes.

Artikel 17
Serlige kategorier af oplvsninger

Det er et aimindeligt anerkendt synspunkt, at retten ti! privatiivets fred
tkke krznkes ved personoplysningers art, men snarere ved den sammenhang,
hvori personopiysningerne gdéres til genstand for behandiing. Der er dog
bred enighed blandt medlemsstaterne om, at visse kategorier af oplysninger
ved deres art - og uanset den sammenhzng, hvori de gdres til genstand for
behand!l ing -~ Indebzrer en risiko for at kraznke den registrerede persons ret
tit privatiivets fred. Derfor fastszttes der | artike! 17 | direktivet
snavre graenser for elektronis® behandling og udnytteise af fdlsomme
oplysninger | registre over personoplysninger.
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Fdlgende kategorler af oplysninger anfdres | artikel 17 som fdlsomme:
oplysninger om race (herunder opiysning om hudfarve), opiysninger om
poiltisk, religidgs og filosofisk overbevisning (herunder oplysning om, at
en person Ikke har nogen religids overbevisning, samt oplysninger om den
registrerede persons aktiviteter | tiliknytning tilI hans politiske,
religldse eller filosofiske overbevisning), oplysninger om medliemskab af
fagforeninger, heibredsoplysninger om den registrerede person (herunder
oplysninger om dennes fortlidige, nuverende og fremtidige fysiske og
psykiske helbredstiistand og oplysninger om narkotika- og alkohoimisbrug)
samt oplysninger om seksuelie forhold.

Som hovedregel forbyder artikel 17, stk. 1, edb-behandling af fd!somme
oplysninger. Undtageiser fra denne regel kan tiltades, hvis den registre-
rede person meddeler slt samtykke, som skal afgives frit, udtrykkeligt og
skriftligt, og nar det drejer sig om den | artlkel 17, stk. 2, anférte
undtagelise.

Ifalge denne bestemmelse kan mediemsstaterne tillade edb-behandling af
félsomme oplysninger under henvisning til afgdrende hensyn tll samfunds-
messige Interesser. En forudsatning for at bringe denne undtageise | anven-
delse er Imidlertid, at der som retsgrundiag vedtages en formel lov, hvorl
det anfeéres, hvilke typer fdlsomme oplysninger der ma edb-behandles, hvilke
personer der har adgang til oplysningerne, samt hvilke sikkerhedsforan-
staltninger der er truffet mod misbrug og uberettiget indtrazngen.

Artikel 17, stk. 3, er en sazrbestemmelse om registrering af opiysninger om
strafbare forhold. Reglistrering af sadanne oplysninger | edb-registre er
kun tllladt, nar det drejer sig om offentlige registre.

Artikel 17’'s anvendelsesomrade er begraznset; den omfatter kun oplysninger,
der behandles elektronisk.

Artikeil 17 omfatter endvidere ikke edb-registrering og edb-behandiing af
oplysninger om politisk, religids og fllosofisk overbevisning og fagfor-
eningsmessigt tilhérsforhold, nar sadanne oplysninger behandles af
almennyttige foreninger | henhoid til bestemmelserne | artikel 3, stk. 2,
titra b).

Artikel 18

Datasikkerhed

Krznkelser af den registrerede persons ret til privatiivets fred kan Ikke
kun forekomme ved, at den reglsteransvarlige indsamier, opbevarer, behand-
ler og videregiver oplysninger om den pagelidende til egne formal.

Hans ret til privatiivets fred bringes ligeledes i fare, hvis oplysninger
vedroérende ham selv misbruges af tredjemand gennem uberettiget adgang tii
eller brug af oplysningerne.

Bestemmelsen | fdrste punktum | artike! 18, stk. 1, palegger medliemssta-
terne at forpligte den registeransvarlige til at trzffe pasende organisa-
toriske og tekniske foranstaltninger til at beskytte oplysningerne | et
register mod uberettiget Indtrengen fra tredjemands side | registret eller
mod handeligt tab af oplysninger. Dette omfatter tilintetgdrelise af oplys~
ninger, hvad enten dette er hazndeligt eller sker som fdlge af uberettiget
Indtrangen, hzndeligt tab samt uberettiget zndring af og adgang til oplys-
ninger og enhver anden uberettiget behandling af oplysninger.

Tekniske datasikkerhedsforanstaltninger omfatter: slikkerhedsforanstalt-
ninger med hensyn til adgang til databehandling og til lagre, identifi-
katlonskoder til| personer, der har adgang hertil, edb-sikkerhedsforanstait-
ninger som f.eks. brug af password for at fa adgang til edb-reglstre,
omsattelse af data til kode og kontrol med hacking og andre usszdvaniige
aktiviteter | edb-registret.

Gennem organlsatoriske foranstaltninger tager den registeransvarlige proce-
duremessige skridt inden for hans offent!ige myndigheds eller erhvervsvirk-
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somheds hilerarki, f.eks. ved at etablere forske!lige autorisationsnlveauer
for adgangen til registret.

Bestemmelsen | andet punktum | artikel 18, stk. 1, specificerer, hvad der
betragtes som passende datasikkerhedsforanstaltninger med hensyn til edb-
registre. For sadanne registres vedkommende skal foranstaltningerne sikre
en passende slikkerhedsstandard, der pa den ene side tager hensyn til den
bedste disponible teknik Iinden for datasikkerhed og de med dennes anvend-
else forbundne udgifter og pa den anden arten af de oplysninger, der er

registreret, og en vurdering af de potentielle sikkerhedsrisicli. Ved
afgdrelsen af, om dataslkkerhedsforanstaitningerne er passende, skal den
registeransvariige tage hensyn til de henstillinger om edb-sikkerhed og

indbyrdes netkompatibilitet, der matte blive udarbejdet af Fa2llesskabet |
henhold til artikel 29 | direktivet.

Forpligtelsen til at treffe de fornddne sikkerhedsforanstaltninger er ikke
begrenset til| det sted, hvor behandlingen af oplysninger finder sted, eller
til det maskinel og programmel, der benyttes til behandiingen. Sker der en
overférsel af data fra én datamat tll en anden eller fra en datamat t!| en
terminal via et telenet, skal slkkerhedsforanstaltningerne desuden |
henhold til artikel 18, stk. 2, omfatte nettet, s& der garanteres en sikker
og uafbrudt dataoverfdrsel.

Artikel 18, stk. 3, vedrégrer spdrgsmalet om en ekstern brugers direkte
adgang til et register ved on-line konsultation. Brugerens tilladelise til
at indsamle oplysninger fra reglistret er speclificeret | og begrenset ved
hans kontrakt med den registeransvariige. Dlrektivet palegger den
registeransvarliige at udforme masklinel og programmel, der benyttes ti| on-
line konsultation, pa en sadan made, at brugerens adgang holder sig Inden
for de grenser, der er fastsat | den registeransvarliges autorisation ti|
brugeren.

| artikel 18, stk. 4, fastszttes det, hvem der er ansvarlig for at pase
overholdelse af de ved artikel 18, stk. 1-3, fastsatte forpligtelser.
Personer, som faktisk eller | henhold til kontrakt fgrer tilsyn med
registeroperationer, er |ligeledes ansvarlige for overholdelse af data-
sikkerhedskravene. Disse kan alt efter omstazndighederne vaere den register-
ansvarlige, den bruger, der har adgang tll registret ved on-line konsulta-
tion, og edb-servicebureauer, der udf@grer databehandl|ingsoperationer pa den
registeransvarliges vegne.

Endelig indeholder artikel 18, stk. §, en bestemmelse om, at den register-
ansvarlige ansatte og andre personer, der | embeds medfdér har adgang til
personoplysninger | et register, er underkastet tavshedspligt. Disse per-
soner ma lkke videregive oplysninger, de har adgang tii, ti! tredjemand
uden den registeransvarliges samtykke.

KAPITEL VI
Serbestemme!ser for visse sektorer
Artikel 19
Medliemsstaterne kan for organer inden for pressen og den audiovisuelle

sektor fastsatte bestemmeliser, der afviger fra dette direktivs bestemmelser
i det omfang, disse er ngdvendige for at forene personers grundleggende
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rettigheder, f.eks. retten til privatiivets fred, med Iinformations- og
pressefriheden. Der er faktisk konfliktmuligheder meliem de to kategorier
af grundlzggende rettigheder. Den Idsning, der er valgt, l=zgger vegt pa, at
der foretages en afvejning af de Involverede Interesser | tilfalide af fra-
vigeise. Ved denne afvejning af interesser vil der bi.a. kunne tages hensyn
til, om der foreligger klagemuligheder for den registrerede person eller
eventuelit ret tii at tage tii genmele, om der findes etiske regler, hvilke
grenser der er fastat | den europ®iske menneskerettighedskonvention og de
almindelige retsprincipper.

Artlkel 20

Ifdlge denne artikel skal mediemsstaterne opfordre de berdrte erhvervs-
kredse til| at udarbejde en europmisk adferdskodeks, som kan gére det
lettere at anvende principperne | dette direktiv | visse sektorer.
Kommissionen stgtter et sadant Initiativ og vil | givet faid tage hensyn
til en sadan kodeks | forbindelse med udgvelisen af sine gennemfgrelses-
befdjelser og udarbejdelsen af nye forslag.

KAPITEL VI
Ansvar og straffebestemmelser

Artikel 21
Ansvar

| tilfelde af krenkelse som fgige af overtrzdelse af bestemmelserne | dette
direktiv pahviler ansvaret herfor, Jf. denne artikel, den reglsteransvar-
lige, over for hvem den registrerede person kan krazve skadeserstatning.
Begrebet krenkelse omfatter bade materiel! og Immaterie! skade. Der gmider
dog en bestemmelse om, at | tilfeide af tab, tilintetgdreise eller uberet-
tiget indtrengen er den reglisteransvarlige ansvarsfri, forudsat at han kan
bevise, at slkkerhedsforanstaltningerns er overholidt.

Artikel| 22
Behandling af oplysninger pa den reglsteransvarliges vegne

Sigtet med denne artikel er at forhindre, at behandling af oplysninger af
en tredjemand pa den registeransvar!iges vegne medfédrer en forringelse af
den registrerede persons beskyttelse. Med henblik herpa palzgges der save!
den registeransvarlige som den tredjemand, der udférer behandlingen, for-
pligtelser.

Artlkei 23

Straffebestemmelser

For at slkre overholdelse af de bestemmelser, der vedtages | medfér af
dette direktiv, forpligtes mediemsstaterne til at fastsztte effektive
sanktioner, f.eks. straffeforanstaitninger, under sazrlig hensyntagen til
den kendsgerning, at overtredelse af principperne om beskytteise af den
registrerede person udgér en krankelse af en grundiaggende rettighed.
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KAPITEL VI
Videregiveise af personoplysninger til tredjelande

Artikel 24
Princlipper

Ved denne artikel fastsettes det princip, at videregivelse af person-
oplysninger fra en mediemsstat til et tredjeiand Ikke ma finde sted, med-
mindre dette land sikrer et passende beskyttelsesniveau. Det pahviler
mediemsstaterne og eventue!t Kommissionen at afgdre, om et land sikrer et
passende beskyttelsesniveau. Mediemsstaterne skai underrette Kommlssionen,
hvis et modtagende tredjeland ikke slkrer et passende beskyttelsesniveau. |
sad tlifelde kan der Indledes en forhandlingsprocedure mellem Kommissionen
og det pagzldende tredjeland.

Kommissionen kan | medfér af de gennemfodrelsesbefdjelser, der tillzgges den
ved artikeil 29, traffe beslutning om, at et land sikrer et passende beskyt-
teisesniveau pa grundiag af dets nationale lovgivning eller internationale
forpligtelser, som dette land har indgaet. Europaradets konvention af 28.

januar 1981 om beskyttelse af personer | forbindelse med behandling af
persondata hdrer bliandt de forpligtelser, som Kommissionen vil tage | be-
tragtning. Den vil | denne forbindelse ligeledes kunne hdre de sagkyndige

mediemmer af Gruppen tl| Beskyttelse af Personoplysninger.

Artike| 25

Fravigelise

Selv om et tredjeland Ikke sikrer et passende beskytteisesnlveau, er der
mulighed for at Iindrémme en fravigeise for en specifik videregivelse af
oplysninger til dette land. Den medliemsstat, hvor registret befinder sig,
kan give tilladelse til en sadan videregivelse af oplysninger, hvis den
registeransvariige kan garantere et passende beskytteisesniveau for den
pagalidende videregivelses vedkommende, og hvis de d&vrige medlemsstater
eller Kommissionen ikke modsaztter sig dette. Med henblik herpa er der fast-
sat bestemme!lser om en informationsprocedure med en indsigelsesfrist pa ti
dage. | tilfelide af indsigeise kan Kommissionen treffe passende foranstalt-
ninger, herunder bl.a. traffe beslutning om at forbyde videregivelisen af
oplysninger.

KAPITEL IX
Tlisynsmyndighed og Gruppen til| Beskyttelse af Personoplysninger

Artikel 26
Tilsynsmyndighed

Ved denne artikel oprettes en tilsynsmyndighed, der er kendetegnet ved at
vere uafhenglg og besidde underssdgelses— og interventionsbefdjelser, der er
tilpasset de tlisynsopgaver, der tllegges. Disse tJd kendetegn skal vare
garanteret ved national lov. Udtrykket "tilsynsmyndighed" udelukker Ikke pa
forhand muligheden for, at de enkelte mediemsstater alt efter deres forfat-
ningsmessige opbygning overlader disse opgaver til et flerstrenget internt
organ.
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Artlkel 27

Gruppen til|l Beskyttelse af Personoplysninger

P4 grund af den specifikke karakter af hele problematikken omkring beskyt-
teise af personer med hensyn til personoplysninger nedszttes der ved denne
artikel en radgivende gruppe benzvnt Gruppen ti! Beskyttelse af Person-
oplysninger. Denne Gruppe til Beskyttelse af Personoplysninger er
kendetegnet ved at vare uafhenglig og bestar af reprzsentanter for de
nationaie tiisynsmyndigheder. En representant for Kommissionen er formand
for gruppen.

Artike| 28
Gruppens opgaver

| denne artikel fastsettes de opgaver, som Gruppen til Beskytteise af
Personoplysninger skal varetage. Gruppen stilier sin viden og sagkundskab
Inden for omradet beskyttelse af personer | forbindelse med behandling af
personoplysninger til radighed for Kommissionen. Derved blidrager den til,
at de nationale regier, der vedtages til gennemfdrelse af dette direktiv,
fortolkes ensartet. Den vurderer beskyttelsesniveauet | Fz!lesskabet og |
tredjelande og underretter Kommissionen herom. Endelig kan den radgive
Kommissionen om, hvilke supplerende foranstaltninger der bgr treffes.
Gruppen tll Beskyttelse af Personoplysninger kan udarbejde henstillinger,
som, hvis den dnsker det, kan forelmgges for det radgivende udvalg, som
kommer ind | billedet | forbindelse med Kommissionens gennemfdrelsesbefd)-
elser.

Gruppen til Beskyttelse af Personoplysninger udarbe)der en arlig rapport om
situationen inden for beskyttelse af personoplysninger | Fellesskabet og
tredjelande. Denne rapport forelzgges Kommlisslonen.

KAPITEL X

Kommisslionens gennemfdrelsesbefdjeliser

Artikel 29 og 30

Uddveise af gennemfdrelsesbefdjelserne
Radglvende udvalg

Ved artikel 29 tillagges Kommissionen gennemfdreisesbefdjelser med hensyn
tiit den tekniske tilpasning, der er nddvendig som fdlge af, at omradet
behandiing af personoplysninger spznder vidt og har teknisk karakter.

Eftersom direktivet har til formal at bidrage til det indre markeds opret-
telse, er der | artikel 30 fastsat bestemmeiser om medvirken fra et udvalg
af radgivende karakter, som har til opgave at blsta Kommissionen | for-
bindeise med uddvelisen af dens befdjeliser, og hvorl der anvendes de proce-
durer, der er fastsat | Radets afgdrelse af 13. juli 1987 om fastsettelse
af de nermere viilkar for uddévelsen af de gennemfdreisesbefdjelser, der
tillegges Kommissionen.
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Forslag til SYN 287
RADETS DIREKTIV
om beskyttelse af personer

I forbindelse med behandling af personoplysninger

RADET FOR DE EUROPAISKE FALLESSKABER HAR -

under henvisning til Traktaten om Oprettelse af Det Europaziske Okonomiske
Fellesskab, sariig artikel 100 A og 113,

under henvisning til forslag fra Kommissionen(1),

| samarbe jde med Europa-Par lamentet(2),

under henvisning til udtaleise fra Det Gkonomiske og Soclale Udvalg(3), og

ud fra fdlgende betragtninger:

(1) Fel lesskabets maisatninger, saledes som disse er nedfzidet |
Traktaten, som ®ndret ved Den Europziske Fzlies Akt, er at gennemfdgre en
stadlg snevrere sammenslutning mellem de europziske folk, at skabe snzvrere
forbindeliser mellem de stater, som Fzllesskabet forener, gennem falles
handling at sikre dkonomiske og soclaie fremskridt ved at fjerne de
skranker, der deler Europa, stadig at forbedre dets folks levevilkar, at
bevare og styrke freden og friheden samt at fremme demokratiet pa grundlag
af de grundizggende rettigheder, der er anerkendt ved medlemsstaternes
forfatninger og love samt ved den europeiske konvention til beskyttelise af

menneskerettigheder og grundizggende frihedsrettigheder;
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(2) det indre markeds opretteise og funktion, som | henhoid til
Traktatens artikel 8 A Indebzrer frl bevegelighed for varer, personer,
tJenesteydelser og kapital, forudsztter lkke blot, at personoplysninger kan
cirkulere frit, uanset | hvilken medliemsstat de gdres til genstand for
behandliing, eller fra hvilken medlemsstat de anmodes udleveret, men ogsa,
at de grundleggende rettigheder beskyttes | betragtning af den stadigt
hyppigere behandling af personoplysninger Inden for de forskelllge
gkonomiske og samfundsmassige aktlvitetsomrader | Fellesskabet;

(3) det Indre marked Iindebzrer et omrade uden indre grenser; dette
medfgrer, at det | kraft af anvendelsen af f®ilesskabsretten stadigt
hyppigere er ngdvendigt for de forskellige medlemsstaters administrative
myndigheder at samarbejde og Indbyrdes udveksle personoplysningsr for at
varetage deres opgaver eller udfgre hverv for en administrativ myndighed

fra en anden mediemsstat;

(4) udbygningen af det teknisk-videnskabelige samarbejde og den
koordinerede etablering af nye telekommunikationsnet | Feallesskabet
ngdvendiggdr og letter personoplysningers frie bevagelighed pa tvaers af

landegranserne;

(5) forskellen i den beskyttelse af privatiivets fred, mediemsstaterne
yder | forbindelse med behandlingen af personoplysninger, kan hindre
transmission af oplysninger af denne art fra en medlemsstats omrade til en
anden medlemsstats omrade; denne forskel kan derfor udgére en hindring for
udgveisen af en rzkke dkonomiske aktiviteter pa fellesskabsplan, virke
konkurrencefordrejende og hindre de nationale administrationer | at udfdre
opgaver, der falder Ind under fazllesskabsrettens anvendelsesomrade; denne
forskel | beskyttelsesniveauet hidrdrer fra forskellene i de nationale love

og administrative bestemmelser;

(8) for at fjerne hindringerne for den frie udveksiing af
personoplysninger bdr beskyttelsen af privatiivets fred | forbindelse med
behandl ingen af sadanne oplysninger vere ensartet | alle medliemsstater; med
henbl ik herpa er det nddvendigt, at der sker en indbyrdes tilnermelse af de

geldende lovbestemmelser pa omradet;
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(7) sigtet med de nationale love om behandling af personoplysninger er at
slikre respekt for de grundliaggende rettigheder, navniig retten ti!
privatiivets fred, som ogsa er anerkendt ved artike! 8 | konventionen til
beskyttelse af menneskerettigheder og grundlizggende frihedsrettigheder og
ved fellesskabsrettens generelle principper; af denne grund ma en Indbyrdes
tilnermelse af disse lovbestemmelser Ikke medfére en forringeise af den
beskyttelse, de yder, men skal tvartimod have til sigte at garantere et

hdjt beskyttelsesniveau overalt | Fallesskabet;

(8) de principper for beskyttelise af privatiivets fred | forbindelse med
behandling af personoplysninger, som dette direktiv foreskriver, vil for
visse sektorers vedkommende kunne suppleres med eller prazciseres |

serregler, der skal vare | overensstemmelse med disse principper;

(9) principperne for beskyttelse finder anvendeise pa alle registre, hvor
den registeransvarliges aktlviteter falder ind under fazlliesskabsrettens
anvende isesomrade; offentlige registre, som Ikke falder Ind under
fellesskabsrettens anvendelsesomrade, bér vare underliagt de samme
principper for beskyttelse, nedfazidet | medlemsstaternes lovgivning, som
fastsat ved resolutionen vedtaget af reprasentanterne for regeringerne for
De Europziske F@llesskabers mediemsstater, forsamiet | Radet, den .
registre, der udelukkende henhdrer under en fysisk persons udgveise af
retten til privatiivets fred, som f.eks. private adressekartoteker, bdr dog

vare undtaget;

(10) enhver behandling af personoplysninger | Fellesskabet skal ske under
overhoideise af lovgivningen | den medlemsstat, hvor registret befinder sig
for derved at sikre, at ingen person kan unddrages den beskyttelse, desr
skal garanteres ham ved dette direktliv; med henbilk herpa betragtes hver
enkelt del af et register, der er placeret | flere forskellige
mediemsstater, som et selvstandigt register, og placering af en del af et
reglster | et tredjeland ma lkke medfdre bortfaid af beskyttelsen;

(11) enhver behandling af personoplysninger skal vere legitim; denne
legitimitet skal bygge pa den registrerede persons samtykke eller pa

fz! lesskabsretten eller pa nationale love;
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(12) | den nationale lovgivning kan der pA de | direktivet fastlagte
betingelser fastsazttes nzrmere regler for behandlingens legitimitet; denne
mul lghed ma dog ikke benyttes som begrundeise for, at en anden medlemsstat
end den stat, hvorl registret befinder sig, foretager kontrol, Idet
sidstnevnte stats pligt til | henhold til dette direktiv at beskytte
privatiivets fred | forbindeise med behandlingen af personoplysninger er
tilstrekkellg set | forhold tli f®llesskabsretten til at sikre fri

udveksling af oplysning er;

(13) de anmeldelsesprocedurer, der gzlder for offentiige og private
reglstre, og den oplysningspligt ved férste videregivelise, der geslder for
private registre, har til formal at tilve)ebringe den gennemsigtighed, der
er absolut ngdvendig for slkre en registreret person adgang tii oplysninger

om ham selv;

(14) for at en registreret persons samtykke kan betragtes som gyldigt, og
nar en reglistreret psrson anmodes om at afgive oplysninger om sig seiv,

skal den pageldende gives reel og fuld oplysning;

(15) en registreret person skal kunne uddve sin ret til aktindsigt for at
forvisse sig om legitimiteten af behand!ingen af oplysninger om ham selv og

disses palidelighed;

(16) for at oplysninger kan gdres til genstand for behandling, skal de
opfylde visse krav; behandling af oplysninger, som |fdlge selve deres art
kan kraznke retten til privatlivets fred, bgr vere forbudt uden den
registrerede persons udtrykkelige samtykke; dog kan der til| varetagelse af
afgdérende hensyn til samfundsmessige interesser, navnilg for Ilegestandens
vedkommende, fastsattes undtageliser ved en Ilov, hvori{ der fastssttes
prezcise og strenge betingelser for og indskrznkninger | behand!ingen af

oplysninger af denne art;

(17) for at forhindre enhver form for uberettiget behandling ma der af
hensyn ti| beskyttelsen af privatiivets fred i forbindelse med behandl Ingen
af personoplysninger treffes de fornddne slikkerhedsforanstalitninger, savel
med hensyn til behandiingens form som med hensyn til den teknologi, der

benyttes:
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(18) pa medieomradet kan medliemsstaterne fastsztte undtageliser fra
bestemmelserne | dette direktiv | det omfang, disse tager sigte pa at
forene retten tiil privatiivets fred med informatlionsfriheden og retten til
at modtage og give meddelelser som garanteret ved bl.a. artike! 10 |
konventionen til beskyttelse af menneskerettigheder og grundleggende
frihedsrettigheder;

(19) medlemsstaterne bgr opfordre de berorte erhvervskredss til at
udarbe jde en europzlisk adferdskodeks for visse ngrmere bestemte sektorer;
Kommissionen vil stétte sadanne initiativer og vil tage hensyn til en sadan
kodeks ved vurderingen af, om der bdr treffes nye speciflkke foran-

staltninger for visse sektorer;

(20) | tiifelde af overtradelise af bestemmelserne | dette direktiv bdr den
registeransvarlige betragtes som ansvarlig | forbindelse med en
erstatningssag; der bdr fastsazttes passende sanktioner for at sikre en

effektiv beskyttelse;

(21) det er ligeledes nddvendigt, at der kan videreglves personoplysninger
til et tredjeland, der sikrer et passende beskyttelsesniveau; for det
tilfelde, at beskyttelsesniveauet | et tredjefand er utilstrzkkeligt,
Iindeholder dette direktiv procedurer for forhandling med det pageldende

land;

(22) principperne i dette direktiv er en konkretisering og videreudbygning
af principperne i Europaradets konvention af 28. januar 1981 om beskyttelse

af personer | forbindeise med automatiseret behandling af persondata;

(23) det forhold, at hver medlemsstat skal rade over en uafhengig
tilsynsmyndighed, har afgérende betydning for beskyttelisen af personer |
forbindelse med behandling af personopiysninger; pa fal lesskabsplan bér der
nedszttes en Gruppe tll Beskytteise af Personoplysninger, der bér vere
fuldstendig uafhaengig | udovelsen af sine funktioner; som fgige af dens
speciflkke karakter bgr den have til opgave at radgive Kommissionen og
bidrage tll at sikre en ensartet anvendeise af de nationale regler, der
vedtages tll gennemfdrelise af dette direktiv;
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(24) med henblik pa at vedtage de supplerende foranstaltninger, der er
ngdvendige for at anvende principperne | dette direktiv, er det nddvendigt
at tiidele Kommissionen gennemfdérelsesbefédjeliser og nedsette et radgivende
udvalg | henhold til de nermere vliikar, der er fastsat | Radets afgdrelse
87/373/e0F (1) -

UDSTEDT FOLGENDE DIREKTIV:

KAPITEL |

ALMINDEL IGE BESTEMMELSER

Artike! 1
Direktivets gsigte
1. Medlemsstaterne drager | overensstemmelse med bestemmelserne | dette
direktiv omsorg for at beskytte personers privatiiv | forbindelise med

behandl ingen af personoplysninger, der er indeholdt | reglistre.

2. Medlemsstaterne kan likke af grunde, der har forbinde!se med den |
henhoid til stk. 1 foreskrevne beskyttelsq indskranke eller forbyde fri

udveksling af personoplysninger me!lem medlemsstaterne.

Artikel 2
Definitioner
| dette direktiv forstas ved:
a) “personoplysninger" enhver form for information om en identifliceret

eller identificerbar fysisk person ("den registrerede person"); ved
identificerbar person forstas bl.a. en person, der kan identificeres

ved ot identifikationsnummer eller lignende oplysning;

(1) EFT nr. L 197 af 18.7.1987, s. 33.



b)

c)

d)
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"anonymisere" en sadan #ndring af personoplysninger, at de pagzl!dende
oplysninger ikke langere kan knyttes til en bestemt eller
identificerbar fysisk person eller kun ved en uforholdsmessig stor

Indsats | henseende til personale, udgifter og tid;

“register over personoplysninger" (register) enhver samiing af
personoplysninger, der er placeret samiet eller flere forskellige
steder, og som gdres til genstand for edb-behandliing, eller som er
strukturereds og tilgengelige | en samling, der er opbygget efter
bestemte kriterier med henblik pa at lette brug eller samkdring af de

pageidende oplysninger, selv om dette reelt Ikke sker;

"behandiing" fdlgende operationer, hvad enten disse udféres ved brug
af elektronisk databehandling eller ej: registrering, opbevaring,
samkgring samt &ndring, brug og videregivelse af data, herunder

transmission, formidling og udtrzkning samt blokering og slettelse;



e)

f)

g)

h)
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"den registeransvarliige” den fysiske eiller juridiske person,
offentlige myndighed, forvaltningsgren eller ethvert andet organ, der
I henhold til fallesskabsretten eller en medlemsstats iovglvning er
befdjet tll at afgore, hvad et register ma bruges til, hviike typer
personoplysninger der ma registreres | det, hvilke operationer de ma

underkastes, og hvilke tredjemend der ma fa adgang hertli;

"tiisynsmyndighed" den uafhazngige offentlige myndighed eller ethvert
andet uafhengigt organ, der udpeges af hver enkelt mediemsstat
henhoid til bestemmelserne i artikel 26 | dette direktiv;

"den offentliige sektor"” samtlige en mediemsstats offentiigretiige
administrationer, organer og forvaltninger med undtagelse af dem, der
driver industri- eller handelsvirksomhed, samt privatretliige organer

og enheder, nar de deltager | uddvelse af offentlig myndighed;

"den private sektor" enhver fysisk eller juridisk person eller
sammensiutning, herunder offentligretliige administrationer, organer

og forvaltninger, nar de udgver en Industri- eller handelsvirksomhed.

Anvende | sesomr dde

Medliemsstaterne anvender dette direktivs bestemmelser pa allie private
og offentiige registre med undtagelse af offentliige registre, hvis

aktiviteter ikke falder Ind under fzl|lesskabsrettens anvendelsses-

omrade.
Dette direktivs bestemmelser finder Ikke anvendelise pa registre:

a) der fdres af en fysisk person til rent private og personlige
formal, eltler

b) der fgres af ailmennyttige foreninger af bl.a. politisk,
filosofisk, reilgidés, kulturel, fagforeningsmaessig, sportslig
eller fritidsmessig art med henblik pa disses leglitime formal
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forudsat, at registreringen alene vedrdrer den pagelidende
forenings medliemmer og tilknyttede, og disse har meddelt
deres samtykke tlil reglistreringen, samt at denne ikke

videregives til tredjemand.

Artikel 4
Geldende ret
1. Medlemsstaterne anvender dette direktivs bestemmelser pa:

a) alle registre, der befinder sig pa deres omrade;

b) registeransvarlige, der har bope! pd deres omrade og herfra
udnytter et register, der befinder sig i et tredjeland, hvis
lovgivning Ikke sikrer et passende beskyttelsesniveau,
medmindre denne brug kun forekommer lejlighedsvis.

2. Mediemsstaterne anvender bestemmelserne | artikel 5§, 6, 8, 9, 10, 17,

18 og 21 pa brugere, der konsulterer et register, der befinder sig |
et tredjeland, fra en terminal, der befinder sig pa en medlemsstats

omrade, medmindre denne brug kun forekommer lejlighedsvis.

3. Nar et register midlertidigt flyttes fra én medlemsstat til en anden,
ma sidstnzvnte Ikke stille hindringer for eller kreve yderligere
formaliteter opfyidt | forhold til geldends regler | den medlemsstat,

hvor registret er placeret permanent.
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KAPITEL 11

LEGITIM BEHANDL ING AF PERSONOPLYSNINGER | DEN OFFENTLIGE SEKTOR

Brincipper

Artikel 3

1. Med forbehold af bestemmelserne | artikel 6 fastsztter medioms-

staterne fédlgende retsforskrifter vedrdrende offentliige registre:

a)

b)

oprettelse af et register og enhver anden behandling af
personoplysninger er legitim | det omfang, dette er
nddvendigt af hensyn til en registeransvarlig offentlig
myndigheds varetagelse af sine opgaver;

behandling af oplysninger til andre formal end det, med
henblik pa hvilket registret er oprettet, er legitim,

safremt:

den registrerede person meddeler sit samtykke hertil, elier
behand| ingen sker med hjemmel | f®illesskabsretten eller med
hjemmel i en lov - eller en retsakt, der udstedes med hjemmel!
I en jov - udstedt | overensstemmeise med dette direktiv af
en mediemsstat, som giver sin tilladelse hertil og fastsatter
grenserne herfor, eller

den registrerede persons legitime Iinteresser ikke taler Imod
en sadan zndring | anvendelsesformalet, eller

dette er nddvendigt for at afvarge en overhazngende trussel
mod den offentiige orden eller en grov kraenkelse af andres

rettigheder.
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Mediemsstaterne fasts®atter bestemmeiser | deres lovgivning om, at

videregivelse af personoplysninger fra registre, der féres af en

offentlig forvaltning, kun er legitim:

a) safremt dette er nddvendigt af hensyn til! de opgaver, den
pagzldende offentiige forvaltning, som videregiver eller an-

moder om videregivelse af disse oplysninger, varetager, eller

b) safremt det sker efter anmodning fra en fysisk elier juridisk
person | den private sektor, der paberaber sig en legitim
Interesse, der gar forud for den registrerede persons

interesser.

Uden at dette | dvrigt berdrer bestemmeiserne | stk. 1/ kan
mediemsstaterne fastsztte de nzrmere vilkar, hvorunder videregivelise

af personoplysninger er legitim.

Mediemsstaterne fastsatter bestemmelser | deres lovgivning om, at den
registeransvariige | de i stk. 1, litra b), omhandiede tiifeide skal
underrette de registrerede personer, nar personoplysninger vedrérende
dem videregives. Medlemsstaterne kan bestemme, at denne underretning

erstattes af en forudgaends tilladelse fra tilisynsmyndligheden.
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Anmeldeisespligt over for t]lsynsmyndigheden

1. Mediemsstaterne fastsatter bestemmelser | deres lovgivning om, at der
ved oprettelse af et offentligt register, hvis personoplysninger vil
kunne videregives, pa forhand skal foretages anmeldelse til
tilsynsmyndigheden, der Indfdrer anmeldeisen | et register. Dette
register skal vare offentligt tilgangeligt.

2. Medlemsstaterne fastsztter, hvilke oplysninger der skal anmeldes tl!|
tilsynsmyndigheden. Disse oplysninger skal mindst omfatte den
reglisteransvar|liges navn og adresse, registrets anvendelsesforﬁél, en
beskrivelse af, hvilke typer oplyshinger det Indeholder, hvilke
tredjemend oplysningerne kan videregives til, samt en beskrivelise af,
hviltke foranstaltninger der er truffet i henhold til artikel 18.

3. Medlemsstaterne kan bestemme, at bestemmelserne | stk. 1 og 2 finder
anvendelse pa andre offentlige reglistre, samt at konsuitation af

reglistret kan begrenses under henvisning til de | artikel 15, stk. 1,

anfgrte grunde.

KAPITEL 1141

LEGITIM BEHANDL ING AF PERSONOPLYSNINGER | DEN PRIVATE SEKTOR

Artikel 8
Princioper
1. Mediemsstaterne fastsetter bestemmelser | deres lovglvning om, at
registrering af personoplysninger | et register og enhver anden

behandling heraf uden den registrerede persons samtykke kun er
legitim, dersom dette sker | overensstemmelse med bestemmelserne |
dette direktiv, og safremt:
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a) behandiingen sker | forbindeise med en kontrakt, eller et
kontraktlignende tillidsforhoid, med den registrerede person
og er ngdvendiggjort heraf, eller

b) oplysningerne stammer fra offentligt tiigangeiige kllder, og
behand!lingen heraf alene sker med henblik pa korrespondance,

eller

c) den reglisteransvarlige forfdiger en legitim Interesse, der

gar forud for den registrerede persons interesser.

2. Medlemsstaterne fastsztter bestemmelser | deres lovgivning om, at det
pahviler den registeransvariige at forhindre, at der sker videre-
givelse af oplysninger, der er uforenellg med registrets anvendelses-
formal, eller som er tl| skade for den offentiige orden. Ved on-line
konsultation pahviier de samme forpligtelser brugeren.

3. Uden at det | ¢@vrigt berdrer bestemmeliserne | stk. 1, kan

/
mediemsstaterne fastsatte de narmere viikar, hvorunder behandling af

personoplysninger er legitim,

Artikel 9

Qplysningspligt over for den registrerede person

1. Medlemsstaterne fasts®tter bestemmelser | deres lovgivning for den
private sektor om, at den registeransvarlige ved fgrste videregivelse
af oplysninger fra et register eller ved etablering af mulighed for
on-line konsultation af et register underretter den reglstrerede
person herom med angivelise af registrets anvendelsesformal, hvilke

typer oplysninger der er registreret heri samt registrets navn og

adresse.
2. Den | stk. 1 omhandlede oplysningspligt er ikke obligatorisk | det |
artikel 8, stk. 1, litra b), omhandlede tilfelde. Der bestar ingen

oplysningspligt, nar videregivelse af oplysninger er pabudt ved lov.
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3. Safremt den registrerede person gor indsigelse mod videreglveise af
oplysninger eller enhver anden behandling, er den registeransvarlige
forpligtet til at bringe den pageldende behandiing til ophegr,

medmindre den er tilladt ved lov.

Artikel 10

Eravigeise af opivsningspligten over for den registrerede person | serilge
tilfeide

Safremt opfyldeisen af den | artikel 9, stk. 1, omhandiede oplysningspligt
over for den registrerede person viser sig umullg eller Indebzrer en
uforholdsmaessig stor indsats eiler strider mod fortrinsberettigede legitime
interesser hos den reglsteransvarliige eller llignende interesser hos
tredjemand, kan medlemsstaterne fastsztte bestemmelser | deres lovgivning
om, at titsynsmyndigheden kan give tilladeise til at fravige

oplysningspligten.

Anmeldeisespligt over for tilsynsmyndigheden

1. Medlemsstaterne fastsaztter bestemmeliser | deres lovgivning om, at den
reglsteransvarlige skal foretage anmeldelse af opretteisen af et
register over personoplysninger, nar oplysningerne fgres med henbl ik
pa videregivelse og ikke stammer fra offentligt tilgengellige kilder.
Anmeldelse foretages til tiisynsmyndigheden i den medliemsstat, hvor
registret befinder sig, eller, hvis det Ikke befinder sig 1| en
medlemsstat, til tilsynsmyndigheden | den medlemsstat, hvor den
registeransvariige har bopal. Den registeransvariige skal glve de
kompetente nationale myndigheder meddelelse om enhver andring |

reglstrets anvendeisesformal samt om &ndringer af sin adresse.
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2. Medlemsstaterne fastsztter, hvilke oplysninger der skal anmeides ti|
tiisynsmyndigheden. Disse oplysninger skal mindst omfatte den
reglisteransvariiges navn og adresse, registrets anvende!sesformal, en
beskriveise af, hvliike typer oplysninger det Indeholder, hvilke
tredjemand oplysningerne kan videregives til, samt en beskrivelse af,

hviike foranstaltninger der er truffet | henhold til artikel 18.

3. Medlemsstaterne kan bestemme, at bestemmelserne | stk. 1 og 2 finder
anvendelse pa andre private registre, samt at de | stk. 2 omhandiede

oplysninger skal vare offentligt tilgengelige.

KAPITEL IV

DEN REGISTREREDE PERSONS RETTIGHEDER

Artikel 12

Samtvkke pa et velinformeret grundiag

En registreret persons samtykke til, at personoplysninger, der vedrérer ham
selv efter dette direktiv, géres til genstand for behandling, er kun

gyldigt, safremt:

a) den registrerede rader over féligende oplysninger:

- registrets anvendelsesformal og de typer opiysninger, der er
registreret heri;

- hvilken brug der géres af personoplysningerne i registret, og
| glvet fald hvem de er bestemt ti|;

- den reglisteransvarliges navh og adresse;

b) samtykke meddeles specifikt og udtrykkellgt og angiver, hviike typer
opiysninger, hvilken type behandliing samt evt. hvilke modtagere det

gaider for;
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c) samtykke til enhver tid kan tilbagekaldes af den registrerede person

uden tllbagevirkende kraft.

Artikel 13

Qoiysningsolligt ved indsamliing af oplysninger

1. Mediemsstaterne garanterer personer, hos hvem der Iindsamles person-

oplysninger, ret til at fa mindst fédigende oplyst:

a) anvendelsesformalet for det register, som oplysningerne skal
reglstreres I, og
b) hvorvidt der bestar pligt til at besvare de spdrgsmal,

indsaml ingen af oplysninger drejer sig om, og
c) hvilke konsekvenser det har for de pagelidende at undlade at

besvare de stillede spdrgsmal, og

d) hvem oplysningerne er bestemt til, og
e) hvorvidt de pagalidende har adgang til og ret til berigtigelise
af oplysninger, der vedrdrer dem selv, og
f) den registeransvarliges navn og adresse.
2. Bestemmeiserne | stk. 1 finder Ikke anvendelse ved indsamling af
oplysninger | tilfeide, hvor oplysningspligten over for den
registrerede person ville forhindre en offentiig myndighed | at

varetage sine tiisyns- og kontrolopgaver eller opretholdelse af den

offent!ige orden.

Supplierende rettigheder for den registrerede person

Medlemsstaterne Indrgmmer den registrerede person fglgende rettigheder:

1. ret tii af legitime grunde at modsette sig, at personopiysninger

vedrdrende ham selv goéres til genstand for pehandling;
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ret til Ikke at vazre undergivet administrative elier privatretlige
afgdrelser, der Indebmrer en vurdering af hans adferd, der alene er
begrundet |, at personoplysninger vedrérende ham selv med en

beskrivelse af hans karakteregenskaber eller personlighed behandies

elektronisk;

ret til at kende ot registers eksistens og vigtigste
anvendelsesformal samt den registeransvarliges identitet, faste

bopzl, hovedszde eller forretningssted;

ret til med rimelige mellemrum og wuden stdrre ventetid eller
omkostninger at fa bekraftet, hvorvidt der er registreret person-
oplysninger vedrdrende ham selv | et register, samt at fa meddelt

disse oplysninger | letforstaelig form.

Medlemsstaterne kan bestemme, at heibredsopiysninger kun udieveres

gennem en lzge;

ret til | glvet fald at fa registrerede oplysninger berigtiget,
slettet eller bliokeret, safremt behandlingen af dem ikke er |

overensstemmeise med bestemmeiserne | dette direktiv;

ret till efter anmodning og uden omkostninger at fa slettet
oplysninger vedrdrende ham selv | registre, der har handelsmessigse

eller reklamemaessige @jemed;

ret til | tilfelde af anvendelse af stk. 5§ at fa udvirket, at
tredjemand, hvortil oplysninger er blevet videregivet, underrettes om

berigtigeise, slettelse eller biokering af oplysninger;

ret til at indbringe kraznkeiser af de ved denne artikel garanterede

rettigheder for en domstol.



- 48 -

1.

Mediemsstaterne kan ved lov begrense de | artikel 14, stk. 3 og 4,

omhandlede rettigheder af grunde, der vedrérer:

a) den nationale sikkerhed eller

b) det nationale forsvar eller

<) strafferetlig forfaigning ellier

d) den offentiige sikkerhed eller

e) en vital og behdrigt begrundet dkonomisk eller finansiel

interessse hos en medliemsstat eller Fezllesskabet eller

f) hensynet tii en offentiig myndigheds varetagelse af sine
tilsyns~ eller kontrolopgaver eller

g) en tilsvarende rettlighed for en anden person og andres

rettigheder og friheder.

2. I de | stk. 1 anférte tiifazlde skal tilisynsmyndigheden efter
anmodning fra den registrerede person kunne foretage den forngdne
kontrol af registret.

3. Medlemsstaternse kan begraznse den registrerede persons adgang til
registre, hvorl der midlertidigt er registreret oplysninger med
henbl 1k pa at foretage statistiske uddrag.

KAPITEL V
OPLYSNINGERNES PALIDEL IGHED M.V.
Artikel 16
Principper

1.

Medlemsstaterne fastsztter bestemmelser om, at:
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a) Indsamiing og behandling af personoplysninger skal udfdres

loyalt og pa loviig vis;

b) oplysningerne skai reglstreres thi ngje def Inerede,
udtrykkeligt angivne og legitime formal og udnyttes pa en

made, der er forenelig med disse formai;

c) oplysningerne skal vare fyldestgdérende, relevante og
ngdvendige | forhold til registreringsformalet;

d) oplysningerne skal vezre korrekte og om ngdvendigt ajourfdres;
urigtige eller ufuldstandige oplysninger skal slettes eller

berigtiges;
e) oplysningerne ikke m& opbevares pa& en made, der glver
mul ighed for at identificere de registrerede personer | et

tidsrum, der er l®zngere end det, der er nddvendigt af hensyn

tll registreringsformalet.

2. Det pahviler den registeransvarlige at sikre overholdeise af

bestemmeiserne | stk. 1.

Artikel 17
Swerilge kategorler af oplysninger
1. Medlemsstaterne skal, medmindre den reglistrerede person frit,

udtrykkeligt og skriftiigt meddeler sit samtykke hertil, forbyde edb-
behandling af oplysninger om racemassig og etnisk baggrund, politisk,
religids eller fllosofisk overbevisning og fagforeningsmessigt
tithdrsforhold samt af oplysninger om helbredsforhold og seksuellie
forhoid.
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2. Mediemsstaterne kan af grunde, der vedrgrer afgdrende hensyn til
samfundsmessige interesser, ved Ilov fastsatte undtagelser fra
bestemmeiserne | stk. 1, forudsat at det | loven ndje preciseres,
hvilke typer oplysninger der ma registreres, og hvilke personer der
har adgang til reglistret, samt at der ved loven fastsattes passende

garantier mod misbrug og uberettiget indtrengen.

3. Oplysninger om strafbare forhold ma kun opbevares | offentlige
registre.
Artikel 18
Datasikkerhed
1. Medlemsstaterne fastsaztter bestemmelser | deres lovgivning om, at den

registeransvarlige har pligt til at treffe passende tekniske og
organisatoriske foranstaltninger til at beskytte registret mod
tilintetgdrelse, hvad enten denne er handelig eller sker som fdige af
ubsrettiget Indtrengen, mod hendeligt tab af oplysninger samt mod
uberettiget zndring af eller adgang ti! og enhver anden uberettiget

behandl ing af personoplysninger.

For edb-registres vedkommende skal disse foranstaitninger tilveje-
bringe et passende slkkerhedsniveau under hensyntagen til! pa den ene
side den bedste disponible teknologl og de med foranstalitningernes
Iverksettelse forbundne udgifter og pa den anden arten af de
oplysninger, der é&nskes beskyttet, og en vurdering af de potentielle
slkkerhedsrisici. Med henblik herpa skal den registeransvarliige tage
hensyn til de henstillinger om edb-sikkerhed og Indbyrdes net-
kompatibilitet, der udarbejdes af Kommissionen | henhold tii artikel
29.

2. Ved transmission af personoplysninger via et net skal der trazffes

foranstaltninger, der garanterer en tilstrekkellg sikkerhed.
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3. VYed on-line konsultation skal dataanizgget og programmeilet vare
udformet sialedes, at konsultationen holder sig inden for grenserne af

den af den registeransvarlige tildelte autorisation.

4. De | stk. 1-3 omhandiede forpligtelser pahviler |lgeledes personer,
som faktisk eller | henhold til! kontrakt fdrer tilsyn med register-

operationer.

5. Det er forbudt enhver, der | embeds medfdr far adgang ti! oplysninger
I et reglister, at videreglive disse tll tredjemand uden den

registeransvarliges samtykke.

KAPITEL Vi

SARBESTEMMELSER FOR VISSE SEKTORER

Artikel 19

Medliemsstaterne kan for organer Inden for pressen og den audliovisuelle
sektor tlilade undtageiser fra dette direktivs bestemmeiser | det omfang,
disse er ngdvendige for at forene retten til privatlivets fred med reglerne

for Informatlions- og pressefrihed.

Artikel 20

Medliemsstaterne opfordrer de berdrte erhvervskredse til at medvirke ved
udarbejdelsen af en europzisk adferdskodeks for visse sektorer pa grundlag

af de | dette direktiv opstillede principper.
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KAPITEL Vi

ANSVAR OG SANKT IONER

Artike! 21

Ansvar

1. Medlemsstaterne fastsztter bestemmelser | deres lovgivning om, at
enhver, hvis personoplysninger er registreret | et register, og som
|ider skade som f@glge af behandlingen af disse oplysninger eller
enhver anden handling, der er uforenelig med bestemmeiserne | dette
direktiv, har ret til at kreve skadeserstatning over for den

registeransvarlige.

2. Medlemsstaterne kan bestemme, at den reglsteransvarlige, safremt
denne godtgdr, at han har truffet passende foranstaitninger til at
opfylde de | artikel 18-22 anférte krav, Ikke kan holdes ansvariig
for skade, der forvoldes som fdige af tab eller tiiintetgdrelise af

data eller uberettiget Indtrangen.

Artikel 22

Behandiing af oplysninger pA den registeransvariiges vegne

1. Medlemsstaterne fastsatter bestemmelser | deres lovgivning om, at den
registeransvarlige, nar oplysninger behandlies pa hans vegne, skal
sikre slg, at de krevede sikkerhedsmessigs og organisatoriske
foranstaltninger overhoides og udpege en person eller virksomhed, som

frembyder forndden garanti herfor.

2. Enhver, der indsamler elier behandler personoplysninger pa den
registeransvariiges vegne, skal oveiholde de ved artikel 16 og 18

fastsatte forpligteiser.
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3. En kontrakt herom skal vare skriftlig og skal! specifikt anfére,

at

personopiysninger kun ma videregives af tjenesteleverandgren eller

dennes ansatte med den reglisteransvariiges samtykke.

Artikel 23

sSankt joner

Medlemsstaterne fastsatter | deres lovgivning passende sanktlioner
henblik pd at slikre overholdelse af de bestemmeliser, der vedtages

gennemforeise af dette direktiv,

KAPITEL VIII

VIDEREGIVELSE AF PERSONOPLYSNINGER TIL TREDJELANDE

Artike] 24

Principper

1. Medlemsstaterne fastsatter bestemmelser | deres lovgivning om,

videreglvelse, hvad enten denne er midlertidig eller definitiv,
et tredjetand af personoplysninger, der gdres til genstand

med
tid

at
til

for

behandling eller indsamies med henbllk pa at gdres til genstand for
behandiing, kun ma finde sted, hvis det pagaldende land sikrer et

passende beskyttelsesniveau.

2. Medlemsstaterne underretter Kommissionen, safremt et modtagende

tredjeland lkke sikrer et passende beskyttelsesniveau.

3. Konstaterer Kommissionen pa grundiag af oplysninger fra mediems-

staterne eller fra anden Kkilde, at et tredjeland Ikke sikrer

et

passende beskytteisesniveau, og at den deraf opstaede slituation er

ti| skade for Fzllesskabets eller en meclemsstats interesser, kan den

Indlede forhandiinger med henblik pa at afhjeipe denne situation.
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Kommissionen kan efter den procedure, der er fastsat | artikel 30,
stk. 2, fastsla, at ot tredjelandg sikrer et passende
beskyttelisesniveau som fdlige af internationale forpligteiser Indgdet
af det pagzidende land eller p& grundiag af dets nationale

lovglivning.

De | medfér af denne artikel trufne foranstalitninger skal vare |
overensstemmelse med de forpligteiser, der pahviler Fallesskabet |
henhold til savel bilaterale som multlliaterale internationale aftaler
om beskyttelse af personer | forbindeise med edb-behandling af

personoplysninger.

Eravigeise

En medlemsstat kan for en given videregivelse af oplysninger tii et
tredjeland fravige bestemmelserne | artikel 24, stk. 1, safremt den
registeransvarlige fremlagger tilstrekkelige beviser for, at der
sikres et passende beskyttelsesniveau. Medlemsstaten kan fdrst
indremme en fravigelse, nar den har underrettet Kommissionen og
medlemsstaterne herom, og safremt der Ikke er rejst Iindsigelse
herimod fra en medliemsstat elier Kommissionen Iinden for en frist pa

ti dage.

Foreligger der en siadan indsigelse, vedtager Kommlissionen passende

foranstaltninger efter den procedure, der er fastsat i artikel 30,

stk. 2.

KAPITEL X

TILSYNSMYNDIGHED OG GRUPPE TIL BESKYTTELSE AF PERSONOPLYSNINGER

Artikel 26

Iilsynsmyndighed

1.

Mediemsstaterne sorger for, at en kompetent uafhzngig myndighed fdrer
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tilsyn med beskytteisen af personoplysninger. Myndigheden har ti}
opgave at pase overholdeise af de nationale bestemmeiser, der
vedtages | medfdr af dette direktiv, samt at uddve alle de

funktioner, der tillezgges den ved dette direktiv.

2. Myndigheden skal kunne |varksztte undersggelser og skal besidde de
fornddne befdjelser til at gribe ind over for oprettelse og
udnytteise af registre | strid med bestemmeiserne | dette direktiv.
Med henbl ik herpad har den bi.a. adgang til registre, der er omfattet
af dette direktiv, og skal kunne Indsamie alle oplysninger, der er

ngdvendige for at varetage dens tiisynsopgaver.

3. Enhver kan for denne myndighed foreizgge klager vedrgrende

beskytteisen af personer med hensyn til personoplysninger.

Artikel 27

Gruppen til Beskytteise af Personoplysninger

1. Der nedszttes en Gruppe tl| Beskytteise af Personoplysninger. Denne
radgivende og uafhangige gruppe bestar af reprzsentanter for den |
artikel 26 omhandiede tiisynsmyndighed | alle mediemsstater og har

Kommissionens representant som formand.

2. Sekretarlatsopgaverne for Gruppen tili Beskytteise af Person-

oplysninger varetages af Kommissionens tjenestegrene.

3. Gruppen til Beskytteise af Personoplysninger fastsatter seiv sin

forretningsorden.

4. Gruppen til Beskyttelse af Personoplysninger behandler de spérgsmal,
der settes pa dagsordenen af dens formand, enten pa dennes initiativ
eller efter begrundet anmodning fra en representant for en af
tilsynsmyndighederne, og som vedrdrer anvendeisen af bestemmeliserne |

fel lesskabsretten om beskyttelse af personopiysninger.
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Artikel 28
Gruppens opgaver
1. Gruppen til Beskyttelse af Personoplysninger har ti! opgave:

a at bidrage til en ensartet anvendeise af de natlonale
bestemme!ser, der vedtages til gennemfdrelse af dette
direktiv;

b) at afgive udtalelser om beskyttelsesniveauet | Failesskabet
og | tredjelande;

c) at radgive Kommissionen om, hvilke supplerende eller

specifikke foranstaltninger der bg¢r treffes for at sikre

beskyttelisen af privatlivets fred.

2. Safremt Gruppen til Beskytteise af Personoplysninger konstaterer
alvorlige forskelle mellem medlemsstaternes lovglivning eller praksls
vedrgrende beskytteise af personoplysninger, der kan vere tll fare
for den ensartede beskyttelse | F®llesskabet, underretter den

Kommissionen herom.

3. Gruppen tii Beskyttelse af Personoplysninger kan fremsatte
henstlillinger om ethvert spdrgsmal vedrérende beskyttelsen af
personer I  forbindeise med personoplysninger | Fzllesskabet.
Henstl|iIngerne optages | mddeprotokollen og kan forelzgges for det |

artikel 30 omhandlede radgivende udvalg. Kommissionen underretter
Gruppen til Beskyttelse af Personoplysninger om, hvoriedes den har

taget hensyn til dens henstiliinger.

4. Gruppen ti| Beskyttelse af Personoplysninger udarbe)der en Aarlig
rapport om sltuationen vedrérende beskyttelsen af personer |
forbindelise med behandling af personoplysninger | Fallesskabet og |

tredjelande, som den forel®zgger for Kommissionen.
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KAPITEL X

KOMM | SSIONENS GENNEMFORELSESBEFQJELSER

Artikel 29

Udéveise af gennemféreisesbaféleiserne

1. Kommissionen vedtager efter den procedure, der er fastsat | artikel
30, stk. 2, de tekniske bestemmelser, der er nddvendige for, at dette
direktiv kan finde anvendelse pa de serlige forhold, der gér sig
geldende | visse sektorer, under hensyntagen til den bedste

disponible teknologi og geldende adferdskodeks.

Radgivende udvalg

1. Kommissionen blstas af et udvalg af radgivende karakter, der bestar
af reprasentanter for medlemsstaterne, og som har Kommissionens

representant som formand.

2. Kommissionens representant forelagger udvalget et wudkast til de
foranstaltninger, der skal traffes. Udvaliget afgiver en udtaielse om
dette udkast Inden for en frist, som formanden kan fastsatte under
hensyntagen til det pagaldende spdrgsmals hastende karakter, | givet
fald ved afstemning. Udtalelsen optages | mddeprotokollen; derudover
har hver medliemsstat ret til at anmode om, at dens holdning indféres
| modeprotokolien. Kommissionen tager stgrst muligt hensyn tii
udvalgets udtaleise. Den underretter udvalget om, hvorledes den har

taget hensyn ti| dets udtalelise.
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AFSLUTTENDE BESTEMMELSER

Artikel 31
1. Medlemsstaterne satter de ngdvendige iove og administrative
bestemmelser | kraft for at efterkomme dette direktiv senest den

1. Januar 1993.

De | henhoid ti1l fdrste afsnit vedtagne bestemmelser skal Indeholde
en udtrykkelig henvisning tii dette direktiv.

2. Medlemsstaterne meddeler Kommissionen teksten til de nationale

retsforskrifter, som de udsteder pa det omrade, der er omfattet af
dette direktiv.

Artikel 32

Kommissionen forelzgger regelmessigt en rapport for Radet og Europa-
Parlamentet om anvendelsen af dette direktiv, | givet fald {edsaget af

passende ®ndringsforslag.

Artike] 33

Dette direktiv er rettet til mediemsstaterne.

Udferdiget | Bruxelles, den
Pa Radets vegne

Formand
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Fliche Financlére

PROJET DE PROPOSITION DE DIRECTIVE DU CONSEIL
VISANT AU RAPPROCHEMENT DE CERTAINES DISPOSITIONS
LEGISLATIVES, REGLEMENTAIRES ET ADMINISTRATIVES
DES ETATS MEMBRES
RELATIVES A LA PROTECTION DES PERSONNES
‘A L°EGARD DU TRAITEMENT DES DONNEES
A CARACTERE PERSONNEL

. Ligne budgétaire concernde (éventueliement A créer)

A 2511 : Frals de réunlons de comités dont la consuitation n’'est pas un
élément obligatoire de la procédure de formation d’'actes communautaires.

. Base légale (ou autre) : .

Article 100 A

i

)
|

Proposition de classiflcation en dépense obllgatoire/non obligatoire

(avec Justification succlincte en vertu de la déclaration commune du 30
juln 1682)
non-obligatolre

Description et justificatlon de |‘actlion

4.1. ObjJectifs : - assurer la protection des personnes a |‘égard des
donnéss A caractére personnel,
~ permettre la clrculatlion transfrontliére de données 2
caractére personne! dans la Communauté,
- permattre le bon fonctlonnement du marché intérisur.

4.2. Création de 2 comités compétents en matlédre de protection des
personnes a |’'égard des données A caractére personnel (Art. 27,30)

personnes concernées : 1. Pour le Comlté de protectlion des données &
caractére personnel (Art. 27)
représentants ds |'autorité de contrdle de
tous les Etats membres (groupe 4)

2. Pour Je Comité consultatif (Art.30)
représentants des Etats membres (groupe 3)

4.3. Un représentant de la Commission préside !e Comité de protect'on
des données A& caractére personnetl et le Comité consultatif.
Le secrétariat du Comité de protection des données & caractére
personnel est assuré par les seorvices de la Commission.
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5. Nature de !a dépense et mode de calcul

5.

5

1. Nature : réunions
(frals de particlipation des membres des 2 Comités)

.2. Calcul : - Comité de protection des données

24 membres (non-gouvernementals) x 3 réunions
a 2 Jours x 1180 ECU (590 ECU/jour) = 84.960 ECU*
- Comité consultatif
24 membres (gouvernemental) x 1 réunion a 2 jours x
780 ECU (390 ECU/Jour) = 18.720 ECU™

Incldence financliére de |’'action sur les crédits d’Intervention

6.

6.

1. Echéancler des crédits d’engagement et de palement
CE-CP

1993 : 103.680 ECU
1994 . "
1995 : "
1996 : "
1997 : " -

2. Part du flinancement communautalre dans: le colt totil . 100%

7. Observatlons :

1.

Le Comlté de protectlion des données & caractére personne! (Art. 27)
1l est Instlitué ce Comitd a caractére consultatif et Indépendant et
est composé de représentants de |'autorité de contrdle de tout les
Etats membres, présidé par un représentant de la Commission.

Ce Comitéd étabiit son régliement Intérleur. Le se;rétarlat du Comlité
est assuré par les services de la Commission.

Misslions de ce Comlité : volir Art.28.
Le Comité consultatif (Art.30)

1l est Instituéd un Comité consuitatif composéd des représentants des
Etats membres, préslidé par le représentant de ta Commlssion.

lLa Commission est assistée par ce Comité afin de prendre les
édventue! les mesures compiémentalres nécessalres pour adapter les
dispositions de la directive aux spécificités de cértalnes secteurs.

*

estimation



- 60a -

FICHE D°IMPACT SUR LA COMPETITIVITE ET L EMPLOI

1. Quelie ost la justification principale de 1a mesure ?

~ Assurer ia protection des personnes A |‘'égard des donnédes & caractére
personnel .

- Permettre la circulation transfrontidre de donndes A caractére personne!
dans la Communauté.

- Permettre le bon fonctlionnement du marché intérieur.

i1, Caractéristiques des entreprises concerndes.

La proposition concerne toutes les entreprises qul utllisent des fichlers
de données A caractére personne! quel que soit leur tallle ou leur secteur
d'activité.

111. Quelles sont les oblligations Imposées directement aux entreprises ?

oh e

Se conformer aux dispositions app!licablies aux traitements de données &
caractére personnel, notamment celles relatives 3 la légitimité de ces 4
traltements dans e secteur privé,

{V. Quelles sont les obligations susceptibles d’'btre imposées Indirectement
aux entreprises via les autorités locales ?

Il dnie XA Ass o

ke

Aucune.

V. Y a-t-11 des masures spéclales pour les PME ?

Non. ; ]

— P o

- adeh eae

Lo . £
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Vi. Quel ost l'effet prévisible ?

a)

b)

sur la compétitivité des entreprises ?

Les rdgles de protection s‘app!iquent & toutes les entreprises et
élimineront les distorsions de concurrence dles & |’actuelle
digparité des légisiations nationales. En ce qul concerne leur

compétitivité Internationale, la directive prévolt des négoclations

avec les pays tiers qul n‘assurent pas encore un niveau de ..
protection adéquat. .

sur |‘emplol ?

La directive prévolt la création d’Instances de contrdle

nationales. -

Vit Lou‘pqrtenalroc soclaux ont-lis été consultés sur cette propds]tlon'}

Non.
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Udkast til

RESOLUTION VEDTAGET AF REPRASENTANTERNE FOR REGERINGERNE
FOR DE EUROPEISKE FALLESSKABERS MEDLEMSSTATER, FORSAMLET | RADET

Representanterne for regeringerne for De Europaziske Felliesskabers mediems-
stater, forsamlet | Radet,

som tager 1 betragtning, at R&8dets direktiv om beskyttelse at

personer | forbindelse med behandling af personoplysninger beskytter
privatlivets fred i forbindelse med bshandling af personoplysninger, der er
Indeholdt | private og offentliige registre med undtagelss af offentllige

registre, hvis aktiviteter Ikke falder ind under fallesskabsrettens
anvende | sesomr ide,

som dnsker at lette samarbejdet mellem medlemsstaternes administrationer
inden for de omrader, der lkke falder Ind under fellesskabsrettens
anvende |sesomrade, samtidig med der sikres et hgjt beskyttelsesniveau med
hensyn til de bergrte personers privatiiv,

som tager | betragtning, at principperns | direktivet udgdér en konkre-
tisering og videreudbygning af principperne | Europaradets konvention af
28. januar 1981 om beskyttelse af personer | forbindelse med automatliserat

behandling af persondata,
vedtager fglgends resolution:

Medlemsstaternes regeringer forpligter sig ti! at anvende princlipperne |

Radets dlirektlv om beskyttelse af personer i forbindelse med behandling af

personoplysninger p8 de grene af den offentlige sektor, der ikke falder ind

under fzllesskabsrettens anvendelsesomrdde, og at indlede de ngdvendige lov-
givningsprocedurer med henblik herp§.
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ERKLARING FRA KOMMISSIONEN

om anvendelse pa De Europziske Fzllesskabers institutioner og organer
af principperne | Radets direktiv om beskyttelse af personer
| forbindelse med behandiing af personoplysninger

1. Kommissionen finder, at principperne | direktivet om beskyttelise af
personer | forbindelse med behandling af personopliysninger ("dlirektivet")
bér finde anvendelse pa De Europaiske Fazlliesskabers Institutioner og
organer.

2. Med henblik herpd agter Kommissionen snarest muligt at traffe og
foresla de ngdvendige foranstaltninger.

3. Indtl| sadanne foranstaitninger trzffes, forpligter Kommissionen sig
til at anvende principperne | direktivet pa enhver behandling af person-
oplysninger, der henhdrer under dens kompetence.

4, Kommissionen finder, at Fellesskabernes ¢vrige institutioner |lge-
ledes bdr forpligte sig til at anvende principperne | direktivet pa enhver
behandling af personoplysninger, der henhdrer under deres kompetence.
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FORSLAG TIL

RADETS DIREKTIV

OM
BESKYTTELSE AF PERSONOPLYSNINGER OG
KOMMUNIKATIONSHEMMELIGHEDEN
I FORBINDELSE MED OFFENTLIGE DIGITALE TELENET,
HERUNDER DET TJENESTEINTEGREREDE DIGITALNET (ISDN) 0G
OFFENTLIGE DIGITALE MOBILNET

SYN 288
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OFFENTLIGE DIGITALE TELENET, HERUNDER DET TIENESTEINTEGREREDE
DIGITALNET (ISDN) OG OFFENTLIGE DIGITALE MOBILNET
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RESUME

Digitaliseringen af de offentlige telenet er nu godt 1 gang i Fallesskabet. I begyndelsen af
90'erne vil mere end 70% af langdistancetrafikken, mere end 50% af langdistancecentralerne
og mere end 30% af al lokalcentralerne blive digitaliseret.

Den stgrre udbredelse af offentlige digitale telenet i Fallesskabet - og specielt indforelsen af det
tjenesteintegrede digitalnet og nye digitale mobiltjenester - vil give offentligheden adgang til en
lang reekke nye telekommunikationsfunktioner. Dette forudsatter dog, at der fra EF's side
legges en falles kurs for, hvorledes privatlivets fred, herunder kommunika-
tionshemmeligheden, personoplysninger og datasikkerheden, skal beskyttes under de forhold,
der vil blive resultatet af dette nye digitale telekommunikationsmiljg.

Bade Rédet og Europa-Parlamentet har allerede flere gange udtalt, at de for at impdekomme
den fremtidige udvikling af telekommunikationen i EF finder det overordentligt vigtigt at f3
fastsat passende foranstaltninger til beskyttelse af data og privatlivets fred. Europa-Parfamentet
har sdledes i de beslutninger, som det vedtog den 14. december 1988 vedrgrende
telekommunikation, opfordret til at treffe specifikke foranstaltninger med henblik pd at sikre
beskyttelse af private og fortrolige oplysninger, og det har henvist til det politiske ansvar, der
pihviler Kermimissionen med hensyn til at sikre, at de forskellige lovgivningsforslag om
liberalisering af af telekommunikationsmarkedet fglges op af handling pd EF-niveau i form af
foranstaltninger til beskyttelse af oplysninger af personlig art.

I Fellesskabet bliver man nu mere og mere opmeerksom pé de konsekvenser, som de digitale
net vil {4 med hensyn til beskyttelsen af personoplysninger og privatlivets fred. I en resolution,
der blev vedtaget i Berlin i august 1989, opfordrede medlemsstaternes kommitterede for
databeskyttelse til at udvise s@rlig opmerksomhed med hensyn til beskyttelse af
personoplysninger og privatlivets fred inden for ISDN.

Det vedlagte forslag tager specifikt sigte pa at tilgodese det behov for beskyttelse af person-
oplysninger og privatlivets fred, der vil opstd i forbindelse de nye offentlige digitale telenet.
Forslaget skal ses p& baggrund af de forslag, som Kommissionen har fremsat med henblik pd
etablering af generelle rammer for databeskyttelse i EF, og betragtes som et supplement til

disse.
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En effektiv beskyttelse af personoplysninger og privatlivets fred er efterhdnden en
forudsztning for samfundets accept af de nye digitale net og tjenester. En sddan beskyttelse mi
ngdvendigvis udggre en integrerende del af EF's telekommunikationspolitik, idet dennes sigte
netop er at give Europas borgere mulighed for fuldt ud at udnytte de fordele, som er forbundet
med sidanne avancerede teletjenester og EF's udvikling til et endnu mere informationsrigt
samfund.

Det vedlagte forslag til rddsdirektiv er udformet med denne globale malsztning for gje.



B.

- 67 ~

FORKLARENDE BEMARKNINGER
I.  INDLEDNING

Den stadig stgrre udbredelse af offentlige digitale telenet i Fellesskabet - og specielt
indfgrelsen af det tjenesteintegrede digitalnet (ISDN)"” og nye digitale mobiltjenester” - vil
give offentligheden adgang til en lang rakke nye telekommunikationsfunktioner. Dette
forudsetter dog, at der pd felleseurop®isk grundlag fastlegges en falles kurs for,
hvorledes privatlivets fred, herunder kommunikationshemmeligheden, person-
oplysninger og datasikkerheden, skal beskyttes under de vilkdr, som dette nye digitale

telekommunikationsmiljg bringer med sig.

I en beslutning om koordineret indfgrelse af det tjenesteintegrerede digitalnet i Det
Europaiske Fellesskab af 12. december” udtalte Europa-Parlamentet, at det kommende
tjenesteintegrerede digitalnet (ISDN), dvs. udbygningen af telefonnettet, vil give bdde
erhvervslivet og private adgang til mange nye tjenester. Parlamentet opfordrede dog
samtidig Kommissionen til at forelegge forslag til, hvorledes sageme 1 praksis kan
gribes an, for at der inden for det ISDN-system, som begynder at blive en realitet i hele
Europa, kan etableres en ensartet beskyttelse af data- og kommunikationssikkerheden,
siledes at misbrug af de nye tekniske faciliteter i dette net kan forhindres. Europa-Parla-
mentet understregede igen dette synspunkt i en mere generel sammenhang i en
beslutning vedtaget den 14. december 1988%, hvori det hedder, at der bgr fastlegges
specifikke bestemmelser for brugen af telenet, sdledes at private og fortrolige data sikres
den forngdne beskytielse. Parlamentet gjorde i denne forbindelse igen opmarksom pd
det politiske ansvar, der pdhviler Kommissionen med hensyn til at sikre, at de forskellige
lovgivningsforslag om liberalisering af af telekommunikationsmarkedet fglges op af
handling p EF-niveau med foranstaltninger til beskyttelse af oplysninger af personlig

art.

)]

2

3)

Radets henstilling af 22. december 1986 om samordnet indfgrelse af et tjenesteintegreret digitalnet (ISDN) 1 Det
Europiziske Fellcsskab (86/659/E@F)

ISDN kan betragtes som cn naturlig vidercudvikling af telcfonnetiet. Systemet giver via cn enkelt tlslutning, der
udnytter den allerede eksisterende abonnentlinje, mulighed for transmission af ke (telefoni), tekst, data samu billeder via
en lang reekke udbyggede og nye tjencster (for nwrmere oplysninger henvises der til Rdets henstilling 86/659/EGF og
kapitcl II).

Kommissionen har indtil nu - efter Radets henstilling - forelagt to rapporter over udviklingen af ISDN, (KOM(88)589
og KOM(90)123),

Rédets henstilling af 25. juni 1987 om samordnet indfgrelsc af offentlig faliescuropisk digital cellcopbygget
landmobilradickommunikation i Fellesskabet (87/371/EQF - EFT nr. L 196 af 17.7.87, s. 81) og RAdcts direktiv af
25. juni 1987 om de frekvensband, der skal stilles til radighed for samordnct indfgrelse af offentlig fxlicscuropaisk
digital ccllcopbygget landmobilradiokommunikation i Faellesskabet (87/372/EQF - EFT ar. 196 af 17.7.87, s. 85),
samt senere forslag fra Kommissionen vedrgrende offentlig digital mobilkommunikation,

Beslutning om Radets henstilling 86/659/E@F, EFT nr. C 7 af 12. januar 1987, s. 344,

Beslutning om post og telckommunikation, EFT nr. C 12 af 16, januar 1989, 5. 69, beslutning om ngdvenigheden af
at standse spredningen inden for elekommunikationssektorern EFT nr. C 12 af 16. januar 1989, 5. 66,
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I en resolution af 30. juni 1988, hvori Radet fastslog principperne i Grgnbogen omn
Etablering af et Falles Marked for Teletjenester og -Udstyr®, gav det udtryk for sin
generelle stgtte til malsztningerne i det handlingsprogram, der var genstand for
meddelelsen af 9. februar 19887, idet det fastslog, at én af de politiske hoved-
méls@tninger var at beskytte personoplysninger og samtidig sgrge for, at de enkelte
borgere via kommunikationsmedierne fir adgang ul et vasentligt mere informationsnigt

miljg end tidligere.

I 'en resolution om en stgrre samordning i forbindelse med indfgrelsen af det tjenesteinte-
grerede digitalnet (ISDN) i Det Europaiske Fellesskab inden 1992% understregede Ridet
igen, hvor stor betydning det tillegger ISDN, og fremhavede, at det var pdkravet at
gennemfgre yderligere drgftelser pd europwisk niveau af behovet for beskyttelse af
kommunikationshemmeligheden og -sikkerheden pd baggrund af de nye tjenesters
forskellige funktioner, jf. Europa-Parlamentets beslutning af 12. december 1986 om
henstilling 86/659/EQF.

Reprasentanter for databeskyttelsesmyndighedeme vedtog p deres 11. internationale
konference, der blev afholdt den 28.-31. august 1989 i Berlin, en resolution med
opfordring til at vare s@rlig opmarksom med hensyn til databeskyttelsen og
kommunikationshemmelighed inden for ISDN.

Vedlagte forslag er at betragte som Kommissionen respons pd ngdvendigheden af at
treffe sddanne foranstaltninger, at personoplysninger og kommunikationshemme-
ligheden beskyttes i hele EF i forbindelse med implementeringen af nye offentlige digitale
telenet, herunder det tjenesteintegrerede digitalnet og det offentlige digitale mobilnet. Der
tages i forslaget hensyn til, at der hersker en dyb - og ikke uberettiget - bekymring med
hensyn til den virkning, digitale net umiddelbart vil kunne f& p beskyttelsen af
personoplysninger og kommunikationshemmeligheden. Kommissionen opfatter ligeledes
beskyttelsen af data og kommunikationshemmeligheden som et ufravigeligt hensyn i
forbindelse med den fremtidige etablering af et dbent netmiljo® i EF.

Rédets resolution af 30. juni 1988 om etablering af et {&lles marked for teletjenesier og —udstyr (EFT nr. C 257, s.1),
KOM(87)290,

Etablcring af et mere konkurrencebaseret teleckommunikationsmarked for hele EF inden 1992: Virkeliggarelse af mAlene
i Grgnbogen om etablering af ct faellcs marked for teletjenester og -udstyr. Diskussionernes nuvarende stade og
Kommissionens forslag (KOM(88) 48).

EFT nr. C 196 af 1.8.1989, s. 4.

Fallesholdning om Rédets dircktiv om oprettelsc af et indre marked for teletjencster gennem indfgrelse af ONP (Open
Network Provision - Tilrddighedsstillelse af Abne net), KOM(88)825 (EFT nr. ... ..).
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Forslaget afspejler de forskellige dreftelser samt de generelle principper, der er blevet
fastsat i Europa for beskyttelse af personlige oplysninger pd basis af Europarddets
konvention af 1981 om beskyttelse af personer 1 forbindelse med automatiseret
behandling af persondata. Denne konvention er nu ratificeret af syv af EF's
medlemslande. Forslaget skal ses som et supplement til og et led i de forslag, som
Kommissionen sidelgbende fremsatter med henblik pd etablering af generelle rammer for
databeskyttelse, hvoriblandt kan n&vnes udkast til forslag til ridsdirektiv om indbyrdes

tilnermelse af medlemsstaternes love og administrative bestemmelser om beskyttelse af
personer i forbindelse med behandling af personoplysninger; udkast til rAddsbeslutning

om indledning af forhandlinger - inden for Fellesskabets kompetenceomride - med
henblik pd Det Europziske @konomiske Fallesskabs tiltredelse af Europaridets
konvention af 1981 om beskyttelse af personer i forbindelse med automatiseret
behandling af persondata, samt udkast til rddsbeslutning om informationssystemers
sikkerhed. Ydermere agter Kommissionen at fastlegge inteme regler med henblik pd at
sikre de bergrte personer samme beskyttelsesniveau som i ovennavnte rddsdirektiv.

Inden for disse generelle rammer tager det vedlagte direktiv sigte pd fastleggelse af de
specifikke bestemmelser, der kreves for en indbyrdes tilnermelse af medlemsstaternes
love og administrative bestemmelser vedrgrende beskytielse af personoplysninger og
kommunikationshemmeligheden, med henblik pa de offentlige faste og mobile digitale
telenet og de nye “intelligente” funktioner, disse &bner mulighed for.
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II. DE NYE SPECIFIKKE BEHOV FOR BESKYTTELSE AF PERSONOPLYSNINGER
OG KOMMUNIKATIONSHEMMELIGHEDEN I TELESEKTOREN

Digitaliseringen af de offentlige telenet er nu godt i gang i Fallesskabet. I begyndelsen af
90'erne vil mere end 70% af langdistancetrafikken, mere end 50% af transitcentralerne
og mere end 30% af al lokalcentralerne blive digitaliseret.

Digitalisering indebarer, at centralemne styres ved hjxlp af datamater, og at behandling
og transmission af al information - tale, data og billeder - via telencttene sker i form af
binare tal'®, Datamater kan foretage en intelligent behandling af disse strgmme af bits,
bide i selve nettet og i abonnentens terminal. Dette giver langt bedre servicemuligheder
end hvad der kan opnés ved hjzlp af den traditionelle analoge teknik, hvilket betyder, at
der via telenettene kan skabes adgang ti] et stort antal intelligente funktioner og dermed til
en lang rekke nye aktiviteter. Det nye ISDN-system, der er under udvikling, og det nye

1

offentlige digitale mobilkommunikationssystem'” giver begge mulighed for fuldt

digitaliseret kommunikation end-to-end (dvs. fra abonnent til abonnent).

Indfgrelsen af offentlige digitale net fir to vasentlige konsekvenser med hensyn til
databeskyttelse.

P4 den ene side vil den datamatbaserede teknik, der nu bliver mulighed for, kunne give
en betydeligt stgrre datasikkerhed med hensyn til specifikke individuelle behov, blandt
andet ved hjzlp af en sofistikeret krypteringsteknik.

P4 den anden side bliver det nu muligt - hvis der ikke treffes passende beskyttelses-
foranstaltninger - systematisk at lade apparatet vise og lagre specifikke opkaldsdata,
blandt andet det nummer, opkaldet foretages fra, som folge af at bide driftsdata og
samtaledata nu behandles pd edb og at der anvendes edb-styrede centraler. Noget s&dant
var ikke nogen reel mulighed i de traditionelle analoge uintelligente net uden et stgrre

teknisk arbejde og forekom derfor kun under helt exceptionelle omstendigheder.

Samtidig hermed skal det fremha&ves, at de nye intelligente telekommunikations-
funktioner - f.eks. de ekstratjenester'?, der kan indfgres i forhindelse med 1SDN - vil
give abonnenten adgang til flere nye servicefaciliteter,som f.eks. udspecificerede
regninger, hvorved bdde serviceniveauet og forbrugerbeskyttelsen forbedres. Disse nye
funktioner betyder imidlertid, at der m& gennemfgres nye specifikke foranstaltninger og

bestemmelser, hvis kommunikationshemmeligheden skal sikres i det nye miljg.

Fgr der kan indfgres digitale telenet, m& man slledes afklare forskellige vaesentlige

10)  Datamater behandler al information som binare tal (dvs. bits), idet al information opsplittes i to grundelementer, der
kan antage veerdien 1 cller 0.

11)  Sc Radets henstilling 86/659/EQF og 87/371/EQF, ovenstiende fodnote & oy 2,

12)  Sec Rédets henstilling 86/659/EQF, fodnote 1.
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spergsmal i forbindelse med beskyttelsen af personoplysninger, idet der blandt andet md
tages stilling til, hvordan man skal behandle:

- abonnentinformation, som stadig hyppigere lagres i form af edb-filer

- trafikdata og andre driftsdata

- specificerede debiteringsdata

- identificering af kaldende terminal (dvs. hvor opkaldet foretages fra)

- automatisk viderestilling til edjepart

- uopfordrede henvendelser

- specifikke tekniske faciliteter i terminal og andet udstyr, som kraves, hvis der skal

opnds en passende beskyttelse

De generelle bestemmelser om beskyttelse af personoplysninger, jf. blandt andet
Europarddets konvention og de bestemmelser, der skal fastliegges for EF med
ovennavnte kommissionsinitiativer, reprasenterer blot de bredere rammer omkring
forholdet, og der er ikke heri taget stilling til mere specifikke detaljer, der md afklares i

forbindelse med disse spprgsmal.

Generelle bestemmelser om beskyttelse af personoplysninger har imidlertid ikke veret

nok til at sikre, at medlemsstaterne ikke gennemfgrer indbyrdes divergerende

lovgivninger, bestemmelser og administrative tiltag for driften af det kommende

digitalnet. Dette kan meget hurtigt blive en fare for det fielles marked for teletjenester og

teleudstyr.

For eksempel med hensyn til identificering af den kaldende terminal planlegges det i
visse medlemsstater, at den kaldende abonnent skal kunne blokere denne funktion ved
hvert opkald. Hvis denne blokering hos det ene teleselskab sker ved hjalp af en knap pi
telefonapparatet, mens den hos en anden sker ved hjelp af en kode, der skal indtastes

inden nummeret, vil dette skabe problemer for en fri omisetning af terminaludstyr 1 EF.

En sammenligning af de forskellige medlemsstaters bestemmelser viser, at der er store
forskelle med hensyn til indhold og art. Det kan sdledes konstateres, at der i EF er ved at
opstd en situation, hvor der hersker usikkerhed med hensyn til telenet og teletjenester, og

at dette truer med at blive en hindring for tjenesteudbuddet pi tveers af grenserne,

Det vil vare umuligt at hindre, at der opstdr forskelle mellem medlemsstaterne,
medmindre der vedtages et direktiv, der indeholder specifikke bestemmelser for,
hvorledes de generelle principper for beskyttelse af data og kommunikationshemme-
ligheden skal finde anvendelse inden for offentlige faste og mobile digitalnet.

Samtidig er det ved at blive en forudsztning for samfundets accept af de nye digitale net
og tjenester, at der indfgres en EF-dekkende effektiv beskyttelse af personoplys.iinger
og kommunikationshemmeligheden. Dette blev ogsd bekreftet pAd Ridets mpde den 7.
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november 1989, hvor det med hensyn til telekommunikations samfundsmassige
aspekter konkluderedes, at det var forngdent at sikre beskyrtelsen af
kommunikationshemmeligheden og personoplysninger i curopaisk regi.

Vedlagte forslag til rddsdirektiv tager sigte pé at tilgodese disse specifikke behov.
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FORSLAG TIL FREMGANGSMADE: BESTEMMELSERNE I DIREKTIV-
UDKASTET

Den overordnede mdlsztning i direktivforslaget er at sikre, at borgeme overalt 1 EF nyder
samme grundleggende beskyttelse hvad angdr sikring af personoplysninger og
kommunikationshemmeligheden, og at denne beskyttelse indgdr som en integrerende del
af det generelle nye digitale teletjenesteudbud. @nsker om stprre datasikkerhed i
specifikke individuelle tilflde og applikationer skal tilgodeses 1 de specifkke
foranstaltninger, der skal gennemfgres som led 1 den arbejdsplan, der er fastlagt i det
ovennazvnte forslag fra Kommissionen til et rddsdirektiv om informationssystemers
sikkerhed.

Direktivforslaget tager sigte pd at sikre en vis minimumsbeskyttelse af den almindelige
abonnent i-det nye digitale miljg og bygger pa to grundleggende principper:

- risikoen for misbrug skal minimeres ved, at mwengden af data, der mé behandles og
lagres som led i driften af den offentlige telekommunikation, begraenses til det
strengt ngdvendige, dvs. data, der er ngdvendige for at varetage drift, service-

kvalitet og abonnentfaciliteter

- abonnentens ret til selv at bestemme over informationen skal beskyttes fuldt ud,
bide i forholdet til det teleselskab, der stiller tjenesten til ridighed, og 1 forholdet til
den anden part i et opkald, samt en eventuel tredjepart, der gnsker at fi adgang til
data, der transmitteres eller stilles til ridighed i forbindelse med en transaktion via
et offentligt telenet

Direktivforslaget tager i forste omgang sigte pd taletelefoni, da det er inden for dette
omride, at de almindelige abonnenter kommer til at opleve de stgrste forandringer.
Direktivet indeholder imidlertid ogsd bestemmelser om, hvordan bestemmelserne for
taletelefoni i givet fald finder anvendelse pd andre offentlige digitale teletjenester,
herunder offentlige datatransmissionstjenester inden for ISDN, samt offentlige pakke- og

kredslgbskoblede datanet og andre offentlige teleticnester, der er knyttet hertil.

[ betragtning af, at de offentlige telenet i EF befinder sig i en overgangsfase, og specielt
at visse datamatstyrede centraler (de sdkalde SPC-centraler - Stored Program Controlled)
allerede nu stiller en reekke af de pdgzldende intelligente funktioner til ridighed, pé trods
af at de endnu ikke er fuldt ud digitaliserede, tages der i dircktivforslaget ydermere hejde
for de tilfelde, hvor en medlemsstat endnu ikke fuldt ud har implementeret ISDN eller
offentlige digitale mobilnet, idet det fastlegges, at bestemmelser i direktivet i sa fald skal

implementeres i det omfang, de ogsd kan finde anvendelse pd analoge nettjenester.

Ud fra disse generelle principper tager direktiviorslay navnlig sigte pé folgende:
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indsamling, opbevaring og behandling af personoplysninger i abonnentfilen; opbevaring
og behandling af trafik- og debiteringsdata, specielt med henblik pd specificerede
opggrelser over samtaler; problememe i forbindelse med identificeringen af den kaldende
terminal; tredjeparts adgang; uopfordrede henvendelser; samt de procedurer, der skal
vedtages for udarbejdelse af de forngdne tekniske standarder.

I det fglgende gives en kort forklaring pd de enkelte artikler i direktivet:

Artikel 1 og 2 vedrgrer direktivets overordnede méls@tninger og anvendelsen af

direktivet med henblik p8 beskyttelse af data og kommunikationshemmeligheden i

offentlige teletjenester formidlet via offentlige digitale telenet i EF.

Artikel 3 indeholder definitioner af de vigtigste udtryk svarende til ovennavnte forslag til
i3

ridsdirektiv om implementering af dbne net (ONP)'”
Det i artikel 4 fastlagte generelle princip om, at teleselskabet kun md indsamle, lagre og

behandle personoplysninger i den udstrakning, dette er ngdvendigt for at kunne stille
den pdgaldende tjeneste, og at personoplysninger ikke uden lovhjemmel eller uden

abonnentens forudgiende samtykke m4 anvendes til nogen som helst andre formdl,
finder i artikel 5 anvendelse i forbindelse med opreticlse af abonnentfiler. Som det
fremhaeves i begrundelsen til direktivet, gelder det specielt, at indsamling, opbevaring
og behandling af personoplysninger ikke md udnyttes pd en sddan méde, at teleselskabet
herved opndr uretmassige konkurrencefordele 1 forhold til andre tjenesteleverandgrer.

[ artikel 6 opregnes abonnentens rettigheder for s vidt angdr de personoplysninger, som

teleselskabet opbevarer vedrgrende ham. Tartikel 7 fastsids det som et princip, at sddanne
oplysninger ikke m videregives til tredjepart uden abonnentens samtykke eller en

retskendelse.

Artikel 8 tager sigte pa at sgrge for en passende sikkerhed for, at uvedkommende ikke fir
adgang tl data.

Artikel 9 og 10 fastlegges det, at indsamling, opbevaring og behandling af data
principielt kun ma finde sted 1 den udstraekning, dette er nadvendigt af hensyn til

telekommunikationen, dvs. debiterings- og trafikdata. Artikel 11 tager sigte pd at

beskytte kommunikationshemmeligheden i forbindelse med specificerede opgprelser over
samtaler, idet det fastlagges, at den kaldte abonnent skal holdes anonym.

I artikel 12 og 13 fastliegges der detaljerede besienimelser for identificeningen at den

kaldende terminal. Det skal vaere mufigt at blokere identificeringsfunktionen blandt andet

af hensyn til personer, der foretager opkald il og fra behandlingscentre for alkohol- og

13)

Sc fodnote 9,
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stofmisbrugere, tilflugtscentre for voldsramte og psykiatriske behandlingscentre, sdledes
at disse personer ikke behgver frygte for deres anonymitet. Det samme galder andre

ngdhjelpstjenester (selvmord, AIDS, mm.).

Den kaldte abonnent kan imidlertid have en legitim interesse 1 kun at acceptere de opkald.
hvor den kaldende identificerer sig. For at sikre bdde den kaldendes og den kaldtes
rettigheder, ma den kaldte abonnent have mulighed for kun at acceptere de indgdende
opkald, hvoraf den kaldende abonnents nummer fremgdr.

Teleselskaberne md imidlertid have adgang til en funktion, der giver mulighed for at
suspendere eller ophave denne blokering af identificeringen, blandt andet hvor der er tale

om chicane-opkald. Denne funktion md ogsd kunne bruges blandt andet af politiet med
henblik pd at opklare kriminalitet og af forskellige nodhjaelpstjenester, blandt andet

brandveaesenet, med henblik pd at forhindre misbrug.

Artikel 14 sikrer, at bdde den kaldende og den kaldte abonnents kommunikations-

hemmelighed er beskyttet ved viderestitling af opkald.

Artikel 15's formdl er at hindre ad teknisk vej, at indholdet af telefonsamtaler lagres

og/eller videregives til tredjepart uden den kaldende abonnents vidende

Artikel 16 og 17 har til formdl at forhindre, at leverandorer af teleindkgbs- og
teledatatjenester uden autorisation fir adgang til personoplysninger om abonnenten.
Tanken hermed er bdde at undgd, at der opstilles forbrugerprofiler, og at beskytte

abonnenten mod uopfordrede henvendelser, f.eks. ugnsket reklame via telenettet.

Artikel 18 skal forebygge, at der ved indforelse af tekniske tunktioner for at tilgodese

behovet for databeskyttelse skabes hindringer for den {rie omsatning af teleudstvr og

-tienester i EF. Det fastlegges i denne artikel, at der t givet fuld skal udarbejdes felles
europziske standarder for, hvorledes specifikke tekniske funktioner skal implementeres.
Som fastlagt i Rddets direktiv om indbyrdes tilnzrmelse af medlemsstaternes lovgivning
om teleterminaludstyr samt gensidig anerkendelse af udstyrets overenssstemmelse' og
Rédets beslutning 87/9S/EGF at 22, december 1986 om standardisering inden for
informationstcknologi og telekommunikation' skal det tckniske arbejde overdrages de
europaeiske standardiseringsorganisationer, blandt andet Det Europweiske Institut for
Telestandarder (ETSI) og CEN/CENELEC.

De afsluttende bestemmelser i artikel 19-25 vedrgrer anvendelsesrddet, procedurer for

endring af direktivet med henblik pA tilpasning til den tekniske udvikling, samt

konsultationsprocedurer. Det planlcgges, at Kommissionen ved direktivets

14)
15)

KOM(89)289 - SYN 204 af 27.7.1989.
EFT nr. L 36 af 7.2.1987, 5. 31,
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gennemfgrelse skal bistds af et udvalg bestdende af repraesentanter for de myndigheder,
der har ansvar for databeskyttelse i medlemsstaterne, og ¢t udvalg bestdende af reprasen-
tanter for medlemsstaterne. Det foreslis, at disse udvalg skal vaere de samme som de
udvalg, der er nedsat med henblik herpd i det udkast til ridsdirektiv om indbyrdes
tilnermelse af medlemsstaternes love og administrative bestemmelser om beskyttelse af
personer i forbindelse med behandling af personoplysninger, der forelegges sidelgbende
med n@xrvaerende direktiv, dog sdledes at disse udvalg specifikt konstitueres med sigte pd
nervarende direktiv.

KONKLUSION

En effektiv beskyttelse i hele EF af personoplysninger og kommunikationshemmelig-
heden er ved at blive en vasentlig forudstning for samfundets accept af de nye digitale

net og tjenester

Det vil vere umuligt at hindre en divergerende udvikling medlemsstaterne imellem, hvis
ikke der vedtages et direktiv, hvori der fastlegges specifikke bestemnelser for,
hvorledes de generelle principper for beskyttelse af data og kommunikationshem-
meligheden skal gennemfgres inden for offentlige faste og mobile digitalnet. En
divergerende udvikling kan meget hurtigt blive en fare for det feelles marked for

teletjenester og teleudstyr.

Vedlagte direktivudkast tager sigte pd fastleggelse af sddanne specifikke bestemmelser.

Det henstilles derfor, at R3det vedtager vedlagte direktiviorslag.
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Forslag til

RADETS DIREKTIV SYN 288

om beskyttelse af personoplysninger og kommunikationshemmeligheden
i forbindelse med offentlige digitale telenet, herunder det
tjenesteintegrerede digitalnet (ISDN) og
offentlige digitale mobilnet
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RADET FOR DE EUROPAISKE FALLESSKABER HAR -

under henvisning til Traktaten om Oprettelse af Det Europziske @konomiske Fellesskab, sarlig
artikel 100 A;

under henvisning til forslag fra Kommissionen' ),

1 samarbejde med Europa—Par]amcntetZ ),

under henvisning til udtalelse fra Det @konomiske og Sociale Udvulg3), og

ud fra fglgende betmgt{]inger:

1. Deter fastlagt i Radets direktiv- om beskyttelse af personer i forbindelse med

behandling af personoplysninger, at medlemsstaterne skal sikre beskyt-

telsen af kommunikationshemmeligheden;

2. Nye avancerede digitale offentlige telefonnet er i ferd med at vinde indpasi Det Europaz-
iske Fallesskab, og dette resulterer i et specifikt behov for beskyttelse

af personoplysninger og kommunikationshemmeligheden;

3. dette geelderi serlig grad i forbindelse med indfgrelsen af det tjenesteintegrerede digitalnet
(ISDN) samt offentlige digitale mobilnet;

1)
2)
3)
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R8det har i en resolution af 30. juni 1988 om etablering af et felles marked for tele-
yenester og —udstyr inden 1992")0pf0rdrct til, at der tages skridt til at beskytte oplysninger af
personlig art, saledes at den fremtidi ge udvikling af telekommunikation i Fellesskabet kan
foregd under betryggende forhold; R&det har endvidere lagt vaegt pd beskyttelsen af
personoplysninger og kommunikationshemmeligheden i en resolution af 18. juli 1989 om
forsterket samordning i forbindelse med indfgrelsen af et tjenesteintegreret digitalnet (ISDN) i
Det Europziske Fellesskab inden 19927 ;

Luropa-Parlamentet har understreget vigtigheden af at beskytte personoplysninger og
kommunikationshemmeligheden i telenet, navalig i forbindelse med indfgrelsen af det

tjenesteintegrerede digitalnet (ISDN) 608,

[ Kommissionens henstilling 81/679/E8F opfordres medlemsstaterner til at godkende og
ratificere Europarddets konvention om beskyttelse af personer i forbindelse med automatiseret
behandling af persondata, hvori der er fastlagt generelle principper for beskyttelse af

personoplysninger;
en rekke medlemsstater har godkendt og ratificeret denne konvention;

i henhold til Ridets afggrelse ... skal der indledes forhandlinger - p& de omrider, som henhgrer
under Det Europziske Fzllesskabs kompetence - med henblik pd Det Europeiske Fzllesskabs
tiltredelse af Europarddets konvention om beskyttelse af personer i forbindelse med

automatiseret behandling af persondata”;

4)
5)
6)

8
9)

EFT nr. C 257 af 4.10.1988, s. 1,
EFT nr. C 196 af 1.8.1989, s. 4.
EFT nr. C 7 af 12.1.1987, s. 334,

EFT nr. € 12 af 16.1.1989, s. 69.
EFT nr. C 12 af 16.1.1989, s. 66.
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ved Rédets direktiv {_om beskyttelse at personer i forbindelse med behandling
af personoptysningeﬂ bringes disse generelle principper i anvendelse i
Fellesskabet;

med hensyn til offentlige digitale net bgr der treffes specifikke foranstattninger af lov-
givningsmessig, administrativ og teknisk art for at beskytte personoplysninger og kommunika-
tionshemmeligheden mod den vokserde risiko, der odr sig geldende i forbindelse med opbe-
varing og behandling pd ecb af personoplysninger i s8danne net;

de bestemmelser, som medlemsstaterne er i f&rd med at udarbejde pa dette omride, afviger fra
hinanden;

sddanne indbyrdes afvigende love og administrative og tekniske bestemmelser til beskyttelse
af personoplysninger og kommunikationshemmeligheden i forbindelse med implementeringen i
Fallesskabet af offentlige digitale telenet , herunder tjenesteintegrerede digitalnet og offentlige
digitale mobilnet, vil resultere i handelshindringer, hvorfor det er pdkraevet, at der hurtigt
indfgres harmoniserede bestemmelser, siledes at der kan etableres et EF-dekkende marked for
teletjenester og -udstyr

i narvarende direktiv fastlegges, i hvilket omfang personoplysninger mé indsamles,

lagres og behandles i forbindelse med tilrddighedsstillelsen af teletjenester;

et teleselskab md kun indsamle, lagre og behandle personoplysninger, hvor dette er ngdvendigt
for at kunne stille den pigaldende tjeneste til rddighed; oplysningerne mi ikke benyttes til andre
formdl uden sarlig lovhjemmel eller uden abonnentens forudgdende udtrykkelige samtykke:
indsamling, opbevaring og behandling af personoplysninger mi siledes ikke udnyttes af

teleselskabet til at opnd uretmaessige konkurrencefordele 1 forhold til andre tjenesteleverandorer;
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17.

18.

19.

20.

21.

22.
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ved nervarende direktiv fastslds det som et generelt princip, for sd vidt angér telekom-
munikationssektoren, at abonnenten har ret til at f& kendskab til lagrede persoroplysninger

vedrgrende ham og til i givet fald at krave sdanne oplysninger rettet eller slettet, samt at
personoplysninger ikke md videregives uden abonrentens tilladelse;

narvarende direktiv tager sigte p en harmonisering af medlemsstaternes bestemmelser om
beskyttelse af kommunikationshemmeligheden i forbindelse med specificerede opggrelser over

samtaler;

for s& vidt angdr identificeringen af den kaldende terminal er det npdvendigt at beskytte sdvel
den kaldende abonnents ret til at forblive anonym, som den kaldte abonnents ret til ikke at

acceptere uidentificerede opkald,;

personer, der ggr brug af teleindkgb og teledata, mi sikres imod uautoriseret brug af personlige
oplysninger vedrgrende dem, ligesom som abonnenterne generelt md sikres mod forstyrrelser af

privatlivets fred 1 form af uopfordrede henvendelser;

skal der indfgres nye tekniske funktioner i telekommunikationsudstyr med henblik pd
beskytielse af data, bgr det sikres, at dette sker pd et harmoniseret grundlag, sdledes at
realiseringen af det indre marked 1 1992 ikke bringes i fare:

i forbindelse med anvendelse af dette direktiv over for tredjelande m8  der tages hensyn til, hvor
omfattende en beskyttelse personoplysninger og kommunikationshemmeligheden er genstand
tor i de pigeldende lande, jf. Ridets dircktiv [om beskyttelse af personer i forbindelse med
behandling af persomptysningej’;

for s& vidt angdr alle spergsméal vedrgrende beskyttelse af data og kommunikationshemme-
ligheden i forbindelse med offentlige digitale telenet, der ikke omfattes af bestemmelserne i

nervarende sazrdirektiv, bgr ovennevnte ridsdirektiv finde anvendelse;

dette direktiv vedrgrer ikke beskyttelse at personoplysninger og kommunikationshemme-
ligheden i forbindelse med den nationale sikkerhed;



23.

24.
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i forbindelse med fastleggelsen af foranstaltninger til gennemforelse og &ndring af dette
direktiv vil det vaere det formalstjenligt at udnytte erfaringen i . den gruppe, hvori medlems-
staternes myndigheder for tilsyn med beskyttelse af personoplysninger er repr@senteret, og som
er nedsat ved artikel 27 i Radets direktiv ..... om beskyttelse af personer i forbindetse med
behandling af personoplysninger;

sddanne foranstaltninger bgr udarbejdes med bistand af det udvalg, der er sammensat af
representanter for medlemsstaterne, og som er nedsat ved artikel 30 i Rddets direktiv .....
fom beskyttelse af personer i forbindelse med behandling af personoplysninger] —



UDSTEDT FULGENDE DIREKTIV:

Artikel 1

Dette direktiv tager sigte pd en harmonisering af de bestemmelser, der er nddvendige for at
sikre et ensartet niveau med hensyn til beskyttelse af kammunikationshemmeligheden i Falles-
skabet, og pd at sikre fri omsztning af teleudstyr og -tjenester i medlemsstaterme og mel lem

disse.

Medlemsstaterne vedtager i overensstemmelse med dette direktiv de sarlige bestemmelser, der
er ngdverdige for at sikre beskyttelse af personcplysninger og kommunikationshemmeligheden
inden for telesektoren.

Artikel 2

Dette direktiv finder specifikt anvendelse pd indsamling, opbevaring og behandling af person-
oplysninger, som telesclskaber foretager i forbindelse med tilrddighedsstillelse af offentlige
teletjenester via offentlige digitale telenet i Fellesskabet, herunder det tjenesteintegrerede
digitalnet (ISDN) og offentlige digitale mobilnet, jf. i ¢vrigt de generelle bestemmelser i
Radets direktiv ....[om beskyttelse af personer i forbindelse med behandling af person-

opl.ysningeﬂ.

For s vidt angdr. medlemsstater, hvori der endnu ikke er implementeret et tjenesteintegreret
digitalnet (ISDN) eller offentlige digitale mobilnet, gemnemfgres direktivets bestemmelser i den

udstrekning, hvor de kan finde anvendelse pd tjenester tormidlet via analoge net.
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Artikel 3

I dette direktiv forstds ved:

1. "personoplysninger’ enhver form for information, der vedrérer en identificeret eller identi-
ficerbar person.

2. "teleselskab' en offentlig eller privat virksomhed, som af en medlemsstat har fdet tildelt
szrlige eller eksklusive rettigheder med herblik p& titr8dighedsstillelse af offentlige
telenet, og i givet fald offentlige teletjenester.

3. “offentligt telenet" en offentlig telekommunikationsinfrastruktur, der giver mulighed for
at formidle signaler mellem bestemte nettermineringspunkter ved hjzlp af trddforbindelse,
radiobglger, optiske medier eller andre elektromagnetiske medier.

4. "offentlig teletjeneste’ en teletjeneste, hvis tilrddighedsstillelse medlemsstaterme
specifikt har overdraget til f.eks. ét eller flere teleselskaber.

Artikel 4

1. Teleselskaber md kun foretage indsamling, opbevaring og behandling af personoplysninger,
hvor dette sker med herblik pd telekommunikation, nawlig med herblik p8 opsazttelse af
kald til transmission af tale, data og bilteder, udskrift af regninger, eller andre le-
gitime formdl, der er nddvendige af hensyn til driften, herunder fejlretning, sikring
af teleselskabets udstyr mod forkert brug samt registrering af indkommende opkald, jf.
artikel 13, stk. 1.

2. Teleselskabet m3 ikke bruge disse oplysninger til at udarbejde elektroniske profiler
over abomnenterne eller klassificere individuelle abonnenter 1 kategorier.
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Artkel 5

Det er tilladt at opsamle og opbevare personlige oplysninger om abonnenten i det omfang, noget
sidant er ngdvendigt for at indgd, @ndre eller ophweve en kontrukt med teleselskabet. Ved
kontraktens ophavelse skal oplysningerne slettes, medmindre - og da kun sd lenge - de er
ngdvendige af hensyn til behandling af klager, inddrivelse af skyldige belpb eller overholdelse
af andre forpligtelser, der fglger af medlemsstatens lovgivning, i overensstemmelse med falles-

skabsretten.

Indholdet af information, der transmitteres, md ikke opbevares af teleselskabet efter trans-
missionens afslutning, medmindre dette er npdvendigt for at kunne overholde forpligtelser, der

folger af medlemsstatens lovgivning, i overensstemmelse med fallesskabsretten.

Artikel 6

Abonnenten har ret til

- med rimelige mellerum, inden for et rimeligt tidsrum og mod en rimelig betaling at £4
oplyst, om der lagres personoplysninger vedrorende ham. og til at f& disse oplysninger
meddelt ien umiddelbart forstielig form

- alt efter tilfaldet at {4 disse oplysninger korrigeret eller slettet, hvis deres behandling har
veret i strid med de bestemmelser, der er fastlagt i medlemsstatens lovgivning i
overensstemmelse med fatlesskabsretten.

Artikel 7

Alle personoplysninger, der behandles 1 torbindelse med telenet og --tjenester, skal principielt
behandles fortroligt.
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Personoplysninger mi ikke videregives uden for teleselskabets tjenester og net uden serlig
hjemmel ved lov eller anden retsforskrift eller uden abonnentens forudglende udtrykkelige
samtykke. Et sddant samtykke betragtes kun som meddelt, nir abonnenten har givet det

efter anmodning fra teleselskabet. Uden abonnentens forudg8ende samtykke
md personlige oplysninger vedrgrende ham ikke rgbes til personer i teleselskabet, der ikke er

beskzftiget med de pigzldende tjenester.

Teleselskaber ma ikke som betingelse for at stille tjenester til ridighed stille krav om, at et

sddant samtykke gives.

Artikel 8

Teleselskaber skal pdse, at personoplysninger pd betryggeende og tidssvarende méde beskyttes

mod, at uvedkommende skaffer sig adgang hertil eller gor brug heraf.

Hvor der er sarlig risiko for brud pé netsikkerheden, f.cks. inden for mobilradiotelefoni, skal
teleselskabet informere abonnenterne herom og tilbyde kryptering tra abonnentterminal til

abonnentterminal.
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Artikel 9

1.  Detertilladt at opbevare og behandle debiteringsdata, der indeholder abonnentterminalens
telefonnummer eller identifikationsnummer, abonnentens adresse og terminaltype, det samiede
antal debiteringsenheder for afregningsperioden, det kaldte apparats nummer, samtalernes type
og varighed og/eller m@ngden af transmitterede data, samt anden information, der er npdvendig
i forbindelse med debiteringen, herunder oplysninger om forudbetaling, ratevis afregning,

lukning og rykkerskrivelser.

2. Ensidan generel opbevaring af debiteringsdata er tilladt indtil udlpbet af den lovhjemlede
foreldelsesfrist for sidanmne geldsforpligtelser.

Artikel 10
1. Detertilladt at indsamle, opbevare og behandle trafikdata, der indeholder personoplysninger,
hvor disse data er ngdvendige for at opsiette et kald eller af hensyn til debiteringen eller andre
driftsmassige formdl, herunder oplysninger om den kaldende og den kaldte abonnents
nummer, den enkelte samtales begyndelses- og sluttidspunkt, og den af abonnenten anvendte
teletjeneste, i den udstrekning, dette er ngdvendigt for at stille den pdgaldende teletjeneste til
rddighed.

2. I'rafikdata, der opbevares i teleselskabets centraler, skal slettes efter samtalens afslutning,
medmindre de pdgaldende data anonymiscres eller fortsat ¢r nodvendige af hensyn til debitering

cller andre legitime formdl, jf. artikel 4.

Artikel 11

P3 abonnentens armodning kan der udskrives en specificeret samtaleopogrelse, der blandt andet kan
indeholde telefornummeret p3 de kaldte abonnenter, dog uden de fire sidste cifre.
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Artikel 12

For 53 vidt angdr kommunikation mellem abonnenter, der er tilknyttet digitale centraler, skal den
kaldende abonnent, hver gang han foretager et opkald, have mulighed for ved hjzlp af en
simpel teknisk blokeringsfacilitet at forhindre, at hans telefonnummer vises pa det kaldte

terminaludstyrs sk&rm eller registreres i en lageranordning heri.

Teleselskabet kan foretage en permanent blokering af overforslen af telefonnummeret, dersom
abonnenten anmoder herom.

Den kaldte abonnent kan anmode om, at der iverksaettes en permanent blokering af
identificeringsfunktionen for alle indkommende opkald; den kaldte abonnent skal ogsd have
mulighed for, hver gang han modtager et opkald, at frakoble skiermen pd sit terminaludstyr eller
blokere registreringen 1 terminalens lageranordning, sdledes at indkommende opkald forbliver

uidentificerede. -

Den kaldte abonnent skal have mulighed for kun at acceptere opkald med identifikation, dvs.

den kaldende abonnents nummer.

For s8 vidt angdr kommunikation mellem abonnenter under analoge centraler og abonnenter
under digitale centraler, skal abonnenterne under de analoge centraler informeres om
identificeringsfunktionen og om, at de kan fd denne funktion blokeret permanent ved at anmode
herom. De skal ogsd have mulighed for at blokere idennticeringsfunktionen i forbindelse med

det enkelte opkald.
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Artikel 13

Er identificeringsfunktionen blokeret, kan teleselskabet i et begrenset tidsrum suspendere denne

blokering

a)  nfren abonnent, der gnsker chicancopkald eftersporet, anmoder herom. I sd tilfalde skal
de data, hvorved den kaldende abonnent identificeres, opbevares af teleselskabet og efter
anmodning stilles til rddighed for de offentlige myndigheder, der i den pagzldende

medlemsstat er ansvarlige for forebyggelse og retsforfplgelse af kriminalitet

b) ndrder foreligger retskendelse herom med herblik pd at forebygge eller retsforfglge

alvorlig kriminalitet.
Ndér der anmodes herom, skal der stilles en permancent suspenderingsfunktion til rddighed for

a)  organisationer, der med den pdgeldende medlemsstats godkendelse modtager og tager sig

af ngdopkald
b)  brandvasensenheder, der forvaltes eller er godkendt af den pdgeldende mediemsstat.

Teleselskabet skal treffe de ngdvendige foranstaltninger for at sikre, at suspenderings-

funktionen fungerer bdde indenlands og 1 EF som helhed.
Artikel 14

Opkald md kun viderestilles fra den kaldte abonnent til en tredjepart, hvis tredjeparten har givet
samtykke hertil; tredjeparten skal have mulighed for at specificere, at der kun mi viderestilles
opkald med identifikation, dvs. den kaldende abonnents nummer; t redjeparten skal ved hjalp

af et serligt signal adviseres om, at der er tale om et viderestillet opkald.
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Den kaldende abonnent skal under kaldets opstning automatisk adviseres om, at samtalen
viderestilles til en tredjepart.

Artikel 15
Hvis indholdet af en telefonsamtale ggres tilgaengeligt for tredjepant ved hjelp af tekniske
anordninger, f.eks. hgjtalere eller andet udstyr, der fungerer uden aflgftning, eller indspilles pd
bind til abonnentens eget brug eller til brug for tredjepart, skal det sikres, at de bergrte parter pd
passende vis informeres herom, inden en sfdan formidling cller indspilning indledes, og det

sdlenge denne varer.
Stk. 1 finder ikke anvendelse pd de tilfalde, der er omhandlet i artikel 13, stk. 1.

Artikel 16
Det pahviler teleselskabet at sikre, at abonnentens telefonnummer samt andre personlige
oplysninger vedrgrende abonnenten, herunder oplysninger om omfanget og arten af dennes
teleindkgb og om dennes konsultation af information via en teledatatjeneste, kun registreres i det
omfang, disse oplysninger er ngdvendige for, at den pigicldende tjeneste kan stilles til
rddighed, samt at de af tjenesteleverandgren kun anvendes til formdl, der er godkendt af

abonnenten.

Tjenesteleverandgren mé ikke uden abonnentens torudgdende udtrykkelige samtykke etablere
elektroniske profiler over abonnenterne eller klassificere de individuelle abonnenter i kategorier,
jf. dog artikel 20.
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Artikel 17

Abonnenter, der modtager uopfordrede opkald med reklame tor eller tilbud om levering af varer
og tjenesteydelser, skal kunne advisere de teleselskaber, der formidler disse meddelelser, om, at

de ikke gnsker at modtage sddanne opkald.

Teleselskabet treffer de forngdne foranstaltninger til at standse formidling af sddanne
henvendelser til de pdgaldende abonnenter. Teleselskabet skal endvidere med henblik pd titsyns-
myndighedernes inspektion fgre en liste over disse adviseringer i en form, der fastlegges af
tilsynsmyndighederne, s8ledes at sddanne opkald forhindres i fremtiden.

Artikel 18

Ved gennemfyrelsen af bestemmelserne i dette direktiv drager medlemsstaterme omsorg for, at
der ikke stilles bindende krav om, at temminaludstyr eller andet teleudstyr skal indeholde
specifikke funktioner, hvorved markedsf@gring af udstyr og den frie bevagelighed for s8dant
wdstyr i medlemsstaterne og mellem disse hindres, jf. dog stk. 2 og 3.

[ tilfelde, hvor bestemmelser kun kan gennemfores ved et krav om specifikke tekniske
funktioner, underretter medlemsstaterne Kommissionen herom efter den procedure, der er
fastlagt ved Ridets direktiv 83/189/E0F L
til tekniske standarder og forskrifter.

vedrgrende en informationsprocedure med hensyn

10)

EFT nr. L 109 af 26.4.1983, s. 8,



3.
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Hvor der er behov herfor, sgrger Kommissionen for, at der udarbejdes felles europaiske
standarder for, hvorledes specifikke tekniske funktioner skal implementeres, jf. Radets direktiv
(om indbyrdes tilnermelse af medlemsstaternes lovgivning om teleterminaludstyr samt gensidig
anerkendelse af udstyrets ove:renssstemmelstif1 1,)og Rédets beslutning 87/95/EQF om
standardisering inden for informationsteknologi og telekommunikation 2

Artikel 1¢
Dette direktivs bestemmelser vedrgrende telefontjenesten gielder ogsé for andre offentlige

digitale teletjenester i det omfang, brugernes kommunikationshemmelighed udsattes for risici i
sddanne tjenester.

De nzrmere bestemmelser for gennemforelsen af stk. I vedtages af Kommissionen efter horing
af den i artikel 22 nevnte gruppe og efter den i artikel 23 fastsatte procedure.

Arntikel 20

1 det omfang, en fuldstandig virkeligggrelse af dette direktivs mdlsetninger kraver, at bestenmmel~
serme i direktivet bringes i anvendelse over for andre tjenesteleverandgrer end teleselskaberne,
kan Kommissionen vedtage s8danne foranstaltninger, som er ngdvendige for, at dette direktiv kan
finde anvendelse p8 revnte tjenesteleverandgrer, efter hgring af den i artikel 22 omhandlede
gruppe og efter den i artikel 23 fastsatte procedure.

m
12)

EFT nr. C
EFT or. L 36 af 7.2.1987, s. 31,

-

-
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Artikel 21
De nermere bestemmelser for anvendelsen af dette direktiv og andringer, der er ngdvendige
for at tilpasse direktivet til den tekniske udvikling, fastsettes af Kommissionen efter
den i artikel 23 fastsatte procedure.

Artikel 22
Den gruppe til beskyttelse af personoplysninger, der er nedsat ved artikel 27 i Ridets
direktiv om beskyttelse af personer i forbindelse med behandling af personoplysninger,
varetager ogsd de i artikel 28 i newnte direktiv omhandlede opgaver for s8 vidt angdr de
databeskyttelsesforanstaltninger, der henhdrer under nerverende direktiv.
Gruppen konstitueres specifikt med henblik p8 nervarende direktiv.

Artikel 23

Den i artikel 3 1 direktiv .... om beskyttelse af personer i forbindelse med behandling
af personoplysninger fastsatte procedure finder anvendelse.

Det udvalg, der er oprettet i forbindelse med den i stk. 1 amhandlede procedure, konsti-
tueres specifikt med henblik pd dette direktiv.
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Artikel 24

Medlemsstaterne s@tter de ngdvendige love og administrative bestemmelser i kraft for at

efterkomme dette direktiv senest den 1. januar 1993,

De i henhold til fdérste afsnit vedtagne bestemmelser skal indeholde en udtrykkelig hen-
visning til dette direktiv.

Medlemsstaterne meddeler Kommissionen teksten til de nationale retsforskrifter, som de
udsteder pa det omride, der er omfattet af dette dircktiv.

Artikel 25

Dette direktiv er rettet til medlemsstaterne .

Udfardiget 1 Bruxelles, den
P3 Radets vegne

Formand



FICEE FINANCIERE
PROJET DE PROPOSITION DE DIRECTIVE DU CONSETL CONCERXANT LA PROTECTION DES
DONNEES A CARACTERE PERSONNEL ET DE LA VIE PRIVEE DANS LE CONTEXTE DES RESEAUX DE
TELECOMMUNICATIONS NUMERIQUES PUBLICS, ET EN PARTICULIER DU RESEAU NUMERIQUE A
INTEGRATION DE SERVICES { RNIS ) ET DI'S RESEAUX NUMERIQUES MODILES PUBLICS.

1. Ligne budgétaire concernée
En 1990 : B 7700
En 1991 et exercices ultérieurs : B5-4010

2. Base légale
Article 100 A

3. Proposition de classificetion en dépense ohligatoire /non ohligatoire

non -obligatoire

4. Rescription ct justification de ['action :

4.1. Objectifs : - assurer la protection des personnes 4 I'égard des données A caractére
personnel,

- permettre la circulation transfrontalidre de données & caractére personnel
dans Ia Communauté,

- permettre le bon fonctionnement du marché intérieur.

42 Réunions spécifiques du groupe de protection des données & caracidre
personnel ( Art 22 ) et du Comité consultatif (Art. 23 ), créés par la directive,
représentant les Etats membres .
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43. Un représentant de 12 Cornumission rréside le groupe de protection des données &
‘caractére personnel ef 12 Comitd coosmuiradf Le secréiariat du groupe et du Comité de
protection des domnées 3 carscidre personnel oSt aseyé par les services de la

Commission.
5. Mature dela dépense 2t meda de calcpl

5.1. Nature : réunions
(frais de participation des membres des 2 Comités )

52. Caleul : - Groupe de protection des données : (cf fiche financitre de {a directive
géoérale)

- Comité convyltatif -

24 membres { gouvernementaux ) x 3 réunions x 2 jours x 390 ECU/jour =
56.160 ECU *

€. Incdence financidre oz 1 action sur les crédits d'intervention

6.1. Echéander des cr&cits "2t 3agement et de paiement

CELP

2553 : 56,160 ECU

1794 :56.150 *

1995:56.160 *

1996:56.160 *

1997 : 56.160- "

€.2. Part du fimnancement communautaire dans le cofr total : 100 %

* sstimation



7. Observations :

1. Le groupe de protection des données 2 caractére personnel (Art. 22 ):
Il est institué ce groupe A caractére consultatif et indépendant et est composé de
représentants de Pautorité de controdle de tous les Etats membres, présidé par un
représentant de la Commission.

Ce groupe établit son régiement intérieur. Le secrétariat du groupe est assuré par les
services de la Commission.

Missions de ce groupe : voir Art. 22

2. Le Comité consultatf ( Art.23)

1 est institué un Comité consultatif composé des représenrants des Erats Membres,
présidé par le représentant de la Commission.

La Commission est assistée par ce Comité afin de prendre les éventruelles mesures
complémentaires nécessaires pour acapter les dispositions de la directive aux
spéafiatés de certams secteurs.
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Henstilling med henblik p4
RADETS AFGORELSE

am dbning af forhandlinger

med henblik pd De Europmiske Fallesskabers tiltrmdelse of Europarddets konvention
om beskytteise of individet
i forbindelse med cutomatisk behandling of personlige data

BEGRUNDELSE:

1. Beskyttelse af individet | forbindelse med behondling af personlige data er bide
en personlig rettighed og en ngdvendig betingelise for wudviklingen af den
internationale handel.

2. Behandliingen af personlige data er absolut ngdvendig for at kunne foretage
international wudveksling of goder og tjenesteydelser o9 for at opnd et snevere
samarbejde mellem !andene.

3. Kommissionen har forelagt Radet et forslag til direktiv om | Fellesskabet som
heihed ot sikre iIndividet en omfattende beskytteise | forbindelse med behandling af
personlige data. Det er gnskeligt, at denne aktion fglges op af Initictiver med
henblik p& at sikre, at individet fdr samme grod af beskytteise, ndr der er tole om
udveksling af data meilem Fmiliesskabet og tredjelande.

4. Der blev | 1981 i Europarddet indgdet en konvention om beskyttelse af individet |
forbindeise med outomatisk behandiing af personlige data. Formélet med denne
konvention er pd den enkelte parts omrdde at sikre, ot der uonset nationaiitet og
bops! sker overholdelse aof enhver fysisk persons grundlmggende rettigheder og

frihedsrettigheder og sarlig af privatiivets fred i forbindeise med automatisk
behandiing af personlige data om den pdgmidends. Det bestemmes I|igeledes i denne
konvention, at en part ikke alens under henvisning tii beskytteise af privatiivets
fred kan modsette sig, at personlige data overskrider grensen ti! en anden parts

omrédde, eller gpre dette betinget af en serlig tilladelse.

5. Kommisisonen opfordrede | sin henstilling of 29. juli 1981 Fallesskabets
mediemsstater til ot ratificere Europarddets konvention om beskytteise aof individet i
forbinde!se med cutomatisk behandling aof personlige data; i henstillingen
understregede Kommisisonen, ot den forbeholdt sig ret til at forelmgge R&det ot
udkast til retsakt baseret pd EFF-Traktaten, hvis alle mediemsstater ikke inden for
ot possende tidsrum skulle have undertegnet og ratificeret konventionen.

6. Endnu ikk?)ollo Fellesskobets medlemsstater har pd nuverende tidspunkt ratificeret

konventionen'/, Det er gnskeligt og ngdvendigt, at Fallesskabet tittraeder
konventionen for ot sikre beskyttelsen af personlige data og for at sikre, ot
personiige data kan overskride grmnserne i forhoid til tredjelande, samt for at gge
Inrteressen for konventionen | tredjeiande, der gnsker en 34 fri udveksling af data

med Fmllesskabet som muligt.

7. Kommisisonen henstiller derfor til Rdaddet, gt dette giver Kommissionen bemyndigelse

tit med Europarddet og de stater, der er poarter | konventionen om beskyttelse aof
individet i forbindelse med automatisk behandling aof personlige data, at forhandle om
en tillegaprotokol, hvorefter De Europmiske Famllesskaber inden for deres
kompetenceomrdder kan bliver parter | denne konvention.

8. Kommissionen vil | samrd4d med reprasentanterne for mediemsstoterne fgre disse
forhandlinger inden for rammerne aof de retningslinjer, der er vedlogt som biilag til
denne meddelelse, eoililer efter de retningslinjer, Rddet eventuelt mdatte give

Kommissonen.

9. Fellesskabets mediemsstater, der er medlemmer of Europarddet, vil fuldt ud stgtte
Feilesskabets aktion under forhandiingerne med henblik pa Det Europmiske Fmilesskabs
tiitradelse, ndr dette spgrgsmél behandles | Europaréddets organer.

Bilag: Retningstinjer for forhandlingerne.

1) Hvad angdr Fellesskobets mediemsstater er konventionen (STE 108 af 28. jonuar
1981) undertegnet af Beligien, Grekeniand, Irlaond, Italisn, Nedeorlandene og
Portuga!; konventionen er raotificeret af Danmark, Fraonkrig. Forburdsrepublikken

Tyskland, Luxembourg, Spanien og Det Forenede Kongerigs.



BILAG

RETNINGSLINJER FOR FORHANDL INGERNE

1. Formdiet med forhandlingerne er at nd frem til indgdelise af en tillmgsprotokol,
sdledes at Fellesskabet bliver kontraherende part i konventionen pd de omrdder, der
henhgrer under dettes kompetence, idet fglgende principper overholdes:

2. 1 det rdadgivende udvalig, der er nedsat i henhold til konventionens artikel 18,
reprasenteres Det Europmiske Fallesskab som medliem af udvalget af Kommissionen for De
Europmiske Fallesskaber.

Efter felles koordination pd initiativ of Kommissionen skal reprasentanten for Det
Europmiske Feilesskadb | alle spgrgasmdl vedrgrende behandiing af personiige data inden
for Fellesskabets kompetenceomrdder rdde over et antal stemmer, der svarer tii summen
af de stemmer, der er indrgmmet de nationale delegationer for de EF-mediemsstater,
der er parter | konventionen.

! alle andre spgrgsmé! har den enkelte notioncfe defegotion en stemme.

3. For at den titliegsprotokel, hvorefter Fellesskabet kan blive kontroherende part i
konventionen, kan trede i kraft inden for en rimelig frist, foresldr Kommissionen med
stpgtte fra mediemsstaterne, at der i protokollens tekst indfgjes en "opting out

procedure”~bestemmeise med henblik pd tillmgsprotokollens vedtagelise.
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Forstag til

RADETS AFGORELSE

om
informationssikkerhed
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RESUME

Information i forskellig form bidrager mere og mere til bdde den enkeltes, erhvervslivets, og
samfundets velstand. Det skpnnes, at vaekst og produktion i op mod to tredjedele af erhvervslivet er
stark afhaengig af informationsteknologi, telekommunikation og rundspredning, og dermed af
informationens ngjagtighed, sikkerhed og “troveerdighed’ . Dette aspekt er af stor betydning og
interesse bdde for den enkelte og for handelen, industrien og den offentlige administration.
Beskyttelse af information i alle dens former - i det fplgende omtalt som informationssikkerhed" — er
dermed blevet et centralt politisk emne, der er genstand for stor opmeerksomhed i hele verden.

1 lpbet af de seneste tidr er der sket store endringer, og der er mdske endnu stprre omveltninger
undervejs. Desk-top superdatamater, direkte satellittransmission, digital mobilradio, integreret
bredbdndskommunikation samt andre nye former for udnyttelse af teknologien er under udvikling,
hvilket vil resultere i billig, mobil, hgjperformant kommunikation pd verdensplan i et hidtil ukend:
omfang. Fremkomsten af en effektiv verdensomspeendende kommunikation gor, at der md legges
endnu stprre veegt pd behovet for at tilvejebringen en passende beskyttelse for sd vidt angdr
tjenestedisponibilitet, meddelelsesintegritet og kommunikationshemmelighed, sdledes at de forventede
administrative og tekniske risici kan imgdegds.

Dette omrdde har stor betydning for Det Europceiske Feellesskabs samfundsgkonomiske udvikling og
for realiseringen af det indre marked i 1992. En kohaerent fremgangsmdde pd europeisk plan vil
tilskynde til en stprre brug af ny informationsteknologi og nye teletjenester og samtidig hjeipe med til
at undyd, at der opstdr nye barrierer mellem de enkelte medlemsstater og i forholdet til andre lande.
Der er et presserende behov for konstatere behovene og de forskellige muligheder for aktion pd
EF-niveau i nart samarbejde med aktprerne i de forskellige sektorer og medlemsstaterne. Enhver form
for tiltag md tage hensyn til den kommercielle, retlige og tekniske udvikling, sdvel nationalt som
internationalt. Informationssikkerhed vedrgrer ikke blot beskyttelse af ejendom og personer, men
ogsd of selve samfundet, og betragtes derfor af medlemsstaterne som noget, der henhgrer undcer
landets egen suvercenitet.

Samtidig er det imidlertid af afgprende betydning for Feellesskabet og for medlemsstaterne, at
informationsikkerhed ikke gdr hen og bliver en hamsko for udviklingen i Fellesskabet og for
forholdet til andre lande. En harmoniseret strategi pd informationssikkerhedsomrddet md indgd som en
integrerende del af Feellesskabets politik, dvs. de dele heraf, der tager sigte pd en styrkelse af Det
Europaiske Fellesskabs samfundsgkonomiske performans og internationale konkurrenceevne samt
realiseringen af det indre marked.

Det vigtigste er at sprge for, at bpde de almindelige brugere, administrationerne og
erhvervslivet sikres en effektiv og praktisk beskyttelse af information lagret i elektronisk
form, uden at den brede offentligheds interesser tilsidescettes.

1) Informationssikkerhed (IS) vedrarer beskytielse af information, der lagres, behandles cller transmiticres i
clektronisk form, mod handclige cller forsztlige trusler. Elcktroniske informationstjencster krxve bide sikre
telcinfrastrukturer, sikre terminaler (herunder tekstbehandlere og databaser) og sikker anvendelse.



- 102 -

Der kreeves en samordnet indsats | EF-regi for at de forngdne foranstaltninger med hensyn til
teknologi, standarder, verificerings- og certificeringsprocedurer og —bestemmelser (hvor noget sddant

kreeves) inden for rammerne af EF’s politik.

Kommissionens hensigt er at opfordre til en debat med de forskellige sektoraksgrer i Fellesskaber om
informationsikkerhedsmessige aspekter og at nd frem til enighed om, hvilke skridt der bpr overvejes.
En sddan debat kan tage sit udgangspunkt i vedlagte redeggrelse over omrdder og aktionslinjer. |
denne debat er det pd baggrund af medlemsstaternes ansvar pd omrddet vigtigt at basere EF's tiltag pd
et neert samarbejde med hgjstdende embedsmaend i medlemsstaterne.

Det foreslds derfor, at Kommissionen lader sig bistd af et udvalg af rddgivende art, bestdende af
repreesentanter for medlemsstaterne under Kommissionens formandsskab. Arbejdet i udvalget skal
afspejle omrddets specificitet. Det foreslds, at udvalget navngives Gruppen af Hgjtstdende
Embedsmand vedrprende Informationssikkerhed (SOGIS). Udvalgets kommisorium og
sammenscetning fremgdr af pkt. 37-39 i denne meddelelse.

Det meget vigtige omrdde vedrerende beskyttelse af personoplysninger er behandlet i et
direktivforslag, der fremsendes sidelpbende med denne meddelelse.
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6.

Nye udfordringer - Informationssikkerhedens samfundsmassige, gkonomiske,
strategiske og politiske betydning

Inden for alle gkonomiske, samfundsmassige og politiske sferer ggr man brug af informa-
tionsteknologi og edb, nir man skal anvende og forvalte information. Dette ggr det muligt at
integrere aktiviteter via globale kommunikationssystemer ved hj&lp af sammenkobling af
industrivirksomheder, forskningsinstitutioner, databaser, edb-centre, tjenesteleverandgrer samt
centre for politisk og gkonomisk beslutningstagning.

Denne stgrre integration af sarskilte aktiviteter giver en stor varditilvakst i form af besparelser
og starre effektivitet. Integration er derfor en ngglefaktor for den internationale
konkurrenceevne, men gger samtidig behovet for en beskyttelse af individets, offentlighedens,
handelens, industriens, operatgrernes, tjenesteleverandgrernes og de nationale administrationers
interesser.

Hvis servicesektoren skal vokse, og der skal investeres i elektronisk udstyr, telekommunika-
tion, rundspredning, edb- og terminaludstyr og diverse telematikapplikationer, mi der skabes et
sikkert europaisk miljp for elektronisk information. Det er vigtigt at opnd en generel accept og
at inddrage alle parter med henblik pd at beskytte legitime interesser og forebygge forkert brug
og misbrug af information. Dette mi ske pd en méde, som er bdde effektiv og fyldestggrende
for alle brugere, uanset hvilken lovgivning de er undergivet. Informationssikkerhedssystemer
mi beskytte kommunikationshemmeligheden, den intellektuelle ejendomsret, konkurrencen,
den nationale sikkerhed og andre interesser.

Med indfgrelsen af mikrodatamater er informationsteknologi, telekommunikation og
rundspredning ikke izngere kun en aktivitet for professionelle. Der er nu tale om en
forbrugeraktiviter med dertil hgrende forbrugerservice. Denne forandring 1 kvantitativ
henseende fplges af en meget vigtig @ndring af kvalitativ art, idet telekommunikation nu dbner
mulighed for sammenkobling og kommunikation pé globalt niveau.

I Igbet af de seneste tidr er der sket store &ndringer, og der er miske endnu stgrre omvaltninger
undervejs. Desk-top superdatamater, direkte satellittransmission, digital mobilradio, integreret
bredb&ndskommunikation samt andre nye former for udnyttelse af teknologien er under
udvikling, hvilket vil resultere i billig, mobil, hgjperformant kommunikation pa verdensplan i et
hidtil ukendt omfang.

Fremkomsten af en effektiv verdensomspandende kommunikation ger, at ngdvendigheden af at
tilvejebringen en passende beskyttelse med hensyn til tjenestedisponibilitet, med-
delelsesintegritet og kommunikationshemmelighed mé tillagges endnu stgrre vaegt, sdledes at
de forventede administrative og tckniske risici kan imgdegds.

Bade industrien, det offentlige og samfundet som helhed er begyndt at udvise stgrre intercsse i
at bruge informationstjenester, og dette ggr, at sidanne tjenester er 1 ferd med at blive en
integrerende del af dagligdagen. Bide styring, kommunikation og kontrol generelt, proces-
styring inden for industrien, transport, finansverdenen, og kontorautomation kriever en
disponibilitet og en driftsmassig robusthed, som endnu ikke er indbygget i tjenesterne eller i
komponenternes design.

Der vil blive opfundet nye applikationer, der miske ikke er realiserbare inden for de nuvarende
arkitekturer. Det bliver miske pdkravet med en fundamental omdefinering af arkitekturer og
performansstandarder (herunder behovet for at garantere opfyldelsen heraf) for tjenester og
tilgrundliggende komponcuter.
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10.

12.

13.

14.

Der mi ctableres nye discipliner og understgttende organisationer/aktiviteter for at tilfredsstille
disse stgrre forventninger. De vigtigste af de nye behov tager imidlertid ikke udgangspunkt i
tekniske, men i kulturelle forandringer. Den globale udnyttelse af informationstjenesterne, som
udbyggede telenet muligggr, vil &ndre samfundets opfattelse af organisatoriske/menneskelige
forhold.

Kommunikation vil stadig hyppigere blive formidlet via en tredjepart, jf. de forskellige niveauer
af forazdlede IT-stgttede tjenester, eller vil ske, sd snart en tredjepart har godkendt kontakten. 1
sddanne tilfelde mi tllidsforholdet baseres pé en eksplicit definition inden for rammerme af
organisatoriske relationer, myndigheder/privilegier og kvalitetsstyring med hensyn til
ticnesteydelser/varer. Det er vigtigt, at individets og virksomhedernes rettigheder tilgodeses i
lovgivning og bestemmelser. Sidelpbende hermed mé ny teknologi implementeres pa en méde,
der tilgodeser behovet for sikkerhed.

Behovet for EF-aktion i samarbejde med medlemsstaterne

Da der er tale om beskyttelse af ejendom, personer, og 1 visse tilfxlde selve samfundets
sikkerhed, er det klart, at informationssikkerheden vejer tungt for medlemsstaterne. Enhver
medlemsstat er dirckte involveret 1 sikkerhedsaspektet, bdde pd forsvarsomradet og og med
hensyn til samfundsinstitutionernes funktionsdygtighed. Disse overvejelser har traditionelt
tilskyndet myndigheder til en vidtgdende magtudgvelse pd informationssikkerhedsomridet, idet
staten har spgt at holde teknologi og teknik under kontrol for at hindre spredning af fglsomt
materiale. Selv om den enkelte bruger i sidste ende selv mé vare ansvarlig for, hvor stor
sikkerhed han gnsker, afhenger hans muligheder for selv at bestemme i alt vesentligt af, hvilke
garantier myndighedemne fastlegger, f.eks. de grenser, de fastsetter gennem lovgivningen.

EF's politik og programmer for udvikling af informations- og telekommunikationsindustrien og
for realiseringen af det indre marked kan komme i alvorlige vanskeligheder, hvis ikke der
vedtages en aktiv politik for udarbejdelse og fremme af standarder med sigte pé sikre
informationstjenester. For EF er det vesentligt, at informationsikkerheden ikke gir hen og
bliver en hamsko for udviklingen 1 Fallesskabet og for forholdet til andre lande. Fastzggelse
af en harmoniseret strategi pd informationssikkerhedsomrddet md indgd som en integrerende del
af Fallesskabets politik, dvs. de dele heraf, der tager sigte pa en styrkelse af Det Europziske
Fallesskabs samfundsgkonomiske performans og internationale konkurrenceevne samt
realiscringen af det indre marked.

Mere specifikt er der tale om en samordnet indsats med sigte pé at fastlegge de forngdne
standarder, verificerings- og certificeringsprocedurer og —bestemmelser (hvor noget sidant
kreves) inden for rammerne af EF's politik. P& grund af de underliggende aspekters yderst
tekniske karakter implicerer en samordnet af arbejdet et tat samarbejde mellem aktgrer pi et
prekompetitivt F&U-stade.

Det forhold, at forskellige regeringer (US/UK GQOSIP), Vestens forsvarsfellesskab
(NATO/NOSI), edb- og telekommunikationsindustrien, samt netoperatgreme (ISO's OSI-
standarder) gér ind for “dbne standarder”, ggr, at der mi leegges stgrre vagt pd sikkerheds-
aspektet i informationssystemer, arkitekturer, standarder, kommunikationsprotokoller og
komponentteknik.



15.  Kun henved 2% af de tjenester, der vil blive stillet til rAddighed i EF 1 &r 2000, findes idag.

16.

17.
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Fremtidens tids tjenester vil kunne tage stgrre hensyn til brugemes behov og og vil byde pi
mange nye funktioner, blandt andet fleksibel tale-, data- og billedformidiing. Dette gar det s&
meget mere vanskeligt at tilgodese brugemes behov for informationssikkerhed for s& vidt angir
databeskyttelse, kommunikationshemmelighed, autentificering, autorisation, debitering osv.
Dette er grunden 1!, at informationssikkerhed og hermed beslzgtede tekniske funktioner, sdsom
integritet, mi ggres til genstand for systematisk udvikling og udforskning. De amerikanske
myndigheder finansierer diverse programmer, sdsom Trusted Computer Systems, dbne
systemers arkitektur, protokoller og teknik, der vil fremskynde brugen af producentspecifikke
sikkerhedslgsninger ogsd inden for det internationale brugerfallesskab. Det md vare af vital
interesse for medlemsstaterne at indgd som partner pd lige fod, nér der skal udfgres
standardiscringsarbejde pd dette felt. At acceptere en de-facto standard medfgrer en risiko for
fornyet teknologisk afhengighed, hvilket kan vare til alvorlig skade for EF-landenes
internationale konkurrenceevne. Dette indebarer, at der ogsd 1 Fallesskabet mé udfgres et vist
arbejde, hvis der skal etableres et konstruktivt samspil med lande uden for EF, blandt andet med
De Forenede Stater.

Det kan konkluderes, at bide EF og medlemsstaterne p4 grund af deres respektive ansvar har
stor interesse 1 at f& afklaret {glgende vigtige spgrgsmal:

- Hvorledes kan man pa effektiv mide udforme og hdndh@ve specifikationer og standarder
pd informationssikkerhedsomrddet?

Hvordan kan man itoplementere en formel evaluering og certificering af, at varer og
systemer opfylder sikkerhedssiandarderne (bdde med hensyn til funktioner og skabelse af
ultid)?

- Hvordan kan man implementere, tilvejebringe og bruge sikre produkter og systemer?

Informationssikkerhed ¢r et typisk eksempel pd et omrdde, hvor subsidiaritetsprincippet bgr
finde anvendelse, bide pd grund af emnct itboende kompleksitet, det forhold at flere forskellige
aktgrer er involveret, og ngdvendigheden af at gore brug af flere forskellige politiske
virkemidler. En handlingsplan er ngdvendig for at kunne fastlegge, hvem der skal ggre hvad
og hvorndr. P& den ene side er det op til medlemsstaterne at tage sig af disse spgrgsmil, men pd
den anden side har ogsd Fallesskabet en kiar interesse 1, at der fastlegges vilkdr, der sikrer, at
realiseringen af det indre markesd, opbygningen af borgernes Europa, implementeringen af
telekommuntkationspolitkken og den curopweiske elektronikindustris og de europziske
informationsieverandgrers konkurrencedygtighed er forenelig med gnsket om at tilgodese
individets og erhvervshvets tnndamentale behov for informationssikkerhed. Med henblik herpd
og med henblik pd at koncentrere indsatsen stilles der hermed forslag om forskellige typer
aktioner og om ea procedurestruktur, der kan tjene som grundlag for yderligere indgiende
undersggelser med sigte pd gennemigrelse af foranstaltninger pd rette niveau.
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Forslag til

RADETS AFGORELSE

om informationssikkerhed

RADET FOR DE EUROPAISKE FALLESSKABER HAR -

under henvisning til Traktaten om oprettelse af Det Europziske @konomiske Fallesskab,

serlig artikel 235,

under henvisning til forslag fra Kommissionen(‘),

under henvisning til udtalelse fra Europa—Parlamemet(z),

under henvisning til udtalelse ra Det Dkonomiske og Sociale Udvalg(3), og

ud fra felgende betragtninger:

Fellesskabet har til opgave gennem oprettelsen af et fallesmarked og gennem gradvis tilnermelse
at medlemsstaternes gkonomiske politik at fremme en harmonisk udvikling af den dkonomiske virksom—

hed 1 Fellesskabet som helhed, en varig og afbalanceret ekspansion, en gget stabilitet, en hurti-

gere hgjnelse af levestandarden og snevrere forbindelser mellem medlemsstaterne;

elektronisk lagring, behandling op tormidling af information spiller en stadig storre rolle for

samfundet og erhvervslivet;

med fremkomsten af en effektiv verdensomspiendende kommunikation og den udstrakte brug

af elektronisk behandling af information forstierkes behovet for en passende beskyttelse;

Europa-Parlamentet  har 1 sine drgftelser og beslutninger ved flere lejligheder

understreget vigtigheden av informationssikkerheden;

Det Qkonomiske og Sociale Udvalg har fremhievet behovet for at behandle de
informationssikkerhedsmiessige aspekter t forbindelse med Fellesskabets foranstaltninger,
blandt andet pa baggrund af de virkninger, realiseringen af det indre marked ma forventes
at f4;

{1} "EFTnr. C ...
(2) EFTar. C ..
(3) EFTnr. C ..
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der méd fastlegges en global strategi for informationssikkerheden for at garantere brugernecs
sikkerhed pa EF-niveau og for at hindre, at der opstir nye tekniske hindringer for

kommunikationen;

de kamplekse aspekter i forbindelse med informationssikkerheden ggr det nddvendigt at bringe sub-
sidiaritetsprincippet 1 anverndelse, at inwolvere aktdrer i forskellige sektorer samt at samordne

politikken pd forsketlige omréder;

aktiorer pd nationalt, intemationalt og EF-niveau damner et formdlstjenligt udgangspunkt;

revnie omrdde er rert yttet til telekommunikation, standardisering, informationsmarkedet og
FUST-politikken samt andet arbejde, som Det Eurcpeiske Fallesskab allerede har 1ndledt pd dette
felt:

der bgr stkres en samordnirg af indsatsen pd grurdlag af allerede jgangverende nationalt og inter—
nationalt arbejde, 09 semarbeidet metiem hovedakigrerne bgr fremmes med henblik p8 derre samordning,

der bgr firde sted inden for rammerne af en sammenhangende handlingsplan;

medlemsstaternes ansvar pd dette omrdde indeberer en samordnet indsats p8 grundlag af et sre-
vert samarbejce med hgjtstlende embadsmend fra medlemsstaterme —

TRUFFET FOLGENDE AFGORELSE:
Artikel |

1.  Der vedtages herved en handlingsplan p4d informationssikkerhedsomridet (INFOSEC) for

en periode o8 24 manecder startende fra d. ...

2. Handlingsplanen tager sigte pd at fastlegge en global strategi, hvgrved brugerne af
elektronisk lagret, behandlet og transmitterct information beskyttes mod haxndelige eller

forsztlige trusler mod information og informationssystemer.

3. Planen skal tage hesyn til og understotte det standardiseringsarbejde, der er indledt pa

dette omrade bide pi europzisk og verdensomspandende plan.
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Artikel 2
Den i artikel 1 omhandlede plan, hvis detaljer er anfért i bi laget, omfatter félgende felter:

I. etablering af rammerne for en informationssikkerhedstrategi

II. analyse af behovet for informationssikkerhed

III. udarbejdelse af lgsninger p8 visse prioriterede behov

IV. specificering, standardisering og verificering af informationssikkerhed

V. teknologisk og driftsmassig udvikling med henblik pd informationssikkerhed som led 1
en gererel strategi

VI. realisering af informationssikkerhed.

Artikel 3

Handlingsplanen gennemferes af Kommissionen i samarbejde med de bererte organisationer

og i nzrt samarbejde med medlemsstaterne.

Artikel 4

Det beldb, der afsattes til derve aktion, fastszttes inden for rammerne af den 8rlige budget-
procedure.

Artikel 5

Kommissionen sender senest tre maneder efter planens afslutning Europa-Parlamentet og

Ridet en rapport over resultaterne heraf.
Artikel 6

L
I forbindelse med gennemforelsen af handlingsplanen horer Kommissionen i fornedent
omfang Gruppen af Hegjtstiende Embedsmaend vedrerende Informationssikkerhed (SOGIS).
Denne gruppe bestar af to repraesentanter for hver mediemsstat og for Kommissionen.

Kommissionens reprasentant er formand for gruppen.
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Medlemmerne af gruppen kan lade sig bist8 af eksperter eller r8dgivere alt efter karakteren af de
problemer, der skal (gses.

Gruppens drgftelser og bestutninger er fortrolige. Gruppen fastsztter selv sin forretningsorden.

Sekretariatsforretningerne varetages af Kommissionen.

Udferdiget i Bruxelles, den
P8 R3dets vegne

Formand
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1.

1.1.

BILAG

Resumé af aktionslinjer

Omride

Det er klart, at informationssikkerhed er en ngdvendighed for det moderne samfund i mange
sammenh&nge. Elektroniske informationstjenester ggr det ngdvendigt med sikre tele-
kommunikationsinfrastrukturer, sikre terminaler (herunder tekstbehandlingsanleg og databaser)
samt sikker brug. Der mi etableres en overordnet strategi, der tager hensyn til alle aspekter af
informationssikkerhed, sdledes at der undgds en splittelse mellem forskellige metoder. Enhver
form for strategi vedrgrende information, der behandles i elektronisk form, mé afspejle
samfundets behov for at kunne fungere effektivt, samtidig med at det er beskyttet under de
forskellige skiftende forhold.

Mal

Der méi fastiegges strategiske rammer, sdledes at de samfundsmassige, gkonomiske og
politiske méls®tninger kan forenes med de muligheder, der findes pi teknisk, driftsmassigt og
lovgivningsmassigt plan. Der m4 findes en balance mellem de forskellige gnsker, malsztninger
og begrensninger. Dette bliver en opgave for sektoraktgrerne gennem et samarbejde med sigte
pa fastleggelse af et feelles synspunkt og en fzlles strategi. Dette er en forudstning for at
kunne forene modstridende interesser og behov bdde inden for den politiske beslutningstagning
og i forbindelse med industriens udvikling.

Status og tendenser

Situationen preges af en voksende erkendelse af, at der er behov for handling. Sdl@nge der
ikke foreligger foranstaltninger med sigte pd at samordne indsatsen, er det sandsynligt, at der vil
blive taget forskellige initiativer inden for de forskellige sektorer, og at dette konkret vil ytre sig
i en situation med indbyrdes modsatninger, idet der efterhnden vil opstd alvorligere juridiske,
samfundsmassige og gkonomiske problemer.

Behov, muligheder og prioriteter

Inden for sddanne felles rammer m der tages stilling til risikoanalyse og risikostyring afhwen-
gigt af informationens og informationstjenesternes fglsomhed, den indbyrdes tilnermelse af
lovgivninger og bestemmelser vedrgrende forkert brug og misbrug af edb og telekom-
munikation, de administrative infrastrukturer, herunder sikkerhedspolitik, og hvorledes disse
kan implementeres effektivt inden for de forskellige brancher/fagomrider, samt
samfundsmassige aspekter og aspekter i forbindelse med kommunikationshemmeligheden
(blandt andet spgrgsmélet om identificerings-, autentificerings- og eventuelt
autorisationsordninger i et demokratisk miljg).

Der md opstilles klare bestemmelser for udarbejdelse af fysiske og logiske arkitekturer med
sigte pd sikre distribuerede informationstjenester, standarder, retningslinjer for og definitioner
af garanteret sikre produkter og tjenester, pilotforsgg og prototyper til konstatering af
gennemfprligheden af de forskellige aministrative strukturer, arkitekturer og standarder med
henblik pd specifikke sektorers behov.
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Der mi skabes opmerksomhed omkring sikkerhedsproblematikken med henblik pa at ggre
brugerne mere agtpdgivende med hensyn til sikkerheden inden for IT- og telekom-
munikationssystemer.

- h r_in i i [
Omride

Informationssikkerheden er en klar foruds®tning for beskyttelse af kommunikationshemme-
lighed, den intellektuelle ejendomsret, kommerciel fortrolighed og den nationale sikkerhed.
Dette ggr det vanskeligt at finde en balance i valget mellem gnsket om fri handel og gnsket om at
sikre kommunikationshemmeligheden og den intellektuelle ejendomsret. Denne afggrelse og de
hermed forbundne kompromislgsninger mé baseres pa en komplet vurdering af behovene og
mulighedeme for at udnytte forskellige informationssikkerhedslgsninger.

Brugerbehov indebarer, at de informationssikkerhedsmassige funktionaliteter afspejler de
teknologiske, driftsmassige og regulatoriske aspekter. Det vil sige, at en systematisk
undersggelse af behovet for informationssikkerhed udggr en vasentlig del af arbejdet med at
udvikle passende og effektive foranstaltninger.

Mél

Mélet er at konstatere brugerbehovenes art og karakteristika samt disses forhold til de
informationssikkerhedsmassige foranstaltninger.

Status og tendenser

Indtil nu har der ikke varet igangsat noget samordnet forspg pd at konstatere, hvilke behov
hovedaktgrer har for informationssikkerhed, idet disse behov udvikler og andrer sig meget
hurtigt. Medlemsstaterne har konstateret, at der er behov for harmonisering af de enkelte landes
aktiviteter (specielt for sd vidt angdr sikkerhedskriterier for IT). Ensartede evalueringskriterier
og regler for gensidig anerkendelse af evalueringsresultater og —certifikater er af stor betydning.

Behov, muligheder og prioriteter

Som grundlag for en konsekvent og transparent behandling af sektoraktgrernes behov bor der
vedtages en klassificering af brugerbchovene og konsekvenserne af denne for etableringen af
informationssikkerhed.

Det betragtes ogsd som vigtigt at f3 konstateret behovene for lovgivning, bestemmelser og
kodekser pa baggrund af en vurdering af tendenserne inden for tjenestekarakteristika og
tjcnesteteknologi, at f3 indkredset alternative strategier for, hvordan milsztningerne kan
tilgodeses gennem administrative, tjenesterelaterede, drifismassige og tekniske bestemmelser,
og at f4 vurderet , hvor effektive og brugervenlige samt hvor bekostelige eventuelle alternative
lgsninger med hensyn til informationssikkerhed og strategier for brugere, tjenesteleverandorer
og operatgrer vil vare.



3.1

13.

3.2

14.

3.3.

I5.

16.

17.

18.

19.

3.4.

20.

Omride

Det er idag muligt at beskytte datamater effektivt mod indtrengen af uvedkommende ved hjzlp
af “isolerende” foranstaltninger, dvs. ved hjzlp af konventionelle organisatoriske og fysiske
tiltag. Dette galder ogsd for elektronisk kommunikation inden for en lukket brugergruppe pi et
dedikeret net. Forholdene er meget anderledes, dersom informationen er fzlles mellem
brugergrupper, eller hvis den udveksles via et offentligt net eller et net, hvortil flere har adgang.
I dette tilfelde mangler bdde teknologi, terminaler og tjenester, for slet ikke at nevne standarder
og procedurer, hvorfor der ikke er mulighed for at opn en tilsvarende informationssikkerhed

Mal

Mdlet har varet at at finde frem til hurtige lgsninger, der kan tilgodese brugernes mest
presserende behov. Disse bgr opfattes som dbne over for fremtidige behov og Igsninger.

Status og tendenser

Visse brugergrupper har udviklet forskellige former for teknik og procedurer til deres egne
specifikke behov, blandt andet behovet for autentificering, integritet og “ikke-afvisning”
(non-repudiation). Normalt anvendes der magnetkort eller intelligente kort. Nogle anvender
mere eller mindre sofistikeret krypteringsteknik. Dette indebarer ofte, at der md etableres
brugergruppespecifikke “myndigheder”. Det er imidlertid vanskeligt at generalisere denne
tcknik og disse metoder, sdledes at behovene i et mere dbent miljg kan tilgodeses.

ISO arbejder med OSI-informationssikkerhed (ISO DIS 7498-2), og CCITT er ogsd
beskaftiget hermed inden for rammerne af X.400. Det er ogs& muligt at indsette
informationssikkerhedssegmenter 1 meddelelser. Autentificering, integritet og ikke-afvisning
behandles som led i meddelelser (EDIFACT) og som en del af X.400 MHS.

De retlige rammer omkring EDI er endnu ikke fuldt fastlagte. Det Internationale Handelskammer
har fastlagt ensartede regler i en kodeks for udveksling af handelsdata via telenet.

Flere lande (f.eks. Frankrig, Tyskland, UK og US) er i ferd med at fastlzgge eller har allerede
fastlagt kriterier for evaluering af IT- og telekommunikationsprodukters og —systemers
troverdighed og procedurer for gennemfgrelse af evalueringer. Disse kriterier er blevet
koordineret med landenes egne fabrikanter og vil resultere 1 et voksende antal palidelige
produkter og systemer, 1 fgrste omgang simplere produkter. Oprettelsen af nationale
organisationer til gennemfgrelse af evalueringer og udstedelse af certifikater vil sigtte denne
tendens.

Bestemmelser vedrgrende fortrolighedsaspektet betragtes af de fleste brugere som knap s&
vigtige i f@rste omgang. Det kan imidlertid forventes, at dette vil ndre sig, efterhdnden som
avancerede kommunikationstjenester, herunder speciclt mobiltjenester, bliver mere almindelige.

Bchov, muligheder og prioriteter

Det er vigtigt, at der hurtigst muligt etableres procedurer, standarder, produkter og varktgjer til
beskyttelse af informationssikkerheden i offentlige kommunikationsnet. Autentificering,
integritet og ikke-afvisning bgr prioriteres hgjt. Der bgr udfgres pilotprojekter til konstatering
af, om de foresléede Ipsning er de bedste. Lgsninger pd prioriteringsbehov vedrgrende EDI er
genstand for undersggelse inden for TEDIS-programmet som led i denne handlingsplans mere
generelle indhold.



4.2.
22.

4.3.
23.

24.

4.4.
25.

26.

Omride

Behovet for informationssikkerhed er alment, og det er sdledes vigtigt med ensartede
specifikationer og standarder. Mangelen pi standarder og specifikationer kan vare en stor
hindring for indfgrslen af informationsbaserede processer og tjenester i erhvervslivet og i
samfundet som helhed. Der mé tages skridt til en hurtigere udvikling og brug af teknologi og
standarder inden for flere indbyrdes beslagtede kommunikations- og datamatnetsomrider, der
er af kritisk betydning for brugerne, industrien og det offentlige.

Mal

Der md ggres en indsats for at understgtte og varetage specifikke funktioner inden for generelle
omride, sdsom OSI, ONP, ISDN/IBC, netstyring og netsikkerhed, for si vidt angér
oplysninger, der miske ikke er hemmeligtstemplede, men dog fglsomme. Verifikationstcknik
og -metoder er tet knyttede til standardisering og specificering.

Status og tendenser

I USA er der taget store initiativer med henblik pd informationssikkerheden inden for det civile
omrdde. I Europa behandles spgrgsmélet inden for standardiseringen pd IT- og telekom-
munikationsomradet af blandt andre ETSI og CEN/CENELEC som forberedelse af CCI'TT's og
ISO's arbejde pd omridet.

P4 baggrund af den voksende bekymring pd omradet sker der for gjeblikket en udbygning af
arbejdet 1 USA, og bide handlende og tjenesteleverandgrer er i f&rd med at intensivere deres
indsats p omrédet. I Europa har Frankrig, Tyskland og Det Forenede Kongerige uathangigt af
hinanden indledt tilsvarende aktiviteter. En samlct indsats p4 linje med den amerikanske er dog
kun langsomt ved at forme sig.

Behov., muligheder og prioriteter

Inden for informationssikkerhed er der en naturlig tat sammenhang mellem regulatoriske,
driftsmassige, administrative og tekniske aspekter. Regulativer md udmgntes 1 standarder, og
bestemmelser vedrgrende informationssikkerheden mé pd kontrollerbar mide vare i
overensstemmelse med standarder og regulativer. I flere henseende kraver regulativerne
specifikationer, der gr ud over standardiseringens konventionelle sigte, idet de f.eks. kan
indeholde adfardskodekser. Behovet for standarder og adfardskodekser er til stede inden for
alle omrader af informationssikkerheden, og der mi skelnes mellem de beskyttelseskrav, der
beror pd sikkerhcdsmélsztningen, og de tekniske krav, der kan varetages af de de curopaiske
standardiseringsorganer med befgjelser pd omrddet (CEN/CENELEC/ETSI).

Specifikationer og standarder md omfatte informationssikkerhedstjenester (autentificiering af
personer og virksomheder, protokoller for ikke-afvisning, juridisk bindende elektronisk bevis,
autorisationskontrol), kommunikationstjenester (kommunikationshemmelighed for billeder og
for mobilkommunikation af tale og data, beskyttelse af data/billedbaser, beskyttelse af inte-
grerede tjenester), kommunikations- og sikkerhedsstyring (systemer baseret pd offentlig/privat
ngglc inden for bne net, beskyttelse af netstyring, beskyttelse af tjenesteleverandgrer) samt
certificering (kriterier og niveauer for beskyttelse af informationssikkerheden, procedurer for
sikkerhedsbeskyttelse).
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Systematisk udforskning og udvikling af teknologien med henblik pd gkonomisk rentable og
driftsmassigt tilfredsstillende lgsninger p4 en rakke nutidige og fremtidige behov for
informationssikkerhed er en forudsztning for at kunne udvide tjenestemarkedet og forbedre
konkurrenceevnen inden for den europiske industri som helhed betragtet.

Enhver form for teknologisk udvikling af informationssystemernes sikkerhed ma ngdvendigvis
indbefatte sdvel datamatsikkerhed som kommunikationssikkerhed, idet de fleste modeme
systemer er distribuerede systemer, hvortil man fir adgang via kommunikationstjenesterne .

Mdl
Mélet er en systematisk udforskning og udvikling af teknologien med henblik p4 gkonomisk

rentable og driftsmassigt tilfredsstillende lgsninger pé& en r&kke nutidige og fremtidige behov
for informationssikkerhed.

Behov, muligheder og prioriteter

Arbejdet inden for informationssikkerhed md omfatte udviklin gs- og implementeringsstrategi,
teknologi, og integration og verificering.

Det strategiske F&U-arbejde mé indbefatte konceptuelle modeller til sikre systemer (sikre mod
kompromis'er), modeller for funktionsbehov, risikomodeller og sikkerhedsorienterede
arkitekturer.

Det teknologiske F&U-arbejde bgr omfatte bruger- og meddelelsesautentificering (f.eks. ved
hjelp af stemmeanalyse og elektronisk undersknift), tekniske grenseflader og protokoller for
kryptering, adgangskontrolordninger, og metoder til implementering af efterprgveligt sikre
systemer.

Verificering og validering af tekniske systemers sikkerhed og anvendeligheden heraf skal
udforskes inden for integrations- og verificeringsprojekter

Udover konsolidering og udvikling sikkerhedsteknologi er det pdkravet med en reekke
ledsageforanstaltninger af hensyn til udarbejdelse, vedligehold og korrekt anvendelse af
standarder, samt validering og certificering af IT- og telekommunikationsprodukter med hensyn
til deres sikkerhedsegenskaber, herunder validering og certificering af metoder til udformning
og implementering af systemer.

Fallesskabets tredje rammprogram for FT&U kan eventuelt finde anvendelse med henblik pi at
fremme samarbejdsbaserede projekter pd prekompetitivt og pranormativt niveau.




6.1
36.

37.

6.2.

39.

6.3,

40.

6.4.

41.

- 115 -

kiti inj I - Regliserin f informgationssikkerh
Omride

Afhengigt af informationens art er der behov for inkorporering af sikkerhedsfunktioner i
forskellige dele af kommunikationssystemerne, blandt andet terminaler og datamater, tjcnester,
netstyring, krypteringsanordninger, smart cards, offentlige og private nggler osv. Nogle af
disse kan forventes indbygget 1 hardware og software af producenterne, mens andre kan indgh
som en del af distribuerede systemer (f.eks. netstyring), vare 1 den enkelte brugers besiddelse
(f.eks. smart cards) eller stilles til ridighed af s@rlige organisationer (f.eks. offentlige/private
nggler).

Det kan forventes, at de fleste informationssikkerhedsprodukter vil blive stillet til rddighed af
producenter, tjenesteleverandgrer og operatgrer. Med hensyn tl specifikke funktioner (f.cks.
etablering af offentlige/private nggler, revision og autorisation) kan det blive ngdvendigt at
udpege og bemyndige s@rlige organisationer.

Det samme gaelder med hensyn til certificering, evaluering og verificering af tjenestens kvalitet,
dvs. funktioner, der m kontrolleres af organisationer, der er uafh@ngige af producenternes.
tjenesteleverandgrernes og operatgrernes interesser. Disse organisationer kan vare private,
statslige eller vaere koncessioneret af det offentlige med henblik pd varetagelse af bestemte
uddelegerede funktioner.

Mél

For at sgrge for, at informationssikkerhed stilles til rAdighed 1 Fellesskabet pd harmonisk mdde,
sdledes at offentlighedens og erhvervslivets interesser tilgodeses, mi der fastlegge en koharent
fremgangsmide for, hvorledes dette skal ske. Tde ulfalde, bvor der mi ndpeges vathaengige
organisationer, md deres funktioner og vilkdr fastlegges og vediages og 1 givet fald indfajes i
de regulatoriske ramme. Mlet bgr vaere at nd frem til en klart defineret og alment accepteret
fordeling af ansvaret mellem de forskellige aktgrer pd fzllesskabsniveau som en forudsetning
for gensidig anerkendelse.

Status og tendenser

Idag er informationssikkerheden kun tilgodeset pd specifikke omrider, og normalt kun med
sigte pd tilfredsstillelse at specifikke behov. Tilrettel®ggelsen heraf pd europisk niveau cr for
det meste af uformel art, og man har endnu ikke etableret gensidig anerkendelse af verifikation
og certificering uden for visse lukkede grupper. Med informationssikkerhedens voksende
betydning begynder der at opsté en presserende behov for at fa fastlagt en koh®rent
fremgangsméde med hensyn til, hvorledes informationssikkerheden skal tilgodeses i Europa og
pd internationalt plan.

Behov, muligheder og prioriieter

Da der er mange forskellige aktgrer involveret, og der er en naer tilknytning til sporgsmdl af
regulatorisk og lovgivningsmaessig an, er det meget vigtigt pd forhdnd at nd frem til enighed
om, hvilke principper der bgr Legges tl grund for informationssikkerheden.

For at kunne behandle dette spprgsmdl, er det npdvendigt at tage stilling al forskellige aspekter,
herunder indkredsning og specificering af, hvilke funktioner der 1 kraft af deres art kraver, at
der stdr en uathangig organisation (eller samarbejdende organisationer) til rddighed. Herunder
hgrer eventuelt funktioner sdsom administration af et system for offentlige/private nggler.
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Ydermere er det ngdvendigt i en tidlig fase at undersgge og fastsl4, hvilke funktioner der i
almenhedens interesse bgr overlades til uafhengige organisationer (eller samarbejdende
organisationer). Dette kan blandt andet omfatte revision, kvalitetsstyring, verificering,
certificering og tilsvarende funktioner.
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FINANCIAL STATEMENT

Information Security (INFOSEC)
Preparatory Action

BUDGET HEADING

Subsection B6, Item 8104

LEGAL BASE AND PROPOSED CLASSIFICATION
Article [235]

Non compulsory expenditure.

DESCRIFTION

Collaboration in the development of proposals and sctions relating to information
security as far as they require or significently benefit from a concerted approach
at Community level. The focus of the work is w relats to the peeds of the
general poblic, commerce, service providers and administrations and addresses the
requirements for & colaborzting approach to technological research,
standardisation and related issues as relevant for the development or 3 consistent
European approach to information security with particular reference to the
completion of the internal market in 1992.

The goal of the INFOSEC action is t0 mz2ke & major contribution to the objective
of the

*developmert of actions to providing effecrive and practical seawiry for
information held in an elecironic form to0 the general users. administrations and
business comruunity without compromising the interest of the public at large.”

The present proposal is the result of the prelimieary investigations by experts,
consultations wnd on-going related work. :

The scope of the preparatory action is to focus on

development of an information security strategy framework
information security requirements

solutions for immediate and interim needs

specifications, standardisation and verification of information security
technological and operational developmeann for information security
information securirty provision.

S<<dEBp
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JUSTIFICATION

Development of a harmorised approach to Information security must form an
integral part of tte Communiry policies related 10 the completion of the Interna!
Market, strengthening of socio-sconomic performance and intersational
competitiveness. It is viml that Information Security does not become 3
constraint to the promotion of harmcenious development in the Commauniry and 3
reladons with other countries. In addition, information security systems mus:
protect privecy, intellectual property, lair competition, natiopal security =
other iatere;s.

The proposed aztion respoads to an urgeat ueed to facilitate and accekr ..
emergeace of generally accopted, effective and practicable measorss

informadon security. The sction will besefit from synergies with om-—geis;
programmes in the field of information technologies (ESPRIT} aad
telecommunications (RACE) as well as the on-going work on telecommunicxtions,
standardisation and information market policies.

INDICATIVE FINANCIAL PLANNING
Implications for expenditure.

Total cost over the whole of the expected duration of 2 years (in MioECU}

From the Budgetr o7 (he Communiues: 12.0
From the other sectaors at the pations] level 0.0
TOTAL 12.0

Multi-anaual schedule (in MioECUY:

Commitment Payment °
Annrantiations Anprosriations
198! g 4
1354 ¢ ]
1963 - 2
) 12 12

Method of calculailos
Exprerditure by costract
This expendizuse covers the Community's fizaacial cosiribuzoa 10 Lmiytex!

work 25 rrguiqsd oo storort the Jevelopment of specific 2ctnns rrooak, -
ronsultaden &aud eswablislunent of consensus.
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Cperational expenditure

Given the fact that the action is financed in Sobsection 6 of the budget devoted
to Research and Investment expenditure, administrative costs (Committee and
working party meetings, consultation of experts, misions, documesnt distribution
or disseminatdon of techniques, use of data processing, telecommunicaton and
broadcasting equipment) are covered directly by the bndget item.

The following table fives the indicative breakdown over the various categories of

expenditure (in MicECU):

1991 1992

5.0.2 &) 4,823 4,100
5.0.2 b) in total 1,177 1,900
of which Experts 0400 0,600
Other operational expenditure 0500 0725

Infrestrocture 0,050 0.700

Informetion and publication 0.050 0.100

Suarutory smff 0.177 0375

FINANCIAL IMPLICATIONS FOR STAFF AND CURRENT ADMINISTRATIVE

APPROPRIATIONS

The smtutory research stzff involved, ie. 3 A, 1'B, 1'C, will be entered in the
research staff table and is paid out ¢f the appropriztions entered onto Item B6-

8104.

The administrative expenditure will be governed by the internmal rules on mini-

budgets decided by the Commission on 22 May 1990.

FINANCING OF EXPENDITURE

The appropriations 1o cover the Community's contribution to this project will be

determined in the context of the annual budgetary procedure.

DMPLICATIONS FOR REVENUE

Contribution of the starutory research smaff 10 the retirement scheme and the

sickness ipsurance.
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TYPE OF CONTROL

Administratve conwol by the Director General for Financial Control as
regards budget implecentation;

Control of achievement:
SOG-IS
control by officials of the Commission
audit by the Court of Auditors in accordance with provisions of the
Treaty;

In accordance with Article 2 ¢f the Financizl Reguladons, the ase of
appropriations will be subject to analyses of cost-effectiveness and the
realisation of quantified objectives will be monitored.
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