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II

(Ikke-lovgivningsmaessige retsakter)

FORORDNINGER

KOMMISSIONENS GENNEMFORELSESFORORDNING (EU) 2023/203
af 27. oktober 2022

om regler for anvendelsen af Europa-Parlamentets og Radets forordning (EU) 2018/1139 for si vidt
angar krav til styring af informationssikkerhedsrisici med potentiel indvirkning pa
flyvesikkerheden geldende for de organisationer, der er omfattet af Kommissionens forordning
(EU) nr. 1321/2014, (EU) nr. 965/2012, (EU) nr. 1178/2011 og (EU) 2015/340 samt af
Kommissionens gennemforelsesforordning (EU) 2017/373 og (EU) 2021/664, og for de
kompetente myndigheder, der er omfattet af Kommissionens forordning (EU) nr. 748/2012, (EU)
nr. 1321/2014, (EU) nr. 965/2012, (EU) nr. 1178/2011, (EU) 2015/340 og (EU) nr. 139/2014 og af
Kommissionens gennemforelsesforordning (EU) 2017/373 og (EU) 2021/664, og om endring af
Kommissionens forordning (EU) nr. 1178/2011, (EU) nr. 748/2012, (EU) nr. 965/2012, (EU)
nr. 139/2014, (EU) nr. 1321/2014 og (EU) 2015/340 og af Kommissionens
gennemforelsesforordning (EU) 2017/373 og (EU) 2021/664

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsméde,

under henvisning til Europa-Parlamentets og Réddets forordning (EU) 2018/1139 af 4. juli 2018 om felles regler for civil
luftfart og oprettelse af Den Europeziske Unions Luftfartssikkerhedsagentur og om endring af forordning (EF)
nr. 2111/2005, (EF) nr. 1008/2008, (EU) nr. 996/2010, (EU) nr. 376/2014 og direktiv 2014/30/EU og 2014/53[EU
og om ophavelse af (EF) nr. 552/2004 og (EF) nr. 216/2008 og Radets forordning (EGF) nr. 3922/91 (}), sarlig
artikel 17, stk. 1, litra b), artikel 27, stk. 1, litra a), artikel 31, stk. 1, litra b), artikel 43, stk. 1, litra b), artikel 53,
stk. 1, litra a), og artikel 62, stk. 15, litra ¢), og

ud fra felgende betragtninger:

(1) I overensstemmelse med de vesentlige krav i punkt 3.1, litra b), i bilag II til forordning (EU) 2018/1139 skal
organisationer til sikring af vedvarende luftdygtighed og vedligeholdelsesorganisationer indfere og vedligeholde et
styringssystem for at styre sikkerhedsrisici.

(2)  Desuden skal organisationer, der uddanner piloter, organisationer, der uddanner kabinebesatninger, flyvemedi-
cinske centre for flyvende personale og operatorer af flyvesimulatortraningsanordninger i overensstemmelse med
de vasentlige krav i punkt 3.3, litra b), og punkt 5, litra b), i bilag IV til forordning (EU) 2018/1139, indfere og
vedligeholde et styringssystem for at styre sikkerhedsrisici.

(3)  Desuden skal luftfartsforetagender i overensstemmelse med de vasentlige krav i punkt 8.1, litra c), i bilag V til
forordning (EU) 2018/1139 indfere og vedligeholde et styringssystem for at styre sikkerhedsrisici.

(4)  Desuden skal udevere af lufttrafikstyrings- og luftfartstjenester, U-space-tjenesteudevere, eneudevere af falles
informationstjenester, uddannelsesorganisationer og flyvemedicinske centre for flyveledere i overensstemmelse
med de vasentlige krav i punkt 5.1, litra c), og punkt 5.4, litra b), i bilag VIII til forordning (EU) 2018/1139
indfere og vedligeholde et styringssystem for at styre sikkerhedsrisici.

() EUTL 212 af 22.8.2018, s. 1.
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(5)  Disse sikkerhedsrisici kan stamme fra forskellige kilder, f.eks. konstruktions- og vedligeholdelsesfejl, forhold
vedrerende menneskelig ydeevne, miljotrusler og trusler mod informationssikkerheden. Derfor ber der i forbin-
delse med de styringssystemer, der er indfert af Den Europaiske Unions Luftfartssikkerhedsagentur (agenturet)
og de nationale kompetente myndigheder og organisationer, der er omhandlet i betragtningerne ovenfor, ikke
alene tages hensyn til sikkerhedsrisici som folge af tilfeeldige begivenheder, men ogsé sikkerhedsrisici som folge af
trusler mod informationssikkerheden, hvor eksisterende mangler kan udnyttes af personer med ondsindet hensigt.
Disse informationssikkerhedsrisici er i konstant stigning i det civile luftfartsmiljo, da de nuvarende informations-
systemer bliver stadig mere indbyrdes forbundne og i stigende grad bliver mél for ondsindede aktarer.

(6)  De risici, der er forbundet med disse informationssystemer, er ikke begranset til potentielle cyberangreb, men
omfatter ogsd trusler, som kan pavirke processer og procedurer samt menneskers ydeevne.

(7)  Et betydeligt antal organisationer anvender allerede internationale standarder sdsom ISO 27001 for at hdndtere
sikkerheden i forbindelse med digital information og data. I disse standarder tages der maske ikke fuldt ud hejde
for alle de sarlige forhold, der galder for den civile luftfart. Der ber derfor fastsettes krav til styring af
informationssikkerhedsrisici med potentiel indvirkning pa flyvesikkerheden.

(8)  Det er vigtigt, at disse krav daekker alle luftfartsomrdder og deres greenseflader, da luftfart er et staerkt ssammenkoblet
system af systemer. De bor derfor finde anvendelse pa alle de organisationer og kompetente myndigheder, der er
omfattet af Kommissionens forordning (EU) nr. 748/2012 (%), (EU) nr. 1321/2014 (3), (EU) nr. 965/2012 (%, (EU)
nr. 1178/2011 (%), (EU) 2015/340 (%), (EU) nr. 139/2014 (7) og Kommissionens gennemforelsesforordning (EU)
2021/664 (%), herunder ogsd de organisationer og kompetente myndigheder, som allerede skal have et styrings-
system i overensstemmelse med gealdende EU-lovgivning om flyvesikkerhed. Nogle organisationer ber dog
udelukkes fra denne forordnings anvendelsesomrade for at sikre passende proportionalitet i forhold til de lavere
informationssikkerhedsrisici, de udger for luftfartssystemet.

(9)  Kravene i denne forordning ber garantere en konsekvent gennemferelse pa alle luftfartsomrader, samtidig med at
de fir minimal indvirkning pd den EU-lovgivning for flyvesikkerheden, der allerede finder anvendelse pd disse
omréder.

(%) Kommissionens forordning (EU) nr. 748/2012 af 3. august 2012 om gennemforelsesbestemmelser for luftdygtigheds- og miljecer-
tificering af luftfartojer og hermed forbundet materiel, dele og apparatur og for certificering af konstruktions- og produktions-
organisationer (EUT L 224 af 21.8.2012, s. 1).

(*) Kommissionens forordning (EU) nr. 1321/2014 af 26. november 2014 om vedvarende luftdygtighed af luftfartejer og luftfartejs-
materiel, -dele og -apparatur og om godkendelse af organisationer og personale, der deltager i disse opgaver (EUT L 362 af
17.12.2014, s. 1).

(% Kommissionens forordning (EU) nr. 965/2012 af 5. oktober 2012 om fastszttelse af tekniske krav og administrative procedurer for
flyveoperationer i henhold til Europa-Parlamentets og Ridets forordning (EF) nr. 216/2008 (EUT L 296 af 25.10.2012, s. 1).

(°) Kommissionens forordning (EU) nr. 1178/2011 af 3. november 2011 om fastsxttelse af tekniske krav og administrative procedurer
for flyvebesatninger i civil luftfart i henhold til Europa-Parlamentets og Rédets forordning (EF) nr. 216/2008 (EUTL 311 af
25.11.2011, s. 1).

() Kommissionens forordning (EU) 2015/340 af 20. februar 2015 om fastsettelse af tekniske krav og administrative procedurer for
flyveledercertifikater i medfer af Europa-Parlamentets og Rédets forordning (EF) nr. 216/2008 og om @ndring af Kommissionens
gennemforelsesforordning (EU) nr. 923/2012 og om ophavelse af Kommissionens forordning (EU) nr. 805/2011 (EUTL 63 af
6.3.2015, s. 1).

() Kommissionens forordning (EU) nr. 139/2014 af 12.februar 2014 om fastsattelse af krav og administrative procedurer for
flyvepladser i henhold til Europa-Parlamentets og Radets forordning (EF) nr. 216/2008 (EUT L 44 af 14.2.2014, s. 1).

(®) Kommissionens gennemforelsesforordning (EU) 2021/664 af 22. april 2021 om et regelset for U-space (EUT L 139 af 23.4.2021,
s. 161).
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(10)  Kravene i denne forordning ber ikke berere kravene til informationssikkerhed og cybersikkerhed i punkt 1.7 i
bilaget til Kommissionens gennemferelsesforordning (EU) 2015/1998 (°) og i artikel 14 i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 (19).

(11)  Sikkerhedskravene i artikel 33-43 i afsnit V »Programmets sikkerhed« i Europa-Parlamentets og Radets forordning
(EU) 2021696 (') anses for at vaere akvivalente med kravene i narvarende forordning med undtagelse af punkt
ISI.OR.230 i bilag II til nervarende forordning, som ber overholdes.

(12)  For at skabe retssikkerhed ber fortolkningen af begrebet »informationssikkerhed« som defineret i denne forord-
ning, der afspejler dets gangse anvendelse inden for civil luftfart pa globalt plan, anses for at vare i over-
ensstemmelse med begrebet »sikkerhed i net- og informationssystemer« som defineret i artikel 4, nr. 2), i direktiv
(EU) 2016/1148. Den definition pd informationssikkerhed, der anvendes i denne forordning, ber ikke fortolkes
som verende forskellig fra definitionen pa sikkerheden i net- og informationssystemer i direktiv (EU) 2016/1148.

(13)  For at undgd overlappende retlige krav i de tilfelde, hvor organisationer omfattet af denne forordning allerede er
underlagt sikkerhedskrav i henhold til EU-retsakter som omhandlet i betragtning (10) og 11, der i praksis svarer
til bestemmelserne i denne forordning, ber opfyldelsen af navnte sikkerhedskrav anses for at udgere opfyldelse af
kravene i denne forordning.

(14)  Organisationer, der er omfattet af denne forordning, og som allerede er underlagt sikkerhedskrav i henhold til
gennemforelsesforordning (EU) 2015/1998 eller forordning (EU) 2021/696, eller begge, ber ogsa opfylde kravene
i bilag IT (del ISI.OR.230 »Ekstern indberetningsordning for informationssikkerhed«) til narvarende forordning,
da ingen af de to forordninger indeholder bestemmelser vedrerende ekstern indberetning af informationssikker-

hedshandelser.

(15)  For fuldsteendighedens skyld ber forordning (EU) nr. 1178/2011, (EU) nr. 748/2012, (EU) nr. 965/2012, (EU)
nr. 139/2014, (EU) nr. 1321/2014, (EU) 2015/340 og gennemforelsesforordning (EU) 2017/373 ('2) og (EU)
2021/664 @ndres for at indfere de krav til systemer til styring af informationssikkerheden, der er fastsat i denne
forordning, sammen med de styringssystemer, der er fastsat heri, og for at fastsatte kravene til kompetente
myndigheders tilsyn med organisationer, der gennemforer ovennavnte krav til styring af informationssikkerhe-
den.

(16)  For at give organisationerne tilstraekkelig tid til at sikre overholdelse af de nye regler og procedurer ber denne
forordning finde anvendelse tre dr efter dens ikrafttreden med undtagelse af luftfartstjenesteudoveren for den
europaiske geostationare navigations-overlay-tjeneste (EGNOS) som defineret i gennemforelsesforordning (EU)
2017/373, hvor narvarende forordning pd grund af den igangverende sikkerhedsgodkendelse af Egnossystemet
og -tjenesterne i overensstemmelse med forordning (EU) 2021/696 ber finde anvendelse fra den 1. januar 2026.

(17)  Kravene i denne forordning er baseret pad udtalelse nr. 03/2021 (') afgivet af agenturet i overensstemmelse med
artikel 75, stk. 2, litra b) og c), og artikel 76, stk. 1, i forordning (EU) 2018/1139.

(°) Kommissionens gennemforelsesforordning (EU) 2015/1998 af 5. november 2015 om detaljerede foranstaltninger til gennemforelse
af de felles grundlaeggende normer for luftfartssikkerhed (EUT L 299 af 14.11.2015, s. 1).

(1% Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6.juli 2016 om foranstaltninger, der skal sikre et hojt falles sikker-
hedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

() Europa-Parlamentets og Radets forordning (EU) 2021/696 af 28.april 2021 om oprettelse af Unionens rumprogram og Den
Europziske Unions Agentur for Rumprogrammet og om ophavelse af forordning (EU) nr. 912/2010, (EU) nr. 1285/2013 og (EU)
nr. 377/2014 og afgerelse nr. 541/2014/EU (EUTL 170 af 12.5.2021, s. 69).

(') Kommissionens gennemforelsesforordning (EU) 2017/373 af 1. marts 2017 om fastsattelse af falles krav til udevere af luft-
trafikstyrings- og luftfartstjenester og andre lufttrafikstyringsnetfunktioner og tilsynet med disse udevere, om ophavelse af forord-
ning (EF) nr. 482/2008, gennemforelsesforordning (EU) nr. 1034/2011, (EU) nr. 1035/2011 og (EU) 2016/1377 og om @ndring af
forordning (EU) nr. 677/2011 (EUTL 62 af 8.3.2017, s. 1).

(®) https://www.casa.europa.eu/en/document-library/opinions/opinion-032021.
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(18)  Kravene i denne forordning er i overensstemmelse med udtalelse fra det udvalg med hensyn til anvendelsen af
felles sikkerhedsregler for civil luftfart, der er nedsat ved artikel 127 i forordning (EU) 2018/1139 —

VEDTAGET DENNE FORORDNING:

Artikel 1
Genstand

I denne forordning fastsattes de krav, som organisationerne og de kompetente myndigheder skal opfylde med henblik
pa:

a) at afdekke og styre informationssikkerhedsrisici med potentiel indvirkning pa flyvesikkerheden, som kan pévirke
informations- og kommunikationsteknologisystemer og data, der anvendes til civile luftfartsformal

b) at opdage informationssikkerhedsbegivenheder og indkredse dem, der anses for at vare informationssikkerhedshan-
delser med potentiel indvirkning pé flyvesikkerheden

¢) at reagere pd disse informationssikkerhedshandelser og komme pé fode igen.

Artikel 2
Anvendelsesomridde

1. Denne forordning finder anvendelse pé felgende organisationer:

a) vedligeholdelsesorganisationer, der er omfattet af sektion A i bilag Il (del-145) til forordning (EU) nr. 1321/2014,
bortset fra de organisationer, der udelukkende beskeftiger sig med vedligeholdelse af luftfartejer i overensstemmelse
med bilag Vb (del-ML) til forordning (EU) nr. 1321/2014

b) organisationer til sikring af vedvarende luftdygtighed (CAMO), der er omfattet af sektion A i bilag Ve (del-CAMO) til
forordning (EU) nr. 1321/2014, bortset fra de organisationer, der udelukkende beskaftiger sig med sikring af
vedvarende luftdygtighed af luftfartgjer i overensstemmelse med bilag Vb (del-ML) til forordning (EU) nr. 1321/2014

¢) luftfartsforetagender, der er omfattet af bilag III (del-ORO) til forordning (EU) nr. 965/2012, bortset fra de luftfarts-
foretagender, der udelukkende beskeftiger sig med drift af felgende:

i) et ELA2-luftfartej som defineret i artikel 1, nr. 2), litra j), i forordning (EU) nr. 748/2012

ii) enmotorede, propeldrevne flyvemaskiner med en maksimal passagerseedekonfiguration for operation pa fem eller
derunder, der ikke er klassificeret som et komplekst motordrevet luftfartej, som starter og lander pd samme
flyveplads eller driftssted, og som opererer efter visuelflyvereglerne (VFR) om dagen

i) enmotorede helikoptere med en maksimal passagersedekonfiguration for operation pd fem eller derunder, der
ikke er klassificeret som et komplekst motordrevet luftfartej, som starter og lander pad samme flyveplads eller
driftssted, og som opererer efter VFR om dagen.

d) godkendte traeningsorganisationer (ATO’er), der er omfattet af bilag VII (del-ORA) til forordning (EU) nr. 11782011,
bortset fra de organisationer, der udelukkende beskaftiger sig med uddannelsesaktiviteter malrettet ELA2-luftfartojer
som defineret i artikel 1, nr. 2), litra j), i forordning (EU) nr. 748/2012, eller som udelukkende beskaftiger sig med
teoretisk uddannelse

e) flyvemedicinske centre for flyvende personale, der er omfattet af bilag VII (del-ORA) til forordning (EU)
nr. 1178/2011
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f) operatorer af flyvesimulatortraningsanordninger (FSTD’er), der er omfattet af bilag VII (del-ORA) til forordning (EU)
nr. 1178/2011, bortset fra de operatorer, der udelukkende beskaftiger sig med drift af FSTD’er madlrettet ELA2-
luftfartgjer som defineret i artikel 1, nr. 2), litra j), i forordning (EU) nr. 748/2012

g) flyvelederuddannelsesorganisationer (ATCO TO’er) og ATCO-flyvemedicinske centre, der er omfattet af bilag III
(del ATCO.OR) til forordning (EU) 2015/340

h) organisationer, der er omfattet af bilag IIl (del- ATM/ANS.OR) til gennemfarelsesforordning (EU) 2017/373, undtagen
folgende tjenesteudovere:

i) luftfartstjenesteudovere med et begranset certifikat i overensstemmelse med punkt ATM/ANS.OR.A.010 i navnte
bilag

ii) udevere af flyveinformationstjenester, som har afgivet erklering om deres aktiviteter i overensstemmelse med
punkt ATM/ANS.OR.A.015 i nzvnte bilag

i) U-space-tjenesteudevere og eneudevere af felles informationstjenester, der er omfattet af gennemferelsesforordning
(EU) 2021/664.

2. Denne forordning finder anvendelse pd de kompetente myndigheder, herunder Den Europaiske Unions Luftfarts-
sikkerhedsagentur (vagenturet«), der er omhandlet i artikel 6 i denne forordning og i artikel 5 i Kommissionens delege-
rede forordning (EU) 2022/1645 (14).

3. Denne forordning finder ogsd anvendelse pd den kompetente myndighed, der er ansvarlig for at udstede, forlaenge,
@ndre, inddrage eller tilbagekalde luftfartojsvedligeholdelsescertifikater i overensstemmelse med bilag II (del-66) til
forordning (EU) nr. 1321/2014.

4.  Denne forordning bergrer ikke kravene til informationssikkerhed og cybersikkerhed i punkt 1.7 i bilaget til
gennemforelsesforordning (EU) 2015/1998 og i artikel 14 i direktiv (EU) 2016/1148.

Artikel 3
Definitioner

I denne forordning forstds ved:

1) »informationssikkerhed«: bevarelse af net- og informationssystemers fortrolighed, integritet, autenticitet og tilgeenge-
lighed

2) »informationssikkerhedsbegivenhed«: en pévist hendelse i en system-, tjeneste- eller nettilstand, der tyder pa et muligt
brud pd informationssikkerhedspolitikken eller svigt i informationssikkerhedskontrollen, eller en tidligere ukendt
situation, der kan vare relevant for informationssikkerheden

3) »handelse« enhver begivenhed, der har en faktisk negativ indvirkning pé sikkerheden i net- og informationssystemer
som defineret i artikel 4, nr. 7), i direktiv (EU) 2016/1148

4) »informationssikkerhedsrisiko«: risikoen for organisatoriske operationer inden for civil luftfart, aktiver, personer og
andre organisationer som felge af en mulig informationssikkerhedsbegivenhed. Informationssikkerhedsrisici er
forbundet med risikoen for, at trusler vil udnytte sirbarheder i et informationsaktiv eller en gruppe af informations-
aktiver

(') Kommissionens delegerede forordning (EU) 2022/1645 af 14.juli 2022 om regler for anvendelsen af Europa-Parlamentets og
Rédets forordning (EU) 2018/1139 for s vidt angér krav til styring af informationssikkerhedsrisici med potentiel indvirkning pa
luftfartssikkerheden galdende for de organisationer, der er omfattet af Kommissionens forordning (EU) nr. 748/2012 og (EU)
nr. 139/2014, og om @ndring af Kommissionens forordning (EU) nr. 748/2012 og (EU) nr. 139/2014 (EUT L 248 af 26.9.2022,
s. 18).
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5) »trussel«: en potentiel krankelse af informationssikkerheden, som findes, hvor der er en enhed, omstandighed,
handling eller begivenhed, der kan fordrsage skade

6) »sarbarhed« en fejl eller svaghed i et aktiv eller et system, procedurer, konstruktion, gennemfarelse eller informations-
sikkerhedsforanstaltninger, der kan udnyttes og resulterer i en overtradelse af informationssikkerhedspolitikken.

Artikel 4
Krav til organisationer og kompetente myndigheder

1. De organisationer, der er omhandlet i artikel 2, stk. 1, skal opfylde kravene i bilag II (del-IS..OR) til narverende
forordning.

2. De kompetente myndigheder, der er omhandlet i artikel 2, stk. 2 og 3, skal opfylde kravene i bilag I (del-IS.AR) til
narvarende forordning.

Artikel 5
Krav i henhold til andre EU-retsakter

1. Opfylder en organisation navnt i artikel 2, stk. 1, sikkerhedskrav, som er fastsat i overensstemmelse med artikel 14
i direktiv (EU) 2016/1148, og som er akvivalente med kravene i narvarende forordning, anses opfyldelsen af navnte
krav for at udgere opfyldelse af kravene i narvarende forordning.

2. Nar en organisation som omhandlet i artikel 2, stk. 1, er en operater eller en enhed som omhandlet i de nationale
sikkerhedsprogrammer for civil luftfart, som medlemsstaterne har udarbejdet i overensstemmelse med artikel 10 i
Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 ("), skal cybersikkerhedskravene i punkt 1.7 i bilaget til
gennemforelsesforordning (EU) 2015/1998 anses for at vere akvivalente med kravene i narvarende forordning med
undtagelse af punkt ISI.OR.230 i bilag II til nervarende forordning, som skal overholdes i dettes ordlyd.

3. Nar en organisation som omhandlet i artikel 2, stk. 1, er luftfartstjenesteudoveren for den europaiske geosta-
tionzre navigations-overlay-tjeneste (EGNOS) som ombhandlet i forordning (EU) 2021/696, anses sikkerhedskravene i
artikel 33-43 i afsnit V i den forordning for at vere akvivalente med kravene i narvarende forordning med undtagelse
af punkt IS..LOR.230 i bilag II til narvarende forordning, som skal overholdes i dettes ordlyd.

4. Kommissionen kan efter horing af det agentur og den samarbejdsgruppe, der er omhandlet i artikel 11 i direktiv
(EU) 2016/1148, udstede retningslinjer for vurdering af akvivalensen af kravene i denne forordning og i direktiv (EU)
2016/1148.

Artikel 6
Kompetent myndighed

1. Uden at det griber ind i de opgaver, der er tildelt Komitéen for Sikkerhedsgodkendelse som omhandlet i artikel 36
i forordning (EU) 2021/696, skal den myndighed, der er ansvarlig for at attestere og fere tilsyn med overholdelsen af
denne forordning:

a) for organisationer omhandlet i artikel 2, stk. 1, litra a), veere den kompetente myndighed, der er udpeget i over-
ensstemmelse med bilag II (del-145) til forordning (EU) nr. 1321/2014

b) for organisationer omhandlet i artikel 2, stk. 1, litra b), vare den kompetente myndighed, der er udpeget i over-
ensstemmelse med bilag V¢ (del-CAMO) til forordning (EU) nr. 1321/2014

(") Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 af 11. marts 2008 om felles bestemmelser om sikkerhed (security)
inden for civil luftfart og om ophavelse af forordning (EF) nr. 2320/2002 (EUT L 97 af 9.4.2008, s. 72).
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¢) for organisationer omhandlet i artikel 2, stk. 1, litra c), veere den kompetente myndighed, der er udpeget i over-
ensstemmelse med bilag IIT (del-ORO) til forordning (EU) nr. 965/2012

d) for organisationer omhandlet i artikel 2, stk. 1, litra d)-f), veere den kompetente myndighed, der er udpeget i
overensstemmelse med bilag VII (del-ORA) til forordning (EU) nr. 1178/2011

e) for organisationer omhandlet i artikel 2, stk. 1, litra g), vere den kompetente myndighed, der er udpeget i over-
ensstemmelse med artikel 6, stk. 2, i forordning (EU) 2015/340

f) for organisationer omhandlet i artikel 2, stk. 1, litra h), vare den kompetente myndighed, der er udpeget i over-
ensstemmelse med artikel 4, stk. 1, i gennemforelsesforordning (EU) 2017/373

g) for organisationer omhandlet i artikel 2, stk. 1, litra i), vare den kompetente myndighed, der er udpeget i over-
ensstemmelse med artikel 14, stk. 1, eller artikel 14, stk. 2, alt efter hvad der er relevant, i gennemforelsesforordning
(EU) 2021/664.

2. Medlemsstaterne kan med henblik pd denne forordning udpege en uathangig og selvstendig enhed til at varetage
den tildelte rolle og de tildelte ansvarsomrdder for de kompetente myndigheder, der er omhandlet i stk. 1. I sa tilfeelde
skal der treffes koordineringsforanstaltninger mellem navnte enhed og de kompetente myndigheder, der er omhandlet i
stk. 1, for at sikre et effektivt tilsyn med alle de krav, som organisationen skal opfylde.

3. Agenturet samarbejder i fuld overensstemmelse med de galdende regler om fortrolighed, beskyttelse af person-
oplysninger og beskyttelse af klassificerede oplysninger med Den Europeiske Unions Agentur for Rumprogrammet
(EUSPA) og med Komitéen for Sikkerhedsgodkendelse omhandlet i artikel 36 i forordning (EU) 2021/696 for at sikre et
effektivt tilsyn med de krav, der galder for luftfartstjenesteudgveren for EGNOS.

Artikel 7
Fremsendelse af relevante oplysninger til de kompetente NIS-myndigheder

De kompetente myndigheder i henhold til denne forordning informerer uden unedigt ophold det centrale kontaktpunkt,
der er udpeget i overensstemmelse med artikel 8 i direktiv (EU) 2016/1148, om alle relevante oplysninger medtaget i de
indberetninger, der indgives i henhold til punkt ISI.OR.230 i bilag II til nervarende forordning og punkt IS.D.OR.230 i
bilag I til delegeret forordning (EU) 2022/1645 af operatorer af vasentlige tjenester, der er angivet i overensstemmelse
med artikel 5 i direktiv (EU) 2016/1148.

Artikel 8
Zndring af forordning (EU) nr. 1178/2011

Bilag VI (del-ARA) og bilag VII (del-ORA) til forordning (EU) nr. 1178/2011 @ndres som angivet i bilag III til
narverende forordning.

Artikel 9
ZAndring af forordning (EU) nr. 748/2012
Bilag T (del 21) til forordning (EU) nr. 748/2012 @ndres som angivet i bilag IV til naerverende forordning.

Artikel 10
Zndring af forordning (EU) nr. 965/2012

Bilag II (del-ARO) og bilag IIT (del-ORO) til forordning (EU) nr. 965/2012 andres som angivet i bilag V til narvarende
forordning.

Artikel 11
ZAndring af forordning (EU) nr. 139/2014
Bilag 1I (del-ADR.AR) til forordning (EU) nr. 139/2014 @ndres som angivet i bilag VI til narverende forordning.
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Artikel 12
Andring af forordning (EU) nr. 1321/2014

Bilag II (del-145), bilag III (del-66) og bilag Vc (del-CAMO) til forordning (EU) nr. 1321/2014 andres som angivet i
bilag VII til nervaerende forordning.

Artikel 13
Zndring af forordning (EU) 2015/340

Bilag 1I (del-ATCO.AR) og bilag III (del-ATCO.OR) til forordning (EU) 2015/340 andres som angivet i bilag VIII til
narvarende forordning.

Artikel 14
Zndring af gennemforelsesforordning (EU) 2017/373

Bilag II (del-ATM/ANS.AR) og bilag III (del-ATM/ANS.OR) til gennemforelsesforordning (EU) 2017/373 andres som
angivet i bilag IX til nervarende forordning.

Artikel 15
Zndring af gennemforelsesforordning (EU) 2021/664
I gennemforelsesforordning (EU) 2021/664 foretages folgende eendringer:
1) Artikel 15, stk. 1, litra f), affattes saledes:
»f) gennemfore og opretholde et sikkerhedsstyringssystem i overensstemmelse med punkt ATM/ANS.OR.D.010 i

subpart D i bilag III til gennemforelsesforordning (EU) 2017/373 og et system til styring af informationssikkerhed

i overensstemmelse med bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203.«
2) I artikel 18 tilfojes folgende litra I):

»]) oprette, gennemfore og opretholde et system til styring af informationssikkerhed i overensstemmelse med bilag I
(del-IS.AR) til gennemforelsesforordning (EU) 2023/203.«

Artikel 16

Denne forordning traeder i kraft pd tyvendedagen efter offentliggerelsen i Den Europeiske Unions Tidende.
Den finder anvendelse fra 22. februar 2026.

For sd vidt angdr luftfartstjenesteudoveren for EGNOS, der er omfattet af gennemforelsesforordning (EU) 2017/373,
finder den dog anvendelse fra den 1.januar 2026.

Denne forordning er bindende i alle enkeltheder og gelder umiddelbart i hver medlemsstat.
Udfeerdiget i Bruxelles, den 27. oktober 2022.

Pd Kommissionens vegne
Ursula VON DER LEYEN

Formand
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BILAG 1
INFORMATIONSSIKKERHED — MYNDIGHEDSKRAV
[DEL-IS.AR]
IS.AR.100 Anvendelsesomrade
IS.AR.200 System til styring af informationssikkerhed (ISMS)
IS.AR.205 Vurdering af informationssikkerhedsrisici
IS.AR.210 Héndtering af informationssikkerhedsrisici
IS.AR.215 Informationssikkerhedshandelser — opdagelse, reaktion og genopretning
IS.AR.220 Indgdelse af kontrakter om aktiviteter i forbindelse med styring af informations-
sikkerhed
IS.AR.225 Personalekrav
IS.AR.230 Registrering
IS.AR.235 Vedvarende forbedring

IS.AR.100 Anvendelsesomride

I denne del fastszttes de krav til styring, som de kompetente myndigheder, der er omhandlet i artikel 2, stk. 2, i denne
forordning, skal opfylde.

De krav, som de kompetente myndigheder skal opfylde i forbindelse med udferelsen af deres certificerings-, tilsyns- og
handhavelsesaktiviteter, er fastsat i de forordninger, der er omhandlet i artikel 2, stk. 1, i narvarende forordning og i
artikel 2 1 delegeret forordning (EU) 2022/1645.

IS.AR.200 System til styring af informationssikkerhed (ISMS)

a) For at nd de mal, der er fastsat i artikel 1, skal den kompetente myndighed oprette, gennemfare og opretholde et
system til styring af informationssikkerhed (ISMS), som sikrer, at den kompetente myndighed:

1) fastlegger en politik for informationssikkerhed og fastleegger den kompetente myndigheds overordnede prin-
cipper med hensyn til informationssikkerhedsrisicis potentielle indvirkning pé flyvesikkerheden

2) indkredser og gennemgar informationssikkerhedsrisici i overensstemmelse med punkt IS.AR.205

3) udarbejder og gennemforer foranstaltninger til hdndtering af informationssikkerhedsrisici i overensstemmelse
med punkt IS.AR.210

4) udarbejder og gennemforer, i overensstemmelse med punkt IS.AR.215, de foranstaltninger, der er nedvendige
for at opdage informationssikkerhedsbegivenheder, finder frem til dem, der betragtes som handelser med en
potentiel indvirkning pa flyvesikkerheden, og serger for reaktion pd disse informationssikkerhedshandelser og
efterfolgende genopretning

5) opfylder kravene i punkt IS.AR.220, ndr der indgds kontrakter med andre organisationer om en hvilken som
helst del af de aktiviteter, der er beskrevet i punkt IS.AR.200

6) opfylder personalekravene i punkt IS.AR.225

7) opfylder registreringskravene i punkt IS.AR.230

8) overvager sin egen organisations opfyldelse af kravene i denne forordning og giver feedback om resultaterne til
den person, der er omhandlet i punkt IS.AR.225, litra a), for at sikre en effektiv gennemforelse af afhjelpende
foranstaltninger
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9) beskytter fortroligheden af alle oplysninger, som den kompetente myndighed kan have vedrerende organisatio-
ner, der er underlagt dens tilsyn, og oplysninger, som modtages gennem organisationens eksterne rapporterings-
ordninger, der er oprettet i overensstemmelse med punkt ISI.OR.230 i bilag II (del-IS.LOR) til narverende
forordning og punkt IS.D.OR.230 i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645

10) underretter agenturet om @ndringer, der pavirker den kompetente myndigheds evne til at udfere sine opgaver og
varetage sit ansvar som defineret i denne forordning

11) definerer og gennemfarer procedurer for deling, hvor det er relevant og pa en praktisk og rettidig made, af
relevante oplysninger for at bistd andre kompetente myndigheder og agenturer samt organisationer, der er
omfattet af denne forordning, med at foretage effektive vurderinger af sikkerhedsrisici i forbindelse med deres
aktiviteter.

b) For kontinuerligt at opfylde de i artikel 1 navnte krav skal den kompetente myndighed gennemfere en lgbende
forbedringsproces i overensstemmelse med punkt IS.AR.235.

¢) Den kompetente myndighed skal dokumentere alle centrale processer, procedurer, roller og ansvarsomréder, der er
nedvendige for at overholde punkt IS.AR.200, litra a), og fastlegge en procedure for @ndring af denne dokumen-
tation.

d) De processer, procedurer, roller og ansvarsomrader, som den kompetente myndighed har fastlagt med henblik pa at
overholde punkt IS.AR.200, litra a), skal stemme overens med karakteren og kompleksiteten af den kompetente
myndigheds aktiviteter pd grundlag af en vurdering af de informationssikkerhedsrisici, der er forbundet med disse
aktiviteter, og kan integreres i andre eksisterende styringssystemer, som den kompetente myndighed allerede har
indfert.

IS.AR.205 Vurdering af informationssikkerhedsrisici

a) Den kompetente myndighed skal afdekke alle elementer i sin egen organisation, som kan vere udsat for infor-
mationssikkerhedsrisici. Dette skal omfatte:

1) den kompetente myndigheds aktiviteter, faciliteter og ressourcer samt de tjenester, som den kompetente
myndighed udgver, yder, modtager eller vedligeholder

2) det udstyr og de systemer, data og oplysninger, som bidrager til funktionen af de elementer, der er navnt i nr. 1)

b) Den kompetente myndighed skal angive de grenseflader, som dens egen organisation har med andre organisationer,
og som kan medfere gensidig eksponering for informationssikkerhedsrisici.

¢) For sd vidt angdr de elementer og granseflader, der er omhandlet i litra a) og b), skal den kompetente myndighed
angive de informationssikkerhedsrisici, som kan have en potentiel indvirkning pa flyvesikkerheden.

For hver angivet risiko skal den kompetente myndighed:
1) tildele et risikoniveau i henhold til en foruddefineret klassifikation fastsat af den kompetente myndighed

2) knytte hver risiko og dens niveau til det tilsvarende element eller den tilsvarende granseflade, der er identificeret i
overensstemmelse med litra a) og b).

Der skal i forbindelse med den foruddefinerede klassificering, der er omhandlet i nr. 1), tages hensyn til trussels-
scenariets potentielle opstden og alvoren af de sikkerhedsmaessige konsekvenser heraf. Gennem denne klassificering
og under hensyntagen til, hvorvidt den kompetente myndighed har en struktureret og repeterbar risikostyrings-
procedure for operationer, skal den kompetente myndighed kunne fastsla, hvorvidt risikoen er acceptabel eller skal
behandles i overensstemmelse med punkt IS.AR.210.

For at lette den gensidige sammenlignelighed af risikovurderinger skal der ved tildelingen af risikoniveauet i henhold
til nr. 1) tages hensyn til relevante oplysninger, der er indhentet i samarbejde med de organisationer, der er
omhandlet i litra b).
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d) Den kompetente myndighed skal gennemgd og ajourfere den risikovurdering, der udferes i overensstemmelse med
litra a), b) og ¢), i folgende tilfelde:

1) der er sket en @ndring i de elementer, der er genstand for informationssikkerhedsrisici

2) der er sket en @ndring i greensefladerne mellem den kompetente myndigheds organisation og andre organisationer
eller i de risici, der meddeles af andre organisationer

3) der er sket en endring i den information eller viden, der bruges til identifikation, analyse og klassificering af risici
4) der er hestet erfaring fra analysen af informationssikkerhedshendelser.

IS.AR.210 Handtering af informationssikkerhedsrisici

a) Den kompetente myndighed skal udvikle foranstaltninger til hindtering af de uacceptable risici, der angives i over-
ensstemmelse med punkt IS.AR.205, gennemfere dem rettidigt og kontrollere deres fortsatte effektivitet. Disse
foranstaltninger skal gore det muligt for den kompetente myndighed at:

1) udeve kontrol over de omstendigheder, der bidrager til, at trusselsscenariet rent faktisk opstar
2) mindske de konsekvenser for flyvesikkerheden, der er forbundet med trusselsscenariets opstien
3) undgd risiciene.

Disse foranstaltninger ma ikke medfere nye potentielle uacceptable risici for flyvesikkerheden.

b) Den person, der er omhandlet i punkt IS.AR.225, litra a), og andet berert personale i den kompetente myndighed
skal orienteres om resultatet af den risikovurdering, der udferes i overensstemmelse med punkt IS.AR.205, de
tilsvarende trusselsscenarier og de foranstaltninger, der skal gennemfores.

Den kompetente myndighed skal ogsd underrette organisationer, som den har en granseflade med, jf. punkt
IS.AR.205, litra b), om enhver risiko, der deles af den kompetente myndighed og organisationen.
IS.AR.215 Informationssikkerhedshendelser — opdagelse, reaktion og genopretning

a) Baseret pd resultatet af den risikovurdering, der udferes i overensstemmelse med punkt IS.AR.205, og resultatet af
den risikohdndtering, der udferes i overensstemmelse med punkt IS.AR.210, skal den kompetente myndighed
gennemfore foranstaltninger for at opdage begivenheder, der potentielt kan bevirke, at der opstir uacceptable
risici, og som kan have en potentiel indvirkning pé flyvesikkerheden. Disse opdagelsesforanstaltninger skal geore
det muligt for den kompetente myndighed at:

1) opdage afvigelser fra forudbestemte funktionelle praestationsreferencescenarier
2) udlgse advarsler for at aktivere passende reaktionsforanstaltninger i tilfelde af afvigelser.

b) Den kompetente myndighed skal gennemfere foranstaltninger som reaktion pd enhver omstendighed i forbindelse
med en begivenhed i overensstemmelse med litra a), som kan udvikle sig eller har udviklet sig til en informations-
sikkerhedshandelse. Disse reaktionsforanstaltninger skal gere det muligt for den kompetente myndighed at:

1) indlede en reaktion fra sin egen organisation pd de advarsler, der er omhandlet i litra a), nr. 2), ved at aktivere
foruddefinerede ressourcer og fremgangsmader

2) begraense spredningen af et angreb og undga, at et trusselsscenarie bliver til virkelighed
3) kontrollere svigttilstanden for de bererte elementer, der er omhandlet i punkt IS.AR.205, litra a).

¢) Den kompetente myndighed skal gennemfore foranstaltninger med henblik pd genopretning efter informationssikker-
hedshandelser, herunder om nedvendigt nedforanstaltninger. Disse genopretningsforanstaltninger skal gore det
muligt for den kompetente myndighed at:

1) fjerne den omstendighed, der fordrsagede haendelsen, eller begranse den til et acceptabelt niveau
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2) genetablere en sikker tilstand for de bererte elementer, der er omhandlet i punkt IS.AR.205, litra a), inden for en
genopretningstid, der i forvejen er fastlagt af dens egen organisation.

IS.AR.220 Indgdelse af kontrakter om aktiviteter i forbindelse med styring af informationssikkerhed
Den kompetente myndighed skal sikre at, ndr der indgds kontrakt om enhver del af aktiviteterne i punkt IS.AR.200 med
andre organisationer, opfylder disse aktiviteter kravene i denne forordning, og den organisation, med hvilken der er

indgdet kontrakt, arbejder under organisationens tilsyn. Den kompetente myndighed skal sikre, at de risici, der er
forbundet med de udliciterede aktiviteter, handteres hensigtsmaessigt.

IS.AR.225 Personalekrav
Den kompetente myndighed skal:

a) have en person, som har bemyndigelse til at etablere og vedligeholde de organisationsstrukturer, politikker, processer
og procedurer, der er ngdvendige for at gennemfere narverende forordning.

Denne person skal:

1) have bemyndigelse til at fd fuld adgang til de ressourcer, der er nedvendige for, at den kompetente myndighed
kan udfere alle de opgaver, der kreves i henhold til denne forordning

2) vare i besiddelse af den delegation af befgjelser, der nedvendig for at udfere de tildelte opgaver

b) have en procedure for at sikre, at den har tilstraekkeligt personale i tjeneste til at udfere de aktiviteter, der er omfattet
af dette bilag

¢) have en procedure for at sikre, at det personale, der er omhandlet i litra b), har de nedvendige kompetencer til at
udfere deres opgaver

d) have en procedure for at sikre, at personalet anerkender det ansvar, der er forbundet med de tildelte roller og opgaver

e) sikre, at identiteten og trovardigheden af det personale, som har adgang til informationssystemer og data, der er
omfattet af kravene i denne forordning, er behorigt fastlagt.

IS.AR.230 Registrering

a) Den kompetente myndighed skal fore dokumentation for sine aktiviteter inden for styring af informationssikkerhed
1) Den kompetente myndighed skal sikre, at folgende dokumentation arkiveres og kan spores:
i) kontrakter for aktiviteter, jf. punkt IS.AR.200, litra a), nr. 5)
ii) dokumentation for centrale procedurer, jf. punkt IS.AR.200, litra d)

i) dokumentation for de risici, der er angivet i risikovurderingen, jf. punkt IS.AR.205, sammen med de tilknyt-
tede foranstaltninger til hdndtering af risiciene, jf. punkt IS.AR.210

iv) dokumentation for informationssikkerhedsbegivenheder, der eventuelt skal revurderes for at afslare uopdagede
informationssikkerhedshandelser eller -sdrbarheder.

2) Dokumentationen i nr. 1), i), skal opbevares i mindst fem &r efter, at kontrakten er blevet endret eller afsluttet.
3) Dokumentationen i nr. 1), ii) og iii), skal opbevares i mindst fem 4r.

4) Dokumentationen i nr. 1), iv), skal opbevares, indtil disse informationssikkerhedsbegivenheder er blevet revurderet
i overensstemmelse med den hyppighed, der er defineret i en procedure, som den kompetente myndighed har
fastsat.
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b) den kompetente myndighed skal fore dokumentation for kvalifikationer og erfaring hos sit eget personale, der er
involveret i aktiviteter inden for styring af informationssikkerhed

1) Dokumentationen for personalets kvalifikationer og erfaring opbevares, sd lenge personen arbejder for den
kompetente myndighed og i mindst tre ar efter, at personen har fratrddt den kompetente myndighed.

2) De ansatte skal pd deres anmodning have adgang til deres personlige oplysninger. Endvidere skal den kompetente
myndighed efter anmodning forsyne personalet med en udskrift af deres personlige oplysninger, ndr de fratreeder
den kompetente myndighed.

¢) Formatet for dokumentationen specificeres i den kompetente myndigheds procedurer.

d) Dokumentationen skal lagres pd en made, der sikrer beskyttelse mod skade, forandringer og tyveri, idet oplysnin-
gerne identificeres, ndr det er nedvendigt, i henhold til deres sikkerhedsklassificeringsniveau. Den kompetente
myndighed skal sikre, at dokumentationen lagres pa en made, der sikrer integritet, agthed og autoriseret adgang.

IS.AR.235 Vedvarende forbedring

a) Den kompetente myndighed skal ved hjelp af passende resultatindikatorer vurdere effektiviteten og modenheden af
sin egen ISMS. Vurderingen skal udferes med en forudbestemt hyppighed, som den kompetente myndighed har
fastsat, eller efter en informationssikkerhedshaendelse.

b) Hvis der konstateres mangler efter den vurdering, der foretages i henhold til litra a), skal den kompetente myndighed
treeffe de nedvendige udbedrende foranstaltninger for at sikre, at ISMS fortsat opfylder de geldende krav og bevarer
informationssikkerhedsrisiciene pd et acceptabelt niveau. Desuden skal den kompetente myndighed revurdere de
elementer i ISMS, som pévirkes af de vedtagne foranstaltninger.



L 31/14 Den Europaiske Unions Tidende 2.2.2023

BILAG 1I

INFORMATIONSSIKKERHED — ORGANISATIONSKRAV

[DEL-IS.LOR]

ISLOR.100 Anvendelsesomrade

ISI.OR.200 System til styring af informationssikkerhed (ISMS)

ISLOR.205 Vurdering af informationssikkerhedsrisici

ISLOR.210 Héndtering af informationssikkerhedsrisici

ISLOR.215 Intern indberetningsordning for informationssikkerhed

ISI.OR.220 Informationssikkerhedshandelser — opdagelse, reaktion og genopretning
ISI.OR.225 Reaktion pd anmerkninger meddelt af den kompetente myndighed
ISI.OR.230 Ekstern indberetningsordning for informationssikkerhed

ISIOR.235 Indgdelse af kontrakter om aktiviteter i forbindelse med styring af informations-
sikkerhed

ISIOR.240 Personalekrav

IS.I.OR.245 Registrering

ISIOR.250 Héndbog til styring af informationssikkerhed (ISMM)
ISIOR.255 Andring af systemet til styring af informationssikkerhed
ISLOR.260 Vedvarende forbedring

IS.I.OR.100 Anvendelsesomride

I denne del fastsattes de krav, som de organisationer, der er omhandlet i artikel 2, stk. 1, i denne forordning, skal

opfylde.
IS.LOR.200 System til styring af informationssikkerhed (ISMS)

a) For at nd de madl, der er fastsat i artikel 1, skal organisationen oprette, gennemfore og opretholde et system til styring
af informationssikkerhed (ISMS), som sikrer, at organisationen:

1) fastlegger en politik for informationssikkerhed og fastlaegger organisationens overordnede principper med
hensyn til informationssikkerhedsrisicis potentielle indvirkning pa flyvesikkerheden

2) indkredser og gennemgér informationssikkerhedsrisici i overensstemmelse med punkt IS..OR.205

3) udarbejder og gennemforer foranstaltninger til handtering af informationssikkerhedsrisici i overensstemmelse
med punkt ISIT.OR.210

4) indferer en intern indberetningsordning for informationssikkerhed i overensstemmelse med punkt ISI.OR.215

5) udarbejder og gennemforer, i overensstemmelse med punkt IS..OR.220, de foranstaltninger, der er nedvendige
for at opdage informationssikkerhedsbegivenheder, finder frem til de begivenheder, der betragtes som handelser
med en potentiel indvirkning pa flyvesikkerheden, bortset fra ndr det er tilladt i henhold til punkt ISI.OR.205,
litra €), og serger for reaktion pé disse informationssikkerhedshandelser og efterfelgende genopretning
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6) gennemforer de foranstaltninger, som den kompetente myndighed har givet meddelelse om, som en omgdende
reaktion pé en informationssikkerhedshandelse eller -sdrbarhed med indvirkning pé flyvesikkerheden

7) treeffer passende foranstaltninger i overensstemmelse med punkt ISI.OR.225 for at felge op pa de anmaerk-
ninger, som den kompetente myndighed har meddelt

8) indferer en ekstern indberetningsordning i overensstemmelse med punkt ISI.OR.230 med henblik pd at satte
den kompetente myndighed i stand til at treeffe passende foranstaltninger

9) opfylder kravene i punkt ISI.OR.235, ndr der indgds kontrakter med andre organisationer om en hvilken som
helst del af de aktiviteter, der er omhandlet i punkt IS.I.OR.200

10) opfylder personalekravene i punkt IS..OR.240
11) opfylder registreringskravene i punkt IS.I.OR.245

12) overvdger organisationens opfyldelse af kravene i denne forordning og giver feedback om resultaterne til den
teknisk/ekonomisk ansvarlige person for at sikre en effektiv gennemforelse af afthjelpende foranstaltninger

13) beskytter, uden at dette bergrer geldende krav om indberetning af handelser, fortroligheden af alle oplysninger,
som organisationen mdtte have modtaget fra andre organisationer, i henhold til deres folsomhedsgrad.

b) For kontinuerligt at opfylde de i artikel 1 navnte krav skal organisationen gennemfare en lgbende forbedringsproces
i overensstemmelse med punkt IS.LOR.260.

¢) Organisationen skal i overensstemmelse med punkt ISIOR.250 dokumentere alle centrale processer, procedurer,
roller og ansvarsomrdder, der er nedvendige for at overholde punkt IS..OR.200, litra a), og skal fastlegge en
procedure for andring af denne dokumentation. Z£ndringer af disse processer, procedurer, roller og ansvarsomrader
skal forvaltes i overensstemmelse med punkt ISIOR.255.

d) De processer, procedurer, roller og ansvarsomrader, som organisationen har fastlagt med henblik pé at overholde
punkt ISIOR.200, litra a), skal stemme overens med karakteren og kompleksiteten af organisationens aktiviteter pa
grundlag af en vurdering af de informationssikkerhedsrisici, der er forbundet med disse aktiviteter, og kan integreres i
andre eksisterende styringssystemer, som organisationen allerede har indfert.

e) Uden at det bergrer forpligtelsen til at opfylde indberetningskravene i forordning (EU) nr. 376/2014 og kravene i
punkt IS..OR.200, litra a), nr. 13), kan organisationen godkendes af den kompetente myndighed til ikke at gennem-
fore de krav, der er omhandlet i litra a)-d), og de relaterede krav i punkt IS..OR.205 til IS..OR.260, hvis den over for
myndigheden godtger, at dens aktiviteter, faciliteter og ressourcer samt de tjenester, den opererer, udever, modtager
og vedligeholder, ikke udger nogen informationssikkerhedsrisiko med potentiel indvirkning pa flyvesikkerheden,
hverken for sig selv eller for andre organisationer. Godkendelsen skal baseres pd en dokumenteret vurdering af
informationssikkerhedsrisici, der er udfert af organisationen eller en tredjepart i overensstemmelse med punkt IS.L
OR.205 og gennemgdet og godkendt af dens kompetente myndighed.

Godkendelsens fortsatte gyldighed vil blive gennemgéet af den kompetente myndighed efter den galdende cyklus for
evaluering af tilsynet, og ndr der gennemfores @ndringer i organisationens arbejdsomréde.

ISI.OR.205 Vurdering af informationssikkerhedsrisici

a) Organisationen skal klarlegge alle dens elementer, som kan vere udsat for informationssikkerhedsrisici. Dette skal
omfatte:

1) organisationens aktiviteter, faciliteter og ressourcer samt de tjenester, som organisationen opererer, udever,
modtager eller vedligeholder

2) det udstyr og de systemer, de data og de oplysninger, som bidrager til funktionen af de elementer, der er nevnt i
nr. 1).

b) Organisationen skal identificere de granseflader, den har med andre organisationer, og som kan medfere gensidig
eksponering for informationssikkerhedsrisici.
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¢) Med hensyn til de elementer og granseflader, der er omhandlet i litra a) og b), skal organisationen angive de
informationssikkerhedsrisici, som kan have en potentiel indvirkning pa flyvesikkerheden. For hver identificeret
risiko skal organisationen:

1) tildele et risikoniveau i henhold til en foruddefineret klassifikation fastsat af organisationen

2) knytte hver risiko og dens niveau til det tilsvarende element eller den tilsvarende granseflade, der er identificeret i
overensstemmelse med litra a) og b).

Der skal i forbindelse med den foruddefinerede klassificering, der er omhandlet i nr. 1), tages hensyn til trussels-
scenariets potentielle opstden og alvoren af de sikkerhedsmassige konsekvenser heraf. P4 grundlag af denne klas-
sificering og under hensyntagen til, hvorvidt organisationen har en struktureret og repeterbar risikostyringsprocedure
for operationer, skal organisationen kunne fastsla, hvorvidt risikoen er acceptabel eller skal behandles i overens-
stemmelse med punkt ISI.OR.210.

For at lette den gensidige sammenlignelighed af risikovurderinger skal der ved tildelingen af risikoniveauet i henhold
til nr. 1) tages hensyn til relevante oplysninger, der er indhentet i samarbejde med de organisationer, der er
omhandlet i litra b).

d) Organisationen skal gennemgd og ajourfare den risikovurdering, der udferes i overensstemmelse med litra a), b) og,
alt efter hvad der er relevant, litra ) eller ¢), i folgende situationer:

1) der er sket en @ndring i de elementer, der er genstand for informationssikkerhedsrisici

2) der er sket en a@ndring i grensefladerne mellem organisationen og andre organisationer eller i de risici, der
meddeles af andre organisationer

3) der er sket en @ndring i den information eller viden, der bruges til identifikation, analyse og klassificering af risici
4) der er hestet erfaring fra analysen af informationssikkerhedshandelser.

e) Uanset litra c) erstatter de organisationer, der skal overholde subpart C i bilag IIl (del-ATM/ANS.OR) til gennem-
forelsesforordning (EU) 2017/373, analysen af indvirkningen pé flyvesikkerheden med en analyse af indvirkningen pa
deres tjenester i henhold til den understottende sikkerhedsvurdering, der kraves i punkt ATM/ANS.OR.C.005. Denne
understottende sikkerhedsvurdering stilles til rddighed for de lufttrafiktjenesteudevere, som de udever tjenester til, og
disse lufttrafiktjenesteudevere er ansvarlige for at evaluere indvirkningen pa flyvesikkerheden.

IS.I.OR.210 Héndtering af informationssikkerhedsrisici

a) Organisationen skal udvikle foranstaltninger til hdndtering af de uacceptable risici, der afdaekkes i overensstemmelse
med punkt ISIOR.205, gennemfore dem rettidigt og kontrollere deres fortsatte effektivitet. Disse foranstaltninger
skal gore det muligt for organisationen at:

1) udeve kontrol over de omstendigheder, der bidrager til, at trusselsscenariet rent faktisk opstar
2) mindske de konsekvenser for flyvesikkerheden, der er forbundet med trusselsscenariets opstien
3) undgd risiciene.

Disse foranstaltninger ma ikke medfere nye potentielle uacceptable risici for flyvesikkerheden.

b) Den person, der er omhandlet i punkt ISI.OR.240, litra a) og b), og andet berert personale i organisationen skal
orienteres om resultatet af den risikovurdering, der udferes i overensstemmelse med punkt ISI.OR.205, de tilsvarende
trusselsscenarier og de foranstaltninger, der skal gennemfores.

Organisationen skal ogsd underrette organisationer, som den har en grenseflade med, jf. punkt ISI.OR.205, litra b),
om enhver risiko, der deles af begge organisationer.
ISI.OR.215 Intern indberetningsordning for informationssikkerhed

a) Organisationen skal etablere en intern indberetningsordning for at muliggere indsamling og evaluering af infor-
mationssikkerhedsbegivenheder, herunder begivenheder der skal indberettes i henhold til punkt IS.I1.OR.230.
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b) Denne ordning og den proces, der er omhandlet i punkt IS..OR.220, skal gore det muligt for organisationen at:

1) fastlegge, hvilke af de begivenheder der indberettes i henhold til litra a), der anses som informationssikkerheds-
handelser eller -sdrbarheder med en potentiel indvirkning pé flyvesikkerheden

2) afdxkke arsagerne til og de faktorer, der medvirker til de informationssikkerhedshandelser og -sarbarheder, der
fastlegges i overensstemmelse med nr. 1), og handtere dem som led i proceduren for styring af informations-
sikkerhedsrisici i overensstemmelse med punkt ISI.OR.205 og IS.L.OR.220

3) sikre en evaluering af alle kendte og relevante oplysninger vedrerende de informationssikkerhedshandelser og
-sirbarheder, der fastlaegges i overensstemmelse med nr. 1)

4) sikre indferelsen af en metode til intern distribution af oplysningerne, hvis det er nedvendigt.

¢) Enhver organisation, med hvilken der er indgdet kontrakt, og som kan udsatte organisationen for informations-
sikkerhedsrisici med potentiel indvirkning pé flyvesikkerheden, skal palagges at indberette informationssikkerheds-
begivenheder til organisationen. Disse indberetninger indsendes i henhold til de procedurer, der er fastsat i de
specifikke kontraktlige ordninger, og evalueres i overensstemmelse med litra b).

d) Organisationen skal arbejde sammen om undersggelser med enhver anden organisation, der yder et vasentligt bidrag
til informationssikkerheden for sine egne aktiviteter.

e) Organisationen kan integrere denne indberetningsordning med andre indberetningsordninger, som den allerede har
indfert.

IS.I.OR.220 Informationssikkerhedshaendelser — opdagelse, reaktion og genopretning

a) Baseret pd resultatet af den risikovurdering, der udferes i overensstemmelse med punkt ISI.OR.205, og resultatet af
den risikohdndtering, der udferes i overensstemmelse med punkt ISIOR.210, skal organisationen gennemfore
foranstaltninger for at opdage handelser og sdrbarheder, der potentielt kan bevirke, at der opstir uacceptable
risici, og som kan have en potentiel indvirkning pé flyvesikkerheden. Disse opdagelsesforanstaltninger skal geore
det muligt for organisationen at:

1) opdage afvigelser fra forudbestemte funktionelle prastationsreferencescenarier
2) udlgse advarsler for at aktivere passende reaktionsforanstaltninger i tilfelde af afvigelser.

b) Organisationen skal gennemfere foranstaltninger som reaktion pa enhver omstendighed i forbindelse med en begi-

venhed i overensstemmelse med litra a), som kan udvikle sig eller har udviklet sig til en informationssikkerheds-

handelse. Disse reaktionsforanstaltninger skal gere det muligt for organisationen at:

1) indlede en reaktionen pd de advarsler, der er omhandlet i litra a), nr. 2), ved at aktivere foruddefinerede ressourcer
og fremgangsmader

2) begrense spredningen af et angreb og undgd, at et trusselsscenarie bliver til virkelighed
3) kontrollere svigttilstanden for de bererte elementer, der er omhandlet i punkt IS..LOR.205, litra a).

¢) Organisationen skal gennemfere foranstaltninger med henblik pd genopretning efter informationssikkerhedshandel-
ser, herunder om nedvendigt nedforanstaltninger. Disse genopretningsforanstaltninger skal gore det muligt for
organisationen at:

1) fjerne den omstendighed, der fordrsagede haendelsen, eller begranse den til et acceptabelt niveau

2) opnd en sikker tilstand for de berorte elementer, der er omhandlet i punkt IS.LOR.205, litra a), inden for en
genopretningstid, der i forvejen er fastlagt af organisationen.

ISI.OR.225 Reaktion pid anmarkninger meddelt af den kompetente myndighed

a) Efter modtagelsen af meddelelsen om anmerkninger, som den kompetente myndighed har forelagt, skal organisa-
tionen:

1) pavise den eller de bagvedliggende drsager til samt medvirkende faktorer, som ligger til grund for den manglende
overensstemmelse

2) fastlegge en plan for afhjelpende foranstaltninger

3) pavise, at den manglende overensstemmelse er afhjulpet til den kompetente myndigheds tilfredshed.
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b) Foranstaltningerne som omhandlet i litra a) skal traffes inden for den frist, der er aftalt med den péigaldende
kompetente myndighed.

IS.I.OR.230 Ekstern indberetningsordning for informationssikkerhed

a) Organisationen skal indfere et indberetningssystem for informationssikkerhed, der opfylder kravene i forordning (EU)
nr. 376/2014 og i dennes delegerede retsakter og gennemforelsesretsakter, hvis navnte forordning finder anvendelse
pa organisationen.

b) Uden at det berorer forpligtelserne i henhold til forordning (EU) nr. 376/2014, skal organisationen sikre, at enhver
informationssikkerhedshandelse eller -sarbarhed, der kan udgere en veasentlig risiko for flyvesikkerheden, indberettes
til dens kompetente myndighed. Derudover galder folgende:

1) Hvor en sddan handelse eller sirbarhed pavirker et luftfartej eller et dermed forbundet system eller en dermed
forbundet komponent, skal organisationen ogsd indberette heandelsen eller sdrbarheden til indehaveren af
konstruktionsgodkendelsen

2) Hvor en sidan handelse eller sdrbarhed pavirker et system eller dele heraf, der anvendes af organisationen, skal
organisationen indberette handelsen eller sarbarheden til den organisation, der er ansvarlig for konstruktionen af
systemet eller komponenten.

¢) Organisationen skal indberette de omstendigheder, der er omhandlet i litra b), som felger:

1) der skal foretages en underretning til den kompetente myndighed og, hvis det er relevant, til indehaveren af
konstruktionsgodkendelsen eller til den organisation, der er ansvarlig for systemets eller komponentens konstruk-
tion, sd snart organisationen har fiet kendskab til omstendigheden

2) der skal forelegges en rapport for den kompetente myndighed og, hvis det er relevant, for indehaveren af
konstruktionsgodkendelsen eller for den organisation, der er ansvarlig for systemets eller komponentens konstruk-
tion, hurtigst muligt, men ikke senere end 72 timer fra det tidspunkt, hvor organisationen har faet kendskab til
omstendigheden, medmindre sarlige omstendigheder forhindrer dette.

Rapporten skal udarbejdes i den form, der er fastlagt af den kompetente myndighed, og skal indeholde alle de
relevante oplysninger om den omstendighed, som organisationen er bekendt med

3) der skal foreleegges en opfelgningsrapport for den kompetente myndighed og, hvis det er relevant, for indeha-
veren af konstruktionsgodkendelsen eller for den organisation, der er ansvarlig for systemets eller komponentens
konstruktion, med oplysninger om de foranstaltninger, som organisationen har truffet eller agter at traffe for at
forebygge lignende informationssikkerhedshzandelser i fremtiden.

Den opfolgende rapport skal foreleegges, sd snart disse foranstaltninger er identificeret, og skal udarbejdes i den
form, der er fastlagt af den kompetente myndighed.

IS.I.OR.235 Indgdelse af kontrakter om aktiviteter i forbindelse med styring af informationssikkerhed

a) Organisationen skal sikre, at ndr der er indgdet kontrakt om enhver del af aktiviteterne i punkt IS..OR.200 med
andre organisationer, opfylder disse aktiviteter kravene i denne forordning, og at den organisation, med hvilken der
er indgdet kontrakt, arbejder under organisationens tilsyn. Organisationen skal sikre, at de risici, der er forbundet
med de udliciterede aktiviteter, hdndteres hensigtsmaessigt.

b) Organisationen skal sikre, at den kompetente myndighed efter anmodning kan fa adgang til den organisation, med
hvilken der er indgdet kontrakt, for at fastlegge, om de galdende krav i denne forordning fortsat er opfyldt.

IS.I.OR.240 Personalekrav

a) Organisationens teknisk/okonomisk ansvarlige person, som er udpeget i overensstemmelse med forordning (EU)
nr. 1321/2014, (EU) nr. 965/2012, (EU) nr. 1178/2011, (EU) 2015/340, gennemforelsesforordning (EU) 2017/373
eller gennemforelsesforordning (EU) 2021/664, alt efter hvad der er relevant, jf. artikel 2, stk. 1, i denne forordning,
skal have organisationens bemyndigelse til at sikre, at alle de aktiviteter, der kraves i henhold til denne forordning,
kan finansieres og udferes. Denne person skal:

1) sikre, at alle nedvendige ressourcer er til radighed for at opfylde kravene i denne forordning
2) fastlegge og fremme den informationssikkerhedspolitik, der er angivet i punkt IS.L.OR.200, litra a), nr. 1)

3) udvise en grundleggende forstdelse af denne forordning.
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b) Den teknisk/okonomisk ansvarlige person skal udpege en person eller en gruppe af personer for at sikre, at
organisationen opfylder kravene i denne forordning, og skal definere omfanget af deres befgjelser. Denne person
eller gruppe af personer skal rapportere direkte til den teknisk/okonomisk ansvarlige person og skal have den
nedvendige viden, baggrund og erfaring til at varetage sit ansvar. Det skal fastleegges i procedurerne, hvem der er
stedfortrader for en given person i tilfeelde af, at denne person er fravaerende i laengere tid.

¢) Den teknisk/okonomisk ansvarlige person skal udpege en person eller en gruppe af personer med ansvar for at
forvalte den overvdgningsfunktion, der er angivet i punkt IS..LOR.200, litra a), nr. 12).

d) Nér organisationen deler organisationsstrukturer, politikker, processer og procedurer for informationssikkerhed med
andre organisationer eller med omrdder af deres egen organisation, som ikke er omfattet af godkendelsen eller
erkleeringen, kan den teknisk/okonomisk ansvarlige person uddelegere sine aktiviteter til en felles ansvarlig person.

I et sadant tilfelde skal der traffes koordineringsforanstaltninger mellem organisationens teknisk/ekonomisk ansvar-
lige person og den falles ansvarlige person for at sikre tilstrackkelig integration af styringen af informationssikker-
heden i organisationen.

e) Den teknisk/okonomisk ansvarlige person eller den fwlles ansvarlige person, der er omhandlet i litra d), skal have
organisationens bemyndigelse til at etablere og vedligeholde de organisationsstrukturer, politikker, processer og
procedurer, der er nodvendige for at gennemfore punkt IS..OR.200.

f) Organisationen skal indfere en procedure for at sikre, at den har tilstrakkeligt personale i tjeneste til at udfere de
aktiviteter, der er omfattet af dette bilag.

g) Organisationen skal indfere en procedure for at sikre, at det personale, der er omhandlet i litra f), har de nedvendige
kompetencer til at udfere deres opgaver.

h) Organisationen skal indfere en procedure for at sikre, at personalet anerkender det ansvar, der er forbundet med de
tildelte roller og opgaver.

i) Organisationen skal sikre, at identiteten og trovardigheden af det personale, som har adgang til informationssystemer
og data, der er omfattet af kravene i denne forordning, er beherigt fastlagt.

IS.I.OR.245 Registrering

a) Organisationen skal fore dokumentation for sine aktiviteter inden for styring af informationssikkerhed
1) Organisationen skal sikre, at folgende dokumentation arkiveres og kan spores:

i) enhver godkendelse, der er modtaget, og enhver tilknyttet vurdering af informationssikkerhedsrisici i over-
ensstemmelse med punkt ISI.OR.200, litra €)

i) kontrakter for aktiviteter, jf. punkt IS.LOR.200, litra a), nr. 9)
iii) dokumentation for centrale procedurer, jf. punkt IS..OR.200, litra d)

iv) dokumentation for de risici, der er kortlagt i risikovurderingen, jf. punkt ISI.OR.205, sammen med de
tilknyttede foranstaltninger til hindtering af risiciene, jf. punkt IS..OR.210

v) dokumentation for informationssikkerhedshandelser og -sdrbarheder, der er indberettet i overensstemmelse
med indberetningsordningerne, jf. punkt IS.L.OR.215 og IS.I.OR.230

vi) dokumentation for de informationssikkerhedsbegivenheder, der eventuelt skal revurderes for at afslere uopda-
gede informationssikkerhedshandelser eller -sarbarheder.

2) Dokumentationen i nr. 1), i), skal opbevares i mindst fem ar efter udlgbet af godkendelsens gyldighedsperiode.

3) Dokumentationen i nr. 1), ii), skal opbevares i mindst fem ar efter, at kontrakten er blevet andret eller afsluttet.
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4) Dokumentationen i nr. 1), iii), iv) og v), skal opbevares i mindst fem ar.

5) Dokumentationen i nr. 1), vi), skal opbevares, indtil disse informationssikkerhedsbegivenheder er blevet revurderet
i overensstemmelse med den hyppighed, der er defineret i en procedure, som organisationen har fastsat.

b) Organisationen skal fore dokumentation for kvalifikationer og erfaring hos sit eget personale, der er involveret i aktiviteter inden
for styring af informationssikkerhed

1) Dokumentationen for personalets kvalifikationer og erfaring skal opbevares, sd lenge personen arbejder for
organisationen og i mindst tre ar efter, at personen har fratrddt organisationen.

2) De ansatte skal pa deres anmodning have adgang til deres personlige oplysninger. Endvidere skal organisationen
efter anmodning forsyne personalet med en udskrift af deres personlige oplysninger, nir de fratreeder organisa-
tionen.

¢) Formatet for dokumentationen specificeres i organisationens procedurer.

d) Dokumentationen skal lagres pd en made, der sikrer beskyttelse mod skade, forandringer og tyveri, idet oplysnin-
gerne identificeres, ndr det er nedvendigt, i henhold til deres sikkerhedsklassificeringsniveau. Organisationen skal
sikre, at dokumentationen lagres pd en made, der sikrer integritet, agthed og autoriseret adgang.

IS.I.OR.250 Handbog til styring af informationssikkerhed (ISMM)

a) Organisationen skal stille en hdndbog til styring af informationssikkerhed (ISMM) til radighed for den kompetente
myndighed og, hvis det er relevant, alle dertil knyttede hdndbeger og procedurer, der indeholder:

1) en erkleering, der er underskrevet af den teknisk/okonomisk ansvarlige person, hvori det bekreftes, at organi-
sationen til enhver tid vil arbejde i overensstemmelse med dette bilag og med ISMM. Hvis den teknisk/oko-
nomisk ansvarlige person ikke er organisationens administrerende direktor, skal en sddan administrerende
direktor kontrasignere erklaeringen

2) stillingsbetegnelse, navn, opgaver, ansvarlighed, ansvarsomrider og bemyndigelser for den eller de personer, der
er defineret i punkt IS..OR.240, litra b) og c)

3) stillingsbetegnelse, navn, opgaver, ansvarlighed, ansvarsomrdder og bemyndigelse for den falles ansvarlige
person defineret i punkt IS..OR.240, litra d), hvis det er relevant

4) organisationens informationssikkerhedspolitik som omhandlet i punkt IS.I.OR.200, litra a), nr. 1)

5) en generel beskrivelse af antallet af personalemedlemmer og disses kategorier og af det system, der er indfert for
at planlegge disponibiliteten af det personale, der kraeves i henhold til punkt ISI.OR.240

6) stillingsbetegnelse, navn, opgaver, ansvarlighed, ansvarsomrdder og bemyndigelser for de centrale personer, der
har ansvaret for gennemforelsen af punkt ISI.OR.200, herunder den eller de personer, der har ansvaret for
overvagningsfunktionen, jf. punkt IS..OR.200, litra a), nr. 12)

7) en organisationsplan, der viser de tilknyttede ansvarligheds- og ansvarskader for de personer, der er omhandlet i
nr. 2) og 6)

8) beskrivelsen af den interne indberetningsordning, jf. punkt IS.I.OR.215
9) procedurerne for, hvordan organisationen sikrer overensstemmelse med denne del og isar:
i) den i punkt ISIOR.200, litra ¢), omhandlede dokumentation

ii) de procedurer, der definerer, hvordan organisationen skal kontrollere udliciterede aktiviteter som omhandlet i
punkt IS..OR.200, litra a), nr. 9)

iii) ISMM-@ndringsproceduren som omhandlet i litra c)

10) oplysningerne om de pd nuvarende tidspunkt godkendte alternative mdder for overensstemmelse.
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b) Den kompetente myndighed godkender og opbevarer en kopi af den forste udstedelse af den pagaldende ISMM.
ISMM skal @ndres i det nedvendige omfang for at forblive en ajourfort beskrivelse af organisationens ISMS. En kopi
af alle endringer af ISMM’en skal sendes til den kompetente myndighed.

¢) Andringer af ISMM skal forvaltes efter en procedure, der fastlaegges af organisationen. Andringer, der ikke er
omfattet af denne procedure, og endringer i forbindelse med de @ndringer, der er omhandlet i punkt
ISIOR.255, litra b), skal godkendes af den kompetente myndighed.

d) Organisationen kan integrere ISMM’en i andre redegarelser eller hdndbeger, den er i besiddelse af, forudsat at der er
en klar krydshenvisning, der angiver, hvilke dele af redeggrelsen eller hindbogen der svarer til de forskellige krav i
dette bilag.

ISI.OR.255 Andring af systemet til styring af informationssikkerhed

a) Andringer af ISMS kan handteres og formidles til den kompetente myndighed efter en procedure, der er udviklet af
organisationen. Denne procedure skal godkendes af den kompetente myndighed.

b) For @ndringer af ISMS, der ikke er omfattet af proceduren i litra a), skal organisationen ansege om og opnd en
godkendelse udstedt af den kompetente myndighed.

Hvad angdr disse andringer:

1) ansegningen skal indgives, for en sddan andring foretages, for at gore det muligt for den kompetente myndighed
at fastsld den fortsatte overensstemmelse med denne forordning og om nedvendigt @ndre organisationens
certifikat og de betingelser for godkendelse, som er knyttet til det

2) organisationen skal stille alle oplysninger til rddighed for den kompetente myndighed, som denne ensker for at
evaluere andringen

3) @ndringen ma forst gennemfores efter, at den kompetente myndigheds formelle godkendelse er modtaget

4) Organisationen skal drives i overensstemmelse med de betingelser, som den kompetente myndighed foreskriver,
under gennemforelsen af sddanne @ndringer.

IS.I.OR.260 Vedvarende forbedring

a) Organisationen skal ved hjelp af passende resultatindikatorer vurdere effektiviteten og modenheden af ISMS. Denne
vurdering skal foretages med en hyppighed, som organisationen pd forhdnd har fastsat, eller efter en informations-
sikkerhedshandelse.

b) Hvis der konstateres mangler efter den vurdering, der foretages i henhold til litra a), skal organisationen traffe de
nedvendige udbedrende foranstaltninger for at sikre, at ISMS fortsat opfylder de galdende krav og bevarer infor-
mationssikkerhedsrisiciene pé et acceptabelt niveau. Desuden skal organisationen revurdere de elementer i ISMS, som
pavirkes af de vedtagne foranstaltninger.
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BILAG 1II

I bilag VI (del-ARA) og bilag VII (del-ORA) til forordning (EU) nr. 11782011 foretages folgende sendringer:

(1) 1 bilag VI (del-ARA) foretages folgende andringer:
a) I punkt ARA.GEN.125 tilfgjes folgende litra c):

»¢) Medlemsstatens kompetente myndighed foreleegger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i
henhold til punkt IS..OR.230 i bilag II (del-IS.LOR) til gennemforelsesforordning (EU) 2023/203.¢

b) Felgende indsattes som punkt ARA.GEN.135A efter punkt ARA.GEN.135:

»ARA.GEN.135A Omgdende reaktion pd en informationssikkerhedshandelse eller -sirbarhed med
indvirkning pd flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formidling af oplys-
ninger om informationssikkerhedshandelser og -sirbarheder med potentiel indvirkning pa flyvesikkerheden,
som indberettes af organisationer. Dette gares koordineret med andre relevante myndigheder med ansvar for
informationssikkerhed eller cybersikkerhed i medlemsstaten for at ege koordineringen og kompatibiliteten
mellem indberetningsordninger.

=

Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er vasentlige for
sikkerheden, som er modtages i overensstemmelse med punkt ARA.GEN.125, litra c), og giver uden unedigt
ophold medlemsstaterne og Kommissionen alle de oplysninger, herunder henstillinger eller afhjelpende
foranstaltninger, der skal iverksettes, som de skal bruge for at reagere rettidigt pa en informationssikker-
hedshandelse eller -sarbarhed med potentiel indvirkning pé flyvesikkerheden, som involverer materiel, dele og
apparatur, ikkefastmonteret udstyr samt personer eller organisationer, der er underlagt forordning (EU)
2018/1139 samt delegerede retsakter og gennemforelsesretsakter hertil.

) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente myndighed
ivaerksatte passende foranstaltninger for at afhjelpe de potentielle virkninger pé flyvesikkerheden af infor-
mationssikkerhedshandelsen eller -sdrbarheden.

=

Foranstaltninger, der iverksattes i henhold til litra c), skal omgéende meddeles alle personer eller organisa-
tioner, som skal overholde dem i henhold til forordning (EU) 2018/1139 samt delegerede retsakter og
gennemforelsesretsakter hertil. Medlemsstatens kompetente myndighed underretter ogsd agenturet om disse
foranstaltninger og, ndr der kraves en kombineret indsats, de andre bergrte medlemsstaters kompetente

myndigheder.«
¢) I punkt ARA.GEN.200 tilfejes folgende litra e):

»e) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemforelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pé flyvesikkerheden.«

d) T ARA.GEN.205 foretages folgende @ndringer:
i) Overskriften affattes siledes:

»ARA.GEN.205 Tildeling af opgaver«

ii) Folgende litra ¢) tilfojes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ORA.GEN.200A kan
den kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a) eller
til enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlems-
staten. Ved tildelingen af opgaver sikrer den kompetente myndighed, at:
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1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed
eller den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt ARA.GEN.200,
litra e), omfatter alle certificeringsopgaver og lgbende tilsynsopgaver, der udferes pd dens vegne.c

e) I punkt ARA.GEN.300 tilfgjes folgende litra g):

»g) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ORA.GEN.200A skal den
kompetente myndighed ud over at overholde litra a)-f) gennemgéd enhver tilladelse, der er givet i henhold til
punkt ISI.OR.200, litra e), i narvarende forordning eller punkt IS.D.OR.200, litra e), i delegeret forordning
(EU) 2022/1645 efter den galdende cyklus for evaluering af tilsynet, og ndr der gennemfores andringer i
organisationens arbejdsomrdde.«

f) Folgende indsettes som punkt ARA.GEN.330A efter punkt ARA.GEN.330:

»ARA.GEN.330A Zndring af systemet til styring af informationssikkerhed

a) Med hensyn til de @ndringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS.IL.OR.255, litra a), i bilag II (del-IS.LOR) til gennemforelsesforordning (EU) 2023/203,
medtager den kompetente myndighed gennemgangen af sidanne @ndringer i sit lebende tilsyn i overens-
stemmelse med principperne i punkt ARA.GEN.300. Hvis der konstateres manglende overholdelse af kravene,
skal den kompetente myndighed underrette organisationen herom, anmode om yderligere andringer og
handle i overensstemmelse med punkt ARA.GEN.350.

b) Med hensyn til andre @ndringer, der kraver en ansggning om godkendelse i overensstemmelse med punkt
ISLOR.255, litra b), i bilag II (del-IS..OR) til gennemfarelsesforordning (EU) 2023/203:

1) ndr den kompetente myndighed modtager ansegningen om andringen, kontrollerer den, at organisationen
opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under
gennemforelsen af endringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav,
godkender myndigheden andringen.«

(2) I bilag VII (del-ORA) foretages folgende andringer:
Folgende indsattes som punkt ORA.GEN.200A efter punkt ORA.GEN.200:

»ORA.GEN.200A System til styring af informationssikkerhed

Organisationen skal ud over det styringssystem, der kraeves i punkt ORA.GEN.200, oprette, gennemfere og opret-
holde et system til styring af informationssikkerhed i overensstemmelse med gennemferelsesforordning (EU)
2023/203 for at sikre en korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa
flyvesikkerheden.«
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BILAG IV

I bilag I (del 21) til forordning (EU) nr. 748/2012 foretages folgende andringer:
(1) T indholdsfortegnelsen foretages folgende andringer:
(a) Folgende overskrift indsattes efter overskriften 21.B.20:

»21.B.20A Omgéende reaktion pa en informationssikkerhedshandelse eller sirbarhed med indvirkning pa flyve-
sikkerheden

(b) Overskriften til punkt 21.B.30 affattes sdledes:

»21.B.30 Tildeling af opgaver«

(c) Folgende overskrift indsattes efter overskriften 21.B.240:

»21.B.240A Andring af systemet til styring af informationssikkerhed«

(d) Folgende overskrift indsattes efter overskriften 21.B.435:

»21.B.435A Andring af systemet til styring af informationssikkerhed«
(2) I punkt 21.B.15 tilfgjes folgende litra c):

»c) Medlemsstatens kompetente myndighed forelagger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i
henhold til punkt IS.D.OR.230 i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645.«

(3) Folgende indsattes som punkt 21.B.20A efter punkt 21.B.20:

»21.B.20A Omgdende reaktion pd en informationssikkerhedshendelse eller sirbarhed med indvirkning pa
flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formidling af oplysninger
om informationssikkerhedshandelser og sdrbarheder med potentiel indvirkning pa flyvesikkerheden, som indbe-
rettes af organisationer. Dette gores koordineret med andre relevante myndigheder med ansvar for informations-
sikkerhed eller cybersikkerhed i medlemsstaten for at ege koordineringen og kompatibiliteten mellem indberet-
ningsordninger.

b) Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er vasentlige for
sikkerheden, som modtages i overensstemmelse med punkt 21.B.15, litra c), og giver uden unedigt ophold
medlemsstaterne og Kommissionen alle de oplysninger, herunder henstillinger eller athjelpende foranstaltninger,
der skal ivarksattes, som de skal bruge for at reagere rettidigt pd en informationssikkerhedshandelse eller -
sdrbarhed med potentiel indvirkning pa flyvesikkerheden, som involverer materiel, dele og apparatur, ikkefast-
monteret udstyr samt personer eller organisationer, der er underlagt forordning (EU) 2018/1139 samt delegerede
retsakter og gennemforelsesretsakter hertil.

¢) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente myndighed ivarkseette
passende foranstaltninger for at athjelpe de potentielle virkninger pa flyvesikkerheden af informationssikkerheds-
heaendelsen eller sarbarheden.

d) Foranstaltninger, der iveerksettes i henhold til litra c), skal omgdende meddeles alle personer eller organisationer,
som skal overholde dem i henhold til forordning (EU) 2018/1139 samt delegerede retsakter og gennemforelses-
retsakter hertil. Medlemsstatens kompetente myndighed underretter ogsd agenturet om disse foranstaltninger og,
ndr der kreves en kombineret indsats, de andre bererte medlemsstaters kompetente myndigheder.«

(4) 1 punkt 21.B.25 tilfgjes folgende litra e):

»e) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemferelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pé flyvesikkerheden.«
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(5) T 21.B.30 foretages folgende endringer:
(a) Overskriften affattes saledes:

»21.B.30 Tildeling af opgaver«
(b) Folgende litra ¢) tilfajes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt 21.A.139A og
21.A.239A kan den kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse
med litra a) eller til enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i
medlemsstaten. Ved tildelingen af opgaver sikrer den kompetente myndighed, at:

1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed eller
den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt 21.B.25, litra e),
omfatter alle certificeringsopgaver og lgbende tilsynsopgaver, der udferes pd dens vegne.«

(6) I punkt 21.B.221 tilfejes folgende litra g):

»g) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt 21.A.139A skal den
kompetente myndighed ud over at overholde litra a)-f) gennemgéd enhver godkendelse, der er givet i henhold
til punkt IS.LOR.200, litra ), i nervarende forordning eller punkt IS.D.OR.200, litra ¢), i delegeret forordning
(EU) 20221645 efter den geldende cyklus for evaluering af tilsynet, og ndr der gennemfores @ndringer i
organisationens arbejdsomrade.«

(7) Folgende indswttes som punkt 21.B.240A efter punkt 21.B.240:

»21.B.240A Andring af systemet til styring af informationssikkerhed

a) Med hensyn til de @ndringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS.D.OR.255, litra a), i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645,
medtager den kompetente myndighed gennemgangen af sidanne @ndringer i sit lgbende tilsyn i overensstem-
melse med principperne i punkt 21.B.221. Hvis der konstateres manglende overholdelse af kravene, skal den
kompetente myndighed underrette organisationen herom, anmode om yderligere @ndringer og handle i over-
ensstemmelse med punkt 21.B.225.

b) Med hensyn til andre @ndringer, der kreever en ansegning om godkendelse i overensstemmelse med punkt
IS.D.OR.255, litra b), i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645:

1) ndr den kompetente myndighed modtager ansegningen om andringen, kontrollerer den, at organisationen
opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under gennem-
forelsen af andringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav, godkender
myndigheden endringen.«

(8) T punkt 21.B.431 tilfgjes folgende litra d):

»d) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt 21.A.239A skal den
kompetente myndighed ud over at overholde litra a)-c) overholde folgende principper:
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1) den kompetente myndighed skal gennemgd grensefladerne og de dermed forbundne risici, der angives i
overensstemmelse med punkt IS.D.OR.205, litra b), i bilaget (del-IS.D.OR) til delegeret forordning (EU)
20221645 af hver organisation, der er underlagt dens tilsyn

2) hvis der konstateres uoverensstemmelser i de gensidige grenseflader og de dermed forbundne risici, der
angives af forskellige organisationer, skal den kompetente myndighed gennemgd dem med de berorte orga-
nisationer og om nedvendigt tage passende resultater op med henblik pd at sikre gennemforelsen af afhjl-
pende foranstaltninger

3) hvis den dokumentation, der gennemgas i henhold til punkt 2), viser, at der er betydelige risici forbundet
med gransefladerne med de organisationer, der er underlagt tilsyn af en anden kompetent myndighed i
samme medlemsstat, skal disse oplysninger videregives til den tilsvarende kompetent myndighed.«

(9) Folgende indswttes som punkt 21.B.435A efter punkt 21.B.435:

»21.B.435A Andring af systemet til styring af informationssikkerhed

a) Med hensyn til de @ndringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS.D.OR.255, litra a), i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645,
medtager den kompetente myndighed gennemgangen af sidanne endringer i sit lebende tilsyn i overensstem-
melse med principperne i punkt 21.B.431. Hvis der konstateres manglende overholdelse af kravene, skal den
kompetente myndighed underrette organisationen herom, anmode om yderligere @ndringer og handle i over-
ensstemmelse med punkt 21.B.433.

b) Med hensyn til andre andringer, der kreever en ansegning om godkendelse i overensstemmelse med punkt
IS.D.OR.255, litra b), i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645:

1) ndr den kompetente myndighed modtager ansggningen om @ndringen, kontrollerer den, at organisationen

opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under gennem-
forelsen af aendringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav, godkender
myndigheden @ndringen.«
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BILAG V

I bilag I (del-ARO) og bilag IIT (del-ORO) til forordning (EU) nr. 965/2012 foretages felgende @ndringer:

(1) I bilag II (del-ARO) foretages folgende andringer:

a) I punkt ARO.GEN.125 tilfgjes folgende litra c):

»c) Medlemsstatens kompetente myndighed foreleegger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i henhold
til punkt ISI.OR.230 i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203.«

b) Felgende indswttes som punkt ARO.GEN.135A efter punkt ARO.GEN.135:

»ARO.GEN.135A Omgdende reaktion pd en informationssikkerhedshaendelse eller -sirbarhed med
indvirkning pd flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formidling af oplys-
ninger om informationssikkerhedshandelser og -sdrbarheder med potentiel indvirkning pé flyvesikkerheden,
som indberettes af organisationer. Dette gores koordineret med andre relevante myndigheder med ansvar for
informationssikkerhed eller cybersikkerhed i medlemsstaten for at @ge koordineringen og kompatibiliteten
mellem indberetningsordninger.

=

Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er vasentlige for
sikkerheden, som er modtages i overensstemmelse med punkt ARO.GEN.125, litra c), og giver uden unedigt
ophold medlemsstaterne og Kommissionen alle de oplysninger, herunder henstillinger eller afhjelpende
foranstaltninger, der skal iverksettes, som de skal bruge for at reagere rettidigt pd en informationssikker-
hedshandelse eller -srbarhed med potentiel indvirkning pa flyvesikkerheden, som involverer materiel, dele og
apparatur, ikkefastmonteret udstyr samt personer eller organisationer, der er underlagt forordning (EU)
2018/1139 samt delegerede retsakter og gennemforelsesretsakter hertil.

¢) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente myndighed
ivaerksatte passende foranstaltninger for at afhjelpe de potentielle virkninger pé flyvesikkerheden af infor-
mationssikkerhedshandelsen eller -sdrbarheden.

&

Foranstaltninger, der iverksettes i henhold til litra c), skal omgdende meddeles alle personer eller organisa-
tioner, som skal overholde dem i henhold til forordning (EU) 2018/1139 samt delegerede retsakter og
gennemforelsesretsakter hertil. Medlemsstatens kompetente myndighed underretter ogsd agenturet om disse
foranstaltninger og, ndr der kreves en kombineret indsats, de andre bergrte medlemsstaters kompetente

myndigheder.«

¢) I punkt ARO.GEN.200 tilfgjes folgende litra e):

»e) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemforelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«

d) T ARO.GEN.205 foretages folgende andringer:

i) Overskriften affattes sdledes:

»ARO.GEN.205 Tildeling af opgaver«



L 31/28 Den Europaiske Unions Tidende 2.2.2023

ii) Folgende litra c) tilfojes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ORO.GEN.200A kan
den kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a) eller
til enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlemsstaten.
Ved tildelingen af opgaver sikrer den kompetente myndighed, at:

1) alle aspekter vedrgrende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed
eller den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt ARO.GEN.200,
litra e), omfatter alle certificeringsopgaver og lgbende tilsynsopgaver, der udferes pa dens vegne.«

¢) I punkt ARO.GEN.300 tilfgjes folgende litra g):

»g) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ORO.GEN.200A skal den
kompetente myndighed ud over at overholde litra a)-f) gennemga enhver tilladelse, der er givet i henhold til
punkt IS..LOR.200, litra e), i nervaerende forordning eller punkt IS.D.OR.200, litra ¢), i delegeret forordning
(EU) 20221645 efter den geldende cyklus for evaluering af tilsynet, og ndr der gennemferes endringer i
organisationens arbejdsomrade.c

f) Folgende indswttes som punkt ARO.GEN.330A efter punkt ARO.GEN.330:

»ARO.GEN.330A Andring af systemet til styring af informationssikkerhed

a) Med hensyn til de andringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS..OR.255, litra a), i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203,
medtager den kompetente myndighed gennemgangen af sidanne @ndringer i sit lebende tilsyn i overens-
stemmelse med principperne i punkt ARO.GEN.300. Hvis der konstateres manglende overholdelse af kravene,
skal den kompetente myndighed underrette organisationen herom, anmode om yderligere andringer og
handle i overensstemmelse med punkt ARO.GEN.350.

b) Med hensyn til andre @ndringer, der kraver en ansegning om godkendelse i overensstemmelse med punkt
ISLOR.255, litra b), i bilag II (del-IS..OR) til gennemfarelsesforordning (EU) 2023/203:

1) ndr den kompetente myndighed modtager ansegningen om andringen, kontrollerer den, at organisationen
opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under
gennemforelsen af andringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav,
godkender myndigheden andringen.«

(2) 1 bilag III (del-ORO) foretages folgende @ndringer:
Folgende indseattes som punkt ORO.GEN.200A efter punkt ORO.GEN.200:

»ORO.GEN.200A System til styring af informationssikkerhed

Operatoren skal ud over det styringssystem, der kraves i punkt ORO.GEN.200, oprette, gennemfore og opretholde
et system til styring af informationssikkerhed i overensstemmelse med gennemforelsesforordning (EU) 2023/203 for
at sikre en korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«
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BILAG VI
I bilag II (del-ADR.AR) til forordning (EU) nr. 139/2014 foretages folgende @ndringer:
(1) I punkt ADR.AR.A.025 tilfgjes folgende litra c):

»c) Medlemsstatens kompetente myndighed foreleegger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i
henhold til punkt IS.D.OR.230 i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645.«

(2) Folgende indsattes som punkt ADR.AR.A.030A efter punkt ADR.AR.A.030:

»ADR.AR.A.030A Omgdende reaktion pi en informationssikkerhedshendelse eller -sirbarhed med indvirk-
ning pa flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formidling af oplysninger
om informationssikkerhedshandelser og -sirbarheder med potentiel indvirkning pa flyvesikkerheden, som indbe-
rettes af organisationer. Dette gores koordineret med andre relevante myndigheder med ansvar for informations-
sikkerhed eller cybersikkerhed i medlemsstaten for at ege koordineringen og kompatibiliteten mellem indberet-
ningsordninger.

b) Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er veasentlige for
sikkerheden, som er modtages i overensstemmelse med punkt ADR.AR.A.025, litra c), og giver uden unedigt
ophold medlemsstaterne og Kommissionen alle de oplysninger, herunder henstillinger eller afhjelpende
foranstaltninger, der skal ivarkswttes, som de skal bruge for at reagere rettidigt pd en informationssikkerheds-
haendelse eller -sarbarhed med potentiel indvirkning pa flyvesikkerheden, som involverer materiel, dele og appa-
ratur, ikkefastmonteret udstyr samt personer eller organisationer, der er underlagt forordning (EU) 20181139
samt delegerede retsakter og gennemforelsesretsakter hertil.

¢) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente myndighed ivarksette
passende foranstaltninger for at athjelpe de potentielle virkninger pa flyvesikkerheden af informationssikkerheds-
heaendelsen eller -sarbarheden.

d) Foranstaltninger, der iveerksettes i henhold til litra c), skal omgdende meddeles alle personer eller organisationer,
som skal overholde dem i henhold til forordning (EU) 2018/1139 samt delegerede retsakter og gennemforelses-
retsakter hertil. Medlemsstatens kompetente myndighed underretter ogsa agenturet om disse foranstaltninger og,
ndr der kraeeves en kombineret indsats, de andre berorte medlemsstaters kompetente myndigheder.

(3) I punkt ADR.AR.B.005 tilfgjes folgende litra d):

»d) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemforelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«

(4) I ADR.AR.B.010 foretages folgende andringer:
i) Overskriften affattes saledes:

»ADR.AR.B.010 Tildeling af opgaver«

ii) Felgende litra ¢) tilfgjes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ADR.OR.D.005A kan den
kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a) eller til
enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlemsstaten.
Ved tildelingen af opgaver sikrer den kompetente myndighed, at:
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1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed eller
den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt ADR.AR.B.005,
litra e), omfatter alle certificeringsopgaver og lgbende tilsynsopgaver, der udferes pd dens vegne.c

(5) I punkt ADR.AR.C.005 indsettes folgende litra f):

»f) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ADR.OR.D.005A skal den
kompetente myndighed ud over at overholde litra a)-¢) gennemgéd enhver tilladelse, der er givet i henhold til
punkt IS..OR.200, litra ¢), i naervarende forordning eller punkt IS.D.OR.200, litra ), i delegeret forordning (EU)
2022/1645 efter den galdende cyklus for evaluering af tilsynet, og ndr der gennemfores @ndringer i organisa-
tionens arbejdsomrade.«

(6) Folgende indsattes som punkt ADR.AR.C.040A efter punkt ADR.AR.C.040:

»ADR.AR.C.040A Andring af systemet til styring af informationssikkerhed

a) Med hensyn til de @ndringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS.D.OR.255, litra a), i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645,
medtager den kompetente myndighed gennemgangen af sddanne @ndringer i sit lgbende tilsyn i overensstem-
melse med principperne i punkt ADR.AR.C.005. Hvis der konstateres manglende overholdelse af kravene, skal
den kompetente myndighed underrette organisationen herom, anmode om yderligere @ndringer og handle i
overensstemmelse med punkt ADR.AR.C.055.

b) Med hensyn til andre @ndringer, der kreever en ansegning om godkendelse i overensstemmelse med punkt
IS.D.OR.255, litra b), i bilaget (del-IS.D.OR) til delegeret forordning (EU) 2022/1645:

1) ndr den kompetente myndighed modtager ansggningen om @ndringen, kontrollerer den, at organisationen

opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under gennem-
forelsen af andringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav, godkender
myndigheden @ndringen.«
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BILAG VII

[ bilag II (del-145), bilag NI (del-66) og bilag Vc (del-CAMO) til forordning (EU) nr. 1321/2014 foretages folgende
andringer:

(1) T bilag II (del-145) foretages folgende @ndringer:

(@)

I indholdsfortegnelsen foretages folgende sndringer:

i) Folgende overskrift indsettes efter overskriften 145.A.200:
»145.A.200A System til styring af informationssikkerhed«

ii) Felgende overskrift indsattes efter overskriften 145.B.135:

»145.B.135A Omgdende reaktion pad en informationssikkerhedshendelse eller sarbarhed med indvirkning pa
flyvesikkerheden«

i) Overskriften til punkt 145.B.205 affattes siledes:
»145.B.205 Tildeling af opgaver«
iv) Folgende overskrift indsattes efter overskriften 145.B.330:
»145.B.330A Andring af systemet til styring af informationssikkerhed«
Folgende indsettes som punkt 145.A.200A efter punkt 145.A.200:

»145.A.200A System til styring af informationssikkerhed

Vedligeholdelsesorganisationen skal ud over det styringssystem, der kraeves i punkt 145.A.200,
oprette, gennemfore og opretholde et system til styring af informationssikkerhed i overensstem-
melse med gennemforelsesforordning (EU) 2023/203 for at sikre en korrekt styring af infor-
mationssikkerhedsrisici, som kan have indvirkning pé flyvesikkerheden.«

I punkt 145.B.125 tilfojes folgende litra c):

»c) Medlemsstatens kompetente myndighed forelaegger sa hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i
henhold til punkt IS.I.OR.230 i bilag II (del-IS.I.OR) til gennemfarelsesforordning (EU) 2023/203.«

Folgende indsattes som punkt 145.B.135A efter punkt 145.B.135:

»145.B.135A Omgdende reaktion pad en informationssikkerhedshandelse eller sirbarhed med indvirk-
ning pé flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formid-
ling af oplysninger om informationssikkerhedshaendelser og sarbarheder med potentiel indvirk-
ning pé flyvesikkerheden, som indberettes af organisationer. Dette gares koordineret med andre
relevante myndigheder med ansvar for informationssikkerhed eller cybersikkerhed i medlems-
staten for at @ge koordineringen og kompatibiliteten mellem indberetningsordninger.

b) Agenturet indforer et system til pd passende vis at analysere alle relevante oplysninger, der er
vasentlige for sikkerheden, som modtages i overensstemmelse med punkt 145.B.125, litra c),
og giver uden unedigt ophold medlemsstaterne og Kommissionen alle de oplysninger, herunder
henstillinger eller afhjelpende foranstaltninger, der skal iveerksattes, som de skal bruge for at
reagere rettidigt pd en informationssikkerhedshandelse eller -sarbarhed med potentiel indvirk-
ning pé flyvesikkerheden, som involverer materiel, dele og apparatur, ikkefastmonteret udstyr
samt personer eller organisationer, der er underlagt forordning (EU) 2018/1139 samt delege-
rede retsakter og gennemforelsesretsakter hertil.
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¢) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente
myndighed ivarksatte passende foranstaltninger for at afhjelpe de potenticlle virkninger pé
flyvesikkerheden af informationssikkerhedsh@ndelsen eller sarbarheden.

d) Foranstaltninger, der ivarksettes i henhold til litra c), skal omgdende meddeles alle personer
eller organisationer, som skal overholde dem i henhold til forordning (EU) 2018/1139 samt
delegerede retsakter og gennemforelsesretsakter hertil. Medlemsstatens kompetente myndighed
underretter ogsd agenturet om disse foranstaltninger og, ndr der kraeves en kombineret indsats,
de andre berorte medlemsstaters kompetente myndigheder.«

(e) I punkt 145.B.200 tilfojes folgende litra e):

»e) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemforelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«

(f) 1 punkt 145B.205 foretages folgende andringer:
i) Overskriften affattes sdledes:

»145.B.205 Tildeling af opgaver«

i) Folgende litra ¢) tilfgjes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt 145.A.200A kan den
kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a) eller til
enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlemsstaten.
Ved tildelingen af opgaver sikrer den kompetente myndighed, at:

1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed
eller den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt 145.B.200,
litra e), omfatter alle certificeringsopgaver og lebende tilsynsopgaver, der udferes pd dens vegne.c

(¢) I punkt 145.B.300 tilfgjes folgende litra g):

»g) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt 145.A.200A skal den
kompetente myndighed ud over at overholde litra a)-f) gennemga enhver godkendelse, der er givet i henhold
til punkt IS..OR.200, litra €), i nervarende forordning eller punkt IS.D.OR.200, litra ¢), i delegeret forord-
ning (EU) 2022/1645 efter den galdende cyklus for evaluering af tilsynet, og nar der gennemferes andringer
i organisationens arbejdsomrade.«

(h) Folgende indsettes som punkt 145.B.330A efter punkt 145.B.330:

»145B.330A Andring af systemet til styring af informationssikkerhed

a) Med hensyn til de endringer, der styres og meddeles den kompetente myndighed i overens-
stemmelse med proceduren i punkt IS.I.OR.255, litra a), i bilag II (del-ISIOR) til gennem-
forelsesforordning (EU) 2023203, medtager den kompetente myndighed gennemgangen af
sddanne @ndringer i sit lebende tilsyn i overensstemmelse med principperne i punkt 145.
B.300. Hvis der konstateres manglende overholdelse af kravene, skal den kompetente
myndighed underrette organisationen herom, anmode om yderligere @ndringer og handle i
overensstemmelse med punkt 145.B.350.
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b) Med hensyn til andre @ndringer, der kraver en ansegning om godkendelse i overensstemmelse
med punkt ISIOR.255, litra b), i bilag II (del-IS..OR) til gennemforelsesforordning (EU)
2023/203:

1) ndr den kompetente myndighed modtager ansggningen om @ndringen, kontrollerer den, at
organisationen opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsetter de betingelser, under hvilke organisationen kan
operere under gennemforelsen af andringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de
galdende krav, godkender myndigheden andringen.«

(2) 1 bilag IIT (del-66) foretages folgende @ndringer:
a) I indholdsfortegnelsen indsattes folgende overskrift efter overskriften 66.B.10:
»66.B.15 System til styring af informationssikkerhed«
b) Felgende indsxttes som punkt 66.B.15 efter punkt 66.B.10:

»66.B.15 System til styring af informationssikkerhed

Den kompetente myndighed skal oprette, gennemfore og opretholde et system til styring af infor-
mationssikkerhed i overensstemmelse med bilag I (del-IS.AR) til gennemforelsesforordning (EU)
2023203 for at sikre en korrekt styring af informationssikkerhedsrisici, som kan have indvirkning
pa flyvesikkerheden.«

(3) I bilag Vc (del-CAMO) foretages folgende @ndringer:
a) I indholdsfortegnelsen foretages folgende andringer:
i) Folgende overskrift indsettes efter overskriften CAMO.A.200:
»CAMO.A.200A System til styring af informationssikkerhed«
ii) Folgende overskrift indsattes efter overskriften CAMO.B.135:

»CAMO.B.135A Omgdende reaktion pa en informationssikkerhedshandelse eller -sdrbarhed med indvirkning
pad flyvesikkerhedenc

i) Overskriften til punkt CAMO.B.205 affattes saledes:
»CAMO.B.205 Tildeling af opgaver«
iv) Folgende overskrift indsattes efter overskriften CAMO.B.330:
»CAMO.B.330A Andring af systemet til styring af informationssikkerhed«
b) Felgende indsattes som punkt CAMO.A.200A efter punkt CAMO.A.200:
»CAMO.A.200A System til styring af informationssikkerhed
Organisationen skal ud over det styringssystem, der kraves i punkt CAMO.A.200, oprette,
gennemfore og opretholde et system til styring af informationssikkerhed i overensstemmelse

med gennemforelsesforordning (EU) 2023/203 for at sikre en korrekt styring af informations-
sikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«
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¢) I punkt CAMO.B.125 tilfgjes folgende litra c):

»¢) Medlemsstatens kompetente myndighed foreleegger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i henhold
til punkt ISI.OR.230 i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203.«

d) Felgende indsattes som punkt CAMO.B.135A efter punkt CAMO.B.135:

»CAMO.B.135A Omgdende reaktion pd en informationssikkerhedshendelse eller -sirbarhed med indvirk-
ning pé flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og
formidling af oplysninger om informationssikkerhedshandelser og -sirbarheder med poten-
tiel indvirkning pé flyvesikkerheden, som indberettes af organisationer. Dette gores koordi-
neret med andre relevante myndigheder med ansvar for informationssikkerhed eller cyber-
sikkerhed i medlemsstaten for at @ge koordineringen og kompatibiliteten mellem indberet-
ningsordninger.

b) Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er
vasentlige for sikkerheden, som er modtages i overensstemmelse med punkt CAMO.B.125,
litra ¢), og giver uden unedigt ophold medlemsstaterne og Kommissionen alle de oplysnin-
ger, herunder henstillinger eller afhjelpende foranstaltninger, der skal ivarksattes, som de
skal bruge for at reagere rettidigt pa en informationssikkerhedshandelse eller -sarbarhed med
potentiel indvirkning pd flyvesikkerheden, som involverer materiel, dele og apparatur, ikke-
fastmonteret udstyr samt personer eller organisationer, der er underlagt forordning (EU)
2018/1139 samt delegerede retsakter og gennemforelsesretsakter hertil.

¢) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente
myndighed ivarksatte passende foranstaltninger for at afhjelpe de potentielle virkninger péa
flyvesikkerheden af informationssikkerhedsh@ndelsen eller -sarbarheden.

d) Foranstaltninger, der iveerksattes i henhold til litra c), skal omgdende meddeles alle personer
eller organisationer, som skal overholde dem i henhold til forordning (EU) 2018/1139 samt
delegerede retsakter og gennemforelsesretsakter hertil. Medlemsstatens kompetente
myndighed underretter ogsd agenturet om disse foranstaltninger og, ndr der kreeves en
kombineret indsats, de andre bergrte medlemsstaters kompetente myndigheder.«

e) I punkt CAMO.B.200 tilfgjes folgende litra e):

»e) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemforelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«

f) 1 CAMO.B.205 foretages folgende andringer:
i) Overskriften affattes sdledes:

»CAMO.B.205 Tildeling af opgaver«

i) Folgende litra ¢) tilfgjes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt CAMO.A.200A kan
den kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a) eller
til enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlems-
staten. Ved tildelingen af opgaver sikrer den kompetente myndighed, at:

1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed
eller den relevante myndighed
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2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt
CAMO.B.200, litra e), omfatter alle certificeringsopgaver og lebende tilsynsopgaver, der udferes pa
dens vegne.«

g) I punkt CAMO.B.300 tilfgjes folgende litra g):

»g) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt CAMO.A.200A skal den
kompetente myndighed ud over at overholde litra a)-f) gennemga enhver tilladelse, der er givet i henhold til
punkt ISIOR.200, litra e), i naerverende forordning eller punkt IS.D.OR.200, litra ¢), i delegeret forordning
(EU) 2022/1645 efter den galdende cyklus for evaluering af tilsynet, og ndr der gennemfores aendringer i
organisationens arbejdsomrade.«

h) Folgende indsttes som punkt CAMO.B.330A efter punkt CAMO.B.330:

»CAMO.B.330A Zndring af systemet til styring af informationssikkerhed

a) Med hensyn til de @ndringer, der styres og meddeles den kompetente myndighed i over-
ensstemmelse med proceduren i punkt IS..OR.255, litra a), i bilag I1I (del-ISIOR) til
gennemforelsesforordning (EU) 2023/203, medtager den kompetente myndighed gennem-
gangen af sddanne endringer i sit lobende tilsyn i overensstemmelse med principperne i
punkt CAMO.B.300. Hvis der konstateres manglende overholdelse af kravene, skal den
kompetente myndighed underrette organisationen herom, anmode om yderligere @ndringer
og handle i overensstemmelse med punkt CAMO.B.350.

b) Med hensyn til andre @ndringer, der kraver en ansegning om godkendelse i overensstem-
melse med punkt IS..OR.255, litra b), i bilag II (del-IS..OR) til gennemforelsesforordning
(EU) 2023/203:

1) ndr den kompetente myndighed modtager ansegningen om andringen, kontrollerer den,
at organisationen opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan
operere under gennemforelsen af endringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de
gaeldende krav, godkender myndigheden andringen.«
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BILAG VIII

I bilag II (del-ATCO.AR) og bilag III (del-ATCO.OR) til forordning (EU) 2015/340 foretages folgende andringer:

(1) 1 bilag 1I (del-ATCO.AR) foretages folgende andringer:

a)

[ punkt ATCO.AR.A.020 tilfgjes folgende litra c):

»¢) Medlemsstatens kompetente myndighed foreleegger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i
henhold til punkt ISI.OR.230 i bilag II (del-IS.LOR) til gennemforelsesforordning (EU) 2023/203.«

Folgende indsattes som punkt ATCO.AR.A.025A efter punkt ATCO.AR.A.025:

»ATCO.AR.A.025A Omgdende reaktion pd en informationssikkerhedshandelse eller -sirbarhed med
indvirkning pd flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formidling af oplys-
ninger om informationssikkerhedshandelser og -sirbarheder med potentiel indvirkning pa flyvesikkerheden,
som indberettes af organisationer. Dette gares koordineret med andre relevante myndigheder med ansvar for
informationssikkerhed eller cybersikkerhed i medlemsstaten for at ege koordineringen og kompatibiliteten
mellem indberetningsordninger.

A=H

Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er vasentlige for
sikkerheden, som er modtages i overensstemmelse med punkt ATCO.AR.A.020 og giver uden unedigt ophold
medlemsstaterne og Kommissionen alle de oplysninger, herunder henstillinger eller athjelpende foranstaltnin-
ger, der skal iveerkseattes, som de skal bruge for at reagere rettidigt pd en informationssikkerhedshandelse
eller -sarbarhed med potentiel indvirkning pa flyvesikkerheden, som involverer materiel, dele og apparatur,
ikkefastmonteret udstyr samt personer eller organisationer, der er underlagt forordning (EU) 2018/1139 samt
delegerede retsakter og gennemforelsesretsakter hertil.

c) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente myndighed
ivaerksatte passende foranstaltninger for at afhjelpe de potentielle virkninger pé flyvesikkerheden af infor-
mationssikkerhedshandelsen eller -sdrbarheden.

&

Foranstaltninger, der iverksettes i henhold til litra c), skal omgdende meddeles alle personer eller organisa-
tioner, som skal overholde dem i henhold til forordning (EU) 2018/1139 samt delegerede retsakter og
gennemforelsesretsakter hertil. Medlemsstatens kompetente myndighed underretter ogsd agenturet om disse
foranstaltninger og, ndr der kreeves en kombineret indsats, de andre bergrte medlemsstaters kompetente
myndigheder.«

I punkt ATCO.AR.B.001 tilfgjes folgende litra e):

»e) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS-AR) til gennemforelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«

[ ATCO.AR.B.005 foretages folgende andringer:
i) Overskriften affattes sdledes:

»ATCO.AR.B.005 Tildeling af opgaver«

ii) Folgende litra ¢) tilfojes:

»c) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ATCO.OR.C.001A kan
den kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a) eller
til enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlems-
staten. Ved tildelingen af opgaver sikrer den kompetente myndighed, at:
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1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed
eller den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt ATCO.AR.
B.001, litra e), omfatter alle certificeringsopgaver og lebende tilsynsopgaver, der udferes pd dens
vegne.«

e) I punkt ATCO.AR.C.001 indszttes folgende litra f):

»f) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ATCO.OR.C.001A skal
den kompetente myndighed ud over at overholde litra a)-¢) gennemgé enhver tilladelse, der er givet i henhold
til punkt IS.I.OR.200, litra €), i nervaerende forordning eller punkt IS.D.OR.200, litra €), i delegeret forord-
ning (EU) 20221645 efter den galdende cyklus for evaluering af tilsynet, og ndr der gennemfores @ndringer
i organisationens arbejdsomride.«

f) Folgende indswttes som punkt ATCO.AR.E.010A efter punkt ATCO.AR.E.010:

»ATCO.AR.E.010A AEndring af systemet til styring af informationssikkerhed

a) Med hensyn til de @ndringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS.I.OR.255, litra a), i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203,
medtager den kompetente myndighed gennemgangen af sidanne @ndringer i sit lebende tilsyn i overens-
stemmelse med principperne i punkt ATCO.AR.C.001. Hvis der konstateres manglende overholdelse af
kravene, skal den kompetente myndighed underrette organisationen herom, anmode om yderligere @ndringer
og handle i overensstemmelse med punkt ATCO.AR.C.010.

b) Med hensyn til andre @ndringer, der kraver en ansegning om godkendelse i overensstemmelse med punkt
ISIOR.255, litra b), i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203:

1) nér den kompetente myndighed modtager ansggningen om @ndringen, kontrollerer den, at organisationen

opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under
gennemforelsen af @ndringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav,
godkender myndigheden @ndringen.«

(2) 1 bilag III (del-ATCO.OR) foretages folgende @ndringer:
Folgende indsattes som punkt ATCO.OR.C.001A efter punkt ATCO.OR.C.001:

»ATCO.OR.C.001A System til styring af informationssikkerhed

Uddannelsesorganisationen skal ud over det styringssystem, der kraves i punkt ATCO.OR.C.001, oprette, gennem-
fore og opretholde et system til styring af informationssikkerhed i overensstemmelse med gennemferelsesforordning
(EU) 2023/203 for at sikre en korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyve-
sikkerheden.«
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BILAG IX

I bilag I (del-ATM/ANS.AR) og bilag I (del-ATM/ANS.OR) til gennemferelsesforordning (EU) 2017/373 foretages
folgende andringer:

(1) I bilag II (del-ATM/ANS.AR) foretages folgende @ndringer:

a) 1 punkt ATM/ANS.AR.A.020 tilfgjes folgende litra c):

»c) Medlemsstatens kompetente myndighed foreleegger sd hurtigt som muligt agenturet alle sikkerhedsrelevante
oplysninger, der er uddraget af de indberetninger om informationssikkerhed, som den har modtaget i
henhold til punkt IS..OR.230 i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203.«

b) Felgende indswttes som punkt ATM/ANS.AR.A.025A efter punkt ATM/ANS.AR.A.025:

»ATM/ANS.AR.A.025A Omgdende reaktion pd en informationssikkerhedshandelse eller -sirbarhed med
indvirkning pa flyvesikkerheden

a) Den kompetente myndighed gennemforer et system til beherig indsamling, analyse og formidling af oplys-
ninger om informationssikkerhedshandelser og -sdrbarheder med potentiel indvirkning pa flyvesikkerheden,
som indberettes af organisationer. Dette gares koordineret med andre relevante myndigheder med ansvar for
informationssikkerhed eller cybersikkerhed i medlemsstaten for at ege koordineringen og kompatibiliteten
mellem indberetningsordninger.

b) Agenturet indferer et system til pd passende vis at analysere alle relevante oplysninger, der er vasentlige for
sikkerheden, som er modtages i overensstemmelse med punkt ATM/ANS.AR.A.020, litra c), og giver uden
unedigt ophold medlemsstaterne og Kommissionen alle de oplysninger, herunder henstillinger eller afhjel-
pende foranstaltninger, der skal ivarksattes, som de skal bruge for at reagere rettidigt pa en informations-
sikkerhedshandelse eller -sdrbarhed med potentiel indvirkning pd flyvesikkerheden, som involverer materiel,
dele og apparatur, ikkefastmonteret udstyr samt personer eller organisationer, der er underlagt forordning
(EU) 20181139 samt delegerede retsakter og gennemforelsesretsakter hertil.

) Efter modtagelse af de oplysninger, der er omhandlet i litra a) og b), skal den kompetente myndighed
ivaerksatte passende foranstaltninger for at afhjelpe de potentielle virkninger pé flyvesikkerheden af infor-
mationssikkerhedshandelsen eller -sdrbarheden.

d) Foranstaltninger, der ivaerksattes i henhold til litra c), skal omgdende meddeles alle personer eller organisa-
tioner, som skal overholde dem i henhold til forordning (EU) 2018/1139 samt delegerede retsakter og
gennemforelsesretsakter hertil. Medlemsstatens kompetente myndighed underretter ogsd agenturet om disse
foranstaltninger og, ndr der kraeeves en kombineret indsats, de andre bergrte medlemsstaters kompetente

myndigheder.«

¢) I punkt ATM/ANS.AR.B.001 tilfojes folgende litra e):

»¢) Det styringssystem, der oprettes og opretholdes af den kompetente myndighed, skal ud over kravene i litra a)
vare i overensstemmelse med bilag I (del-IS.AR) til gennemferelsesforordning (EU) 2023/203 for at sikre en
korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pa flyvesikkerheden.«

d) T punkt ATM/ANS.AR.B.005 foretages folgende @ndringer:

i) Overskriften affattes sdledes:

»ATM/ANS.AR.B.005 Tildeling af opgaver«
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ii) Folgende litra c) tilfojes:

»¢) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ATM/ANS.OR.B.005A
kan den kompetente myndighed tildele opgaver til kvalificerede enheder i overensstemmelse med litra a)
eller til enhver relevant myndighed med ansvar for informationssikkerhed eller cybersikkerhed i medlems-
staten. Ved tildelingen af opgaver sikrer den kompetente myndighed, at:

1) alle aspekter vedrerende flyvesikkerhed koordineres og tages i betragtning af den kvalificerede enhed
eller den relevante myndighed

2) resultaterne af de certificerings- og tilsynsaktiviteter, der udferes af den kvalificerede enhed eller den
relevante myndighed, integreres i organisationens samlede certificerings- og tilsynsdokumenter

3) dens eget system til styring af sikkerhed, der er oprettet i overensstemmelse med punkt ATM/
ANS.AR.B.001, litra ¢), omfatter alle certificeringsopgaver og lebende tilsynsopgaver, der udferes pa
dens vegne.«

e) I punkt ATM/ANS.AR.C.010 tilfgjes folgende litra d):

»d) Med hensyn til certificering af og tilsyn med organisationens overholdelse af punkt ATM/ANS.OR.B.005A
skal den kompetente myndighed ud over at overholde litra a)-c) gennemgd enhver tilladelse, der er givet i
henhold til punkt IS..OR.200, litra e), i nervaerende forordning eller punkt IS.D.OR.200, litra e), i delegeret
forordning (EU) 2022/1645 efter den galdende cyklus for evaluering af tilsynet, og ndr der gennemfores
andringer i organisationens arbejdsomréde.«

f) Folgende indsettes som punkt ATM/ANS.AR.C.025A efter punkt ATM/ANS.AR.C.025:

»ATM/ANS.AR.C.025A Andring af systemet til styring af informationssikkerhed

a) Med hensyn til de andringer, der styres og meddeles den kompetente myndighed i overensstemmelse med
proceduren i punkt IS..OR.255, litra a), i bilag II (del-IS..OR) til gennemforelsesforordning (EU) 2023/203,
medtager den kompetente myndighed gennemgangen af sidanne @ndringer i sit lebende tilsyn i overens-
stemmelse med principperne i punkt ATM/ANS.AR.C.010. Hvis der konstateres manglende overholdelse af
kravene, skal den kompetente myndighed underrette organisationen herom, anmode om yderligere sendringer
og handle i overensstemmelse med punkt ATM/ANS.AR.C.050.

b) Med hensyn til andre endringer, der krever en ansegning om godkendelse i overensstemmelse med
punkt ISI.OR.255, litra b), i bilag II (del-IS.I.OR) til gennemforelsesforordning (EU) 2023/203:

1) ndr den kompetente myndighed modtager ansegningen om andringen, kontrollerer den, at organisationen
opfylder de galdende krav, for godkendelsen udstedes

2) den kompetente myndighed fastsatter de betingelser, under hvilke organisationen kan operere under
gennemfprelsen af @ndringen

3) hvis den kompetente myndighed finder det godtgjort, at organisationen opfylder de galdende krav,
godkender myndigheden andringen.«

(2) I bilag III (del-ATM/ANS.OR) foretages folgende andringer:
a) Folgende indseattes som punkt ATM/ANS.OR.B.005A efter punkt ATM/ANS.OR.B.005:

»ATM/ANS.OR.B.005A System til styring af informationssikkerhed

Tjenesteudoveren skal ud over det styringssystem, der kraeves i punkt ATM/ANS.OR.B.005, oprette, gennemfore
og opretholde et system til styring af informationssikkerhed i overensstemmelse med gennemforelsesforordning
(EU) 2023/203 for at sikre en korrekt styring af informationssikkerhedsrisici, som kan have indvirkning pd
flyvesikkerheden.«
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b) Punkt ATM/ANS.OR.D.010 affattes siledes:

»ATM/ANS.OR.D.010 Luftfartssikkerhedsstyring (security)

a) Udgvere af luftfartstjenester og lufttrafikregulering og netforvalteren skal som en integrerende del af deres
styringssystem, jf. punkt ATM/ANS.OR.B.005, oprette et luftfartssikkerhedsstyringssystem for at tilgodese:

1) deres faciliteters og personales sikkerhed med henblik pd at forhindre ulovlig indgriben i udevelsen af
tjenesterne

2) sikkerheden af de operative data, som de modtager, frembringer eller pd anden made anvender, saledes at
adgangen dertil strengt begrenses til dem, der er bemyndiget dertil.

b) Luftfartssikkerhedsstyringssystemet skal omfatte:

1) processer og procedurer for vurdering og reduktion af sikkerhedsrisici, overvdgning og forbedring af
sikkerheden, sikkerhedsundersegelser og videreformidling af indhestede erfaringer

2) midler til pavisning, overvigning og opdagelse af brud pa sikkerhedsbeskyttelsen og varsling af personalet
ved hjelp af passende sikkerhedsalarmer

3) midler til at holde virkningerne af brud pé luftfartssikkerheden under kontrol og til at fastlegge udbed-
rende foranstaltninger og risikoreducerende procedurer for at forhindre gentagelse.

¢) Udgvere af luftfartstjenester og lufttrafikregulering og netforvalteren skal, nr der er grundlag herfor, serge for
sikkerhedsgodkendelse af deres personale samt for koordination med de relevante civile og militeere myndig-
heder med henblik pa at tilgodese deres faciliteters, personales og datas sikkerhed.

d) De aspekter, der er relateret til informationssikkerhed, skal styres i overensstemmelse med punkt ATM/
ANS.OR.B.005A .«
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