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II

(Ikke-lovgivningsmessige retsakter)

AFGORELSER

RADETS AFGORELSE (FUSP) 2021/698
af 30. april 2021

om sikkerheden i systemer og tjenester, der indferes, drives og anvendes som led i Unionens
rumprogram, og som kan bergre Unionens sikkerhed, og om ophavelse af afgorelse 2014/496/FUSP

RADET FOR DEN EUROP.EISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Union, sarlig artikel 28,

under henvisning til forslag fra Unionens hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik, og
ud fra folgende betragtninger:

(1) Det europaiske globale satellitnavigationssystem (GNSS) udger, navnlig pga. sin strategiske dimension, regionale og
globale dekning samt forskellige anvendelsesmuligheder, folsom infrastruktur, hvis indferelse og anvendelse kan
berere Unionens og dens medlemsstaters sikkerhed.

(2)  Hvis en international situation kraever en operationel aktion fra Unionens side, og hvis driften af GNSS vil kunne
berere Unionens eller dens medlemsstaters sikkerhed, eller i tilfelde af en trussel mod driften af GNSS ber Ridet
traeffe afgorelse om, hvilke foranstaltninger det er ngdvendigt at treeffe.

(3)  Derfor vedtog Ridet afgerelse 2014/496/FUSP (').

(4)  Ved Europa-Parlamentets og Rédets forordning (EU) 2021/696 (*) oprettes Unionens rumprogram (»programmet)
og Den Europaiske Unions Agentur for Rumprogrammet (vagenturet«). Artikel 3 heri fastsatter, at programmet
bestdr af fem komponenter: et system for global satellitbaseret navigation (Galileo), et regionalt satellitnavigati-
onssystem (EGNOS), et jordobservationssystem (Copernicus), et system til overvdgning og sporing i rummet
suppleret af observationsparametre vedrgrende rumvejr og jordnare objekter (vkendskab til situationen i rummet«)
og en satellitkommunikationstjeneste (GOVSATCOM).

(50  Rumteknologi, -data og -tjenester er blevet uundveerlige i europaernes hverdag og spiller en afgerende rolle, nr det
galder om at bevare mange af Unionens og dens medlemsstaters strategiske interesser. Desuden er rumrelaterede
systemer og tjenester selv potentielle mal for sikkerhedsmaessige trusler.

(6)  Envifte af potentielle trusler mod Unionens og dens medlemsstaters sikkerhed og vasentlige interesser kan opsta ved
indferelsen, driften og anvendelsen af alle komponenterne i programmet. Det er derfor hensigtsmessigt at udvide
anvendelsesomradet for afgerelse 2014/496/FUSP til at omfatte de systemer og tjenester, der blev etableret under

(") Radets afgorelse 2014/496/FUSP af 22. juli 2014 om de aspekter ved indferelsen, driften og anvendelsen af det europziske globale
satellitnavigationssystem, der bergrer Den Europziske Unions sikkerhed, og om ophavelse af falles aktion 2004/552/FUSP (EUT L
219 af 25.7.2014, s. 53).

() Europa-Parlamentets og Rddets forordning (EU) 2021/696 af 28. april 2021 om oprettelse af Unionens rumprogram og Den
Europziske Unions Agentur for Rumprogrammet og om ophavelse af forordning (EU) nr. 912/2010, (EU) nr. 1285/2013 og (EU)
nr. 377/2014 og afgerelse nr. 541/2014/EU (EUT L 69).
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alle disse komponenter, og som er blevet vurderet som sikkerhedsfelsomme af sikkerhedssammensatningen af
udvalget, som er nedsat i henhold til artikel 107, stk. 1, litra e), i forordning (EU) 2021/696, og under hensyntagen
til forskellene mellem programmets komponenter, navnlig hvad angdr medlemsstaternes myndighed og kontrol
over sensorer, systemer eller anden kapacitet, der er relevant for programmet.

(7)  Der er de seneste dr blevet indhestet erfaringer fra gennemforelsen af afggrelse 2014/496/FUSP. Den operationelle
procedure, der er omhandlet i afgorelse 2014/496/FUSP, ber derfor tilpasses i overensstemmelse hermed.

(8)  Oplysninger og ekspertise, der er nedvendige for at afgere, om en handelse med forbindelse til et rumrelateret
system eller tjeneste udger en trussel mod Unionen, medlemsstaterne eller rumrelaterede systemer og tjenester, ber
stilles til radighed for Rédet og Unionens hgjtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik
(»den hejtstdende reprasentante) af agenturet eller den relevante struktur, der er udpeget, hvor det er relevant, til at
overvige sikkerheden i forbindelse med et system, som er etableret, eller en tjeneste, der er leveret under en
komponent i programmet i henhold til artikel 34, stk. 4, i forordning (EU) 2021/696 (»den udpegede sikkerheds-
overvdgningsstrukturd), eller af medlemsstaterne eller Europa-Kommissionen. Derudover kan tredjestater ogsd stille
sddanne oplysninger til rddighed.

(9)  Det ber afklares inden for rammerne af den rakke af operationelle ansvarsopgaver, der skal fastsettes med henblik
pa reaktion pd en trussel for Unionen, medlemsstaterne eller nogen af de systemer og tjenester, som er oprettet i
henhold til programmet, hvilke respektive roller Radet, den hejtstdende reprasentant, agenturet, en eventuel
udpeget sikkerhedsovervigningsstruktur og medlemsstaterne spiller.

(10)  Artikel 28 i forordning (EU) 2021/696 fastsatter, at Kommissionen har det overordnede ansvar for gennemferelsen
af programmet, herunder pé sikkerhedsomradet. Denne afgorelse ber definere ansvarsomraderne for Radet og den
hgjtstdende repraesentant for at afvaerge trusler som folge af indferelsen, driften og anvendelsen af rumrelaterede
systemer og tjenester eller i tilfelde af en trussel mod disse systemer eller tjenester.

(11) 1 den henseende findes de grundleggende henvisninger til trusler i erkleringerne om de systemspecifikke
sikkerhedskrav, der indeholder de storste generiske trusler, som hver komponent i programmet skal handtere, og de
respektive planer for systemsikkerhed, der omfatter de registre over sikkerhedsrisici, der er oprettet i forbindelse med
sikkerhedsgodkendelsesprocesserne for hver komponent. Disse grundleggende henvisninger skal bruges som
reference for at identificere de trusler, som specifikt skal veere omfattet af denne afgerelse, og for at fuldende de
operationelle procedurer for gennemforelse af denne afgorelse.

(12) Thastende tilfeelde kan det veere nodvendigt at traeffe afgarelser inden for meget fa timer, efter at oplysningerne om
en trussel er modtaget. I tilfelde af at omsteendighederne ikke gar det muligt for Rdet at vedtage en afgorelse med
henblik pa at afvaerge en trussel eller afbede alvorlige skader pd Unionens eller en eller flere af dens medlemsstaters
vaesentlige interesser, eller i tilfelde af en trussel mod rumrelaterede systemer eller tjenester, bor den hgjtstdende
reprasentant have befgjelse til at udstede de nedvendige midlertidige instrukser. Under sidanne omstendigheder
ber Rédet straks underrettes og sd hurtigt som muligt gennemgé de forelgbige instrukser.

(13) I overensstemmelse med artikel 34, stk. 5, litra b), i forordning (EU) 2021/696 ber agenturet inden for sit
ansvarsomrade sikre driften af Galileo-sikkerhedsovervdgningscentret (GSMC) i overensstemmelse med de krav, der
er omhandlet i stk. 2 i naevnte artikel, og de instrukser, der er udarbejdet inden for rammerne af denne afgerelses
anvendelsesomrade. I overensstemmelse med artikel 79, stk. 1, litra j), i forordning (EU) 2021/696 ber den
administrerende direktor for agenturet sikre, at agenturet som operater af GSMC er i stand til at efterkomme
instrukser i henhold til denne afgorelse.

(14) De relevante udpegede sikkerhedsovervagningsstrukturer ber fungere i overensstemmelse med de krav, der er
omhandlet i artikel 34, stk. 2, forste afsnit, i forordning (EU) 2021/696, og de instrukser, der er udarbejdet i
henhold til denne afgarelse.
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(15) Derudover fastsatter Europa-Parlamentets og Radets afgerelse nr. 1104/2011/EU (%) reglerne for medlemsstaternes,
Rédets, Kommissionens, EU-Udenrigstjenestens, EU-agenturers, tredjelandes og internationale organisationers
adgang til den statsregulerede tjeneste, der leveres af det globale satellitbaserede navigationssystem etableret under
Galileoprogrammet. 1 henhold til artikel 6 i afgerelse nr. 1104/2011/EU leverer GSMC den operationelle
grenseflade mellem de kompetente myndigheder for den statsregulerede tjeneste, Ridet og den hgjtstéende
reprasentant og kontrolcentrene —

VEDTAGET DENNE AFGORELSE:

Artikel 1

1. Denne afgorelse fastleegger, hvilket ansvar Rddet og den hgjtstdende reprasentant skal udave:

a) i forbindelse med afveargelse af en trussel mod Unionens eller en eller flere af dens medlemsstaters sikkerhed eller
atbedning af alvorlig skade pd Unionens eller en eller flere af dens medlemsstaters veesentlige interesser som folge af
indferelsen, driften eller anvendelsen af de systemer, der er etableret, og de tjenester, der leveres under komponenterne i
Unionens rumprogram (»programmete), eller

b) itilfelde af en trussel mod driften af ethvert af disse systemer eller leveringen af disse tjenester.

2. Ved gennemforelsen af denne afgorelse skal der tages beherigt hensyn til forskellene mellem programmets
komponenter, navnlig hvad angdr medlemsstaternes myndighed og kontrol over sensorer, systemer eller anden kapacitet,
der er relevant for programmet.

Artikel 2

1. I tilfelde af en sddan trussel underretter medlemsstaterne, Kommissionen, Den Europeiske Unions Agentur for
Rumprogrammet (agenturet«) eller en eventuel sikkerhedsovervigningsstruktur, som er udpeget i overensstemmelse med
artikel 34, stk. 4, i forordning (EU) 2021/696 (»den udpegede sikkerhedsovervagningsstruktur«), alt efter hvad der er
relevant, straks den hejtstdende repraesentant om alle de elementer, som de rdder over og anser for relevante.

2. Den hgjtstiende repraesentant underretter straks Radet om truslen og dens potentielle konsekvenser for sikkerheden i
Unionen eller i en eller flere af dens medlemsstater og for driften af det eller de berarte systemer eller leveringen af den eller
de bergrte tjenester.

Artikel 3

1. Radet, der handler med enstemmighed péd forslag af den hejtstdende reprasentant, traffer afgerelse om de
nedvendige instrukser til agenturet eller en eventuel udpeget sikkerhedsovervagningsstruktur, alt efter hvad der er relevant.

2. Agenturet eller den relevante udpegede sikkerhedsovervagningsstruktur og Kommissionen radgiver den hgjtstdende
reprasentant om de yderligere sandsynlige konsekvenser for de systemer, der er etableret, og de tjenester, der leveres under
programmets komponenter, af eventuelle instrukser, som den hejtstdende reprasentant agter at foresld Rédet i
overensstemmelse med stk. 1.

3. Forslaget fra den hejtstiende representant, jf. stk. 1, skal omfatte en konsekvensanalyse af de foresldede instrukser.

4. Den Udenrigs- og Sikkerhedspolitiske Komité (PSC) afgiver udtalelse til Ridet om eventuelle foresldede instrukser.

() Europa-Parlamentets og Ridets afgorelse nr. 1104/2011/EU af 25. oktober 2011 om reglerne for adgang til den statsregulerede
tjeneste, der leveres af det globale satellitbaserede navigationssystem etableret under Galileoprogrammet (EUT L 287 af 4.11.2011,
s. 1).



12.5.2021 Den Europaiske Unions Tidende L 170/181

Artikel 4

1. Hvis omstendigheder af hastende karakter kreever gjeblikkelig handling, for Radet har vedtaget en afgerelse efter
artikel 3, stk. 1, har den hejtstdende reprasentant befgjelse til at udstede de nedvendige forelgbige instrukser til agenturet
eller til den relevante udpegede sikkerhedsovervagningsstruktur. Den hgjtstdende reprasentant kan palegge generalse-
kreteeren for Tjenesten for EU’s Optreeden Udadtil at udstede sddanne instrukser til agenturet eller til den relevante
udpegede sikkerhedsovervigningsstruktur pd den hejtstdende reprasentants vegne.

2. Den hgjtstdende reprasentant underretter straks Rddet og Kommissionen om enhver instruks, der udstedes i medfer
af stk. 1.

3. Radet treffer afgorelse om at bekrafte, @ndre eller ophave den hejtstdende reprasentants forelobige instrukser
hurtigst muligt.

4. Den hejtstdende repraesentant tager lebende disse forelobige instrukser op til fornyet overvejelse, eendrer dem, hvis
det skennes nedvendigt, eller tilbagekalder dem, hvis gjeblikkelig handling ikke leengere er pdkrevet. Under alle
omstendigheder udleber de forelobige instrukser fire uger efter, at de er udstedst, eller efter afgorelse fra Radet i henhold til
stk. 3.

Artikel 5

1. Inden for et dr efter, at sikkerhedssammensatningen af udvalget, som er nedsat i henhold til artikel 107, stk. 1, litra e),
i forordning (EU) 2021/696, pa grundlag af en risiko- og trusselsanalyse, der er foretaget af Kommissionen i henhold til
artikel 34, stk. 2, i forordning (EU) 2021/696, efter proceduren i artikel 107, stk. 3, deri har vurderet, om et system, der er
etableret, eller en tjeneste, der er leveret, eller begge dele, i henhold til en bestemt komponent i programmet er
sikkerhedsfelsom(t), udarbejder den hejtstdende repraesentant de nedvendige operationelle procedurer for den praktiske
gennemforelse af bestemmelserne i denne afgorelse for sd vidt angér systemet eller den pagaldende tjeneste eller begge dele
og forelegger dem for PSC med henblik pd godkendelse. Med henblik herpa stottes den hejtstdende reprasentant af
eksperter fra medlemsstaterne, Kommissionen, agenturet og den relevante udpegede sikkerhedsovervigningsstruktur, alt
efter hvad der er relevant.

2. De operationelle procedurer, der er omhandlet i stk. 1, kan indeholde forud fastlagte instrukser, der om nedvendigt
skal gennemfores af agenturet eller en eventuel relevant udpeget sikkerhedsovervagningsstruktur.

3. De operationelle procedurer revideres af den hejtstdende repraesentant mindst hvert andet r, navnlig som folge af en
erfaringsbaseret evalueringsproces efter en drlig ovelse i gennemforelsen af denne afgorelse, eller pd anmodning af en
medlemsstat og forelagges for PSC med henblik pa godkendelse.

4. Den hgjtstdende reprasentant underretter mindst en gang om aret PSC om de igangvarende aktiviteter, der udferes
med henblik pa den praktiske gennemforelse af denne afgerelse.

Artikel 6

1. I overensstemmelse med internationale aftaler, som Unionen eller Unionen og dens medlemsstater har indgéet,
herunder dem, der giver adgang til den statsregulerede tjeneste i henhold til artikel 3, stk. 5, i afgerelse nr. 1104/2011/EU,
har den hejtstdende reprasentant befojelse til at indgd administrative ordninger med tredjelande om samarbejdet med
henblik pd gennemforelse af denne afgorelse. Sddanne ordninger skal godkendes af Radet, som traffer afgerelse med
enstemmighed.

2. Hvis sddanne ordninger kraver adgang til Unionens Kklassificerede informationer, skal videregivelsen eller
udvekslingen af de klassificerede informationer godkendes i overensstemmelse med de geldende sikkerhedsbestemmelser.

Artikel 7

Rédet gennemgdr og @ndrer om nedvendigt de regler og procedurer, der er fastsat i denne afgorelse, senest tre ar efter
datoen for dens ikrafttraeden eller pd anmodning af en medlemsstat.



L 170/182 Den Europaiske Unions Tidende 12.5.2021

Artikel 8
Medlemsstaterne traeffer de ngdvendige foranstaltninger for at sikre gennemforelsen af denne afgorelse pa deres respektive
ansvarsomrade i overensstemmelse med bla. artikel 34, stk. 6, litra a), i forordning (EU) 2021/696. Til dette formal
udpeger medlemsstaterne et eller flere kontaktpunkter med henblik pa at yde bistand til den operationelle styring af en
trussel. Disse kontaktpunkter kan vere fysiske eller juridiske personer.

Artikel 9
Afgorelse 2014/496/FUSP ophaves.
De operationelle procedurer, der er udarbejdet i henhold til afgerelse 2014/496/FUSP for sd vidt angér »Galileosystemet,
finder fortsat anvendelse, indtil de ajourferes i medfor af naervaerende afgerelse.

Artikel 10

Denne afggarelse treeder i kraft pd dagen for offentliggerelsen i Den Europeiske Unions Tidende.

Den finder anvendelse fra den 1. januar 2021.

Udferdiget i Bruxelles, den 30. april 2021.

Pd Rddets vegne
A.P. ZACARIAS
Formand
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