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AFGORELSER

RADETS AFGORELSE (FUSP) 2020/1537
af 22. oktober 2020

om @ndring af afgerelse (FUSP) 2019/797 om restriktive foranstaltninger til bekampelse af
cyberangreb, der truer Unionen eller dens medlemsstater

RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Union, sarlig artikel 29,

under henvisning til forslag fra Unionens hgjtstiende reprasentant for udenrigsanliggender og sikkerhedspolitik, og

ud fra felgende betragtninger:

(1)  Radet vedtog den 17. maj 2019 afgarelse (FUSP) 2019/797 ().

(2)  Malrettede restriktive foranstaltninger til bekeempelse af cyberangreb med betydelige konsekvenser, der udger en
ekstern trussel mod Unionen eller dens medlemsstater, er blandt foranstaltningerne i Unionens ramme for en falles
diplomatisk reaktion pd ondsindede cyberaktiviteter (»cyberdiplomatisk varktejskasse) og er et afgorende
instrument til at afskrackke fra og reagere pa sddanne aktiviteter.

(3)  For at forhindre, modvirke, afskrakke fra og reagere pé fortsat og eget ondsindet adfaerd i cyberspace ber to fysiske
personer og et organ opferes pa listen over fysiske og juridiske personer, enheder og organer, der er omfattet af
restriktive foranstaltninger, i bilaget til afgorelse (FUSP) 2019/797. Disse personer og det organ er ansvarlige for
eller har vaeret involveret i cyberangreb med betydelige konsekvenser, der udger en ekstern trussel mod Unionen
eller dens medlemsstater, navnlig cyberangrebet mod den tyske Forbundsdag (Deutscher Bundestag), som fandt sted

i april og maj 2015.

(4)  Afgerelse (FUSP) 2019/797 ber derfor @ndres i overensstemmelse hermed —
VEDTAGET DENNE AFGORELSE:

Artikel 1

Bilaget til afgerelse (FUSP) 2019/797 endres i overensstemmelse med bilaget til naerverende afgorelse.
Artikel 2

Denne afggrelse traeder i kraft pd dagen for offentliggarelsen i Den Europeiske Unions Tidende.

Udfeerdiget i Bruxelles, den 22. oktober 2020.

Pd Radets vegne
M. ROTH
Formand

(") Rédets afgorelse (FUSP) 2019/797 af 17. maj 2019 om restriktive foranstaltninger til bekeempelse af cyberangreb, der truer Unionen
eller dens medlemsstater (EUT L 1291 af 17.5.2019, s. 13).



BILAG

Folgende punkter tilfgjes pa listen over fysiske og juridiske personer, enheder og organer, som findes i bilaget til afgorelse (FUSP) 2019/797:

A. Fysiske personer

Navn Identificerende oplysninger Begrundelse (]))paf;)reflosre
»7. | Dmitry Sergeyevich Hmurpuit Cepreesny BAIIVIH Dmitry Badin deltog i et cyberangreb med betydelige konsekvenser mod den tyske Forbunds-| 22.10.2020
BADIN Fadselsdato: 15. november 1990 dag (Deutscher Bundestag).
. . Som militeer efterretningsofficer i 85th Main Centre for Special Services (GTsSS) of the Main
E@de§ tlid'FKerk;.rus)SISke SFSR (nu Den Directorate of the General Staff of the Armed Forces of the Russian Federation (GU/GRU) var
ussiske Foderation Dmitry Badin en del af et hold bestaende af russiske militere efterretningsofficerer, som udferte
Nationalitet: russisk et cyberangreb mod den tyske Forbundsdag (Deutscher Bundestag) i april og maj 2015. Dette
Kon: d cyberangreb havde parlamentets informationssystem som sit mal og pavirkede dets drift i flere
om: man dage. Der blev stjalet en betydelig maengde data, og flere parlamentsmedlemmers e-mailkonti
samt kansler Angela Merkels e-mailkonto blev berort.

8. |Igor Olegovich Vrops Onerosnu KOCTIOKOB Igor Kostyukov er den nuvarende chef for hoveddirektoratet for Den Russiske Faderations vab- | 22.10.2020«

KOSTYUKOV nede styrkers generalstab (GU/GRU), hvor han tidligere var forste vicechef. En af enhederne

Fodselsdato: 21. februar 1961
Nationalitet: russisk

Kon: mand

under hans kommando er 85th Main Centre for Special Services (GTsSS), der ogsa er kendt
som »militeerenhed 26165« (branchetilnavne: »APT28¢, »Fancy Bear, »Sofacy Groups, »Pawn
Storm« og »Strontium).

I denne egenskab er Igor Kostyukov ansvarlig for cyberangreb, der blev udfert af GTsSS, herun-
der angreb med betydelige konsekvenser, der udger en ekstern trussel mod Unionen eller dens
medlemsstater.

Navnlig deltog militeere efterretningsofficerer i GTsSS i cyberangrebet péd den tyske Forbunds-
dag (Deutscher Bundestag), som fandt sted i april og maj 2015, og forseget pé cyberangreb,
hvis formal var at hacke sig ind i Organisationen for Forbud mod Kemiske Vidbens (OPCW?s)
wi-fi-net i Nederlandene i april 2018.

Cyberangrebet mod den tyske Forbundsdag havde parlamentets informationssystem som sit
mél og pévirkede dets drift i flere dage. Der blev stjélet en betydelig meaengde data, og flere par-
lamentsmedlemmers e-mailkonti samt kansler Angela Merkels e-mailkonto blev bergrt.
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B. Juridiske personer, enheder og organer

»4.

Navn Identificerende oplysninger Begrundelse (i:‘f;glosi
85th Main Centre for 85th Main Centre for Special Services (GTsSS) of the Main Directorate of the General Staff of | 22.10.2020«

Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU)

Adresse: Komsomol'skiy Prospekt, 20,
Moscow, 119146, Russian Federation

the Armed Forces of the Russian Federation (GU/GRU), der ogsd er kendt som »militeerenhed
26165« (branchetilnavne: »APT28¢, »Fancy Beare, »Sofacy Groupe, »Pawn Storm« og »Stron-
tium), er ansvarlig for cyberangreb med betydelige konsekvenser, der udger en ekstern trussel
mod Unionen eller dens medlemsstater.

Navnlig deltog militeere efterretningsofficerer i GTsSS i cyberangrebet péd den tyske Forbunds-
dag (Deutscher Bundestag), som fandt sted i april og maj 2015, og forseget pé cyberangreb,
hvis formal var at hacke sig ind i Organisationen for Forbud mod Kemiske Vibens (OPCW’s)
wi-fi-net i Nederlandene i april 2018.

Cyberangrebet mod den tyske Forbundsdag havde parlamentets informationssystem som sit
mél og pévirkede dets drift i flere dage. Der blev stjélet en betydelig mangde data, og flere par-
lamentsmedlemmers e-mailkonti samt kansler Angela Merkels e-mailkonto blev berart.
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