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KOMMISSIONENS GENNEMF@RELSESFORORDNING (EU) 2019/1583
af 25. september 2019

om andring af gennemforelsesforordning (EU) 2015/1998 af om detaljerede foranstaltninger til
gennemforelse af de felles grundleeggende normer for luftfartssikkerhed for si vidt angér
cybersikkerhedsforanstaltninger

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmaéde,

under henvisning til Europa-Parlamentets og Rddets forordning (EF) nr. 300/2008 af 11. marts 2008 om falles
bestemmelser om sikkerhed (security) inden for civil luftfart og om ophavelse af forordning (EF) nr. 2320/2002 ('),
sarlig artikel 1 og artikel 4, stk. 3, og

ud fra felgende betragtninger:

(1) Et af de vigtigste formdl med forordning (EF) nr. 300/2008 er at tilvejebringe grundlaget for en ensartet
fortolkning af bilag 17 (sikkerhedsbilaget) til konventionen angéende international civil luftfart (%) af 7. december
1944, 10 udgave, 2017, som alle EU-medlemsstaterne har undertegnet.

(2)  Midlerne til at nd malene er a) fastsattelse af falles bestemmelser og felles grundleggende normer for luftfarts-
sikkerhed og b) mekanismer til overvigning af overholdelse.

(3)  Formélet med at @ndre gennemforelsesbestemmelserne er at stotte medlemsstaterne i at sikre fuld overholdelse af
den seneste andring (eendring nr. 16) til bilag 17 til konventionen angdende international civil luftfart, hvorved
der i kapitel 3.1.4 er indfert nye normer vedrgrende nationale organisationer og den kompetente myndighed og
i kapitel 4.9.1 nye normer vedrgrende forebyggende cybersikkerhedsforanstaltninger.

(4)  Ved at gennemfore disse normer i de EU-deekkende gennemforelsesbestemmelser pa luftfartssikkerhedsomridet
sikres det, at de kompetente myndigheder fastlegger og gennemforer procedurer for, nr det er relevant, pa
praktisk vis og rettidigt at udveksle relevante oplysninger med henblik pd at bistd de eovrige nationale
myndigheder og organer, lufthavnsoperaterer, luftfartsselskaber og andre bererte enheder med at gennemfore
effektive sikkerhedsrisikovurderinger relateret til deres aktiviteter og pd den made stotte disse enheder i at
gennemfore effektive sikkerhedsrisikovurderinger relateret til andre omrdder, som f.eks. cybersikkerhed, og
gennemfpre foranstaltninger til imedegéelse af cybertrusler.

(5) I Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hejt felles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (NIS-direktivet), fastsattes der foranstaltninger,
der skal sikre et hejt felles sikkerhedsniveau for net- og informationssystemer i Unionen (*) med det formadl at
forbedre det indre markeds funktion. De foranstaltninger, der folger af NIS-direktivet og denne forordning, ber
koordineres pa nationalt plan for at undgd huller og overlappende forpligtelser.

(6)  Kommissionens gennemfarelsesforordning (EU) 2015/1998 (*) ber derfor @ndres.

(7)  Foranstaltningerne i denne forordning er i overensstemmelse med udtalelse fra Komitéen for Civil Luftfarts-
sikkerhed, der er nedsat ved artikel 19, stk. 1, i forordning (EF) nr. 300/2008 —

VEDTAGET DENNE FORORDNING:

Artikel 1
Bilaget til gennemforelsesforordning (EU) 2015/1998 @ndres som angivet i bilaget til nervaerende forordning.

(") EUTL 97 af 9.4.2008,s. 72.

() https:/[icao.int/publications/pages/doc7 300.aspx.

(*) Europa-Parlamentets og Ridets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hojt faelles sikkerhedsniveau
for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

(*) Kommissionens gennemferelsesforordning (EU) 2015/1998 af 5. november 2015 om detaljerede foranstaltninger til gennemforelse af
de feelles grundlaeggende normer for luftfartssikkerhed (EUT L 299 af 14.11.2015, s. 1).


https://icao.int/publications/pages/doc7300.aspx
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Artikel 2

Denne forordning traeder i kraft den 31. december 2020.

Denne forordning er bindende i alle enkeltheder og gealder umiddelbart i hver
medlemsstat.

Udfeerdiget i Bruxelles, den 25. september 2019.

Pa Kommissionens vegne
Jean-Claude JUNCKER

Formand
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BILAG
I bilaget til gennemforelsesforordning (EU) 2015/1998 foretages folgende andringer:
1) Som punkt 1.0.6 tilfejes:

»1.0.6. Den kompetente myndighed fastleegger og gennemferer procedurer med henblik pd, ndr det er relevant, pd
praktisk vis og rettidigt at udveksle relevante oplysninger for at bistd andre nationale myndigheder og
organer, lufthavnsoperatorer, luftfartsselskaber og andre bergrte enheder med gennemforelsen af effektive
sikkerhedsrisikovurderinger relateret til deres aktiviteter.«

2) Som punkt 1.7 tilfgjes:

»1.7. IDENTIFIKATION OG BESKYTTELSE AF KRITISKE INFORMATIONS- OG KOMMUNIKATIONSTEKNOLOGISYSTEMER
OG DATA I DEN CIVILE LUFTFART MOD CYBERTRUSLER

1.7.1. Den kompetente myndighed sikrer, at lufthavnsoperatorer, luftfartsselskaber og enheder som defineret i det
nationale sikkerhedsprogram for civil luftfart identificerer og beskytter deres kritiske informations- og
kommunikationsteknologisystemer og data mod cyberangreb, som kan pavirke den civile luftfartssikkerhed.

1.7.2. Lufthavnsoperaterer, luftfartsselskaber og enheder identificerer i deres sikkerhedsprogram eller ethvert
relevant dokument, som der krydshenvises til i sikkerhedsprogrammet, de kritiske informations- og
kommunikationsteknologisystemer og data, der er omhandlet i punkt 1.7.1.

Sikkerhedsprogrammet, eller ethvert relevant dokument, som der krydshenvises til i sikkerhedsprogrammet,
skal indeholde en detaljeret beskrivelse af de foranstaltninger, som skal sikre beskyttelse mod, detektion af,
reaktion pd og genopretning efter cyberangreb som omhandlet i punkt 1.7.1.

1.7.3. De detaljerede foranstaltninger til beskyttelse af sidanne systemer og data mod ulovlige indgreb bestemmes,
udarbejdes og gennemfores i overensstemmelse med en risikovurdering foretaget af lufthavnsoperateren,
luftfartsselskabet eller enheden, alt efter omstaendighederne.

1.7.4. Hvis en bestemt myndighed eller et bestemt organ er kompetent med hensyn til foranstaltninger mod
cybertrusler i en enkelt medlemsstat, kan myndigheden eller organet udpeges som kompetent med hensyn til
koordinering og/feller overvagning af de cyberrelaterede bestemmelser i denne forordning.

1.7.5. Hvis lufthavnsoperaterer, luftfartsselskaber og enheder som defineret i det nationale sikkerhedsprogram for
civil luftfart er omfattet af serskilte cybersikkerhedskrav, der felger af anden EU-lovgivning eller national
lovgivning, kan den kompetente myndighed erstatte overholdelse af kravene i narvarende forordning med
overholdelse af de krav, der folger af navnte anden EU-lovgivning eller national lovgivning. Den kompetente
myndighed koordinerer med eventuelle andre relevante kompetente myndigheder for at sikre koordinerede
eller kompatible tilsynsordninger.«

3) Punkt 11.1.2 affattes sdledes:

»11.1.2 Folgende personale have gennemgdet en udvidet eller en standard baggrundskontrol med et tilfredsstillende
resultat:

a) personer, som ansattes til at gennemfere eller vere ansvarlige for at gennemfere screening,
adgangskontrol eller anden sikkerhedskontrol andre steder end i et security-beskyttet omrade

b) personer, der har uledsaget adgang til luftfragt og luftpost, luftfartsselskabers post og materialer,
forsyninger til flyvningen og lufthavnsleverancer, som den kravede sikkerhedskontrol er gennemfort for

¢) personer med administratorrettigheder eller uoverviget og ubegranset adgang til kritiske informations-
og kommunikationsteknologisystemer og data, der anvendes til civile luftfartssikkerhedsformédl som
omhandlet i punkt 1.7.1. i overensstemmelse med det nationale sikkerhedsprogram for civil luftfart, eller
som pa anden made er blevet identificeret i risikovurderingen i overensstemmelse med punkt 1.7.3.

Medmindre andet fremgédr af denne forordning, fastsetter den kompetente myndighed i overensstemmelse
med de gaeldende nationale regler, hvorvidt der gennemferes en udvidet eller en standard baggrundskontrol.«
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4) Som punkt 11.2.8 tilfgjes:
»11.2.8. Uddannelse af personer, der spiller en rolle, eller som har ansvar i forbindelse med cybertrusler

11.2.8.1. Personer, der gennemforer de foranstaltninger, der er omhandlet i punkt 1.7.2, skal have de ferdigheder
og evner, der kraves for at udfere de opgaver, de har fiet palagt, effektivt. De skal gores opmarksomme
pa relevante cyberrisici efter need to know-princippet.

11.2.8.2. Personer, der har adgang til data eller systemer, skal modtage passende og specifik jobrelateret uddannelse,
der stdr i et rimeligt forhold til deres rolle og ansvar, og de skal gores opmarksomme pé relevante risici,
hvis deres jobfunktion kraver det. Den kompetente myndighed eller den myndighed eller det organ, der er
omhandlet i punkt 1.7.4, specificerer eller godkender indholdet af kurset.«
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