25.11.2019 Den Europaiske Unions Tidende L 303/31

FORRETNINGSORDENER OG PROCESREGLEMENTER

AFGORELSE TRUFFET AF BESTYRELSEN FOR DEN EUROPAISKE VARDIPAPIR- OG
MARKEDSTILSYNSMYNDIGHED

den 1. oktober 2019

om vedtagelse af interne regler om begransninger af visse registreredes rettigheder i forbindelse
med behandling af personoplysninger i forbindelse med driften af ESMA

BESTYRELSEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sidanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr.
1247/2002/EF ('), saerlig artikel 25,

under henvisning til Europa-Parlamentets og Radets forordning (EU) nr. 1095/2010 af 24. november 2010 om oprettelse af
en europisk tilsynsmyndighed (Den Europaiske Verdipapir- og Markedstilsynsmyndighed), om @ndring af afgerelse
nr. 716/2009/EF og om ophavelse af Kommissionens afgerelse 2009/77/EF (%), som kan @ndres, ophaves eller erstattes,
serlig artikel 71,

under henvisning til EDPS’ udtalelse af 20. juni 2019 og til EDPS’ vejledning om artikel 25 i den nye forordning og interne
regler,

efter horing af personaleudvalget og
ud fra folgende betragtninger:

(1)  ESMA gennemfarer sine aktiviteter i overensstemmelse med forordning (EU) nr. 1095/2010 (herefter »ESMA-
forordningen« og »ESMA«), som kan @ndres, ophaves eller erstattes.

(2)  ESMA behandler flere kategorier af personoplysninger, herunder »objektive« oplysninger (sdsom identifikationsop-
lysninger, kontaktoplysninger, faglige oplysninger, administrative oplysninger, oplysninger modtaget fra specifikke
kilder, elektronisk kommunikation og trafikoplysninger) og/eller »subjektive« oplysninger (i forbindelse med sagen,
f.eks. reesonnementer, oplysninger om adferd og opfersel samt oplysninger relateret til eller fremkommet i
forbindelse med genstanden for den pdgaldende procedure eller aktivitet).

(3)  ESMA, som reprasenteres af den administrerende direktar, fungerer som dataansvarlig uanset yderligere delegering
af rollen som dataansvarlig i ESMA for at afspejle det operationelle ansvar for specifikke behandlingsaktiviteter
vedrerende personoplysninger.

(4)  Personoplysningerne opbevares sikkert i et elektronisk miljg eller pa papir, hvilket forhindrer ulovlig adgang for eller
overforsel af data til personer, der ikke har brug for denne viden. De personoplysninger, der behandles, opbevares
ikke i leengere tid, end det er nedvendigt og passende for de formal, hvortil de behandles i den angivne periode i
ESMA’s databeskyttelsesregistreringer og privatlivserklaringer.

(50  Med henblik pé varetagelsen af sine opgaver er ESMA forpligtet til i videst muligt omfang at respektere de
registreredes grundleeggende rettigheder, iseer dem, der vedrarer retten til oplysninger, indsigt og berigtigelse, retten
til sletning, begransning af behandling, retten til underretning af en registreret om et brud pa persondatasikkerheden
eller fortroligheden af kommunikation som nedfaeldet i forordning (EU) 2018/1725.

(6)  ESMA kan dog veere forpligtet til at begraense oplysningerne til den registreredes eller andre registreredes rettigheder
for at beskytte isar fortroligheden og effektiviteten under sine egne undersegelser, andre offentlige myndigheders
undersagelser og procedurer samt andre personers rettigheder vedrerende ESMA’s undersegelser eller andre
procedurer.

() EUTL 295 af 21.11.2018, s. 39.
() EUTL 331 af 15.12.2010, s. 84.
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(7)  Inden for rammerne af sin administrative funktion kan ESMA foretage en razkke undersegelser, sdsom administrative
undersggelser, disciplinersager, indledende aktiviteter i forbindelse med gkonomisk svig, undersegelser vedrerende
sager om whistleblowing eller chikane, interne revisioner, databeskyttelsesrelaterede eller etiske efterforskninger,
IKT-undersogelser, undersogelser af informationssikkerhed og aktiviteter udfert i forbindelse med sikkerhedsrisici
og handtering af handelser. Med henblik pé varetagelsen af sine opgaver foretager ESMA endvidere undersagelser af
sine direkte tilsyns- eller handhzvelsesfunktioner og kan foretage undersogelser af potentielle overtradelser af EU-
retten samt undersogelser af en bestemt type finansiel aktivitet eller produkttype eller adferd med henblik pé at
vurdere potentielle trusler mod de finansielle markeders integritet eller det finansielle systems stabilitet.

(8)  De interne regler ber finde anvendelse pa alle de behandlingsaktiviteter, som ESMA udferer i forbindelse med
fornaevnte undersogelser. De bar ogsd anvendes pd behandlingsaktiviteter, der gennemfares forud for ovennavnte
underspgelser, i lobet af disse undersegelser og under overvigningen af opfelgningen péd resultatet af disse
undersggelser. De bor ogsd omfatte bistand, koordinering og/eller samarbejde, som de nationale myndigheder og
internationale organisationer anmoder ESMA om i forbindelse med deres egne administrative undersegelser.

(9)  For der gores brug af de begrensninger, der er fastsat i disse interne regler, bor ESMA overveje, om en af
undtagelserne i forordning (EU) 2018/1725 finder anvendelse. I de tilflde, hvor der ifslge disse interne regler
anvendes begraensninger, skal ESMA begrunde, hvorfor begransningerne er strengt nedvendige og forholdsmaessige
i et demokratisk samfund, og respektere kernen i de grundlaeggende rettigheder og frihedsrettigheder.

(10) ESMA ber overvige, om de forhold, der berettiger begreensningen, fortsat ger sig geldende, og ophave
begransningen, ndr de ikke leengere er gaeldende.

(11) Den dataansvarlige ber underrette den databeskyttelsesansvarlige, ndr den dataansvarlige begranser anvendelsen af
visse registreredes rettigheder i henhold til denne afggrelse, nir vedkommende forlenger en sddan begraensning, og
ndr begraensningen opheaves —

VEDTAGET DENNE AFGORELSE:

Artikel 1

Genstand og anvendelsesomride

1. I denne afgorelse fastlegges interne regler vedrgrende betingelserne for, hvornir ESMA inden for rammerne af de
aktiviteter, der er fastsat i stk. 2-5, kan begranse anvendelsen af de rettigheder, der er nedfeldet i artikel 14-21 og 35, samt
artikel 4, efter artikel 25 i forordning (EU) 2018/1725. Disse begransninger bergrer ikke de undtagelser fra registreredes
rettigheder, der er fastsat i forordning (EU) 2018/1725.

2. Inden for rammerne af ESMA’s administrative funktion finder begreensningerne i denne artikels stk. 1 anvendelse pa
ESMA'’s behandling af personoplysninger med henblik pa:

a) administrative undersogelser og disciplinarsager

b) uregelmassigheder i samarbejde med Det Europaiske Kontor for Bekempelse af Svig (OLAF)
¢) whistleblowingsager, (formelle og uformelle) sager om chikane samt interne og eksterne klager
d) interne revisioner, databeskyttelsesrelaterede eller etiske efterforskninger

e) IKT-undersegelser, undersogelser af informationssikkerhed og aktiviteter udfert i forbindelse med sikkerhedsrisici og
handtering af handelser, internt eller med ekstern bistand.

3. Inden for ESMA's varetagelse af sine opgaver finder begreensningerne i denne artikels stk. 1 anvendelse pd ESMA's
behandling af personoplysninger med henblik pa:

a) undersegelser af ESMA’s direkte tilsyns- og hdndhavelsesfunktioner
b) undersogelser af potentielle overtradelser af EU-retten i henhold til artikel 17 i ESMA-forordningen og

¢) undersggelser af en bestemt type finansiel aktivitet eller produkttype eller type af adferd med henblik pé at vurdere
potentielle trusler mod de finansielle markeders integritet eller det finansielle systems stabilitet i henhold til artikel 22 i
ESMA-forordningen.
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4. Disse begrensninger finder desuden anvendelse pd bistand, koordinering og/eller samarbejde, som ESMA yder til
nationale veerdipapir- og markedsmyndigheder, herunder tredjelandes myndigheder, og internationale organisationer i
forbindelse med de undersegelser, de foretager i forbindelse med udgvelsen af deres lovbestemte opgaver.

5. Begransningerne i denne artikels stk. 1 finder ogsa anvendelse pé behandlingsaktiviteter, der gennemfores forud for
de underspgelser, der nevnes i stk. 2-4 ovenfor, i labet af disse undersegelser og under overvdgningen af opfelgningen pa
resultatet af disse undersogelser.

6. Denne afgorelse finder anvendelse pé alle kategorier af personoplysninger, der behandles i forbindelse med de
aktiviteter, der er beskrevet i stk. 2-5 ovenfor.

7. Pade betingelser, der er fastsat i denne afgerelse, kan begransningerne gealde folgende rettigheder: oplysninger til de
registrerede, ret til indsigt, berigtigelse, sletning, begreensning af behandling, underretning af en registreret om et brud pé
persondatasikkerheden.

Artikel 2

Den dataansvarlige med ansvar for undersegelser og geeldende sikkerhedsforanstaltninger

1. Der er indfert folgende sikkerhedsforanstaltninger med henblik pd at undgé brud pa datasikkerheden, leckager eller
uautoriseret videregivelse i forbindelse med de i artikel 1 naevnte undersogelser:

a) Papirdokumenter opbevares i sikrede skabe, som kun autoriserede medarbejdere har adgang til.

b) Alle elektroniske oplysninger forvaltes med ESMA’s godkendte udstyr, informationssystemer, applikationer og
lagringsmedier. Applikationerne i ESMA’s dokumenthdndteringssystem anvendes til at organisere, finde, udveksle,
vedligeholde og beskytte ESMA’s elektroniske oplysninger. ESMA’s autoriserede medarbejdere fir kun adgang til
elektroniske oplysninger, hvis de har behov for det.

¢) Alle, der har adgang til oplysningerne, er bundet af tavshedspligt.

2. Den dataansvarlige for behandlingsaktiviteterne er ESMA, reprasenteret ved den administrerende direkter, som kan
uddelegere den dataansvarliges funktion. Registrerede skal underrettes om den delegerede dataansvarlige via de databeskyt-
telsesoptegnelser, der offentliggeres pd ESMA’s websted.

3. Opbevaringsperioden for personoplysninger ma ikke veere lengere end det, der er nedvendigt og passende for de
formal, hvortil oplysningerne behandles. Opbevaringsperioden specificeres i de databeskyttelsesoptegnelser og privatlivser-
kleeringer, der henvises til i artikel 5, stk. 1.

4. Hvis ESMA overvejer at anvende en begransning, vagtes risikoen for den registreredes rettigheder og frihedsret-
tigheder, iser i forhold til risikoen for andre registreredes rettigheder og frihedsrettigheder og risikoen for at miste effekten
af ESMA’s undersagelser eller procedurer, eksempelvis ved at adelagge beviser. Risici for den registreredes rettigheder og
frihedsrettigheder vedrerer fortrinsvist, men er ikke begranset til, omdemmemaassige risici og risici for retten til forsvar
og retten til at blive hort.

Artikel 3

Begraensninger

1. Enhver begreensning ma kun anvendes af ESMA med det formal at sikre:

a) forebyggelse, efterforskning, afsloring og retsforfelgning af strafbare handlinger eller fuldbyrdelse af strafferetlige
sanktioner, herunder beskyttelse mod og forebyggelse af trusler mod den offentlige sikkerhed

b) andre vigtige mdlsatninger i forbindelse med Unionens eller en medlemsstats generelle samfundsinteresser, navnlig
mélene med Unionens falles udenrigs- og sikkerhedspolitik eller Unionens eller en medlemsstats vasentlige
gkonomiske eller finansielle interesser, herunder valuta-, budget- og skatteanliggender, folkesundhed og social sikkerhed

¢) EU-institutioners og -organers interne sikkerhed, herunder deres elektroniske kommunikationsnetvaerk



L 303/34 Den Europaiske Unions Tidende 25.11.2019

d) forebyggelse, efterforskning, afsloring og retsforfelgning i forbindelse med brud pé etiske regler for lovregulerede
erhverv

e) kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig karakter, der er forbundet med offentlig
myndighedsudevelse i de tilfzlde, der er omhandlet i litra a) og b)

f) beskyttelse af den registreredes eller andres rettigheder og frihedsrettigheder.

2. Som en konkret anvendelse af de i stk. 1 beskrevne formdl kan ESMA anvende begraensninger vedrgrende
personoplysninger, der udveksles med Kommissionens tjenestegrene eller andre EU-institutioner, -organer, -agenturer og
-kontorer, de kompetente myndigheder i medlemsstaterne eller tredjelande eller internationale organisationer, under
folgende omstendigheder:

a) Hvis udgvelsen af disse rettigheder og forpligtelser kan vere begraenset af Kommissionens tjenestegrene eller andre EU-
institutioner, -organer, -agenturer og -kontorer pa grundlag af andre retsakter, der er omhandlet i artikel 25 i forordning
(EU) 2018/1725, eller i overensstemmelse med forordningens kapitel IX eller med de grundleggende retsakter for andre
EU-institutioner, -organer, -agenturer og -kontorer.

b) Hvis udevelsen af disse rettigheder og forpligtelser kan veare begrenset af de kompetente myndigheder i
medlemsstaterne pad grundlag af retsakter, der er omhandlet i artikel 23 i Europa-Parlamentets og Radets forordning
(EU) 2016/679 (), eller i henhold til nationale foranstaltninger til gennemforelse af artikel 13, stk. 3, 15, stk. 3, eller
16, stk. 3, i Europa-Parlamentets og Rdets direktiv (EU) 2016/680 ().

¢) Hvis udevelsen af disse rettigheder og forpligtelser kan true ESMA’s samarbejde med tredjelande eller internationale
organisationer i forbindelse med udferelsen af disses eller ESMA’s egne opgaver.

Inden der palegges begrensninger i de tilflde, som er omtalt i forste afsnit, litra a) og b), herer ESMA Kommissionens
relevante tjenestegrene, EU’s institutioner, organer, agenturer og kontorer eller de kompetente myndigheder i
medlemsstaterne, medmindre det stdr klart for ESMA, at anvendelsen af en begrensning er fastsat i en af de retsakter,
der er naevnt i disse bestemmelser.

3. Enhver begransning skal vare nedvendig og forholdsmessig under hensyntagen til de risici, den medferer for de
registreredes rettigheder og frihedsrettigheder, og respektere det vasentlige indhold af de grundlaeggende rettigheder og
frihedsrettigheder i et demokratisk samfund.

4. Hvis det overvejes at palegge begransninger, foretages der en vurdering af nedvendigheden og af, om de stdr i et
rimeligt forhold til formalene. Af ansvarlighedshensyn dokumenteres vurderingen gennem et internt notat i hvert enkelt
tilfeelde.

5. Begransningerne ophaves, sd snart de omstaendigheder, der berettiger dem, ikke laengere gelder. Iser ndr det
vurderes, at udgvelsen af den begransede ret ikke laengere vil ophave virkningen af den pélagte begransning eller forringe
andre registreredes rettigheder eller frihedsrettigheder.

Artikel 4

Den databeskyttelsesansvarliges evaluering

1.  Den dataansvarlige underretter uden ugrundet ophold den databeskyttelsesansvarlige, ndr den dataansvarlige
begranser anvendelsen af de registreredes rettigheder eller udvider begransningen i overensstemmelse med denne
afgerelse. Den dataansvarlige giver den databeskyttelsesansvarlige adgang til det interne notat, som indeholder en
vurdering af nedvendigheden og forholdsmaessigheden af begransningen og i relevant omfang de underliggende faktiske
og retlige elementer, og dokumenterer datoen for underretningen af den databeskyttelsesansvarlige.

2. Den databeskyttelsesansvarlige kan skriftligt anmode den dataansvarlige om at vurdere anvendelsen af
begransningerne. Den dataansvarlige underretter skriftligt den databeskyttelsesansvarlige om resultatet af den evaluering,
der er anmodet om.

3. Den dataansvarlige underretter den databeskyttelsesansvarlige, ndr begreensningen er blevet ophavet.

() Europa-Parlamentets og Ridets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

(*) Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pd at forebygge, efterforske, afslore eller retsforfolge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sidanne oplysninger og om ophavelse af Radets
rammeafgorelse 2008/977/RIA (EUT L 119 af 4.5.2016, s. 89).
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4. Den dataansvarlige dokumenterer inddragelsen af den databeskyttelsesansvarlige i de forskellige faser af processen fra
datoen for underretning af den databeskyttelsesansvarlige.

5. Det interne notat og i relevant omfang de underliggende faktiske og retlige elementer stilles efter anmodning til
radighed for Den Europziske Tilsynsferende for Databeskyttelse.

Artikel 5

Formidling af oplysninger til registrerede

1. Pasit websted offentligger ESMA databeskyttelsesoptegnelser, der informerer alle registrerede om ESMA's aktiviteter,
som involverer behandling af personoplysninger, herunder oplysninger om den potentielle begransning af registreredes
rettigheder.

2. ESMA underretter straks og skriftligt hver enkelt registreret person, som den anser for at vare berert af
undersegelsen, om databeskyttelsesregistreringen af den pagaldende specifikke behandling.

3. I beherigt begrundede tilfeelde og pd de betingelser, der er fastsat i denne afgerelse, kan ESMA helt eller delvis
begranse formidlingen af oplysninger til de registrerede, der er nevnt i stk. 2. ESMA skal i s fald i et internt notat notere
begrundelserne for begrensningen og retsgrundlaget i overensstemmelse med artikel 3 i denne afgerelse, herunder en
vurdering af, om begraensningen er ngdvendig og forholdsmaessig.

4. Begrensningen i stk. 3 finder fortsat anvendelse, sd lenge bevaeeggrundene herfor fortsat er til stede.

Hvis begrundelserne for begraensningen ikke laengere gor sig galdende, underretter ESMA den berorte registrerede om den
relevante databeskyttelsesregistrering og de vigtigste bevaeggrunde for begraensningen. Denne underretning kan kombineres
med en opfordring til den bergrte registrerede om at fremsatte bemarkninger til resultaterne af den igangverende
undersggelse som led i udevelsen af den pagaldendes ret til forsvar. Samtidig underretter ESMA den bergrte registrerede
om retten til ndr som helst at indgive en klage til Den Europziske Tilsynsferende for Databeskyttelse eller til at indbringe
sagen for Den Europaiske Unions Domstol.

ESMA gennemgér anvendelsen af begreensningen hvert halve dr fra dens vedtagelse og ved afslutningen af den pdgaeldende
undersegelse eller efterforskning.

Artikel 6

Den registreredes ret til indsigt

1. ESMA kan pa en registrerets anmodning helt eller delvis begraense denne registreredes ret til at 4 bekreftet, hvorvidt
personoplysninger om vedkommende behandles af ESMA i forbindelse med en undersogelse som omhandlet i artikel 1 i
denne afgorelse, og i givet fald den registreredes ret til indsigt i disse oplysninger og andre oplysninger som omhandlet i
artikel 17 i forordning (EU) 2018/1725.

2. Hvis ESMA begrzanser retten til indsigt, underretter ESMA i sit svar pd anmodningen den pdgaldende registrerede om
den pélagte begreensning og om de vigtigste bevaeggrunde dertil og om muligheden for at klage til Den Europziske
Tilsynsferende for Databeskyttelse eller at indbringe sagen for Den Europaiske Unions Domstol.

3. Den bestemmelse om underretning, der er omhandlet i stk. 2, kan udsattes, udelades eller afvises, hvis den ville
ophave virkningen af begrensningen, jf. artikel 25, stk. 8, i forordning (EU) 2018/1725. Hvis dette er tilfeldet,
dokumenterer ESMA i et internt notat bevaeggrundene til begreensningen, herunder en vurdering af nedvendigheden og
forholdsmessigheden af begraensningen og dens varighed.

4. ESMA gennemgar anvendelsen af begransningen hvert halve &r fra dens vedtagelse og ved afslutningen af den
pagealdende undersogelse eller efterforskning.

Artikel 7
Ret til berigtigelse, sletning og begransning af behandlingen
1.  ESMA kan pd en registrerets anmodning i forbindelse med en undersegelse som omhandlet i artikel 1 i denne

afgorelse helt eller delvis begraense denne registreredes ret til at f& personoplysninger om sig selv berigtiget eller slettet eller
behandlingen heraf begranset i henhold til artikel 18, 19 og 20 i forordning (EU) 2018/1725.
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2. Hvis ESMA helt eller delvist begranser anvendelsen af retten til berigtigelse, sletning eller begransning af den
behandling, der er omhandlet ovenfor, skal den treffe de foranstaltninger, som er fastsat i artikel 6, stk. 2 og 3, i denne
afgarelse.

3. ESMA gennemgdr anvendelsen af begraeensningen hvert halve ar fra dens vedtagelse og ved afslutningen af den
pagaldende undersogelse eller efterforskning.

Artikel 8

Underretning af den registrerede om brud pa persondatasikkerheden

1. Nér et brud pé persondatasikkerheden sandsynligvis vil indebaere en hej risiko for fysiske personers rettigheder og
frihedsrettigheder, jf. artikel 35 i forordning (EU) 2018/1725, underretter ESMA uden unedig forsinkelse den registrerede
om bruddet pé persondatasikkerheden.

2. I behorigt begrundede tilfeelde og pd de betingelser, der er fastsat i denne afgerelse, kan ESMA helt eller delvis
begranse formidlingen af oplysninger til de registrerede, der er navnt i stk. 1. ESMA skal i sa fald i et internt notat notere
begrundelserne for begrensningen og retsgrundlaget i overensstemmelse med artikel 3 i denne afgerelse, herunder en
vurdering af, om begraensningen er ngdvendig og forholdsmaessig.

3. Begrensningen i stk. 2 finder fortsat anvendelse, sd lenge bevaggrundene herfor fortsat er til stede.

Hvis begrundelserne for begransningen ikke leengere gor sig galdende, underretter ESMA den berorte registrerede om
bruddet pé persondatasikkerheden og om de vigtigste bevaeggrunde for begransningen. Samtidig underretter ESMA den
berorte registrerede om retten til nir som helst at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse
eller til at indbringe sagen for Den Europaiske Unions Domstol.

ESMA gennemgdr anvendelsen af begraensningen hvert halve ar fra dens vedtagelse og ved afslutningen af den pdgaldende
undersggelse eller efterforskning.
Artikel 9
Ikrafttreeden

Denne afgarelse treeder i kraft pd dagen efter offentliggarelsen i Den Europziske Unions Tidende.

Udfardiget i Helsinki, den 1. oktober 2019.

For bestyrelsen
Steven MAIJOOR
Formand
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