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DEN FALLES AFVIKLINGSINSTANS’ AFGORELSE
af 18. september 2019

om interne regler for begrensning af visse af registreredes rettigheder ved behandling af
personoplysninger i forbindelse med undersegelser af interne sikkerhedshandelser, der udferes af
Den Feelles Afviklingsinstans (SRB/ES[2019/34)

DEN FALLES AFVIKLINGSINSTANS HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Rédets forordning (EU) nr. 806/2014 af 15. juli 2014 om ensartede regler og
en ensartet procedure for afvikling af kreditinstitutter og visse investeringsselskaber inden for rammerne af en felles
afviklingsmekanisme og en falles afviklingsfond og om @ndring af forordning (EU) nr. 1093/2010 ('), navnlig artikel 42,
artikel 43, stk. 5, artikel 50, stk. 3, artikel 56, stk. 1-3, artikel 61, 63 og 64,

under henvisning til Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr.
1247/2002[EF (),

under henvisning til hering af Den Europziske Tilsynsferende for Databeskyttelse, og
ud fra folgende betragtninger:

(1) Den Felles Afviklingsinstans (»SRB«) varetager opgaverne som afviklingsmyndighed inden for den fzlles afviklings-
mekanisme (»SRM«) i overensstemmelse med forordning (EU) nr. 806/2014. SRB’s formal er at sikre en velordnet
afvikling af nedlidende banker med de mindst mulige omkostninger for realekonomien, det finansielle system og
statsfinanserne i de medvirkende medlemsstater og gvrige lande.

(2)  SRB kan behandle personoplysninger for de forskellige systemer, der er installeret i SRB’s lokaler (videoovervégning,
adgangskontrol, logbager over besegende). Disse oplysninger indsamles kun af sikkerhedsmaessige drsager (f.eks. for
at fore opsyn med, hvor mange mennesker der er i bygningen med henblik pa evakuering i overensstemmelse med
Kommissionens sikkerhedsafgerelser), for at forebygge, opdage og dokumentere enhver sikkerhedshandelse, der
finder sted i selve bygningerne eller pd de omkringliggende omréader.

(3)  SRB, der her er reprasenteret ved SRB'’s kontorchef for virksomhedstjenester og IKT, behandler flere kategorier af
personoplysninger og navnlig identifikationsoplysninger, kontaktoplysninger og faglige oplysninger. Personoply-
sningerne lagres i et sikret elektronisk miljg, der forhindrer ulovlig adgang eller videregivelse af oplysninger til
personer, der ikke har behov for denne viden. De behandlede personoplysninger opbevares i overensstemmelse med
Kommissionens bestemmelser om opbevaring af oplysninger. Ved udlgbet af opbevaringsperioden slettes de
indsamlede oplysninger, herunder personoplysninger, i overensstemmelse med den maksimalt aftalte periode:
Logbeger over bespgende: 6 maneder, videoovervagningssystem: 30 dage, adgangskontrolsystem: 2 méneder.

(4)  De interne regler ber finde anvendelse pa alle behandlingsprocesser, der udferes af SRB under varetagelsen af dens
aktiviteter vedrerende sikkerhedsmassige forhold, forebyggelse, opdagelse eller undersogelse af sikkerheds-
hendelser, beskyttelse af instansens medarbejdere, ejendom og oplysninger samt SRB’s besggende.

(5)  De interne regler ber finde anvendelse pd behandlingsaktiviteter, der udferes i lobet af undersogelser af interne
sikkerhedshandelser samt under tilsyn med opfelgningen pa resultatet af disse undersegelser. De interne regler ber
finde anvendelse pa behandlingsprocesser, der indgar i de aktiviteter, der er knyttet til SRB’s sikkerheds-[infrastruk-
turomrédde. Det ber ogsd omfatte bistand og samarbejde, som SRB’s sikkerheds/infrastrukturansvarlige yder til
nationale myndigheder, belgiske retshandhavende myndigheder, OLAF, beredskabstjenester og internationale
organisationer uden for instansens administrative undersogelser.

(6)  SRB skal give begrundelser, der forklarer, hvorfor begraensningerne er strengt ngdvendige og forholdsmessige i et
demokratisk samfund og respekterer det vasentlige indhold af de grundlaggende rettigheder og friheder.
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(7)  Inden for disse rammer er SRB forpligtet til i videst muligt omfang at respektere de registreredes grundlaeggende
rettigheder under de ovennavnte procedurer, iser dem, der vedrerer retten til indsigt og berigtigelse, retten til
sletning, dataportabilitet osv., som nedfaeldet i forordning (EU) 2018/1725.

(8)  SRB kan dog vare nedt til at udsatte underretningen af den registrerede og andre registreredes rettigheder for
navnlig at beskytte sine egne undersegelser af en sikkerhedshandelse, der omfatter oplysningerne fra
videoovervagning eller adgang til kontrolsystemer.

(9)  SRB kan séledes udsatte underretningen for at beskytte sine undersegelser af sikkerhedshandelsen.

(10) SRB ber ophave begrensningen, si snart og i det omfang at de omstendigheder, der ligger til grund for
begraensningen, ikke lengere er tilstede.

(11) SRB bar regelmeassigt, hver sjette maned, overvige de begreensende omstandigheder og om nedvendigt revidere.

(12)  SRB ber radfere sig med den databeskyttelsesansvarlige under revisionerne —

VEDTAGET DENNE AFGORELSE:

Artikel 1

Emne og anvendelsesomride

1. Idenne afgorelse fastleegges interne regler vedrerende de betingelser, under hvilke SRB inden for rammerne af interne
undersggelser af sikkerhedshandelser kan begranse anvendelsen af de rettigheder, der er nedfaldet i artikel 14-21, 35 samt
artikel 4, i henhold til artikel 25 i forordning (EU) 2018/1725.

2. Denne afggrelse gelder for SRB’s behandling af personoplysninger med henblik pé at foretage interne undersggelser
af sikkerhedshandelser samt under tilsyn med opfelgning pa resultatet af disse undersogelser.

3. Kategorierne af de bergrte oplysninger er hdrde oplysninger (administrative oplysninger, telefon, privat adresse,
elektronisk kommunikation samt trafikdata) og/eller blade oplysninger (evalueringer, indledning af undersogeler, rapporter
om indledende efterforskninger) osv.

4. Med forbehold af de betingelser, der er fastlagt i denne afgerelse, kan begransningerne galde folgende rettigheder:
indsigt i, berigtigelse, sletning og ret til portabilitet, ret til oplysning, fortrolighed af kommunikation og principper om
databehandlingsaktiviteten, forudsat at de vedrerer en rettighed.

Artikel 2

Specifikation af den dataansvarlige og sikkerhedsforanstaltninger

1. Der er indfort folgende beskyttelsesforanstaltninger for at undgd brud péd datasikkerheden, leekager eller uberettiget
videregivelse: begrensning af adgangsrettigheder til elektroniske mapper og til funktionspostkassen til indsendelse af
klager, afldsning af skabe og specifik uddannelse af de personer, der behandler oplysninger om fortrolighed.

2. Den dataansvarlige for disse behandlingsaktiviteter er SRB, der her reprasenteres ved SRB’s kontorchef for
virksomhedstjenester og IKT.

3. De indhentede personoplysninger lagres og opbevares i overensstemmelse med Kommissionens regler om
opbevaring af oplysninger i henhold til belgisk lov af 21.3.2007 (der regulerer installation og brug af overvignings-
kameraer). Opbevaringsperioden er i overensstemmelse med princippet om ikke at opbevare oplysninger i leengere tid end
nedvendigt med henblik pd behandlingsaktiviteten og i sidste ende for at tillade retslige eller administrative tvister.
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Artikel 3

Begransninger

1. I overensstemmelse med artikel 25, stk. 1, i forordning (EU) 2018/1725 md en begransning kun anvendes med
henblik pa:

— forebyggelse, efterforskning, afslering og retsforfolgning af strafbare handlinger eller fuldbyrdelse af strafferetlige
sanktioner, herunder beskyttelse mod og forebyggelse af trusler mod den offentlige sikkerhed

— Unionens institutioners og organers interne sikkerhed, herunder deres elektroniske kommunikationsnetvark
— beskyttelse af retslige procedurer

— forebyggelse, efterforskning, afslering og retsforfelgning i forbindelse med brud pa etiske regler for lovregulerede
erhverv

— beskyttelse af den registreredes eller andres rettigheder og frihedsrettigheder.

2. En begrensning skal vare strengt nedvendig og forholdsmessig i et demokratisk samfund og respektere det
vaesentlige indhold af de grundleggende rettigheder og friheder.

3. Der skal udferes en nedvendigheds- og proportionalitetstest pd baggrund af naervarende interne regler. Af hensyn til
ansvarlighed dokumenteres vurderingen gennem et internt notat i hvert enkelt tilfaelde.

4. Begransninger skal beherigt overvdges, og der foretages regelmessig revision hver sjette méned.
5. Begransningerne ophaves, sd snart de omstaendigheder, der berettiger dem, ikke leengere er til stede.

6. Risikoen for den registreredes rettigheder og frihedsrettigheder er den midlertidige begransning af den faktiske
udevelse af den registreredes rettigheder, bl.a. til underretning, sletning eller forsvar, der er garanteret ved forordning (EU)
2018/1725. Disse risici skal tages i betragtning i forbindelse med den i denne artikels stk. 3 nazvnte nedvendigheds- og
proportionalitetstest.

Artikel 4

Inddragelse af den databeskyttelsesansvarlige

1. SRB skal under hele begrensningsproceduren og uden unedig forsinkelse underrette SRB’s databeskyttelsesansvarlige,
ndr den begranser anvendelsen af registrerede personers rettigheder i overensstemmelse med denne afgarelse. Den skal give
adgang til fortegnelsen og vurderingen af nedvendigheden og proportionaliteten af begraeensningen.

2. Den databeskyttelsesansvarlige kan skriftligt anmode den dataansvarlige om at gennemgéd anvendelsen af
begransningerne. SRB skal skriftligt underrette den databeskyttelsesansvarlige om resultatet af den enskede gennemgang
og om, hvorndr begrensningen ophzaves.

Artikel 5

Formidling af oplysninger til registrerede

1. SRB skal i databeskyttelsesmeddelelser, der offentliggares pd dens intranet og websted, og som informerer de
registrerede om deres rettigheder i forbindelse med en given procedure, medtage oplysninger om den eventuelle
begreensning af disse rettigheder. Oplysningerne skal omfatte, hvilke rettigheder der eventuelt er begrenset,
bevaggrundene og den potentielle varighed.

2. Derudover skal SRB uden unedig forsinkelse og skriftligt informere den enkelte registrerede om dennes rettigheder
vedrerende aktuelle eller fremtidige begraensninger, uden at dette indskraenker folgende stykke.

3. De registrerede skal informeres om de vigtigste bevaggrunde, som anvendelsen af en begransning er baseret pa, og
om deres ret til at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse.
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Artikel 6

Den registreredes ret til indsigt

1. Hvis registrerede anmoder om indsigt i deres personoplysninger, der behandles i forbindelse med en eller flere
bestemte sager eller behandlingsaktiviteter, skal SRB i overensstemmelse med artikel 17 i forordning (EU) 2018/1725
begranse sin vurdering af anmodningen til sddanne personoplysninger alene.

2. Hvis SRB helt eller delvist begranser retten til indsigt, der er omhandlet i artikel 17 i forordning (EU) 2018/1725, skal
den tage folgende skridt:

a) i sit svar pd anmodningen underrette den pdgaldende registrerede om den pdlagte begrensning og om de
vigtigste bevaggrunde dertil og om muligheden for at klage til Den Europziske Tilsynsferende for
Databeskyttelse eller at indbringe sagen for EU-Domstolen

b) registrere bevaeggrundene til begraensningen, herunder en vurdering af nedvendigheden og proportionaliteten af
begransningen — fortegnelsen skal i denne forbindelse angive, hvordan adgangen til personoplysninger ville
bringe formalet med SRB'’s undersogelsesaktiviteter i fare — eller af begraensninger, der anvendes i medfer af
artikel 2, stk. 3, eller hvordan adgang vil pavirke andre registreredes rettigheder og frihedsrettigheder negativt.

Bestemmelsen om underretning i litra a) kan udsettes, udelades eller afvises i henhold til artikel 25, stk. 8, i forordning (EU)
2018/1725.

3. Den omtalte fortegnelse i stk. 2, litra b), og i givet fald dokumenter, der indeholder underliggende faktuelle og
juridiske elementer, skal registreres. De skal stilles til rddighed for Den Europeaiske Tilsynsferende for Databeskyttelse pa
dennes anmodning. Artikel 25, stk. 7, i forordning (EU) 2018/1725 finder anvendelse.
Artikel 7
Ret til berigtigelse, sletning og begransning af behandlingen

Hvis SRB helt eller delvist begranser anvendelsen af retten til berigtigelse, sletning og begraensning af den behandling, der er
omhandlet i artikel 18, artikel 19, stk. 1, og artikel 20, stk. 1, i forordning (EU) 20181725, skal den tage de skridt, som er
fastsat i artikel 6, stk. 2, i denne afgorelse, og registrere dette i overensstemmelse med artikel 6, stk. 3.

Artikel 8

Underretning om et brud pa persondatabeskyttelsen til den registrerede
Hvis SRB begranser underretning om et brud pd persondatasikkerheden til den registrerede som omhandlet i artikel 35 i
forordning (EU) 2018/1725, registrerer den bevaeggrundene til begransningen i overensstemmelse med artikel 3, stk. 3, i
denne afgorelse. Artikel 3, stk. 4, i denne afgerelse finder anvendelse.
Artikel 9
Ikrafttreeden

Denne afgarelse treder i kraft pd dagen efter offentliggarelsen i Den Europeiske Unions Tidende.

Udfeerdiget i Bruxelles, den 18. september 2019.

For Den Feelles Afviklingsinstans
Elke KONIG

Formand
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