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AFGORELSER

RADETS AFGORELSE (FUSP) 2019/797
af 17. maj 2019

om restriktive foranstaltninger til bekampelse af cyberangreb, der truer Unionen eller dens
medlemsstater

RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europziske Union, swrlig artikel 29,

under henvisning til forslag fra Unionens hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik, og
ud fra felgende betragtninger:

(1)  Den 19. juni 2017 vedtog Rédet konklusioner om en ramme for falles diplomatiske reaktion pa ondsindede
cyberaktiviteter (»cyberdiplomatisk veerktejskasse«), hvori Rddet gav udtryk for sin bekymring over statslige og
ikkestatslige aktorers @gede evne og vilje til at forfelge deres mél ved at foretage ondsindede cyberaktiviteter og
bekraftede det stigende behov for at beskytte integriteten og sikkerheden for Unionen og dens medlemsstater og
deres borgere mod cybertrusler og ondsindede cyberaktiviteter.

(2)  Rédet understregede, at et klart signal om de sandsynlige konsekvenser af Unionens falles diplomatiske reaktion
pa sddanne ondsindede cyberaktiviteter pavirker adfeerden hos potentielle udevere af ondsindede cyberaktiviteter
og derfor styrker sikkerheden for Unionen og dens medlemsstater. Det bekraeftede ogsd, at foranstaltninger inden
for den felles udenrigs- og sikkerhedspolitik (FUSP), herunder om nedvendigt restriktive foranstaltninger vedtaget
i henhold til de relevante bestemmelser i traktaterne, kan anvendes til en ramme for Unionens felles diplomatiske
reaktion péd ondsindede cyberaktiviteter med det formdl at fremme samarbejde, lette afvaergelse af umiddelbare og
langsigtede trusler og pévirke adferden hos potentielle udgvere af ondsindede cyberaktiviteter pa lang sigt.

(3)  Den 11. oktober 2017 blev retningslinjerne for gennemforelse af den cyberdiplomatiske vaerktejskasse godkendt
af Den Udenrigs- og Sikkerhedspolitiske Komité. Retningslinjerne for gennemferelse vedrerer fem kategorier af
foranstaltninger, herunder restriktive foranstaltninger, i den cyberdiplomatiske veerktejskasse og processen til at
bringe disse foranstaltninger i anvendelse.

(4)  Rédets konklusioner vedtaget den 16. april 2018 om ondsindede cyberaktiviteter fordemte kraftigt den
ondsindede brug af informations- og kommunikationsteknologier (IKT'er) og understregede, at brug af IKT’er til
ondsindede formdl er uacceptabel, idet det undergraver den stabilitet og sikkerhed samt de fordele, som
internettet og brugen af IKT'er giver. Ridet mindede om, at den cyberdiplomatiske varktejskasse bidrager til
forebyggelse af konflikter og til samarbejde og stabilitet i cyberspace ved at anfere foranstaltninger inden for
FUSP, herunder restriktive foranstaltninger, der kan anvendes til at forebygge og imedegd ondsindede
cyberaktiviteter. Det erkleerede, at Unionen fortsat bestemt vil fastholde, at den eksisterende folkeret er gaeldende
for cyberspace, og understregede, at respekten for folkeretten, navnlig FN-pagten, er afgerende for at opretholde
fred og stabilitet. Radet understregede ogsa, at stater ikke ma bruge stedfortreedere til at begd internationalt
retsstridige handlinger ved hjalp af IKT’er og ber sege at sikre, at deres omrdde ikke anvendes af ikkestatslige
aktorer til at begd sddanne handlinger som udtrykt i rapporten fra 2015 fra FN's grupper af regeringseksperter
inden for information og telekommunikation i forbindelse med international sikkerhed.

(5)  Den 28. juni 2018 vedtog Det Europaiske Rdd konklusioner, der understregede behovet for at styrke kapaciteter
mod cybersikkerhedstrusler fra omrdder uden for Unionen. Det Europziske Rdd anmodede institutionerne og
medlemsstaterne om at gennemfere foranstaltningerne i den falles meddelelse fra Kommissionen og Unionens
hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik af 13. juni 2018 med titlen »@get
modstandsdygtighed og bedre kapacitet til at imedegd hybride trusler«, herunder anvendelsen af den
cyberdiplomatiske vaerktajskasse, i praksis.

(6)  Den 18. oktober 2018 vedtog Det Europziske Rad konklusioner, hvori det opfordrede til at fremme arbejdet med
kapaciteten til at reagere pd og afskreekke fra cyberangreb gennem Unionens restriktive foranstaltninger
i forlengelse af Radets konklusioner af 19. juni 2017.
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(7) I den forbindelse etablerer denne afgerelse en ramme for malrettede restriktive foranstaltninger til at afvaerge og
reagere pd cyberangreb med betydelige konsekvenser, der udger en ekstern trussel mod Unionen eller dens
medlemsstater. Hvis det skennes nedvendigt for at nd FUSP-mélene i de relevante bestemmelser i artikel 21
i traktaten om Den Europziske Union, kan restriktive foranstaltninger ogsd anvendes som reaktion pa
cyberangreb med betydelige konsekvenser over for tredjelande eller internationale organisationer.

(8)  For at fi en praventiv og afskraekkende virkning ber de madlrettede restriktive foranstaltninger fokusere pd de
cyberangreb, der er omfattet af denne afgorelse, og som er foretaget forsetligt.

(9)  Der ber skelnes mellem malrettede restriktive foranstaltninger og henregnelsen af ansvaret for cyberangreb til et
tredjeland. Anvendelsen af malrettede restriktive foranstaltninger udger ikke en sidan henregnelse af ansvar, som
er en suveran politisk afgerelse, der traeffes fra sag til sag. Hver medlemsstat kan frit traffe sin egen beslutning
med hensyn til henregning af ansvaret hos et tredjeland.

(10) Der er behov for yderligere handling fra Unionens side for at ivaerkstte visse foranstaltninger —

VEDTAGET DENNE AFGORELSE

Artikel 1

1. Denne afgerelse finder anvendelse pd cyberangreb med betydelige konsekvenser, herunder forseg pa cyberangreb
med potentielt betydelige konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.

2. Cyberangreb, der udger en ekstern trussel, omfatter dem, der:

a) hidrerer eller udferes fra omrader uden for Unionen

b) anvender infrastruktur uden for Unionen

c) udferes af fysiske eller juridiske personer, enheder eller organer, der er etableret eller opererer uden for Unionen, eller

d) udferes med stotte fra, under ledelse af eller under kontrol af fysiske eller juridiske personer, enheder eller organer,
der opererer uden for Unionen.

3. Med henblik herpd er cyberangreb handlinger, der omfatter et af folgende elementer:
a) adgang til informationssystemer

b) indgreb i informationssystemer

¢) indgreb i data, eller

d) opfangelse af data,

ndr ejeren eller en anden rettighedsindehaver af systemet eller dataene eller en del heraf ikke har givet beherig tilladelse
til sddanne handlinger, eller de ikke er tilladt i henhold til EU-retten eller den berorte medlemsstats ret.

4. Cyberangreb, der udger en trussel mod medlemsstaterne, omfatter dem, der pavirker informationssystemer med
tilknytning til bl.a.:

a) kritisk infrastruktur, herunder undervandskabler og genstande, der sendes ud i det ydre rum, som er vasentlig for
opretholdelsen af vitale funktioner i samfundet eller menneskers sundhed, sikkerhed og ekonomiske eller sociale
velfeerd

b) tjenester, der er nedvendige for opretholdelsen af vasentlige sociale ogfeller gkonomiske aktiviteter, navnlig
i sektorerne energi (elektricitet, olie og gas), transport (luft-, jernbane-, vand- og vejtransport), bankvasen, finansielle
markedsinfrastrukturer, sundhed (sundhedstjenesteyder, hospitaler og private klinikker), forsyning med og distribution
af drikkevand, digital infrastruktur og andre sektorer, der er veasentlige for den berorte medlemsstat

c) kritiske statslige funktioner, navnlig inden for forsvar, regeringsforelse og institutioners funktion, herunder
i forbindelse med offentlige valg eller afstemningsprocessen, skonomisk og civil infrastrukturs funktion, intern
sikkerhed og eksterne forbindelser, herunder gennem diplomatiske missioner

d) lagring eller behandling af fortrolige oplysninger, eller

e) statslige beredskabsenheder.
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5. Cyberangreb, der udger en ekstern trussel mod Unionen, omfatter dem, der udferes mod dens institutioner,
organer, kontorer og agenturer, dens delegationer i tredjelande eller internationale organisationer, operationer og
missioner som led i dens felles sikkerheds- og forsvarspolitik (FSFP) og dens serlige reprasentanter.

6. Hvis det skennes ngdvendigt for at nd FUSP-malene i de relevante bestemmelser i artikel 21 i traktaten om Den
Europaiske Union, kan restriktive foranstaltninger i henhold til denne afgorelse ogsd anvendes som reaktion pé
cyberangreb med betydelige konsekvenser over for tredjelande eller internationale organisationer.

Artikel 2

[ denne afgprelse forstds ved:

a) »informationssystemer«: en anordning eller gruppe af indbyrdes forbundne eller beslaegtede anordninger, hvoraf en
eller flere ved hjelp af et program automatisk behandler digitale data, samt digitale data, som lagres, behandles,
fremfindes eller overfores af denne anordning eller gruppe af anordninger med henblik pa drift, brug, beskyttelse og
vedligeholdelse af samme

b) »indgreb i informationssystemer« hindring eller afbrydelse af et informationssystems drift ved indleesning af digitale
data, ved overforsel, beskadigelse, sletning, forvanskning, @ndring eller tilbageholdelse af sddanne data eller ved
utilgeengeliggorelse af sddanne data

¢) »indgreb i datac sletning, beskadigelse, forvanskning, @ndring eller tilbageholdelse af digitale data i et informati-
onssystem eller utilgeengeliggarelse af sddanne data; det omfatter ogsd tyveri af data, pengemidler, skonomiske
ressourcer eller intellektuel ejendom

d) »opfangelse af data« opfangelse via tekniske midler af ikkeoffentlige overforsler af digitale data til, fra eller inden for
et informationssystem, herunder elektromagnetiske emissioner fra et informationssystem, der indeholder sidanne
digitale data.

Artikel 3

Til de faktorer, der bestemmer, om et cyberangreb har betydelige konsekvenser, jf. artikel 1, stk. 1, herer folgende:

a) omfanget, storrelsen, virkningerne eller alvoren af de forstyrrelser, der fordrsages, herunder for ekonomiske og
samfundsmeessige aktiviteter, vaesentlige tjenester, kritiske statslige funktioner, den offentlige orden eller den offentlige
sikkerhed

b) antallet af bergrte fysiske eller juridiske personer, enheder eller organer
¢) antallet af bergrte medlemsstater

d) veerdien af det gkonomiske tab, der er fordrsaget af f.eks. omfattende tyveri af pengemidler, skonomiske ressourcer
eller intellektuel ejendom

e) den gkonomiske fordel, som gerningsmanden har opnéet for sig selv eller andre
f) mangden eller arten af stjdlne data eller omfanget af brud pé datasikkerheden, eller

g) arten af kommercielt folsomme data, der er opndet adgang til.

Artikel 4

1. Medlemsstaterne traeffer de nedvendige foranstaltninger for at hindre indrejse i eller transit gennem deres omrdder

af:
a) fysiske personer, der er ansvarlige for cyberangreb eller forsag pa cyberangreb

b) fysiske personer, der yder finansiel, teknisk eller materiel stotte til eller pd anden vis er involveret i cyberangreb eller
forseg pd cyberangreb, herunder gennem planlegning af, forberedelse af, deltagelse i, ledelse af, medvirken til eller
tilskyndelse til sédanne angreb eller formidling af dem ved enten handling eller undladelse

c) fysiske personer med tilknytning til de personer, der er omfattet af litra a) og b),
jf. bilaget.

2. Stk. 1 forpligter ikke en medlemsstat til at naegte sine egne statsborgere indrejse pa sit omrade.
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3. Stk. 1 bergrer ikke tilfeelde, hvor en medlemsstat er bundet af en folkeretlig forpligtelse, dvs.:
a) som veartsland for en international mellemstatslig organisation

b) som vertsland for en international konference, som er indkaldt af FN eller atholdes i FN’s regi
¢) ihenhold til en multilateral aftale, hvorved der tilkendes privilegier og immuniteter, eller

d) i henhold til Lateranforliget fra 1929 mellem Pavestolen (Vatikanstaten) og Italien.

4. Stk. 3 anses ligeledes for at finde anvendelse i tilfelde, hvor en medlemsstat er veertsland for Organisationen for
Sikkerhed og Samarbejde i Europa (OSCE).

5. Rédet underrettes beherigt, hver gang en medlemsstat indremmer en fritagelse i henhold til stk. 3 eller 4.

6. Medlemsstaterne kan indremme fritagelser fra foranstaltningerne i stk. 1, hvis rejsen er berettiget af tvingende
humanitere hensyn eller af hensyn til muligheden for at kunne deltage i mellemstatslige meder eller meder, som
Unionen tager initiativ til eller er vaert for, eller mader, hvor en medlemsstat, der varetager formandskabet for OSCE, er
vart, og hvor der feres en politisk dialog, som direkte fremmer de politiske mal med restriktive foranstaltninger,
herunder sikkerhed og stabilitet i cyberspace.

7. Medlemsstaterne kan ogsd indremme fritagelser fra foranstaltningerne i stk. 1, hvis indrejse eller transit er
nedvendig med henblik pd gennemforelsen af en retslig procedure.

8. En medlemsstat, der onsker at indremme fritagelser, jf. stk. 6 eller 7, giver Ridet skriftlig meddelelse herom.
Fritagelsen anses for at vaere indremmet, medmindre et eller flere rddsmedlemmer skriftligt gor indsigelse inden for to
arbejdsdage efter at have modtaget meddelelsen om den foresldede fritagelse. Hvis et eller flere af medlemmerne af Radet
gor indsigelse, kan Rddet med kvalificeret flertal beslutte at indremme den foresldede fritagelse.

9. Itilfelde, hvor en medlemsstat i medfer af stk. 3, 4, 6, 7 eller 8 tillader indrejse i eller transit gennem sit omrade
for de personer, der er opfert pd listen i bilaget, geelder tilladelsen udelukkende det formal, til hvilket den er udstedt, og
de direkte bergrte personer.

Artikel 5

1. Alle pengemidler og ekonomiske ressourcer, som tilharer eller ejes, besiddes eller kontrolleres af:
a) fysiske eller juridiske personer, enheder eller organer, der er ansvarlige for cyberangreb eller forseg pa cyberangreb

b) fysiske eller juridiske personer, enheder eller organer, der yder finansiel, teknisk eller materiel stotte til eller pd anden
vis er involveret i cyberangreb eller forsag pé cyberangreb, herunder gennem planlegning af, forberedelse af,
deltagelse i, ledelse af, medvirken til eller tilskyndelse til sddanne angreb eller formidling af dem ved enten handling
eller undladelse

¢) fysiske eller juridiske personer, enheder eller organer med tilknytning til de fysiske eller juridiske personer, enheder
eller organer, der er omfattet af litra a) og b),

som opfort pd listen i bilaget, indefryses.

2. Ingen pengemidler eller skonomiske ressourcer ma direkte eller indirekte stilles til rddighed for eller veere til fordel
for de fysiske eller juridiske personer, enheder eller organer, der er opfert pé listen i bilaget.

3. Uanset stk. 1 og 2 kan medlemsstaternes kompetente myndigheder pd sddanne vilkdr, som de skenner
hensigtsmassige, give tilladelse til frigivelse af visse indefrosne pengemidler eller skonomiske ressourcer eller til, at visse
pengemidler eller skonomiske ressourcer stilles til rddighed, efter at have konstateret, at de pdgaldende pengemidler eller
okonomiske ressourcer:

a) er nedvendige til at dakke basale behov hos de fysiske personer, der er opfert pé listen i bilag I, og de
familiemedlemmer, som disse fysiske personer har forsergerpligt over for, herunder betaling af fedevarer, husleje eller
renter og afdrag pa boliglan, medicin og leegebehandling, skatter, forsikringspraemier og offentlige forbrugsafgifter

b) alene er bestemt til betaling af rimelige honorarer eller godtgerelse af udgifter i forbindelse med juridisk bistand
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c) alene er bestemt til betaling af afgifter eller gebyrer til rutinemassig opbevaring eller forvaltning af indefrosne
pengemidler eller skonomiske ressourcer

d) er nedvendige til atholdelse af ekstraordinaere udgifter, forudsat at den relevante kompetente myndighed mindst to
uger for meddelelsen af tilladelsen har meddelt de ovrige medlemsstaters kompetente myndigheder og
Kommissionen, hvorfor den skenner, at der bar gives serlig tilladelse, eller

e) skal betales til eller fra en konto, der indehaves af en diplomatisk eller konsulear reprasentation eller en international
organisation, der nyder immunitet i overensstemmelse med folkeretten, for si vidt de pagaldende betalinger skal
anvendes til den diplomatiske eller konsulere reprasentations eller internationale organisations officielle formal.

Den bergrte medlemsstat underretter de gvrige medlemsstater og Kommissionen om enhver tilladelse, der maétte vaere
meddelt i medfer af dette stykke.

4.  Uanset stk. 1 kan medlemsstaternes kompetente myndigheder give tilladelse til frigivelse af visse indefrosne
pengemidler eller gkonomiske ressourcer, hvis folgende betingelser er opfyldt:

a) pengemidlerne eller de gkonomiske ressourcer er omfattet af en voldgiftsmaessig afgerelse, der er truffet inden den
dato, hvor den fysiske eller juridiske person, enheden eller organet som omhandlet i stk. 1 blev optaget pa listen
i bilaget, eller af en retslig eller administrativ afgerelse, der er truffet i Unionen, eller en retslig afgorelse, der kan
fuldbyrdes i den pdgzldende medlemsstat, forud for eller efter denne dato

b) pengemidlerne eller de gkonomiske ressourcer skal udelukkende anvendes til at opfylde fordringer, der er sikret ved
en sddan afgerelse eller er anerkendt som gyldige ved en sidan afgerelse, inden for de graenser, som er fastsat ved
galdende lovgivning og administrative bestemmelser om sddanne fordringshaveres rettigheder

c) afgorelsen er ikke til fordel for en fysisk eller juridisk person, en enhed eller et organ, der er opfert pa listen i bilaget,
og

d) anerkendelsen af afggrelsen er ikke i strid med de almindelige retsprincipper i den pagaldende medlemsstat.

Den bererte medlemsstat underretter de gvrige medlemsstater og Kommissionen om enhver tilladelse, der meddeles
i medfor af dette stykke.

5. Stk. 1 er ikke til hinder for, at en fysisk eller juridisk person, en enhed eller et organ, der er opfert pa listen
i bilaget, foretager en betaling i henhold til en kontrakt, der er indgdet for den dato, hvor denne fysiske eller juridiske
person eller enhed eller dette organ blev opfert herpd, sdfremt den pagazldende medlemsstat har fastslaet, at betalingen
ikke, hverken direkte eller indirekte, modtages af en fysisk eller juridisk person, en enhed eller et organ, der er
omhandlet i stk. 1.

6.  Stk. 2 galder ikke belgb, der tilfores indefrosne konti i form af:
a) renter eller anden form for afkast fra disse konti

b) forfaldne betalinger i henhold til kontrakter, aftaler eller forpligtelser, som er indgdet eller opstdet forud for den dato,
hvor disse konti blev omfattet af foranstaltningerne i stk. 1 og 2, eller

¢) forfaldne betalinger i henhold til retslige, administrative eller voldgiftsmessige afgerelser, der er truffet i Unionen,
eller som kan fuldbyrdes i den pagaldende medlemsstat,

forudsat at sddanne renter, andre afkast og betalinger forbliver omfattet af de foranstaltninger, der er fastsat i stk. 1.

Artikel 6

1. Réadet, der treffer afgorelse med enstemmighed pd forslag af en medlemsstat eller Unionens hojtstdende
reprasentant for udenrigsanliggender og sikkerhedspolitik, udarbejder og @ndrer listen i bilaget.

2. Rédet underretter den pagaldende fysiske eller juridiske person, den pageldende enhed eller det pagaldende organ
om den afgerelse, der er omhandlet i stk. 1, herunder om begrundelsen for opferelsen pa listen, enten direkte, hvis
adressen er kendt, eller ved offentliggorelse af en bekendtgarelse, og giver den pagealdende fysiske eller juridiske person,
den pagaldende enhed eller det pagaldende organ mulighed for at fremsatte bemzrkninger.

3. Nér der fremsattes bemarkninger eller forelegges vasentlig ny dokumentation, tager Rddet den i stk. 1
omhandlede afgorelse op til fornyet vurdering og underretter den pdgaldende fysiske eller juridiske person, den
pageldende enhed eller det pagaldende organ herom.



L1291/18 Den Europeiske Unions Tidende 17.5.2019

Artikel 7

1. Bilaget skal indeholde grundene til at opfere de i artikel 4 og 5 omhandlede fysiske eller juridiske personer,
enheder og organer pa listen.

2. Bilaget skal, hvis de er tilgeengelige, indeholde de oplysninger, som er nedvendige for at identificere de pagaeldende
fysiske eller juridiske personer, enheder eller organer. For sé vidt angér fysiske personer kan sddanne oplysninger omfatte
navne og aliasser, fodselsdato og fedested, nationalitet, pas- og identitetskortnumre, ken, adresse, hvis denne er kendt,
og funktion eller erhverv. For sd vidt angdr juridiske personer, enheder eller organer kan sidanne oplysninger omfatte
navne, registreringssted og -dato, registreringsnummer og forretningssted.

Artikel 8

Ingen fordringer mé indfries i forbindelse med kontrakter eller transaktioner, hvis opfyldelse eller gennemforelse direkte
eller indirekte er blevet pavirket helt eller delvis af foranstaltninger i denne afgerelse, herunder erstatningskrav og andre
tilsvarende fordringer, sdsom krav om modregning og erstatning i henhold til garanti, navnlig fordringer, som tager sigte
pa forlengelse eller indfrielse af garantier eller modgarantier, navnlig finansielle garantier eller modgarantier, uanset
form, sdfremt disse fordringer geres galdende af:

a) fysiske eller juridiske personer, enheder eller organer, der er opfert pa listen i bilaget

b) andre fysiske eller juridiske personer, enheder eller organer, som handler gennem eller pd vegne af en eller et af de
i litra a) omhandlede fysiske eller juridiske personer, enheder eller organer.

Artikel 9

For at give foranstaltningerne i denne afgorelse storst mulig virkning tilskynder Unionen tredjelande til at vedtage
restriktive foranstaltninger svarende til dem, der er indeholdt i denne afgerelse.

Artikel 10

Denne afgorelse finder anvendelse indtil den 18. maj 2020 og overvéges lgbende. Den forleenges eller andres, alt efter
hvad der er relevant, hvis Radet skenner, at dens mal ikke er néet.

Artikel 11

Denne afgorelse traeder i kraft dagen efter offentliggerelsen i Den Europeiske Unions Tidende.

Udfardiget i Bruxelles, den 17. maj 2019.

Pi Radets vegne
E.O. TEODOROVICI

Formand
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BILAG

Liste over fysiske og juridiske personer, enheder og organer som omhandlet i artikel 4 og 5
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