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KOMMISSIONENS AFGORELSE (EU) 2019/236
af 7. februar 2019

om interne regler vedrorende underretning af registrerede og begrensning af visse af deres
rettigheder i forbindelse med Europa-Kommissionens behandling af personoplysninger med
henblik pa den interne sikkerhed i EU-institutionerne

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsméde, swrlig artikel 249, stk. 1, og
ud fra folgende betragtninger:

(1)  Kommissionen skal kunne arbejde i et sikkert og trygt milje. Den har derfor brug for en sammenhangende og
integreret tilgang til Kommissionens sikkerhed, hvor personer, aktiver og oplysninger sikres den rette grad af
beskyttelse afstemt efter de konstaterede risici, og hvor sikkerheden garanteres effektivt og rettidigt.
Kommissionen stir over for store sikkerhedsmaessige trusler og udfordringer, iser i form af terrorisme,
cyberangreb og politisk og kommerciel spionage.

(2)  For at garantere sikkerhedsbeskyttelsen af personer, aktiver og oplysninger treffer Kommissionen, bla. via
Sikkerhedsdirektoratet i Generaldirektoratet for Menneskelige Ressourcer og Sikkerhed, foranstaltninger i medfer
af Kommissionens afgerelse (EU, Euratom) 2015/443 ('), som indeberer behandling af forskellige kategorier af
personoplysninger. Disse foranstaltninger omfatter bl.a. baggrundskontrol i henhold til artikel 7, stk. 5, trussels-
vurderinger i henhold til artikel 12 og sikkerhedsundersegelser i henhold til artikel 13 i afgerelse (EU, Euratom)
2015/443. Kommissionen indsamler inden for rammerne af sine undersegelsesbefgjelser oplysninger af interesse
for en undersogelse, herunder personoplysninger, fra forskellige kilder — offentlige myndigheder og fysiske
personer — og udveksler dem med EU’s gvrige institutioner, organer, kontorer og agenturer, med kompetente
myndigheder i medlemsstaterne og tredjelande samt med internationale organisationer inden, under og efter
undersogelses- eller koordineringsaktiviteterne.

(3)  De kategorier af personoplysninger, der behandles af Kommissionen, bestdr f.eks. i identifikationsoplysninger,
kontaktoplysninger, erhvervsmessige oplysninger og oplysninger relateret til eller sat i forbindelse med
genstanden for baggrundskontrollen, trusselsvurderingen eller undersggelsen. Personoplysningerne lagres i et
sikret elektronisk miljg for at forhindre ulovlig adgang til eller videregivelse af oplysninger til personer uden for
Kommissionen. Personoplysningerne opbevares i de af Kommissionens tjenestegrene, der er ansvarlige for
undersggelsen, indtil undersegelsen er afsluttet. Der gelder forskellige opbevaringsfrister for forskellige
behandlinger athaengigt af, hvilken kategori af undersegelse der er tale om, dvs. om der er tale om mistanke om
strafbare handlinger, kontraefterretning eller bek@mpelse af terrorisme. Ved udlgbet af opbevaringsperioden
slettes de sagsrelaterede oplysninger, herunder personoplysninger (3.

(4)  Kommissionen er under udferelsen af sine opgaver forpligtet til at overholde fysiske personers rettigheder med
hensyn til behandling af personoplysninger, jf. artikel 8, stk. 1, i Den Europziske Unions charter om
grundlaeggende rettigheder og artikel 16, stk. 1, i traktaten om Den Europziske Unions funktionsmade, samt de
rettigheder, der er fastsat i Europa-Parlamentets og Rédets forordning (EU) 2018/1725 (}). Samtidig er
Kommissionen forpligtet til at overholde de strenge fortrolighedsregler, der er omhandlet i artikel 9 i afgorelse
(EU, Euratom) 2015/443.

(5) I visse tilfeelde er det nedvendigt at afveje hensynet til de registreredes rettigheder i henhold til forordning (EU)
2018/1725 mod Kommissionens behov for effektivt at kunne udfere sin opgave med at sikkerhedsbeskytte
personer, aktiver og oplysninger i Kommissionen i henhold til afgerelse (EU, Euratom) 2015/443, navnlig sine
sikkerhedsundersggelser, og andre registreredes grundleeggende rettigheder og frihedsrettigheder, som ogsa skal

(") Kommissionens afgerelse (EU, Euratom) 2015/443 af 13. marts 2015 om sikkerhedsbeskyttelse i Kommissionen (EUT L 72 af
17.3.2015,s. 41.

() IKommissionen styres opbevaring af sagsakter ved hjelp af den felles opbevaringsliste, som er et retligt dokument (den seneste version
er SEC(2012) 713) i form af en opbevaringsplan, hvori der fastswttes opbevaringsperioder for Kommissionens forskellige typer
sagsakter.

(*) Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).
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overholdes til fulde. Med henblik herpd fastsettes det i artikel 25, stk. 1, litra ¢), d) og h), i forordning (EU)
20181725, at Kommissionen kan begranse anvendelsen af artikel 14-17, artikel 19, 20 og 35 samt gennemsig-
tighedsprincippet i artikel 4, stk. 1, litra a), for sd vidt bestemmelserne heri svarer til de rettigheder og
forpligtelser, der er fastsat i neevnte forordnings artikel 14-17, 19 og 20.

(6)  For at sikre, at Kommissionen effektivt kan udfere sin opgave med at sikkerhedsbeskytte personer, aktiver og
oplysninger i Kommissionen i henhold til afgerelse (EU, Euratom) 2015/443, navnlig sine sikkerhedsunder-
sogelser, er det nedvendigt at vedtage interne regler, som giver Kommissionen mulighed for at begraense
registreredes rettigheder i overensstemmelse med artikel 25, stk. 1, litra ¢), d), og h), i forordning (EU)
2018/1725, samtidig med at standarderne for beskyttelse af personoplysninger i henhold til forordning (EU)
2018/1725 overholdes.

(7)  Disse interne regler bor omfatte al behandling af personoplysninger, som Kommissionen foretager i forbindelse
med udferelsen af sine opgaver for at garantere sikkerhedsbeskyttelsen af personer, aktiver og oplysninger
i Kommissionen i henhold til afgerelse (EU, Euratom) 2015/443, iser sin undersogelsesfunktion pé
sikkerhedsomradet. De ber galde for den behandling af personoplysninger, der foretages forud for en
undersegelse, i lobet af en undersogelse og som led i tilsynet med, at der felges op péd resultatet af en
undersogelse.

(8)  For at efterleve artikel 14, 15 og 16 i forordning (EU) 2018/1725 ber Kommissionen underrette alle fysiske
personer om de af dens aktiviteter, der indebzrer behandling af deres personoplysninger, og om deres rettigheder
pd en gennemsigtig og sammenh@ngende mdde via en databeskyttelsesmeddelelse, der offentliggores pé
Kommissionens websted.

(9)  Kommissionen ber derudover i en hensigtsmaessig form underrette de enkelte registrerede, der er omfattet af en
sikkerhedsundersggelse, dvs. de pdgzldende personer og vidner. Kommissionen ber endvidere enkeltvis
underrette personer, hvis oplysninger behandles som led i sikkerhedsforanstaltninger, der er truffet i henhold til
artikel 7, stk. 5, og artikel 12, stk. 1, litra d) og e), i afgorelse (EU, Euratom) 2015/443, dvs. i forbindelse med
gennemsggning af Kommissionens lokaliteter og kommunikations- og informationssystemer og -udstyr.

(10) Pa grundlag af artikel 25 i forordning (EU) 2018/1725 kan det vere nedvendigt for Kommissionen at begranse
udleveringen af oplysninger til de registrerede og udevelsen af andre af de registreredes rettigheder for at beskytte
navnlig en sikkerhedsundersogelse, dens undersegelsesvarktgjer og metoder, andre offentlige myndigheders
sikkerhedsundersogelser og databehandling samt de rettigheder, som andre personer med relation til den
pagaldende sikkerhedsundersogelse, de pagaldende undersogelser ogfeller den pdgaldende databehandling matte
have.

(11) I visse tilfeelde kan meddelelsen af bestemte oplysninger til de registrerede eller afslgringen af, at der er indledt en
undersogelse, eller af, at der er truffet sikkerhedsforanstaltninger i henhold til artikel 12, stk. 1, litra d) og e),
i afgorelse (EU, Euratom) 2015/443, dvs. en gennemsegning af Kommissionens lokaliteter og kommunikations-
og informationssystemer og -udstyr, gere det umuligt at gennemfore undersggelsen eller i alvorlig grad skade
formélet med undersggelsen og Kommissionens evne til at garantere Kommissionens sikkerhed og isar til at
foretage sikkerhedsundersogelser effektivt i fremtiden.

(12) Desuden kan Kommissionen for at bevare et effektivt samarbejde, jf. artikel 17, stk. 2 og 3, i afgerelse (EU,
Euratom) 2015/443, vere nedsaget til at begreense udevelsen af de registreredes rettigheder for at beskytte
behandlingen af personoplysninger i EU’s andre institutioner, organer, kontorer og agenturer eller hos
medlemsstaternes kompetente myndigheder. Kommissionen ber derfor radfere sig med de pdgaldende
institutioner, organer, kontorer, agenturer og myndigheder om det relevante grundlag for at indfere
begraensninger samt om begraensningernes nedvendighed og proportionalitet.

(13) Det kan o0gsa vare nedvendigt for Kommissionen at begranse underretningen af de registrerede og udevelsen af
andre af de registreredes rettigheder i forbindelse med personoplysninger, der modtages fra tredjelande eller
internationale organisationer, for at kunne opfylde pligten til at samarbejde med disse lande eller organisationer
og dermed beskytte et vigtigt médl i Unionens almene interesse. I visse tilfeelde kan den registreredes interesser
eller grundleggende rettigheder imidlertid tilsidesatte hensynet til det internationale samarbejde.

(14) Kommissionen ber behandle alle begransninger pd en gennemsigtig made og registrere enhver anvendelse af
begransninger i det tilherende registreringssystem.

(15) T henhold til artikel 25, stk. 8, i forordning (EU) 2018/1725 kan den dataansvarlige udsette, udelade eller afvise
at meddele den registrerede drsagerne til at anvende en begraensning, hvis meddelelsen pd nogen made ville vare
til skade for begrensningens formadl. Dette galder navnlig begreensninger af de rettigheder, der er omhandlet
i artikel 16 og 35 i forordning (EU) 2018/1725.
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(16) Kommissionen ber jevnligt tage de palagte begrensninger op til fornyet overvejelse for at sikre, at den
registreredes ret til at blive underrettet, jf. artikel 16 og 35 i forordning (EU) 2018/1725, kun begranses, si
leenge begransningerne er nedvendige for, at Kommissionen kan garantere sikkerheden og navnlig foretage sine
sikkerhedsundersogelser.

(17) Hvis andre af de registreredes rettigheder begranses, ber den dataansvarlige i hvert enkelt tilfeelde vurdere, om det
vil veere til skade for formalet at underrette om begrensningen.

(18) Kommissionens databeskyttelsesansvarlige ber foretage en uath@ngig gennemgang af anvendelsen af
begransninger med henblik pé at sikre, at denne afgerelse overholdes.

(19) Den Europeaiske Tilsynsforende for Databeskyttelse afgav udtalelse den 10. december 2018 —
VEDTAGET DENNE AFGORELSE:

Artikel 1
Genstand og anvendelsesomride

1. Idenne afgorelse fastsattes de regler, der gaelder for Kommissionens underretning af registrerede om behandlingen
af deres personoplysninger i henhold til artikel 14, 15 og 16 i forordning (EU) 2018/1725 i forbindelse med udferelsen
af alle dens opgaver i henhold afgerelse (EU, Euratom) 2015/443.

I afgorelsen fastsattes 0gsd betingelserne for, hvorndr Kommissionen kan begranse anvendelsen af artikel 4, 14-17, 19,
20 og 35 i forordning (EU) 2018/1725 i henhold til samme forordnings artikel 25, stk. 1, litra ), d) og h).

2. Denne afgorelse finder anvendelse pd Kommissionens behandling af personoplysninger med henblik pd eller
i forbindelse med de aktiviteter, som den udferer for at kunne garantere sikkerhedsbeskyttelsen af personer, aktiver og
oplysninger i Kommissionen i overensstemmelse med afgerelse (EU, Euratom) 2015/443.

Artikel 2
Galdende undtagelser og begransninger

1. Nar Kommissionen opfylder sine pligter med hensyn til registreredes rettigheder i henhold til forordning (EU)
2018/1725, overvejer den, om en eller flere af undtagelserne i navnte forordning geelder.

2. T henhold til artikel 3-7 i denne afgerelse kan Kommissionen begranse anvendelsen af artikel 14-17, 19, 20 og 35
i forordning (EU) 2018/1725 og gennemsigtighedsprincippet i artikel 4, stk. 1, litra a), i samme forordning, for sd vidt
som bestemmelserne deri svarer til de rettigheder og forpligtelser, der er fastsat i artikel 14-17, 19 og 20 i forordning
(EU) 2018/1725, hvis udevelsen af disse rettigheder og forpligtelser ville bringe den interne sikkerhed i EU’s
institutioner, organer, kontorer eller agenturer, herunder deres elektroniske kommunikationsnet, i fare, bl.a. ved at afslore
dens undersogelsesredskaber og -metoder i forbindelse med sikkerhedsundersogelser, eller pavirke andre registreredes
rettigheder og frihedsrettigheder negativt.

3. I henhold til artikel 3-7 kan Kommissionen begranse de rettigheder og forpligtelser, der er omhandlet i stk. 2, med
hensyn til personoplysninger indhentet fra EU’s andre institutioner, organer, agenturer og kontorer, fra kompetente
myndigheder i medlemsstater eller tredjelande eller fra internationale organisationer i folgende tilfeelde:

a) hvis udevelsen af disse rettigheder og forpligtelser kan begranses af EU’s andre institutioner, organer, agenturer og
kontorer pd grundlag af andre retsakter, jf. artikel 25 i forordning (EU) 2018/1725, eller i overensstemmelse med
navnte forordnings kapitel IX, Europa-Parlamentets og Rddets forordning (EU) 2016/794 (*) eller Rddets forordning
(EU) 2017/1939 ()

(*) Europa-Parlamentets og Radets forordning (EU) 2016/794 af 11. maj 2016 om Den Europziske Unions Agentur for Retshandhaevelses-
samarbejde (Europol) og om erstatning og ophaevelse af Radets afgorelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA
0g 2009/968/RIA (EUTL 135 af 24.5.2016, s. 53).

() Rédets forordning (EU) 2017/1939 af 12. oktober 2017 om gennemforelse af et forstaerket samarbejde om oprettelse af Den Europaeiske
Anklagemyndighed (*EPPO«) (EUT L 283 af 31.10.2017, s. 1).
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b) hvis udevelsen af disse rettigheder og forpligtelser kan begranses af medlemsstaternes kompetente myndigheder pa
grundlag af de retsakter, der er omhandlet i artikel 23 i Europa-Parlamentets og Réidets forordning (EU) 2016679 (%),
eller pd grundlag af nationale foranstaltninger til gennemforelse af artikel 13, stk. 3, artikel 15, stk. 3, eller artikel 16,
stk. 3, i Europa-Parlamentets og Radets direktiv (EU) 2016/680 (')

c) hvis udevelsen af disse rettigheder og forpligtelser kunne bringe Kommissionens samarbejde med tredjelande eller
internationale organisationer med hensyn til udveksling af oplysninger om potentielle trusler mod kontraefterretning
og terrorismebekampelse og dens sikkerhedsundersggelser i fare.

Inden Kommissionen anvender begransninger i de tilfelde, der er anfert i forste afsnit, litra a) og b), herer den de
relevante EU-institutioner, EU-organer, EU-agenturer, EU-kontorer eller kompetente myndigheder i medlemsstaterne,
medmindre det er klart for den, at der er retsgrundlag for anvendelsen af en begraensning i medfer af en af de retsakter,
der henvises til i de pagaldende litraer, eller at en sidan hering ville bringe formélet med dens aktiviteter i henhold til
afgarelse (EU, Euratom) 2015/443 i fare.

Forste afsnit, litra ¢), finder ikke anvendelse, hvis hensynet til de registreredes interesser eller grundlaeggende rettigheder
og frihedsrettigheder gir forud for Kommissionens interesse i at samarbejde med tredjelande eller internationale
organisationer.

4. Stk. 1, 2 og 3 berorer ikke anvendelsen af andre kommissionsafgerelser om interne regler om underretning af
registrerede og begrensning af visse rettigheder i henhold til artikel 25 i forordning (EU) 2018/1725 og artikel 23
i Kommissionens forretningsorden.

Artikel 3
Underretning af registrerede

1. Kommissionen offentligger pa sit websted databeskyttelsesmeddelelser, hvorved alle registrerede underrettes om de
af dens aktiviteter, der indebarer behandling af deres personoplysninger med henblik pa varetagelsen af dens opgaver
i henhold til afgerelse (EU, Euratom) 2015/443.

2. Kommissionen underretter enkeltvis vidner og de personer, der er bergrt af en sikkerhedsundersogelse, om
behandlingen af deres personoplysninger i en hensigtsmassig form. Den underretter ogsd enkeltvis personer, hvis
oplysninger behandles som led i sikkerhedsforanstaltninger, der er truffet i henhold til artikel 7, stk. 5, og artikel 12, stk.
1, litra d) og e), i afgerelse (EU, Euratom) 2015/443, dvs. i forbindelse med gennemsegning af Kommissionens
lokaliteter og kommunikations- og informationssystemer og -udstyr.

3. Hvis Kommissionen helt eller delvist begranser den i stk. 2 omhandlede underretning af registrerede, indferer og
registrerer den drsagerne til begraensningen i henhold til denne afgerelses artikel 6.

Artikel 4
Registreredes ret til indsigt, ret til sletning og ret til begreensning af behandling

1. Nér Kommissionen helt eller delvist begrenser registreredes ret til indsigt i personoplysninger, ret til sletning eller
ret til begreensning af behandling som omhandlet i henholdsvis artikel 17, 19 og 20 i forordning (EU) 2018/1725,
underretter den i sin besvarelse af anmodningen om indsigt, sletning eller begraeensning af behandling den pdgaldende
registrerede om, hvilken begreensning der er anvendt, og om hovedérsagerne hertil samt om muligheden for at klage til
Den Europeiske Tilsynsforende for Databeskyttelse eller at indbringe en sag for Den Europziske Unions Domstol.

2. Meddelelsen af oplysninger vedrgrende arsagerne til den i stk. 1 nazvnte begreensning kan udsattes, udelades eller
afvises, sa lenge den vil veere til skade for begraensningens formal.

3. Kommissionen dokumenterer og registrerer drsagerne til begransningen i henhold til denne afggrelses artikel 6.

(°) Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sédanne oplysninger og om ophavelse af direktiv 95/46EF (generel forordning
om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

() Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pé at forebygge, efterforske, afslore eller retsforfolge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophavelse af Rédets
rammeafgorelse 2008/977RIA (EUTL 119 af 4.5.2016, s. 89).
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4. Huvis retten til indsigt helt eller delvist begranses, kan den registrerede udeve sin ret til indsigt gennem Den
Europaiske Tilsynsferende for Databeskyttelse i henhold til artikel 25, stk. 6, 7 og 8, i forordning (EU) 2018/1725.

Artikel 5

Meddelelse af et brud pa persondatasikkerheden til registrerede

Hvis Kommissionen begrenser meddelelsen af et brud pd persondatasikkerheden til registrerede, jf. artikel 35
i forordning (EU) 2018/1725, dokumenterer og registrerer den d&rsagerne til begransningen i henhold til denne
afgorelses artikel 6.

Artikel 6
Dokumentering og registrering af begrensninger

1.  Kommissionen dokumenterer drsagerne til enhver begrensning, der anvendes i henhold til denne afgerelse,
herunder en vurdering af begrensningens nedvendighed og proportionalitet, under hensyntagen til de relevante
elementer i artikel 25, stk. 2, i forordning (EU) 2018/1725.

Med dette for gje skal det af dokumenteringen fremgd, hvordan udevelsen af denne ret ville bringe formalet med
Kommissionens opgaver i henhold til afgerelse (EU, Euratom) 2015/443 eller med de anvendte begransninger i henhold
til artikel 2, stk. 2 eller 3, i fare eller ville pavirke andre registreredes rettigheder og frihedsrettigheder negativt.

2. Dokumenteringen og, hvor det er relevant, det materiale, der indeholder de underliggende faktiske og retlige
elementer, skal registreres. Det stilles efter anmodning til rddighed for Den Europwiske Tilsynsferende for
Databeskyttelse.

Artikel 7

Begrensningernes varighed

1. De begrensninger, der er omhandlet i dennes afggrelses artikel 3, 4 og 5, finder fortsat anvendelse, sd leenge
arsagerne til dem stadig ger sig galdende.

2. Hvis drsagerne til en begraensning, der er omhandlet i denne afgorelses artikel 3 eller 5, ikke leengere ger sig
galdende, oph@ver Kommissionen begraensningen og underretter den registrerede om drsagerne til begransningen.
Samtidig oplyser Kommissionen den registrerede om muligheden for ndr som helst at klage til Den Europeiske
Tilsynsferende for Databeskyttelse eller at indbringe en sag for Den Europaiske Unions Domstol.

3. Kommissionen vurderer anvendelsen af de i artikel 4 og 6 omhandlede begransninger hver sjette méaned regnet fra
vedtagelsen heraf og ved den pagaldende undersegelses afslutning. Derefter vurderer Kommissionen pd drsbasis, om det
er ngdvendigt at opretholde en begraensning/udszttelse.

Artikel 8

Den databeskyttelsesansvarliges vurdering

1.  Kommissionens databeskyttelsesansvarlige skal uden unedigt ophold underrettes, ndr en registrerets rettigheder
begrenses i henhold til denne afggrelse. Efter anmodning gives den databeskyttelsesansvarlige adgang til
dokumenteringen og al materiale, der indeholder underliggende faktiske og retlige elementer.

2. Kommissionens databeskyttelsesansvarlige kan anmode om en evaluering af begransningerne. Den databeskyttel-
sesansvarlige underrettes om resultatet af den enskede evaluering.

3. Udvekslingen af oplysninger med den databeskyttelsesansvarlige gennem hele forlebet registreres i en passende
form.
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Artikel 9

Denne afgorelse traeder i kraft pd tredjedagen efter offentliggarelsen i Den Europziske Unions Tidende.

Udferdiget i Bruxelles, den 7. februar 2019.

Pd Kommissionens vegne
Jean-Claude JUNCKER

Formand
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