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II

(Ikke-lovgivningsmeessige retsakter)

FORORDNINGER

RADETS FORORDNING (EU) 2018/647
af 26. april 2018

om @ndring af forordning (EU) nr. 401/2013 om restriktive foranstaltninger over for
Myanmar/Burma

RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade, sarlig artikel 215,

under henvisning til Rédets afgorelse 2013/184/FUSP af 22. april 2013 om restriktive foranstaltninger over for
Myanmar/Burma og om ophavelse af afgorelse 2010/232/FUSP ('),

under henvisning til felles forslag fra Unionens hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik og
Europa-Kommissionen, og

ud fra felgende betragtninger:

(1)  Den 26. februar 2018 vedtog Radet konklusioner, hvori det fordemmer de fortsatte udbredte, systematiske og
grove overtreedelser af menneskerettighederne begdet af Myanmars/Burmas militeer og sikkerhedsstyrker og
opfordrer Myanmars/Burmas regering og sikkerhedsstyrker til at sikre sikkerhed, retsstatsforhold og ansvarlighed
i staterne Rakhine, Kachin og Shan.

(2)  Pé den baggrund vedtog Radet afggrelse (FUSP) 2018/655 (%) om andring af afgerelse 2013/184/FUSP, hvorved
Rédet indferte yderligere restriktive foranstaltninger over for Myanmar/Burma i form af et forbud mod eksport af
produkter med dobbelt anvendelse til militeret og gransepolitiet som slutbrugere, eksportrestriktioner for udstyr
til overvigning af kommunikation, der kan anvendes til intern undertrykkelse, og madlrettede restriktive
foranstaltninger mod visse fysiske personer fra Myanmars vabnede styrker (Tatmadaw) og grensepolitiet, der er
ansvarlige for alvorlige overtradelser af menneskerettighederne, ansvarlige for at hindre levering af humaniteer
bistand til civile i ned eller er ansvarlige for at hindre gennemferelsen af uafthangige undersegelser af pastdede
alvorlige menneskerettighedsovertraedelser eller -kreenkelser, samt over for personer, enheder og organer med
tilknytning til sédanne fysiske personer.

(3)  Rédets forordning (EU) nr. 401/2013 (}) giver foranstaltningerne i afgerelse 2013/184/FUSP virkning. Da visse
foranstaltninger i afgerelse (FUSP) 2018/655 falder ind under traktatens anvendelsesomrade, er lovgivning pd EU-
plan nedvendig for at gennemfere dem, navnlig for at sikre, at de erhvervsdrivende i alle medlemsstater anvender
dem pd en ensartet made.

(4)  Adgangen for humaniter bistand til civile i ned ber, pd betingelse af kontrol af konfliktens parter og
i overensstemmelse med humaniteer folkeret, ikke hindres. Det er derfor hensigtsmaessigt at anvende restriktioner
over for fysiske personer fra Myanmars vaebnede styrker (Tatmadaw), som er ansvarlige for at hindre en hurtig og

(') EUTL111af23.4.2013,s.75.

(*) Radets afgarelse (FUSP) 2018/655 af 26. april 2018 om a@ndring af afgerelse 2013/184/FUSP om restriktive foranstaltninger over for
Myanmar/Burma (se side 29 i denne EUT).

(*) Réidets forordning (EU) nr. 401/2013 af 2. maj 2013 om restriktive foranstaltninger over for Myanmar/Burma og ophavelse af
forordning (EF) nr. 194/2008 (EUTL 121 af 3.5.2013,s. 1).
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uhindret adgang for humaniter bistand til civile i ned. De péagaldende restriktioner ber ikke unedigt berere
leveringen af humaniter bistand og ber anvendes under fuld hensyntagen til menneskerettighederne og de
geldende bestemmelser i den humaniteere folkeret.

(5)  Forordning (EU) nr. 401/2013 ber derfor &ndres i overensstemmelse hermed.

(6)  Denne forordning overholder de grundleggende rettigheder og de principper, som navnlig anerkendes i Den
Europziske Unions charter om grundlaeggende rettigheder, sarlig retten til adgang til effektive retsmidler og til en
upartisk domstol og retten til beskyttelse af personoplysninger. Denne forordning ber anvendes
i overensstemmelse med disse rettigheder.

(7)  For at sikre sammenhang med proceduren for endring og revurdering af bilaget til afgerelse (FUSP) 2018/655
ber befojelsen til at endre listen i bilag IV til forordning (EU) nr. 401/2013 udeves af Radet.

(8)  Med henblik pd gennemferelsen af denne forordning og for at skabe storst mulig retssikkerhed i Unionen ber
navne og andre relevante oplysninger om fysiske og juridiske personer, enheder og organer, hvis pengemidler og
gkonomiske ressourcer skal indefryses i henhold til denne forordning, geres offentligt tilgeengelige. Enhver
behandling af personoplysninger ber ske i overensstemmelse med Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 (') og Europa-Parlamentets og Ridets direktiv 95/46/EF ().

(9)  For at sikre, at foranstaltningerne i denne forordning er effektive, ber den traede i kraft gjeblikkeligt —
VEDTAGET DENNE FORORDNING:

Artikel 1

I forordning (EU) nr. 401/2013 foretages folgende @ndringer:
1) Artikel 1 affattes séledes:

»Artikel 1

I denne forordning forstds ved:

a) »fordring« enhver omtvistet eller uomtvistet fordring, som er gjort galdende for eller efter datoen for denne
forordnings ikrafttreeden i henhold til eller i forbindelse med en kontrakt eller en transaktion, herunder sarligt:

i) en fordring, som tager sigte pa opfyldelse af enhver forpligtelse, som er resultatet af eller har tilknytning til
en kontrakt eller transaktion

ii) en fordring, som tager sigte pd forlengelse eller indfrielse af en kaution, finansiel garanti eller godtgerelse,
uanset dens form

iii) et erstatningskrav i forbindelse med en kontrakt eller transaktion
iv) et modkrav

v) en fordring, som tager sigte pd, ogsd ved eksigibilitet, at opnd anerkendelse eller fuldbyrdelse af en dom, en
voldgiftskendelse eller en tilsvarende afgorelse, uanset hvor den er afsagt eller truffet

b) kontrakt eller transaktion« enhver transaktion uanset form, og uanset hvilken ret der finder anvendelse pa den,
bestdende af en eller flere kontrakter eller lignende forpligtelser, der er indgdet mellem de samme eller mellem
forskellige parter; udtrykket »kontrakt« omfatter med henblik herpd alle kautioner, garantier eller godtgerelser,
navnlig finansielle garantier og modgarantier, og kreditter, ogsa selv om de er juridisk uathengige, samt enhver
tilknyttet bestemmelse, som opstdr som resultat af eller i forbindelse med en sidan transaktion

(") Europa-Parlamentets og Ridets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i fallesskabsinstitutionerne og —organerne og om fri udveksling af sédanne oplysninger (EFT L 8 af
12.1.2001,s. 1).

(%) Europa-Parlamentet og Radets direktiv 95/46EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger (EFT L 281 af 23.11.1995, s. 31).
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¢) »kompetente myndigheder«: medlemsstaternes kompetente myndigheder, jf. webstederne i bilag II

d) »ekonomiske ressourcer«: aktiver af enhver art, bdde materielle og immaterielle, savel lgsgre som fast ejendom,
som ikke er pengemidler, men som kan bruges til at erhverve pengemidler, varer eller tjenesteydelser

e) indefrysning af gkonomiske ressourcer«: hindring af, at de pd nogen méde bruges til at opnd pengemidler, varer
eller tjenesteydelser, herunder, men ikke kun, ved salg, leje eller pantsatning

f) indefrysning af pengemidler«: hindring af enhver form for flytning, overforsel, &endring, brug af, adgang til eller
handtering af pengemidler, der ville resultere i en @ndring under en hvilken som helst form med hensyn til
omfang, belgb, anbringelsessted, ejerforhold, besiddelse, art eller formaél eller andre @ndringer, som ville gore det
muligt at bruge de pagaldende pengemidler, herunder portefoljeforvaltning

g) »pengemidler«: finansielle aktiver og fordele af enhver art, herunder, men ikke kun:
i) kontante pengebeleb, checks, pengefordringer, veksler, betalingsordrer og andre betalingsinstrumenter

ii) indestdender i finansielle institutioner eller andre enheder, saldi pa konti, tilgodehavender og tilgodehaven-
debeviser

i) bersnoterede og unoterede verdipapirer og geldsinstrumenter, herunder aktier og andre ejerandele,
vaerdipapircertifikater, obligationer, galdsbeviser, warrants, usikrede vaerdipapirer og derivatkontrakter

iv) rente, udbytte eller anden form for indtegt fra aktiver eller veerditilvackst hidrerende fra aktiver

v) kreditter, modregningsrettigheder, garantier, opfyldelsesgarantier eller andre finansielle forpligtelser
vi) remburser, konnossementer, losorepantebreve

vii) dokumenter, der godtger en rettighed til pengemidler eller skonomiske ressourcer

h) »teknisk bistand«: enhver form for teknisk stette i forbindelse med reparation, udvikling, fremstilling, samling,
provning, vedligeholdelse eller enhver anden form for teknisk tjeneste; stotten kan ydes i form af instruktion,
radgivning, oplaring, formidling af praktisk viden og praktiske feerdigheder eller konsulentservice

i) »maglervirksomhed«:

i) forhandling eller styring af transaktioner med henblik pd keb, salg eller levering af varer og teknologi fra et
tredjeland til et andet tredjeland eller

ii) salg eller kgb af varer og teknologi, der befinder sig i tredjelande, med henblik pad overforsel til et andet
tredjeland

j) »import« indfersel af varer til Unionens toldomrade eller andre omrader, hvor traktaten finder anvendelse péd
betingelserne i dennes artikel 349 og 355. Det omfatter som defineret i Europa-Parlamentets og Rédets
forordning (EU) nr. 952/2013 (*) om EU-toldkodeksen anbringelse i frizone, henfersel under en sarlig procedure
og overgang til fri omsatning, men ikke transitoplagring og midlertidig oplagring

k) »eksporte udfersel af varer fra Unionens toldomréde eller andre omrader, hvor traktaten finder anvendelse pd
betingelserne i dennes artikel 349 og 355. Det omfatter som defineret i forordning (EU) nr. 952/2013 udfersel af
varer, der kraver toldangivelse, og udfersel af varer efter oplagring i en frizone eller efter deres henfersel under
en sarlig procedure, men ikke transitoplagring eller midlertidig oplagring

) »eksporter« en fysisk eller juridisk person, pd hvis vegne der udferdiges en eksportanmeldelse, dvs. den person,
som pa tidspunktet for godkendelsen af anmeldelsen er indehaver af kontrakten med modtageren i tredjelandet,
og som har befgjelse til at traeffe afgorelse om forsendelse af emnet ud af Unionens toldomréde eller andre
omrdader, som traktaten finder anvendelse pd

m) »Unionens omrdde« de af medlemsstaternes omrader, hvorpa traktaten finder anvendelse pa de betingelser, der
er fastsat i traktaten, herunder deres luftrum.

(*) Europa-Parlamentets og Radets forordning (EU) nr. 952/2013 af 9. oktober 2013 om EU-toldkodeksen
(EUT L 269 af 10.10.2013, s. 1).«

2) Artikel 3, stk. 3 og 4, udgér.
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3) Folgende artikler indsettes:
»Artikel 3a

1. Det er forbudt at sxlge, levere, overfare eller eksportere, direkte eller indirekte, varer og teknologi med dobbelt
anvendelse, som er omfattet af bilag I til Rddets forordning (EF) nr. 428/2009 (*), uanset om de har oprindelse
i Unionen eller ¢j, til fysiske eller juridiske personer, enheder eller organer i Myanmar/Burma eller til brug i,
Myanmar/Burma, hvis de pagaldende produkter er eller kan vare bestemt helt eller delvist til militeer brug, militere
slutbrugere eller gransepolitiet.

Hvis slutbrugeren er Myanmars/Burmas militeer, skal alle produkter og al teknologi med dobbelt anvendelse, som det
kaber, anses for at vere til militeer brug.

2. Nér de kompetente myndigheder traffer afgerelse om anmodninger om tilladelser, jf. forordning (EF)
nr. 428/2009, md de ikke give tilladelse til eksport til fysiske eller juridiske personer, enheder eller organer
i Myanmar/Burma eller til brug i Myanmar/Burma, hvis de har rimelig grund til at tro, at slutbrugeren madske er en
slutbruger inden for militeret, eller hvis varerne kan have en militeer slutanvendelse.

3. Eksportgrerne skal give de kompetente myndigheder alle relevante oplysninger til brug for behandlingen af
deres ansegning om eksporttilladelse.

4.  Det er forbudt:

a) direkte eller indirekte at yde teknisk bistand, maglervirksomhed eller andre tjenester i forbindelse med de
produkter og den teknologi, der er omhandlet i stk. 1, og i forbindelse med levering, fremstilling, vedligeholdelse
og anvendelse af disse produkter og denne teknologi til en slutbruger inden for militeret, til greensepolitiet eller til
militeer brug i Myanmar/Burma

b) direkte eller indirekte at levere finansieringsmidler eller finansiel bistand i forbindelse med de produkter og den
teknologi, der er omhandlet i stk. 1, herunder navnlig gavebistand, 1an og eksportkreditforsikring, i forbindelse
med salg, levering, overfersel eller eksport af disse produkter og denne teknologi eller ydelse af beslaegtet teknisk
bistand, maeglervirksomhed eller andre tjenester til en slutbruger inden for militeeret, til gransepolitiet eller til
militeer brug i Myanmar/Burma.

5. Forbuddene i stk. 1 og 4 bergrer ikke opfyldelsen af kontrakter, der er indgdet inden den 27. april 2018, eller
af tilknyttede kontrakter, der er ngdvendige for opfyldelsen af sddanne kontrakter.

6. Stk. 1 galder ikke beskyttelsesbeklaedning, herunder skudsikre veste og militeerhjelme, der midlertidigt
eksporteres til Myanmar/Burma udelukkende til personlig brug for personel fra FN, EU eller dets medlemsstater,
reprasentanter for medierne, humaniteart hjelpepersonale, ulandsfrivillige og tilknyttet personale.

Artikel 3b

1. Det er forbudt direkte eller indirekte at salge, levere, overfore eller eksportere det udstyr og den teknologi eller
software, der er anfert i bilag III, uanset om det har oprindelse i Unionen, til personer, enheder eller organer
i Myanmar/Burma eller til brug i Myanmar/Burma, medmindre den kompetente myndighed i den pédgaldende
medlemsstat, jf. webstederne i bilag II, har givet forudgdende tilladelse hertil.

2. De kompetente myndigheder i medlemsstaterne, jf. webstederne i bilag II, giver ikke tilladelse i medfer af stk. 1,
hvis de har rimelig grund til at antage, at det pdgzldende udstyr eller den pdgzldende teknologi eller software vil
blive anvendt til intern undertrykkelse af Myanmars/Burmas styre eller offentlige organer, selskaber eller agenturer
i Myanmar/Burma eller personer eller enheder, der handler péd deres vegne eller efter deres instruks.

3. Bilag IIl omfatter udstyr, teknologi eller software, som primert er beregnet til at blive anvendst til overvigning
eller aflytning af internet- eller telefonkommunikation.

4. Den pagaldende medlemsstat underretter de gvrige medlemsstater og Kommissionen om alle tilladelser, der
gives i medfer af denne artikel, senest fire uger efter meddelelsen af tilladelse.

Artikel 3¢

1. Medmindre den kompetente myndighed i den pdgzldende medlemsstat, jf. webstederne i bilag II, har givet
forudgdende tilladelse i henhold til artikel 3b, er det forbudt:

a) direkte eller indirekte at yde teknisk bistand eller maglerservice i forbindelse med det udstyr eller den teknologi
eller software, der er anfert i bilag III, eller i forbindelse med installation, levering, fremstilling, vedligeholdelse og
anvendelse af udstyr og teknologi i bilag Il eller levering, installation, drift eller ajourfering af software i bilag III
til personer, enheder eller organer i Myanmar/Burma eller til brug i Myanmar/Burma
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b) direkte eller indirekte at levere finansieringsmidler eller finansiel bistand i forbindelse med det udstyr og den
teknologi og software, der anfert i bilag III, til personer, enheder eller organer i Myanmar/Burma eller til brug
i Myanmar/Burma

¢) at yde tjenester i form af overvdgning eller aflytning af telekommunikation eller internetkommunikation til eller
til direkte eller indirekte fordel for Myanmars/Burmas regering, dens offentlige organer, selskaber eller agenturer
eller personer eller enheder, der optraeder pa deres vegne eller efter deres instruks.

2. Med henblik pa stk. 1, litra c), forstds ved »tjenester i form af overvigning eller aflytning af telekommunikation
eller internetkommunikation« sddanne tjenester, som navnlig ved hjelp af det udstyr og den teknologi eller software,
der er anfert i bilag I1I, giver adgang til og viser en persons indgdende og udgdende telekommunikation og samtalere-
laterede data med henblik pd uddragelse, atkodning, optagelse, behandling, analyse eller lagring eller enhver anden
aktivitet i tilknytning hertil.

(*) Radets forordning (EF) nr. 428/2009 af 5. maj 2009 om en fwllesskabsordning for kontrol med udfersel,
overfersel, maglervirksomhed og transit i forbindelse med produkter med dobbelt anvendelse (EUT L 134 af
29.5.2009, s. 1).«

=

Artikel 4, stk. 1, affattes sdledes:

»1.  Uanset artikel 2, stk. 1, artikel 3, stk. 2, og artikel 3a, stk. 1 og 4, og med forbehold af artikel 5 kan de
kompetente myndigheder i medlemsstaterne, jf. webstederne i bilag II, pa vilkdr, som de finder passende, tillade:

a) salg, levering, overforsel eller eksport af udstyr, som kan anvendes til intern undertrykkelse, jf. bilag I, eller
produkter og teknologi med dobbelt anvendelse, jf. bilag I til forordning (EF) nr. 428/2009, men udelukkende er
bestemt til humaniter brug eller beskyttelsesbrug, eller til brug for De Forenede Nationers og Den Europaiske
Unions institutionsopbygningsprogrammer eller for Den Europziske Unions og De Forenede Nationers krisesty-
ringsoperationer

b) salg, levering, overfersel eller eksport af minerydningsudstyr og materiel til brug ved minerydning

¢) levering af finansieringsmidler og finansiel bistand og teknisk bistand i forbindelse med det i litra a) og b) navnte
udstyr og materiel samt de navnte programmer og operationer.

U1
—

Folgende artikler indsaettes:
»Artikel 4a

1. Alle pengemidler og skonomiske ressourcer, som tilherer eller ejes, besiddes eller kontrolleres af de fysiske eller
juridiske personer, enheder eller organer, der er opfort pa listen i bilag IV, indefryses.

2. Ingen pengemidler eller gkonomiske ressourcer ma hverken direkte eller indirekte stilles til rddighed for eller
vare til fordel for de fysiske eller juridiske personer, enheder eller organer, der er opfert pa listen i bilag IV.

3. Bilag IV omfatter:

a) fysiske personer fra Myanmars vabnede styrker (Tatmadaw) og gransepolitiet er ansvarlige for alvorlige
overtradelser af menneskerettighederne i Myanmar/Burma

b) fysiske personer fra Myanmars vabnede styrker (Tatmadaw) og gransepolitiet, som er ansvarlige for at hindre
levering af humanitzr bistand til civile i ned

¢) fysiske personer fra Myanmars vabnede styrker (Tatmadaw) og grensepolitiet, som er ansvarlige for at hindre
gennemforelsen af uafhangige undersogelser af péstdede alvorlige menneskerettighedsovertraedelser eller
-kraenkelser

d) fysiske og juridiske personer, enheder og organer med tilknytning til de personer, der er omhandlet i litra a), b)
og ¢).

4. Bilag IV indeholder begrundelsen for at opfere de pdgaldende personer, enheder og organer pé listen.

5. Bilag IV skal ogsd, hvis sddanne er tilgangelige, indeholde de oplysninger, som er nedvendige for at identificere
de pagzldende fysiske eller juridiske personer, enheder og organer. For sd vidt angdr fysiske personer kan sddanne
oplysninger omfatte navne med tilhgrende aliasser, fedselsdato og fedested, nationalitet, pas- og identitetskortnumre,
ken, adresse, hvis denne er kendt, og funktion eller erhverv. For sd vidt angdr juridiske personer, enheder og organer
kan sddanne oplysninger omfatte navne, registreringssted og -dato, registreringsnummer og forretningssted.
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Artikel 4b

1. Uanset artikel 4a kan medlemsstaternes kompetente myndigheder, jf. webstederne i bilag II, pd sidanne vilkdr,
som de skenner hensigtsmessige, give tilladelse til frigivelse af visse indefrosne pengemidler eller ekonomiske
ressourcer eller til, at visse pengemidler eller gkonomiske ressourcer stilles til rddighed, efter at de har konstateret, at
de pagaldende pengemidler eller skonomiske ressourcer:

a) er nedvendige til at daekke basale behov hos de fysiske og juridiske personer, der er opfert pa listen i bilag IV, og
de familiemedlemmer, som disse fysiske personer har forsergerpligt over for, herunder betaling af fedevarer,
husleje eller renter og afdrag pa hypotekslan, medicin og leegebehandling, skatter, forsikringspraemier og offentlige
forbrugsafgifter

b) alene er bestemt til betaling af rimelige honorarer eller godtgarelse af udgifter i forbindelse med juridisk bistand

¢) alene er bestemt til betaling af afgifter eller gebyrer for rutinemeassig opbevaring eller forvaltning af indefrosne
pengemidler eller skonomiske ressourcer

d) er nedvendige til atholdelse af ekstraordinare udgifter, sifremt den relevante kompetente myndighed mindst to
uger for meddelesen af tilladelsen har meddelt de ovrige medlemsstaters kompetente myndigheder og
Kommissionen, hvorfor den skenner, at der bar gives serlig tilladelse, eller

e) skal betales til eller fra en konto, der indehaves af en diplomatisk eller konsuler reprasentation eller en
international organisation, der nyder immunitet i overensstemmelse med folkeretten, for sd vidt de pagaldende
betalinger skal anvendes til den diplomatiske eller konsulare reprasentations eller den internationale organisations
officielle formal.

2. Den péigzldende medlemsstat underretter de evrige medlemsstater og Kommissionen om alle tilladelser, der er
meddelt i medfer af stk. 1, senest fire uger efter meddelelsen af tilladelsen.

Artikel 4c

1. Uanset artikel 4a kan medlemsstaternes kompetente myndigheder, jf. webstederne i bilag II, give tilladelse til
frigivelse af visse indefrosne pengemidler eller gkonomiske ressourcer, hvis folgende betingelser er opfyldt:

a) pengemidlerne eller de skonomiske ressourcer er omfattet af en voldgiftsmeassig afgerelse, der er truffet inden den
dato, hvor den fysiske eller juridiske person, enheden eller organet, der er omhandlet i artikel 4a, blev opfert pa
listen i bilag IV, eller af en judiciel eller administrativ afgerelse, der er truffet i Unionen, eller en judiciel afgorelse,
der kan fuldbyrdes i den pagaldende medlemsstat, for, pa eller efter den naevnte dato

b) pengemidlerne eller de okonomiske ressourcer skal udelukkende anvendes til at opfylde fordringer, der er sikret
ved en sddan afgerelse eller er anerkendt som gyldige ved en sddan afgerelse, inden for de granser, som er fastsat
ved geldende lovgivning og administrative bestemmelser om sddanne fordringshaveres rettigheder

c) afgarelsen er ikke til fordel for en fysisk eller juridisk person, en enhed eller et organ, der er opfert pa listen
i bilag IV, og

d) anerkendelse af afgorelsen er ikke i strid med almindelige retsprincipper i den pdgaldende medlemsstat.

2. Den péagzldende medlemsstat underretter de gvrige medlemsstater og Kommissionen om alle tilladelser, der
gives i medfer af stk. 1, senest fire uger efter meddelelsen af tilladelsen.

Artikel 4d

1. Uanset artikel 4a kan medlemsstaternes kompetente myndigheder pd sidanne vilkdr, som de skenner
hensigtsmassige, give tilladelse til frigivelse af visse indefrosne pengemidler eller skonomiske ressourcer, ndr en fysisk
eller juridisk person, en enhed eller et organ, der er opfert pé listen i bilag IV, skal betale belgb, der er forfaldne
i henhold til en kontrakt eller en aftale eller en forpligtelse, som den pdgaldende fysiske eller juridiske person, den
pagzldende enhed eller det pdgaldende organ har indgdet eller padraget sig inden den dato, hvor den pdgaldende
fysiske eller juridiske person, den pagaldende enhed eller det pdgzldende organ blev opfert pé listen i bilag IV, nir
den pagezldende kompetente myndighed har konstateret, at:

a) pengemidlerne eller de gkonomiske ressourcer skal anvendes til en betaling, der skal foretages af en fysisk eller
juridisk person, en enhed eller et organ, som er opfert pa listen i bilag IV

b) betalingen ikke er i strid med artikel 4a, stk. 2.

2. Den péagzldende medlemsstat underretter de gvrige medlemsstater og Kommissionen om alle tilladelser, der
gives i medfer af stk. 1, senest fire uger efter meddelelsen af tilladelsen.
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3. Artikel 4a, stk. 2, er ikke til hinder for, at finansielle institutioner eller kreditinstitutter, der modtager
pengemidler overfort af tredjeparter til en konto tilherende en fysisk eller juridisk person, en enhed eller et organ,
der er opfert pa listen, krediterer de indefrosne konti med disse belgb, forudsat at saledes tilforte beleb pé disse konti
ogsd indefryses. Den finansielle institution eller kreditinstituttet underretter straks den relevante kompetente
myndighed om sddanne transaktioner.

4. Hvis sddanne renter eller andre indtegter og betalinger indefryses i henhold til artikel 4a, finder artikel 4a,
stk. 2, ikke anvendelse pa belab, der tilfores indefrosne konti i form af:

a) renter eller anden form for afkast fra disse konti

b) forfaldne belgb i henhold til kontrakter, aftaler eller forpligtelser, som er indgdet eller opstdet forud for den dato,
hvor den fysiske eller juridiske person, enheden eller organet, jf. artikel 4a, blev opfert i bilag IV, eller

¢) forfaldne belgb i henhold til judicielle, administrative eller voldgiftsmeassige afgerelser, der er truffet i en
medlemsstat, eller som kan fuldbyrdes i den pagaldende medlemsstat.

Artikel 4e

1. Uden at det bergrer galdende regler vedrerende indberetning, fortrolighed og tavshedspligt, skal fysiske og
juridiske personer, enheder og organer:

a) straks videregive oplysninger, der kan fremme overholdelsen af denne forordning, herunder oplysninger om konti
og beleb, som er indefrosset i medfer af artikel 4a, til den kompetente myndighed i den medlemsstat, hvor de
pagxldende er bosat eller befinder sig, og direkte eller via medlemsstaterne fremsende oplysningerne til
Kommissionen, og

b) samarbejde med de kompetente myndigheder om efterprevning af de i litra a) omhandlede oplysninger.

2. Alle yderligere oplysninger, som Kommissionen modtager direkte, stilles til rddighed for medlemsstaterne.

3. Alle oplysninger, der afgives eller modtages i medfer af denne artikel, ma kun anvendes til de formadl, til hvilke
de blev afgivet eller modtaget.

Artikel 4f

1. Nér indefrysning af pengemidler og gkonomiske ressourcer eller afvisning af at stille pengemidler eller
gkonomiske ressourcer til rddighed er sket i god tro i forvisning om, at det er i overensstemmelse med denne
forordning, kan den fysiske eller juridiske person, den enhed eller det organ, som har foretaget indefrysningen eller
afvisningen, herunder dens ledelse og personale, ikke pd nogen mdde drages til ansvar herfor, medmindre det
godtgares, at indefrysningen eller tilbageholdelsen skyldtes forsemmelighed.

2. Handlinger foretaget af fysiske eller juridiske personer, enheder eller organer medferer ikke ansvar af nogen
form for de pagaldende, hvis de ikke vidste og ikke havde rimelig grund til at formode, at deres handling ville vare
i strid med foranstaltningerne i denne forordning.

Artikel 4g

Bevidst og forsetlig deltagelse i aktiviteter, der har til formdl eller folge at omgé de foranstaltninger, der er fastlagt
i denne forordning, er forbudt.

Artikel 4h

1. Fordringer, der er opstdet i forbindelse med en kontrakt eller transaktion, hvis opfyldelse eller gennemforelse
direkte eller indirekte er blevet bergrt helt eller delvis af foranstaltninger i medfer af denne forordning, herunder krav
om godtgarelse og andre tilsvarende fordringer, sdsom erstatningskrav og krav som felge af en kautions- eller
garantiforpligtelse, sarligt krav om forlengelse eller indfrielse af kautioner, garantier eller godtgerelser, navnlig
finansielle garantier og ekonomisk godtgerelse, md uanset fordringens form ikke indfries, hvis fordringen gores

galdende af:
a) fysiske eller juridiske personer, enheder eller organer, der er opfert i bilag IV

b) fysiske eller juridiske personer, enheder eller organer, som handler gennem eller pd vegne af en eller et af de
i litra a) omhandlede personer, enheder eller organer.
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2. Iforbindelse med enhver procedure vedrerende inddrivelse af en fordring pahviler det den fysiske eller juridiske
person, den enhed eller det organ, der seger fordringen inddrevet, at bevise, at indfrielsen af fordringen ikke er
forbudt i henhold til stk. 1.

3. Denne artikel bergrer ikke de rettigheder, som de i stk. 1 omhandlede fysiske eller juridiske personer, enheder
og organer har til ved en domstol at fi provet lovligheden af den manglende opfyldelse af de kontraktlige
forpligtelser i henhold til denne forordning.

Artikel 4i

1. Séfremt Radet vedtager at lade en fysisk eller juridisk person, en enhed eller et organ vare omfattet af de
foranstaltninger, der er omhandlet i artikel 4a, @ndrer det bilag IV i overensstemmelse hermed.

2. Rédet meddeler sin afgorelse, herunder begrundelsen for opferelsen pé listen, til den fysiske eller juridiske
person, enheden eller organet, der er omhandlet i stk. 1, enten direkte, hvis adressen er bekendt, eller ved

offentliggerelse af en bekendtgarelse, og giver den pdgaldende fysiske eller juridiske person, enheden eller organet
lejlighed til at fremsatte bemzarkninger.

3. Fremsattes der bemerkninger eller forelaegges der veasentlig ny dokumentation, tager Radet sin afgerelse op til
fornyet overvejelse og underretter den fysiske eller juridiske person, enheden eller organet herom.

4. Listen i bilag IV revideres regelmaessigt og mindst hver 12. méned.«

Artikel 6 affattes sdledes:

=

»Artikel 6

1.  Kommissionen og medlemsstaterne underretter hinanden om foranstaltninger, der treeffes i medfer af denne
forordning, og udveksler alle andre relevante oplysninger, som de rdder over i forbindelse med denne forordning,
navnlig oplysninger om:

a) indefrosne midler, jf. artikel 4a, og tilladelser, jf. artikel 3a, 3b, 3c, 4b, 4c og 4d

b) overtradelser, hindhavelsesproblemer og domme afsagt af nationale retter.

2. Medlemsstaterne underretter straks hinanden og Kommissionen om andre relevante oplysninger, som de rader
over, og som kan pavirke den effektive gennemforelse af denne forordning.«

7) Teksten i bilag I til denne forordning tilfgjes som bilag IIL
8) Teksten i bilag II til denne forordning tilfajes som bilag IV.
Artikel 2

Denne forordning treeder i kraft pa dagen for offentliggerelsen i Den Europeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og gelder umiddelbart i hver
medlemsstat.

Udfeerdiget i Bruxelles, den 26. april 2018.

Pi Radets vegne
E. ZAHARIEVA

Formand
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BILAG I
»BILAG III

Udstyr, teknologi og software, jf. artikel 3b og 3c

Generel note

Uanset indholdet af dette bilag finder bilaget ikke anvendelse pa:

a)

b)

9

det udstyr og den teknologi eller software, der er specificeret i bilag I til forordning (EF) nr. 428/2009 eller den falles
liste over militeert udstyr

software, der er udviklet til installation af brugeren uden yderligere vaesentlig stotte fra leveranderen, og som generelt
er tilgaengeligt for offentligheden ved salg uden begransninger fra lager ved detailsalgssteder i en af folgende former:

i) salg fra fysiske butikker
ii) postordresalg

iii) elektroniske transaktioner
iv) telefonsalg

software, der er til fri, offentlig anvendelse.

Afsnit A, B, C, D og E henviser til de afsnit, der er omhandlet i forordning (EF) nr. 428/2009.

Udstyr, teknologi og software, jf. artikel 3b og 3c, er:

A.

Liste over udstyr
— Deep Packet Inspection-udstyr

— Netveerksaflytningsudstyr, herunder Interception Management-udstyr (IMS) og Data Retention Link Intelligence-
udstyr

— Radiofrekvensovervagningsudstyr

— Netvarks- og satellitjammingsudstyr

— Fjernstyret inficeringsudstyr

— Talegenkendelses- og talebehandlingsudstyr

— IMSI (*)-, MSISDN (3)-, IMEI (*)- og TMSI (%)-aflytnings- og overvagningsudstyr

— Taktisk SMS (*)-/GSM (%)-/GPS (’)-/GPRS (%)-/UMTS (°)-/CDMA (*)-/PSTN ("')-aflytnings- og overvigningsudstyr

— DHCP (")-/SMTP (*)-, GTP (*#)-aflytnings- og overvdgningsudstyr

') »IMSl« International Mobile Subscriber Identity. Det er en unik identifikationskode for hvert enkelt mobiltelefonapparat, som er

(

integreret i SIM-kortet og muligger identifikation af SIM-kortet via GSM- og UMTS-nettene.

(*) »MSISDN«: Mobile Subscriber Integrated Services Digital Network Number. Det er et unikt nummer, der identificerer et

abonnement pd et GSM- eller UMTS-mobilnet. Det er kort sagt det telefonnummer, der herer til SIM-kortet i en mobiltelefon, og
som derfor identificerer en mobilabonnent pd samme made som IMSI, men i forbindelse med routing af opkald til den pdgzldende.

(®) »IMEL: International Mobile Equipment Identity. Det er et sadvanligvis unikt nummer, der bruges til at identificere GSM-,

WCDMA- og IDEN-mobiltelefoner samt nogle satellittelefoner. Det er normalt trykt i telefonens batteriholder. Aflytning kan

specificeres ved hjelp af IMEl-nummeret samt IMSI og MSISDN.
»TMSI«: Temporary Mobile Subscriber Identity. Det er den identitet, der hyppigst sendes mellem mobiltelefonen og nettet.
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— Monstergenkendelses- og mensterprofileringsudstyr
— Fjernstyret retsteknisk udstyr
— Semantisk processorudstyr
— WEP- og WPA-kodebrydningsudstyr
— Aflytningsudstyr for proprietere protokoller og standardprotokoller for VoIP.
B. Ikke brugt
C. Ikke brugt
D. »Software« til brug for »udviklinge, »produktion« eller »anvendelse« af det udstyr, der er specificeret i A ovenfor.
E. »Teknologi« til brug for »udvikling¢, »produktion« eller »anvendelse« af det udstyr, der er specificeret i A ovenfor.
Udstyr, teknologi og software, der falder ind under disse afsnit, henherer kun under anvendelsesomradet for dette bilag,

i den udstraekning det falder ind under den generelle beskrivelse »systemer til aflytning og overvigning af internet-,
telefon- og satellitkommunikatione.

Med henblik pd dette bilag forstds ved »overvdgning« indhentning, uddragelse, afkodning, optagelse, behandling, analyse
og arkivering af opkaldsindhold og netvarksdata.«
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BILAG II
»BILAG IV

Liste over fysiske og juridiske personer, enheder og organer, jf. artikel 4ac.
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