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(Oplysninger)

OPLYSNINGER FRA DEN EUROPAISKE UNIONS INSTITUTIONER, ORGANER,
KONTORER OG AGENTURER

TJENESTEN FOR EU'S OPTRADEN UDADTIL

Afgorelse vedtaget af Unionens hgjtstiende repraesentant for udenrigsanliggender og
sikkerhedspolitik af 19 september 2017 om sikkerhedsbestemmelserne for Tjenesten for EU’s
Optraeden Udadtil

ADMIN(2017) 10

(2018/C 126/01)

UNIONENS H@]TSTAENDE REPRASENTANT FOR UDENRIGSANLIGGENDER OG SIKKERHEDSPOLITIK

under henvisning til Rédets afgerelse 2010/427/EU af 26. juli 2010 om, hvordan Tjenesten for EU’s Optraden
Udadtil (') skal tilretteleegges og fungere,

under henvisning til udtalelse fra det udvalg, der er omhandlet i artikel 9, stk. 6, i afgorelsen truffet af den hejtstdende
reprasentant af 15. juni 2011 om sikkerhedsbestemmelserne for Tjenesten for EU’s Optraden Udadtil (?), og

ud fra folgende betragtninger:

(1)  Tjenesten for EU’s Optraeeden Udadtil (»EU-Udenrigstjenesten«) bor som et uathengigt fungerende EU-organ have
sikkerhedsbestemmelser som anfert i artikel 10, stk. 1, i Ridets afgorelse 2010/427 [EU.

(2)  Den hgjtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik (»den hejtstdende reprasentant« eller
»HR«) ber fastsette sikkerhedsbestemmelser for EU-Udenrigstjenesten, der omfatter alle sikkerhedsaspekter
vedrgrende EU-Udenrigstjenestens drift, sdledes at den effektivt kan styre risici for sit personale, sine fysiske
aktiver, informationer og besggende og opfylde sin pligt til at udvise rettidig omhu (»diligenspligt<) i denne
henseende.

(3)  Navnlig bor personale under EU-Udenrigstjenestens ansvar, dens fysiske aktiver, herunder kommunikations- og
informationssystemer, samt besggende sikres et beskyttelsesniveau, der ligger pd linje med bedste praksis i Radet,
Kommissionen, medlemsstaterne og om relevant internationale organisationer.

(4)  Sikkerhedsbestemmelserne for EU-Udenrigstjenesten ber bidrage til at opnd en mere sammenhzangende generel
EU-ramme for beskyttelse af EU’s klassificerede informationer (»EUCL() og ber bygge pd og vere i sterst mulig
overensstemmelse med sikkerhedsreglerne for Rddet for den Europiske Union (»Rédet«) og sikkerhedsbestem-
melserne for Europa-Kommissionen.

(5)  EU-Udenrigstjenesten, Rddet og Kommissionen er fast besluttet pd at anvende akvivalente sikkerhedsstandarder
for beskyttelse af EUCL

(6)  Denne afgorelse berorer ikke artikel 15 og 16 i traktaten om Den Europaiske Unions funktionsmdde og retsakter
til gennemforelse heraf.

(') EUTL 201 af 3.8.2010, s. 30.
() EUTC 304af15.10.2011,s. 7.
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(7)  Det er nedvendigt at tilrettelegge sikkerheden i EU-Udenrigstjenesten og fordelingen af sikkerhedsopgaver inden
for EU-Udenrigstjenestens strukturer.

(8)  Den hgjtstdende reprasentant ber treekke pd relevant ekspertise i medlemsstaterne, i Generalsekretariatet for
Rédet og i Kommissionen efter behov.

(9)  Den hejtstdende reprasentant ber treffe alle passende foranstaltninger, der er nedvendige for gennemforelsen af
disse bestemmelser med stotte fra medlemsstaterne, Generalsekretariatet for Rddet og Kommissionen.

(10)  Generalsekretaeren for EU-Udenrigstjenesten er EU-Udenrigstjenestens sikkerhedsmyndighed, og i artikel 1
i afgorelse ADMIN (2015) 34 af 14. september 2015 truffet af EU-Udenrigstjenestens generalsekretaer fastsattes
det, at sikkerhedsmyndighedens sikkerhedsopgaver i henhold til EU-Udenrigstjenestens sikkerhedsbestemmelser
skal varetages af generaldirektoren for budget og administration —

VEDTAGET DENNE AFGORELSE:

Artikel 1
Formadl og anvendelsesomrade

I denne afgorelse fastsattes sikkerhedsbestemmelserne for Tjenesten for EU’s Optreeden Udadtil (»EU-Udenrigstjenestens
sikkerhedsbestemmelser).

I henhold til artikel 10, stk. 1, i Rddets afgorelse 2010/427/EU af 26. juli 2010 om, hvordan Tjenesten for EU’s
Optreeden Udadtil skal tilrettelegges og fungere, finder denne afggrelse anvendelse pd hele EU-Udenrigstjenestens
personale og alle Unionens delegationer uanset deres administrative status eller oprindelse, og den udger den generelle
lovgivningsmassige ramme for effektiv styring af de risici, som personale under EU-Udenrigstjenestens ansvar, jf.
artikel 2, EU-Udenrigstjenestens lokaliteter, fysiske aktiver, informationer og besggende udszttes for.

Artikel 2
Definitioner

I denne afgorelse forstds ved:

a) »personale i EU-Udenrigstjenestenc: tjenestemand og gvrige ansatte i EU-Udenrigstjenesten, herunder midlertidigt
ansatte i medlemsstaternes diplomatiske tjenester, udstationerede nationale eksperter, jf. definitionen i artikel 6
i Radets afgorelse 2010/427/EU af 26. juli 2010 om, hvordan Tjenesten for EU’s Optraeeden Udadetil skal tilretteleegges
og fungere

b) »personale under EU-Udenrigstjenestens ansvar«< EU-Udenrigstjenestens personale i hovedkontoret og i EU-
delegationer samt alt andet personale i EU-delegationer, uanset deres administrative status eller oprindelse, samt, for
sé vidt angdr denne afgorelse, den hojtstdende reprasentant og alt efter omstaendighederne andet personale fra EU-
Udenrigstjenestens hovedkontor

¢) »pargrende« familiemedlemmer til personalet under EU-Udenrigstjenestens ansvar i EU-delegationer, som udger en
del af deres respektive husstand, jf. underretning til udenrigsministeriet i modtagerstaten

d) »EU-Udenrigstjenestens lokaliteter«: alle EU-Udenrigstjenestens lokaliteter, herunder bygninger, kontorer, lokaler og
andre omrdder samt omrdder, der rummer kommunikations- og informationssystemer (herunder systemer til
handtering af EUCI), hvor EU-Udenrigstjenesten permanent eller midlertidigt gennemferer aktiviteter

) »EU-Udenrigstjenestens sikkerhedsinteresser«: personale under EU-Udenrigstjenestens ansvar, EU-Udenrigstjenestens
lokaliteter, pargrende, fysiske aktiver, herunder kommunikations- og informationssystemer, informationer og
besogende

f) »EUCIc informationer eller materiale, der er market med en EU-klassifikationsgrad, og hvis uautoriserede
videregivelse kunne forvolde Den Europaziske Unions eller en eller flere af medlemsstaternes interesser skade
i forskellig grad
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g) »EU-delegation«: delegationer til tredjelande og internationale organisationer som omhandlet i artikel 1, stk. 4,
i Radets afgorelse 2010/427/EU af 26. juli 2010 om, hvordan EU-Udenrigstjenesten skal tilrettelaegges og fungere.

@vrige definitioner fremgér af de relevante bilag og tilleg A.

Artikel 3
Diligenspligt
1. EU-Udenrigstjenestens sikkerhedsbestemmelser har som mal at opfylde EU-Udenrigstjenestens diligenspligt.

2. EU-Udenrigstjenestens diligenspligt omfatter diligens med hensyn til at ivaerksette alle rimelige tiltag til
gennemforelse af sikkerhedsforanstaltninger for at forhindre den skadeforvoldelse pd EU-Udenrigstjenestens sikkerhedsin-

teresser, der med rimelighed kan forudses.
Pligten omfatter diverse sikkerhedskomponenter, herunder som folge af nedsituationer eller kriser, uanset karakter.

3. P4 baggrund af den diligenspligt, der pdhviler medlemsstaterne, EU’s institutioner eller organer og evrige parter
med personale i EU-delegationer ogfeller i EU-delegationslokaliteter, eller EU-Udenrigstjenestens pligt, nir EU-
delegationer har til huse i ovennzvnte evrige parters lokaliteter, skal EU-Udenrigstjenesten indgd administrative
ordninger med hver enkelt af ovenstiende enheder med henblik pa at afklare de respektive roller og ansvarsomrdder,

opgaver og samarbejdsordninger.
Artikel 4

Fysisk sikkerhed og infrastruktursikkerhed

1. EU-Udenrigstjenesten ivarksatter alle relevante fysiske sikkerhedsforanstaltninger (det veere sig af permanent eller
midlertidig karakter), herunder adgangskontrolordninger, for alle EU-Udenrigstjenestens lokaliteter med henblik pd at
beskytte EU-Udenrigstjenestens sikkerhedsinteresser. Der skal tages hgjde for disse foranstaltninger ved udformningen og
planleegningen af nye lokaliteter eller inden leje af eksisterende lokaliteter.

2. Personalet under EU-Udenrigstjenestens ansvar og de pdrerende kan af sikkerhedsmassige grunde og i en specifik
periode samt i specifikke omréader palegges sarlige forpligtelser eller restriktioner.

3. Deistk. 1 og 2 omhandlede foranstaltninger skal std i et rimeligt forhold til den vurderede risiko.

Artikel 5
Alarmniveauer og krisestyring

1. EU-Udenrigstjenestens sikkerhedsmyndighed som defineret i artikel 13, stk. 1, afsnit 1, er ansvarlig for at
iverksatte passende alarmniveauforanstaltninger i forventning om eller som reaktion pa trusler og heandelser, der
pavirker EU-Udenrigstjenestens sikkerhed, og for krisestyringsforanstaltninger.

2. De alarmniveauforanstaltninger, der er navnt i stk. 1, skal vare i overensstemmelse med sikkerhedstrusselsniveauet.
Alarmniveauerne fastlaegges i neert samarbejde med de kompetente tjenestegrene i andre EU-institutioner, -organer og
-agenturer og i den eller de medlemsstater, der er vaerter for EU-Udenrigstjenestens lokaliteter.

3. EU-Udenrigstjenestens sikkerhedsmyndighed er kontaktpunktet, ndr det galder alarmniveauer og krisestyring.
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Artikel 6
Beskyttelse af klassificerede informationer

1. Beskyttelsen af EUCI skal underlegges de krav, der er fastsat i denne afgorelse, og isar i bilag A. Den, der er
i besiddelse af enhver form for EUCI, baerer ansvaret for at beskytte de pagaldende informationer i henhold hertil.

2. EU-Udenrigstjenesten sikrer, at der kun gives adgang til klassificerede informationer til personer, der opfylder
betingelserne som fastsat i artikel 5 i bilag A.

3. De betingelser, hvorunder lokalt ansatte kan i adgang til EUCI, fastsattes ogsd af den hejtstdende reprasentant, jf.
bestemmelserne om beskyttelse af EUCI i bilag A til denne afgorelse.

4. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed forvalter en database vedrerende sikkerhedsgodkendel-
sesstatus for alt personale under EU-Udenrigstjenestens ansvar og for EU-Udenrigstjenestens kontrahenter.

5. Hvis medlemsstaterne bringer klassificerede informationer med en national klassifikationsmerkning ind i EU-
Udenrigstjenestens strukturer eller net, beskytter EU-Udenrigstjenesten disse informationer i overensstemmelse med de
krav, der galder for EUCI af en tilsvarende grad, jf. den sammenlignende oversigt over sikkerhedsklassifikationer
i tilleeg B til denne afgorelse.

6.  Omréder i EU-Udenrigstjenesten, hvor informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL
eller hojere eller tilsvarende, opbevares, afgranses som sikrede omrader i overensstemmelse med bilag A II til denne
afgarelse og godkendes af EU-Udenrigstjenestens sikkerhedsmyndighed.

7. Procedurer for udevelse af den hejtstdende reprasentants ansvar inden for rammerne af de aftaler eller
administrative ordninger, der findes for udvekslingen af EUCI med tredjelande eller internationale organisationer, er
beskrevet i bilag A og A VI til denne afgarelse.

8.  Generalsekretaren fastlegger de betingelser, hvorpd EU-Udenrigstjenesten mé udveksle EUCI i dets besiddelse med
andre EU-institutioner, -organer, -kontorer eller -agenturer. Der vil blive etableret passende rammer herfor, herunder ved
at indga interinstitutionelle aftaler eller om nedvendigt andre ordninger med henblik herpa.

9. Sddanne rammer skal sikre, at EUCI beskyttes i overensstemmelse med deres klassifikationsgrad og -efter
grundprincipper og minimumsstandarder, som svarer til dem, der er fastlagt i denne afgorelse.

Artikel 7
Sikkerhedsrelaterede handelser og nedsituationer

1. For at sikre en rettidig og effektiv reaktion pd sikkerhedsrelaterede handelser udarbejder EU-Udenrigstjenesten et
system til indberetning af sddanne hendelser og nedsituationer, som skal fungere i degndrift alle ugens dage og omfatte
enhver form for sikkerhedsrelaterede haendelser eller trusler mod EU-Udenrigstjenestens —sikkerhedsinteresser
(f.eks. ulykker, konflikter, ondsindede handlinger, kriminelle handlinger, kidnapnings- og gidselsituationer, lagelige
nedsituationer, hendelser med kommunikations- og informationssystemer, cyberangreb osv.).

2. Der etableres nedsituationsforbindelseskanaler mellem EU-Udenrigstjenestens hovedkontor, EU-delegationerne,
Rédet, Kommissionen, EU’s serlige reprasentanter og medlemsstaterne for at stgtte dem i hdndteringen af sikkerhedsre-
laterede haendelser, der involverer personale, og konsekvenserne deraf, herunder beredskabsplaner.

3. Denne hdndtering af sikkerhedsrelaterede handelser skal bl.a. omfatte:

— procedurer for effektiv stotte i forbindelse med beslutningsprocessen vedrgrende en sikkerhedshandelse, der
involverer personale, herunder beslutninger vedrerende tilbagetraekning eller afbrydelse af en tjenesterejse, og

— en politik og procedurer for redning af personale — f.eks. i tilfelde af forsvundne medarbejdere eller kidnapnings-
og gidselsituationer — under hensyntagen til medlemsstaternes, EU-institutionernes og EU-Udenrigstjenestens sarlige
ansvar desangdende. Behovet for specifikke kompetencer vedrerende forvaltning af disse aktiviteter i denne
sammenhzng skal overvejes under hensyntagen til de ressourcer, som medlemsstaterne kan tilvejebringe.
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4. EU-Udenrigstjenesten indferer relevante administrative ordninger til indberetning af sikkerhedsrelaterede haendelser
i EU-delegationer. Medlemsstaterne, Kommissionen, eventuelle andre relevante myndigheder samt de relevante
sikkerhedsudvalg informeres.

5. Hendelseshindteringsprocesserne bor trenes og revideres regelmassigt.

Artikel 8
Kommunikations- og informationssystemernes sikkerhed

1. EU-Udenrigstjenesten skal beskytte informationer, der handteres i kommunikations- og informationssystemer
(»CIS’er«), mod trusler mod fortrolighed, integritet, tilgeengelighed, autenticitet og uafviselighed.

2. EU-Udenrigstjenestens  sikkerhedsmyndighed — godkender bestemmelser, sikkerhedsretningslinjer og et
sikkerhedsprogram til beskyttelse af alle CIS’er, der ejes eller drives af EU-Udenrigstjenesten.

3. Bestemmelserne, politikken og programmet skal vare i overensstemmelse med — og gennemferelsen deraf
koordineres ngje med — Rédets og Kommissionens tilsvarende bestemmelser/politik/program og alt efter
omstaendighederne med de sikkerhedspolitikker, medlemsstaterne gor brug af.

4. Alle kommunikations- og informationssystemer, der héndterer Kklassificerede informationer, skal undergd en
godkendelsesproces. EU-Udenrigstjenesten anvender en ordning for sikkerhedsgodkendelse i samrdd med Generalsekre-
tariatet for Rédet og Europa-Kommissionen.

5. Hvis beskyttelsen af EUCI, der handteres af EU-Udenrigstjenesten, sker ved hjalp af kryptoprodukter, skal sddanne
produkter vare godkendt af EU-Udenrigstjenestens kryptogodkendelsesmyndighed pd anbefaling fra Rédets
Sikkerhedsudvalg.

6.  EU-Udenrigstjenestens sikkerhedsmyndighed etablerer efter behov felgende informationssikringsfunktioner:
a) en informationssikringsmyndighed

b) en TEMPESTmyndighed

¢) en kryptogodkendelsesmyndighed

d) en kryptodistributionsmyndighed.

7. For hvert system fastsatter EU-Udenrigstjenestens sikkerhedsmyndighed felgende funktioner:

a) en sikkerhedsakkrediteringsmyndighed

b) en operationel informationssikringsmyndighed.

8.  Bestemmelser om gennemforelse af denne artikel med hensyn til beskyttelse af EUCI findes i bilag A og A IV.

Artikel 9
Brud pd sikkerheden og kompromittering af klassificerede informationer

1. Der er tale om brud pa sikkerheden, nir der handles, eller der undlades at handle, og dette er i strid med
sikkerhedsbestemmelserne i denne afgorelse ogfeller sikkerhedspolitikkerne eller -retningslinjerne om alle nedvendige
foranstaltninger til gennemforelse deraf som vedtaget i henhold til artikel 21, stk. 1.

2. Der er tale om kompromittering af klassificerede informationer, ndr de helt eller delvist er blevet videregivet til
uautoriserede personer eller enheder.

3. Ethvert brud eller formodet brud pé sikkerheden og enhver kompromittering eller formodet kompromittering af
klassificerede informationer indberettes straks til EU-Udenrigstjenestens direktorat med ansvar for sikkerhed, der vil
treeffe passende foranstaltninger, jf. artikel 11 i bilag A.

4. Enhver, der er ansvarlig for et brud pd sikkerhedsbestemmelserne som fastlagt i denne afggrelse eller for
kompromittering af klassificerede informationer, kan geres til genstand for disciplinere foranstaltninger ogfeller
retsforfolges i overensstemmelse med galdende love, regler og bestemmelser, jf. artikel 11, stk. 3, i bilag A.
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Artikel 10

Efterforskning af sikkerhedsrelaterede haendelser, brud ogfeller kompromittering og afhjelpende
foranstaltninger

1. Uden at dette bergrer artikel 86 (disciplinaerordning) og bilag IX i tjenestemandsvedtagten ('), kan EU-Udenrigs-
tjenestens direktorat med ansvar for sikkerhed foretage sikkerhedsundersegelser:

a) 1 tilfelde af potentiel leekage, fejlhdndtering eller kompromittering af EUCI eller Euratoms klassificerede informationer
eller folsomme ikke-klassificerede oplysninger

b) for at modvirke fjendtlige efterretningstjenestesangreb mod EU-Udenrigstjenesten og dens personale
¢) for at modvirke terroranslag mod EU-Udenrigstjenesten og dens personale
d) i tilfeelde af cyberhaendelser

e) 1 tilfelde af andre heendelser, der pévirker eller kan pavirke den almene sikkerhed i EU-Udenrigstjenesten, herunder
formodede strafbare forhold.

2. Som felge af undersogelser gennemferer EU-Udenrigstjenestens direktorat med ansvar for sikkerhed bistdet af
eksperter fra medlemsstaterne ogleller fra andre EU-institutioner, alt efter omstendighederne, og om nedvendigt efter
autorisation fra EU-Udenrigstjenestens sikkerhedsmyndighed, de nedvendige korrigerende foranstaltninger, ndr det er
hensigtsmeassigt.

Det er alene personale, der er godkendt pd grundlag af en personlig bemyndigelse fra EU-Udenrigstjenestens sikkerheds-
myndighed, som henset til deres aktuelle opgaver kan fd befgjelse til at gennemfere og koordinere sikkerhedsunder-
sogelser i EU-Udenrigstjenesten.

3. Undersogelsespersonalet skal have adgang til samtlige informationer, der er nedvendige til udferelse af sidanne
undersegelser, og skal i den sammenhzng stettes fuldt ud af alle EU-Udenrigstjenestens tjenester og personale.

Undersagelsespersonalet kan ivaerksatte relevante tiltag for at sikre bevismaterialet pd en mdde, der stdr i et rimeligt
forhold til den efterforskede sags alvor.

4. Hvis der er tale om adgang til informationer vedrerende personoplysninger, herunder oplysninger
i kommunikations- og informationssystemer, skal denne adgang vare i overensstemmelse med Europa-Parlamentets og
Rédets forordning (EF) nr. 45/2001 ().

5. Hvis det er nedvendigt at oprette en undersogelsesdatabase, der indeholder personoplysninger, underrettes Den
Europziske Tilsynsferende for Databeskyttelse (EDPS) som angivet i ovennzvnte forordning.

Artikel 11
Sikkerhedsrisikostyring

1. Med henblik pd at fastslé sine behov for sikkerhedsforanstaltninger udarbejder EU-Udenrigstjenesten i snavert
samarbejde med Kommissionens Sikkerhedsdirektorat og alt efter omstaendighederne med Sikkerhedskontoret ved
Generalsekretariatet for Rddet en omfattende metode til vurdering af sikkerhedsrisikoen.

2. Risici for EU-Udenrigstjenestens sikkerhedsinteresser forvaltes som en proces. Denne proces sigter mod at
bestemme kendte sikkerhedsrisici, definere sikkerhedsforanstaltninger for at begrense sddanne risici til et acceptabelt
niveau og anvende foranstaltninger i overensstemmelse med begrebet forsvar i dybden. Effektiviteten af sddanne
foranstaltninger samt risikoniveauet vurderes lgbende.

() Vedtzgten for tjenestemand i De Europaeiske Fallesskaber og om anszttelsesvilkdrene for de gvrige ansatte i disse Faellesskaber, fastlagt
iRddets forordning (EQF, Euratom, EKSF) nr. 259/68 (EFT L 56 af 4.3.1968, s. 1), i det felgende benavnt »personalevedtagtent.

(%) Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i fellesskabsinstitutionerne og -organerne og om fri udveksling af sidanne oplysninger (EFT L 8 af
12.1.2001,s. 1).
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3. De roller, ansvarsomrader og opgaver, der er fastsat i denne afgerelse, bergrer ikke det ansvar, der pahviler hver
enkelt medarbejder under EU-Udenrigstjenestens ansvar; iser skal serlige EU-medarbejdere, der er pa tjenesterejse
i tredjelande, udvise almindelig sund fornuft og god demmekraft med hensyn til deres egen sikkerhed samt leve op til
alle geeldende sikkerhedsbestemmelser, forordninger, procedurer og instruktioner.

4.  For at forebygge og begranse sikkerhedsrisici kan bemyndiget personale udfere baggrundskontrol af personer, som
er omfattet af denne afgorelse, for at fastsld, hvorvidt det at give siddanne personer adgang til EU-Udenrigstjenestens
lokaliteter eller informationer udger en sikkerhedstrussel. Med henblik herpd og i overensstemmelse med forordning (EF)
nr. 45/2001 kan det berarte bemyndigede personale: a) anvende en hvilken som helst kilde til oplysninger, som er til
radighed for EU-Udenrigstjenesten, idet der tages hensyn til den pdgaldende kildes pélidelighed; b) tilgd enkeltpersoners
personalemapper eller personoplysninger, som EU-Udenrigstjenesten opbevarer om sine ansatte eller personer, den
patenker at ansatte, eller kontrahenters personale, ndr det er beherigt begrundet.

5. EU-Udenrigstjenesten traffer alle rimelige foranstaltninger for at sikre, at dens sikkerhedsinteresser beskyttes, og for
at forhindre med rimelighed forudseelige skader herpa.

6.  Sikkerhedsforanstaltningerne i EU-Udenrigstjenesten til beskyttelse af klassificerede informationer i hele deres
levetid skal std i et rimeligt forhold til iser sikkerhedsklassificeringen, formen og omfanget af informationerne eller
materialet, placeringen og konstruktionen af faciliteter, der indeholder klassificerede informationer, og den péagealdende
trussel, herunder den lokalt vurderede trussel, om ondsindede og/eller kriminelle aktiviteter, herunder spionage, sabotage
og terrorisme.

Artikel 12
Sikkerhedsbevidsthed og -uddannelse

1. EU-Udenrigstjenestens sikkerhedsmyndighed sikrer, at der udarbejdes og gennemferes relevante sikkerhedsbe-
vidstheds- og sikkerhedsuddannelsesprogrammer, og at personale under EU-Udenrigstjenestens ansvar samt, hvor det er
relevant, deres pdrerende fir den fornedne bevidsthedsorientering og -uddannelse, der svarer til de risici, som er dér,
hvor de arbejder eller bor.

2. Inden de fir adgang til EUCI og med jaeevne mellemrum derefter, skal medarbejdere gores bekendt med og erkende
deres pligter med hensyn til at beskytte EUCI som angivet i bestemmelserne i henhold til artikel 6.

Artikel 13
Tilretteleeggelse af sikkerheden i EU-Udenrigstjenesten

Afsnit 1

Almene bestemmelser

1. Generalsekreteren er EU-Udenrigstjenestens sikkerhedsmyndighed. T denne egenskab sarger generalsekretaeren for,
at:

a) sikkerhedsforanstaltningerne i nedvendigt omfang koordineres med de kompetente myndigheder i medlemsstaterne,
Generalsekretariatet for Rddet og Europa-Kommissionen og, hvis det er relevant, med tredjelande eller internationale
organisationer i alle sikkerhedssporgsmadl, der er relevante for EU-Udenrigstjenestens aktiviteter, herunder med
hensyn til arten af trusler mod sikkerheden for personale, fysiske aktiver og informationer og beskyttelsesforanstalt-
ningerne over for disse trusler

b) der fra starten fuldt ud tages hensyn til sikkerhedsaspekterne i forbindelse med alle EU-Udenrigstjenestens aktiviteter

¢) der kun gives adgang til klassificerede informationer til personer, der opfylder betingelserne som fastsat i bilag A,
artikel 5

d) der etableres et registreringssystem, som sikrer, at oplysninger, der er klassificeret CONFIDENTIEL UE/EU
CONFIDENTIAL eller hgjere, hdndteres i overensstemmelse med denne afgerelse i EU-Udenrigstjenesten, og ndr
oplysningerne videregives til EU’'s medlemsstater, EU-institutioner, -organer eller -agenturer eller andre godkendte
modtagere. Der fores et separat register over samtlige EUCI, som EU-Udenrigstjenesten videregiver til tredjelande og
internationale organisationer, og over samtlige klassificerede informationer, der modtages fra tredjelande eller
internationale organisationer

e) der foretages sikkerhedsinspektioner, jf. artikel 16
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f) der gennemfores undersogelser af alle brud pa eller mistanker om brud pé sikkerheden, herunder kompromittering
eller bortkomst af klassificerede informationer, som EU-Udenrigstjenesten er i besiddelse af eller har udarbejdet, og at
de relevante sikkerhedsmyndigheder anmodes om at bistd i sddanne undersegelser

g) der for at give et rettidigt og effektivt svar pd sikkerhedshandelser etableres passende forvaltningsplaner og
-mekanismer for handelser og konsekvenser

h) der treffes relevante foranstaltninger, hvis en person ikke overholder denne afgorelse

i) der indferes relevante fysiske og organisatoriske foranstaltninger til beskyttelse af EU-Udenrigstjenestens sikkerhedsin-
teresser.

I den er det EU-Udenrigstjenestens sikkerhedsmyndighed, der:
— fastsetter sikkerhedskategorien for EU-delegationerne efter samrdd med Kommissionen

— efter samrdd med HR beslutter, hvornir EU-delegationspersonale ber evakueres, hvis sikkerhedssituationen kraver
det

— beslutter hvilke foranstaltninger, der skal finde anvendelse til beskyttelse af pargrende, hvis dette er aktuelt, under
hensyntagen til de ordninger med EU-institutioner, der henvises til i artikel 3, stk. 3

— godkender kryptokommunikationspolitikken, navnlig programmet til installering af kryptoprodukter og
mekanismer.

2. EU-Udenrigstjenestens sikkerhedsmyndighed bistds i denne opgave af Department of Government and Bank

Accounts (\DGBA«), EU-Udenrigstjenestens direktor med ansvar for sikkerhed og, hvor det er relevant, af vicegeneralsek-
reteeren for FSFP- og kriserespons.

3. Generalsekreteren kan som EU-Udenrigstjenestens sikkerhedsmyndighed og alt efter omsteendighederne uddelegere
opgaver i sd henseende.

4. Hver afdelings- og divisionsleder er ansvarlig for at gennemfere bestemmelser til beskyttelse af EUCI
i vedkommendes afdeling eller division.

Hver afdelings- eller divisionsleder er ansvarlig som angivet ovenfor og udpeger medarbejdere til en afdelingssikkerheds-
koordinatorfunktion, hvis ressourcer skal sté i et rimeligt forhold til mangden af EUCI, der hindteres af den pagaldende
afdeling eller division.

Afdelingssikkerhedskoordinatorer skal alt efter omstendighederne bistd og stette deres afdelings- eller divisionsleder med
at udfere sikkerhedsrelaterede opgaver som f.eks.:

a) udarbejdelse af eventuelle yderligere sikkerhedskrav, der er relevante for de specifikke behov i afdelingen eller
divisionen

b) periodisk sikkerhedsorientering af afdelingens eller divisionens medarbejdere

¢) sikring af, at »need-to-know«-princippet overholdes i deres afdeling eller division
d) vedligeholdelse af en opdateret liste over sikkerhedskoder og negler

e) vedligeholdelse af sikkerhedsbestemmelser og sikkerhedsforanstaltninger

f) indberetning af eventuelle brud pa sikkerheden og/eller kompromittering af EUCI béade til vedkommendes direktor og
direktoratet med ansvar for sikkerhed

g) debriefing af medarbejdere, der fratreeder EU-Udenrigstjenesten

h) udarbejdelse af regelmassige rapporter via organisationens hierarki om afdelingens eller divisionens sikkerhedsanlig-
gender

i) samarbejde om sikkerhedssporgsmdl med EU-Udenrigstjenestens direktorat med ansvar for sikkerhed.

Alle aktiviteter eller spergsmal, som kan fé indvirkning pd sikkerheden, skal i rette tid indrapporteres til EU-Udenrigs-
tjenestens direktorat med ansvar for sikkerhed.

5. Hver leder af en delegation er ansvarlig for at gennemfere alle foranstaltninger vedrerende sikkerheden i EU-
delegationen.
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Afsnit 2

EU-Udenrigstjenestens direktorat med ansvar for sikkerhed

1. EU-Udenrigstjenesten skal have et direktorat med ansvar for sikkerhed. Dets opgave er at:

a) forvalte, koordinere, overvige ogleller gennemfore alle sikkerhedsforanstaltninger i alle lokaliteter, som EU-Udenrigs-
tjenesten har ansvaret for, i hovedkontoret, i EU og i tredjelande

b) sikre sammenhang og overensstemmelse med denne afgerelse og med gennemforelsesbestemmelser for enhver
aktivitet, som kan have en indvirkning pa beskyttelse af EU-Udenrigstjenestens sikkerhedsinteresser

¢) vere den primere rddgiver for HR, EU-Udenrigstjenestens sikkerhedsmyndighed og vicegeneralsekreteeren i alle
sikkerhedsrelaterede anliggender

d) modtage bistand fra de kompetente tjenester i medlemsstaterne i henhold til artikel 10, stk. 3, i Radets afgerelse
2010/427/EU om, hvordan Tjenesten for EU’s Optraden Udadtil skal tilretteleegges og fungere

e) stotte aktiviteterne i EU-Udenrigstjenestens sikkerhedsakkrediteringsmyndighed ved at foretage fysiske sikkerhedsvur-
deringer af det generelle sikkerhedsmilje (GSE)/lokale sikkerhedsmilje (LSE) ved kommunikations- og informations-
systemer til handtering af EUCI og af lokaliteter, der skal godkendes til hdndtering og opbevaring af EUCL

2. EU-Udenrigstjenestens direkter med ansvar for sikkerhed er ansvarlig for at:

a) sikre den overordnede beskyttelse af EU-Udenrigstjenestens sikkerhedsinteresser

b) udarbejde, gennemgéd og opdatere sikkerhedsbestemmelserne og koordinere sikkerhedsforanstaltninger med de
kompetente myndigheder i medlemsstaterne og efter omstendighederne de kompetente myndigheder i tredjelande og
internationale organisationer, der har tilknytning til EU i kraft af sikkerhedsaftaler og/eller -ordninger

c) stotte arbejdet i EU-Udenrigstjenestens Sikkerhedsudvalg, jf. artikel 15, stk. 1, i denne afgerelse

d) samarbejde med andre parter eller myndigheder end de i litra b) ovenfor omtalte sikkerhedsanliggender, nér dette er
hensigtsmassigt

e) prioritere og fremsette forslag til styring af budgettet for sikkerhed pd hovedkontoret og i EU-delegationer.
3. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed:

a) sikrer, at brud pd sikkerheden og kompromitteringer registreres, og at der om nedvendigt iverksettes og foretages
undersggelser

b) medes regelmeassigt — og ndr det mdtte anses for nedvendigt — for at drefte omrider af falles interesse med
sikkerhedsdirektoren for Generalsekretariatet for Radet og direktoren for Kommissionens Sikkerhedsdirektorat.

4. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed etablerer kontakt til og opretholder tet samarbejde
med:

— de afdelinger, der har ansvaret for sikkerhed i udenrigsministerierne i medlemsstaterne

— de nationale sikkerhedsmyndigheder (NSA’er) ogfeller de andre kompetente sikkerhedsmyndigheder
i medlemsstaterne for at fa hjelp til at tilvejebringe de nedvendige informationer for at kunne vurdere de farer og
trusler, som EU-Udenrigstjenesten, dens medarbejdere, dens aktiviteter, dens aktiver og ressourcer og dens
klassificerede informationer matte std over for pd den sadvanlige forretningsadresse

— de kompetente sikkerhedsmyndigheder i medlemsstaterne eller vertsstaterne i det omrdde, hvor EU-Udenrigs-
tjenesten kan udgve sin aktivitet, for sd vidt angdr alle spergsmal vedrerende beskyttelse af dens medarbejdere, dens
aktivitet, dens aktiver og ressourcer samt dens klassificerede informationer pd deres omrade

— Sikkerhedskontoret ved Generalsekretariatet for Radet og Sikkerhedsdirektoratet ved Kommissionens Generaldi-
rektorat for Menneskelige Ressourcer og Sikkerhed samt alt efter omstendighederne sikkerhedsafdelingerne i de
andre EU-institutioner, -organer og -agenturer

— sikkerhedsafdelingerne i tredjelande eller internationale organisationer med henblik pa eventuel nyttig koordinering
og

— medlemsstaternes NSA’er vedrerende alle sager i forbindelse med beskyttelse af EUCL
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Afsnit 3

EU-delegationer

1. Hver delegationsleder har ansvaret for lokalt at gennemfere og forvalte alle foranstaltninger vedrerende beskyttelse
af EU-Udenrigstjenestens sikkerhedsinteresser i EU-delegationers lokaliteter og inden for deres kompetenceomréde.

Vedkommende treeffer i samrdd med de kompetente myndigheder i vaertsstaten, nir dette er nedvendigt, alle rimeligt
gennemfprlige foranstaltninger for at sikre, at der indferes relevante fysiske og organisatoriske foranstaltninger med
henblik pé at nd dette mal.

Delegationslederen udarbejder sikkerhedsbestemmelser til beskyttelse af de pargrende som fastlagt i artikel 2, litra ¢), om
fornedent under hensyntagen til eventuelle administrative ordninger, jf. artikel 3, stk. 3. Delegationslederen aflaegger
beretning om alle sikkerhedsrelaterede sporgsmal inden for vedkommendes kompetenceomrdde til lederen af EU-
Udenrigstjenestens direktorat med ansvar for sikkerhed.

Han bistds i disse opgaver af EU-Udenrigstjenestens direktorat med ansvar for sikkerhed, af EU-delegationens sikkerheds-
forvaltning, som bestdr af personale, der varetager sikkerhedsopgaver og -funktioner, og af udstationeret sikkerheds-
personale, hvor det er ngdvendigt.

EU-delegationen etablerer regelmassige kontakter og opretholder et tat samarbejde om sikkerhedsanliggender med
medlemsstaternes diplomatiske missioner.

2. Desuden skal delegationslederen:

— udarbejde detaljerede sikkerheds- og beredskabsplaner for EU-delegationen pé grundlag af overordnede standard-
driftsprocedurer

— drive et effektivt system, der fungerer degnet rundt alle ugens dage, til hdndtering af sikkerhedsrelaterede handelser
og nedsituationer inden for EU-delegationens aktivitetsomrade

— sikre, at alle medarbejdere tilknyttet EU-delegationen er omfattet af en forsikring som kravet af omsteendighederne
i omrédet

— sorge for, at sikkerhed indgdr i den oplering i arbejdsopgaver, som EU-delegationen giver alle medarbejdere, der
indseettes i EU-delegationen, efter de kommer til delegationen, og

— sikre, at eventuelle anbefalinger som folge af sikkerhedsvurderinger gennemferes, og med jaevne mellemrum
udarbejde skriftlige rapporter om gennemforelsen og om andre sikkerhedsanliggender til EU-Udenrigstjenestens
sikkerhedsmyndighed.

3. Samtidig med at delegationslederen har ansvaret for at beskytte sikkerhedsforvaltningen samt sikre
virksomhedsmassig fleksibilitet, kan vedkommende uddelegere gennemforelsen af vedkommendes sikkerhedsopgaver til

delegationens sikkerhedskoordinator, som kan vare souschefen i delegationen eller, hvis der ikke er udnavnt nogen, en
anden passende person.

Navnlig kan folgende ansvarsomrdder overdrages til delegationens sikkerhedskoordinator:
— koordinering af sikkerhedsfunktioner i EU-delegationen

— kontakt til kompetente myndigheder i vartsnationen og de relevante tilsvarende myndigheder ved medlemsstaternes
ambassader og diplomatiske missioner vedrerende sikkerhedsanliggender

— gennemforelse af relevante sikkerhedsforvaltningsprocedurer i forbindelse med EU-Udenrigstjenestens sikkerhedsin-
teresser, herunder beskyttelse af EUCI

— sikring af overholdelse af sikkerhedsbestemmelserne og -instrukserne

— bekendtgerelse af medarbejderne med de sikkerhedsbestemmelser, som er galdende for dem, og om de specifikke
risici i vaertsstaten

— indgivelse af anmodninger til EU-Udenrigstjenestens direktorat med ansvar for sikkerhed vedrerende de stillinger, der
kraever en personelsikkerhedsgodkendelse (PSC), og

— lobende orientering af delegationslederen, den regionale sikkerhedsansvarlige (RSO) og EU-Udenrigstjenestens
direktorat med ansvar for sikkerhed om handelser eller udviklingstendenser i omrdadet, som har indflydelse pa
beskyttelsen af EU-Udenrigstjenestens sikkerhedsinteresser.
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4. Delegationslederen kan uddelegere sikkerhedsopgaver af administrativ eller teknisk karakter til administrati-
onslederen og andre EU-delegationsmedarbejdere.

5. EU-delegationen bistds af en RSO. RSO’erne pdtager sig de nedenfor fastlagte roller i EU-delegationerne inden for
deres respektive geografiske ansvarsomréder.

Under visse omstaendigheder kan en dedikeret RSO, hvis de fremherskende sikkerhedsforhold dikterer det, afsttes til en
specifik EU-delegation som fuldtidsmedarbejder.

En RSO kan blive bedt om at flytte vaek fra vedkommendes nuvarende ansvarsomrdde, herunder hovedkontoret, eller
endda pdtage sig en stilling med bopzlspligt alt efter den aktuelle sikkerhedssituation i et givet land og som foreskrevet
af EU-Udenrigstjenestens direktorat med ansvar for sikkerhed.

6.  EU-Udenrigstjenestens hovedkontors tjeneste med ansvar for feltsikkerhed har direkte operationel kontrol over
RSO’erne, men under delt administrativ kontrol ved delegationslederen pa deres anszttelsessted og hovedsadets tjeneste
med ansvar for feltsikkerhed. De rddgiver og bistdr delegationens leder og EU-delegationens personale i forbindelse med
tilretteleeggelse og gennemforelse af alle fysiske, organisatoriske og proceduremassige foranstaltninger med relation til
EU-delegationens sikkerhed.

7. RSO'er giver delegationslederen og EU-delegationspersonalet vejledning og stette. Hvor det er relevant, og iser hvis
en RSO er fuldtidsmedarbejder, bor vedkommende bistd en EU-delegation med sikkerhedsforvaltning og -gennemforelse,
herunder udarbejdelse af sikkerhedskontrakter og forvaltning af sikkerhedsakkrediteringer og -godkendelser.

Artikel 14
FSFP-operationer og EU’s serlige reprasentanter

EU-Udenrigstjenestens direktorat med ansvar for sikkerhed bistir og rddgiver direktgren for Direktoratet for Krisestyring
og Planlegning (CMPD), generaldirektoren for EU’s’ Militaerstab (EUMS), den civile operationschef, der leder Den Civile
Planlagnings- og Gennemforelseskapacitet (CPCC) og EU’s gverstbefalende for militeeroperationer vedrerende sikkerheds-
aspekter ved FSFP-operationer og EU’s sarlige reprasentanter vedrerende sikkerhedsaspekter ved deres mandat som
supplement til de specifikke bestemmelser, der findes i s& henseende i de relevante politikker, der er vedtaget af Radet.

Artikel 15
EU-Udenrigstjenestens Sikkerhedsudvalg
1. Der nedsattes hermed et sikkerhedsudvalg i EU-Udenrigstjenesten.

Det har EU-Udenrigstjenestens sikkerhedsmyndighed eller en udpeget reprasentant som formand og skal atholde moder
som pdlagt af formanden eller pd anmodning fra et af udvalgsmedlemmerne. EU-Udenrigstjenestens direktorat med
ansvar for sikkerhed stetter formanden i dennes funktion og yder alt efter omstendighederne administrativ bistand
i forbindelse med udvalgets arbejde.

2. EU-Udenrigstjenestens Sikkerhedsudvalg bestar af reprasentanter fra:

— hver enkelt medlemsstat

— Sikkerhedskontoret ved Generalsekretariatet for Radet

— Sikkerhedsdirektoratet ved Kommissionens Generaldirektorat for Menneskelige Ressourcer og Sikkerhed.
En medlemsstatsdelegation til EU-Udenrigstjenestens Sikkerhedsudvalg kan bestd af medlemmer af:

— den nationale sikkerhedsmyndighed og/eller den udpegede sikkerhedsmyndighed

— de afdelinger, der har sikkerhedsansvaret i udenrigsministerierne.
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3. Udvalgets reprasentanter kan ledsages og rddgives af eksperter, sdledes som reprasentanterne anser det for
ngdvendigt. Reprasentanter fra andre EU-institutioner, -agenturer eller -organer kan anmodes om at deltage, ndr der
droftes spergsmdl, som er relevante for deres sikkerhed.

4. Uden at dette bergrer stk. 5 nedenfor, bistdr EU-Udenrigstjenestens Sikkerhedsudvalg ved hjlp af heringer EU-
Udenrigstjenesten vedrerende alle sikkerhedsspergsmdl, der er relevante for EU-Udenrigstjenestens aktiviteter,
hovedkontoret og EU-delegationerne.

Med mindre andet er fastsat i stk. 5 nedenfor, galder det navnlig, at skal EU-Udenrigstjenestens Sikkerhedsudvalg:
a) skal hares i forbindelse med:

— sikkerhedspolitikker, retningslinjer, koncepter eller andre dokumenter om metoderne i forbindelse med sikkerhed,
iser med hensyn til beskyttelse af klassificerede informationer og de foranstaltninger, der skal traffes i tilflde af,
at personale i EU-Udenrigstjenesten ikke overholder sikkerhedsbestemmelserne

— tekniske sikkerhedsaspekter, der kan pavirke HR’s afgorelser om at fremsatte en henstilling til Radet om at
indlede forhandlinger vedrerende informationssikkerhedsaftaler, jf. bilag A, artikel 10, stk. 1, litra a)

— eventuelle @ndringer af denne afgorelse

b) alt efter omsteendighederne kan heres eller orienteres om spergsmal vedrerende sikkerheden for medarbejdere og
aktiver i EU-Udenrigstjenestens hovedkontor og EU-delegationer, uden at dette bergrer artikel 3, stk. 3

c) skal orienteres om alle tilfelde af kompromittering eller bortkomst af EUCI i EU-Udenrigstjenesten.

5. Enhver endring af reglerne om beskyttelse af EUCI, der er indeholdt i denne afgerelse og bilag A, kreever en
enstemmig positiv udtalelse fra medlemsstaterne som repraesenteret i EU-Udenrigstjenestens Sikkerhedsudvalg. En sddan
enstemmig positiv udtalelse er ogsd pakravet inden:

— indgdelse af forhandlinger om administrative ordninger, jf. bilag A, artikel 10, stk. 1, litra b)
— videregivelse af klassificerede informationer under ekstraordinzre omsteendigheder, jf. bilag A VI, stk. 9, 11 og 12

— overtagelse af informationsudstederens ansvar i de tilfelde, der er omtalt i bilag A VI, artikel 10, stk. 6, sidste
punktum.

Hvis der kraves en enstemmig positiv udtalelse, er denne betingelse opfyldt, nir medlemsstaternes delegationer ikke
kommer med nogen indvendinger under udvalgsarbejdet.

6.  EU-Udenrigstjenestens Sikkerhedsudvalg skal tage fuld hejde for de sikkerhedspolitikker og -retningslinjer, der er
galdende i Radet og Kommissionen.

7. EU-Udenrigstjenestens Sikkerhedsudvalg far udleveret listen over EU-Udenrigstjenestens darlige inspektioner og
inspektionsrapporterne, nér disse er ferdige.

8.  Tilrettelaeggelse af moderne:

— EU-Udenrigstjenestens Sikkerhedsudvalg medes mindst to gange om &ret. Der kan arrangeres yderligere meder, enten
i fuldt omfang eller i NSA/DSA- eller i MFA-sikkerhedsformat, af formanden eller efter anmodning fra udvalgsmed-
lemmerne.

— EU-Udenrigstjenestens Sikkerhedsudvalg tilrettelegger sine aktiviteter, sd det kan fremseatte henstillinger om
specifikke sikkerhedsomrdder. Det kan om nedvendigt etablere andre ekspertunderomrdder. Det udarbejder et
kommissorium for sddanne ekspertunderomréder og far rapporter fra dem om deres aktiviteter.

— EU-Udenrigstjenestens direktorat med ansvar for sikkerhed er ansvarligt for at forberede de emner, der skal
dreftes. Formanden opstiller en forelgbig dagsorden for hvert mede. Udvalgsmedlemmerne kan fremsztte forslag til
yderligere emner, der skal dreftes.



10.4.2018 Den Europeaiske Unions Tidende C126/13

Artikel 16
Sikkerhedsinspektioner
1. EU-Udenrigstjenestens sikkerhedsmyndighed sikrer, at der regelmassigt foretages sikkerhedsinspektioner pa EU-
Udenrigstjenestens hovedkontor og i EU-delegationerne for at kunne vurdere, om sikkerhedsforanstaltningerne er
tilstreekkelige, og kontrollere, om de overholder denne afgerelse. EU-Udenrigstjenestens direktorat med ansvar for
sikkerhed kan om nedvendigt udpege eksperter til at deltage i sikkerhedsinspektioner i EU-agenturer og -organer, der er
oprettet i henhold til afsnit V, kapitel 2, i TEU.
2. EU-Udenrigstjenestens sikkerhedsinspektioner foretages under myndighed af EU-Udenrigstjenestens direktorat med
ansvar for sikkerhed og om fornedent med stotte fra sikkerhedseksperter, der repraesenterer andre EU-institutioner eller

medlemsstater, iser i forbindelse med de ordninger, der er omtalt i artikel 3, stk. 3.

3. EU-Udenrigstjenesten kan i fornedent omfang trekke pd ekspertise i medlemsstaterne, i Generalsekretariatet for
Rédet og i Kommissionen.

Om nedvendigt kan relevante sikkerhedseksperter, der herer til i medlemsstaternes missioner i tredjelandene, og/eller
reprasentanter fra de diplomatiske sikkerhedsafdelinger i medlemsstaterne anmodes om at deltage i sikkerhedsin-
spektionen af EU-delegationen.

4. Bestemmelser vedrorende gennemforelse af denne artikel med hensyn til beskyttelse af EUCI findes i bilag A III.

Artikel 17
Vurderingsbesog

Der arrangeres vurderingsbesgg for at sikre, at de sikkerhedsforanstaltninger, der er indfert i et tredjeland eller en
international organisation, er effektive til beskyttelse af EUCI, som udveksles i henhold til en administrativ ordning, jf.
bilag A, artikel 10, stk. 1, litra b).

EU-Udenrigstjenestens direktorat med ansvar for sikkerhed kan udpege eksperter til at deltage i vurderingsbesag
i tredjelande eller internationale organisationer, med hvilke EU har indgdet en informationssikkerhedsaftale, jf. bilag A,
artikel 10, stk. 1, litra a).

Artikel 18

Kontinuitetsplanlaegning

EU-Udenrigstjenestens  direktorat med ansvar for sikkerhed bistdr EU-Udenrigstjenestens sikkerhedsmyndighed
i forvaltningen af de sikkerhedsrelaterede aspekter af EU-Udenrigstjenestens kontinuitetsprocesser som led i EU-Udenrigs-
tjenestens overordnede kontinuitetsplanlaeegning.
Artikel 19

Rejsevejledninger for tjenesterejser uden for EU
EU-Udenrigstjenestens direktorat med ansvar for sikkerhed sikrer, at der findes rejsevejledninger vedrerende tjenesterejser
uden for EU for personalet under EU-Udenrigstjenestens ansvar, idet der traeckkes pd ressourcerne i samtlige relevante
tjenester 1 EU-Udenrigstjenesten — iseer SITROOM, INTCEN, de geografiske afdelinger og EU-delegationerne.
EU-Udenrigstjenestens direktorat med ansvar for sikkerhed tilvejebringer efter anmodning og ved at trakke pa
ovennavnte ressourcer specifikke rejsevejledninger vedrerende tjenesterejser til tredjelande, hvor risikoniveauet er hejt
eller forhgjet, for personale under EU-Udenrigstjenestens ansvar.

Artikel 20

Sundhed og sikkerhed

EU-Udenrigstjenestens sikkerhedsbestemmelser supplerer EU-Udenrigstjenestens bestemmelser vedrerende beskyttelse af
sundhed og sikkerhed som vedtaget af den hgjtstdende reprasentant.
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Artikel 21
Gennemforelse og revision

1. EU-Udenrigstjenestens sikkerhedsmyndighed godkender efter heringer af EU-Udenrigstjenestens Sikkerhedsudvalg,
ndr dette er hensigtsmeessigt, sikkerhedsretningslinjer, hvori der fastsattes eventuelle foranstaltninger, som er nedvendige
for at gennemfore disse bestemmelser i EU-Udenrigstjenesten, og opbygger den nedvendige kapacitet, der dekker
samtlige sikkerhedsaspekter, i snavert samarbejde med medlemsstaternes kompetente sikkerhedsmyndigheder og med
stotte fra de relevante tjenester i EU-institutionerne.

2. I henhold til artikel 4, stk. 5, i Radets afgorelse 2010/427/EU af 26. juli 2010 om, hvordan Tjenesten for EU’s
Optraeden Udadtil skal tilrettelaegges og fungere, kan der i fornedent omfang anvendes overgangsordninger ved hjelp af
serviceniveauaftaler med de relevante tjenester i Generalsekretariatet for Radet og i Kommissionen.

3. HR sikrer overordnet sammenhang med hensyn til anvendelse af denne afgorelse og tager disse sikkerhedsbe-
stemmelser op til revision.

4. EU-Udenrigstjenestens sikkerhedsbestemmelser skal gennemferes i tat samarbejde med medlemsstaternes
kompetente sikkerhedsmyndigheder.

5. EU-Udenrigstjenesten sikrer, at der tages hejde for alle aspekter af sikkerhedsprocessen i EU-Udenrigstjenestens
krisestyringssystem.

6. Isin egenskab af sikkerhedsmyndighed sikrer generalsekreteren i samarbejde med lederen af EU-Udenrigstjenestens
direktorat med ansvar for sikkerhed, at denne afggrelse gennemfores.

Artikel 22
Ophavelse af tidligere afgorelser

Denne afgorelse ophaver og erstatter afgerelsen truffet af Unionens hejtstdende reprasentant for udenrigsanliggender og
sikkerhedspolitik den 19. april 2013 om sikkerhedsbestemmelserne for Tjenesten for EU’s Optraeden Udadtil (*).

Artikel 23
Afsluttende bestemmelser
Denne afgorelse traeder i kraft pd datoen for dens undertegnelse.
Den offentliggeres i Den Europeiske Unions Tidende.

De kompetente myndigheder i EU-Udenrigstjenesten skal pd behorig og rettidig vis underrette samtlige medarbejdere,
der er omfattet af denne afgorelse og bilagene dertil, om indholdet, ikrafttraedelsesdatoen og eventuelle efterfolgende
andringer deraf.

Udfardiget i Bruxelles, den 19. september 2017.

Federica MOGHERINI

Unionens hojtstdende repreesentant for udenrigsanliggender og
sikkerhedspolitik

(') EUTC 190 af 29.6.2013, s. 1.
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BILAG A

PRINCIPPER OG STANDARDER FOR BESKYTTELSE AF EUCI

Artikel 1
Formal, anvendelsesomride og definitioner
1. I dette bilag fastsattes grundprincipperne og minimumsstandarderne for sikkerhedsbeskyttelse af EUCL
2. Disse grundprincipper og minimumsstandarder galder for EU-Udenrigstjenesten og personale under EU-Udenrigs-
tjenestens ansvar som omtalt og defineret i artikel 1 og 2 i denne afgorelse.
Artikel 2
Definition af EUCI, sikkerhedsklassifikationer og markninger

1. Ved »EU’s klassificerede informationer« (EUCI) forstds informationer eller materiale market med en EU-sikkerheds-
klassifikation, hvis uautoriserede videregivelse kunne forvolde Den Europaziske Unions eller en eller flere af
medlemsstaternes interesser skade i forskellig grad.

2. EUCI Klassificeres efter en af folgende grader:

a) TRES SECRET UE/EU TOP SECRET: informationer og materiale, hvis uautoriserede videregivelse kunne forvolde Den
Europaiske Unions eller en eller flere af medlemsstaternes vasentlige interesser overordentlig alvorlig skade.

b) SECRET UE/EU SECRET: informationer og materiale, hvis uautoriserede videregivelse kunne forvolde Den
Europaiske Unions eller en eller flere af medlemsstaternes vasentlige interesser alvorlig skade.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informationer og materiale, hvis uautoriserede videregivelse kunne forvolde
Den Europiske Unions eller en eller flere af medlemsstaternes vaesentlige interesser skade

d) RESTREINT UE/EU RESTRICTED: informationer og materiale, hvis uautoriserede videregivelse kunne have negativ
indvirkning pa Den Europziske Unions eller en eller flere af medlemsstaternes interesser.

3. EUCI skal vaere market med en klassifikationsgrad, jf. stk. 2. EUCI kan forsynes med yderligere markninger for at
angive de aktivitetsomrader, de vedrarer, identificere udstederen, begranse distributionen eller anvendelsen eller angive
mulighederne for videregivelse.

Artikel 3

Klassifikationsstyring

1. EU-Udenrigstjenesten sikrer, at EUCI er hensigtsmeassigt klassificeret, klart identificeret som klassificerede
informationer og kun bevarer sin klassifikationsgrad sd leenge som nedvendigt.

2. EUCI md ikke nedklassificeres eller afklassificeres, og ingen af meerkningerne ifelge artikel 2, stk. 3, md endres
eller fjernes uden forudgdende skriftligt samtykke fra udstederen.

3. EU-Udenrigstjenestens sikkerhedsmyndighed godkender efter hering af EU-Udenrigstjenestens Sikkerhedsudvalg
i henhold til artikel 15, stk. 5, i denne afgerelse, sikkerhedsretningslinjer om etablering af EUCI, som skal omfatte en
praktisk klassificeringsvejledning.
Artikel 4
Beskyttelse af klassificerede informationer

1. EUCI beskyttes i overensstemmelse med denne afgeorelse.

2. Den, der er i besiddelse af EUCI, er ansvarlig for beskyttelse heraf i overensstemmelse med denne afgorelse.
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3. Hvis medlemsstaterne bringer klassificerede informationer med en national sikkerhedsklassifikationsmaerkning ind
i EU-Udenrigstjenestens strukturer eller net, beskytter EU-Udenrigstjenesten disse informationer i overensstemmelse med
de krav, der gelder for EUCI af en tilsvarende grad, jf. den sammenlignende oversigt over sikkerhedsklassifikationer
i tilleeg B.

EU-Udenrigstjenesten etablerer passende procedurer for at holde ngjagtig rede pd, hvem der er udstederen af
— de klassificerede informationer, EU-Udenrigstjenesten modtager og
— det kildemateriale, der indgdr i de klassificerede informationer, som EU-Udenrigstjenesten udsteder.

EU-Udenrigstjenestens Sikkerhedsudvalg skal underrettes om disse procedurer.

4. Sterre mangder eller en samling af EUCI kan berettige til et beskyttelsesgrad, der svarer til en hgjere klassificering,
end de enkelte elementer gor.

Artikel 5
Personelsikkerhed ved hindtering af EU’s klassificerede informationer

1. Ved personelsikkerhed forstds anvendelse af foranstaltninger for at sikre, at adgang til EUCI kun gives til personer,
som:

— har »need-to-know«

— | forbindelse med adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere,
er blevet sikkerhedsgodkendt til den relevante klassifikationsgrad eller pd anden mdde er beherigt autoriseret i kraft
af deres funktioner i overensstemmelse med nationale love og bestemmelser og

— er blevet gjort bekendt med deres ansvar.

2. I procedurerne for personelsikkerhedsgodkendelse (PSC) fastsattes det, om en person under hensyn til
vedkommendes loyalitet, troveerdighed og pélidelighed kan autoriseres til at f4 adgang til EUCL

3. Alle personer skal gares bekendt med og skriftligt erkende deres ansvar for at beskytte EUCI i overensstemmelse
med denne afgorelse, inden de far adgang til EUCI og med jevne mellemrum derefter.

4. Bestemmelser til gennemforelse af denne artikel findes i bilag A L

Artikel 6
Fysisk sikkerhed for EU’s klassificerede informationer

1. Ved fysisk sikkerhed forstds anvendelse af fysiske og tekniske beskyttelsesforanstaltninger for at forhindre
uautoriseret adgang til EUCL

2. De fysiske sikkerhedsforanstaltninger udformes med henblik pé at forhindre hemmelig eller tiltvungen adgang, pa
at afskrackke fra, vanskeliggare og afslgre uautoriserede handlinger samt pd at muliggere personalemssig adskillelse, for
sé vidt angdr adgang til EUCI pd »need-to-know«-basis. Sddanne foranstaltninger fastleegges pd basis af en risikosty-
ringsproces.

3. Fysiske sikkerhedsforanstaltninger indferes for alle lokaliteter, bygninger, kontorer, lokaler og andre omrédder, hvor
EUCI handteres eller opbevares, herunder omréder, der huser kommunikations- og informationssystemer, jf. artikel 8,
stk. 2, i bilag A.

4. Omrader, hvor EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, opbevares, skal
etableres som sikrede omréder i overensstemmelse med bilag A II og godkendes af EU-Udenrigstjenestens sikkerheds-
myndighed.

5. Der méd kun anvendes godkendt udstyr eller godkendte anordninger til beskyttelse af EUCI, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere.

6.  Bestemmelser til gennemforelse af denne artikel findes i bilag A IL.
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Artikel 7
Forvaltning af klassificerede informationer

1. Ved forvaltning af klassificerede informationer forstds anvendelse af administrative foranstaltninger til kontrol af
EUCI i hele deres livscyklus for at supplere foranstaltningerne i artikel 5, 6 og 8 og derved bidrage til at afskrackke fra,
afslore og udbedre skade forirsaget af forsetlig eller uagtsom kompromittering eller bortkomst af sddanne
informationer. Sddanne foranstaltninger omfatter bl.a. udarbejdelse, registrering, kopiering, oversettelse, transport,
handtering, opbevaring og destruktion af EUCI.

2. Informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, sikkerhedsregistreres forud
for distributionen og ved modtagelsen. De kompetente myndigheder i EU-Udenrigstjenesten etablerer en registra-
turordning med henblik herpa. Informationer, der er klassificeret TRES SECRET UE[EU TOP SECRET, registreres i dertil
oprettede registraturer.

3. Tjenester og lokaliteter, hvor EUCI handteres eller opbevares, underkastes regelmeassig inspektion foretaget af EU-
Udenrigstjenestens sikkerhedsmyndighed.

4. EUCI transporteres pa folgende made mellem tjenester og lokaliteter uden for fysisk beskyttede omrader:

a) generelt transmitteres EUCI via elektroniske midler beskyttet af kryptoprodukter, der er godkendt i henhold til
artikel 7, stk. 5, i denne afgorelse og i henhold til klart definerede operationelle procedurer (SecOP’er)

b) ndr de i litra a) omhandlede midler ikke anvendes, transporteres EUCI enten:

i) via elektroniske medier (f.eks. USB-nggler, CD’er og harddiske) beskyttet af kryptoprodukter, der er godkendt
i overensstemmelse med artikel 8, stk. 5, i denne afgerelse, eller

i) i alle andre tilfeelde som foreskrevet af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstemmelse med de
relevante beskyttelsesforanstaltninger i bilag A III, afsnit V.

5. Bestemmelser til gennemforelse af denne artikel findes i bilag A IIL.

Artikel 8
Beskyttelse af EUCI, der hindteres i kommunikations- og informationssystemer

1. Ved informationssikring (IA) i forbindelse med kommunikations- og informationssystemer forstds tilliden til, at
disse systemer beskytter de informationer, der hindteres, og at de fungerer, som de skal, ndr de skal, under de legitime
brugeres kontrol. Effektiv IA sikrer et passende niveau af fortrolighed, integritet, tilgaengelighed, uafviselighed og
autenticitet. IA baseres pa en risikostyringsproces.

2. Ved »kommunikations- og informationssystem« (CIS) forstds et system, der muligger handtering af informationer
i elektronisk form. Et kommunikations- og informationssystem omfatter alle de aktiver, der er ngdvendige for dets drift,
herunder infrastrukturer, organisation, personale og informationsressourcer. Dette bilag finder anvendelse péd al
handtering af EUCI i EU-Udenrigstjenestens CIS’er.

3. EUCI héndteres i CISer i overensstemmelse med begrebet IA.

4. Al hindtering af EUCI i CIS’er skal gennem en akkrediteringsproces. Akkrediteringen har til formadl at sikre, at alle
passende sikkerhedsforanstaltninger er blevet gennemfort, og at der er opndet en tilstreckkelig grad af beskyttelse af EUCI
og af CISet i overensstemmelse med denne afgarelse. Akkrediteringsudredningen skal fastsette den hgjeste klassifika-
tionsgrad af de informationer, der kan handteres i et CIS, samt de betingelser og vilkar, der svarer hertil.

5. Al handtering af informationer, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, i CIS'er
skal beskyttes, sdledes at informationerne ikke kan kompromitteres gennem utilsigtede elektromagnetiske emissioner
("TEMPESTsikkerhedsforanstaltninger«).

6.  Huvis beskyttelsen af EUCI sker ved hjelp af kryptoprodukter, skal sidanne produkter vere godkendt i henhold til
artikel 8, stk. 5, i denne afgorelse.
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7. Ved elektronisk transmission af EUCI skal der anvendes godkendte kryptoprodukter. Uanset dette krav kan der
i nedsituationer folges specifikke procedurer eller anvendes specifikke tekniske konfigurationer, jf. bilag A IV.

8. Ihenhold til artikel 8, stk. 6, i denne afggrelse oprettes i nedvendigt omfang felgende IA-funktioner:
a) en [A-myndighed (IAA)

b) en TEMPESTmyndighed (TA)

¢) en kryptogodkendelsesmyndighed (CAA)

d) en kryptodistributionsmyndighed (CDA).

9. Thenhold til artikel 8, stk. 7, i denne afgerelse skal der for hvert enkelt system oprettes:

a) en sikkerhedsakkrediteringsmyndighed (SAA)

b) en operativ [A-myndighed.

10.  Bestemmelser til gennemforelse af denne artikel findes i bilag A IV.

Artikel 9
Industrisikkerhed

1. Ved industrisikkerhed forstds anvendelse af foranstaltninger for at sikre, at kontrahenter eller underkontrahenter
beskytter EUCI under forhandlingerne forud for indgdelsen af en kontrakt og under hele livscyklussen for klassificerede
kontrakter. Generelt ma sddanne kontrakter ikke indebare adgang til informationer, der er klassificeret TRES SECRET
UE/EU TOP SECRET.

2. EU-Udenrigstjenesten kan ved aftale overdrage opgaver, som indebzrer eller medferer adgang til eller handtering
eller opbevaring af EUCI, til industrivirksomheder eller andre enheder, som er registreret i en medlemsstat eller i et
tredjeland, der har indgdet en aftale om informationssikkerhed eller en administrativ ordning, jf. bilag A, artikel 10,
stk. 1.

3. EU-Udenrigstjenesten sikrer som kontraherende myndighed, at minimumsstandarderne for industrisikkerhed som
fastlagt i denne afgorelse og omhandlet i kontrakten overholdes, nér der tildeles klassificerede kontrakter til industrivirk-
somheder eller andre enheder. Den sikrer ved hjelp af den relevante NSA/DSA, at sidanne minimumsstandarder
overholdes.

4. Kontrahenter eller underkontrahenter, der er registreret i en medlemsstat, og som deltager i klassificerede
kontrakter eller underkontrakter, der kraver hédndtering og opbevaring af informationer, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, inden for deres faciliteter, enten i forbindelse med
opfyldelsen af kontrakterne eller i perioden forud for indgdelsen af kontrakterne, skal vaere i besiddelse af en facilitetssik-
kerhedsgodkendelse (FSC) til den kraevede klassifikationsgrad, som er udstedt af NSA’en, DSA’en eller en anden
kompetent sikkerhedsmyndighed i den pagaldende medlemsstat.

5. En kontrahents eller underkontrahents personale, der med henblik pd opfyldelse af en klassificeret kontrakt har
brug for adgang til informationer, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET, skal tildeles en PSC af den pagzldende nationale sikkerhedsmyndighed (NSA), udpegede sikkerhedsmyndighed
(DSA) eller en anden kompetent sikkerhedsmyndighed i overensstemmelse med nationale love og bestemmelser og de
minimumsstandarder, der er fastsldet i bilag A L.

6.  Bestemmelserne til gennemforelse af denne artikel findes i bilag A V.

Artikel 10
Udveksling af klassificerede informationer med tredjelande og internationale organisationer

1. EU-Udenrigstjenesten kan kun udveksle EUCI med et tredjeland eller en international organisation, hvis:

a) en informationssikkerhedsaftale mellem EU og tredjelandet eller den internationale organisation, som er indgéet
i henhold til artikel 37 i TEU og artikel 218 i TEUF, er i kraft, eller
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b) en administrativ ordning mellem HR og de kompetente sikkerhedsmyndigheder i tredjelandet eller den internationale
organisation vedrerende udveksling af oplysninger, der i princippet ikke er klassificeret hgjere end RESTREINT UE/EU
RESTRICTED, og hvor ordningen er indgdet i overensstemmelse med proceduren i artikel 15, stk. 5, i denne
afgarelse, er tradt i kraft, eller

¢) en rammeaftale eller en aftale om ad-hoc-deltagelse mellem EU og tredjelandet i forbindelse med en FSFP-krisesty-
ringsoperation, der er indgdet i henhold til artikel 37 i TEU og artikel 218 i TEUF, finder anvendelse

og betingelserne som fastsat i dette dokument er blevet opfyldt.

Undtagelser til ovennavnte hovedregel fremgar af bilag A VI, afsnit V.

2. Administrative ordninger som omhandlet i stk. 1, litra b), skal indeholde bestemmelser, der sikrer, at tredjelande
eller internationale organisationer, nir de modtager EUCI, beskytter sddanne informationer i overensstemmelse med
informationernes klassifikationsgrad og efter minimumsstandarder, som mindst svarer til de standarder, der er fastsldet
i denne afgorelse.

Informationer, der udveksles pd grundlag af aftaler som omhandlet i stk. 1, litra c), skal begranses til oplysninger om
FSFP-operationer, hvor det pigaldende tredjeland deltager pd grundlag af disse aftaler og i overensstemmelse med
bestemmelserne deri.

3. Hvis der efterfolgende indgds en informationssikkerhedsaftale mellem Unionen og et deltagende tredjeland eller en
deltagende international organisation, erstatter informationssikkerhedsaftalen bestemmelsen om udveksling af
klassificerede informationer, der er fastlagt i enhver rammeaftale om deltagelse, ad hoc-aftale om deltagelse eller
administrativ ad hoc-ordning, for sa vidt angdr udveksling og héndtering af EUCL

4. EUCI, der er udarbejdet med henblik pd en FSFP-operation, kan videregives til personale, som tredjelande eller
internationale organisationer har udstationeret til den pdgaldende operation i overensstemmelse med stk. 1-3 og
bilag A VI. Nér sddant personale autoriseres til at fd adgang til EUCI i en FSFP-operations lokaliteter eller i CISer, skal der
treeffes foranstaltninger til at afbede risikoen for tab eller kompromittering (herunder registrering af de videregivne
EUCI). Sddanne foranstaltninger defineres i relevante planlaegnings- eller missionsdokumenter.

5. Der skal arrangeres vurderingsbesog i tredjelande eller internationale organisationer, jf. artikel 17 i denne afgeorelse,
for at sikre, at de gennemforte sikkerhedsforanstaltninger til beskyttelse af udvekslede EUCI er effektive.

6. Afgorelsen om at videregive EUCI, som EU-Udenrigstjenesten er i besiddelse af, til et tredjeland eller en
international organisation, traeffes fra sag til sag pa grundlag af informationernes art og indhold, modtagerens »need-to-
know« og EU’s interesse i videregivelsen.

EU-Udenrigstjenesten skal indhente skriftligt samtykke fra alle enheder, der har leveret klassificerede informationer som
kildemateriale til EUCI, som EU-Udenrigstjenesten er udsteder af, for at fastsld, at der ikke er nogen indvendinger mod
videregivelse.

Hvis udstederen af de klassificerede informationer, der enskes videregivet, ikke er EU-Udenrigstjenesten, skal EU-
Udenrigstjenesten forst indhente udstederens skriftlige samtykke til videregivelsen.

Hvis EU-Udenrigstjenesten imidlertid ikke kan fastsld, hvem der er udstederen, skal EU-Udenrigstjenestens sikkerheds-
myndighed pétage sig udstederens ansvar efter at have indhentet enstemmig positiv udtalelse fra medlemsstaterne som
reprasenteret i EU-Udenrigstjenestens Sikkerhedsudvalg.

7. Bestemmelser til gennemforelse af denne artikel findes i bilag A VL.

Artikel 11
Brud pa sikkerheden og kompromittering af klassificerede informationer

1. Ethvert brud eller formodet brud pé sikkerheden og enhver kompromittering eller formodet kompromittering af
klassificerede informationer indberettes straks til EU-Udenrigstjenestens direktorat med ansvar for sikkerhed, der efter
omstendighederne informerer de(n) berarte medlemsstat(er) eller enhver anden berart enhed.
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2. Hvis det konstateres, eller hvis der er rimelig grund til at formode, at klassificerede informationer er
kompromitteret eller bortkommet, skal EU-Udenrigstjenestens direktorat med ansvar for sikkerhed underrette NSA'en
i de(n) pageldende medlemsstat(er) og traffe alle passende foranstaltninger i overensstemmelse med de relevante love og
bestemmelser for at:

a) sikre bevismateriale

b) sikre, at sagen undersgges af personale, der ikke er direkte involveret i bruddet pé eller kompromitteringen af
sikkerheden, for at fastsld de faktiske omsteendigheder

c) straks underrette udstederen eller enhver anden berort enhed
d) treffe passende foranstaltninger til at forebygge en gentagelse
e) vurdere den potentielle skade for EU’s eller medlemsstaternes interesser og

f) underrette de relevante myndigheder om konsekvenserne af den faktiske eller formodede kompromittering og om de
foranstaltninger, der er truffet.

3. Enhver medarbejder under EU-Udenrigstjenestens ansvar, som er ansvarlig for brud pa sikkerhedsbestemmelserne
i denne afgorelse, kan palagges disciplinere foranstaltninger i overensstemmelse med galdende regler og bestemmelser.

Enhver, der er ansvarlig for kompromittering eller bortkomst af klassificerede informationer, palegges disciplinare
foranstaltninger og/eller retsforfelges i overensstemmelse med galdende love, regler og bestemmelser.

4. Mens der pagir en efterforskning af brud ogfeller kompromittering, kan lederen af EU-Udenrigstjenestens
direktorat med ansvar for sikkerhed suspendere den péagaldende persons adgang til EUCI og til EU-Udenrigstjenestens
lokaliteter. Sikkerhedsdirektoratet ved Kommissionens Generaldirektorat for Menneskelige Ressourcer og Sikkerhed,
Sikkerhedskontoret ved Generalsekretariatet for Rédet eller NSA'en i de(n) pigeldende medlemsstat(er) eller andre
berorte enheder skal straks orienteres om denne afgorelse.



10.4.2018 Den Europeaiske Unions Tidende C 126/21

BILAG A1

PERSONELSIKKERHED

L INDLEDNING

1. Dette bilag indeholder bestemmelser til gennemforelse af artikel 5 i bilag A. Der fastsettes navnlig de kriterier, som
EU-Udenrigstjenesten skal gore brug af til fastleggelse af, om en person under hensyntagen til vedkommendes
loyalitet, troveerdighed og pélidelighed kan autoriseres til at fi adgang til EUCI, samt de undersogelsesmassige og
administrative procedurer, der skal felges i den forbindelse.

2. »Personelsikkerhedsgodkendelse« (PSC) for adgang til EUCI er en udredning fra en kompetent myndighed i en
medlemsstat, der udarbejdes efter gennemforelse af en sikkerhedsundersegelse foretaget af de kompetente
myndigheder i en medlemsstat, og som bekrafter, at en person, forudsat at vedkommendes »need-to-know« er
fastsldet, kan tildeles adgang til EUCI op til en nermere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hgjere) indtil en narmere bestemt dato, og den pdgzldende betegnes som »sikkerheds-
godkendt«.

3. »Certifikat for personelsikkerhedsgodkendelse« (PSCC) er et certifikat fra EU-Udenrigstjenestens sikkerheds-
myndighed om, at en person er sikkerhedsgodkendt, og som viser den klassifikationsgrad for EUCI, som personen
kan f3 adgang til, gyldighedsdatoen for den relevante PSC og certifikatets udlebsdato.

4. »Autorisation til adgang til EUCI« er en autorisation fra EU-Udenrigstjenestens sikkerhedsmyndighed, som udstedes
i overensstemmelse med denne afgorelse, efter at der er udstedt en PSC af de kompetente myndigheder i en
medlemsstat, og som bekrafter, at en person, forudsat at vedkommendes »need-to-know« er fastsldet, kan tildeles
adgang til EUCI op til en nermere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere)
indtil en naermere bestemt dato, og den pagaldende betegnes som »sikkerhedsgodkendt.

II. AUTORISATION TIL AT FA ADGANG TIL EUCI

5. Adgang til informationer klassificeret RESTREINT UE/EU RESTRICTED kraver ikke nogen sikkerhedsgodkendelse
og tildeles, efter at:

a) vedkommendes lovbestemte eller kontraktlige forbindelse til EU-Udenrigstjenesten er fastsldet
b) vedkommendes »need-to-know« er fastslaet

¢) vedkommende er gjort bekendt med sikkerhedsbestemmelserne og procedurer til beskyttelse af EUCI og
skriftligt har anerkendst sit ansvar for at beskytte EUCI i overensstemmelse med denne afgorelse.

6. En person kan kun autoriseres til at fd adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU
CONFIDENTIAL eller hgjere, efter at:

a) vedkommendes lovbestemte eller kontraktlige forbindelse til EU-Udenrigstjenesten er fastslaet
b) vedkommendes »need-to-know« er fastsldet

¢) den pédgaldende har fdet en PSC til den relevante grad eller pd anden vis i kraft af sine funktioner er beherigt
autoriseret i overensstemmelse med nationale love og bestemmelser, og

d) vedkommende er blevet gjort bekendt med sikkerhedsbestemmelserne og bestemmelserne til beskyttelse af EUCI
og skriftligt har anerkendt sit ansvar for at beskytte sddanne informationer.

7. EU-Udenrigstjenesten skal identificere de stillinger i sin organisation, hvor der er brug for information klassificeret
som CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, og hvor der derfor er brug for en PSC til den relevante
klassifikationsgrad, jf. stk. 4 ovenfor.

8.  Personale i EU-Udenrigstjenesten skal erklere, om de har statsborgerskab i mere end ét land.
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PSC-anmodningsprocedurer i EU-Udenrigstjenesten

9. For personale i EU-Udenrigstjenesten skal ansattelsesmyndigheden i EU-Udenrigstjenestens sikkerhedsmyndighed
fremsende det udfyldte spargeskema vedrerende personelsikkerhed til NSA’en i den medlemsstat, hvor personen er
statsborger, med anmodning om at der foretages en sikkerhedsundersggelse for den EUCI-klassifikationsgrad,
hvortil personen har brug for adgang.

10. Hvis en person har statsborgerskab i mere end ét land, fremsendes anmodningen om en sikkerhedsundersagelse til
NSA’en i det land, hvorfra personen er blevet rekrutteret.

11. Hvis EU-Udenrigstjenesten fir kendskab til oplysninger, der er relevante for en sikkerhedsundersegelse, om en
person, der har ansegt om en PSC, underretter EU-Udenrigstjenesten den relevante NSA herom i overensstemmelse
med de relevante regler og bestemmelser.

12. Efter gennemforelsen af sikkerhedsundersggelsen underretter den relevante NSA EU-Udenrigstjenestens direktorat
med ansvar for sikkerhed om resultatet af en sddan undersogelse.

a) Huvis sikkerhedsundersegelsen forer til den konklusion, at der ikke er konstateret negative forhold, som kan rejse
tvivl om personens loyalitet, troverdighed og pélidelighed, kan EU-Udenrigstjenestens sikkerhedsmyndighed
tildele den pagaldende autorisation til adgang til EUCI op til den relevante klassifikationsgrad indtil en naermere
bestemt dato.

b) EU-Udenrigstjenesten treffer alle relevante foranstaltninger for at sikre, at de betingelser eller restriktioner, som
NSA'en palagger, gennemfores pad beherig vis. NSA’en skal orienteres om resultatet.

¢) Hvis sikkerhedsundersogelsen ikke forer til denne konklusion, underretter EU-Udenrigstjenestens sikkerheds-
myndighed den pagaldende person, der kan anmode om at blive hert af EU-Udenrigstjenestens sikkerheds-
myndighed. EU-Udenrigstjenestens sikkerhedsmyndighed kan anmode den kompetente NSA om de narmere
oplysninger, som denne er i stand til at give i henhold til de nationale love og bestemmelser. Sfremt resultatet
bekraftes, kan der ikke tildeles autorisation til adgang til EUCL I sa fald treffer EU-Udenrigstjenesten alle
relevante foranstaltninger for at sikre, at den anseger, der har indgivet en begaring, nagtes enhver adgang til
EUCL

13. Sikkerhedsundersggelsen samt de opnéede resultater, pd hvilke EU-Udenrigstjenesten bygger sin beslutning om,
hvorvidt der skal tildeles en autorisation til adgang til EUCI eller ¢j, er underlagt de relevante love og bestemmelser,
som er gaeldende i den pdgaldende medlemsstat, herunder bestemmelser om klageadgang. Der kan indgives klager
over afgorelser truffet af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstemmelse med personalevedtagten.

14. Den sikkerhedskonklusion, som en PSC er baseret pd, forudsat at den stadig er gyldig, omfatter alle de
arbejdsopgaver, den pdgaldende person udferer i EU-Udenrigstjenesten, Generalsekretariatet for Rédet eller
Kommissionen.

15. EU-Udenrigstjenesten accepterer en autorisation til at fd adgang til EUCL, der er tildelt af en anden EU-institution
eller et andet EU-organ eller -agentur, forudsat at den stadig er gyldig. Autorisationen skal omfatte alle de
arbejdsopgaver, den pagaldende person udferer i EU-Udenrigstjenesten. Den EU-institution eller det EU-organ eller
-agentur, hvor personen pdbegynder sin ansattelse, giver den relevante NSA meddelelse om den nye arbejdsgiver.

16. Hvis en persons ansattelsesperiode ikke pdbegyndes inden for 12 maneder efter meddelelsen af sikkerhedsunder-
sogelsens resultat til EU-Udenrigstjenestens sikkerhedsmyndighed, eller hvis personens answttelse afbrydes i en
periode pd 12 mdneder eller mere, uden at personen i samme periode ansettes i EU-Udenrigstjenesten, i andre EU-
institutioner, -agenturer eller -organer eller i en stilling i en medlemsstats nationale forvaltning, der krever adgang
til klassificerede informationer, skal dette meddeles den relevante NSA med henblik pa at fd bekreftet, at det fortsat
er gyldigt og relevant.

17. Hvis EU-Udenrigstjenesten far kendskab til oplysninger om, at en person, der er i besiddelse af en gyldig PSC, udger
en sikkerhedsrisiko, underretter EU-Udenrigstjenesten den relevante NSA herom i overensstemmelse med de
relevante regler og bestemmelser og kan suspendere adgangen til EUCI eller inddrage autorisationen til at fi adgang
til EUCL Nér en NSA underretter EU-Udenrigstjenesten om, at den traekker en sikkerhedskonklusion tilbage, der er
givet i overensstemmelse med punkt 12, litra a), vedrerende en person, der er i besiddelse af en gyldig autorisation
til adgang til EUCI, kan EU-Udenrigstjenestens sikkerhedsmyndighed anmode NSA’en om de narmere oplysninger,
som denne er i stand til at give i henhold til de nationale love og bestemmelser. Hvis de negative oplysninger
bekraftes, inddrages ovennaevnte autorisation, og personen har ikke leengere adgang til EUCI eller til stillinger, hvor
en sddan adgang er mulig, eller hvor den pagzldende ville kunne udgere en sikkerhedsrisiko.
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18. En beslutning om inddragelse af en autorisation til adgang til EUCI fra en medarbejder i EU-Udenrigstjenesten og,
ndr det er relevant, grundene hertil meddeles den pdgaldende person, som kan anmode om at blive hert af EU-
Udenrigstjenestens sikkerhedsmyndighed. Oplysninger, der videregives af en NSA, er underlagt de relevante love og
bestemmelser, som er galdende i den pagaldende medlemsstat, herunder bestemmelser om klageadgang. Der kan
indgives klager over afggrelser truffet af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstemmelse med
personalevedtagten.

19. Nationale eksperter, der udstationeres til EU-Udenrigstjenesten i en stilling, hvortil der kreves adgang til
klassificerede informationer CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal fremlagge en gyldig national
PSC for adgang til EUCI for den relevante klassifikationsgrad over for EU-Udenrigstjenestens sikkerhedsmyndighed,
inden de pabegynder arbejdet. Ovenstdende procedure forvaltes af den udsendende medlemsstat.

Registre over PSC’er

20. EU-Udenrigstjenesten vedligeholder en database over sikkerhedsgodkendelsesstatus for alt personale under EU-
Udenrigstjenestens ansvar og for EU-Udenrigstjenestens kontrahenters medarbejdere. Disse registre skal indeholde
den klassifikationsgrad for EUCI, som personen kan fi adgang til (CONFIDENTIEL UE/EU CONFIDENTIAL eller
hgjere), datoen for tildelingen af PSC’en samt dens gyldighedsperiode.

21. Sammen med medlemsstaterne og andre EU-institutioner, -agenturer og -organer indferes der passende koordine-
ringsprocedurer for at sikre, at EU-Udenrigstjenesten forer et korrekt og omfattende register over sikkerhedsgodken-
delsesstatus for alt personale under EU-Udenrigstjenestens ansvar og for EU-Udenrigstjenestens kontrahenters
medarbejdere.

22. EU-Udenrigstjenestens sikkerhedsmyndighed kan udstede et certifikat for personelsikkerhedsgodkendelse (PSCC)
med angivelse af den klassifikationsgrad for EUCI, som personen kan fi adgang til (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hgjere), gyldighedsdatoen for den relevante PSC eller autorisationen og selve certifikatets
udlebsdato.

Undtagelser fra kravet om PSC

23. Personer, der er behgrigt autoriseret til adgang til EUCI i kraft af deres funktioner og i overensstemmelse med
nationale love og bestemmelser, skal alt efter omstandighederne af EU-Udenrigstjenestens direktorat med ansvar for
sikkerhed gores bekendt med deres sikkerhedsmassige forpligtelser med hensyn til beskyttelse af EUCL

IIl.  UDDANNELSE I OG BEVIDSTGORELSE OM SIKKERHED

24. Inden der opnds autorisation til adgang til EUCI, skal alle personer skriftligt bekrafte, at de har forstdet deres
forpligtelser med hensyn til beskyttelse af EUCI og de konsekvenser, det kan f, hvis EUCI kompromitteres. EU-
Udenrigstjenesten forer et register over sddanne skriftlige bekraeftelser.

25. Alle personer, der er autoriseret til at have adgang til eller skal handtere EUCI, skal indledningsvis geres
opmearksom pd og med regelmessige mellemrum gores bekendt med sikkerhedsrisici og skal gjeblikkelig indberette
enhver henvendelse eller aktivitet, de finder misteenkelig eller usedvanlig, til de relevante sikkerhedsmyndigheder.

26. Alle personer, der har fiet tildelt adgang til EUCI, skal vaere omfattet af lgbende personelsikkerhedsforanstaltninger
(dvs. opfelgningsforanstaltninger), sd lenge de handterer EUCIL Ansvaret for labende personelsikkerhed pahviler:

a) Personer, der tildeles adgang til EUCL De er personligt ansvarlige for deres egen sikkerhedsadfeerd og skal straks
indberette enhver fremgangsmdde eller aktivitet, som de anser for at vare mistenkelig eller usaedvanlig, og
enhver forandring vedrerende deres personlige omstendigheder, der kan have indvirkning pé deres PSC eller
autorisation til adgang til EUC], til de relevante sikkerhedsmyndigheder.

b) Ledere: De er ansvarlige for at sikre, at deres personale er bekendt med sikkerhedsforanstaltningerne og ansvaret
for at beskytte EUCI, og for at overvige deres personales sikkerhedsadfeerd og enten tage fat pd eventuelle
problematiske sikkerhedsanliggender selv eller indberette eventuelle negative oplysninger, der kan have
indvirkning pd deres medarbejderes PSC eller autorisation til adgang til EUC til de relevante sikkerhedsmyn-
digheder.
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c) Sikkerhedsakterer i EU-Udenrigstjenestens sikkerhedsorganisation, jf. artikel 12 i denne afgorelse: De er
ansvarlige for at serge for orienteringer om sikkerhedsbevidsthed for at sikre, at medarbejderne i deres omrade
regelmaessigt bliver orienteret, for at fremme en sterk sikkerhedskultur inden for deres ansvarsomrdde og
indfere foranstaltninger til overvdgning af medarbejdernes sikkerhedsadferd og for at indberette eventuelle
negative oplysninger, der kan have indvirkning pa alle personers PSC, til de relevante sikkerhedsmyndigheder.

d) EU-Udenrigstjenesten og medlemsstaterne: De skal etablere de forngdne kanaler til at formidle information, der
kan have indvirkning p4 alle personers PSC eller autorisation til adgang til EUCL

27. Alle personer, der ikke leengere udferer funktioner, som kreever adgang til EUCI, skal underrettes om og, ndr det er
relevant, skriftligt bekrafte deres forpligtelser med hensyn til fortsat beskyttelse af EUCL

IV. EKSTRAORDINARE OMSTANDIGHEDER

28. EU-Udenrigstjenestens sikkerhedsmyndighed kan i hastetilfelde, hvor det er beherigt begrundet i EU-Udenrigs-
tjenestens interesse, og inden en fuldstendig sikkerhedsundersogelse er afsluttet, efter samrdd med NSA’en i den
medlemsstat, hvor den pagaldende er statsborger, og med forbehold af resultatet af en forelebig kontrol til
undersogelse af, at der ikke er konstateret negative oplysninger, give tjenestemand og @vrige ansatte ved EU-
Udenrigstjenesten midlertidig autorisation til at f4 adgang til EUCI med henblik pd en specifik opgave. Der ber
hurtigst muligt gennemferes en fuldstendig sikkerhedsundersegelse. Sddanne midlertidige autorisationer er gyldige
i en periode, der ikke overstiger seks maneder, og tillader ikke adgang til informationer, der er klassificeret TRES
SECRET UE[EU TOP SECRET. Alle personer, der har fiet en midlertidig autorisation, skal skriftligt bekrafte, at de
har forstdet deres forpligtelser med hensyn til beskyttelse af EUCI og konsekvenserne af en eventuel
kompromittering af EUCL. EU-Udenrigstjenesten forer et register over sddanne skriftlige bekraftelser.

29. Nér en person skal tiltrede en stilling, hvortil der kraves en PSC med en hgjere klassifikationsgrad end den, den
pageldende allerede har, kan tiltreedelsen ske midlertidigt, forudsat at:

a) den pégzldendes foresatte skriftligt dokumenterer, at der er et tvingende behov for adgang til EUCI med en
hejere klassifikationsgrad

b) adgangen er begranset til bestemte EUCI til brug for arbejdsopgaverne
¢) den pdgaldende har en gyldig PSC

d) der er iverksat foranstaltninger med henblik pa at opna autorisation til den klassifikationsgrad, som er pakravet
til stillingen

e) den kompetente myndighed i tilstraekkeligt omfang har kontrolleret, at den pagaeldende ikke har begdet alvorlige
eller gentagne overtradelser af sikkerhedsreglerne

f) den pédgeldendes varetagelse af arbejdsopgaverne godkendes af den kompetente myndighed i EU-Udenrigs-
tjenesten

g) den relevante NSA/DSA, der har udstedt den pagaldendes PSC, er blevet hort, og der ikke er modtaget nogen
indvendinger, og

h) undtagelsen registreres i den ansvarlige registratur eller underregistratur med en beskrivelse af de informationer,
der er givet adgang til.

30. Ovennavnte procedure anvendes for engangsadgang til EUCI med en klassifikationsgrad, der er ét trin hejere end
den, personen er sikkerhedsgodkendt til. Der ma ikke gores tilbagevendende brug af denne procedure.

31. Under ganske serlige omstaendigheder, f.eks. i forbindelse med tjenesterejser i fjendtlige miljeer eller under en
eskalerende international krise, kan HR, EU-Udenrigstjenestens sikkerhedsmyndighed eller DGBA, safremt det er
tvingende nedvendigt, iser for at redde menneskeliv, give tilladelse, sd vidt muligt skriftligt, til, at personer, der ikke
har den kraevede PSC, fir adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UEJEU SECRET, hvis en sddan tilladelse er absolut nedvendig. Denne tilladelse skal registreres med en
beskrivelse af de informationer, der er givet adgang til.
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32. Drejer det sig om informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET, begraenses denne
nedadgang til EU-borgere, som allerede er autoriseret til at have adgang enten til den nationale klassifikationsgrad,
der svarer til TRES SECRET UE/EU TOP SECRET, eller til informationer, der er klassificeret SECRET UE/EU SECRET.

33. EU-Udenrigstjenestens Sikkerhedsudvalg underrettes om tilfelde, hvor proceduren i stk. 31 og 32 anvendes.

34. EU-Udenrigstjenestens Sikkerhedsudvalg forelaegges hvert ar en rapport om anvendelsen af procedurerne i dette
afsnit.

V.  DELTAGELSE I M@DER PA EU-UDENRIGSTJENESTENS HOVEDKONTOR OG I EU-DELEGATIONER

35. Nér personer skal deltage i meder i EU-Udenrigstjenestens hovedkontor og EU-delegationer, hvor der dreftes
informationer, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal deres PSC-status
bekraftes. For medlemsstaternes reprasentanter, tjenestemand fra GSC og Kommissionen fremsender de relevante
myndigheder et PSCC eller en anden dokumentation for PSC til EU-Udenrigstjenestens direktorat med ansvar for
sikkerhed, EU-delegationens sikkerhedskoordinator, eller dokumenterne foreleegges undtagelsesvis af den
pageldende person. Der kan eventuelt anvendes en konsolideret navneliste, som indeholder den relevante
dokumentation for PSC.

36. Hvis en PSC for adgang til EUCI inddrages fra en person, hvis arbejdsopgaver kraver deltagelse i mgder pd EU-
Udenrigstjenestens hovedkontor eller i en EU-delegation, hvor der dreftes informationer, som er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, underretter den kompetente myndighed EU-Udenrigstjenesten
herom.

VI.  POTENTIEL ADGANG TIL EUCI

37. Nar personer skal ansattes under forhold, hvor de eventuelt kan fi adgang til informationer, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal de sikkerhedsgodkendes pd beherig vis eller skal til
stadighed ledsages.

38. Kurerer, vagter og eskorter skal sikkerhedsgodkendes til den relevante klassifikationsgrad eller pd anden vis
underseges i passende omfang i overensstemmelse med nationale love og bestemmelser og med jevne mellemrum
gores bekendt med sikkerhedsprocedurer til beskyttelse af EUCI og de forpligtelser, der pahviler dem med hensyn til
beskyttelse af de informationer, de far betroet, eller som de uforvarende har adgang til.
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BILAG A 1l
FYSISK SIKKERHED FOR EU’S KLASSIFICEREDE INFORMATIONER
I.  INDLEDNING
1. Dette bilag indeholder bestemmelser til gennemforelse af artikel 6 i bilag A. Der fastsattes mindstekrav til den

fysiske beskyttelse af lokaliteter, bygninger, kontorer, lokaler og andre omrdder, hvor EUCI héndteres og opbevares,
herunder omrader, der huser CISer.

De fysiske sikkerhedsforanstaltninger udformes med henblik pa at forhindre uautoriseret adgang til EUCI ved:
a) at sikre, at EUCI hdndteres og opbevares hensigtsmassigt

b) at muliggare personalemeessig adskillelse, for s vidt angdr adgang til EUCI, pd grundlag af personalets »need-to-
know« og, ndr det er relevant, dets sikkerhedsgodkendelse

c) at afskrakke fra, vanskeliggere og afslere uautoriserede handlinger og

d) at forhindre eller forsinke hemmelig eller tiltvungen adgang.

FYSISKE SIKKERHEDSKRAV OG -FORANSTALTNINGER

EU-Udenrigstjenesten skal anvende en risikostyringsproces med henblik pd beskyttelse af EUCI i deres lokaliteter for
at sikre, at der anvendes en fysisk beskyttelsesgrad, der svarer til den vurderede risiko. Risikostyringsprocessen skal
tage hensyn til alle relevante faktorer, navnlig:

a) EUCTs klassifikationsgrad

b) formen og mangden af EUCI under hensyn til, at store mangder eller en samling af EUCI kan kreeve, at der skal
anvendes strengere beskyttelsesforanstaltninger

) omgivelserne og strukturen af de bygninger eller omréider, hvor EUCI opbevares
d) vurderingen af trusler fra tredjelande som udviklet af INTCEN, is@r pd grundlag af rapporter fra EU-delegationer

e) efterretningstjenesters vurdering af truslen, der har EU eller medlemsstaterne som mdl, samt fra sabotage,
terrorisme og undergravende eller anden kriminel virksomhed.

EU-Udenrigstjenestens sikkerhedsmyndighed fastleegger under anvendelse af begrebet dybdeforsvar den rette
kombination af de fysiske sikkerhedsforanstaltninger, der skal ivarksattes. De kan omfatte en eller flere af folgende
foranstaltninger:

a) en perimeterafspaerring: en fysisk afsparring, der afgraenser et omrade, som kraver beskyttelse

b) system til afslering af indtreengen (IDS): Et IDS kan anvendes for at gge det sikkerhedsniveau, en perimeteraf-
sparring giver, eller anvendes i rum og bygninger i stedet for sikkerhedspersonale eller for at bistd dette
personale

¢) adgangskontrol: Der kan foretages adgangskontrol ved et anlag, en bygning eller flere bygninger i et anleg eller
i forbindelse med omrdder eller rum inde i en bygning. Kontrollen kan foretages elektronisk, elektromekanisk,
udferes af sikkerhedspersonale og/eller en receptionist eller ved hjelp af andre fysiske metoder

d) sikkerhedspersonale: Der kan ansattes sikkerhedspersonale, der er uddannet, er under tilsyn og, ndr det er
nedvendigt, har en relevant sikkerhedsgodkendelse, bla. for at afskrakke personer, der planlegger hemmelig
indtrengen

e) intern TV-overvigning (CCTV): Sikkerhedspersonalet kan anvende CCTV for at kontrollere hendelser og IDS-
alarmer pd store anlag eller langs perimetre
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f) sikkerhedsbelysning: Der kan anvendes sikkerhedsbelysning for at afskrakke fra indtrengning og for at give den
belysning, der er nedvendig for en effektiv overvagning foretaget direkte af sikkerhedspersonalet eller indirekte
ved hjalp af et CCTV-system, og

g) eventuelle andre passende fysiske foranstaltninger, der skal afskrakke fra eller afslore uautoriseret adgang eller
forhindre tab af eller skade pd EUCL

5. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed kan foretage visitation ved ind- og udgang som

afskrekkelse mod uautoriseret indferelse af materiale eller uautoriseret fjernelse af EUCI fra lokaliteter eller
bygninger.

6. Nar der er risiko for indblik i EUCI, selv uforsztligt, skal der traffes passende foranstaltninger til at imedegd denne
risiko.

7. 1 forbindelse med nye faciliteter skal der defineres fysiske sikkerhedskrav og funktionelle specifikationer som en del
af planlegningen og udformningen af faciliteterne. I forbindelse med eksisterende faciliteter skal de fysiske
sikkerhedskrav opfyldes i videst mulig udstraeekning.

III. UDSTYR TIL FYSISK BESKYTTELSE AF EUCI

8. Nar der skal anskaffes udstyr (f.eks. sikkerhedscontainere, makulatorer, derldse, elektroniske adgangskontrolsystemer,
IDS, alarmsystemer) til fysisk beskyttelse af EUCI, skal den kompetente sikkerhedsmyndighed sikre, at udstyret
opfylder de godkendte tekniske standarder og minimumskrav.

9. De tekniske specifikationer for udstyr, der skal anvendes til fysisk beskyttelse af EUCI, fastsattes i sikkerhedsret-
ningslinjer, der skal godkendes af EU-Udenrigstjenestens Sikkerhedsudvalg.

10. Sikkerhedssystemer skal inspiceres med jevne mellemrum, og udstyret skal vedligeholdes regelmassigt. Vedligehol-
delsesarbejdet skal tage hensyn til resultatet af inspektionerne for at sikre, at udstyret fortsat fungerer optimalt.

11. Effektiviteten af de individuelle sikkerhedsforanstaltninger og af det samlede sikkerhedssystem skal reevalueres ved
hver inspektion.

IV. FYSISK BESKYTTEDE OMRADER

12. Der etableres to typer fysisk beskyttede omrdder eller nationale pendanter hertil med henblik pd den fysiske
beskyttelse af EUCL:

a) administrative omrader og
b) sikrede omrdder (herunder teknisk sikrede omrader).

13. EU-Udenrigstjenestens sikkerhedsmyndighed bestemmer, at et omrdde opfylder kravene til at blive betegnet som et
administrativt omrade, et sikret omrade eller et teknisk sikret omréde.

14. For sé vidt angdr administrative omrader:
a) der etableres en synligt afgrenset perimeter, der muligger kontrol af personer og, nir det er muligt, af keretojer

b) uledsaget adgang tillades kun for personer, der er beherigt autoriseret af EU-Udenrigstjenestens direktorat med
ansvar for sikkerhed, og

c) alle andre personer skal til stadighed ledsages eller underkastes tilsvarende kontrol.
15. For sé vidt angdr sikrede omrader:

a) der etableres en synligt afgrenset og beskyttet perimeter, hvor al ind- og udgang kontrolleres ved hjlp af et
adgangskort eller et persongenkendelsessystem
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b) uledsaget adgang tillades kun for personer, der er sikkerhedsgodkendt til en passende klassifikationsgrad og
specifikt bemyndiget til at komme ind p& omrddet pd grundlag af deres »need-to-knows«

c) alle andre personer skal til stadighed ledsages eller underkastes tilsvarende kontrol.

16. Hvis adgang til et sikret omrdde i praksis indeberer direkte adgang til de klassificerede informationer, der opbevares
deri, geelder folgende yderligere krav:

a) den hojeste klassifikationsgradsgrad for de informationer, der normalt opbevares i omrddet, skal klart angives

b) alle besogende skal have en specifik autorisation til at fa adgang til omrédet, skal til stadighed ledsages og skal
vare passende sikkerhedsgodkendt, medmindre der traffes foranstaltninger, der sikrer, at der ikke er mulighed
for adgang til EUCI

c) elektronisk udstyr ma ikke bringes med ind pd omradet.

17. Sikrede omrdder, der er beskyttet mod aflytning, udpeges som teknisk sikrede omrdder. Folgende yderligere krav
galder:

a) sddanne omrader skal udstyres med IDS, vaere afldst, nir de ikke er i brug, og vare bevogtet, ndr de er i brug.
Eventuelle nogler skal kontrolleres i overensstemmelse med afsnit VI i dette bilag

b) alle personer og alt materiel, der kommer ind i disse omrader, skal kontrolleres

¢) omrédderne skal underkastes regelmassige fysiske ogfeller tekniske inspektioner som kraevet af EU-Udenrigs-
tjenestens sikkerhedsmyndighed. Inspektionerne skal desuden foretages efter en eventuel uautoriseret adgang eller
ved mistanke om, at en sddan adgang har fundet sted, og

d) omrdderne mi ikke indeholde uautoriserede kommunikationslinjer, uautoriserede telefoner eller andre
uautoriserede kommunikationsanordninger og uautoriseret elektrisk eller elektronisk udstyr.

18. Inden der skal anvendes kommunikationsanordninger og elektrisk eller elektronisk udstyr af enhver art i omrader,
hvor der aftholdes meder om eller arbejdes med informationer, der er klassificeret SECRET UE/EU SECRET eller
hejere, og ndr truslen for EUCI vurderes som varende stor, skal dette udstyr uanset punkt 17, litra d), forst
undersgges af EU-Udenrigstjenestens sikkerhedsmyndighed for at sikre, at ingen forstdelige informationer uagtsomt
eller ulovligt transmitteres ud af det sikrede omrades perimeter ved hjalp af sidant udstyr.

19. Sikrede omrader, hvor der ikke er vagtpersonale degnet rundt, skal, ndr det er relevant, inspiceres ved afslutningen
af normal arbejdstid og med tilfxldige intervaller uden for normal arbejdstid, medmindre der findes et IDS.

20. Sikrede omrader og teknisk sikrede omrdder kan etableres midlertidigt inden for et administrativt omrdde med
henblik pé at afholde et klassificeret made eller til et andet lignende formal.

21. Der skal for hvert sikret omréde udarbejdes operationelle sikkerhedsprocedurer, som indeholder bestemmelser om:
a) klassifikationsgraden for de EUCI, der kan hdndteres og opbevares i omradet
b) de overvagnings- og beskyttelsesforanstaltninger, der skal opretholdes

c¢) de personer, der er autoriseret til at have uledsaget adgang til omradet i kraft af deres »need-to-know« og
sikkerhedsgodkendelse

d) nir det er relevant, procedurerne for ledsagelse eller for beskyttelse af EUCI, ndr andre personer autoriseres til at
fa adgang til omradet

e) andre relevante foranstaltninger og procedurer.

22. Der skal bygges bokslokaler inden for sikrede omréader. Vaegge, gulve, lofter, vinduer og ldsbare dere skal godkendes
af EU-Udenrigstjenestens sikkerhedsmyndighed og yde beskyttelse svarende til den, der ydes af en sikkerheds-
container, der er godkendt til opbevaring af EUCI af samme klassifikationsgrad.
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V.  FYSISKE BESKYTTELSESFORANSTALTNINGER MED HENBLIK PA HANDTERING OG OPBEVARING AF EUCI

23. EUC], der er klassificeret RESTREINT UE/EU RESTRICTED, kan handteres:
a) i et sikret omrade
b) i et administrativt omrade, forudsat at EUCI er beskyttet mod uautoriserede personers adgang, eller
¢) uden for et sikret omrade eller et administrativt omrade, forudsat at den, der er i besiddelse af informationerne,
transporterer EUCI i overensstemmelse med bilag A III, punkt 30-42, og har lovet at overholde kompenserende

foranstaltninger, der er fastsldet i sikkerhedsinstruktioner udstedt af EU-Udenrigstjenestens sikkerhedsmyndighed,
sd det sikres, at EUCI er beskyttet mod uautoriserede personers adgang.

24. EUCI, der er klassificeret RESTREINT UE/EU RESTRICTED, skal opbevares i passende afldste kontormgbler i et
administrativt omrade eller et sikret omrdde. De kan opbevares midlertidigt uden for et sikret omride eller et
administrativt omrdde, forudsat at den, der er i besiddelse af informationerne, har lovet at overholde
kompenserende foranstaltninger, der er fastsldet i sikkerhedsinstruktioner udstedt af EU-Udenrigstjenestens

sikkerhedsmyndighed.

25. EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, kan héndteres:
a) i et sikret omrade
b) i et administrativt omrade, forudsat at EUCI er beskyttet mod uautoriserede personers adgang, eller
¢) uden for et sikret omrade eller et administrativt omrade, forudsat at den, der er i besiddelse af informationerne:
i) transporterer EUCI i overensstemmelse med bilag A III, punkt 30-42
ii) har lovet at overholde kompenserende foranstaltninger, der er fastsldet i sikkerhedsinstruktioner udstedt af
EU-Udenrigstjenestens sikkerhedsmyndighed, s det sikres, at EUCI er beskyttet mod uautoriserede personers
adgang
iii) til enhver tid har EUCI under personlig kontrol og

iv) i tilfelde af dokumenter i papirform har underrettet den relevante registratur om situationen.

26. EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL og SECRET UE[EU SECRET, skal opbevares i et
sikret omrade i en sikkerhedscontainer eller et bokslokale.

27. EUCY, der er klassificeret TRES SECRET UE/EU TOP SECRET, skal hdndteres i et sikret omrade.

28. EUCI, der er klassificeret TRES SECRET UE[EU TOP SECRET, skal opbevares i et sikret omrade pa hovedkontoret
under et af folgende forhold:

a) i en sikkerhedscontainer, jf. stk. 8, med en eller flere af folgende former for supplerende kontrol:
i) permanent beskyttelse eller kontrol foretaget af sikkerhedsgodkendt sikkerhedspersonale eller vagtpersonale
ii) et godkendt IDS kombineret med indsatssikkerhedspersonale
eller

b) i et bokslokale udstyret med IDS og kombineret med indsatssikkerhedspersonale.

29. Regler for transport af EUCI uden for fysisk beskyttede omrédder findes i bilag A IIL

VI. KONTROL MED N@GLER OG KODER, DER ANVENDES TIL BESKYTTELSE AF EUCI

30. EU-Udenrigstjenestens sikkerhedsmyndighed fastsatter procedurer for forvaltning af negler og koder til kontorer,
rum, bokslokaler og sikkerhedscontainere. Sddanne procedurer skal beskytte mod uautoriseret adgang.
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31. Koder skal leeres udenad af det mindst mulige antal personer, der har behov for at kende dem. Koder til sikkerheds-
containere og bokslokaler, hvor der opbevares EUCI, skal @ndres:

a) hver gang der modtages et nyt penge- eller stdlskab mv.

b) nar der sker en @ndring i det personale, der kender koden

¢) ndr der er konstateret en kompromittering, eller der er mistanke herom
d) nér der er foretaget vedligeholdelse eller reparation af en las og

e) mindst hver 12. méned.
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BILAG A 1

FORVALTNING AF KLASSIFICEREDE INFORMATIONER

L INDLEDNING

1. Dette bilag indeholder bestemmelser til gennemfgrelse af artikel 7 i bilag A. Der fastsettes de administrative
foranstaltninger til kontrol af EUCI i hele deres livscyklus for at bidrage til at afskrakke fra, afslere og udbedre
skade fordrsaget af forsatlig eller uagtsom kompromittering eller bortkomst af sddanne informationer.

II.  KLASSIFIKATIONSSTYRING
Klassifikation og meerkning
2. Informationer klassificeres, hvis de kraver beskyttelse med hensyn til fortroligheden.

3. Det er udstederen af EUCI, der er ansvarlig for at fastlegge klassifikationsgraden i overensstemmelse med de
relevante klassifikationsretningslinjer og for udbredelse af informationerne.

4. EUCTIs klassifikationsgrad fastlegges i overensstemmelse med bilag A, artikel 2, stk. 2, og ved henvisning til de
sikkerhedsretningslinjer, der skal godkendes i henhold til bilag A, artikel 3, stk. 3.

5. Klassificerede informationer fra medlemsstaterne, der udveksles med EU-Udenrigstjenesten, skal tildeles den samme
beskyttelsesgrad som EUCI og have en tilsvarende klassifikationsgrad. Der findes en sammenligningstabel i tilleg B
til denne afgorelse.

6. Klassifikationsgraden og, hvor dette er relevant, datoen eller den specifikke handelse, hvorefter de kan
nedklassificeres eller afklassificeres, skal fremga klart og korrekt, uanset om EUCI forekommer i papirform eller
i mundtlig, elektronisk eller en hvilken som helst anden form.

7. De enkelte dele af et givet dokument (dvs. sider, afsnit og punkter i et dokument samt bilag, tilleg og vedhaftet
materiale) kan krave forskellig klassifikationsgrad og skal mearkes i overensstemmelse hermed, ogsd ved lagring
i elektronisk form.

8. Ividest muligt omfang skal dokumenter, der indeholder dele med forskellig klassifikationsgrad, struktureres, sd dele
med en anden klassifikationsgrad let kan identificeres og udskilles, hvis det er nedvendigt.

9. Et dokuments eller en sagsmappes samlede klassifikationsgrad skal mindst veere den samme som den del, der har
den hgjeste klassifikationsgrad. Ndr informationer er indsamlet fra forskellige kilder, skal det endelige produkt
gennemses for at fastleegge dets samlede klassifikationsgrad, da det kan tilsige en hejere klassifikationsgrad end de
enkelte dele.

10. En folgeskrivelse klassificeres lige sd hejt som bilagenes hgjeste klassifikationsgrad. Udstederen skal klart ved hjalp
af en passende merkning angive, pa hvilket niveau folgeskrivelsen skal klassificeres, hvis den adskilles fra sine bilag,
f.eks.

CONFIDENTIEL UE/EU CONFIDENTIAL
Uden vedhzftet materiale RESTREINT UE/EU RESTRICTED

Merkning

11. Ud over en af de klassifikationsmerkninger, der er navnt i bilag A, artikel 2, stk. 2, kan EUCI forsynes med
yderligere maerkninger, f.eks. med:

a) en identifikator for at angive udstederen

b) eventuelle sarlige pétegninger, kodeord eller akronymer, der angiver det aktivitetsomrdde, som dokumentet
omhandler, en serlig distribution pé »need-to-know«-basis eller begraenset anvendelse

c) videregivelsespategninger.
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12. Huvis det besluttes at videregive EUCI til et tredjeland eller en international organisation, fremsender EU-Udenrigs-
tjenestens direktorat med ansvar for sikkerhed de pdgwldende klassificerede informationer med en videregivelses-
pategning, der angiver det tredjeland eller den internationale organisation, som informationerne er videregivet til.

13. EU-Udenrigstjenestens sikkerhedsmyndighed vedtager en liste over godkendte meerkninger.

Forkortede klassifikationsmarkninger

14. Standardiserede forkortede klassifikationsmaerkninger kan anvendes for at angive klassifikationsgraden for de
enkelte afsnit i en tekst. Forkortelserne erstatter ikke den uforkortede klassifikationsmarkning.

15. Folgende standardforkortelser kan anvendes i EU’s klassificerede dokumenter for at angive afsnits eller tekstdeles
klassifikationsgrad, hvis teksten er kortere end en enkelt side:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UEJEU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Udarbejdelse af EUCI

16. Nér der udarbejdes et klassificeret EU-dokument,
a) skal hver side vere tydeligt market med klassifikationsgraden
b) skal hver side nummereres

c) skal dokumentet vere forsynet med et referencenummer og et emne, der ikke i sig selv er en klassificeret
information, medmindre det er merket som sddan

d) skal dokumentet vere forsynet med dato

e) skal dokumenter, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, have et
eksemplarnummer pa hver side, hvis de skal udsendes i flere eksemplarer.

17. Hvis punkt 16 ikke kan finde anvendelse pd EUCI, treffes der andre passende foranstaltninger i overensstemmelse
med de sikkerhedsretningslinjer, der skal fastleegges i medfer af denne afgarelse.

Nedklassificering og afklassificering af EUCI

18. P4 det tidspunkt, hvor informationerne udarbejdes, angiver udstederen sd vidt muligt og iser i forbindelse med
informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, om EUCI kan nedklassificeres eller
afklassificeres pd en nermere bestemt dato eller efter en specifik begivenhed.

19. EU-Udenrigstjenesten tager regelmassigt EUCI i dets besiddelse op til revision for at vurdere, om klassifikati-
onsgraden fortsat skal finde anvendelse. EU-Udenrigstjenesten opretter et system, sdledes at klassifikationsgraden af
registrerede EUCI, som den har udferdiget, tages op til revision mindst hvert femte &r. En sddan revision er ikke
nedvendig, hvis udstederen fra begyndelsen har angivet, at informationerne automatisk pd et nermere bestemt
tidspunkt nedklassificeres eller afklassificeres, og informationerne er market i overensstemmelse hermed.

II.  SIKKERHEDSREGISTRERING AF EUCI

20. Der oprettes en central registratur pa hovedkontoret. For hver organisatorisk enhed i EU-Udenrigstjenesten, hvor
EUCI hdndteres, skal der oprettes en ansvarlig registratur, som er underordnet den centrale registratur, for at sikre,
at EUCI héndteres i overensstemmelse med denne afgorelse. Registraturerne oprettes som sikrede omrader som
defineret i bilag A.

Hver EU-delegation opretter sin egen EUCI-registratur.

EU-Udenrigstjenestens sikkerhedsmyndighed udpeger en hovedregistratur for disse registraturer.
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21. 1 denne afgorelse forstds ved sikkerhedsregistrering (-registrering«) anvendelse af procedurer, som registrerer
informationernes livscyklus, inklusive deres udbredelse og destruktion. I forbindelse med et CIS kan registrerings-
procedurerne gennemferes ved processer i selve CIS'et.

22. Alt materiale, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal registreres, ndr det
ankommer til eller forlader en organisatorisk enhed, herunder EU-delegationer. Informationer, der er klassificeret
TRES SECRET UE/EU TOP SECRET, registreres i dertil oprettede registraturer.

23. Den centrale registratur skal pd EU-Udenrigstjenestens hovedkontor vare den vigtigste ind- og udgang ved
udveksling af klassificerede informationer med tredjelande og internationale organisationer. Den skal fore register
over alle disse udvekslinger.

24. EU-Udenrigstjenestens sikkerhedsmyndighed godkender sikkerhedsretningslinjer vedrerende sikkerhedsregistrering
af EUCI i henhold til artikel 14 i denne afgerelse.

TRES SECRET UE[EU TOP SECRET-registraturer

25. Den centrale registratur skal pd EU-Udenrigstjenestens hovedkontor udpeges til at fungere som den centrale
modtagelses- og afsendelsesmyndighed for informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET.
Der kan i nedvendigt omfang oprettes underregistraturer, der hndterer disse informationer i registreringsgjemed.

26. Underregistraturer md ikke sende TRES SECRET UE/EU TOP SECRET-dokumenter direkte til andre underregi-
straturer under samme centrale TRES SECRET UE/EU TOP SECRET-registratur eller til anden side uden sidstnavntes
udtrykkelige skriftlige godkendelse.

IV. KOPIERING OG OVERSATTELSE AF EU’S KLASSIFICEREDE DOKUMENTER

27. Dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, méd kun kopieres eller oversattes med
udstederens forudgdende skriftlige samtykke.

28. Hvis udstederen af dokumenter, der er klassificeret SECRET UE/EU SECRET eller lavere, ikke har stillet sarlige
betingelser for kopiering eller overszttelse af dem, kan sddanne dokumenter kopieres eller overszttes efter instruks
fra den, der er i besiddelse af dem.

29. De sikkerhedsforanstaltninger, der gaelder for det oprindelige dokument, geelder ogsé for kopier og oversattelser af
det. Der méd kun tages kopier af dokumenter, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
hejere, af en relevant (under-)registratur og med en sikret kopimaskine. Kopierne skal registreres.

V. TRANSPORT AF EUCI

30. Transport af EUCI er omfattet af beskyttelsesforanstaltningerne i punkt 32-42. Ved transport af EUCI via
elektroniske medier kan nedennavnte sikkerhedsforanstaltninger, uanset artikel 7, stk. 4, i bilag A, suppleres med
de relevante tekniske modforanstaltninger som foreskrevet af EU-Udenrigstjenestens sikkerhedsmyndighed med
henblik pd at minimere risikoen for bortkomst eller kompromittering.

31. EU-Udenrigstjenestens sikkerhedsmyndighed udferdiger instruktioner for transport af EUCI i overensstemmelse
med denne afgarelse.

I en bygning eller en selvsteendig gruppe af bygninger

32. EUCI, der transporteres i en bygning eller en selvstendig gruppe af bygninger, skal tildakkes for at forhindre
observation af deres indhold.

33. 1 en bygning eller en selvstendig gruppe af bygninger skal informationer, der er klassificeret TRES SECRET UE/EU
TOP SECRET, transporteres af hensigtsmaessigt sikkerhedsgodkendte personer i en sikret kuvert, hvorpd kun
modtagerens navn er angivet.

Inden for EU

34. EUCI, der transporteres mellem bygninger eller lokaliteter inden for EU, skal pakkes sdledes, at de er beskyttet mod
uautoriseret videregivelse.
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35. Transport af informationer, der er klassificeret SECRET UE/EU SECRET eller lavere, skal ske pad en af folgende
méder:

a) militeer, officiel eller diplomatisk kurer, alt efter hvad der er hensigtsmeessigt
b) handbéret under forudsaetning af:

i) at EUCI forbliver i barerens besiddelse, medmindre de opbevares i overensstemmelse med kravene
ibilag A 1I

ii) at EUCI ikke abnes undervejs eller leeses pa offentlige steder

i) at enkeltpersoner er sikkerhedsgodkendt til en passende klassifikationsgrad og gjort bekendt med deres
sikkerhedsansvar

iv) at enkeltpersoner om nedvendigt far udstedt et kurercertifikat.
¢) nationale posttjenester eller kommercielle kurertjenester under forudsatning af:
i) at de er godkendt af den relevante NSA i overensstemmelse med nationale love og bestemmelser

ii) at de anvender passende beskyttelsesforanstaltninger i overensstemmelse med de minimumskrav, der skal
fastsaettes i sikkerhedsretningslinjerne i medfer af artikel 21, stk. 1, i denne afgerelse.

Ved transport fra en medlemsstat til en anden finder bestemmelserne i litra ¢) kun anvendelse pé informationer, der
er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller lavere.

36. Materiale, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET (f.eks. udstyr
eller maskiner), og som ikke kan transporteres pd de i punkt 34 omhandlede mader, transporteres som fragt af
kommercielle fragtfirmaer i overensstemmelse med bilag A V.

37. Transport af informationer, der er Klassificeret TRES SECRET UE[/EU TOP SECRET, mellem bygninger eller
lokaliteter inden for EU, skal ske ved hjelp af militer, officiel eller diplomatisk kurer, alt efter hvad der er
hensigtsmaessigt.

Fra EU til et tredjelands omrdde eller mellem EU-enheder i tredjelande

38. EUCI, der transporteres fra EU til et tredjelands omréde eller mellem EU-enheder i tredjelande, skal pakkes saledes,
at de er beskyttet mod uautoriseret videregivelse.

39. Transport af informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET, fra EU til et tredjelands omrdde og transport af EUCI, der er klassificeret op til SECRET UE/EU SECRET,
mellem EU-enheder i tredjelande skal ske pé en af folgende mader:

a) militeer eller diplomatisk kurer
b) handbéret under forudsatning af:

i) at pakken er plomberet med et officielt segl eller er pakket, sd det fremgdr, at det drejer sig om en officiel
forsendelse, som ikke skal underkastes told- eller sikkerhedskontrol

ii) at enkeltpersoner er i besiddelse af et kurercertifikat, der identificerer pakken og autoriserer dem til at
transportere den

iiiy at EUCI forbliver i barerens besiddelse, medmindre de opbevares i overensstemmelse med kravene
i bilag A Il

iv) at EUCI ikke dbnes undervejs eller laeses pé offentlige steder, og

v) at de pageldende personer er sikkerhedsgodkendst til en passende klassifikationsgrad og gjort bekendt med
deres sikkerhedsansvar.

40. Transport af informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE[EU
SECRET, og som videregives af EU til et tredjeland eller en international organisation, skal overholde de relevante
bestemmelser i en informationssikkerhedsaftale eller en administrativ ordning i henhold til bilag A, artikel 10,
stk. 2.

41. Informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, kan ogsd transporteres fra EU til et tredjelands
omrade af posttjenester eller kommercielle kurertjenester.
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42. Transport af informationer, der er klassificeret SECRET UE/EU TOP SECRET, fra EU til et tredjelands omrédde eller
mellem EU-enheder i tredjelande, skal ske ved hjelp af militer eller diplomatisk kurer.

VI.  DESTRUKTION AF EUCI

43. EU's Klassificerede dokumenter, som der ikke laengere er brug for, kan destrueres, jf. dog de relevante regler og
bestemmelser om arkivering.

44. Dokumenter, der er omfattet af registrering i henhold til bilag A, artikel 7, stk. 2, destrueres af den ansvarlige
registratur efter anvisning fra den, der er i besiddelse af dem, eller fra en kompetent myndighed. Journalerne og
andre registreringsinformationer ajourferes i overensstemmelse hermed.

45. For s vidt angdr dokumenter, der er klassificeret SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET,
foretages destruktionen i overvaerelse af et vidne, der er sikkerhedsgodkendt til mindst den klassifikationsgrad, som
det destruerede dokument har.

46. Den registraturansvarlige og vidnet, hvis dettes tilstedeveerelse er pdkreevet, underskriver en destruktionsattest, der
opbevares i registraturen. Registraturen opbevarer destruktionsattester vedrerende dokumenter, der er klassificeret
TRES SECRET UE/EU TOP SECRET, i en periode pd mindst ti &r og vedrerende dokumenter, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL og SECRET UE/EU SECRET, i en periode pd mindst fem ar.

47. Klassificerede dokumenter, herunder dokumenter, der er klassificeret RESTREINT UE/EU RESTRICTED, destrueres
ved metoder, som opfylder de relevante EU-standarder eller tilsvarende standarder eller er godkendt af
medlemsstaterne i overensstemmelse med nationale tekniske standarder, for at forhindre hel eller delvis
rekonstruktion.

48. Destruktion af computerlagringsmedier, der anvendes til lagring af EUCI, foregdr i overensstemmelse med
procedurer, der er godkendt af EU-Udenrigstjenestens sikkerhedsmyndighed.

VII.  SIKKERHEDSINSPEKTIONER
EU-Udenrigstjenestens sikkerhedsinspektioner

49. I henhold til artikel 16 i denne afgerelse omfatter EU-Udenrigstjenestens sikkerhedsinspektioner:

a) generelle sikkerhedsinspektioner, der har til formal at vurdere det generelle sikkerhedsniveau for EU-Udenrigs-
tjenestens hovedkontor, EU-delegationer og alle deraf athangige eller dermed forbundne lokaliteter, iseer med
henblik pd at vurdere effektiviteten af de sikkerhedsforanstaltninger, der gennemferes for at beskytte EU-
Udenrigstjenestens sikkerhedsinteresser

b) EUCI-sikkerhedsinspektioner, der har til formal at vurdere — generelt med henblik pé en akkreditering — hvor
effektive de foranstaltninger, der gennemfores for at beskytte EUCI i EU-Udenrigstjenestens hovedkontor og EU-
delegationer, er.

Der udferes iser bla. inspektioner for:

i) at sikre, at de kreevede minimumstandarder for beskyttelse af EUCI, der er fastsldet i denne afgorelse,
overholdes

i) at understrege betydningen af sikkerhed og effektiv risikostyring i de inspicerede enheder

iii) at anbefale modforanstaltninger for at afbede de specifikke virkninger i tilfelde af tab af klassificerede
informationers fortrolighed, integritet eller tilgeengelighed og

iv) at styrke sikkerhedsmyndighedernes lobende uddannelses- og bevidstgerelsesprogrammer vedrerende
sikkerhed.

Gennemforelse af og indberetning om EU-Udenrigstjenestens sikkerhedsinspektioner

50. EU-Udenrigstjenestens sikkerhedsinspektioner gennemferes af et inspektionshold fra EU-Udenrigstjenestens
direktorat med ansvar for sikkerhed og om negdvendigt med stotte fra sikkerhedseksperter fra andre EU-institutioner
eller fra medlemsstaterne.

Inspektionsholdet skal have adgang til alle steder, hvor der hdndteres EUCI, navnlig de steder, hvor registraturerne
og ClIS’erne findes.
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51. EU-Udenrigstjenestens sikkerhedsinspektioner i EU-delegationer kan, ndr det madtte anses for nedvendigt,
gennemfeores med stotte fra de sikkerhedsansvarlige ved medlemsstaternes ambassader, der er lokaliseret
i tredjelandene.

52. Inden udgangen af hvert kalenderdr vedtager EU-Udenrigstjenestens sikkerhedsmyndighed et sikkerhedsinspekti-
onsprogram for EU-Udenrigstjenesten for det folgende ér.

53. Nér det maétte anses for nedvendigt, kan EU-Udenrigstjenestens sikkerhedsmyndighed arrangere sikkerhedsin-
spektioner, som ikke er med i ovennavnte program.

54. Ved afslutningen af sikkerhedsinspektionen foreleegges de vigtigste konklusioner og anbefalinger for den inspicerede
enhed. Inspektionsholdet udarbejder derefter en inspektionsrapport. Hvis der foreslds korrigerende foranstaltninger,
og fremsattes anbefalinger, medtages der tilstreekkelige detaljer i rapporten til at understotte konklusionerne.
Rapporten fremsendes til EU-Udenrigstjenestens sikkerhedsmyndighed og til lederen af den inspicerede enhed.

Der udarbejdes regelmessigt en rapport under ansvar af EU-Udenrigstjenestens direktorat med ansvar for sikkerhed
for at fremhaeve erfaringerne fra de inspektioner, der er gennemfort i en nermere angivet periode og behandlet af
EU-Udenrigstjenestens Sikkerhedsudvalg.

Gennemforelse af og indberetning om sikkerhedsinspektioner i EU-agenturer og -organer, der er oprettet
i henhold til afsnit V, kapitel 2, i TEU

55. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed kan, ndr det er hensigtsmessigt, udpege medvirkende
eksperter til at deltage i felles EU-inspektionshold, som udferer inspektioner i EU-agenturer og -organer, der er
oprettet i henhold til afsnit V, kapitel 2, i TEU.

Tjekliste for EU-Udenrigstjenestens sikkerhedsinspektioner

56. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed udarbejder og ajourferer en sikkerhedsinspektions-
tjekliste over de punkter, der skal kontrolleres ved EU-Udenrigstjenestens sikkerhedsinspektion. Denne tjekliste
fremsendes til EU-Udenrigstjenestens Sikkerhedsudvalg.

57. Oplysninger til brug for tjeklisten indhentes navnlig under inspektionen hos de ledende sikkerhedsansvarlige i den
enhed, der inspiceres. Ndr tjeklisten er udfyldt med de detaljerede svar, klassificeres den efter aftale med den
inspicerede enhed. Den indgér ikke i inspektionsrapporten.
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BILAG A IV

BESKYTTELSE AF EUCI, DER HANDTERES I CIS’ER
L INDLEDNING
1.  Dette bilag indeholder bestemmelser til gennemforelse af artikel 8 i bilag A.

2. Folgende egenskaber og koncepter for informationssikring (IA) er vasentlige for sikkerheden og for, at operationer
i kommunikations- og informationssystemer (CIS’er) kan fungere korrekt:

autenticitet: sikkerhed for, at informationer er agte og fra bona fide-kilder

tilgeengelighed: det forhold, at informationer kan tilgds og kan anvendes pd anmodning af en autorise-
ret enhed

fortrolighed: det forhold, at informationer ikke videregives til uautoriserede personer, enheder eller
processer

integritet: sikring af informationernes og aktivernes rigtighed og fuldsteendighed

uafviselighed: evnen til at bevise, at en handling eller begivenhed har fundet sted, s denne handling

eller begivenhed ikke senere kan benagtes.

II.  INFORMATIONSSIKRINGSPRINCIPPER

3. Nedenstdende bestemmelser er grundlaget for sikkerheden ved al handtering af EUCI i CIS’er. Detaljerede krav til
gennemforelse af disse bestemmelser defineres i sikkerhedspolitikker og sikkerhedsretningslinjer for informati-
onssikring.

Sikkerhedsrisikostyring

4.  Sikkerhedsrisikostyringen skal vare en integrerende del af at fastlegge, udvikle, drive og opretholde CISer.
Risikostyringen (vurdering, behandling, accept og kommunikation) skal foregd som en gentagelsesproces, der
gennemfores i faellesskab af reprasentanter for systemejere, projektmyndigheder, driftsmyndigheder og sikkerheds-
godkendelsesmyndigheder under anvendelse af en gennemprovet, gennemsigtig og fuldt forstdelig risikovurde-
ringsproces. Anvendelsesomrédet for CIS'et og dets aktiver skal klart defineres i starten af risikostyringsprocessen.

5. EU-Udenrigstjenestens kompetente myndigheder skal tage de potentielle trusler mod CISer op til revision og
opretholde ajourforte og precise trusselvurderinger, der afspejler det aktuelle operative milje. De skal hele tiden
ajourfere deres viden om spergsmal i forbindelse med sirbarhed og regelmassigt tage sdrbarhedsvurderingen op til
revision med afset i et informationsteknologimilje i stadig forandring.

6. Formalet med sikkerhedsrisikostyringen er at anvende et sat sikkerhedsforanstaltninger, der giver sig udslag i en
tilfredsstillende balance mellem brugerkrav og residualsikkerhedsrisiko.

7. De specifikke krav og det detaljeringsomfang og den detaljeringsgrad, der fastlegges af den relevante sikkerhedsak-
krediteringsmyndighed (SAA) ved akkreditering af et CIS, skal svare til den vurderede risiko under hensyntagen til
alle relevante faktorer, herunder klassifikationsgraden af de EUCI, der hindteres i CIS’et. Akkreditering skal omfatte
en formel udredning om residualrisikoen og en ansvarlig myndigheds accept af residualrisikoen.

Sikkerhed i hele CIS’ets livscyklus

8. Opretholdelse af sikkerheden skal veere et krav i den samlede CIS-livscyklus fra startfasen til udtagningen af drift.
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9. Den rolle, som hver enkelt akter i et CIS spiller, og dens interaktion med hensyn til sikkerhed skal fastlaegges for
hver fase af livscyklussen.

10. Ethvert CIS, herunder dets tekniske og ikke-tekniske sikkerhedsforanstaltninger, er underkastet afprevning af
sikkerheden under akkrediteringsprocessen for at sikre, at det relevante sikkerhedsniveau ved de gennemforte
sikkerhedsforanstaltninger er néet, og kontrollere, at de er korrekt gennemfert, integreret og konfigureret.

11. Der skal regelmessigt udferes sikkerhedsvurderinger, -inspektioner og -revisioner under driften og vedligeholdelsen
af et CIS, og ndr der opstér ekstraordinare omstaendigheder.

12. Sikkerhedsdokumentationen for et CIS skal udvikles i lebet af dets livscyklus som en integrerende del af andrings-
og konfigurationsstyringsprocessen.

Bedste praksis

13. EU-Udenrigstjenesten samarbejder med GSC, Kommissionen og medlemsstaterne om at udvikle bedste praksis for
sikkerhedsbeskyttelse af EUCI, der hindteres i CIS’er. Retningslinjerne for bedste praksis skal omfatte de tekniske,
fysiske, organisatoriske og proceduremassige sikkerhedsforanstaltninger for CIS'er, som bevisligt er effektive med
hensyn til imedegéelse af trusler og sdrbarheder.

14. Beskyttelsen af EUCI, der hdndteres i CIS’er, skal treekke pd de erfaringer, som enheder involveret i IA bade inden
for og uden for EU har gjort.

15. Udbredelsen og den efterfolgende gennemforelse af bedste praksis skal bidrage til at nd et akvivalent sikringsniveau
for de forskellige CIS’er, der drives af EU-Udenrigstjenesten til hdndtering af EUCL

Dybdeforsvar

16. For at afbade risikoen i forbindelse med CIS’er skal der gennemfores en rakke tekniske og ikke-tekniske sikkerheds-
foranstaltninger, der er organiseret som en kade af forsvarsmekanismer. Denne kaede skal omfatte:

a) afskraekkelse: sikkerhedsforanstaltninger med det formadl at afskrakke fjendtlig planlaegning af angreb pd CIS'er
b) forebyggelse: sikkerhedsforanstaltninger med det formal at hindre eller blokere angreb pd CIS’er
c) afsloring: sikkerhedsforanstaltninger med det formél at opdage angreb pd CIS'er

d) modstandsdygtighed: sikkerhedsforanstaltninger med det formal at begrense virkningerne af et angreb til et
minimum af informationer eller CIS-aktiver og afvaerge yderligere skade og

e) genopretning: sikkerhedsforanstaltninger med det formal at genoprette en sikker situation for CIS’er.

Det skal afgares ved en risikovurdering, hvor strenge og udbredte disse tekniske sikkerhedsforanstaltninger skal
veere.

17. EU-Udenrigstjenestens kompetente myndigheder skal sikre, at de kan imedegd handelser, der kan overskride
organisatoriske og nationale grenser, med henblik pd at koordinere svar og udveksle informationer om disse
hendelser og den hermed forbundne risiko (computer-ngdberedskabskapaciteter).

Minimalisme- og »least privilege«-princippet

18. Der implementeres kun de funktioner, det udstyr og de tjenester, der skal til for at opfylde operative behov og
undgé unedvendige risici.
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19. CIS-brugere og automatiserede processer skal kun tildeles den adgang, de privilegier eller de autorisationer, der er
behov for til at udfere opgaverne, for at begranse enhver skade, der kan opstd ved uheld, fejl eller uautoriseret brug
af CIS-ressourcer.

20. De registreringsprocedurer, der udferes af et CIS, skal, hvor det er nedvendigt, kontrolleres som led i akkrediterin-
gsprocessen.

Bevidsthed om informationssikring (IA)

21. Den forste forsvarslinje for CIS'ers sikkerhed er, at der er bevidsthed om risiciene og de tilgangelige sikkerhedsforan-
staltninger. Det er navnlig nedvendigt, at alt det personale, der er involveret i CIS’ers livscyklus, herunder brugerne,
forstar:

a) at sikkerhedssvigt i betydelig grad kan skade CIS'er og hele organisationen
b) den potentielle skade mod andre, som kan opstd pd grund af sammenkobling og indbyrdes athangighed, og

¢) at de hver iser har et ansvar og ansvarliggeres for ClS'ers sikkerhed afhangigt af deres roller inden for
systemerne og processerne.

22. For at sikre, at sikkerhedsansvaret forstés, skal IA-uddannelse og -bevidstgarelse vaere obligatorisk for alt bergrt
personale, herunder ledere og CIS-brugere.

Evaluering og godkendelse af IT-sikkerhedsprodukter

23. Den nedvendige grad af tillid til sikkerhedsforanstaltningerne, defineret som et sikringsniveau, fastlegges
i overensstemmelse med resultatet af risikostyringsprocessen og med de relevante sikkerhedspolitikker og
sikkerhedsretningslinjer.

24. Sikringsniveauet efterproves ved at anvende internationalt anerkendte eller nationalt godkendte processer og
metoder. Dette omfatter primeert evaluering, kontrol og revision.

25. Kryptoprodukter til beskyttelse af EUCI skal forst evalueres og godkendes af en national kryptogodkendelses-
myndighed (CAA) i en medlemsstat.

26. Inden de kan anbefales til godkendelse af EU-Udenrigstjenestens CAA i overensstemmelse med artikel 8, stk. 5,
i denne afgorelse, skal sddanne kryptoprodukter gennemga en andenpartsevaluering med positivt resultat foretaget
af en kvalificeret evalueringsmyndighed (AQUA) i en medlemsstat, der ikke medvirker til at designe eller fremstille
udstyret. Hvor detaljeret andenpartsevalueringen skal vaere, atheenger af den planlagte hgjeste klassifikationsgrad for
de EUCI, der skal beskyttes ved hjalp af disse produkter.

27. Hvis det er berettiget af specifikke operative grunde, kan EU-Udenrigstjenestens CAA efter henstilling fra Radets
Sikkerhedsudvalg dispensere fra kravene ifelge punkt 25 eller 26 og udstede en midlertidig godkendelse for en
specifik periode efter proceduren i artikel 8, stk. 5, i denne afgorelse.

28. En AQUA skal vare en CAA i en medlemsstat, der pd grundlag af kriterier, som er fastsat af Radet, er blevet
akkrediteret til at foretage andenpartsevalueringen af kryptoprodukter til beskyttelse af EUCI.

29. Den hgjtstdende reprasentant skal godkende en sikkerhedspolitik for kvalifikation og godkendelse af ikke-
kryptografiske IT-sikkerhedsprodukter.

Transmission inden for sikrede omrader

30. Uanset bestemmelserne i denne afgorelse kan der ved transmission af EUCI inden for sikrede omrdder eller
administrative omrdder anvendes ukrypteret distribution eller kryptering pd et lavere niveau pad grundlag af
resultatet af en risikostyringsproces og med forbehold af godkendelse fra SAA’en.



C 126/40 Den Europziske Unions Tidende 10.4.2018

Sikker sammenkobling af CIS’er

31. Idenne afggrelse forstds ved sammenkobling direkte kobling af to eller flere IT-systemer med henblik pd udveksling
af data og andre informationsressourcer (f.eks. kommunikation) i en eller flere retninger.

32. Et CIS skal behandle et tilkoblet IT-system som updlideligt og gennemfere beskyttelsesforanstaltninger for at
kontrollere udvekslingen af klassificerede informationer.

33. For alle sammenkoblinger af et CIS med et andet IT-system skal folgende grundlaeggende krav opfyldes:

a) de forretningsmassige eller operative krav til sidanne sammenkoblinger skal fastleegges og godkendes af de
kompetente myndigheder

b) sammenkoblingen skal gennemgd en risikostyrings- og akkrediteringsproces og godkendes af de kompetente
SAA’er, og

c) der skal oprettes gransebeskyttelsestjenester (BPS) rundt om alle CIS’er.

34. Der md ikke vere nogen sammenkobling mellem et akkrediteret CIS og et ubeskyttet eller offentligt net,
medmindre CIS’et har godkendt den BPS, der er installeret til dette formédl mellem CIS’et og det ubeskyttede eller
offentlige net. Sikkerhedsforanstaltningerne for sidanne sammenkoblinger skal tages op til revision af den
kompetente informationssikringsmyndighed (IAA) og godkendes af den kompetente SAA.

Hvis det ubeskyttede eller offentlige net udelukkende anvendes som berer, og dataene er krypteret ved hjalp af et
kryptoprodukt, som er godkendt i overensstemmelse med artikel 8, stk. 5, i denne afgerelse, anses forbindelsen
ikke for at vaere en sammenkobling.

35. Direkte sammenkobling eller kaskadekobling mellem et CIS, der er godkendst til at hindtere informationer, der er
klassificeret TRES SECRET UE/EU TOP SECRET, og et ubeskyttet eller offentligt netvaerk er forbudt.

Computer-lagringsmedier

36. Computer-lagringsmedier skal destrueres i overensstemmelse med procedurer, der er godkendt af EU-Udenrigs-
tjenestens sikkerhedsmyndighed.

37. Computer-lagringsmedier skal genanvendes, nedklassificeres eller afklassificeres i overensstemmelse med sikkerheds-
retningslinjer, der skal fastlaegges i henhold til artikel 8, stk. 2, i denne afgorelse.

Nodsituationer

38. Uanset bestemmelserne i denne afggrelse kan de serlige procedurer, der er beskrevet i det folgende, anvendes i et
begranset tidsrum i en nedsituation, f.eks. under forestdende eller faktiske krise-, konflikt- eller krigssituationer
eller under ekstraordinaere operative forhold.

39. EUCI kan transmitteres ved hjelp af kryptoprodukter, der er godkendt til en lavere klassifikationsgrad eller endog
ukrypteret med den kompetente myndigheds godkendelse, hvis eventuel forsinkelse ville forvolde en skade, der er
langt alvorligere end den skade, som videregivelse af det klassificerede materiale ville forvolde, og hvis:

a) afsender og modtager ikke har de kravede krypteringsmidler eller slet ingen krypteringsmidler, og
b) det klassificerede materiale ikke kan sendes i tide med andre midler.

40. Klassificerede informationer, der transmitteres under de i stk. 39 nzvnte omstaendigheder, ma ikke baere nogen
markning eller ptegning, der skiller dem ud fra informationer, der er uklassificerede eller kan beskyttes ved hjalp
af et disponibelt kryptoprodukt. Modtagerne skal via andre midler uden ophold underrettes om klassifikati-
onsgraden.
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41. Ved anvendelse af punkt 39 aflegges der efterfelgende rapport til EU-Udenrigstjenestens direktorat med ansvar for
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42.

43.

44,

45.

46.

47.

sikkerhed, som sd aflegger rapport til EU-Udenrigstjenestens Sikkerhedsudvalg. Af denne rapport skal som
minimum fremgd afsenderen, modtageren og udstederen af hver enkelt EUCL

INFORMATIONSSIKRINGSFUNKTIONER OG -MYNDIGHEDER

Der skal oprettes folgende IA-funktioner i medlemsstaterne og i EU-Udenrigstjenesten. Disse funktioner behever
ikke vaere organiseret i individuelle enheder. De skal have separate mandater. Disse funktioner og det medfelgende
ansvar kan dog kombineres eller integreres i samme organisatoriske enhed eller opdeles i forskellige organisatoriske
enheder, forudsat at det undgds, at der opstdr interne interessekonflikter eller konflikter mellem arbejdsopgaver.

Informationssikringsmyndigheden (IAA)

[AA’en er ansvarlig for:
a) udvikling af IA-sikkerhedsretningslinjer og overvagning af deres effektivitet og relevans
b) beskyttelse og forvaltning af tekniske informationer om kryptoprodukter

¢) sikring af, at de IA-foranstaltninger, der velges til sikkerhedsbeskyttelse af EUCI, er i overensstemmelse med de
relevante retningslinjer for deres egnethed og udvalgelse

d) sikring af, at kryptoprodukter udvealges i overensstemmelse med retningslinjerne for deres egnethed og
udvelgelse

e) koordinering af IA-uddannelse og -bevidstgerelse

f) samarbejde med systemleveranderen, sikkerhedsaktererne og brugerreprasentanterne med hensyn til
[A-sikkerhedsretningslinjer og

g) sikring af, at den relevante ekspertise er til rddighed i EU-Udenrigstjenestens Sikkerhedsudvalgs ekspertun-
derudvalg vedrerende IA-spergsmal.

TEMPESTmyndigheden

TEMPESTmyndigheden (TA’en) er ansvarlig for at sikre, at CIS’er er i overensstemmelse med TEMPESTpolitikkerne
og -retningslinjerne. Den skal godkende TEMPESTmodforanstaltninger vedrgrende anleg og produkter til
beskyttelse af EUCI op til en nermere bestemt klassifikationsgrad i det operative miljg.

Kryptogodkendelsesmyndighed (CAA)

CAA'en er ansvarlig for at sikre, at kryptoprodukter er i overensstemmelse med de respektive kryptoretningslinjer.
Den skal godkende et kryptoprodukt til beskyttelse af EUCI op til en narmere bestemt klassifikationsgrad i det
operative miljo.

Kryptodistributionsmyndighed (CDA)

CDA’en er ansvarlig for:
a) at forvalte og std til regnskab for EU-kryptomateriale

b) at sikre, at der indferes og anvendes relevante procedurer og kanaler med henblik pd at kunne std til regnskab
for alt EU-kryptomateriale og sikre hindtering, opbevaring og distribution deraf og

c) at sikre overdragelse af EU-kryptomateriale til eller fra enkeltpersoner eller tjenester, der bruger det.

Sikkerhedsakkrediteringsmyndighed (SAA)

Sikkerhedsakkrediteringsmyndigheden (SAA) for hvert system er ansvarlig for:

a) at sikre, at CIS'er overholder de relevante sikkerhedsretningslinjer, at give en udredning om godkendelse af CIS’er
til hindtering af EUCI med en bestemt klassifikationsgrad i det operative milje og at angive betingelserne for
akkrediteringen og kriterierne for fornyet godkendelse
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b) etablering af en sikkerhedsakkrediteringsproces i overensstemmelse med de relevante retningslinjer, der klart
angiver de godkendelsesbetingelser, der galder for et CIS under dens ansvar

c) at definere en sikkerhedsakkrediteringsstrategi, der fastsatter en detaljeringsgrad for akkrediteringsprocessen
svarende til det kravede sikringsniveau

d) at gennemgd og godkende sikkerhedsrelateret dokumentation, herunder udredninger om risikostyring og
residualrisiko, systemspecifikke sikkerhedskrav (»SSRS’er«), dokumentation for kontrol af sikkerhedsimple-
mentering og operationelle sikkerhedsprocedurer (»SecOP’er«), samt sikre, at den er i overensstemmelse med EU-
Udenrigstjenestens sikkerhedsbestemmelser og -retningslinjer

e) at kontrollere implementeringen af sikkerhedsforanstaltningerne i forbindelse med CIS’et ved at foretage eller fa
foretaget sikkerhedsvurderinger, -inspektioner eller -revisioner

f) at fastleegge sikkerhedskrav (f.eks. niveauer for personelsikkerhedsgodkendelse) for CIS-felsomme stillinger
g) at godkende valget af godkendte krypto- og TEMPESTprodukter, der anvendes med henblik pa at sikre et CIS

h) godkendelse af eller, hvor det er relevant, deltagelse i den felles godkendelse af sammenkoblingen af et CIS med
andre CISer og

i) at samarbejde med systemleveranderen, sikkerhedsaktererne og brugerreprasentanterne om sikkerhedsrisi-
kostyring, iser residualrisikoen, og betingelserne for godkendelsesudredningen.

48. EU-Udenrigstjenestens SAA er ansvarlig for akkreditering af alle CISer, der anvendes inden for EU-Udenrigs-
tjenestens kompetenceomréade.

Sikkerhedsakkrediteringsudvalg (SAB)

49. Et felles SAB er ansvarligt for akkreditering af CIS'er, der bidde henherer under EU-Udenrigstjenestens SAA og
medlemsstaternes SAA’er. Det bestdr af en SAA-reprasentant fra hver medlemsstat med deltagelse af en SAA-
reprasentant for GSC og Kommissionen. Andre enheder med knudepunkter i et CIS indbydes til at deltage, ndr det
pagaldende system droftes.

SAB har en reprasentant for EU-Udenrigstjenestens SAA som formand. Det traffer afgorelse ved konsensus blandt
SAA-repraesentanterne for institutioner, medlemsstater og andre enheder med knudepunkter i CISet. Det aflegger
regelmaessigt rapport om sine aktiviteter til EU-Udenrigstjenestens Sikkerhedsudvalg og meddeler det alle akkredit-
eringsudredninger.

Den operative informationssikringsmyndighed

50. Den operative IA-myndighed for hvert system er ansvarlig for:

a) at udvikle sikkerhedsdokumentation i overensstemmelse med sikkerhedsretningslinjerne, iseer systemspecifikke
sikkerhedskrav  (SSRS), herunder udredningen om residualrisikoen, operationelle sikkerhedsprocedurer
(SecOP’er) og kryptoplanen i forbindelse med CIS-akkrediteringsprocessen

b) at deltage i udvelgelse og afprevning af systemspecifikke tekniske sikkerhedsforanstaltninger, -anordninger og
-software for at overvdge implementeringen deraf og for at sikre, at de installeres, konfigureres og vedligeholdes
sikkert i overensstemmelse med den relevante sikkerhedsdokumentation

c) at deltage i udvelgelse af TEMPESTsikkerhedsforanstaltninger og -anordninger, hvis det kraves i SSRS, og sikre,
at de installeres og vedligeholdes sikkert i samarbejde med TA’en

d) at overvige gennemforelse og anvendelse af SecOPer og, hvor det er relevant, uddelegere operationelt
sikkerhedsansvar til systemejeren
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e) forvaltning og handtering af kryptoprodukter, sikker opbevaring af kryptomateriale og kontrolleret materiale og
om nedvendigt generering af kryptovariabler

f) at gennemfore sikkerhedsanalyserevisioner og -afprevninger, iser for at udarbejde relevante risikorapporter som
kraevet af SAA’en

g) at tilbyde CIS-specifik IA-uddannelse

h) at implementere og anvende CIS-specifikke sikkerhedsforanstaltninger.
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BILAG AV

INDUSTRISIKKERHED
L INDLEDNING

1. Dette bilag indeholder bestemmelser til gennemforelse af artikel 9 i bilag A. Det fastsatter generelle sikkerhedsbe-
stemmelser, der er galdende for industrivirksomheder eller andre enheder under forhandlingerne forud for
indgdelsen af en kontrakt og under hele livscyklussen for klassificerede kontrakter, der tildeles af EU-Udenrigs-
tjenesten.

2. EU-Udenrigstjenestens sikkerhedsmyndighed godkender retningslinjer for industrisikkerhed, der navnlig indeholder
detaljerede krav vedrerende facilitetssikkerhedsgodkendelser (FSCer), de sarlige sikkerhedsbetingelser (SAL), besag,
transmission og transport af EUCL

II. ~ SIKKERHEDSELEMENTER I EN KLASSIFICERET KONTRAKT
Klassifikationsvejledning (SCG)

3. Inden der ivarksettes et udbud eller tildeles en klassificeret kontrakt, skal EU-Udenrigstjenesten som kontraherende
myndighed fastsette klassifikationsgraden for informationer, som skal videregives til budgivere og kontrahenter,
samt klassifikationsgraden for informationer, som kontrahenten skal udarbejde. Med henblik herpd udarbejder EU-
Udenrigstjenesten en SCG, der skal anvendes ved opfyldelsen af kontrakten.

4. For at fastlegge klassifikationsgraden for de forskellige elementer i en klassificeret kontrakt anvendes folgende
principper:

a) ved udarbejdelsen af en SCG skal EU-Udenrigstjenesten tage hensyn til alle relevante sikkerhedsaspekter,
herunder den klassifikationsgrad, der er tildelt informationer, som udstederen af informationerne har videregivet

og godkendt til brug for kontrakten

b) en kontrakts samlede klassifikationsgrad kan ikke vare lavere end den hgjeste klassifikationsgrad for dens
elementer, og

¢) EU-Udenrigstjenesten samarbejder, ndr det er relevant, med medlemsstaternes NSA'er/DSA’er eller enhver anden
bergrt kompetent sikkerhedsmyndighed, hvis der skal foretages aendringer i klassifikationen af informationer, der
er udarbejdet af eller videregivet til kontrahenter i forbindelse med opfyldelsen af en kontrakt, og nér der
foretages eventuelle yderligere @ndringer af SCG’en.

Serlige sikkerhedsbetingelser (SAL)

5. Sikkerhedskravene for de enkelte kontrakter beskrives i en SAL. SAL’en skal, ndr det er relevant, indeholde SCGen
og skal vare en integrerende del af en klassificeret kontrakt eller underkontrakt.

6. SAL’en skal indeholde bestemmelser om, at kontrahenten ogfeller underkontrahenten skal opfylde minimumsstan-
darderne i denne afggrelse. Manglende overholdelse af minimumsstandarderne kan udgere tilstreekkelig grund til, at
kontrakten ophaves.

Program-/projektsikkerhedsinstruktion (PSI)

7. Atfhengigt af omfanget af programmer eller projekter, der kraever adgang til eller hdndtering eller opbevaring af
EUCI, kan den kontraherende myndighed, der er udpeget til at forvalte programmet eller projektet, udarbejde
specifikke program-/projektsikkerhedsinstruktioner (PSI). PSTen kraver godkendelse fra medlemsstaternes
NSA’er/[DSA’er eller enhver anden berert kompetent sikkerhedsmyndighed, der deltager i programmet/projektet, og
kan indeholde yderligere sikkerhedskrav.
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III.  FACILITETSSIKKERHEDSGODKENDELSE (FSC)

8. EU-Udenrigstjenestens direktorat med ansvar for sikkerhed beder en NSA eller DSA eller en anden kompetent
sikkerhedsmyndighed i medlemsstaten om at tildele en FSC som angivelse af, at en industrivirksomhed eller en
anden enhed i overensstemmelse med nationale love og bestemmelser kan sikkerhedsbeskytte EUCI med den
relevante klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET) inden for sine
faciliteter. En kontrahent, underkontrahent eller en potentiel kontrahent eller underkontrahent kan forst fa radighed
over eller tildeles adgang til EUCI, ndr beviset for FSC er blevet sendt til EU-Udenrigstjenesten.

9. Nar det er relevant, underretter EU-Udenrigstjenesten som kontraherende myndighed den relevante NSA/DSA eller
en anden kompetent sikkerhedsmyndighed om, at der er behov for en FSC i perioden forud for indgdelse af en
kontrakt eller med henblik pé opfyldelsen af en kontrakt. En FSC eller PSC er pakravet i perioden forud for
indgdelsen af en kontrakt, hvis EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET
UE/[EU SECRET, skal videregives i lobet af udbudsproceduren.

10. EU-Udenrigstjenesten tildeler som kontraherende myndighed ikke en klassificeret kontrakt til en udvalgt budgiver,
for den fra NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed i den medlemsstat, hvor den
pagaldende kontrahent eller underkontrahent er registreret, har fdet bekraftet, at den relevante FSC, hvor det er
pakravet, er udstedt.

11. EU-Udenrigstjenesten anmoder som kontraherende myndighed NSA’en/DSA’en eller en anden kompetent
sikkerhedsmyndighed, som har udstedt en FSC, om at underrette om eventuelle negative oplysninger, der pavirker
FSCen. I tilfelde af en underkontrakt underrettes NSA’en/DSA’en eller anden kompetent sikkerhedsmyndighed
herom.

12. Hvis den relevante NSA/DSA eller en anden kompetent sikkerhedsmyndighed inddrager en FSC, er det en
tilstreekkelig grund til, at EU-Udenrigstjenesten som kontraherende myndighed ophzver en klassificeret kontrakt
eller udelukker en budgiver fra udvalgelsen.

IV. PERSONELSIKKERHEDSGODKENDELSER (PSCER) FOR KONTRAHENTERS PERSONEL

13. Alt personel, der arbejder for kontrahenter, og som har behov for adgang til EUCI, der er Kklassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal vare hensigtsmeassigt sikkerhedsgodkendt, og deres
adgang til informationerne skal vare »need-to-know«-baseret. Selv om der ikke kraves en PSC for adgang til EUCI
med klassifikationsgraden RESTREINT UE/EU RESTRICTED, galder »need-to-know«-princippet for en sddan adgang.

14. Ansegninger om PSCer for kontrahenters personel skal fremsettes over for den NSA/DSA, der har ansvaret for
enheden.

15. EU-Udenrigstjenesten skal understrege over for kontrahenter, der ensker at ansatte en statsborger fra et tredjeland
i en stilling, der kraver adgang til EUCI, at ansvaret for at beslutte, om den péagaldende kan tildeles adgang til
sddanne informationer, jf. denne afgorelse, og bekrafte at udstederens samtykke skal foreligge, inden der gives en
sddan adgang, pahviler NSA/DSA’en i den medlemsstat, hvor den ansattende enhed er lokaliseret og registreret.

V. KLASSIFICEREDE KONTRAKTER OG UNDERKONTRAKTER

16. Hvis EUCI videregives til en budgiver i perioden forud for indgdelsen af en kontrakt, skal udbudsbekendtgerelsen
indeholde en bestemmelse, der forpligter en budgiver, der undlader at afgive bud, eller som ikke udvealges, til at
returnere alle klassificerede dokumenter inden for en bestemt tidsfrist.

17. Naér der er tildelt en klassificeret kontrakt eller underkontrakt, underretter EU-Udenrigstjenesten som kontraherende
myndighed kontrahentens eller underkontrahentens NSA/DSA eller en anden kompetent sikkerhedsmyndighed om
sikkerhedsbestemmelserne for den klassificerede kontrakt.

18. Nér siddanne kontrakter ophaves eller udlgber, underretter EU-Udenrigstjenesten som kontraherende myndighed
(ogfeller, alt efter hvad der er hensigtsmaessigt, NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed
i tilfelde af en underkontrakt) straks NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed i den
medlemsstat, hvor kontrahenten eller underkontrahenten er registreret.



C 126/46 Den Europziske Unions Tidende 10.4.2018

19. Som hovedregel er kontrahenten eller underkontrahenten forpligtet til at returnere EUCI, som vedkommende er
i besiddelse af, til den kontraherende myndighed ved ophavelsen eller udlgbet af den klassificerede kontrakt eller
underkontrakt.

20. De sarlige bestemmelser for bortskaffelse af EUCI under opfyldelsen af kontrakten eller ved dens ophavelse eller
udleb fastseettes i SAL’en.

21. Er kontrahenten eller underkontrahenten autoriseret til at beholde EUCI efter kontraktens ophaevelse eller udlgb,
skal minimumsstandarderne i denne afggrelse fortsat opfyldes, og kontrahenten eller underkontrahenten skal
beskytte EUCT's fortrolighed.

22. De betingelser, hvorpa kontrahenten kan udbyde dele af kontrakten i underentreprise, skal fastsattes i udbuddet og
i kontrakten.

23. En kontrahent skal indhente tilladelse fra EU-Udenrigstjenesten som kontraherende myndighed, inden en del af en
klassificeret kontrakt udbydes i underentreprise. En underkontrakt ma ikke tildeles industrivirksomheder eller andre
enheder, som er registreret i et tredjeland, der ikke har indgdet en informationssikkerhedsaftale med EU.

24. Kontrahenten er ansvarlig for at sikre, at alle underkontraheringsaktiviteter gennemfores i overensstemmelse med
minimumsstandarderne i denne afgorelse, og ma ikke videregive EUCI til en underkontrahent uden forudgdende
skriftligt samtykke fra den kontraherende myndighed.

25. For sd vidt angdr EUCI, der udarbejdes eller handteres af kontrahenten eller underkontrahenten, varetager den
kontraherende myndighed udsteders rettigheder.

VI.  BES@G I FORBINDELSE MED KLASSIFICEREDE KONTRAKTER

26. Hvis EU-Udenrigstjenesten, kontrahenter eller underkontrahenter skal have adgang til informationer, der er
klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, i hinandens lokaliteter med
henblik pd opfyldelse af en klassificeret kontrakt, skal der tilrettelaegges beseg i samrdd med de pagaldende
NSA’er/DSA’er eller enhver anden bergrt kompetent sikkerhedsmyndighed. Dette bergrer ikke NSA’ers/DSA’ers
forret til i forbindelse med specifikke projekter at blive enige om en procedure, hvormed disse besag kan arrangeres
direkte.

27. Alle bespgende skal vare i besiddelse af en relevant PSC og have »need-to-know« med henblik pd adgang til EUCI
vedrerende kontrakten med EU-Udenrigstjenesten.

28. Besegende kan kun fa adgang til EUCI, der har relation til besggets formal.

VII.  TRANSMISSION OG TRANSPORT AF EUCI

29. For s vidt angdr elektronisk transmission af EUCI, finder de relevante bestemmelser i artikel 8 i bilag A og
i bilag A IV anvendelse.

30. For sd vidt angdr transport af EUCI, finder de relevante bestemmelser i bilag A III, i overensstemmelse med
nationale love og bestemmelser, anvendelse.

31. For sd vidt angdr fragttransport af klassificeret materiale, finder folgende principper anvendelse ved fastleggelsen af
sikkerhedsordninger:

a) sikkerheden skal garanteres péd alle stadier under transporten fra udgangspunktet til det endelige
bestemmelsessted

b) den beskyttelsesgrad, der skal tillegges en forsendelse, bestemmes af den hgjeste klassifikationsgrad for det
materiale, den indeholder

¢) transportvirksomhederne skal have en FSC pd det rette niveau, hvis transporten ogsd indebearer, at klassificerede
informationer opbevares i kontrahenters faciliteter. Under alle omstaendigheder skal medarbejdere, der hindterer
forsendelsen, veere hensigtsmeassigt sikkerhedsgodkendt i overensstemmelse med bilag A 1
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d) forud for enhver granseoverskridende transport af materiale, der er klassificeret CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET, udarbejder afsenderen en transportplan, som godkendes af EU-
Udenrigstjenesten og om fornedent i samrdd med NSA’er/DSA’er for bide afsenderen og modtageren eller andre
bererte kompetente sikkerhedsmyndigheder

e) transporten gennemferes sd vidt muligt direkte og afsluttes sd hurtigt, som forholdene tillader

f) ruterne ber sd vidt muligt kun gd gennem medlemsstater. Der ber kun benyttes ruter gennem andre lande end
medlemsstater, hvis EU-Udenrigstjenesten eller en anden kompetent sikkerhedsmyndighed i sdvel afsenderens
som modtagerens stat har givet tilladelse hertil.

VIII. VIDEREGIVELSE AF EUCI TIL KONTRAHENTER I TREDJELANDE

32. EUCI videregives til kontrahenter og underkontrahenter i tredjelande, som har en galdende sikkerhedsaftale med
EU i overensstemmelse med de sikkerhedsforanstaltninger, der er aftalt mellem EU-Udenrigstjenesten som
kontraherende myndighed og NSA’en/DSA’en i det pagaldende tredjeland, hvor kontrahenten er registreret.

IX. HANDTERING OG OPBEVARING INFORMATIONER, DER ER KLASSIFICERET RESTREINT UE/[EU RESTRICTED

33. Sammen med medlemsstatens NSA/DSA, alt efter hvad der er hensigtsmessigt, har EU-Udenrigstjenesten som
kontraherende myndighed ret til at besoge kontrahenters/underkontrahenters faciliteter pd grundlag af kontraktbe-
stemmelser for at kontrollere, at de relevante sikkerhedsforanstaltninger til beskyttelse af EUCI, der er klassificeret
RESTREINT UE/EU RESTRICTED, er ivarksat som krevet ifolge kontrakten.

34. 1 det omfang, det er nedvendigt i henhold til nationale love og bestemmelser, underretter EU-Udenrigstjenesten
som kontraherende myndighed NSA’er/DSA’er eller en anden kompetent sikkerhedsmyndighed om kontrakter eller
underkontrakter, som indeholder informationer, der er klassificeret RESTREINT UE/EU RESTRICTED.

35. En FSC eller en PSC til kontrahenter eller underkontrahenter og deres personale er ikke pakravet for kontrakter, der
tildeles af EU-Udenrigstjenesten og indeholder informationer, som er klassificeret RESTREINT UE/EU RESTRICTED.

36. EU-Udenrigstjenesten undersgger som kontraherende myndighed svarene péd indkaldelser af bud vedrerende
kontrakter, der kraever adgang til informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, uanset de krav
med hensyn til FSC eller PSC, der madtte findes i nationale love og bestemmelser.

37. De betingelser, hvorpé kontrahenten kan udbyde dele af kontrakten i underentreprise, skal vare i overensstemmelse
med punkt 22-24.

38. Hvis en kontrakt omfatter hindtering af informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, i et
CIS, som drives af en kontrahent, sikrer EU-Udenrigstjenesten som kontraherende myndighed, at kontrakten eller
underkontrakten nermere beskriver de nedvendige tekniske og administrative krav for akkreditering af CIS'et, som
svarer til den vurderede risiko, under hensyntagen til alle relevante faktorer. Omfanget af akkrediteringen af et CIS
aftales mellem den kontraherende myndighed og den relevante NSA/DSA.
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BILAG A VI

UDVEKSLING AF KLASSIFICEREDE INFORMATIONER MED TREDJELANDE OG INTERNATIONALE
ORGANISATIONER

I.  INDLEDNING

1. Dette bilag indeholder bestemmelser til gennemforelse af artikel 10 i bilag A.

II.  RAMMER FOR UDVEKSLING AF KLASSIFICEREDE INFORMATIONER

2. EU-Udenrigstjenesten kan udveksle EUCI med tredjelande eller internationale organisationer i henhold til bilag A,
artikel 10, stk. 1.

For at stette HR i dennes arbejde med at udfere opgaverne som fastsat i artikel 218 i TEUF skal:

a) den relevante geografiske eller tematiske afdeling i EU-Udenrigstjenesten i samrdd med EU-Udenrigstjenestens
direktorat med ansvar for sikkerhed, nir det er hensigtsmaessigt, identificere behovet for langtidsudveksling af
EUCI med det pagaldende tredjeland eller den pagealdende internationale organisation

b) EU-Udenrigstjenestens direktorat med ansvar for sikkerhed i samrdd med den relevante geografiske afdeling i EU-
Udenrigstjenesten, ndr det er hensigtsmeassigt, prasentere HR for de tekstforslag, der skal fremlaegges for Radet
i medfer af artikel 218, stk. 3, 5 og 6, i TEUF

¢) EU-Udenrigstjenestens direktorat med ansvar for sikkerhed stotte HR med hensyn til forhandlinger i samarbejde
med de relevante tjenester i Kommissionen og Generalsekretariatet for Radet

d) EU-Udenrigstjenestens Krisestyrings- og Planlegningsdirektorat i samrdd med de relevante tjenester i EU-
Udenrigstjenesten i forbindelse med aftaler eller ordninger med tredjelande om deres deltagelse i FSFP-krisesty-
ringsoperationer, jf. bilag A, artikel 10, stk. 1, litra c), ndr det er hensigtsmassigt, prasentere HR for de
tekstforslag, som skal fremlagges for Ridet i medfer af TEUF, artikel 218, stk. 3, 5 og 6, og stotte HR med at
fore forhandlinger i samarbejde med de relevante tjenester i EU-Udenrigstjenesten og i Generalsekretariatet for
Rédet.

3. Hvis informationssikkerhedsaftaler indeholder en bestemmelse om, at der skal indgés aftale om tekniske gennemfo-
relsesordninger mellem EU-Udenrigstjenestens direktorat med ansvar for sikkerhed — i samarbejde med Sikkerheds-
direktoratet ved Kommissionens Generaldirektorat for Menneskelige Ressourcer og Sikkerhed og Sikkerhedskontoret
ved Generalsekretariatet for Rddet — og den kompetente sikkerhedsmyndighed i det pagaldende tredjeland eller den
pageldende internationale organisation, skal der i disse ordninger tages hgjde for den beskyttelsesgrad samt de
sikkerhedsbestemmelser, -strukturer og -procedurer, der er indfert i det pagaldende tredjeland eller den pagaldende
internationale organisation.

4. Hvis der er et langsigtet behov for, at EU-Udenrigstjenesten udveksler oplysninger, der i princippet ikke er
klassificeret hajere end RESTREINT UE/EU RESTRICTED, med et tredjeland eller en international organisation, og
hvis det er konstateret, at den pdgealdende part ikke i tilstreeckkelig grad har faet udarbejdet et sikkerhedssystem, der
gor det muligt at indgd en informationssikkerhedsaftale, kan HR efter at have opndet en enstemmig positiv udtalelse
fra EU-Udenrigstjenestens Sikkerhedsudvalg i henhold til artikel 15, stk. 5, i denne afgerelse indgd en administrativ
ordning med de kompetente sikkerhedsmyndigheder i det pédgaldende tredjeland eller den pdgzldende
internationale organisation.

5. Der md ikke ske nogen elektronisk udveksling af EUCI med et tredjeland eller en international organisation,
medmindre dette udtrykkeligt er omtalt i informationssikkerhedsaftalen eller den administrative ordning.

6. I henhold til en administrativ ordning om udveksling af klassificerede informationer udpeger EU-Udenrigstjenesten
og tredjelandet eller den internationale organisation hver iser en registratur som det primare indgangs- og
udgangspunkt for udvekslede klassificerede informationer. For EU-Udenrigstjenestens vedkommende vil dette vare
EU-Udenrigstjenestens centrale registratur.

7. Administrative ordninger skal som hovedregel have form af en brevveksling.
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Il VURDERINGSBES@OG

8. Vurderingsbesog, jf. artikel 17 i denne afgarelse, gennemfores efter gensidig aftale med det pageldende tredjeland
eller den pdgzldende internationale organisation, og felgende evalueres:

a) lovrammerne for beskyttelsen af klassificerede informationer

b) sarlige kendetegn ved sikkerhedslovene, -bestemmelserne, -politikkerne eller -procedurerne i tredjelandet eller
den internationale organisation, der kan fa indflydelse pd den maksimale klassifikationsgrad for de informationer,
der kan udveksles

c) de sikkerhedsforanstaltninger og -procedurer, der reelt er indfert til beskyttelse af klassificerede informationer og
d) sikkerhedsgodkendelsesprocedurerne i forbindelse med klassifikationsgraden for de EUCI, der skal videregives.

9. Der mé ikke udveksles EUCI, inden der er gennemfort et vurderingsbeseg, og det pd baggrund af akvivalensen for
den beskyttelsesgrad, der vil blive givet, er besluttet, i hvilken grad der mé udveksles klassificerede informationer
mellem parterne.

Hvis der endnu ikke er gennemfert et sddant vurderingsbeseg, og HR fir kendskab til ekstraordinre eller
presserende grunde til at udveksle klassificerede informationer, skal EU-Udenrigstjenesten:

a) forst indhente udstederens skriftlige samtykke for at fastsld, at der ikke er nogen indvendinger mod videregivelse

b) henvise til EU-Udenrigstjenestens sikkerhedsmyndighed, der kan beslutte at videregive informationerne, forudsat
at der er indhentet en enstemmig positiv udtalelse fra medlemsstaterne som representeret i EU-Udenrigs-
tjenestens Sikkerhedsudvalg.

Hvis EU-Udenrigstjenesten ikke kan identificere udstederen, patager EU-Udenrigstjenestens sikkerhedsmyndighed sig
udstederens ansvar efter at have indhentet en enstemmig positiv udtalelse fra EU-Udenrigstjenestens
Sikkerhedsudvalg.

IV.  BEMYNDIGELSE TIL AT VIDEREGIVE EUCI TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER

10. Hvis der findes en ramme som omhandlet i bilag A, artikel 10, stk. 1, for udveksling af klassificerede informationer
med et tredjeland eller en international organisation, treffer EU-Udenrigstjenestens sikkerhedsmyndighed en
afgorelse om at videregive EUCI fra EU-Udenrigstjenesten til et tredjeland eller en international organisation, idet
EU-Udenrigstjenestens sikkerhedsmyndighed kan uddelegere en sédan tilladelse til ledende tjenestemand i EU-
Udenrigstjenesten eller andre personer under dens myndighed.

11. Hvis udstederen af de klassificerede informationer, der skal videregives, herunder udstederne af det kildemateriale,
de madtte indeholde, ikke er EU-Udenrigstjenesten, skal EU-Udenrigstjenesten forst indhente udstederens skriftlige
samtykke for at fastsld, at der ikke er nogen indvendinger mod videregivelse. Hvis EU-Udenrigstjenesten ikke kan
identificere udstederen, pétager EU-Udenrigstjenestens sikkerhedsmyndighed sig udstederens ansvar efter at have
indhentet en enstemmig positiv udtalelse fra medlemsstaterne som reprasenteret i EU-Udenrigstjenestens
Sikkerhedsudvalg.

V. EKSTRAORDINAR AD HOC-VIDEREGIVELSE AF EUCI

12. Hvis der ikke er etableret en ramme i overensstemmelse med bilag A, artikel 10, stk. 1, og ndr EU’s eller en eller
flere af medlemsstaternes interesser kraver videregivelse af EUCI af politiske, operationelle eller presserende grunde,
kan EUCI undtagelsesvis videregives til et tredjeland eller en international organisation, ndr der er truffet folgende
forholdsregler.

EU-Udenrigstjenestens direktorat med ansvar for sikkerhed skal efter at have sikret, at betingelserne som omhandlet
i punkt 11 ovenfor er opfyldt:

a) sd vidt det er muligt, ssmmen med sikkerhedsmyndighederne i tredjelandet eller den internationale organisation
kontrollere, at landets/organisationens sikkerhedsforskrifter, -strukturer og -procedurer er tilstreekkelige til at
sikre, at de EUCI, der videregives, vil blive beskyttet efter standarder, der mindst svarer til dem, der er fastlagt
i denne afgorelse
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b) opfordre EU-Udenrigstjenestens Sikkerhedsudvalg til pd grundlag af de disponible oplysninger at formulere en
udtalelse vedrerende den tillid, der kan fastes til sikkerhedsforskrifterne, -strukturerne og -procedurerne i det
tredjeland eller den internationale organisation, som EUCI skal videregives til

c) henvise til EU-Udenrigstjenestens sikkerhedsmyndighed, der kan beslutte at videregive informationerne, forudsat
at der er indhentet en enstemmig positiv udtalelse fra medlemsstaterne som representeret i EU-Udenrigs-
tjenestens Sikkerhedsudvalg.

13. Hvis der ikke er etableret en ramme i overensstemmelse med bilag A, artikel 10, stk. 1, skal den pagaldende
tredjepart skriftligt forpligte sig til at beskytte EUCI hensigtsmessigt.
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Tilleg A

Definitioner

I denne afggrelse finder folgende definitioner anvendelse:

»akkreditering« den proces, der forer til en formel udredning fra sikkerhedsakkrediteringsmyndigheden (SAA) om, at et
system er godkendt til handtering af informationer med en narmere bestemt klassifikationsgrad i en bestemt sikkerheds-
indstilling i det operative miljg og pa et acceptabelt risikoniveau baseret pd, at der er gennemfort en rekke godkendte
tekniske, fysiske, organisatoriske og proceduremassige sikkerhedsforanstaltninger

raktive: alt hvad der er af verdi for en organisation, dens forretningsmaessige drift og dennes kontinuitet, herunder
informationsressourcer, der understatter organisationens mission

rautorisation til adgang til EUCI: en autorisation udstedt af EU-Udenrigstjenestens sikkerhedsmyndighed
i overensstemmelse med denne afgorelse, efter at de kompetente myndigheder i en medlemsstat har udstedt en PSC, og
som bekrafter, at en person, forudsat at vedkommendes »need-to-know« er fastsldet, kan tildeles adgang til EUCI op til
en nermere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere) indtil en nsermere bestemt
dato, jf. i bilag A I, artikel 2

»brud« en persons handling eller manglende handling, der er i strid med sikkerhedsbestemmelserne i denne afgorelse
oglfeller sikkerhedspolitikkerne eller -retningslinjerne vedrerende foranstaltninger, der er nedvendige for gennemforelse
deraf

»CIS-livscyklus«: hele det tidsrum, et CIS eksisterer, hvilket indbefatter projektinitiering, idébeskrivelse, planlagning,
kravanalyse, udformning, udvikling, afprevning, implementering, drift, vedligeholdelse og nedlaeggelse

»klassificeret kontrakt«: en kontrakt, som EU-Udenrigstjenesten indgdr med en kontrahent om levering af varer, udferelse
af arbejder eller levering af tjenesteydelser, sifremt kontraktens opfyldelse kraver eller indebarer adgang til eller
udarbejdelse af EUCI

»klassificeret underkontrakte en kontrakt, som en af EU-Udenrigstjenestens kontrahenter indgdr med en anden
kontrahent (dvs. underkontrahenten) om levering af varer, udferelse af arbejder eller levering af tjenesteydelser, sifremt
kontraktens opfyldelse kraver eller indeberer adgang til eller udarbejdelse af EUCI

»kommunikations- og informationssystem« (CIS): et system, der muligger hindtering af informationer i elektronisk
form. Et kommunikations- og informationssystem omfatter alle de aktiver, der er nedvendige for dets drift, herunder
infrastrukturer, organisation, personale og informationsressourcer, jf. artikel 8, stk. 2, i bilag A

»kompromittering af EUCI« hel eller delvis videregivelse af EUCI til uautoriserede personer eller enheder, jf. artikel 9,
stk. 2

»kontrahent« (EUCI): en enkeltperson eller en retlig enhed, der har rets- og handleevne til at indgd kontrakter

»kryptografisk (krypto)materiale«: kryptografiske algoritmer, kryptografiske hardware- og softwaremoduler samt
produkter, der omfatter implementeringsdetaljer og tilhgrende dokumentation og neglingsmateriale

»FSFP-operation«: en militeer eller civil krisestyringsoperation i henhold til afsnit V, kapitel 2, i TEU
»afklassificering«: fjernelse af enhver sikkerhedsklassifikation

»dybdeforsvar« anvendelse af en rakke sikkerhedsforanstaltninger, der er organiseret som en kade af forsvarsme-
kanismer

sudpeget sikkerhedsmyndighed« (DSA): en myndighed, der med referat til en medlemsstats nationale sikkerheds-
myndighed (NSA) er ansvarlig for formidling til industrivirksomheder eller andre enheder af den nationale politik med
hensyn til alle spergsmél vedrerende industrisikkerhed og for opstilling af retningslinjer og ydelse af bistand i forbindelse
med denne politiks gennemforelse. DSA’ens funktion kan varetages af NSA’en eller af en hvilken som helst anden
kompetent myndighed

»dokument«: registrerede informationer uanset deres fysiske form eller karakteristika
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»nedklassificering«: nedszttelse til en lavere klassifikationsgrad

»EU’s klassificerede informationer« (»EUCI): informationer eller materiale, hvis uautoriserede videregivelse kunne
forvolde Den Europziske Unions eller en eller flere af medlemsstaternes interesser skade i forskellig grad, og som er
mearket med en EU-sikkerhedsklassifikation, jf. artikel 2, litra f)

»facilitetssikkerhedsgodkendelse« (FSC): en administrativ afggrelse truffet af en NSA eller DSA om, at en facilitet ud fra et
sikkerhedsmassigt synspunkt kan yde tilstreekkelig beskyttelse af EUCI til og med en nermere bestemt klassifika-
tionsgrad, og om, at dens medarbejdere, der skal have adgang til EUCI, er blevet beherigt sikkerhedsgodkendt og er gjort
bekendt med de relevante sikkerhedskrav, der skal opfyldes med henblik pd adgang til og beskyttelse af EUCI

»hdndtering af EUCL: alle de foranstaltninger, som EUCI kan underkastes i hele deres livscyklus. Dette omfatter
udarbejdelse, behandling, transport, nedklassificering, afklassificering og destruktion. I forbindelse med CIS omfatter det
ogsd indsamling, visning, transmission og opbevaring

»den, der er i besiddelse af«: en behgarigt autoriseret person med en fastsldet need-to-know-status, der er i besiddelse af
EUCI og derfor er ansvarlig for at beskytte dem

»industrivirksomhed eller anden enhed«: en enhed, der er involveret i levering af varer, udferelse af arbejder eller levering
af tjenesteydelser; det kan vare en enhed inden for industri, handel, tjenesteydelser, videnskab, forskning, uddannelse
eller udvikling eller en selvsteendig erhvervsdrivende

»industrisikkerhed«: anvendelse af foranstaltninger for at sikre, at kontrahenter eller underkontrahenter beskytter EUCI
under forhandlingerne forud for indgéelsen af en kontrakt og under hele livscyklussen for klassificerede kontrakter, jf.
artikel 9, stk. 1, i bilag A

»informationssikring« (IA): i forbindelse med kommunikations- og informationssystemer forstas tilliden til, at disse
systemer beskytter de informationer, der hindteres, og at de fungerer, som de skal, nir de skal, under de legitime
brugeres kontrol. Effektiv IA sikrer et passende niveau af fortrolighed, integritet, tilgaengelighed, uafviselighed og
autenticitet. IA baseres pa en risikostyringsproces, jf. artikel 8, stk. 1, i bilag A

»sammenkobling« i denne afgerelse, direkte kobling af to eller flere IT-systemer med henblik pd udveksling af data og
andre informationsressourcer (f.eks. kommunikation) i en eller flere retninger, jf. bilag A IV, punkt 31

»forvaltning af klassificerede informationer«: anvendelse af administrative foranstaltninger til kontrol af EUCI i hele deres
livscyklus for at supplere foranstaltningerne i artikel 5, 6 og 8 og derved bidrage til at afskrackke fra, afslore og udbedre
skade fordrsaget af forsatlig eller uagtsom kompromittering eller tab af sidanne informationer. Sddanne foranstaltninger
omfatter bla. udarbejdelse, registrering, kopiering, oversattelse, transport, handtering, opbevaring og destruktion af
EUCI, jf. artikel 7, stk. 1, i bilag A

»materiale«: ethvert dokument eller objekt eller enhver maskine eller ethvert udstyr, der enten er fremstillet eller er ved
at blive fremstillet

sudsteder« en EU-institution eller et EU-agentur eller -organ, en medlemsstat, et tredjeland eller en international
organisation, under hvis myndighed klassificerede informationer er blevet udarbejdet og/eller bragt ind i EU’s strukturer

»personelsikkerhed«: anvendelse af foranstaltninger for at sikre, at adgang til EUCI kun gives til personer, som:
— har »need-to-know«

— i forbindelse med adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere,
er blevet sikkerhedsgodkendt til den relevante klassifikationsgrad eller pd anden made er behgrigt autoriseret i kraft
af deres funktioner i overensstemmelse med nationale love og bestemmelser og

— er blevet gjort bekendt med deres ansvar,

jf. artikel 5, stk. 1, i bilag A
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»personelsikkerhedsgodkendelse« (PSC): med henblik pd adgang til EUCI, en udredning fra en medlemsstats kompetente
myndighed pa baggrund af en sikkerhedsundersegelse udfert af en medlemsstats kompetente myndigheder, hvorved det
attesteres, at vedkommende person kan fa adgang til EUCI op til en bestemt klassifikationsgrad (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hgjere) indtil en bestemt dato, og den padgzldende betegnes som »sikkerhedsgodkendt«

scertifikat for personelsikkerhedsgodkendelse« (PSCC): et certifikat udstedt af en kompetent myndighed, hvori det
fastslas, at en person er blevet sikkerhedsgodkendt og har en gyldig PSC eller autorisation fra lederen af direktoratet med
ansvar for sikkerhed til at fd adgang til EUCI, og som viser den klassifikationsgrad for EUCI, som personen kan f&
adgang til (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere), den relevante PSC's gyldighedsdato og certifikatets
udlebsdato

»fysisk sikkerhed« anvendelse af fysiske og tekniske beskyttelsesforanstaltninger for at forhindre uautoriseret adgang til
EUCI, jf. artikel 6 i bilag A

»program-|projektsikkerhedsinstruktion« (PSI): en liste over sikkerhedsprocedurer, der anvendes i forbindelse med et
bestemt program/projekt for at standardisere sikkerhedsprocedurerne. Den kan revideres i hele programmets/projektets
lobetid

sregistrering« anvendelse af procedurer, som registrerer informations livscyklus, herunder dens udbredelse og
destruktion, jf. bilag A III, punkt 21

sresidualrisiko«: den risiko, der fortsat eksisterer, efter at der er gennemfert sikkerhedsforanstaltninger, idet ikke alle
trusler imeadegds, og ikke alle srbarheder kan fjernes

srisiko«: muligheden for, at en given trussel vil udnytte indre og ydre sdrbarheder i en organisation eller i nogen af de
systemer, det benytter, og derved skade organisationen og dets materielle eller immaterielle aktiver. Den maéles som en
kombination af sandsynligheden for, at trusler indtreffer, og deres virkning

srisikoaccept« beslutningen om at acceptere, at der fortsat findes en residualrisiko efter risikobehandlingen

srisikovurdering«: identifikation af trusler og sdrbarheder og udferelse af den dertil knyttede risikoanalyse, dvs. analyse af
sandsynlighed og virkning

srisikokommunikation«: udvikling af bevidstheden om risici blandt CIS-brugere, underretning af godkendelsesmyn-
digheder om sddanne risici og indberetning af dem til driftsmyndigheder

srisikostyringsproces«: hele processen med at identificere, kontrollere og minimere usikre begivenheder, der kan pévirke
sikkerheden i en organisation eller i de systemer, den anvender. Dette omfatter samtlige risikorelaterede aktiviteter,
herunder vurdering, behandling, accept og kommunikation

srisikobehandling«: afbedning, fjernelse, reduktion (gennem en passende kombination af tekniske, fysiske,
organisatoriske eller proceduremassige foranstaltninger), flytning eller overvagning af risikoen

sseerlige sikkerhedsbetingelser« (SAL): et st swrlige kontraktlige betingelser udstedt af den kontraherende myndighed,
som er en integrerende del af en klassificeret kontrakt, der indebaerer adgang til eller udarbejdelse af EUCI, og som
fastleegger sikkerhedskravene eller de elementer i kontrakten, der kraver sikkerhedsbeskyttelse, jf. bilag A V, afsnit 1I

»klassifikationsvejledning« (SCG): et dokument, der beskriver de elementer af et program eller en kontrakt, som er
klassificeret, med angivelse af de galdende klassifikationsgrader. SCG'en kan udvides i hele programmets eller
kontraktens lgbetid, og informationselementerne kan om- eller nedklassificeres; Nér der findes en SCG, skal den indgd
i SAL’en, jf. bilag A V, afsnit II

»sikkerhedsundersggelse«: de undersogelser, som den kompetente myndighed i en medlemsstat foretager
i overensstemmelse med denne stats nationale love og bestemmelser med henblik pé at kunne konkludere, at der ikke er
konstateret negative forhold, som kunne forhindre en person i at f en national PSC eller en EU-PSC med henblik pa
adgang til EUCI op til en bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere)
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»sikkerhedsdriftsprocedurer« (SecOPs): en beskrivelse af den sikkerhedspolitik, der vedtages for gennemforelsen, de
driftsprocedurer, der skal folges, og personalets ansvar

»folsomme ikkeklassificerede informationer«: informationer eller materiale, som EU-Udenrigstjenesten skal beskytte pa
grund af retlige forpligtelser, der er fastsat i traktaterne eller gennemforelsesretsakter dertil, ogfeller pd grund af
oplysningernes folsomhed. Folsomme ikkeklassificerede informationer omfatter, men er ikke begranset til informationer
eller materiale omfattet af en forpligtelse til fortrolighed, jf. artikel 339 i TEUF, informationer omfattet af de interesser,
som er beskyttet i henhold til artikel 4 i Europa-Parlamentets og Rddets forordning (EF) nr. 1049/2001 ('), ssmmenholdt
med Den Europziske Unions Domstols relevante praksis, eller personoplysninger omfattet af forordning (EF)
nr. 452001

sspecifikke sikkerhedskrave (SSRS): et bindende sat sikkerhedsprincipper, der skal overholdes, samt detaljerede
sikkerhedskrav, der skal gennemfores, som ligger til grund for processen med certificering og akkreditering af CIS

'TEMPEST«: efterforskning, undersogelse og kontrol af kompromitterende elektromagnetiske emissioner og
foranstaltninger til at fjerne dem

strussel« en potentiel rsag til en uensket handelse, der kan fore til skade pd en organisation eller de systemer, den
anvender; sddanne trusler kan vere uagtsomme eller forsatlige (ondsindede) og karakteriseres ved trusselselementer,
potentielle médl og angrebsmetoder

»sdrbarhed«: en svaghed af enhver art, som kan udnyttes af en eller flere trusler. En sdrbarhed kan veere en forsgmmelse
eller vedrere en svaghed i kontrolforanstaltninger med hensyn til deres effektivitet, omfang eller sammenhang og vaere
af teknisk, proceduremaessig, fysisk, organisatorisk eller operativ karakter.

(") Europa-Parlamentets og Réddets forordning (EF) nr. 1049/2001 af 30. maj 2001 om aktindsigt i Europa-Parlamentets, Rddets og
Kommissionens dokumenter (EFT L 145 af 31.5.2001, s. 43).
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Tilleg B
Sammenlignende oversigt over sikkerhedsklassifikationer
W | TSSO | oo o | MU | R
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgien Tres Secret (Loi Secret (Loi 11.12.1998) Conlfidentiel (Loi Se fodnote (1)
11.12.1998) Geheim (Wet 11.12.1998)
Zeer Geheim (Wet 11.12.1998) Vertrouwelijk (Wet
11.12.1998) 11.12.1998)
Bulgarien CTpOro CexpeTHo CexpeTHO Tosepurento 3a ciyxe0OHO non3BaHe
Tjekkiet Pfisné tajné Tajné Davérné Vyhrazené
Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Tyskland STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
DIENSTGEBRAUCH
Estland Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Grakenland Akpoc Anoppnto Anoppnro Epmioteutikd Tepropiopevng Xpriong
Fork.: AAIT Fork.: (AI) Fork.: (EM) Fork.: (I1X)
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankrig Trés Secret Défense Secret Défense Confidentiel Défense Se fodnote ()
Kroatien VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italien Segretissimo Segreto Riservatissimo Riservato
Cypern Akpog Anoppnto Anoppnro Epmioteutikd Tepropiopévng Xpriong
Fork.: (AAIN) Fork.: (AI) Fork.: (EM) Fork.: (I1X)
Letland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxembourg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungarn »Szigortan titkos!« »Titkos!« »Bizalmas!« »Korlatozott terjesztéstil«
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nederlandene Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Dstrig Streng Geheim Geheim Vertraulich Eingeschrinkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado




C 126/56 Den Europeaiske Unions Tidende 10.4.2018
TRES SECRET UE[/EU TOP CONFIDENTIEL UE/EU RESTREINT UE[EU
EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Rumenien Strict secret de Strict secret Secret Secret de serviciu
importantd deosebitd

Slovenien Strogo tajno Tajno Zaupno Interno

Slovakiet Prisne tajné Tajné Doverné Vyhradené

Finland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Sverige (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Det Forenede UK TOP SECRET UK SECRET Ingen tilsvarende UK OFFICIAL - SENSITIVE

Kongerige

klassifikationsgrad ()

(') Diffusion Restreinte/Beperkte Verspreiding er ikke en sikkerhedsklassifikation i Belgien. Belgien hdndterer og beskytter informationer, der er meerket
»RESTREINT UE[EU RESTRICTED«, pd en mdde, der mindst svarer til de standarder og procedurer, som er beskrevet i sikkerhedsbestemmelserne
for Radet for Den Europziske Union.

(3 Tyskland: VS = Verschlusssache.
(}) Frankrig anvender ikke klassifikationsgraden »RESTREINTK i sit nationale system. Frankrig handterer og beskytter informationer, der er market »RE-

STREINT UE/EU RESTRICTED«, pd en mdde, der mindst svarer til de standarder og procedurer, som er beskrevet i sikkerhedsbestemmelserne for
Rédet for Den Europziske Union.
(*) Sverige: Klassifikationsmaerkningerne i gverste rakke anvendes af forsvarsmyndighederne og markningerne i nederste rakke af andre myndighe-

der.

(*) Det Forenede Kongerige hdndterer og beskytter EUCI Klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL i overensstemmelse med beskyttelseskra-
vene for UK SECRET.
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