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KOMMISSIONENS GENNEMF@RELSESFORORDNING (EU) 2015/1502
af 8. september 2015

om fastleggelse af tekniske minimumsspecifikationer og procedurer for fastsattelse af

sikringsniveauer for elektroniske identifikationsmidler i henhold til artikel 8, stk. 3, i Europa-

Parlamentets og Ridets forordning (EU) nr. 910/2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pd det indre marked

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsméde,

under henvisning til Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk
identifikation og tillidstjenester til brug for elektroniske transaktioner pd det indre marked og om ophavelse af direktiv
1999/93/EF (!), sarlig artikel 8, stk. 3, og

ud fra folgende betragtninger:

(1) Det fremgar af artikel 8 i forordning (EU) nr. 910/2014, at en elektronisk identifikationsordning, der er anmeldt i
henhold til artikel 9, stk. 1, skal anfere sikringsniveauerne »lave, »betydelig« ogfeller »hgj« for de elektroniske
identifikationsmidler, der er udstedt under den pagaldende ordning.

(2)  Det er vasentligt at fastsatte de tekniske minimumsspecifikationer, minimumsstandarder og procedurer for at
opnéd en falles forstdelse af sikringsniveauernes detaljer og sikre interoperabilitet, ndr der skal foretages en
sammenligning af de nationale sikringsniveauer for anmeldte elektroniske identifikationsordninger og sikringsni-
veauerne i artikel 8, jf. artikel 12, stk. 4, litra b), i forordning (EU) nr. 910/2014.

(3)  Den internationale standard ISO/IEC 29115 betragtes i forbindelse med de minimumsspecifikationer og
procedurer, der er fastsat i denne gennemferelsesforordning, som den vigtigste internationale standard inden for
fastsattelse af sikringsniveauer for elektroniske identifikationsmidler. Forordning (EU) nr. 910/2014 adskiller sig
imidlertid fra den internationale standard hvad angdr kravene til godtgerelse og kontrol af identitet samt den
mdde, hvorpé der tages hensyn til forskellene i medlemsstaternes identitetsordninger og eksisterende vearktejer i
EU med samme formdl. Derfor ber bilaget, selv om det bygger pd denne internationale standard, ikke henvise til
det specifikke indhold i ISO/IEC 29115.

(4)  Denne forordning er blevet udarbejdet pd grundlag af en resultatorienteret tilgang, som anses for at vare den
bedst egnede, hvilket ogsé afspejles i de definitioner, der anvendes til at beskrive de forskellige termer og begreber.
De tager hensyn til malet med forordning (EU) nr. 910/2014 i forbindelse med fastsaettelse af sikringsniveauer for
elektroniske identifikationsmidler. Derfor ber pilotprojektet i stor skala STORK og de specifikationer, som er
udviklet i forbindelse hermed, og definitionerne og begreberne i ISO/IEC 29115 i serdeleshed tages i betragtning,
ndr der fastsattes minimumsspecifikationer og procedurer i denne gennemferelsesforordning.

(5)  Autoritative kilder kan antage mange former, f.eks. registre, dokumenter eller organer, athengig af hvilken
kontekst et identitetsbevis skal kontrolleres i. Autoritative kilder kan variere fra medlemsstat til medlemsstat selv i
en lignende kontekst.

(6)  Kravene til godtgerelse og kontrol af identitet bor tage hensyn til forskellige systemer og forskellig praksis, samt
sikre et tilstreekkelig hejt sikringsniveau til at opbygge den nedvendige tillid. Derfor ber godkendelse af
procedurer, som tidligere er blevet brugt til andre formal end udstedelse af elektroniske identifikationsmidler,
gores betinget af, at det bekreftes, at disse procedurer lever op til kravene for det tilsvarende sikringsniveau.

() EUTL 257 af 28.8.2014,s. 73.
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(7)  Der anvendes typisk bestemte autentifikationsfaktorer, f.eks. delte hemmeligheder, fysiske enheder og fysiske
kendetegn. Imidlertid ber der opfordres til at anvende et storre antal autentifikationsfaktorer, navnlig fra
forskellige kategorier af faktorer, for at @ge sikkerheden i autentifikationsprocessen.

(8)  Forordningen ber ikke pavirke juridiske personers reprasentationsret. Imidlertid ber det sikres i bilaget, at der er
overensstemmelse mellem kravene til elektroniske identifikationsmidler for fysiske og juridiske personer.

(9)  Vigtigheden af informationssikkerhed og service management-systemer ber anerkendes, sdvel som vigtigheden af
at anvende anerkendte metoder og de principper, der indgar i standarder som ISO/IEC 27000 og ISO/IEC 20000-
serien.

(10) Der ber ogsé tages hensyn til god praksis i forbindelse med medlemsstaternes sikringsniveauer.

(11)  IT-sikkerhedscertificering baseret pd internationale standarder er et vigtigt verktej til at kontrollere, at produkter
overholder kravene til sikkerhedsregler i denne gennemferelsesforordning.

(12) Det udvalg, der er omhandlet i artikel 48 i forordning (EU) nr. 910/2014, har ikke afgivet en udtalelse inden for
den af formanden fastsatte frist —

VEDTAGET DENNE FORORDNING:

Artikel 1

1. Sikringsniveauerne »lav, »betydelig« og »hgj« for elektroniske identifikationsmidler, der udstedes under en anmeldt
elektronisk identifikationsordning, defineres med henvisning til de minimumsspecifikationer og procedurer, der er fastsat
i bilaget.

2. De specifikationer og procedurer, der er fastsat i bilaget, anvendes til at fastsatte sikringsniveauet for elektroniske
identifikationsmidler, der er udstedt under en anmeldt elektronisk identifikationsordning, ved at finde frem til folgende
elementers palidelighed og kvalitet:

a) tilmelding, som fastsat i afsnit 2.1 i bilaget til denne forordning, jf. artikel 8, stk. 3, litra a), i forordning (EU)
nr. 910/2014

b) handtering af elektroniske identifikationsmidler, som fastsat i afsnit 2.2 i bilaget til denne forordning, jf. artikel 8,
stk. 3, litra b) og f), i forordning (EU) nr. 910/2014

¢) autentifikation, som fastsat i afsnit 2.3 i bilaget til denne forordning, jf. artikel 8, stk. 3, litra ¢), i forordning (EU)
nr. 910/2014

d) handtering og organisering, som fastsat i afsnit 2.4 i bilaget til denne forordning, jf. artikel 8, stk. 3, litra d) og e), i
forordning (EU) nr. 910/2014.

3. Hvis et elektronisk identifikationsmiddel, som er udstedt under en anmeldt elektronisk identifikationsordning,
opfylder krav henherende under et hgjere sikringsniveau, antages det at opfylde de tilsvarende krav pd et lavere
sikringsniveau.

4. Medmindre andet fremgér af den relevante del af bilaget, skal alle elementer i bilaget for et sikringsniveau for et
elektronisk identifikationsmiddel, som er udstedt under en anmeldt elektronisk identifikationsordning, vere opfyldt, for
at det kan anses for at opfylde det pdgaldende sikringsniveau.

Artikel 2

Denne forordning trader i kraft pd tyvendedagen efter offentliggerelsen i Den Europeeiske Unions Tidende.
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Denne forordning er bindende i alle enkeltheder og gelder umiddelbart i hver
medlemsstat.

Udfeerdiget i Bruxelles, den 8. september 2015.

Pi Kommissionens vegne
Jean-Claude JUNCKER

Formand
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BILAG
Tekniske specifikationer og procedurer til angivelse af sikringsniveauerne »lave, »betydelig« og

»hej« for elektroniske kommunikationsmidler udstedt under en anmeldt elektronisk
identifikationsordning

1. Definitioner
[ dette bilag forstds ved:

1) »autoritativ kilde«: enhver kilde, der uanset dens form kan anvendes til at opnd ngjagtige data, oplysninger
og/eller beviser, der kan bruges til at fastsld en identitet

2) »autentifikationsfaktor« en faktor, som kan bekraftes at vere relateret til en person, og som falder inden for
en af folgende kategorier:

a) »indehaverbaseret autentifikationsfaktor«: en autentifikationsfaktor, som den kontrollerede skal bevise at
vere i besiddelse af

b) »vidensbaseret autentifikationsfaktor«: en autentifikationsfaktor, som den kontrollerede skal bevise at have
kendskab til

c) »iboende autentifikationsfaktor«<: en autentifikationsfaktor, der er baseret pa et fysisk treek hos en fysisk
person, og som den kontrollerede skal bevise at have

3) »dynamisk autentifikation«: en elektronisk proces, som anvender kryptografi eller andre teknikker til pd
forlangende at skabe et elektronisk bevis for, at den kontrollerede har adgang til eller er i besiddelse af identifi-
kationsdata, og som andres ved hver autentifikation mellem den, der seger adgang til systemet, og det system,
der kontrollerer dennes identitet

4) »system til forvaltning af informationssikkerhed«: en rakke processer og procedurer, der har til formil at
begranse de risici, der knytter sig til informationssikkerhed, til et acceptabelt niveau.
2. Tekniske minimumsspecifikationer og procedurer

De elementer i de tekniske specifikationer og procedurer, som er fastsat i naervarende bilag, skal bruges til at
fastsla, hvordan kravene og kriterierne i artikel 8 i forordning (EU) nr. 910/2014 finder anvendelse pd
elektroniske identifikationsmidler udstedt under en elektroniske identifikationsordning.

2.1. Tilmelding

2.1.1. Ansegning og registrering

Sikringsniveau Obligatoriske elementer

Lav 1. Det er sikret, at ansggeren er bekendt med de betingelser og vilkdr, som gelder for bru-
gen af det elektroniske identifikationsmiddel.

2. Det er sikret, at ansegeren er bekendt med de anbefalede sikkerhedsforanstaltninger, som
har at gere med brugen af det elektroniske identifikationsmiddel.

3. De data, som er relevante for godtgerelse og kontrol af identitet, er indsamlet.

Betydelig Samme niveau som »lave.

Hoj Samme niveau som »lave.
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2.1.2. Godtgerelse og kontrol af identitet (fysiske personer)

Sikringsniveau Obligatoriske elementer

Lav 1. Det kan antages, at personen er i besiddelse af et bevis, som er anerkendt af den med-
lemsstat, hvor ansegningen om det elektroniske identifikationsmiddel indgives, og som
dokumenterer den pdstiede identitet.

2. Det kan antages, at beviset er agte, eller at det eksisterer i henhold til en autoritativ kilde,
og beviset skal se ud til at vaere gyldigt.

3. Det er kendt af en autoritativ kilde, at den pastiede identitet eksisterer, og det kan anta-
ges, at den person, som gor krav pd den pagaldende identitet, er en og samme person.

Betydelig Kravene til sikringsniveauet »lav« samt et af alternativerne i punkt 1-4 nedenfor skal vare
opfyldt:

1. Det er blevet kontrolleret, at personen er i besiddelse af et bevis, som er anerkendt af den
medlemsstat, hvor ansggningen om det elektroniske identifikationsmiddel indgives, og
som dokumenterer den pastdede identitet,

og

beviset er blevet kontrolleret for at fastsld, at det er agte, eller det vides i henhold til en
autoritativ kilde, at beviset eksisterer og er relateret til en fysisk person,

0g

der er taget skridt til at nedbringe risikoen for, at den pdgzldende persons identitet ikke
er den, den pastds at vare, under hensyntagen til risikoen for at beviset kan vere blevet
tabt, stjdlet, suspenderet, tilbagekaldt eller vaere udlgbet,

eller

2. Der er blevet fremvist et identitetsdokument i lgbet af registreringsprocessen i den med-
lemsstat, hvor dokumentet blev udstedt, og dokumentet ser ud til at tilhere den person,
som fremlaegger det,

og

der er taget skridt til at nedbringe risikoen for, at den pdgaldende persons identitet ikke
er den, den pastds at vaere, under hensyntagen til risikoen for at dokumenterne kan veere
blevet tabt, stjdlet, suspenderet, inddraget eller vere udlgbet,

eller

3. Hvis procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den pa-
geldende medlemsstat til et andet formal end udstedelse af elektroniske identifikations-
midler pd en made, der svarer til den, der er fastsat i afsnit 2.1.2, sikrer, at sikringsni-
veauet »betydelig« er opfyldt, behgver den enhed, der er ansvarlig for registreringen, ikke
at gentage de tidligere procedurer, forudsat at den tilsvarende sikring bekraeftes af et over-
ensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i Europa-Parlamentets og Radets for-
ordning (EF) nr. 765/2008 ('), eller af et tilsvarende organ

eller

4. Hvis elektroniske identifikationsmidler udstedes pa grundlag af et gyldigt anmeldt elektro-
nisk identifikationsmiddel med sikringsniveau »betydelig« eller »hgj¢, og der tages hensyn
til eventuelle aendringer i personidentifikationsdata, kreeves det ikke, at processerne for
godtgerelse og kontrol af identitet gentages. Hvis det elektroniske identifikationsmiddel,
der anvendes til at foretage kontrol, ikke er blevet anmeldt, skal sikringsniveauet »betyde-
lig« eller »hej« bekraftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i
forordning (EF) nr. 765/2008, eller af et tilsvarende organ.




L 235/12 Den Europeaiske Unions Tidende 9.9.2015
Sikringsniveau Obligatoriske elementer
Hoj Kravene i punkt 1 eller punkt 2 skal veere opfyldt:

1. Kravene til sikringsniveauet »betydelig« samt et af alternativerne i punkt a)-c) nedenfor

skal veere opfyldt:

a)

Hvis det er blevet kontrolleret, at personen er i besiddelse af et fotografisk eller biom-
etrisk identifikationsbevis, som er anerkendt af den medlemsstat, hvor ansegningen
om et elektronisk identifikationsmiddel er indgivet, og beviset dokumenterer den pé-
stdede identitet, kontrolleres beviset med henblik pé at fastsld, at det er gyldigt i hen-
hold til en autoritativ kilde

og

ansegeren kan identificeres som havende den péstiede identitet ved sammenligning af
et eller flere af personens fysiske kendetegn med en autoritativ kilde

eller

Hvis procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den
pagzldende medlemsstat til et andet formal end udstedelse af elektroniske identifikati-
onsmidler pd en made, der svarer til den, der er fastsat i afsnit 2.1.2, sikrer, at sikring-
sniveauet »hgj« er opfyldt, behover den enhed, der er ansvarlig for registreringen, ikke
at gentage de tidligere procedurer, forudsat at den tilsvarende sikring bekreftes af et
overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i Europa-Parlamentets og Ré-
dets forordning (EF) nr. 765/2008, eller af et tilsvarende organ

0g

der tages skridt til at kontrollere, at resultaterne af tidligere procedurer fortsat er gyl-
dige

eller

Hvis elektroniske identifikationsmidler udstedes pd grundlag af et gyldigt anmeldt
elektronisk identifikationsmiddel med sikringsniveauet »hgj«, og der tages hensyn til
eventuelle aendringer i personidentifikationsdata, kraves det ikke, at processerne for
godtgerelse og kontrol af identitet gentages. Hvis det elektroniske identifikationsmid-
del, der anvendes til at foretage kontrol, ikke er blevet anmeldt, skal sikringsniveauet
»hoj« bekraftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forord-
ning (EF) nr. 765/2008, eller af et tilsvarende organ.

0g

der tages skridt til at kontrollere, at resultaterne af den foregdende procedure for ud-
stedelse af et anmeldt elektronisk identifikationsmiddel fortsat er gyldige.

ELLER

2. Hvis ansegeren ikke fremlaegger et anerkendt fotografisk eller biometrisk identifikations-

bevis, anvendes de samme procedurer for fremskaffelse af et anerkendt fotografisk eller
biometrisk identifikationsbevis, som dem der anvendes i den pigaldende medlemsstat af
den enhed, der er ansvarlig for registrering.

(1) Europa-Parlamentets og Radets forordning (EF) nr. 765/2008 af 9. juli 2008 om kravene til akkreditering og markedsover-
véagning i forbindelse med markedsfering af produkter og om ophavelse af Radets forordning (EQF) nr. 339/93 (EUT L 218

af 13.8.2008, s. 30).

2.1.3. Godtgarelse og kontrol af identitet (juridiske personer)

Sikringsniveau

Obligatoriske elementer

Lav 1. Den juridiske persons pastdede identitet dokumenteres med et bevis, som er anerkendt af
den medlemsstat, hvor ansggningen om det elektroniske identifikationsmiddel indgives.
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Sikringsniveau Obligatoriske elementer

2. Beviset fremstar gyldigt og kan antages at vaere @gte eller eksistere i henhold til en autori-
tativ kilde, hvis opferelsen af en juridisk person i den autoritative kilde er frivillig og er
reguleret af en aftale mellem den juridiske person og den autoritative kilde.

3. Den juridiske person er ikke registreret af den autoritative kilde med en status, der athol-
der den juridiske person fra at agere som sddan.

Betydelig Kravene til sikringsniveauet »lav« samt et af alternativerne i punkt 1-3 nedenfor skal veere
opfyldt:

1. Den juridiske persons pastiede identitet dokumenteres med et bevis, som er anerkendt af
den medlemsstat, hvor ansggningen om det elektroniske identifikationsmiddel indgives,
herunder den juridiske persons navn, retlige form og (eventuelt) registreringsnummer,

og

beviset kontrolleres for at fastsld, om det er agte eller kendt af en autoritativ kilde, hvis
opferelsen af den juridiske person i den autoritative kilde er pakravet, for at den juridiske
person kan vere aktiv i sin branche

0g

der er taget skridt til at nedbringe risikoen for, at den juridiske persons identitet ikke er
den, som den pdstds at vaere, under hensyntagen til risikoen for at dokumenterne kan
vare blevet tabt, stjdlet, suspenderet, inddraget eller veere udlebet,

eller

2. Hvis de procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den pé-
galdende medlemsstat til et andet formdl end udstedelse af elektroniske identifikations-
midler pd en made, der svarer til den, der er fastsat i afsnit 2.1.3, sikrer, at sikringsni-
veauet »betydelig« er opfyldt, behever den enhed, der er ansvarlig for registreringen, ikke
at gentage de tidligere procedurer, forudsat at den tilsvarende sikring bekraftes af et over-
ensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller
af et tilsvarende organ

eller

3. Hvis elektroniske identifikationsmidler udstedes pa grundlag af et gyldigt anmeldt elektro-
nisk identifikationsmiddel med sikringsniveauet »betydelig« eller »hgj«, kraeves det ikke, at
processerne for godtgarelse og kontrol af identitet gentages. Hvis det elektroniske identifi-
kationsmiddel, der anvendes til at foretage kontrol, ikke er blevet anmeldt, skal sikringsni-
veauet »betydelig« eller »hgj« bekraftes af et overensstemmelsesvurderingsorgan,
jf. artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller af et tilsvarende organ.

Hoj Kravene til sikringsniveauet »betydelige samt et af alternativerne i punkt 1-3 nedenfor skal
vaere opfyldt:

1. Den juridiske persons pastdede identitet dokumenteres med et bevis, som er anerkendt af
den medlemsstat, hvor ansegningen om det elektroniske identifikationsmiddel indgives,
herunder den juridiske persons navn, retlige form og mindst et entydigt identifikations-
nummer, der reprasenterer den juridiske person, og som anvendes i nationale sammen-
haenge

0g
beviset kontrolleres for at fastsld, at det er gyldigt i henhold til en autoritativ kilde,

eller
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Sikringsniveau Obligatoriske elementer

2. Hvis de procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den pé-
galdende medlemsstat til et andet formdl end udstedelse af elektroniske identifikations-
midler pd en made, der svarer til den, der er fastsat i afsnit 2.1.3, sikrer, at sikringsni-
veauet »hej« er opfyldt, behover den enhed, der er ansvarlig for registreringen, ikke at
gentage de tidligere procedurer, forudsat at den tilsvarende sikring bekraftes af et over-
ensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller
af et tilsvarende organ

og

der tages skridt til at kontrollere, at resultaterne af den foregdende procedure fortsat er
gyldige

eller

3. Hvis elektroniske identifikationsmidler udstedes pd grundlag af et gyldigt anmeldt elektro-
nisk identifikationsmiddel med sikringsniveauet »hej«, kraeeves det ikke, at processerne for
godtgarelse og kontrol af identitet gentages. Hvis det elektroniske identifikationsmiddel,
der anvendes til at foretage kontrol, ikke er blevet anmeldt, skal sikringsniveauet »hgj« be-
kraeftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forordning (EF)
nr. 765/2008, eller af et tilsvarende organ.

og

der tages skridt til at kontrollere, at resultaterne af den foregdende procedure for udste-
delse af et anmeldt elektronisk identifikationsmiddel fortsat er gyldige.

2.1.4. Forbindelser mellem elektroniske identifikationsmidler for fysiske og juridiske personer

Folgende vilkdr galder for forbindelser mellem fysiske og juridiske personers elektroniske identifikationsmidler
(»forbindelse«), hvis sddanne findes:

1) Det skal vaere muligt at suspendere og/eller oph@ve en forbindelse. En forbindelses livscyklus (f.eks. aktivering,
suspendering, fornyelse, ophavelse) skal forvaltes i henhold til nationalt anerkendte procedurer.

2) En fysisk person, hvis elektroniske identifikationsmiddel er forbundet til en juridisk persons elektroniske
identifikationsmiddel, kan delegere brugen af forbindelsen til en anden fysisk person péd grundlag af nationalt
anerkendte procedurer. Imidlertid er det fortsat den delegerende fysiske person, der er ansvarlig.

3) Forbindelser skal oprettes pd folgende made:

Sikringsniveau Obligatoriske elementer

Lav 1. Godtgerelse af identiteten af den fysiske person, der handler pé vegne af den juridiske
person, kontrolleres pd sikringsniveau »lave eller derover.

2. Forbindelsen kan oprettes pd grundlag af nationalt anerkendte procedurer.

3. Den fysiske person er ikke registreret af en autoritativ kilde med en status, der athol-
der den fysiske person fra at handle pa vegne af den juridiske person.

Betydelig Kravene i punkt 3 i sikringsniveauet »lav« samt:

1. Godtgerelse af identiteten af den fysiske person, der handler pd vegne af den juridiske
person, kontrolleres pé sikringsniveau »betydelig« eller »hgje.
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Sikringsniveau Obligatoriske elementer
2. Forbindelsen er blevet etableret pa grundlag af nationalt anerkendte procedurer, som
resulterede i registrering af forbindelsen i en autoritativ kilde.
3. Forbindelsen er blevet kontrolleret pa grundlag af oplysninger fra en autoritativ kilde.
Hoj Kravene i punkt 3 i sikringsniveau »lave, punkt 2 i sikringsniveau »betydelig« samt:

1. Godtgerelse af identiteten af den fysiske person, der handler pa vegne af den juridiske
person, kontrolleres pé sikringsniveau »hgje«.

2. Forbindelsen er blevet kontrolleret pd grundlag af et entydigt identifikationsnummer,
der repraesenterer den juridiske person, og som bruges i nationale ssmmenhenge, og
pa grundlag af oplysninger, der entydigt reprasenterer den fysiske person, fra en auto-
ritativ kilde.

2.2.  Handtering af elektroniske identifikationsmidler

2.2.1. Elektroniske identifikationsmidler — egenskaber og udformning

Sikringsniveau

Obligatoriske elementer

Lav

1. Det elektroniske identifikationsmiddel ger brug af mindst en autentifikationsfaktor.

2. Det elektroniske identifikationsmiddel er udformet séiledes, at udstederen tager rimelige
skridt til at kontrollere, at det kun er den person, som det tilhgrer, der har kontrol over
og er i besiddelse af det.

Betydelig

1. Det elektroniske identifikationsmiddel gor brug af mindst to autentifikationsfaktorer fra
forskellige kategorier.

2. Det elektroniske identifikationsmiddel er udformet sdledes, at det kan antages, at det kun
kan bruges, nar det er den person, som det tilherer, der har kontrol over og er i besid-
delse af det.

Hoj

Kravene til sikringsniveau »betydelig« samt:

1. Det elektroniske identifikationsmiddel er beskyttet mod kopiering og manipulation samt
angribere med stor angrebskapacitet

2. Det elektroniske identifikationsmiddel er udformet siledes, at den person, som det tilho-
rer, kan beskytte det sikkert mod, at andre bruger det.

2.2.2. Udstedelse, levering og aktivering

Sikringsniveau Obligatoriske elementer
Lav Det elektroniske identifikationsmiddel leveres efter udstedelse via en mekanisme, som ger
det muligt at antage, at det kun leveres til den tilsigtede person.
Betydelig Det elektroniske identifikationsmiddel leveres efter udstedelse via en mekanisme, som gor
det muligt at antage, at det kun udleveres til den person, som det tilhgrer.
Hoj Aktiveringsprocessen kontrollerer, at det elektroniske identifikationsmiddel kun blev udleve-

ret til den person, som det tilhorer.
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2.2.3. Suspendering, tilbagekaldelse og reaktivering

2.2.4.

2.3.

Sikringsniveau

Obligatoriske elementer

Lav

1. Det er muligt at suspendere og/eller tilbagekalde et elektronisk identifikationsmiddel retti-
digt og effektivt.

2. Der findes foranstaltninger, som skal forhindre uautoriseret suspendering, tilbagekaldelse
og|eller reaktivering.

3. Reaktivering skal kun finde sted, hvis de samme sikringskrav som forud for suspenderin-
gen eller reaktiveringen fortsat er opfyldt.

Betydelig

Samme niveau som »lave.

Hoj

Samme niveau som »lave.

Fornyelse og erstatning

Sikringsniveau Obligatoriske elementer

Lav Under hensyntagen til risikoen for aendringer i personidentifikationsdata lever fornyelser og
erstatninger op til de samme sikringskrav som ved den indledende proces for godtgerelse og
kontrol af identitet, eller de foretages pa grundlag af et gyldigt elektronisk identifikationsmid-
del med samme sikringsniveau eller hgjere.

Betydelig Samme niveau som »lav.

Hoj Kravene til sikringsniveau »lav« samt:
Hvis fornyelse eller erstatning er baseret pé et gyldigt elektronisk identifikationsmiddel, skal
identitetsdata kontrolleres i en autoritativ kilde.

Autentifikation

Dette afsnit omhandler de trusler, der er forbundet med brug af autentifikationsmekanismen, og det indeholder
en liste over kravene til hvert sikringsniveau. I dette afsnit skal kontroller forstds som stdende i et rimeligt forhold
til risikoen pa et givet sikringsniveau.

. Autentifikationsmekanismen

Folgende tabel fastsatter kravene pr. sikringsniveau til den autentifikationsmekanisme, hvorigennem fysiske og
juridiske personer anvender det elektroniske identifikationsmiddel til at bekrafte deres identitet over for en

modtager.

Sikringsniveau

Obligatoriske elementer

Lav

1. Frigivelsen af personidentifikationsdata finder sted efter en palidelig kontrol af det elek-
troniske identifikationsmiddel og dets gyldighed.

2. Hvis personidentifikationsdata er lagret som en del af autentifikationsmekanismen, er
disse oplysninger sikret pd en méde, der beskytter dem mod at ga tabt eller blive kompro-
mitteret, herunder analyse offline.

3. Autentifikationsmekanismen implementerer sikkerhedskontroller til at efterprave det
elektroniske identifikationsmiddel, sdledes at det er hgjst usandsynligt, at det er muligt
for en angriber med en gget basal angrebskapacitet at gette, lytte sig til, gengive eller ma-
nipulere kommunikationen og pd den made omga autentifikationsmekanismen.
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Sikringsniveau Obligatoriske elementer
Betydelig Kravene til sikringsniveau »lave samt:

1. Frigivelsen af personidentifikationsdata finder sted efter en pélidelig kontrol af det elek-
troniske identifikationsmiddel og dets gyldighed via en dynamisk autentifikationsmeka-
nisme.

2. Autentifikationsmekanismen implementerer sikkerhedskontroller til at efterprove det
elektroniske identifikationsmiddel, sdledes at det er hejst usandsynligt, at det er muligt
for en angriber med en moderat angrebskapacitet at gaette, lytte sig til, gengive eller ma-
nipulere kommunikationen og pa den made omga autentifikationsmekanismen.

Hoj Kravene til sikringsniveau »betydelig« samt:

Autentifikationsmekanismen implementerer sikkerhedskontroller til at efterprove det elektro-
niske identifikationsmiddel, siledes at det er hgjst usandsynligt, at det er muligt for en angri-
ber med en hgj angrebskapacitet at gette, lytte sig til, gengive eller manipulere kommunika-
tionen og pd den made omga autentifikationsmekanismen.

2.4, Handtering og organisering

Alle parter, der leverer tjenester, som vedrerer elektronisk identifikation pa tvers af grenser (vleveranderer), skal
have dokumenteret praksis og dokumenterede politikker for forvaltning af informationssikkerhed, tilgange til
risikohdndtering og andre anerkendte kontroller, som over for de relevante forvaltningsorganer for elektroniske
identifikationsordninger i de respektive medlemsstater kan sikre, at der er indfert effektiv praksis. I hele afsnit 2.4
skal alle krav/elementer forstds som stdende i et rimeligt forhold til risikoen pa et givet sikringsniveau.

2.4.1. Generelle bestemmelser

Sikringsniveau

Obligatoriske elementer

Lav

1. Leveranderer af enhver driftstjeneste, der er omfattet af denne forordning, er en offentlig
myndighed eller en juridisk enhed, som er anerkendt af den pageldende medlemsstat ef-
ter national ret. De har en etableret organisation og er fuldt operationsdygtige inden for
alle de omréder, der er relevante for at levere tjenesten.

2. Leverandererne overholder alle lovkrav, der palegges dem i forbindelse med drift og leve-
ring af tjenesten, herunder krav til hvilke typer oplysninger der kan sgges, hvordan kon-
trol af identitet foretages samt hvilke oplysninger der opbevares og hvor leenge.

3. Leverandererne er i stand til at dokumentere deres evne til at pitage sig risikoen for at
baere erstatningsansvar, og de har tilstreekkelige finansielle ressourcer til at fortseette drif-
ten og levere tjenester.

4. Leverandererne er ansvarlige for at opfylde alle forpligtelser, der mdtte vaere outsourcet
til en anden enhed, og for at overholde ordningens politikker som var det leverandererne
selv, der havde udfert opgaverne.

5. Elektroniske identifikationsordninger, som ikke bygger pd national ret, skal have en effek-
tiv plan i tilfelde af virksomhedsafbrydelse. En sddan plan skal indeholde en korrekt ned-
leeggelse af tjenesten eller en fortsattelse med en anden udbyder, en metode til underret-
ning af de relevante myndigheder og slutbrugere, samt oplysninger om, hvordan registre-
ringer skal beskyttes, opbevares eller destrueres i overensstemmelse med ordningens poli-
tikker.

Betydelig

Samme niveau som »lave.

Hoj

Samme niveau som »lave.
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2.4.2. Offentliggjorte meddelelser og brugeroplysninger

Sikringsniveau Obligatoriske elementer

Lav 1. Der skal foreleegge en offentliggjort definition af tjenesten, som omfatter de gaeldende be-
tingelser, vilkdr og gebyrer, herunder eventuelle begreensninger af brug af tjenesten. Defi-
nitionen af tjenesten skal indeholde en erkleering om behandling af personoplysninger.

2. Der skal indferes egnede politikker og procedurer for at sikre, at tjenestens brugere retti-
digt og konsekvent oplyses om eventuelle ndringer i definitionen af tjenesten eller i de
geldende betingelser, vilkar eller erkleringen om behandling af personoplysninger for
den pédgeldende tjeneste.

3. Der skal indferes egnede politikker og procedurer, som sikrer fuldstendige og korrekte
besvarelser af anmodninger om oplysninger.

Betydelig Samme niveau som »lav.

Hoj Samme niveau som »lav.

2.4.3. Forvaltning af informationssikkerhed

Sikringsniveau Obligatoriske elementer

Lav Der er indfort et effektivt system til forvaltning af informationssikkerhed til at forvalte og
kontrollere risici for informationssikkerhed.

Betydelig Kravene til sikringsniveau »lave samt:

Systemet til forvaltning af informationssikkerhed overholder velprevede standarder eller
principper for forvaltning og kontrol af risici for informationssikkerhed.

Hoj Samme niveau som »betydelig.

2.4.4. Registerforing

Sikringsniveau Obligatoriske elementer

Lav 1. Relevante oplysninger registreres og ajourfores ved hjelp af et effektivt registreringssy-
stem, der tager hensyn til galdende lovgivning og god praksis inden for beskyttelse og
opbevaring af data.

2. Oplysninger opbevares — i det omfang det er tilladt efter national lovgivning eller andre
nationale administrative ordninger — og beskyttes, si lenge der er behov for dem med
henblik pa revision, undersegelser af brud pa sikkerheden og opbevaring, hvorpd de de-
strueres pd en sikker méde.

Betydelig Samme niveau som »lave.

Hoj Samme niveau som »lave.

2.4.5. Faciliteter og personale

Folgende tabel indeholder de krav, der galder for faciliteter og personale og eventuelt underleverandgrer, som
patager sig pligter, der er omfattet af denne forordning. Overholdelsen af kravene skal std i et rimeligt forhold til
den risiko, der er forbundet med det pagzldende sikringsniveau.
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Sikringsniveau Obligatoriske elementer
Lav 1. Der skal findes procedurer, som sikrer, at personale og underleveranderer er tilstraekkeligt
uddannede, kvalificerede og erfarne inden for de ferdigheder, der er behov for, nir de
skal udfylde deres roller.

2. Der skal veare tilstreekkeligt med personale og underleveranderer til at drive og vedlige-
holde tjenesten i henhold til de relevante politikker og procedurer.

3. Faciliteter, der bruges til at levere tjenesten, kontrolleres lgbende for og beskyttes mod
skader fordrsaget af miljohandelser, uautoriseret adgang og andre faktorer, som kan pé-
virke tjenestens sikkerhed.

4. Faciliteter, der bruges til at levere tjenesten, sikrer, at adgang til de omrader, hvor person-
lige, kryptografiske og andre felsomme oplysninger opbevares og behandles, er begranset
til autoriseret personale og autoriserede underleveranderer.

Betydelig Samme niveau som »lav.
Hgoj Samme niveau som »lave.

2.4.6. Tekniske kontroller

Sikringsniveau

Obligatoriske elementer

Lav

1. Der findes rimelige tekniske kontroller, som gor det muligt at afvaerge trusler mod tjene-
sternes sikkerhed og sikrer de behandlede oplysningers fortrolighed, integritet og tilgan-
gelighed.

2. Elektroniske kommunikationskanaler, der bruges til at udveksle personlige eller folsomme
oplysninger, beskyttes mod aflytning, manipulation og gengivelse.

3. Adgang til felsomt kryptografisk materiale er, hvis det bruges til at udstede elektroniske
identifikationsmidler eller autentifikation, begraenset til de roller og anvendelsesomréder,
der absolut skal have adgang. Det skal sikres, at den slags materiale aldrig lagres perma-
nent som klartekst.

4. Der er indfert procedurer, som garanterer, at sikkerheden bevares over tid, og at der er
mulighed for at reagere pa @ndringer i risikoniveau, sikkerhedshandelser og brud pé sik-
kerheden.

5. Alle medier, som indeholder personlige, kryptografiske eller andre folsomme oplysninger,
lagres, transporteres og bortskaffes pa en sikker made.

Betydelig

Samme niveau som »lav¢, samt:

Folsomt kryptografisk materiale er, hvis det anvendes til at udstede elektroniske identifikati-
onsmidler eller autentifikation, beskyttet mod manipulation.

Hgoj

Samme niveau som »betydelig.

2.4.7. Overholdelse og revision

Sikringsniveau

Obligatoriske elementer

Lav

Der gennemferes javnlige interne revisioner, som omfatter alle de relevante dele til levering
af den pageldende tjeneste, og som sikrer overholdelse af den relevante politik.
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Sikringsniveau Obligatoriske elementer

Betydelig Der gennemferes jevnligt interne eller eksterne revisioner, som omfatter alle de relevante

dele til levering af den pagldende tjeneste, og som sikrer overholdelse af den relevante poli-
tik.

Hgj 1. Der gennemfores jaevnligt uathaengige eksterne revisioner, som omfatter alle de relevante
dele til levering af den pdgaldende tjeneste, og som sikrer overholdelse af den relevante
politik.

2. Hvis en ordning forvaltes direkte af et statsorgan, foretages revision i henhold til national
lovgivning.




	KOMMISSIONENS GENNEMFØRELSESFORORDNING (EU) 2015/1502 af 8. september 2015 om fastlæggelse af tekniske minimumsspecifikationer og procedurer for fastsættelse af sikringsniveauer for elektroniske identifikationsmidler i henhold til artikel 8, stk. 3, i Europa-Parlamentets og Rådets forordning (EU) nr. 910/2014 om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner på det indre marked (EØS-relevant tekst) 

