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KOMMISSIONENS FORORDNING (EF) Nr. 482/2008
af 30. maj 2008

om etablering af et softwaresikringssystem, der skal indferes af luftfartstjenesteudovere, og om
andring af bilag II til forordning (EF) nr. 2096/2005

(E@S-relevant tekst)

KOMMISSIONEN FOR DE EUROPAISKE FALLESSKABER HAR —

under henvisning til traktaten om oprettelse af Det Europaiske
Fallesskab,

under henvisning til Europa-Parlamentets og Radets forordning
(EF) nr. 550/2004 af 10. marts 2004 om udevelse af luftfarts-
tjenester i det felles europaiske luftrum (vluftfartstjenesteforord-
ningenq) (1), sarlig artikel 4, og

ud fra folgende betragtninger:

(1) Thenhold til forordning (EF) nr. 550/2004 skal Kommis-
sionen identificere og vedtage de relevante bestemmelser
blandt Eurocontrols sikkerhedskrav (Eurocontrol Safety
Regulatory Requirements — ESARR) under hensyn til
galdende fallesskabsret. ESARR 6 med overskriften »soft-
ware i lufttrafikstyringssystemer« indeholder et sat sikker-
hedskrav til indferelsen af et softwaresikringssystem.

(2)  Kommissionens forordning (EF) nr. 2096/2005 af
20. december 2005 om fzlles krav til udevelse af luft-
fartstjenester (%) angiver i betragtning 12, sidste punktum,
at »de relevante bestemmelser i ESARR 1 om kontrol
med flyvesikkerheden i ATM og i ESARR 6 om software
i ATM-systemer ber fastleegges og vedtages ved separate
faellesskabsretsakter«.

(3)  Bilag I til forordning (EF) nr. 2096/2005 pélaegger
udevere af lufttrafiktjeneste at indfere et flyvesikkerheds-
styringssystem og flyvesikkerhedsmassige krav til risiko-
vurdering og -reduktion ved @ndringer. Udevere af luft-
trafiktjeneste ber inden for rammerne af deres sikker-
hedsstyringssystemer og som led i deres risikovurdering
og risikoreduktion ved andringer fastlegge og indfere et
softwaresikringssystem serligt for forhold vedrerende
software.

(4)  Det vigtigste mal med hensyn til softwaresikkerhed, som
skal opfyldes af funktionelle systemer, der indeholder
software, er at sikre, at risiciene i forbindelse med
brugen af software i systemer i det europziske lufttrafik-

(") EUT L 96 af 31.3.2004, s. 10.
() EUT L 335 af 21.12.2005, s. 13. Andret ved forordning (EF) nr.
1315/2007 (EUT L 291 af 9.11.2007, s. 16).

styringsnet (EATMN-software) nedbringes til et tolerabelt
niveau.

(5)  Denne forordning ber ikke omfatte militeere operationer
og militer treningsflyvning som omhandlet i artikel 1,
stk. 2, i Europa-Parlamentets og Rédets forordning (EF)
nr. 549/2004 af 10. marts 2004 om rammerne for
oprettelse af et falles europzisk luftrum (rammeforord-
ningen) ().

(6)  Bilag II til forordning (EF) nr. 2096/2005 ber derfor
@ndres i overensstemmelse hermed.

(7)  Foranstaltningerne i denne forordning er i overensstem-
melse med udtalelse fra Udvalget for det Felles
Luftrum —

UDSTEDT FOLGENDE FORORDNING:

Artikel 1
Genstand og anvendelsesomrade

1. Denne forordning fastsatter kravene til fastleeggelsen og
indforelsen af et softwaresikringssystem over for udgvere af
lufttrafiktjeneste (ATS), enheder, der leverer lufttrafikregulering
(ATFM) og luftrumsregulering (ASM) i forbindelse med almen
lufttrafik, og udevere af kommunikations-, navigations- og over-
vagningstjenester (CNS).

Forordningen fastleegger og vedtager de bindende bestemmelser
i Eurocontrol-sikkerhedskrav — ESARR 6 — med overskriften
»Software i lufttrafikstyringssystemer«, der er udstedt den
6. november 2003.

2. Denne forordning galder for ny software og enhver
andring af softwaren i ATS-, ASM-, ATFM- og CNS-systemerne.

Denne forordning omfatter ikke software til luftbdrne kompo-
nenter og luftrumsbaseret udstyr.

Artikel 2
Definitioner

Definitionerne i artikel 2 i forordning (EF) nr. 549/2004 finder
anvendelse pd narvarende forordning.

() EUT L 96 af 31.3.2004, s. 1.
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Endvidere forstds ved:

1) »software« edbprogrammer og tilherende konfigurations-
data, inklusive tidligere udviklet software, men undtagen
elektroniske dele som f.eks. applikationsspecifikke integre-
rede kredsleb, programmerbare gate arrays eller solid-state
logiske controllere

2) »konfigurationsdata«: data, som konfigurerer et generisk
softwaresystem til et sarligt anvendelsesformal

3) »tidligere udviklet software« software, der ikke er udviklet
inden for den nugaldende kontrakt

4) »sikring« alle planlagte og systematisk udferte handlinger,
som er ngdvendige for at skabe tilstrackkelig tillid til, at et
produkt, en tjeneste, en virksomhed eller et funktionssy-
stem opndr acceptabel eller tolerabel sikkerhed

5) »organisation<: en ATS-udever, en CNS-udgover eller en
enhed, der leverer ATFM eller ASM

6) »funktionssystem« en kombination af systemer, procedurer
og menneskelige ressourcer, der er organiseret med henblik
pa at udfylde en funktion i lufttrafikstyringen

7) orisiko: kombinationen af den overordnede sandsynlighed
for eller hyppighed af en skadelig virkning, der er forarsaget
af en fare, og alvoren af en sddan virkning

8) »farec: ethvert forhold og enhver begivenhed eller omstan-
dighed, som kan fore til et havari

9) »ny software« software, som er bestilt efter denne forord-
nings ikrafttreeden, eller som der er underskrevet en
bindende kontrakt om efter denne forordnings ikrafttraeden

10) »sikkerhedsmédle: en kvalitativ eller kvantitativ opgerelse,
som fastlegger den maksimale hyppighed eller sandsyn-
lighed for, at en fare kan forventes at indtrade

11) »sikkerhedskrave: et middel til risikoreduktion, der er fast-
lagt pd grundlag af strategien for risikoreduktion, og
hvorved der opfyldes et sarligt sikkerhedsmdl, herunder
krav, der vedrerer organisation, drift, procedurer, funktion,
resultater, interoperabilitet eller miljgegenskaber

12) »cutover eller hot swappinge« det at udskifte systemkompo-
nenter eller software i det europziske lufttrafikstyringsnet
(EATMN), medens systemet er i drift

13) »sikkerhedskrav til software« en beskrivelse af, hvad soft-
waren skal frembringe pd grundlag af input og begrans-
ninger, og opfyldelsen af disse sikrer, at EATMN-softwaren
fungerer sikkert og opfylder det operationelle behov

14) »EATMN-software« software, som anvendes i EATMN-
systemerne i artikel 1

15) »kravvalidering« en bekreftelse efter undersogelse og tilve-
jebringelse af objektiv dokumentation for, at de serlige
krav til et specifikt anvendelsesformal folger hensigten

16) »opnd ved uatheengig verifikation«: ved verifikation af soft-
ware den omstendighed, at verifikationsprocesaktiviteterne
udferes af en eller flere personer, som ikke har deltaget i
udviklingen af det verificerede objekt

17) »softwarefunktionsfejl«: et programs manglende evne til at
udfere en pdkravet funktion korrekt

18) »softwaresvigt«: et programs manglende evne til at udfere
en pakrevet funktion

19) »COTS«: (Commercial Off The Shelf) en applikation, som
selges af forhandlere via offentligt tilgeengelige katalog-
varer, og som normalt ikke skal tilpasses eller forbedres

20) »softwarekomponenter<: moduler, der kan indbygges eller
forbindes med andre genanvendelige softwaremoduler for
at kombinere og skabe en brugerdefineret softwareapplika-
tion

21) »uathaengige softwarekomponenter« softwarekomponenter,
der ikke sattes ud af drift som felge af den svigttilstand,
der fordrsager faren

22) »softwarens responstide: den tid, softwaren md bruge pd at
reagere pd et givet input eller pd periodiske handelser,
ogleller softwarens preastationer mélt pd antal behandlede
transaktioner eller beskeder pr. tidsenhed

23) »softwarekapacitet«: softwarens evne til at handtere en given
datastrem

24) »nejagtighed« kravet til de databeregnede resultaters praeci-
sion

25) »softwareressourceudnyttelse: den mengde ressourcer i
computersystemet, som softwareapplikationen kan udnytte
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26) »softwarestabilitet«: softwarens respons pa uventede input,
hardwaresvigt og stremafbrydelser enten i selve computer-
systemet eller i tilsluttede enheder

27) »overload tolerance« systemets respons, og sarlig dets tole-
rance, over for input, der forekommer med storre inten-
sitet, end det forventes under systemets normale drift

28) »korrekt og komplet verifikation af EATMN-software« alle
sikkerhedskrav til software, som pad korrekt vis angiver,
hvad der kraves af softwarekomponenten i overensstem-
melse med risikovurderings- og risikoreduktionsprocessen,
og opfyldelsen af sikkerhedskravene er dokumenteret i
henhold til det niveau, der kraeves ifelge softwaresikringsni-
veauet

29) »softwarelivscyklusdatac: data, der frembringes i lobet af
softwarens livscyklus for at planlegge, styre, forklare, defi-
nere, registrere eller dokumentere aktiviteter. Disse data
letter softwarelivscyklusprocesserne og godkendelsen af
systemet eller udstyret samt e&ndringer af softwareproduktet
efter godkendelsen

30) »softwarelivscyklus«:

a) en ordnet samling af processer, som en organisation
betragter som tilstreekkelig og passende til at frembringe
et softwareprodukt

b) en tidsperiode, som begynder med beslutningen om at
frembringe eller @ndre et softwareprodukt, og som
ender, ndr produktet tages ud af drift

31) »sikkerhedskrav til systemet«: et sikkerhedskrav, der gelder
for et funktionssystem.

Artikel 3
Almene sikkerhedskrav

1. Nar en organisation skal gennemfore en risikovurderings-
og risikoreduktionsproces i henhold til gzeldende fellesskabslov-
givning eller national lovgivning, skal den definere og indfere et
softwaresikringssystem sarligt for forhold vedrerende EATMN-
software, herunder alle online driftsmaessige andringer af soft-
waren sdsom cutover og hot swapping.

2. Organisationen sikrer som minimum, at dens softwaresik-
ringssystem frembringer dokumentation og argumenter, der
viser folgende:

a) sikkerhedskravene til softwaren angiver pd korrekt vis, hvad
der kraeves af softwaren for at opfylde sikkerhedsmélene og
-kravene fastlagt i risikovurderings- og risikoreduktionspro-
cessen

=

der tages hgjde for sporbarhed i alle sikkerhedskrav til soft-

waren

¢) softwareimplementeringen indeholder ingen funktioner, som
indvirker negativt pa sikkerheden

d) EATMN-software opfylder kravene med en palidelighedsgrad,
der modsvarer softwarens kritikalitet

e) det er sikret, at de almene sikkerhedskrav i litra a) til d) er
opfyldt, og argumenter til stotte for den pakravede
sikkerhed kan til enhver tid udledes af:

i) en kendt eksekverbar version af softwaren

i) et kendt spektrum af konfigurationsdata

iii) et kendt st softwareprodukter og -beskrivelser, herunder
specifikationer, der er benyttet til fremstillingen af denne
version.

3. Organisationen stiller den pakraevede dokumentation af, at
kravene i stk. 2 er opfyldt, til rddighed for den nationale tilsyns-
myndighed.

Attikel 4
Krav til softwaresikringssystemet

Organisationen sgrger som minimum for, at softwaresikringssy-
stemet:

1) er dokumenteret, iser som en del af dokumentationen
vedrerende den overordnede risikovurdering og -reduktion

2) tildeler softwaresikringsniveauer til al operationel EATMN-
software i overensstemmelse med kravene i bilag I

3) omfatter godtgorelse af, at:

a) sikkerhedskravene til softwaren er valideret i overens-
stemmelse med kravene i bilag II, del A

b) softwaren er verificeret i overensstemmelse med kravene i
bilag 11, del B
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c) softwarens konfigurationsstyring er i overensstemmelse
med kravene i bilag II, del C

d) sikkerhedskravene til softwaren er sporbare i overens-
stemmelse med kravene i bilag II, del D

4) fastsatter, med hvilken grad af strenghed sikringen er godt-
gjort; strengheden af kravene, der stilles til godtgerelsen,
defineres for hvert softwaresikringsniveau og skarpes, nér
softwarens  kritikalitet oges; i den forbindelse gelder
folgende:

a) athangig af softwaresikringsniveauet stilles der forskellige
krav til godtgerelsens strenghed pa grundlag af folgende
kriterier:

i) skal opnds ved uathangig verifikation
ii) skal opnds
iif) skal ikke opnds

b) den godtgarelse, som kraeves ved hvert softwaresikring-
sniveau, skal give tilstreekkelig tillid til, at EATMN-soft-
ware kan benyttes med en tolerabel sikkerhedsrisiko

5) anvender feedback fra erfaringer med EATMN-software til at
bekrafte, at softwaresikringssystemet og tildelingen af
sikringsniveauer er hensigtsmassige. Virkningerne af en soft-
warefunktionsfejl eller et softwaresvigt, der indberettes i
henhold til de relevante krav om indberetning og vurdering
af sikkerhedsmassige haendelser, skal vurderes til dette
formél sammenholdt med de virkninger, der er pdpeget for
det pageldende system i henhold til alvorsklassifikationsske-
maet i afsnit 3.2.4 i bilag II til forordning (EF) nr.
2096/2005.

Artikel 5

Krav, der gelder for endringer af software og specifik

software

1. For @ndringer af software eller specifikke softwaretyper
sdsom COTS, tidligere udviklet software eller tidligere benyttet
software, hvor nogle af kravene i artikel 3, stk. 2, litra d) eller e),
eller artikel 4, stk. 2, 3, 4 eller 5, ikke kan anvendes, sorger
organisationen for, at softwaresikringssystemet med andre

midler, der udvelges og aftales med de nationale tilsynsmyndig-
heder, skaber samme pélidelighedsgrad som for det pigeldende
softwaresikringsniveau, ndr et sidan er defineret.

Disse midler skal skabe tilstreekkelig tillid til, at softwaren
opfylder sikkerhedsmalene og -kravene i overensstemmelse
med risikovurderings- og risikoreduktionsprocessen.

2. Ved vurderingen af midlerne i stk. 1 kan den nationale
tilsynsmyndighed benytte en anerkendt organisation eller et
bemyndiget organ.

Artikel 6
Zndring af forordning (EF) nr. 2096/2005

[ bilag II til forordning (EF) nr. 2096/2005 indsattes folgende
afdeling:

»3.2.5. Afdeling 5
Softwaresikringssystem

Inden for rammerne af flyvesikkerhedsstyringssystemet
indferer luftfartstjenesteudovere et softwaresikringssystem i
overensstemmelse med Kommissionens forordning (EF) nr.
482/2008 af 30. maj 2008 om etablering af et softwaresik-
ringssystem, der skal indferes af luftfartstjenesteudevere, og
om @ndring af bilag II til forordning (EF) nr. 2096/2005 (*).

() EUT L 141 af 31.5.2008, s. 5.

Artikel 7
Ikrafttraedelse

Denne forordning treeder i kraft pd tyvendedagen efter offent-
liggorelsen i Den Europeeiske Unions Tidende.

Fra den 1. januar 2009 finder forordningen anvendelse pa ny
software inden for de i artikel 1, stk. 2, forste afsnit, naevnte
systemer i det europaiske lufttrafikstyringsnet.

Fra den 1. juli 2010 finder forordningen anvendelse pd alle
endringer af softwaren i de i artikel 1, stk. 2, forste afsnit,
navnte systemer i det europaiske lufttrafikstyringsnet, der er i
drift pa denne dato.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 30. maj 2008.

Pd Kommissionens vegne
Antonio TAJANI
Medlem af Kommissionen
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BILAG 1
Krav vedrerende det i artikel 4, stk. 2, omhandlede softwaresikringsniveau

1. Softwaresikringsniveauet skal std i forhold til graden af strenghed for softwaresikringen med hensyn til EATMN-
softwarens kritikalitet under anvendelse af alvorsklassifikationsskemaet i afsnit 3.2.4, afdeling 4, i bilag II til forordning
(EF) nr. 2096/2005, sammenholdt med sandsynligheden for, at en given negativ virkning forekommer. Der opstilles
som minimum fire softwaresikringsniveauer, hvor softwaresikringsniveau 1 stir for det mest kritiske niveau.

2. Et tildelt softwaresikringsniveau skal st i forhold til de mest alvorlige virkninger, som softwarefunktionsfejl eller -svigt
kan afstedkomme, jf. bilag II, afsnit 3.2.4, afdeling 4, i bilag II til forordning (EF) nr. 2096/2005. Der skal navnlig tages
hensyn til risiciene i forbindelse med softwarefunktionsfejl eller -svigt og de fundne arkitektur- eller proceduremassige
modforanstaltninger.

3. EATMN-softwarekomponenter, som det ikke kan pavises er indbyrdes uathengige, tildeles softwaresikringsniveauet for
den mest kritiske af de indbyrdes afhengige komponenter.
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BILAG 11

Del A: Krav vedrerende den i artikel 4, nr. 3, litra a), omhandlede sikring af, at sikkerhedskravene til software er
valideret

1.

I sikkerhedskravene til softwaren specificeres EATMN-softwarens funktionelle respons ved nominelt og nedsat funk-
tionsniveau, dvs. responstid, kapacitet, nejagtighed, softwareressourceudnyttelse af den dertil bestemte hardware,
stabilitet over for unormale driftsforhold og overloadtolerance, nar dette er relevant.

. Sikkerhedskravene til softwaren skal vare komplette og korrekte og vere i overensstemmelse med sikkerhedskravene

til systemet.

Del B: Krav vedrerende den i artikel 4, nr. 3, litra b), omhandlede sikring af, at softwaren er verificeret

1.

EATMN-softwarens funktionelle respons, responstid, kapacitet, nejagtighed, softwareressourceudnyttelse af den dertil
bestemte hardware, stabilitet over for unormale driftsforhold og overload tolerance skal opfylde kravene til softwaren.

. EATMN-softwaren skal verificeres i tilstreekkelig grad med analyse og/eller afprevning og/efter tilsvarende midler efter

aftale med den nationale tilsynsmyndighed.

. EATMN-softwaren skal verificeres pd korrekt og komplet vis.

Del C: Krav vedrorende den i artikel 4, nr. 3, litra c), omhandlede sikring af softwarens konfigurationsstyring

1.

Konfigurationsidentifikation, sporbarhed og tilstandsregistrering skal forefindes, sdledes at det kan pavises, at soft-
warelivscyklusdata er under konfigurationskontrol under EATMN-softwarens samlede livscyklus.

. Der foretages indberetning og sporing af problemer samt korrigerende handlinger, sdledes at det kan pavises, at

sikkerhedsrelaterede problemer ved softwaren er imodegaet.

. Procedurer for retrieval og release skal forefindes, siledes at softwarelivscyklusdata kan genoprettes og leveres i

EATMN-softwarens samlede livscyklus.

Del D: Krav vedrorende den i artikel 4, nr. 3, litra d), omhandlede sikring af sporbarheden af sikkerhedskravene
til software

1.

Hvert sikkerhedskrav til software skal fores tilbage til det samme designniveau, hvor det er pévist at vare tilfreds-
stillende.

. Hvert sikkerhedskrav til software pa hvert designniveau, hvor det er pévist at veere tilfredsstillende, skal fores tilbage til

et sikkerhedskrav til systemet.



