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EUROPA-PARLAMENTETS OG RADETS AFGORELSE Nr. 1351/2008/EF
af 16. december 2008
om etablering af et flerdrigt fellesskabsprogram til beskyttelse af bern, der bruger internet og andre
kommunikationsteknologier
(E@S-relevant tekst)
EUROPA-PARLAMENTET OG RADET FOR DEN EUROP£ISKE UNION (2)  Kommissionens meddelelse »2010 — Et europaisk

HAR —

under henvisning til traktaten om oprettelse af Det Europziske
Feellesskab, serlig artikel 153,

under henvisning til forslag fra Kommissionen,

under henvisning til udtalelse fra Det Europziske @konomiske
og Sociale Udvalg (!),

efter hering af Regionsudvalget,

efter proceduren i traktatens artikel 251 (3), og

ud fra folgende betragtninger:

(1) Brugen af internettet og andre kommunikationsteknolo-
gier som mobiltelefoner vokser stadig stet i den Europz-
iske Union og giver alle borgere uanede muligheder for
deltagelse i samfundets processer, interaktivitet og kreati-
vitet m.v. Risici for bern og misbrug af disse teknologier
er imidlertid fortsat et problem, og den teknologiske
udvikling og a@ndringer i adferdsmenstrene i samfundet
betyder, at der bliver ved med at dukke nye risici og nye
former for misbrug op. Der bar vedtages foranstaltninger
pd EU-plan for at beskytte berns fysiske, mentale og
moralske integritet, som kan lide skade ved adgang til
upassende indhold. For at tilskynde til, at borgerne
udnytter de muligheder og nyder godt af de fordele,
som internettet og andre kommunikationsteknologier
byder pa, er foranstaltninger, der fremmer en sikrere
brug af disse teknologier, ligeledes nedvendige.

() EUT C 224 af 30.8.2008, s. 61.
(?) Europa-Parlamentets udtalelse af 22.10.2008 (endnu ikke offentlig-
gjort i EUT) og Rédets afgorelse af 9.12.2008.

informationssamfund som middel til vakst og beskeafti-
gelse«  (KOM(2005)0229), der er en udbygning af
Lissabonstrategien, soger at sikre, at der er sammenhang
mellem Kommissionens politikker for henholdsvis infor-
mationssamfundet og medier og derved styrke informa-
tions- og kommunikationsteknologiernes vigtige bidrag
til medlemsstaternes gkonomier. Et af malene for medde-
lelsen er at skabe et europaisk samarbejdsomride for
information, hvor der tilbydes sikre bredbadndsforbin-
delser til overkommelige priser og et rigt og varieret

udbud af indhold og digitale tjenester.

(3)  Fellesskabets lovgrundlag for at tage de udfordringer op,
der er forbundet med digitalt indhold i informationssam-
fundet, omfatter bestemmelser om beskyttelse af
mindredrige (°), beskyttelse af privatlivets fred (*) og
formidleransvar for tjenesteydere (°). Rddets rammeafgo-
relse 2004/68/RIA af 22. december 2003 om bekem-
pelse af seksuel udnyttelse af bern og bernepornografi (°)
fastsetter minimumskrav til medlemsstaterne, hvad angar
definition af overtraedelser og straffe. Europa-Parlamentets
og Radets henstilling 2006/952EF af 20. december 2006
om beskyttelse af mindredrige og den menneskelige
vardighed og om retten til genmeale i forbindelse med
konkurrenceevnen hos den europaiske industri for au-
diovisuelle tjenester og online-informationstjenester (7)
bygger pa Radets henstilling 98/560/EF af 24. september
1998 om udvikling af den europaiske industris konkur-
renceevne inden for audiovisuelle tjenester og informa-
tionstjenester gennem fremme af nationale rammer, der
tager sigte pa at opnd en sammenlignelig og effektiv
beskyttelse af mindredrige og den menneskelige
vardighed (%) ved at fastsatte retningslinjer for udvikling
af selvregulering pd nationalt plan og udvide anvendel-
sesomradet til at omfatte mediekendskab, samarbejde og
udveksling af erfaringer og bedste praksis mellem
myndigheder, selv- og samreguleringsorganer samt tiltag
med henblik pé at bekeempe diskrimination i alle medier.

(}) Europa-Parlamentets og Radets direktiv 2007/65/EF om andring af

Rédets direktiv 89/552/EQF om samordning af visse love og admi-
nistrative bestemmelser i medlemsstaterne vedrerende udevelse af tv-
spredningsvirksomhed (EUT L 332 af 18.12.2007, s. 27).
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002
om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (Direktiv om databe-
skyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).

Europa-Parlamentets og Réidets direktiv 2000/31/EF af 8. juni 2000
om visse retlige aspekter af informationssamfundstjenester, navnlig
elektronisk handel, i det indre marked (Direktivet om elektronisk
handel) (EFT L 178 af 17.7.2000, s. 1).

() EUT L 13 af 20.1.2004, s. 44.

() EUT L 378 af 27.12.2006, s. 72.

(8) EFT L 270 af 7.10.1998, s. 48.
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(4)  Der vil vare et vedvarende behov for tiltag over for flersidet strategi, hvor de forskellige aspekter supplerer

indhold, der kan vere skadeligt for bern, navnlig porno-
grafisk materiale, og ulovligt indhold, navnlig vedrerende
misbrug af bern. Dette galder ogsd bern, der bliver ofre
for skadevoldende og ulovlig adferd, som medforer
fysisk og psykisk skade, og bern, der lokkes til at efter-
ligne en sddan adfeerd til skade for sig selv og andre. Der
bor geres en serlig indsats for at finde lgsninger, som
hindrer, at en voksen seger kontakt med bern via infor-
mations- og kommunikationsteknologi med henblik pa
at begd seksuelt misbrug eller andre swdelighedsfor-
brydelser. Samtidig ber man vare sarlig opmarksom
pd peer-support systemet.

Indgrebene ber ogsd tage sigte pd at forhindre, at bern
bliver ofre for trusler, chikane og ydmygelser via inter-
nettet ogfeller interaktive digitale teknologier, herunder
mobiltelefoner.

[ kraft af Europa-Parlamentets og Rédets beslutning nr.
276/1999/EF af 25. januar 1999 om vedtagelse af en
flerdrig EF-handlingsplan til fremme af en mere sikker
brug af internettet og nye onlineteknologier gennem
bekempelse af ulovligt og skadeligt indhold, navnlig
med henblik pd beskyttelse af bern og mindredrige ()
(handlingsplanen for et mere sikkert internet, 1998-
2004) og Europa-Parlamentets og Rédets afgorelse nr.
854/2005/EF af 11. maj 2005 om et flerdrigt felles-
skabsprogram til fremme af en sikrere brug af internettet
og nye onlineteknologier (%) (»Safer Internet plus¢, 2005-
2008) har Fallesskabet ydet stotte, der har sat gang i et
bredt udvalg af initiativer og skabt »europzisk merveardic,
sdledes som det fremgdr af de evalueringer af program-
merne, der er forelagt for Europa-Parlamentet, Ridet og
Regionsudvalget (KOM(2001)0690, KOM(2003)0653 og
KOM(2006)0663).

Ud over resultaterne af evalueringen af de tidligere
programmer har en rakke Eurobarometerundersogelser
og en offentlig hering gjort det klart, at det er nedven-
digt at fortsette med at stotte aktiviteter vedrerende
rapportering af ulovligt indhold og fere oplysningskam-
pagner i medlemsstaterne.

Det program, der fastlegges ved denne afgorelse, bar
bla. tage sigte pa udarbejdelse af uddannelsespakker til
foraldre, omsorgspersoner, lerere og paedagoger.

Den teknologiske udvikling, nye mdder at bruge inter-
nettet og andre kommunikationsteknologier pa blandt
bade voksne og bern samt andringer i adferdsmen-
strene i samfundet medferer, at der opstr nye risici for
bern. Videngrundlaget for udformning af effektive tiltag
ma styrkes, sd vi fr en bedre indsigt i disse forandringer.
Diverse foranstaltninger og aktioner ber kombineres i en

() EFT L 33 af 6.2.1999, s. 1.

() EUT L 149 af 11.6.2005, s. 1.

(10)

(12)

(14)

(15)

hinanden; heri ber blandt andet indgd gennemforelse af
foranstaltninger til fremme af sikker og ansvarlig brug af
internettet, videreudvikling af stetteteknologier, fremme
af bedste praksis for adfeerdskodekser, der rummer gene-
relt accepterede adfardsregler, og samarbejde med bran-
chen om de aftalte feelles mél for disse kodekser.

Programmet ber endvidere stotte foranstaltninger til
fremme af positivt indhold for bern.

Medielandskabet, der er under stadig forandring som
folge af nye teknologier og medieinnovation, ger det
nedvendigt at lere bern samt foraldre, omsorgspersoner,
leerere og padagoger at anvende onlineinformationstjene-
ster sikkert og effektivt.

Der bor sattes ind for at beskytte bern gennem udvik-
lingen af f.eks. effektive alderskontrolsystemer og frivillige
certificeringsmerker.

[ betragtning af problemets verdensomspandende
karakter spiller internationalt samarbejde en afgorende
rolle. Ulovligt indhold kan vaere fremstillet i ét land og
lagret pd en computer i et andet, men veere tilgeengeligt
og muligt at downloade overalt i verden. Det internatio-
nale samarbejde, der er blevet stimuleret gennem Felles-
skabets netvaerksstrukturer, ber styrkes yderligere, sd
born beskyttes bedre mod grenseoverskridende risici,
der involverer tredjelande. Udveksling af bedste praksis
mellem europaeiske organisationer og organisationer i
andre dele af verden kunne veere til fordel for alle parter.

Alle medlemsstaterne har ratificeret FN’s konvention af
20. november 1989 om barnets rettigheder, hvorefter de
deltagende stater skal tage alle passende nationale, bilate-
rale og multilaterale forholdsregler for at forhindre
enhver form for udnyttelse af bern og treffe alle de
lovgivningsmaessige, administrative og andre foranstalt-
ninger, der er nedvendige for beskytte de ved denne
konvention anerkendte rettigheder, om nedvendigt
gennem internationalt samarbejde.

De foranstaltninger, som Kommissionen bemyndiges til
at treeffe i henhold til de gennemforelsesbefojelser, den
tillegges ved denne afgorelse, er primeart forvaltningsfor-
anstaltninger vedrerende gennemforelse af programmer
med store budgetmaessige konsekvenser, jf. artikel 2,
litra a), i Rédets afgorelse 1999/468/EF af 28. juni
1999 om fastsaettelse af de nermere vilkar for udevelsen
af de gennemforelsesbefgjelser, der tillegges Kommissi-
onen (}). Disse foranstaltninger ber derfor vedtages i
overensstemmelse ~ med  forvaltningsproceduren i
artikel 4 i navnte afgorelse.

() EFT L 184 af 17.7.1999, s. 23.
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(16) Kommissionen ber sikre, at indsatsen supplerer og indgar
i et samspil med relevante fallesskabsinitiativer og -
programmer.

(17)  Denne afgorelse fastlegger en finansieringsramme for
gennemforelsen af programmet, der udger det primere
referencegrundlag for budgetmyndigheden under den
arlige budgetprocedure som omhandlet i punkt 37 i
den interinstitutionelle aftale af 17. maj 2006 mellem
Europa-Parlamentet, Ridet og Kommissionen om budget-
disciplin og forsvarlig ekonomisk forvaltning (!).

(18) Malene for denne afgorelse kan ikke i tilstraekkelig grad
opfyldes af medlemsstaterne som folge af spergsmaélenes
granseoverskridende karakter og kan derfor pa grund af
aktionernes europaiske rakkevidde og virkninger bedre
nds pd fellesskabsplan; Fellesskabet kan derfor traffe
foranstaltninger i overensstemmelse med subsidiaritets-
princippet, jf. traktatens artikel 5. I overensstemmelse
med proportionalitetsprincippet, jf. navnte artikel, gar
denne afgorelse ikke ud over, hvad der er nedvendigt
for at nd disse mal.

(19)  Denne afgorelse respekterer de grundleggende rettig-
heder og felger de principper, der afspejles i Den Euro-
pxiske Unions charter om grundleeggende rettigheder,
sarlig artikel 3, stk. 1, og artikel 7, 8 og 24 —

TRUFFET FOLGENDE AFGORELSE:
Artikel 1

Programmets formal

1. Denne afgorelse etablerer et fallesskabsprogram, der har
til formal at fremme en sikrere brug af internettet og andre
kommunikationsteknologier, navnlig for bern, samt at
bekampe ulovligt indhold og skadevoldende onlineadferd.

Programmet benavnes »programmet for et sikrere internet« (i
det folgende benavnt »programmetc).

2. De folgende aktionslinjer skal gennemfores:

a) oplysning og bevidstgerelse af offentligheden

b) bekampelse af ulovligt indhold og skadevoldende onlinead-
feerd

¢) sikrere forhold i onlineverdenen

d) opbygning af en videnbase.

() EUT C 139 af 14.6.2006, s. 1.

De aktiviteter, der gennemfores under disse aktionslinjer, er
anfort i bilag 1.

Programmet gennemfores i overensstemmelse med bilag III.

3. I denne afgorelse forstds ved »barn« personer under 18 ér,
medmindre de i henhold til deres nationale lovgivning under
visse betingelser har fuld rets- og handleevne, inden de ndr
denne alder.

Artikel 2
Deltagelse

1. Programmet er dbent for deltagelse af juridiske personer,
der er etableret i:

a) medlemsstaterne

b) EFTA-lande, der er medlem af det europziske skonomiske
samarbejdsomrdde (E@S), i overensstemmelse med betingel-
serne fastlagt i E@S-aftalen

o) tiltreedelseslande og kandidatlande, der er omfattet af en
fortiltredelsesstrategi, i overensstemmelse med de generelle
principper og betingelser for disse landes deltagelse i felles-
skabsprogrammer, som er fastsat i de respektive rammeaf-
taler og associeringsradsafgarelser

d) landene i det vestlige Balkan og lande, der er omfattet af den
europziske naboskabspolitik, i overensstemmelse med de
bestemmelser, der fastleegges med disse lande, ndr der er
indgdet rammeaftaler om deres deltagelse i fallesskabspro-
grammer

e) et tredjeland, som er part i en international aftale med
Fellesskabet, pd hvis betingelser eller pd grundlag af
hvilken landet yder et gkonomisk bidrag til programmet.

2. Programmet er endvidere dbent for deltagelse af interna-
tionale organisationer og juridiske personer, der er etableret i
tredjelande ud over dem, der er navnt i litra b) til ¢) i stk. 1, pd
de vilkdr, der er fastsat i bilag IIL

Artikel 3
Kommissionens ansvarsomrader

1.  Kommissionen er ansvarlig for gennemforelsen af
programmet.
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2. Kommissionen udarbejder drlige arbejdsprogrammer pé
grundlag af denne afgorelse.

3. Ved gennemforelsen af programmet sikrer Kommissionen
i tet samarbejde med medlemsstaterne, at det generelt er i
overensstemmelse med og komplementerer andre relevante
feellesskabspolitikker, -programmer og -aktioner.

4. Kommissionen handler efter proceduren i artikel 4, stk. 2,
i forbindelse med:

a) vedtagelse og @ndring af de drlige arbejdsprogrammer,
herunder fastleeggelse af de vigtigste indsatsomrdder for det
internationale samarbejde

b) vurdering af de projekter, der er foresldet efter indkaldelse af
forslag til felleskabsfinansiering, ndr det ansliede felles-
skabsbidrag er pd 500 000 EUR eller derover

¢) gennemforelsesforanstaltninger til evaluering af programmet.

5. Kommissionen underretter det udvalg, der er omhandlet i
artikel 4, om hvordan gennemforelsen af programmet forlgber.
Navnlig underretter Kommissionen straks dette udvalg om alle
udveelgelsesafgorelser truffet i sager, der ikke er omfattet af
anvendelsesomréddet for stk. 4 i narvaerende artikel.

Artikel 4
Udvalgsprocedure

1.  Kommissionen bistds af et udvalg.

2. Nar der henvises til dette stykke, anvendes artikel 4 og 7 i
afgorelse 1999/468|EF, jf. dennes artikel 8.

Perioden i artikel 4, stk. 3, i afgorelse 1999/468/EF fastsattes til
tre maneder.

Artikel 5
Overvigning og evaluering

1. For at sikre, at fellesskabsstotten anvendes effektivt, sorger
Kommissionen for, at aktioner i medfer af denne afgorelse
underkastes forudgdende godkendelse, opfelgning og efterfol-
gende evaluering.

2. Kommissionen forer tilsyn med gennemforelsen af
projekter under programmet.

3. Kommissionen evaluerer, hvordan projekterne er gennem-
fort, og hvilke virkninger deres gennemforelse har haft, for at
kunne fastsld, om de oprindeligt fastsatte mal er ndet.

4. Kommissionen forelaegger senest 24. juni 2011 en rapport
om gennemforelsen af aktionslinjerne i artikel 1, stk. 2, for
Europa-Parlamentet, Ridet, Det Europaiske @konomiske og
Sociale Udvalg og Regionsudvalget.

5. Kommissionen foreleegger en endelig evalueringsrapport
ved programmets afslutning.

Atrtikel 6
Finansielle bestemmelser

1. Programmet lgber over en periode pd fem dr fra den
1. januar 2009.

2. Finansieringsrammen for gennemforelsen af programmet
fastsettes for perioden fra den 1. januar 2009 til den
31. december 2013 til 55 000 000 EUR.

3. De drlige bevillinger for perioden 2009 til 2013
godkendes af budgetmyndigheden inden for den finansielle

ramme.

4. En vejledende fordeling af udgifterne er anfert i bilag II.

Artikel 7
Ikrafttraeden

Denne afgorelse treeder i kraft pd dagen for offentliggorelsen i
Den Europeiske Unions Tidende.

Udferdiget i Strasbourg, 16. december 2008

Pd Europa-Parlamentets vegne
H.-G. POTTERING
Formand

Pd Radets vegne
B. LE MAIRE
Formand
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BILAG 1
AKTIONSLINJER
Indledning

Formdlet med programmet er at fremme en sikrere brug af internettet og andre kommunikationsteknologier (»online-
teknologier«), at uddanne brugere, navnlig bern, foraldre, omsorgspersoner, leerere og pedagoger, i denne henseende og
at bekempe ulovligt indhold og skadevoldende adferd péd nettet.

For at nd dette mal vil programmet isar legge vagt pa praktisk hjlp til slutbrugerne, navnlig born, foraldre, omsorgs-
personer laerere og padagoger, ved at tilskynde til partnerskaber med deltagelse af flere berorte parter.

Det overordnede mél for programmet er at gore det sikrere at bruge onlineteknologier, navnlig for bern, styrke udvik-
lingen af en sikker onlineverden, reducere maengden af ulovligt indhold, der formidles pd nettet, bekempe potentielt
skadevoldende adferd pd nettet (herunder psykologisk manipulation af bern med henblik pd seksuelt misbrug og
»groominge, dvs. hvor en voksen indleder et venskab med et barn med henblik pd seksuelt misbrug, elektronisk
chikane og elektroniske filer, der viser fysisk ogfeller psykisk aggression), sikre, at brugerne er klar over, hvilke risici
der er péd nettet, og hvilke forholdsregler de ber treffe, samt udvikle paedagogiske vaerktojer pd basis af god praksis.

Hvor indhold og tjenester er tilgaengelige og kan benyttes bade med og uden netforbindelse, sidan som det for eksempel
galder videospil, kan programmet behandle begge typer adgang og brug for at sikre en sammenhangende risikostrategi.

Programmet gennemfores ved hjlp af fire overordnede aktionslinjer:

1) Oplysning og bevidstgorelse af offentligheden

Malet for denne aktionslinje er at gore borgerne, iser bern, forzldre, omsorgspersoner, lerere og padagoger, mere
bevidste om de muligheder og risici, der er forbundet med at bruge onlineteknologi, og om hvordan man tager vare
pa sikkerheden i onlineverdenen. Der vil ogsd blive gennemfort undersogelser af de muligheder og risici, der er
forbundet med tjenesters anvendelse af nye distributionsplatforme, f.cks. audiovisuelle tjenesters anvendelse af mobil-
telefonnetvark. Om nedvendigt vil der blive stillet informationspakker til radighed i flersprogede udgaver. De vigtigste
planlagte aktioner er:

1. Tiltag for at bevidstgere offentligheden og oplyse om sikrere brug af onlineteknologier.

Aktiviteter skal skabe oget opmarksomhed om problemerne gennem en koordineret indsats i hele den Europaeiske
Union for at formidle et positivt budskab om mulighederne for en bredere og mere intensiv anvendelse af
informations- og kommunikationsteknologier og samtidig give deckkende oplysninger om risici og om, hvordan
disse kan gribes an. Der vil blive tilskyndet til aktiviteter, der vil satte bern i stand til at bruge onlineteknologier pa
en ansvarlig made, iser gennem mediekendskab eller medieuddannelsesprogrammer. Der vil blive lagt veegt pd
omkostningseffektive midler til at formidle oplysning til et stort antal brugere, f.eks. gennem samarbejde med
massemedier, gennem onlinedistribution af brugergenereret indhold og gennem uddannelsessystemet. Metoderne
til distribution og prasentation af budskaberne vil blive tilpasset de forskellige mélgrupper (born i forskellige
aldersgrupper og deres foraldre, omsorgspersoner, laerere og padagoger).

2. Oprettelse af kontaktpunkter, hvor foraldre og bern kan fa svar pa spergsmal om, hvordan de tager vare pd
sikkerheden pd nettet, herunder rdd om, hvordan de skal gribe sdvel grooming som »cybermobning« an.

Aktiviteterne skal have til formdl at satte brugerne i stand til at traffe velinformerede og ansvarlige valg ved at
forsyne dem med relevante oplysninger og rdd om, hvilke forholdsregler de ber treffe af hensyn til sikkerheden pé
nettet.

3. Effektive og omkostningseffektive metoder og redskaber til oplysning og bevidstgerelse.

Aktiviteterne vil gd ud pé at forbedre relevante metoder og redskaber til oplysning og bevidstgerelse, sd de bliver
mere effektive og omkostningseffektive pd lang sigt.

4. Udveksling af bedste praksis og samarbejde pd EU plan.

Der vil blive iveerksat tiltag for at sikre et effektivt samarbejde pd tvaers af granserne i EU samt en effektiv
udveksling af bedste praksis, redskaber, metoder, erfaringer og oplysninger.
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5. Udveksling af bedste praksis og samarbejde pa internationalt plan.

Aktiviteterne skal styrke samarbejdet samt udvekslingen af bedste praksis, redskaber, metoder, erfaringer og
oplysninger pa internationalt plan med det formal at tilskynde til falles fremgangsmdder og arbejdsmetoder og
oge virkningen, omkostningseffektiviteten og rakkevidden af internationale initiativer.

2) Bekempelse af ulovligt indhold og skadevoldende onlineadfeerd

Denne aktionslinje har til formdl at reducere mangden af ulovligt indhold, der cirkulerer pé nettet, og gare en effektiv
indsats mod skadevoldende adfeerd pa nettet. Der vil iser blive sat fokus pd onlinedistribution af materiale, der viser
seksuelt misbrug af bern, grooming og cybermobning. De vigtigste planlagte aktioner er:

1. Oprettelse af og oplysning om kontaktpunkter og hotlines, hvor offentligheden kan anmelde ulovligt indhold og
skadevoldende adfeerd pa nettet.

Aktiviteterne skal sikre, at disse kontaktpunkter fungerer effektivt og er synlige for offentligheden, og at de er i ner
forbindelse med andre akterer pd nationalt plan (navnlig med politienheder, der er specialiseret i cyberkriminalitet)
og samarbejder pd EU plan om graenseoverskridende problemer og udveksling af bedste praksis. Kontaktpunkterne
vil ogsd give offentligheden muligheden for at fi de nedvendige oplysninger om, hvordan man skal anmelde
ulovligt indhold og bedemme indholdet af onlineinformationstjenester, som kan skade berns fysiske, mentale og
moralske integritet.

2. Bekaempelse af skadevoldende adfeerd pa nettet, iseer grooming og cybermobning. Aktiviteterne har til formdl at
bekeempe online grooming og cybermobning.

De skal gribe de tekniske, psykologiske og sociologiske aspekter af disse problemer an og fremme samarbejde og
koordinering mellem de berorte parter.

3. Tilskyndelse til brug af tekniske redskaber til bekempelse af ulovligt indhold og skadevoldende adferd pé nettet
samt oplysning til slutbrugerne om disse teknologiers anvendelsesmuligheder.

Aktiviteterne skal tilskynde til design, udvikling eller tilpasning ogfeller fremme af effektive teknologiredskaber til
at bekampe ulovligt indhold og skadevoldende adfeerd pa nettet, navnlig sddanne redskaber, som gratis stilles til
radighed til ukompliceret almindelig brug blandt de bererte parter, og skal ogsé tilskynde tjenesteudbydere til at
fremme sikker og ansvarlig brug af forbindelser for at beskytte born mod ulovlige og skadevoldende aktiviteter. De
berorte parter skal oplyses om, at disse teknologier stér til rddighed, samt om, hvorledes de anvendes korrekt. Bla.
kunne folgende foranstaltninger overvejes:

a) indferelse af et kvalitetsmaerke for udbyderne, saledes at brugerne let kan se, om en bestemt udbyder er
omfattet af en adferdskodeks

b) slutbrugeres anvendelse af filtre, som kan forhindre, at informationer, der kan kreenke berns fysiske, mentale og
moralske integritet, overfores gennem onlineteknologier

¢) stotte til foranstaltninger, der fremmer positivt indhold for bern

d) tiltag med henblik pd at undersoge effektiviteten af redskaber, som er udviklet i samarbejde med internetindu-
strien og ger det muligt for de retshindhavende myndigheder at spore kriminelle online.

4. Fremme af samarbejde og udveksling af oplysninger, erfaringer og bedste praksis mellem de berorte parter pa
nationalt og EU plan.

Aktiviteterne skal forbedre koordineringen mellem de parter, der er involveret i bekeempelsen af distribution af
ulovligt indhold og skadevoldende adferd pé nettet, samt fremme disse parters deltagelse og engagement. Akti-
viteterne skal navnlig fremme international videndeling og udveksling af idéer mellem regeringer, retshdndhavende
myndigheder, hotlines, bank-, finans- og kreditkortinstitutioner, rddgivningscentre for misbrugte bern, bernevel-
feerdsorganisationer og internetindustrien.
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5. Forbedring af samarbejdet pa internationalt plan samt udveksling af oplysninger og erfaringer om bekampelse af
ulovligt indhold og skadevoldende adferd pd nettet.

Aktiviteterne skal sigte mod at forbedre samarbejdet med tredjelande, harmonisere strategierne pé internationalt
plan for bekeempelse af ulovligt indhold og skadevoldende adferd pa nettet og tilskynde til udvikling af koor-
dinerende forbindelser mellem medlemsstaternes databaser vedrerende misbrug af born samt af felles strategier og
arbejdsmetoder. Aktiviteterne skal navnlig sigte mod at etablere et teet samarbejde mellem de nationale myndig-
heder, politiet og kontaktpunkterne. Der skal treeffes foranstaltninger til oprettelse af en falles EU database, hvor
oplysninger om misbrug af bern samles, og til sikring af databasens forbindelse til Europol.

6. Inddragelse af domanenavneregistraturer, hvor dette endnu ikke er sket, og styrkelse af cksisterende samarbejde.

Aktiviteterne skal under hensyn til national lovgivning supplere cksisterende aktioner ved at forbedre samarbejdet
med domanenavneregistraturer i medlemsstaterne og fremme positive forbindelser med registraturer uden for EU
for at muliggere tidligere sporing af potentielt ulovligt indhold og mindske levetiden for websteder, der er kendte
som udbydere af indhold med seksuelt misbrug af born.

Sikrere forhold i onlineverdenen

Formalet med denne aktionslinje er at bringe de bererte parter sammen med henblik pa at finde midler til at gore
onlineverdenen sikrere og beskytte bern mod potentielt skadevoldende indhold. De vigtigste planlagte aktioner er:

1. Forbedring af samarbejdet og udveksling af oplysninger, erfaringer og bedste praksis mellem de berorte parter.

Aktiviteterne skal sigte mod at forbedre samarbejdet, harmonisere strategierne for en sikrere onlineverden for born
og muliggere udveksling af bedste praksis og arbejdsmetoder. Det er hensigten at skabe et bent forum, hvor de
berorte parter kan drofte de spergsmal, der er forbundet med at gore onlineverdenen mere sikker og finde midler
til at beskytte bern mod potentielt skadevoldende indhold pa forskellige platforme.

2. Tiltag for at tilskynde de berorte parter til at udvikle og ivarksette passende selv- og samreguleringssystemer. De
berorte parter vil blive tilskyndet til at udforme og gennemfore selv- og samreguleringsinitiativer og til at tage
borns sikkerhed i betragtning, ndr der udvikles nye teknologier og tjenester.

3. Tiltag for at tilskynde udbydere til og bistd dem med at udvikle merkning.

Aktiviteterne skal sigte mod at tilskynde internettjenesteudbyderne til og bistd dem med, som et selvregulerings-
varktej, at udvikle »barnesikkert-markning til websider. De kan bl.a. omfatte undersogelse af muligheden for at
etablere et system bestdende af felles beskrivende symboler eller advarsler, der angiver alderskategori og/eller de
aspekter af indholdet, der har fort til en bestemt aldersanbefaling. Dette ville hjzlpe brugerne til at blive mere
opmarksomme pd potentielt skadeligt onlineindhold.

4. Inddragelse af bern i indsatsen for en sikrere onlineverden.

Tiltagene vil have til formdl at involvere bern, under lige inddragelse af piger og drenge, for at fa bedre indsigt i
deres synspunkter og erfaringer med hensyn til brug af onlineteknologier, og med bistand fra sagkyndige skabe
sikrere forhold i onlineverdenen for bern. Denne inddragelse skal ske regelmessigt inden for rammerne af
aktiviteter som f.eks. Det Europaiske Forum for Berns Rettigheder, Forummet for Sikker Internetbrug og andre
aktiviteter.

5. Indsamling af flere oplysninger om passende midler til hdndtering af skadevoldende indhold pé nettet.

Det er maélet at samle flere oplysninger, navnlig til foraldre, omsorgspersoner, larere og padagoger, om hvor
effektive og virkningsfulde redskaberne, f.eks. filtreringssystemer, til handtering af potentielt skadevoldende indhold
pa nettet er, og regelmaessigt at forsyne alle brugerne med oplysninger, redskaber og applikationer, der pé
fyldestgarende, paedagogisk og enkel vis kan hjelpe dem til at hdndtere skadevoldende indhold pé forskellige
platforme.

6. Tiltag for at sikre sammenhang mellem fremgangsmaden i den Europaiske Union og i den gvrige verden.

Aktiviteterne skal fore til oget samarbejde og udveksling af oplysninger, erfaringer og bedste praksis mellem de
bergrte parter pd EU og internationalt plan.
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4) Opbygning af en videnbase

Denne aktionslinje gar ud pd at opbygge en videnbase, der kan sikre, at eksisterende og nye former for brug af
onlineteknologier og de relevante risici og felger gribes an pd en passende méide med henblik pd, at der udformes
passende tiltag for at gore onlineverdenen sikker for alle brugere. Indholdet af denne videnbase deles med de berorte
parter og formidles i alle medlemsstaterne. De vigtigste planlagte aktioner er:

1. Tilskyndelse til en koordineret strategi for undersegelser pd relevante omrader.

Der vil blive gjort en samordnet indsats for at bringe videnskabsfolk og eksperter, der arbejder med emnet berns
sikkerhed pd nettet, sammen pd EU plan, stimulere internationalt samarbejde og koordinering og udarbejde
ajourferte oversigter over forskning pa eksisterende og nye omrader.

2. Indsamling af ajourferte oplysninger om berns brug af onlineteknologier.

Der vil blive ivarksat tiltag for at skaffe ajourforte oplysninger om berns brug af onlineteknologier og om,
hvordan de og deres foraldre, omsorgspersoner, lerere og padagoger griber bade muligheder og risici an.
Tiltagene vil omfatte bade kvantitative og kvalitative aspekter. De vil ogsd sigte mod at samle storre viden om
borns egne strategier for hdndtering af risici i onlineverdenen, og vurdere, hvor effektive disse strategier er.

3. Analyse af statistikker og tendenser i forskellige medlemsstater.

Der vil blive ivaerksat tiltag for at analysere statistikker og tendenser i forskellige medlemsstater med henblik pé at
gore det muligt for medlemsstaternes retshindhavende myndigheder og andre relevante myndigheder at
formindske overlapning af igangvarende bestrabelser og maksimere anvendelsen af nuvarende og fremtidige
IesSOUrcer.

4. Undersogelser om onlineovergreb mod bern.

Aktiviteterne, der vil vare baseret pd en kenssensitiv tilgang, vil gd ud pé at undersoge de tekniske, psykologiske
og sociologiske aspekter af overgreb mod bern i onlineverdenen, herunder cybermobning, grooming, materiale,
der viser seksuelt misbrug af bern, og nye adferdsmenstre, der kan medfere risici for bern.

5. Undersogelse af effektive midler til at gore brugen af onlineteknologier mere sikker.

Aktiviteterne kan blandt andet omfatte undersogelser og forsag med metoder og redskaber til oplysning og
bevidstgorelse, vellykkede sam- og selvreguleringsordninger, undersogelser af, hvor virkningsfulde forskellige
tekniske og ikke-tekniske lgsninger er, samt andre relevante aspekter.

6. Udbygning af den eksisterende viden om virkningerne af brugen af nuvarende og fremspirende teknologier pa
bern.

Aktiviteterne, der vil vaere baseret pd en kenssensitiv tilgang, skal give en bedre indsigt i onlineteknologiers
psykologiske, adferdsmeassige og sociologiske virkninger pd bern. Undersggelserne vil omfatte virkningerne af
at blive udsat for skadevoldende indhold og adferd, grooming og cybermobning, og vil dakke forskellige plat-
forme, fra computere og mobiltelefoner til spillekonsoller og andre nye teknologier, der vokser frem.
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BILAG 11

VEJLEDENDE FORDELING AF BEVILLINGER

Oplysning og bevidstgerelse af offentligheden
Bekaempelse af ulovligt indhold og skadevoldende onlineadferd
Sikrere forhold i onlineverdenen

Opbygning af en videnbase

48 %

34 %

10 %

8 %
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BILAG III

METODER TIL GENNEMFORELSE AF PROGRAMMET

1) Kommissionen gennemferer programmet i overensstemmelse med det tekniske indhold, der er beskrevet i bilag I.

2) Programmet gennemfores ved hjelp af aktioner, der omfatter:

A. Aktioner med omkostningsdeling

1.

Pilotprojekter og tiltag vedrerende bedste praksis; ad-hoc-projekter inden for omrdder af relevans for
programmet, herunder projekter, der demonstrerer bedste praksis eller indebzrer innovativ brug af eksisterende

teknologi.

. Netveerk og nationale aktioner, der bringer en bred vifte af berorte parter sammen med henblik pa at sikre en

indsats over hele Europa samt at fremme koordineringsaktiviteter og videnoverforsel.

. Undersogelser over hele Europa, gennemfort pa et sammenligneligt grundlag, af, hvordan voksne og bern

bruger onlineteknologier, de hermed forbundne risici for bern og virkningerne af skadevoldende fremgangs-
méder pa bern samt adfeerdsmaessige og psykologiske aspekter med sarlig vagt pd seksuelt misbrug af bern i
forbindelse med brug af onlineteknologier, undersagelse af, hvilke risikosituationer der kan opstéd fremover som
folge af @ndrede adfeerdsmenstre og den teknologiske udvikling, mv.

. Projekter vedrerende indforelse af teknologi.

B. Ledsageforanstaltninger

Ledsageforanstaltninger bidrager til gennemforelsen af programmet eller til forberedelse af fremtidige aktiviteter.

. Benchmarking og opinionsundersegelser, der gennemfores efter en metode, som sikrer at resultaterne er

sammenlignelige, med det formal at fremskaffe pélidelige data om sikker brug af onlineteknologier for alle
medlemsstater.

. Teknisk vurdering af teknologier, sisom filtrering, der har til formél at gere brug af internettet og nye

onlineteknologier mere sikker.

. Undersogelser til stotte for programmet og dets aktioner.

. Udveksling af information gennem konferencer, seminarer, workshops eller andre meder samt forvaltning af

grupper (vklynger«) af aktiviteter.

. Formidling, informations- og kommunikationsaktiviteter.

3) I henhold til artikel 2, stk. 2, kan internationale organisationer og juridiske personer hjemmeherende i tredjelande
deltage i aktioner med omkostningsdeling, med eller uden stotte fra Fellesskabet, pd folgende betingelser:

a) Aktionen skal here under et af indsatsomraderne for det internationale samarbejde, der fastleegges i arbejdspro-
grammet. Disse indsatsomrader kan fastlaegges ud fra tematiske ogleller geografiske kriterier.

b) Arbejdsprogrammet kan fastlegge yderligere kriterier og betingelser, som internationale organisationer og juridiske
personer hjemmeherende i tredjelande skal opfylde for at kunne modtage stotte fra Fellesskabet.



