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(Retsakter hvis offentliggorelse er obligatorisk)

KOMMISSIONENS FORORDNING (EF) Nr. 1360/2002

af 13. juni 2002

om syvende tilpasning til den tekniske udvikling af Radets forordning (E@F) nr. 3821/85 om kon-

trolapparatet inden for vejtransport

(E@S-relevant tekst)

KOMMISSIONEN FOR DE EUROPAISKE FALLESSKABER HAR —

under henvisning til traktaten om oprettelse af Det Europaiske Fallesskab,

under henvisning til Rdets forordning (EQF) nr. 3821/85 af 20. december 1985 om kontrolapparatet
inden for vejtransport (1), senest @ndret ved forordning (EF) nr. 2135/98 (%), serlig artikel 17 og 18, og

ud fra felgende betragtninger:

)

)

De tekniske forskrifter i bilag I B til forordning (E@F) nr. 3821/85 ber tilpasses til den tekniske
udvikling med serligt henblik pd systemets totale sikkerhed og interoperabiliteten mellem kontrol-
apparat og fererkort.

Tilpasning af apparatet kraver endvidere tilpasning af bilag II til forordning (EQF) nr. 3821/85,
som fastlegger maerker og godkendelsesattester.

Det udvalg, der er nedsat i medfer af artikel 18 i Rddets forordning (EF) nr. 3821/85, afgav ikke en
udtalelse om foranstaltningerne i forslaget, og Kommissionen forelagde derfor Radet et forslag om
disse foranstaltninger.

Ved udlgbet af den tidsfrist, der er fastsat i artikel 18, stk. 5, litra b), i forordning (EQF)
nr. 3821/85, har Radet ikke truffet en afgerelse, og Kommissionen skal dermed vedtage disse for-
anstaltninger —

UDSTEDT FOLGENDE FORORDNING:

Artikel 1

Bilaget til forordning (EF) nr. 2135/98 erstattes af bilaget til denne forordning.

Artikel 2

Bilag II til forordning (EQF) nr. 3821/85 @ndres siledes:

1)

Kapitel I, punkt 1, forste led, andres som folger:

— Standardsymbolet for Grakenland »GR« erstattes af »23«.

— Standardsymbolet for Irland »IRL« erstattes af »24«.

— Der tilfgjes standardsymbolet »12« for @strig.

— Der tilfgjes standardsymbolet »17« for Finland.

— Der tilfgjes standardsymbolet »5« for Sverige.

Kapitel I, punkt 1, andet led, eendres som folger:

— Ordene »eller af et fartskriverkort« indsattes efter ordet »diagramarke.
Kapitel I, punkt 2, @ndres som folger:

— Ordene »og pa hvert fartskriverkort« indszttes efter ordet »diagramarke.

I kapitel II tilfojes folgende til titlen: »FOR PRODUKTER, SOM ER I OVERENSSTEMMELSE MED
BILAG I«.

()) EFT L 370 af 31.12.1985, s. 8.
() EFT L 274 af 9.10.1998, s. 1.
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5) Der tilfgjes folgende kapitel III:

»[II. GODKENDELSESATTEST FOR PRODUKTER, SOM ER I OVERENSSTEMMELSE MED BILAG I B

Den medlemsstat, der har meddelt en typegodkendelse, udsteder en typegodkendelsesattest til ansage-
ren efter folgende model. Til underretning af andre medlemsstater om den meddelte typegodkendelse
eller om eventuelle inddragelser anvender medlemsstaterne kopier af denne attest.

GODKENDELSESATTEST FOR PRODUKTER, SOM ER I OVERENSSTEMMELSE MED BILAG [ B

Myndighedens navn: . . . . . . . . . . . corereenesseires
Meddelelse om (*):
] Godkendelse af

I I I O

Inddragelse af godkendelse af
kontrolapparatmodel

komponent til kontrolapparat (*) ...... . . . . . . . ceeeeemeeeneeanns

et forerkort
et varkstedskort
et virksomhedskort

et kontrolkort

(=N E S E=

—

— = =
W =

. Fabrikat eller varemarke

. Modellens navn

Godkendelse NT. oo,

. Fabrikantens navn ......... . . . . . . . . . s

. FADIIKAIILENS QATESSE .ooiiveieieceeees et ee e see st ss s es s sas s ss s s s s s sase s st sssssessesassssssssssssssens

. Godkendelse ansegt for ... . . . . . . . e

. Laboratorie(r) ...... . . . . . . . . . . v iaeies

. Dato og nummer pa prove(r) . . . . . . . . e

. Godkendelsesdato ........cccoovivvivinninnns . . . . . . . s

. Dato for inddragelse af godkendelse . . . . . . . o

. Model af kontrolapparatkomponent(er), som komponenten er bestemt til anvendelse sammen med

14.

(ﬁndersi{rift) '

() Afkryds de relevante felter.
(**) Angiv, hvilken komponent anmeldelsen vedrerer. «
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Artikel 3

Denne forordning traeder i kraft pd tyvendedagen efter offentliggarelsen i De Europeiske Fellesskabers
Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 13. juni 2002.

Pi Kommissionens vegne
Loyola DE PALACIO
Neestformand
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BILAG
»BILAG I B

FORSKRIFTER FOR KONSTRUKTION, AFPR@VNING, MONTERING OG EFTERSYN

For at sikre interoperabiliteten af programmellet til det udstyr, der beskrives i dette bilag, er visse edb-maessige forkortelser, begreber
og udtryk holdt i originalsproget, dvs. engelsk. Ordrette overseettelser er dog tilfejet i parentes til orientering og til at lette forstdelsen
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I. DEFINITIONER

[ dette bilag forstds ved:

kS

)

raktivering«:

Den fase, hvori kontrolapparatet bliver helt driftsklart og implementerer alle funktioner, herunder sikkerhedsfunk-
tioner.

For at aktivere et kontrolapparat skal man benytte et veerkstedskort og indtaste dettes PIN-kode
»aegthedsbekraftelse«:

En funktion, som er bestemt til at fastsla og efterprove en paberdbt identitet

raegthed«:

Den egenskab ved oplysninger, at de kommer fra en part, hvis identitet kan efterproves
»indbygget test (BIT)«:

Test, som keres pd ordre fra operatoren eller fra eksternt udstyr

»kalenderdag«:

Et degn fra k. 0.00 til kl. 24.00. Alle kalenderdage gér efter UTC-tid (koordineret verdenstid)
»kalibrering«:

Opdatering eller bekraftelse af de keretgjsparametre, som skal ligge i datalageret. Koretojsparametre omfatter
koretgjsidentifikation (VIN, indregistreringsnummer og den medlemsstat, der foretager registreringen) samt kore-
tojskarakteristika (w, k, |, daksterrelse, indstilling af hastighedsbegraenser (hvis relevant), aktuel UTC-tid, aktuel
kilometerstand).

Til kalibrering af et kontrolapparat kreves veerkstedskort
»kortnummer«:

Et nummer, som bestir af 16 alfanumeriske tegn og entydigt identificerer et fartskriverkort i en medlemsstat. I
kortnummeret indgar et fortlebende indeks (hvis relevant), et erstatningsindeks og et fornyelsesindeks.

Et kort er séledes entydigt identificeret ved den udstedende medlemsstats kode og kortnummeret
»fortlebende kortindeks«:

Kortnummerets 14. alfanumeriske tegn, som anvendes til at skelne mellem de forskellige kort, som udstedes til en
virksomhed eller instans med ret til at fa udstedt flere forskellige fartskriverkort. Den pégeldende virksomhed eller
instans er entydigt identificeret ved de forste 13 tegn i kortnummeret

»kortfornyelsesindeks«:

Kortnummerets 16. alfanumeriske tegn, som eges, hver gang et fartskriverkort fornys
»korterstatningsindeks«:

Kortnummerets 15. alfanumeriske tegn, som eges, hver gang et fartskriverkort erstattes
»keretajets vejdrejetal«:

Den karakteristiske storrelse, der angiver talvardien af udgangssignalet fra den keretojsdel, der forbinder kontrol-
apparatet med koretgjet (gearkassens udgangsaksel eller hjulakslen), mens det tilbageleegger en afstand pd 1 km
under normale provebetingelser (se kapitel VI.-5). Vejdrejetallet udtrykkes i impulser pr. km (w = ... imp/km)
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»virksomhedskort«:

Et fartskriverkort, som af medlemsstatens myndigheder er udstedt til ejeren eller indehaveren af koretejer monte-
ret med kontrolapparat.

Virksomhedskortet identificerer virksomheden og gor det muligt at vise, overfore og printe data, som er gemt i det kontrol-
apparat, som denne virksomhed har ldst

»kontrolapparatets konstant«:

Den karakteristiske storrelse, der angiver talveerdien af det indgangssignal, som kraves for at vise og registrere en
tilbagelagt afstand pa 1 km. Denne konstant udtrykkes i impulser pr. km (k = ... imp/km)

»sammenhaengende koretid« beregnes i kontrolapparatet som ():

Aktuel akkumuleret koretid for en given forer siden afslutningen af dennes sidste RADIGHED, PAUSE/HVILE eller
periode, som er UKENDT (3 pd 45 minutter eller derover (denne periode kan vare fordelt p4 flere perioder pd
mindst 15 minutter). I beregningerne tages efter behov hensyn til tidligere aktiviteter, som er gemt pa forerkortet.
Nér foreren ikke har isat sit kort, baseres beregningerne pa de data, der er registreret vedrerende den aktuelle
periode, hvor der ikke var isat et kort, og som vedrerer den pagaldende kortplads

»kontrolkort«:
Et fartskriverkort, som af en medlemsstats myndigheder er udstedt til en national kompetent kontrolmyndighed.

Kontrolkortet identificerer kontrolinstansen og eventuelt kontrolpersonen og giver mulighed for adgang til data i datalageret
eller pd forerkortene med henblik pd leesning, udprintning og/eller overforsel

rakkumuleret pausetid« beregnes i kontrolapparatet som ():

Den akkumulerede kerepausetid beregnes for en given forer som de aktuelle akkumulerede perioder med RADIG-
HED, PAUSE/HVILE eller UKENDT (%) p4 hver mindst 15 minutter siden slutningen af den seneste periode af
RADIGHED, PAUSE/HVILE eller UKENDT (3) periode pa 45 minutter eller derover (sidstnaevnte periode kan vare
fordelt pa flere perioder pd hver mindst 15 minutter).

I beregningerne tages efter behov hensyn til tidligere aktiviteter, som er gemt pa forerkortet. Ukendte perioder,
som har negativ varighed (dvs. ukendt periodes start > ukendt periodes slutning) pga. tidsoverlapning mellem to
forskellige kontrolapparater, tages ikke i betragtning ved beregningen.

Nér foreren ikke har isat sit kort, baseres beregningerne pa de data, der er registreret vedrerende den aktuelle
periode, hvor der ikke var isat et kort, og som vedrerer den pagaldende kortplads

»datalager«:
En elektronisk datalagerenhed, som er indbygget i kontrolapparatet
»digital underskrift«:

Data, som er vedheftet til eller er en kodet transformation af en gruppe data, og med hvilke modtageren af data-
gruppen kan fastsla @gthed og integritet af den pagaldende gruppe data

»dataoverforsel«:

Kopiering, sammen med den digitale underskrift, af en del af eller et komplet sat data, der er gemt i koretojets
eller et fartskriverkorts datalager.

Overforslen md ikke bevirke, at lagrede data cendres eller slettes

(") Denne beregningsmetode for sammenhangende koretid og akkumuleret pausetid benyttes af kontrolapparatet, til beregning af advar-

selssignal for sammenhangende koretid. Den foregriber ikke, hvilken retlig fortolkning disse tider skal gores til genstand for.

(®) Perioder med betegnelsen UKENDT er perioder, hvor forerens kort ikke var isat i et kontrolapparat, og for hvilke der ikke manuelt er

indleest foreraktiviteter.
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aa)

bb)

cc)

dd)

ee)

»forerkort«

Et fartskriverkort, som af medlemsstatens myndigheder er udstedt til en bestemt forer.
Forerkortet identificerer foreren og har mulighed for lagring af aktivitetsdata for foreren
reffektiv daekperiferi«

Gennemsnittet af de afstande, hvert enkelt af koretgjets trakkende hjul tilbageleegger ved en fuld omdrejning.
Maling af sidanne afstande skal finde sted under normale prevebetingelser (kapitel VI.5) og angives i formen
»l = ... mme«. Koretgjsfabrikanten kan erstatte méling af sddanne afstande med en teoretisk beregning, som tager
hensyn til vegtfordelingen pd akslerne for det driftsklare, ubelastede keretgj (!). Metoderne til en sddan teoretisk
beregning skal godkendes af de kompetente myndigheder i en medlemsstat

»haendelse«:
Unormal funktion, som detekteres af kontrolapparatet og kan skyldes forseg p& misbrug
»fejl«:

Unormal funktion, som detekteres af kontrolapparatet og kan skyldes funktionsfejl ved apparatet eller svigt af
dette

»montering«:

Montering af kontrolapparatet i et koretoj

»bevaegelsesfoler«:

En del af kontrolapparatet, som afgiver et signal, som repraesenterer kerchastighed og/eller tilbagelagt afstand
»ugyldigt kort«:

Et kort, som enten findes defekt, som ikke har bestdet den indledende @gthedskontrol, hvis gyldighedsperiode
endnu ikke er begyndt, eller hvis udlebsdato er overskredet

»uden for gyldighedsomradet«:
Nér kontrolapparat ikke kraves anvendt efter bestemmelserne i Ridets forordning (EQF) nr. 3820/85
»overskridelse af tilladt hastighed«:

Overskridelse af tilladt hastighed for keretgjet, defineret som en vilkarlig periode op over 60 sekunder, i hvilken
koretojets mélte hastighed overskrider den graense for indstilling af hastighedsbegranseren, som er fastlagt i
Rédets direktiv 92/6/EQF af 10. februar 1992 om montering og anvendelse af hastighedsbegransende anordnin-
ger i visse klasser af motorkeretejer i Fallesskabet (%)

»periodisk eftersyn«:

Et sat operationer, som udferes for at kontrollere, at kontrolapparatet fungerer korrekt, og at dets indstillinger
svarer til koretgjets parametre

»printer«:
Den komponent i kontrolapparatet, som leverer udskrifter af lagrede data
»kontrolapparat«:

Alt det udstyr, der er bestemt til montering i motorkeretgjer for hel- eller halvautomatisk at vise, registrere og
lagre oplysninger om kerslen og om bestemte perioder i forernes arbejdstid

(") Europa-Parlamentets og Rédets direktiv 97/27/EF af 22. juli 1997 om masse og dimensioner for visse motorkeretojsklasser og

pahangskeretojer dertil og om @ndring af direktiv 70/156[E@F (EFT L 233 af 25.8.1997, s. 1).

() EFT L 57 af 2.3.1992, 5. 27.
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00)

»fornyelse«:

Udstedelse af et nyt fartskriverkort, ndr et eksisterende kort enten udleber, fejlfungerer eller er blevet returneret til
den udstedende myndighed. Fornyelse forudsaetter altid, at der er sikkerhed for, at der ikke samtidig findes to gyl-
dige kort

»reparationc:

Enhver sddan reparation af en bevagelsesfoler eller af en keretgjsenhed, som kraver afbrydelse af dens stremfor-
syning, afbrydelse fra andre af kontrolapparatets dele eller oplukning af foleren

»erstatningc:

Udstedelse af et fartskriverkort som erstatning for et eksisterende kort, som er erkleret tabt, stjdlet eller defekt og
ikke er returneret til den udstedende myndighed. Erstatning indebarer altid en risiko for, at der findes to gyldige
kort samtidig

»sikkerhedsattestering«:

Den proces, hvorved det attesteres af et ITSEC (1) attesteringsorgan, at kontrolapparat (eller -komponent) eller det
underspgte fartskriverkort opfylder sikkerhedsforskrifterne i tilleg 10, felles sikkerhedsmal

»selvtest«:
Tester, som af kontrolapparatet foretages periodisk og automatisk til afslering af fejl
»fartskriverkort«:

Chipkort til brug sammen med kontrolapparatet. Fartskriverkort ger det muligt for kontrolapparatet at identifi-
cere kortindehaverens identitet (eller identitetsgruppe) og giver mulighed for at overfore og gemme data. Fartskri-
verkort kan vaere af folgende typer:

— forerkort

— kontrolkort

— vearkstedskort
— virksomhedskort

»typegodkendelse«:

Den proces, hvormed en medlemsstat attesterer, at kontrolapparatet eller -komponenten eller det undersogte fart-
skriverkort opfylder forskrifterne i denne forordning

»daekstorrelse«:
Dakdimensionsbetegnelse (udvendige drivende hjul) i henhold til Radets direktiv 92/23/EQF (3
»keretgjsidentifikation«:

De numre, som identificerer keretgjet: Koretgjets registreringsnummer (VRN) med angivelse af den medlemsstat,
hvor det er indregistreret, og keretejets identifikationsnummer (VIN) ()

»keretojsenhed (VU)«:

Kontrolapparatet uden bevagelsesfoler og uden dennes tilslutningskabler. Keretejsenheden kan enten vere en
enkelt enhed eller flere enheder, som er fordelt i koretgjet, ndr blot den opfylder sikkerhedsforskrifterne i dette
regulativ

(") Rédets henstilling 95/144/EF af 7. april 1995 om ensartede kriterier for vurdering af informationsteknologisk sikkerhed (EFT L 93 af
26.4.1995, s. 27).

() EFT L 129 af 14.5.1992, s. 95.

() Direktiv 76/114/EQF (EFT L 24 af 30.1.1976, s. 1).
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pp) til beregningsformdl i kontrolapparatet forstds ved »uge«:
Tidsrummet fra mandag kl. 00.00 UTC til sendag kl. 24.00 UTC
qq) »varkstedskort«:
Et fartskriverkort, som af medlemsstatens myndigheder er udstedt til en fabrikant af kontrolapparater, en installa-
tor, en koretgjsfabrikant eller et veerksted, som er godkendt af samme medlemsstat.
Verkstedskortet identificerer kortindehaveren og giver mulighed for provning, kalibrering og/eller dataoverforsel pd kontrol-
apparatet.
II. KONTROLAPPARATETS GENERELLE EGENSKABER OG FUNKTIONER

000 Koretgjer, der er udstyret med kontrolapparat, som opfylder forskrifterne i dette bilag, skal vaere forsynet med hastig-

hedsviser og kilometertaller. Disse funktioner skal veere indeholdt i kontrolapparatet.
1. Generelle egenskaber
Kontrolapparatet har til formal at registrere, gemme, vise, udprinte og udlese data vedrerende forerens aktiviteter.

001 Kontrolapparatet omfatter kabler, en bevagelsesfoler og en keretojsenhed.

002 Koretgjsenheden bestar af en processor, et datalager, en datahukommelse, et tidstro ur, to chipkortinterface-enheder (fo-
rer og medchauffer), en printer, en skaerm, et visuelt advarselssignal, et kalibrerings- og udleesningsstik samt faciliteter
til indleesning foretaget af bruger.

Kontrolapparatet kan veere tilsluttet andre enheder gennem ekstra stik.

003 Funktioner og anordninger, som indsettes i eller tilsluttes kontrolapparatet ma, hvad enten de er godkendt eller ¢j, ikke
forstyrre eller kunne forstyrre den korrekte og sikre funktion af kontrolapparatet eller overholdelsen af dette regulativs
bestemmelser.

Kontrolapparatets brugere identificerer sig over for apparatet gennem fartskriverkort.

004 Kontrolapparatet giver selektiv adgangsret til data og funktioner, athangigt af brugerens type ogfeller identitet.
Kontrolapparatet registrerer og gemmer data i sit datalager og pé fartskriverkortene.
Dette sker i overensstemmelse med Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger ().
2. Funktioner

005 Kontrolapparatet skal garantere folgende funktioner:

— overvigning af indsatninger og udtagninger af kort,
— méling af hastighed og tilbagelagt afstand,

— tidsmaling,

— overvégning af forerens aktiviteter,

— overvigning af kerestatus,

— manuel indlasning foretaget af foreren:
— indlasning af de steder, hvor den daglige arbejdstid begynder og/eller slutter,
— manuel indlaesning af forerens aktiviteter,

— indlesning af sarlige omstendigheder,

() EFT L 281 af 23.11.1995, s. 31.
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— forvaltning af virksomhedslése,
— overvagning af kontrolaktiviteter,
— detektion af handelser og/eller fejl,
— indbyggede tester og selvtester,
— lwesning fra datalager,
— registrering og lagring i datalager,
— lasning fra fartskriverkort,
— registrering og lagring pd fartskriverkort,
— visning pa skaerm,
— udprintning,
— advarselssignaler,
— overforsel af data til eksterne medier,
— udleesning af data til supplerende eksterne enheder,
— kalibrering,
— tidsjustering.
3. Funktionsmdder

006 Kontrolapparatet skal have fire funktionsmader:
— driftsméade,
— kontrolmade,
— kalibreringsmade,
— virksomhedsmade.

007 Kontrolapparatet skal skifte til folgende funktionsméde, atheengigt af de gyldige fartskriverkort, som indsaettes i kortla-
serne:

Forerkortplads
Funktionsméde
Intet kort Forerkort Kontrolkort Vaerkstedskort Virksomhedskort

5 Intet kort Driftsklar Driftsklar Kontrol Kalibrering Virksomhed
=)
5 Forerkort Driftsklar Driftsklar Kontrol Kalibrering Virksomhed
(9]
=l
g | Kontrolkort Kontrol Kontrol Kontrol (*) Driftsklar Driftsklar
(S
g | Veerkstedskort Kalibrering Kalibrering Driftsklar Kalibrering () Driftsklar
<
[=9
& | Virksomheds- Virksomhed Virksomhed Driftsklar Driftsklar Virksomhed (*)
» | kort

008 (*) 1 disse situationer skal kontrolapparatet kun bruge det fartskriverkort, som er isat i forerkortets kortplads.
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009 Kontrolapparatet skal ignorere ugyldige kort, som indszttes, dog skal det kunne vise, printe og overfere data, som ligger
pa et udgdet kort.

010 Alle de i kapitel II, punkt 2 angivne funktioner skal virke i alle funktionsmader, med folgende undtagelser:
— kalibreringsfunktionen er kun tilgangelig i kalibreringsméde,
— tidsindstillingsfunktionen er begranset, nir apparatet ikke er i kalibreringsméde,

— funktionerne vedrerende manuel dataindleesning foretaget af forer er kun tilgaengelige i driftsmade og kalibrerings-
made,

— funktionen styring af virksomhedsldse er kun tilgengelig i virksomhedsmade,
— funktionen overvagning af kontrolaktivitet er operationel i kontrolméde,
— dataoverforselsfunktionen er ikke tilgeengelig i driftsmade (bortset fra det i krav 150 fastlagte).
011 Kontrolapparatet kan udlase alle data til skaerm, printer og eksterne interface-enheder, med folgende undtagelser:

— i driftsmade slettes enhver personlig identifikation (efternavn og fornavn), som ikke modsvarer det isatte fartskriver-
kort; alle kortnumre, som ikke svarer til det isatte kort, bliver delvis slettet (hver andet tegn — fra venstre til hgjre
— bliver slettet),

— i virksomhedsmade kan forerrelaterede data (krav 081, 084 og 087) kun udlases for perioder, som ikke er ldst af
en anden virksomhed (séledes som denne er identificeret ved de forste 13 cifre i virksomhedskortnummeret),

— ndr der intet kort sidder i kontrolapparatet, kan forerrelaterede data kun udlases for den aktuelle dato og de 8 fore-
gdende kalenderdage.

4. Sikkerhed

Med sikringen af systemet tilstraebes det at beskytte datahukommelsen pd en sddan méde, at uvedkommende ikke kan fa
adgang til og manipulere med data, og saledes at forseg herpd opdages, at beskytte integritet og agthed af data, som
udveksles mellem bevagelsesfoler og keretajsenhed, at beskytte integritet og agthed af data, som udveksles mellem kon-
trolapparat og fartskriverkort, og at efterprove integritet og agthed af data, som overfores.

012 For at systemet skal vaere sikkert, skal kontrolapparatet opfylde de sikkerhedsforskrifter, der er angivet under felles sik-
kerhedsmal for bevagelsesfoler og keretojsenhed (tilleg 10).

IIl. KONSTRUKTIONS- OG FUNKTIONSKRAV TIL KONTROLAPPARATER

1. Isaetning og udtagning af kontrolkort

013 Kontrolapparatet skal overvige isetning og udtagning af kort i kortleeseenhederne.

014 Nér et kort iswttes, skal kontrolapparatet detektere, om kortet er et gyldigt fartskriverkort, og, i bekreftende fald, dets
type.

015 Kontrolapparatet skal vare konstrueret siledes, at det laser fartskriverkortene i stilling, ndr de isettes korrekt i kortla-
serne.

016 Frigivelse af fartskriverkort méd kun veere mulig, ndr keretojet holder stille, og efter at de relevante data er blevet gemt

pa kortene. Frigivelse af kortet ma kun kunne ske ved et aktivt indgreb af brugeren.

2. Mailing af hastighed og tilbagelagt afstand

017 Denne funktion skal til stadighed méle og kunne angive den kilometerstand, der svarer til den totale afstand tilbagelagt
af koretojet.

018 Denne funktion skal til stadighed male og kunne angive koretgjets hastighed.
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019 Hastighedsmaélefunktionen skal endvidere kunne angive, om keretgjet er i bevaegelse eller holder stille. Koretgjet anses
for at vaere i bevaegelse, sd snart funktionen detekterer flere end 1 imp/sek. fra bevagelsesfoleren i mindst 5 sekunder,
ellers anses det for at holde stille.
Anordninger, som viser hastighed (speedometer) og total tilbagelagt distance (kilometertaller) og er monteret i et kore-
toj med et kontrolapparat, som opfylder denne forordnings bestemmelser, skal opfylde forskrifterne for tilladelige mak-
simale tolerancer i dette bilag (kapitel II1.2.1 og I11.2.2).
2.1. Maling af tilbagelagt afstand

020 Den tilbagelagte afstand kan males enten:
— sd bade fremadkersel og bagudkersel medregnes, eller
— sd alene fremadkersel medregnes.

021 Kontrolapparatet skal male afstande fra 0 til 9 999 999,9 km.

022 Ved afstandsmaéling skal tolerancen vere inden for folgende greenser (afstande pd mindst 1 000 m):
— * 1 % for montering,
— * 2 % ved montering og periodisk eftersyn,
— £ 4 % under brug.

023 Afstandsmdlingen skal have en oplesning pd 0,1 km eller bedre.
2.2. Hastighedsmaling

024 Kontrolapparatet skal méle hastigheder fra 0 til 220 km/h.

025 For at sikre en hgjeste tolerance pad den viste hastighed pd + 6 km/h under brug, og under hensyntagen til:
— en tolerance pd 2 km/h pé variationer i inddata (daekvariationer, ...),
— en tolerance pa 1 km/h pa malinger udfert under montering og periodiske eftersyn,
skal kontrolapparatet ved hastigheder mellem 20 og 180 km/h, og ved vejdrejetal af koretgjet mellem 4 000 og
25 000 imp/km, méle hastigheden med en tolerance pd + 1 km/h (ved konstant hastighed).
Bemerkning: Datalagringens oplesning medferer, at der skal tillegges en yderligere tolerance pd £ 0,5 km/h pd den
hastighed, der er gemt af kontrolapparatet.

025a Inden for 2 sekunder efter afslutning af en hastighedseendring skal hastighedsméling kunne foretages korrekt med de
normale tolerancer, nar hastighedseendringen er sket i et tempo pd indtil 2 m/s.

026 Hastighedsmalingen skal have en oplesning pa 1 km/h.
3. Tidsméling

027 Tidsmélefunktionen skal permanent og digitalt levere UTC-dato og -tid.

028 Til datering skal konsekvent anvendes UTC-dato og -tid i hele kontrolapparatet (registrering, udskrivning, dataoverforsel,
skeerm, ...).

029 For at lokal tid kan vises, skal forskydningen af den viste tid kunne @ndres i trin pd en halv time.

030 Tidspunktdriften skal vaere inden for + 2 sekunder i daegnet under typegodkendelsesomstandigheder.

031 Tidsmalingens oplesning skal vaere 1 sekund eller bedre.

032 Tidsmélingen ma under typegodkendelsesomstandigheder ikke kunne pavirkes af en afbrydelse i den eksterne stromfor-

syning pd mindre end 12 méneder.
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4. Overvigning af fererens aktiviteter

033 Denne funktion skal permanent og serskilt overvage aktiviteterne af én forer og én medchauffor.

034 Foreraktiviteter skal bestd i KORSEL, ARBEJDE, RADIGHED eller PAUSE[HVILE.

035 Forer ogeller medchauffer skal manuelt kunne vaelge ARBEJDE, RADIGHED eller PAUSE/HVILE.

036 Nir keretojet bevaeger sig, skal der automatisk vaelges KGRSEL for foreren og RADIGHED for medchaufferen.

037 Nar keretojet standser, skal der automatisk vaelges ARBEJDE for foreren.

038 Det forste aktivitetsskift, som finder sted inden for 120 sekunder efter det ved standsning af keretojet udloste auto-
matiske skift til ARBEJDE, antages at have fundet sted pd tidspunktet for keretgjets standsning (sdledes at skiftet til
ARBEJDE eventuelt ophaves).

039 Denne funktion skal udlese aktivitetsskift til kontrolfunktionerne med en oplesning pd et minut.

040 Har der i et givet kalenderminut fundet KORSEL sted, anses hele det pagaldende minut for KGRSEL.

041 Har der for et givet kalenderminut fundet KORSEL sted i bade det umiddelbart foregdende og umiddelbart efterfolgende
minut, anses hele det pagaldende minut for KGRSEL.

042 Et givet kalenderminut, der ikke anses for KORSEL efter ovenstdende forskrifter, anses for at bestd udelukkende af
samme aktivitet som den lengstvarende uafbrudte aktivitet i det pageldende minut (eller, for lige leenge varende aktivi-
teter, den senest forekommende af disse).

043 Denne funktion skal endvidere overvage forerens kontinuerlige koretid og akkumulerede pausetid.

5. Overvagning af forerstatus

044 Denne funktion overvdger korestatus permanent og automatisk.

045 Som kerestatus vaelges FORERHOLD, nér der er isat to gyldige forerkort i apparatet; i alle andre tilfalde valges EN
FORER som kerestatus.

6. Manuel indleesning foretaget af forer
6.1. Indlesning af de steder, hvor den daglige arbejdstid begynder og/eller slutter

046 Denne funktion skal give mulighed for indlesning af de steder, hvor den daglige arbejdstid begynder og/eller slutter for
forer ogleller medchauffor.

047 Ved stedet forstds den pdgaldende stat samt, hvor det er relevant, region.

048 Ved udtagelse af forerkort (eller veerkstedskort) skal kontrolapparatet pdminde forer eller medchauffor om at indlase et
»sted, hvor den daglige arbejdstid slutter.«

049 Kontrolapparatet skal tillade, at denne anmodning tilsidesattes.

050 Det skal veere muligt at indlese steder, hvor den daglige arbejdstid begynder ogleller slutter, uden kort eller pa andre
tidspunkter end ved iswtning eller udtagning af kort.

6.2. Manuel indlesning af forerens aktiviteter
050a Ved is@tning af forerkort (eller veerkstedskort) pa dette tidspunkt, og kun pé dette tidspunkt, skal kontrolapparatet:

— oplyse kortindehaveren om dato og klokkeslat for seneste udtagning af dennes kort og

— anmode kortindehaveren om at identificere sig, hvis den aktuelle isatning af kortet reprasenterer en fortsattelse af
den aktuelle daglige arbejdstid.
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Kontrolapparatet skal give kortindehaveren mulighed for at tilsidesatte spargsmélet uden at svare, at svare bekraftende
eller at svare benagtende:

— Tilsideseetter kortindehaveren sporgsmalet, skal kontrolapparatet anmode kortindehaveren om at angive et »sted,
hvor den daglige arbejdstid begynder«. Kontrolapparatet skal tillade, at denne anmodning tilsidesattes. Indleses der
et sted, skal dette registreres i datalageret og pa fartskriverkortet og knyttes sammen med kortisaetningstidspunktet.

— Svares der benagtende eller bekraftende, skal kontrolapparatet anmode kortindehaveren om manuelt at indlese
aktiviteter med tilhgrende start- og slutdato og -klokkeslt, alene som ARBEJDE, RADIGHED eller PAUSE/HVILE,
ngje indeholdt i perioden seneste kortudtagning — aktuel kortindseettelse, og uden at tillade overlapning mellem
disse aktiviteter. Hertil skal anvendes folgende procedurer:

— Svarer kortindehaveren bekraftende pd sporgsmalet, skal kontrolapparatet anmode kortindehaveren om manu-
elt at indlaese aktiviteter i kronologisk rakkefelge for perioden seneste kortudtagning — aktuel kortisaetning.
Denne proces skal slutte, ndr sluttidspunktet for en manuelt indlest aktivitet er lig kortiseetningstidspunktet.

— Svarer kortindehaveren benzgtende pd spergsmalet, skal kontrolapparatet:

— anmode kortindehaveren om manuelt at indleese aktiviteter i kronologisk rakkefolge fra kortisetningstids-
punktet indtil sluttidspunktet for den tilknyttede daglige arbejdstid (eller, i tilfelde, hvor den daglige
arbejdstid fortswtter pa et diagramark, sluttidspunktet for aktiviteterne knyttet til det pdgaldende koretg;).
For kontrolapparatet lader kortindehaveren indlase hver aktivitet manuelt, skal det derfor bede kortindeha-
veren angive, om sluttidspunktet for senest registrerede aktivitet reprasenterer slutningen af en foregdende
arbejdstid (se bemarkningen nedenfor).

Bemarkning: Undlader kortindehaveren at angive sluttidspunkt for den foregdende arbejdstid, og indleser
en aktivitet manuelt med et sluttidspunkt svarende til kortiseetningstidspunktet, skal kontrolapparatet:

— antage, at den daglige arbejdstid sluttede ved begyndelsen af forste periode efter kortudtagningen med
HVILE (eller fortsat UKENDT), eller p& kortudtagningstidspunktet hvis der ikke er indleest en hvilepe-
riode (og ingen periode fortsat er UKENDT),

— antage, at starttidspunktet (se nedenfor) er lig kortindsatningstidspunktet,
— gennemfore nedenstdende trin

— derefter, hvis sluttidspunktet for den tilknyttede arbejdstid er forskellig fra kortudtagningstidspunket, eller
hvis der det pdgaldende tidspunkt ikke var indlaest et sted, hvor den daglige arbejdstid slutter, anmode
kortindehaveren om at »bekrafte eller indlaese det sted, hvor den daglige arbejdstid sluttede« (kontrol-
apparatet skal tillade, at denne anmodning tilsideswttes). Indleeses der et sted, skal det kun registreres pa
fartskriverkortet, og kun hvis det er forskelligt fra det, der (i givet fald) blev indlaest ved udtagning af kor-
tet, og skal knyttes til arbejdsperiodens sluttidspunkt,

— derefter opfordre kortindehaveren til at »indlaese et starttidspunkt« pd den aktuelle daglige arbejdstid (eller
pa aktiviteter vedrerende det aktuelle forerbevis ndr kortindehaveren tidligere anvendte et diagramark i
denne periode), og bede kortindehaveren angive et »sted, hvor den daglige arbejdstid begynder« (kontrol-
apparatet skal tillade, at denne anmodning tilsidesattes). Indlaeses der et sted, skal det gemmes pd fartskri-
verkortet og knyttes til dette starttidspunkt. Er dette starttidspunkt lig kortiseetningstidspunktet, skal stedet
endvidere gemmes i datalageret,

— er dette starttidspunkt forskelligt fra kortisetningstidspunktet, derefter opfordre kortindehaveren til manu-
elt at indlaese aktiviteterne i kronologisk orden fra dette starttidspunkt indtil kortisatningstidspunktet.
Denne proces skal slutte, ndr sluttidspunktet for en manuelt indleest aktivitet er lig kortisatningstidspunk-
tet.

— Kontrolapparatet skal derefter give kortindehaveren mulighed for at @ndre enhver manuelt indleest aktivitet,
indtil den gores gyldig ved valg af en nermere bestemt kommando, og derefter forbyde sddanne @ndringer.

— Sadanne svar pd det indledende sporgsmal efterfulgt af indlasninger uden aktivitet skal af kontrolapparatet for-
tolkes som at kortindehaveren har tilsidesat spergsmalet.
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Under hele denne procedure skal kontrolapparatet ikke afvente indlasning langere end svarende til folgende frister:

— hvis der ingen udveksling sker med apparatets person/maskine grenseflade inden for 1 minut (idet der afgives et
visuelt, eventuelt ogsa akustisk opmarksomhedssignal efter 30 sekunder), eller

— hvis kortet tages ud eller isettes der et andet forerkort (eller veerkstedskort), eller
— sd snart koretgjet satter i bevagelse,

skal kontrolapparatet gore eventuelle allerede foretagne indleesninger gyldige.

6.3. Indlesning af seerlige omstaendigheder
050b Kontrolapparatet skal give foreren mulighed for tidstro indlesning af felgende to serlige omstendigheder:
— ,UDEN FOR GYLDIGHEDSOMRADE: (start, slut)
— »OVERFART MED FARGE[TOG«.
»OVERFART MED FARGE/TOG« kan ikke finde sted, nir betingelsen »UDEN FOR GYLDIGHEDSOMRADEK er ibnet.

Er betingelsen »UDEN FOR GYLDIGHEDSOMRADE« bnet, skal den automatisk lukkes af kontrolapparatet ved isatning
eller udtagning af et forerkort.

7. Styring af virksomhedslise

051 Denne funktion skal give mulighed for styring af de ldse, som oprettes af en virksomhed for at dataadgangen er for-
beholdt virksomheden, ndr systemet er i virksomhedsmade.

052 Virksomhedsldse bestar af startdato/klokkeslat (lds-ind) og slutdato/klokkeslet (lds-ud), knyttet til virksomhedens identi-
tet som angivet af virksomhedskortets nummer (ved lds-ind).

053 Lis »ind« og las »ud« kan kun foretages i realtid.

054 Enten skal kun den virksomhed kunne lase ud, som har last »ind« (som angivet ved de forste 13 cifre i virksomhedskor-
tets nummer), eller ogsd

055 skal 1ds-ud udferes automatisk, hvis en anden virksomhed l4ser ind.

055a Hvis en virksomhed 1aser ind, hvor forudgdende lds var for samme virksomhed, antages det, at forudgdende las ikke er
last »ud« og stadig er »ind«.

8. Overvigning af kontrolaktiviteter

056 Denne funktion skal overvige de aktiviteter — VISNING PA SKARM, UDPRINTNING, UDLASNING p# keretajsenhed
og kort — som finder sted i kontrolméde.

057 Funktionen skal endvidere overvdge aktiviteter vedrerende KONTROL MED OVERSKRIDELSE AF TILLADT HASTIG-
HED i kontrolmade. Kontrol med overskridelse af tilladt hastighed anses for at have fundet sted, nir en udskrift om
»overskridelse af tilladt hastighed« er sendt til printer eller til skeerm, eller ndr der er overfert data vedrerende »handelser
og fejl« fra koretojsenhedens datalager.

9. Detektion af haendelser ogfeller fejl
058 Denne funktion detekterer folgende haendelser ogeller fejl:
9.1. Hendelsen »isetning af ugyldigt kort«

059 Denne handelse skal udlgses ved isatning af et vilkdrligt ikke gyldigt kort og/eller ved udleb af et isat gyldigt kort.
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9.2. Hendelsen »kortkonflikt«
060 Denne handelse skal udlgses ndr en af de kombinationer af gyldige kort, som angivet med X i folgende tabel, forekom-
mer:
Forerkort
Kortkonflikt
Intet kort Forerkort Kontrolkort Verkstedskort Virksomhedskort
« | Intet kort
=
3 | Forerkort X
S
e}
£ | Kontrolkort X X X
G
2 | Varkstedskort X X X X
<
=
5 | Virksomheds- X X X
> | kort
9.3. Heendelsen »tidsoverlapning«

061 Denne handelse skal udlgses, nir dato/klokkeslaet for seneste udtagning af forerkort, laest pa kortet, er senere end aktuel
dato/aktuelt klokkeslet pd det kontrolapparat, hvori kortet indszttes.
9.4. Heendelsen »korsel uden behorigt kort«

062 Denne hendelse skal udleses for enhver af de kombinationer af fartskriverkort, som er angivet med X i felgende tabel,
ndr foreraktiviteten skifter til KORSEL, eller nir der skiftes funktionsmade, mens foreraktiviteten er KORSEL:

Forerkortplads
Kersel uden beherigt
kort Intet (elll:rltlgyldlgt) Forerkort Kontrolkort Verkstedskort Virksomhedskort
Intet (eller ugyl- X X X
b;@ digt) kort
=2
% Farerkort X X X X
s
L
& | Kontrolkort X X X X X
“—
g | Varkstedskort X X X X
=9
S | Virksomheds- X X X X X
kort
9.5. Heendelsen »iscetning af kort under korslen«

063 Denne handelse skal udleses, nir der indsettes et fartskriverkort i en vilkarlig kortplads, mens foreraktiviteten er KOR-
SEL.

9.6. Heendelsen »sidste kortsession ikke korrekt afsluttet«

064 Denne handelse skal udlgses, nar kontrolapparatet ved indsatning af kortet konstaterer, at foregdende kortsession trods
bestemmelserne i kapitel II, punkt 1, ikke er blevet afsluttet korrekt (kortet er taget ud, for alle relevante data er blevet
gemt pé kortet). Denne handelse er kun relevant for forer- og vaerkstedskort.

9.7. Hendelsen »overskridelse af tilladt hastighed«
065 Denne handelse skal udlases for hver overskridelse af tilladt hastighed.
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9.8. Hendelsen »afbrydelse af stromforsyning«

066 Denne handelse skal udleses ved enhver sddan afbrydelse af stromforsyningen til bevagelsesfoler og/eller koretajsenhed,
som sker i en anden made end kalibreringsmdde og varer over 200 millisekunder. Afbrydelsestersklen fastlegges af
fabrikanten. Det fald i spandingsforsyningen, som fremkommer ved start af keretojets motor, mé ikke udlese denne
haendelse.

9.9. Heendelsen »fejl i koredata«

067 Denne handelse skal udleses ved afbrydelse af den normale dataudveksling mellem bevagelsesfoler og keretgjsenhed
og/eller ved fejl i dataintegritet eller -agthedskontrol under dataudveksling mellem bevagelsesfaler og keretojsenhed.

9.10. Heendelsen »forsog pd sikkerhedsbrud«

068 Denne handelse skal udleses ved enhver anden handelse, som bergrer sikkerheden af bevagelsesfoler og/eller keretojs-
enhed som angivet under falles sikkerhedsmdl for disse komponenter, og som ikke finder sted i kalibreringsmade.

9.11. »Kort« fejl

069 Denne fejl skal udleses, ndr der optraeder fejl ved et fartskriverkort under driften.

9.12. »Fejl ved kontrolapparat«
070 Denne fejl skal udlgses, nér et af nedenstdende svigt forekommer, uden at apparatet er i kalibreringsmade:
— Intern fejl i koretojsenhed
— Printerfejl
—  Skarmfejl
— Fejl ved dataoverforsel

— Fejl ved foler.

10. Indbyggede tester og selvtester

071 Kontrolapparatet skal selvdetektere fejl gennem selvtester og indbyggede tester i overensstemmelse med folgende tabel:
Den testede underenhed Selvtest Indbygget test

Programmel Integritet
Datalager Adgang Adgang, dataintegritet
Kortlaseenheder Adgang Adgang
Tastatur Manuelt eftersyn
Printer (op til fabrikanten) Udskrift
Skaermbillede Visuelt eftersyn
Dataoverforsel (udferes kun under Korrekt funktion
dataoverforsel)
Foler Korrekt funktion Korrekt funktion

11. Leesning fra datalager

072 Kontrolapparatet skal kunne lese alle data, som er gemt i dets lager.
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12. Registrering og lagring i datalageret
Med henblik pa bestemmelserne i dette afsnit forstds ved

— »365 dage« 365 kalenderdage med en aktivitet i koretgjet svarende til gennemsnitsforerens. Den gennemsnitlige
aktivitet pr. dag i et koretoj defineres som mindst 6 forere eller medchaufferer, 6 cyklusser med isetning/udtagning
af kort samt 256 aktivitetsskift. »365 dage« omfatter sdledes mindst 2 190 (med)chaufferer, 2 190 cyklusser med
kortisetning og -udtagning samt 93 440 aktivitetsskift.

— klokkeslet registreres med en oplgsning pa et minut, medmindre andet er angivet.
— kilometerstand registreres med en oplesning pa en kilometer.
— hastigheder registreres med en oplesning pd 1 km/h.

Data gemt i datalageret ma under typegodkendelsesomstaendigheder ikke kunne pévirkes af en afbrydelse i den eksterne
stromforsyning af under tolv maneders varighed.

Kontrolapparatet skal implicit eller eksplicit kunne registrere folgende data og gemme dem i datalageret:

12.1. Identifikationsdata for apparat

12.1.1. Identifikationsdata for keretojsenhed

Kontrolapparatet skal i sit datalager kunne lagre folgende identifikationsdata for keretojsenhed:
— fabrikantens navn,

— fabrikantens adresse,

— reservedelsnummer,

— serienummer,

— programmellets versionsnummer,

— installationsdato for den pégeeldende version af programmellet,
— apparatets produktionsar,

— godkendelsesnummer.

Keretgjsenhedens identifikationsnummer registreres og lagres én gang for alle af keretgjsenhedens fabrikant, bortset fra
programmelrelaterede data og godkendelsesnummeret, som kan @ndres ved eventuel opgradering af programmellet.

12.1.2. Identifikationsdata for bevagelsesfoler

Bevagelsesfoleren skal kunne gemme folgende identifikationsdata i sit lager:

— fabrikantens navn,

— reservedelsnummer,

— serienummer,

— godkendelsesnummer,

— navn pd indlejret sikkerhedskomponent (f.eks reservedelsnummer pa intern chip/processor),

— betegnelse pd operativsystem (f.eks programmellets versionsnummer).
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078 Identifikationsdata pa bevagelsesfoleren registreres og lagres én gang for alle i bevaegelsesfoleren af dennes fabrikant.
079 Kontrolapparatet skal kunne registrere og i sit datalager gemme folgende aktuelt parrede identifikationsdata for bevagel-
sesfoler:
— serienummer,
— godkendelsesnummer,

— dato for ferste parring.

12.2. Sikkerhedselementer
080 Kontrolapparatet skal kunne lagre folgende sikkerhedselementer:
— europaisk offentlig nogle,
— attest fra medlemsstaten,
— attest for apparatet,
— privat negle for apparatet.

Kontrolapparatets sikkerhedselementer indsattes i apparatet af keretgjsenhedens fabrikant.

12.3. Data vedrorende iscetning og udtagning af forerkort

081 For hver cyklus med is@tning og udtagning af forer- eller varkstedskort i apparatet skal kontrolapparatet registrere og i
datalageret gemme:

— kortindehaverens efternavn og fornavn(e), siledes som de er lagret pa kortet,
— kortnummer, udstedende medlemsstat og udlgbsdato som lagret pa kortet,
— iseetningsdato og -klokkeslat,

— koretgjets kilometerstand ved is@tning af kortet,

— den kortplads, som kortet sidder i,

— dato og klokkeslat for udtagning af kortet,

— koretojets kilometerstand ved udtagning af kortet,

— folgende oplysninger om det foregdende koretgj, foreren har anvendt, som lagret pd kortet:
— keretgjets registreringsnummer og den indregistrerende medlemsstat,

— dato og klokkeslat for udtagning af kortet,
— et flag, som angiver, om kortindehaver ved isatning af kortet har indlest aktiviteter manuelt eller ikke.
082 Datalageret skal kunne opbevare disse data i mindst 365 dage.

083 Nér lagerpladsen er opbrugt, skal nye data erstatte de aldste data.
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12.4. Foreraktivitetsdata

084 Folgende data skal af kontrolapparatet registreres og gemmes i datalageret ved enhver aktivitetseendring for forer ogfel-
Legrgqedchauff@r ogleller ethvert skift i kerestatus ogfeller enhver isetning eller udtagning af et forer- eller veerksteds-
— korestatus (FORERHOLD, EN F@RER),
— kortplads (FORER, MEDCHAUFF@R),
— kortstatus for den pagaldende kortplads (ISAT, IKKE ISAT) (se bemrkning),
— aktivitet (K@RSEL, RADIGHED, ARBEJDE, PAUSE/HVILE),
— dato og klokkeslat for @ndringen.
Bestemmelse: ISAT betyder, at et gyldigt forer- eller veerkstedskort er sat i kortpladsen. IKKE ISAT betyder det modsatte,
dvs. der sidder ikke et gyldigt forer- eller verkstedskort i kortpladsen (f.eks. er der isat et virksomhedskort, eller intet
kort er isat).
Bestemmelse: Aktivitetsdata, som indleeses manuelt af foreren, bliver ikke registreret i datalageret.

085 Datalageret skal kunne opbevare foreraktivitetsdata i mindst 365 dage.

086 Nar lagerpladsen er opbrugt, skal nye data erstatte de aldste data.
12.5. Steder, hvor den daglige arbejdstid begynder og/eller slutter

087 Felgende oplysninger skal af kontrolapparatet registreres og gemmes i datalageret, hver gang en forer eller medchauffer
indlaser det sted, hvor den daglige arbejdstid begynder eller slutter:
— i givet fald, kortnummer for forer (medchauffer) samt kortudstedende medlemsstat,
— d1a;0 og klokkeslet for indlesningen (eller dato/klokkeslat knyttet til indleesningen, ndr indlaesning fandt sted manu-

elt),

— indlasningens art (begyndelse eller slutning, omstendighed ved indlasningen),
— den indlaste stat og region,
— koretgjets kilometerstand.

088 Datalageret skal kunne opbevare data vedrerende den daglige arbejdstids start og/eller slutning i mindst 365 dage (idet
det forudseattes, at én forer indlaser to poster dagligt).

089 Nar lagerpladsen er opbrugt, skal nye data erstatte de «ldste data.
12.6. Kilometerstand

090 Kontrolapparatet skal i sit datalager registrere koretgjets kilometerstand og den tilsvarende dato ved midnat hver kalen-
derdag.

091 Datalageret skal i mindst 365 kalenderdage kunne opbevare vardierne af kilometerstanden ved midnat.

092 Nar lagerpladsen er opbrugt, skal nye data erstatte de «ldste data.
12.7. Detaljerede hastighedsdata

093 Kontrolapparatet skal registrere og i sit datalager gemme koretojets ojeblikkelige hastighed med tilherende dato og klok-

kesleet i hvert sekund i mindst de seneste 24 timer, koretgjet har varet i bevaegelse.

12.8. Data vedrorende hendelser

Med henblik pa bestemmelserne i dette afsnit skal tiden registreres med en oplesning pé 1 sekund.
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094 For hver handelse, som detekteres, skal kontrolapparatet registrere folgende data og gemme dem i datalageret i overens-

stemmelse med folgende lagringsbestemmelser:

Haendelse

Lagringsbestemmelse

Data, som skal lagres for hver handelse

Kortkonflikt

— de 10 seneste handelser

handelsens startdato og -klokkeslet,
haendelsens slutdato og -klokkeslet,
korttype, -nummer og udstedende med-

lemsstat for de to kort, som er drsag til
konflikten

Korsel uden beherigt kort

— den laengstvarige heandelse

for hver af de 10 seneste
dage, den er forekommet,

de 5 laengstvarige handelser
inden for de sidste 365 dage

haendelsens startdato og -klokkeslet,
handelsens slutdato og -klokkeslet,

korttype, -nummer og udstedende med-
lemsstat for ethvert kort, som er isat ved
handelsens start og/eller slutning,

antal tilsvarende handelser den
pagaldende dag

Isaetning af kort under korslen

den seneste handelse for
hver af de 10 seneste dage,
den er forekommet

handelsens dato og klokkesleat,

kortets type, nummer og udstedende med-
lemsstat,

antal tilsvarende hendelser samme dag

Seneste kortsession ikke korrekt
afsluttet

de 10 seneste handelser

dato og klokkeslet for is@tning af kortet,

kortets type, nummer og udstedende med-
lemsstat,

de seneste sessionsdata, aflast fra kortet:

— dato og klokkeslat for isztning af kor-
tet,

— keretojets  registreringsnummer,  og
den medlemsstat, der har indregistreret

det

Overskridelse af tilladt hastig-
hed (})

den alvorligste hendelse for
hver af de seneste 10 dage,
hvor den er forekommet
(dvs. den, hvor gennemsnits-
hastigheden =~ har  vearet
storst),

de 5 alvorligste handelser
inden for de sidste 365
dage,

den forste handelse, som
har fundet sted efter sidste
kalibrering

heendelsens startdato og -klokkeslet,
haendelsens slutdato og -klokkeslet,

den hgjeste hastighed malt under handel-
sen,

den aritmetiske gennemsnitshastighed malt
under handelsen,

korttype, -nummer og udstedende med-
lemsstat for foreren (hvis relevant),

antal tilsvarende hendelser samme dag




folgende lagringsbestemmelser:

Fejl

Lagringsbestemmelse

Data, som skal gemmes for hver handelse

Kortfejl

— de 10 seneste kortfejl for

forerkortet

startdato og -klokkeslat for fejlen,
slutdato og -klokkeslat for fejlen,

korttype, -nummer og udstedende med-
lemsstat

Fejl ved kontrolapparatet

— de 10 seneste fejl af hver

type fejl,

— den forste fejl efter seneste

kalibrering

startdato og -klokkeslat for fejlen,
slutdato og -klokkeslet for fejlen,
fejlens type,

korttype, -nummer og udstedende med-
lemsstat for ethvert kort, som er isat ved
fejlens start ogfeller slutning
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Heandelse Lagringsbestemmelse Data, som skal lagres for hver hendelse
Afbrydelse af stremforsyning (%) — den langstvarige handelse | — hzandelsens startdato og -klokkeslet,
for hver af de 10 seneste
dage, den er forekommet, — heendelsens slutdato og -klokkeslet,
— de 5 lengstvarige handelser | — korttype, -nummer og udstedende med-
inden for de sidste 365 dage lemsstat for ethvert kort, som er isat ved
haendelsens start og/eller slutning,
— antal tilsvarende handelser samme dag
Fejl ved koredata — den lengstvarige hendelse | — heendelsens startdato og -klokkeslet,
for hver af de 10 seneste
dage, den er forekommet, — hendelsens slutdato og -klokkeslet,
— de 5 lengstvarige handelser | — korttype, -nummer og udstedende med-
inden for de sidste 365 dage lemsstat for ethvert kort, som er isat ved
handelsens start og/eller slutning,

— antal tilsvarende hendelser samme dag

Forseg pé sikkerhedsbrud — de 10 seneste haendelser for | — hzandelsens startdato og -klokkeslet,
hver type handelse

— hendelsens slutdato og -klokkeslet (hvis
relevant),

— korttype, -nummer og udstedende med-
lemsstat for ethvert kort, som er isat ved
haendelsens start og/eller slutning,

— hendelsens type

095 (") Endvidere skal kontrolapparatet registrere folgende data og gemme dem i datalageret:
— dato og klokkeslat for seneste KONTROL MED OVERSKRIDELSE AF TILLADT HASTIGHED,
— dato og klokkeslat for den forste overskridelse af tilladt hastighed efter denne KONTROL FOR OVERSKRIDELSE AF TILLADT
HASTIGHED,
— antal hendelser med overskridelse af tilladt hastighed siden seneste KONTROL FOR OVERSKRIDELSE AF TILLADT HASTIG-
HED.
(®) Det kan tillades, at disse data forst registreres ved genetablering af stremforsyningen, og at tidspunktet er bestemt med en nojagtig-
hed péd et minut.
12.9. Data vedrorende fejl
Med henblik pa bestemmelserne i dette afsnit skal tiden registreres med en oplesning pa 1 sekund.
096 For hver funden fejl skal kontrolapparatet registrere folgende data og gemme dem i datalageret i overensstemmelse med
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12.10. Kalibreringsdata

Kontrolapparatet skal registrere og i datalageret gemme data vedrerende:

— kalibreringsparametre, som er kendte i aktiveringsejeblikket,

— dets alleforste kalibrering efter aktivering,

— dets forste kalibrering i det nuvarende koretej (identificeret ved sit VIN),

— de 5 seneste kalibreringer (hvis der udferes flere kalibreringer samme kalenderdag, skal kun den sidste heraf gem-
mes).

Folgende data skal registreres for hver af disse kalibreringer:

— kalibreringens formdl (aktivering, forste montering, montering, periodisk eftersyn),
— varkstedets navn og adresse,

— varkstedskortets nummer, den kortudstedende medlemsstat og kortets udlgbsdato,
— koretgjets identifikation,

— parametre, som er fort ajour eller bekraftet: w, k, 1, dekstorrelse, hastighedsbegranserens indstilling, kilometerstand
(gammel og ny verdi), dato og klokkeslet (gammel og ny veerdi).

Bevagelsesfoleren skal registrere og i sit datalager gemme folgende data vedrerende bevagelsesfolerens montering:

— forste parring med en keretgjsenhed (dato, klokkeslet, karetgjsenhedens godkendelsesnummer og keretojsenhedens
serienummer),

— seneste parring med en koretgjsenhed (dato, klokkeslat, koretojsenhedens godkendelsesnummer og keretgjsenhe-
dens serienummer).

12.11. Tidsjusteringsdata

Kontrolapparatet skal registrere og i sit datalager gemme data vedrerende:

— seneste justering af tidspunktet,

— de 5 sterste justeringer siden sidste kalibrering,

udfert i kalibreringsméde uden for rammerne af en sedvanlig kalibrering (def. f).
Folgende data skal registreres for hver af disse tidsjusteringer:

— dato og klokkeslat, gammel veardi,

— dato og klokkeslat, ny vaerdi,

— varkstedets navn og adresse,

— varkstedskortets nummer, den kortudstedende medlemsstat og kortets udlgbsdato.

12.12. Data vedrorende kontrolaktivitet

Kontrolapparatet skal registrere og i datalageret gemme folgende data vedrerende de 20 seneste kontrolaktiviteter:
— dato og klokkeslat for kontrollen,

— kontrolkortets nummer og den kortudstedende medlemsstat,

— kontrollens art (visning pd skeerm og/eller udskrivning og/eller dataoverforsel pa keretojsenhed ogfeller dataoverfor-
sel pa kort).



5.8.2002 De Europaiske Fellesskabers Tidende L 207/27
103 Ved dataoverforsel skal datoen for de aldste og de seneste overforte dage ligeledes registreres.
12.13. Data vedrorende virksomhedsldse
104 Kontrolapparatet skal registrere og i datalageret gemme data vedrerende de 20 seneste virksomhedslése:
— dato og klokkeslet for lis-ind,
— dato og klokkeslet for lds-ud,
— virksomhedskortets nummer og den kortudstedende medlemsstat,
— virksomhedens navn og adresse.
12.14. Data vedrorende dataoverforsel
105 Kontrolapparatet skal registrere og i sit datalager gemme folgende data vedrerende den seneste dataoverforsel fra datala-
geret til eksterne medier, som fandt sted i virksomhedsmade eller i kalibreringsmade:
— dato og klokkeslat for dataoverforslen,
— virksomheds- eller varkstedskortets nummer og den kortudstedende medlemsstat,
— virksomhedens eller vaerkstedets navn.
12.15. Data vedrorende seerlige omstendigheder
105a Kontrolapparatet skal registrere og i datalageret gemme folgende data vedrerende sarlige omstaendigheder:
— indlesningsdato og -klokkeslat,
— den sarlige omstaendigheds art.
105b Datalageret skal vere i stand til at opbevare data vedrerende sarlige omstendigheder i mindst 365 dage (idet det for-
udseettes, at der i gennemsnit dbnes og lukkes 1 omstendighed dagligt). Nir lagerpladsen er opbrugt, skal nye data
erstatte de «ldste data.
13. Leesning fra fartskriverkort
106 Kontrolapparatet skal i givet fald kunne laese de data fra fartskriverkortene, som er nedvendige
— til fastleggelse af korttype, kortindehaver, tidligere anvendt keretgj, dato og klokkeslet for seneste udtagning af
kort og den pé det tidspunkt valgte aktivitet,
— til kontrol af, at seneste kortsession blev afsluttet korrekt,
— til beregning af forerens sammenhangende keretid, akkumulerede pausetid og akkumulerede koretider for den fore-
géende og den aktuelle uge,
— til at fremstille de nedvendige udskrifter vedrerende de data, som er registreret pé et forerkort,
— til at overfore data fra et forerkort til eksterne medier.
107 Ved eventuel lesefejl skal kontrolapparatet hejst tre gange forsege at udfere samme leseordre, og derefter, hvis det sta-
dig ikke er lykkedes, erklaere kortet for defekt og ugyldigt.
14. Registrering og lagring pa fartskriverkort
108 Kontrolapparatet skal swtte »kortsessionsdata« pa forer- eller varkstedskort straks efter isaetning af kortet.
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109 Kontrolapparatet skal ajourfore de data, som er gemt pd gyldige forer-, vaerksteds- ogfeller kontrolkort, med alle de ned-
vendige data vedrerende den periode, hvor kortet er isat, og vedrerende kortindehaveren. De data, som gemmes pd
disse kort, er angivet i kapitel IV.

109a Kontrolapparatet skal ajourfore de foreraktivitets- og steddata (som foreskrevet i kapitel IV, punkt 5.2.5 og 5.2.6), som
er gemt pé gyldige forer- ogfeller vaerkstedskort, med de aktivitets- og steddata, som indleses manuelt af kortindehave-
ren.

110 Ajourfering af fartskriverkort skal ske ved, at seneste data erstatter aldste data i det nedvendige omfang og under hen-
syntagen til kortets faktiske lagringskapacitet.

111 I tilfaelde af leesefejl skal kontrolapparatet hejst tre gange forsege at udfere samme laeseordre, og derefter, hvis det stadig
ikke er lykkedes, erklere kortet for defekt og ugyldigt.

112 For et forerkort frigives, og efter at alle relevante data er gemt pa kortet, skal kontrolapparatet tilbagestille »kortsessions-
datac.

15. Visning pa skerm

113 Skaermen skal have mindst 20 tegn.

114 Der skal anvendes en mindste tegnsterrelse pd 5 mm i hejden og 3,5 mm i bredden.

114a Skaermen skal understette tegnseettene latinl og graesk defineret ved ISO 8859 del 1 og 7, som foreskrevet i tilleg 1,
kapitel 4. Skarmen kan anvende forenklede tegn (f.eks. kan tegn med accent vises uden accent, eller sma bogstaver kan
vises som store).

115 Skarmen skal vare forsynet med tilstrekkelig ikke bleendende belysning.

116 Anvisningerne skal kunne ses udefra i forhold til kontrolapparatet.

117 Kontrolapparatet skal pa skeermen kunne vise:

— automatisk valgte veerdier,

— data vedrerende advarselssignaler,

— data vedrerende adgang via menu,

— andre data, som en bruger ensker.

Kontrolapparatet kan pd skarmen vise supplerende oplysninger, forudsat at de tydeligt kan skelnes fra de ovenfor
kraevede oplysninger.

118 Kontrolapparatets skeerm skal anvende de i tilleg 3 anferte piktogrammer eller piktogramkombinationer. Andre pikto-
grammer eller piktogramkombinationer kan anvendes af skeermen, hvis de tydeligt kan skelnes fra ovennavnte pikto-
grammer eller piktogramkombinationer.

119 Skaermen skal altid vaere teendt, ndr keretgjet er i bevagelse.

120 Kontrolapparatet kan have en manuel eller automatisk facilitet, som slukker for skeermen, nar keretojet ikke er i beva-
gelse.

Skarmformatet er foreskrevet i tilleg 5.
15.1. Standardskeermbillede
121 Nér ingen andre oplysninger behever vises pa skermen, skal denne automatisk vise folgende:

— lokaltid (som fremkommet af UTC tid + forskydning som indstillet af forer),
— funktionsmade,

— aktuel foreraktivitet og aktuel medchaufforaktivitet,
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122

123

124

124a

125

126

127

128

129

— oplysninger vedrerende forer:
— hvis den aktuelle aktivitet er KORSEL, aktuel sammenhangende keretid og aktuel akkumuleret pausetid

— hvis den aktuelle aktivitet ikke er KORSEL, aktuel varighed af denne aktivitet (siden den valgtes), og aktuel
akkumuleret pausetid

— oplysninger vedrgrende medchauffer:

— aktuel varighed af dennes aktivitet (siden den valgtes).

Data vedrorende de to chaufferer skal pd skarmen vises péd klar, enkel og utvetydig méade. Kan oplysningerne vedre-
rende forer og medchauffor ikke vises samtidig, skal kontrolapparatet automatisk vise oplysningerne vedrerende foreren
og give brugeren mulighed for at se oplysningerne vedrerende medchaufferen.

Giver skermens bredde ikke mulighed for automatisk visning af funktionsmaéde, skal kontrolapparatet kortvarigt vise
den nye funktionsmade, nir den andres.

Ved is@tning af kort skal kontrolapparatet kortvarigt vise korthaverens navn.

Nir omstendigheden »UDEN FOR GYLDIGHEDSOMRADE« &bnes, skal skermen automatisk ved hjeelp af det
pagaldende piktogram vise, at denne omstendighed er dbnet. (Det kan godtages, at den aktuelle foreraktivitet ikke ned-
vendigvis vises samtidigt.)

15.2. Visning af oplysninger om advarselssignaler

Kontrolapparatet skal pd skarmen vise oplysninger om advarselssignaler, hvilket hovedsagelig sker ved hjalp af pikto-
grammerne i tilleg 3, om nedvendigt suppleret med en talkode. Advarslen kan desuden gives som tekst pd det af fore-
ren foretrukne sprog.

15.3. Adgang via menu

Kontrolapparatet skal stille de nadvendige kommandoer til rddighed gennem en hensigtsmaessig menustruktur.

15.4. Andre skeermbilleder

P4 kommando skal skermen selektivt kunne vise:

— UTC-dato og -klokkesleat,

— funktionsmdde (hvis den ikke vises automatisk),

— forerens sammenhzangende keretid og akkumulerede pausetid,

— medchaufferens sammenhangende keretid og akkumulerede pausetid,

— forerens akkumulerede koretid for den foregdende og den aktuelle uge,

— medchaufferens akkumulerede koretid for den foregdende og den aktuelle uge,
— indholdet af hver af de seks udskrifter, i samme format som udskriften selv.

Visningen af udskriftens indhold skal vaere sekventiel, linje for linje. Er skaermen mindre end 24 tegn bred, skal brugeren
have adgang til de fuldsteendige oplysninger gennem en passende menu (flere linjer, rulning ...). Udskriftslinjer, som er
afsat til handskrevne oplysninger, kan udelades pa skaermen.

16. Udskrivning

Kontrolapparatet skal kunne udskrive oplysninger fra sit datalager ogfeller fra fartskriverkort i henhold til nedenstiende
seks udskriftstyper:

— daglig udskrift af foreraktivitet fra kort,

— daglig udskrift af foreraktivitet fra keretgjsenhed,
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— udskrift af hendelser og fejl fra kort,
— udskrift af hendelser og fejl fra keretojsenhed,
— udskrift af tekniske data,
— udskrift af overskridelse af tilladt hastighed.
Det nermere format og indhold af disse udskrifter er angivet i tilleg 4.
Yderligere data kan anfores sidst i udskrifterne.
Kontrolapparatet kan stille yderligere udskriftstyper til rddighed, hvis de tydeligt kan skelnes fra de seks ovennavnte
udskriftstyper.

130 Der mé ikke veere adgang til »Daglig udskrift af foreraktiviteter fra kort« og »Udskrift af handelser og fejl fra kort«, med-
mindre der er indsat et forer- eller verkstedskort i kontrolapparatet. For udskrivningen pabegyndes, skal kontrolappara-
tet ajourfore data gemt pa det pagaldende kort.

131 For at hente »daglig udskrift af foreraktiviteter fra kort« eller »udskrift af handelser og fejl fra kort« skal kontrolappara-
tet:

— enten automatisk veelge farer- eller vaerkstedskort, hvis kun det ene af disse kort er isat,
— eller stille en kommando til radighed for valg af kildekort eller valg af kortet i forerkortpladsen, hvis der er isat to
af disse kort i kontrolapparatet.

132 Printeren skal kunne udskrive 24 tegn pr. linje.

133 Den mindste tegnstarrelse er 2,1 mm i hgjden og 1,5 mm i bredden.

133a Printeren skal understotte tegnseettene latinl og graesk, defineret ved ISO 8859 del 1 og 7, som foreskrevet i tilleg 1,
kapitel 4 »Tegnsaetc.

134 Printeren skal vaere sdledes udformet, at disse udskrifter er sd tydelige, at der ikke er fare for fejlleesning.

135 De skal bevare deres format og deres registreringer under normale luftfugtigheds- (10-90 %) og temperaturforhold.

136 Papir, som skal anvendes af kontrolapparatet, skal vare forsynet med det pdgaldende typegodkendelsesmerke og angi-
velse af de(n) type(r) kontrolapparat(er), det kan anvendes med. Udskrifterne skal forblive letlaeselige og identificerbare
under normale opbevaringsforhold mht. lysstyrke, fugtighed og temperatur i mindst et ér.

137 Disse dokumenter skal kunne péaferes hdndskrevne pategninger, f.eks. forerens underskrift.

138 Kontrolapparatet skal kunne héndtere »papir opbrugt«handelser under udskrivningen ved, efter isetning af nyt papir,
at begynde forfra pa udskrivningen eller fortseette udskrivningen med en klar henvisning til den allerede udskrevne del.
17. Advarselssignaler

139 Kontrolapparatet skal advare foreren, ndr det konstaterer en handelse ogleller fejl.

140 Det kan tillades, at advarsel om afbrydelse af stremforsyningen forst finder sted, efter at stremforsyningen er genopret-
tet.

141 Kontrolapparatet skal advare foreren, ndr en sammenhangende koretid pd 4 h 30 min. overskrides, samt 15 minutter
inden dette sker.

142 Advarselssignaler skal veere synlige. Akustiske advarselssignaler kan anvendes som supplement til synlige advarselssigna-

ler.
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143 Synlige advarselssignaler skal vere let genkendelige for brugeren, skal veere placeret i forerens synsfelt og skal vere
letleeselige bade ved dag og ved nat.

144 Synlige advarselssignaler kan veere indbygget i kontrolapparatet ogfeller vaere placeret fjernt fra kontrolapparatet.

145 I sidstnaevnte tilfeelde skal de vaere forsynet med symbolet »T« og vaere gule eller orange.

146 Advarselssignaler skal have en varighed pa mindst 30 sekunder, medmindre brugeren kvitterer ved at trykke pé en vil-
kérlig knap i kontrolapparatet. Denne forste kvittering md ikke slette det i naeste afsnit omhandlede skeermbillede: Arsag
til advarselssignal.

147 Kontrolapparatets skeerm skal vise drsagen til advarselssignalet og vedblive hermed, indtil brugeren kvitterer med en
sarlig kode eller kommando pd kontrolapparatet.

148 Der kan afgives supplerende advarselssignaler, forudsat de ikke af fareren kan forveksles med de tidligere definerede.

18. Overforsel af data til eksterne medier

149 Kontrolapparatet skal pd kommando kunne overfore data fra sit lager eller fra et forerkort til eksterne lagermedier gen-
nem kalibrerings- og dataoverforselsstikket. For udskrivningen pabegyndes, skal kontrolapparatet ajourfere data gemt pa
det pagezldende kort.

150 Som en ikke obligatorisk facilitet kan kontrolapparatet desuden i enhver funktionsmdde gennem et andet stik overfere
data til en virksomhed, hvis identitet er bekraftet gennem denne kanal. 1 sa fald skal der for denne dataoverforsel geelde
samme adgangsret til data som i virksomhedsmade.

151 Overforslen ma ikke @ndre eller slette lagrede data.

Den elektriske greenseflade for kalibrering/dataoverforsel er specificeret i tilleg 6.
Dataoverforselsprotokoller er specificeret i tilleg 7.
19. Udlaesning af data til supplerende eksterne enheder

152 Har kontrolapparatet ikke funktioner til visning af hastighed og/eller kilometerstand pd skarmen, skal apparatet levere
udgangssignal(er), der gor det muligt at vise koretgjets hastighed (speedometer) ogeller den samlede distance, koretgjet
har tilbagelagt (kilometerstand).

153 Desuden skal koretojsenheden kunne udlase folgende data gennem en seriel dataforbindelse, som er uafhangig af en

eventuel CAN-bus (ISO 11898 Road vehicles — Interchange of digital information — Controller Area Network (CAN)
for high speed communication), sdledes at disse data kan behandles af andre elektroniske enheder i koretgjet:

— aktuel UTC-dato og -klokkeslet,

— koretojets hastighed,

— den samlede distance, som keretgjet har tilbagelagt (kilometerstand),
— aktuelt valgte aktivitet for forer og medchauffer,

— oplysninger om, hvorvidt der aktuelt er indsat et fartskriverkort i forerens kortplads og i medchaufferens kortplads
og (i givet fald) oplysninger om identifikation af de tilsvarende kort (kortnummer og udstedende medlemsstat).

Andre data kan udlases ud over disse mindstekrav.

Nér keoretgjets tending er tilsluttet, skal disse data udsendes permanent. Nir keretojets tending er afbrudt, skal i det
mindste enhver @ndring i forers eller medchauffers aktivitet og/eller enhver isatning eller udtagning af et fartskriverkort
medfore tilsvarende afsendelse af data. Er dataafsendelsen stillet i bero, mens keretgjets tending er afbrudt, skal de
pagaldende data blive tilgaengelige, nir keretgjets tending tilsluttes igen.
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20. Kalibrering

154 Kalibreringsfunktionen skal give mulighed for:

— at bevagelsesfoleren automatisk samparres med keretgjsenheden,

— at vejdrejetallet (k) digitalt tilpasses efter kontrolapparatets konstant (w) (keretgjer med to eller flere akseludvekslin-
ger skal vare forsynet med en omskifter, der automatisk bringer de forskellige reduktionsforhold i overensstem-
melse med det, kontrolapparatet er blevet tilpasset til pa keretojet),

— at aktuelt klokkesleet justeres (uden begransning),

— at aktuel kilometerstand justeres,

— at datalagerets identifikationsdata for bevagelsesfoleren opdateres,

— at andre parametre, som kontrolapparatet har kendskab til, fores ajour eller bekreftes: Koretojsidentifikation, w, 1,
daksterrelse og, hvis relevant, fartbegranserens indstilling.

155 Samparring af bevagelsesfoler med keretgjsenhed skal i det mindste omfatte folgende:

— ajourfering af bevagelsesfolerens monteringsdata, som opbevares af bevagelsesfaleren (efter behov),

— kopiering af de nedvendige data til identifikation af bevagelsesfoleren fra foleren til koretojsenhedens datalager.

156 Kalibreringsfunktionen skal kunne indlese data gennem kalibrerings-Joverforselsstikket i henhold til den i tilleg 8 fast-
lagte kalibreringsprotokol. Kalibreringsfunktionen kan derudover indlese de nedvendige data gennem andre stik.

21. Tidsjustering

157 Tidsjusteringsfunktionen skal give mulighed for justering af aktuelt klokkesleet i trin pd hejst 1 minut med intervaller pa
mindst 7 dage.

158 I kalibreringsmdde skal tidsjusteringsfunktionen give mulighed for justering af aktuelt klokkeslet uden begraensning.

22. Funktionsspecifikationer

159 Koretojsenheden skal vare fuldt funktionsdygtig i temperaturomridet — 20 °C til 70 °C, og bevagelsesfoleren i tempera-
turomradet — 40 °C til 135 °C. Indholdet af datalageret skal bevares ved temperaturer ned til = 40 °C.

160 Kontrolapparatet skal vere fuldt funktionsdygtigt i fugtighedsintervallet 10 % til 90 %.

161 Kontrolapparatet skal vare beskyttet mod overspanding, omvendt polaritet af stremtilforslen samt kortslutning.

162 Kontrolapparatet skal vare i overensstemmelse med Kommissionens direktiv 95/54/EF (1) om tilpasning til den tekniske
udvikling af Radets direktiv 72/245/E@F om elektromagnetisk kompatibilitet, og skal vare beskyttet mod elektrostatiske
udladninger og spandingsvariationer.

23. Materialer

163 Alle kontrolapparatets komponenter skal vere udfert i materialer af tilstrackkelig stabilitet og mekanisk styrke samt med
stabile elektriske og magnetiske egenskaber.

164 Med henblik pa normale driftsbetingelser skal alle apparatets indvendige dele vaere beskyttet mod fugt og stov.

165 Koretgjsenheden skal opfylde beskyttelsesgrad IP 40, og bevagelsesfoleren skal opfylde beskyttelsesgrad IP 64 i henhold

til standard IEC 529.

() EFT L 266 af 8.11.1995, s. 1.
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166 Kontrolapparatet skal opfylde de pageldende tekniske forskrifter for ergonomisk udformning.
167 Kontrolapparatet skal vare beskyttet mod handelig beskadigelse.
24. Markning
168 Hvis kontrolapparatet viser keretojets kilometerstand og hastighed pd skarmen, skal felgende angivelser vises pa
skeermen:
— ved det tal, som viser kilometerstanden, maleenheden angivet ved forkortelsen »kme,
— ved det tal, som angiver hastigheden, maleenheden »km/h«.
Kontrolapparatet kan desuden veere stillet om til at vise hastighed i miles pr. hour, i hvilket tilfeelde hastighedsméleenhe-
den skal vaere angivet ved forkortelsen »mphe.
169 P4 hver af kontrolapparatets separate komponenter skal vere fastgjort en tavle med folgende enkeltheder:
— navn og adresse pa fabrikanten af apparatet,
— fabrikantens reservedelsnummer og apparatets fremstillingsar,
— apparatets serienummer,
— kontrolapparattypens godkendelsesmerke.
170 Nar der ikke er tilstraekkelig plads til at angive alle ovenstdende enkeltheder, skal skiltet i det mindste angive: Fabrikan-
tens navn eller maerke, og apparatets reservedelsnummer.
IV. KONSTRUKTIONS- OG FUNKTIONSKRAV TIL FARTSKRIVERKORT
1. Synlige data
Forsiden indeholder:
171 svarende til kortets art, ordet »Forerkort« eller »Kontrolkort« eller »Verkstedskort« eller »Virksomhedskorte, trykt med
store typer pé de(t) officielle sprog i den medlemsstat, som har udstedt kortet.
172 de samme ord pé de andre fallesskabssprog, trykt sddan, at de danner baggrunden pa kortet:
ES | TARJETA DEL KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
CONDUCTOR
DA | FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE | FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL | KAPTA OAHOY KAPTA EAETXOY KAPTA KENTPOY KAPTA EMIXEIPHEHEZ
AOKIMON
EN | DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR | CARTE DE CARTE DE CARTE D'ATELIER CARTE D'ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAI CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT | CARTA DEL CARTA DI CONTROLLO | CARTA DELL'OFFICINA CARTA DELL'AZIENDA
CONDUCENTE
NL | BESTUURDERS KAART CONTROLEKAART WERKPLAATSKAART BEDRIJFSKAART
PT | CARTAO DE CARTAO DE CARTAO DO CENTRO CARTAO VIRKSOMHED
CONDUTOR CONTROLO DE ENSAIO
FI KULJETTAJA KORTTILLA | VALVONTA KORTILLA TESTAUSASEMA YRITYSKORTILLA
KORTILLA
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 navnet pd den medlemsstat, der har udstedt kortet (ikke obligatorisk);
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174 den udstedende medlemsstats nationalitetsmerke, trykt med negativ skrift i et blat rektangel og omgivet af 12 gule stjer-
ner. Nationalitetsmerkerne er folgende:
B Belgien
DK  Danmark
D Tyskland
GR  Grakenland
E Spanien
F Frankrig
IRL  Irland
I Italien
L Luxembourg
NL  Nederlandene
A Dstrig
P Portugal
FIN  Finland
S Sverige
UK Det Forenede Kongerige
175 oplysninger, der er specifikke for det udstedte kort, nummereret som folger:
Forerkort Kontrolkort Virksomheds- eller varkstedskort
1. forerens efternavn kontrolmyndighedens navn virksomhedens eller veerkstedets
navn
2. forerens fornavn(e) den tilsynsfarendes efternavn (hvis kortindehaverens efternavn (hvis
relevant) relevant)
3. forerens fodselsdato den tilsynsferendes fornavn(e) (hvis | kortindehaverens fornavn(e) (hvis
relevant) relevant)
4.(a) forste dato i kortets gyldighedsperiode
(b) eventuel udlebsdato for kortet
(©) udstedende myndighed (kan vere trykt pa side 2)
(d) (evt.) nummer, der er forskelligt fra nummeret under punkt 5, til administrative formal
5.(@a) | kerekortets nummer (p& udstedelses-
datoen for forerkortet)
5.() kortnummer
6. fotografi af foreren (evt.) fotografi af den tilsynsferende —
7. forerens underskrift (evt.) indehaverens underskrift
8. | (evt.) forerens saedvanlige bopzl eller kontrolinstansens postadresse firmaets eller verkstedets post-
postadresse adresse
176 datoer skrives i formatet »dd/mm/yyyy« eller »dd.mm.yyyy« (dag, méned, ar).
Bagsiden indeholder:
177 en forklaring til de nummererede punkter pa kortets forside;
178 med indehaverens udtrykkelige skriftlige godkendelse kan der tilfgjes data, som ikke har forbindelse med administratio-

nen af kortet; sddanne tilfojelser andrer ikke p& nogen made modellens anvendelse som fartskriverkort.
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COMMUNITY MODEL TACHOGRAPH CARDS

FRONT

DRIVER CARD

4a. 4b.

MEMBER STATE |

CONTROL CARD

i)

@)

3)

4a. (4b.)
6.) 4c.

(4d.)

5b.

@)
8.

MEMBER STATE

WORKSHOP, CARD

1.

()

@)

4a. 4b.
4c.

(4d.)

5b.

MEMBER STATE

CARTADELL'OFFICINA
WERKPLAATSKAART

@)
8.

COMPANY CARD

1.

(2)

4a. 4b.

MEMBER STATE |

REVERSE

1.Sumname 2. Firstname(s) 3. Birth date
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5a. Driving license number  5b. Card number
6. Photograph

7. Signature (8.) Address

Please return to:

NAME OF AUTHORITY AND ADDRESS /

1. Control Body (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card

(4b.) Administrative expiry date of card

4c. lIssuing authority

(4d.) No for national administrative purposes

5b. Card number

(6.) Photograph

(7.) Signature 8. Address

Please retumn to:

NAME OF AUTHORITY AND ADDRESS /

1. Workshop Name (2.) Surname (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS

\
1. Company Name (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. lssuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS /

179

180

Fartskriverkort skal vaere trykt med folgende dominerende baggrundsfarve:

— forerkort: hvid,
— kontrolkort: bla,
— varkstedskort: red,

— virksomhedskort: gul.

Fartskriverkort skal have mindst felgende egenskaber til beskyttelse mod forfalskning og indgreb fra uvedkommende:

— sikkerhedsbaggrund med fint slangeornament og regnbuetryk,

— i fotografiets omrdde skal sikkerhedsbaggrund og fotografi overlappe,

— mindst én tofarvet mikroprintlinje.
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181

182

183

184

185

186

187

188

Medlemsstaterne kan efter at have ridfert sig med Kommissionen tilfgje farve eller marker som f.eks. nationale symbo-
ler og sikkerhedsdetaljer, uden at dette bergrer de ovrige bestemmelser i bilaget.

2. Sikkerhed

Sikringen af systemet skal beskytte integritet og @gthed af data, som udveksles mellem kort og kontrolapparat, beskytte
integritet og agthed af data, som overferes fra kortene, bevirke, at visse skriveprocedurer pd kortene er forbeholdt kon-
trolapparatet, udelukke forfalskning af data, som opbevares pa kortene, forhindre indgreb fra uvedkommende og afslore
ethvert forseg derpd.

Af hensyn til systemets sikkerhed skal fartskriverkortene opfylde sikkerhedsforskrifterne i de falles sikkerhedsmél for
fartskriverkort (tilleg 10).

Fartskriverkort skal kunne laeses med andet udstyr som f.eks. pc'er.

3. Standarder
Fartskriverkort skal veere i overensstemmelse med folgende standarder:
— ISOJIEC 7810 Identification cards — Physical characteristics,

— ISOJIEC 7816 Identification cards — Integrated circuits with contacts:
— Part 1: Physical characteristics,
— Part 2: Dimensions and location of the contacts,
— Part 3: Electronic signals and transmission protocols,
— Part 4: Inter-industry commands for interchange,

— Part 8: Security related inter-industry commands,

— ISOJIEC 10373 Identification cards — Test methods.

4. Miljemeessige og elektriske specifikationer

Fartskriverkort skal kunne fungere korrekt under alle de klimabetingelser, som normalt optreder pa fellesskabets
omréde, og det mindste i temperaturomradet - 25 °C til + 70 °C med lejlighedsvise maksima pd indtil + 85 °C, idet der
ved »lejlighedsvis« forstds hejst 4 timer ad gangen og hejst 100 gange i lobet af kortets levetid.

Fartskriverkort skal kunne fungere korrekt i fugtighedsintervallet 10 % til 90 %.

Fartskriverkort skal kunne fungere korrekt i fem &r, hvis de anvendes i overensstemmelse med de miljemassige og elek-
triske specifikationer.

Fartskriverkort skal under drift veere i overensstemmelse med Kommissionens direktiv 95/54/EF af 31. oktober 1995
om elektromagnetisk kompatibilitet (!), og skal vere beskyttet mod elektrostatiske udladninger.

5. Datalagring

Med henblik pa bestemmelserne i dette afsnit skal

— klokkeslet registreres med en oplesning pa et minut, medmindre andet er angivet,
— kilometerstand registreres med en oplesning pé en kilometer,

— hastighed registreres med en oplesning pa 1 km/h.

Fartskriverkortets funktioner, kommandoer og logiske strukturer, som opfylder datalagringsbestemmelserne, er nermere
angivet i tilleg 2.

() EFT L 266 af 8.11.1995, s. 1.
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189 I dette afsnit fastsattes tilladelig mindste lagerkapacitet til applikationens forskellige datafiler. Fartskriverkortene skal til
kontrolapparatet kunne angive den faktiske lagerkapacitet til disse datafiler.
Skal kortet herudover benyttes til lagring af andre data vedrerende andre applikationer, som kortet understotter, skal
disse lagres i overensstemmelse med direktiv 95/46/EF ().
5.1. Data vedrorende kortidentifikation og -sikkerhed
5.1.1. Identifikation af applikation
190 Fartskriverkort skal kunne lagre folgende data til identifikation af applikationen:
— identifikation af fartskriverapplikation,
— identifikation af fartskriverkortets type.
5.1.2. Identifikation af chip
191 Fartskriverkort skal kunne lagre folgende data til identifikation af IC (IC = integreret kreds):
— IC-serienummer,
— IC-produktionshenvisninger.
5.1.3. Identifikation af IC-kort
192 Fartskriverkort skal kunne lagre folgende data til identifikation af chipkort:
— kortets serienummer (herunder produktionshenvisninger),
— kortets typegodkendelsesnummer,
— identifikation af kortnavn (ID),
— indlejrer-ID,
— IC-navn.
5.1.4. Sikkerhedselementer
193 Fartskriverkort skal kunne lagre folgende data vedrerende sikkerhedselementer:
— europaisk offentlig nogle,
— attest fra medlemsstaten,
— kortattest,
— privat kodenggle for kortet.
5.2. Forerkort
5.2.1. Identifikation af kort
194 Forerkortet skal kunne lagre folgende data til identifikation af kortet:

— kortnummer,
— udstedende medlemsstat, navn pa udstedende myndighed, udstedelsesdato,

— startdato pé kortets gyldighedsperiode, kortets udlgbsdato.

() EFT L 281 af 23.11.1995, s. 31.
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5.2.2. Identifikation af kortindehaver

195 Forerkortet skal kunne lagre folgende data til identifikation af kortindehaver:
— indehaverens efternavn,
— indehaverens fornavn(e),
— fodselsdato,
— foretrukket sprog.
5.2.3. Oplysninger om forerbevis

196 Forerkortet skal kunne lagre folgende data vedrerende forerbevis:
— udstedende medlemsstat, navn pa udstedende myndighed,
— forerbevisets nummer (pé kortets udstedelsesdato).
5.2.4. Data vedrorende anvendte koretojer

197 Forerkortet skal kunne lagre folgende data for hver kalenderdag, kortet er blevet anvendt, og for hver anvendelses-
periode for et givet koretoj den pagaldende dag (en sadan periode omfatter alle pd hinanden felgende cyklusser med
isetning/udtagning af kortet i koretgjet, som det »ses« af kortet):

— dato og klokkeslat for forste anvendelse af koretgjet (dvs. forste kortisatning til denne anvendelsesperiode for kere-
tojet, eller 00h00, hvis det pigaldende tidspunkt er inden for anvendelsesperioden),

— keretgjets kilometerstand pé det pageeldende tidspunkt,

— dato og klokkeslat for seneste anvendelse af koretojet (dvs. forste kortudtagning med henblik pé denne anvendel-
sesperiode for keretgjet, eller 23h59, hvis det pagaldende tidspunkt er inden for anvendelsesperioden),

— koretgjets kilometerstand pd det pagaldende tidspunk,

— keretojets registreringsnummer og den indregistrerende medlemsstat.
198 Forerkortet skal kunne lagre mindst 84 sidanne poster.

5.2.5. Foreraktivitetsdata

199 Forerkortet skal kunne lagre folgende data for hver kalenderdag, hvor kortet har vaeret anvendt, eller hvor fereren har
indtastet aktiviteter manuelt:

— dato,

— en teller for daglig tilstedeverelse (oges med én for hver af de pageldende kalenderdage),
— forerstatus kl. 00.00,

— samlet distance tilbagelagt af foreren den pagaldende dag,

— hver gang foreren har skiftet aktivitet ogfeller korestatus og/eller har isat eller udtaget sit kort:
— keorestatus (FORERHOLD, EN FORER),
— kortplads (FORER, MEDCHAUFFJR),
— kortstatus (ISAT, IKKE ISAT),
— aktivitet (KORSEL, RADIGHED, ARBEJDE, PAUSE/HVILE),

— tidspunkt for endringen.

200 Forerkortets lager skal kunne opbevare data vedrerende forerens aktivitet i mindst 28 dage (gennemsnitsaktiviteten for
en forer defineres som 93 aktivitetsskift pr. dag).
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201 De under forskrift 197 og 199 angivne data skal opbevares pd en mdde, som giver mulighed for at hente aktiviteterne i
den rakkefelge, de har fundet sted, ogsé nér der er tidsmessig overlapning.
5.2.6. Steder, hvor den daglige arbejdstid begynder og/eller slutter
202 Forerkortet skal kunne opbevare folgende data vedrerende de steder, hvor den daglige arbejdstid begynder og/eller slut-
ter, og som er indleest af foreren:
— dato og klokkeslat for indlasningen (eller dato/klokkesleet knyttet til indlaesningen, nar indlesning fandt sted under
den manuelle indlaesningsprocedure),
— indlesningens art (begyndelse eller slutning, omstendighed ved indlesningen),
— den indlaste stat og region,
— koretgjets kilometerstand.
203 Forerkortets lager skal kunne rumme mindst 42 par poster af denne art.
5.2.7. Data vedrorende heendelser
Med henblik pa bestemmelserne i dette afsnit skal tiden registreres med en oplesning pé 1 sekund.
204 Fﬂrerkortet skal kunne lagre data vedrerende folgende haendelser, som kontrolapparatet har detekteret, mens kortet var
isat:
— Tidsoverlapning (nar kortet er drsag til denne heandelse),
— Is@tning af kort under kerslen (ndr kortet er genstand for denne handelse),
— Seneste kortsession ikke korrekt afsluttet (ndr kortet er genstand for denne handelse),
— Afbrydelse i stramforsyningen,
— Fejl i koredata,
— Forseg pa sikkerhedsbrud.
205 Forerkortet skal kunne lagre folgende data vedrerende disse handelser:

— Handelseskode,

— Startdato og -klokkesleet for haendelsen (eller for isatning af kortet, hvis dette fandt sted i haendelsesperioden),

— Slutdato og -klokkesleet for haendelsen (eller for udtagning af kortet, hvis dette fandt sted i hendelsesperioden),
— koretojets registreringsnummer og den medlemsstat, som har indregistreret det keretej, hvor handelsen optradte.
Bestemmelse: For handelsen »tidsoverlapning«:

— Heandelsens startdato og -klokkeslat skal svare til dato og klokkeslet for udtagning af kortet fra det foregdende
koretoj,

— Handelsens slutdato og -klokkeslaet skal svare til dato og klokkesleet for iseetning af kortet i det aktuelle koretgj,
— Koretojsdata skal svare til det aktuelle keretgj, som giver anledning til handelsen.

Bestemmelse: For handelsen »Seneste kortsession ikke korrekt afsluttet«

— skal handelsens startdato og -klokkeslaet svare til dato og klokkeslat for ukorrekt afslutning af sessionen,

— skal haendelsens slutdato og -klokkeslat svare til dato og klokkeslat for iseetning af kortet ved den session, under
hvilken handelsen blev konstateret (den aktuelle session),

— skal koretgjsdata svare til det keretgj, i hvilket sessionen ikke blev afsluttet korrekt.
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Forerkortet skal kunne lagre data for de seks senest optradte handelser af hver type (dvs. 36 hendelser).
5.2.8. Data vedrorende fejl
Med henblik pd bestemmelserne i dette afsnit skal tiden registreres med en oplesning pd 1 sekund.

Forerkortet skal kunne lagre data vedrerende folgende handelser, som kontrolapparatet har detekteret, mens kortet var
isat:

— Kortfejl (ndr kortet er genstand for handelsen),

— Fejl ved kontrolapparatet.

Forerkortet skal kunne lagre folgende data vedrerende disse haendelser:
— fejlkode,

— startdato og -klokkeslaet for haendelsen (eller for iseetning af kortet, hvis dette fandt sted inden for handelsesperio-
den),

— slutdato og -klokkeslaet for fejlen (eller for udtagning af kortet, hvis dette fandt sted inden for handelsesperioden),
— keretgjets registreringsnummer og den medlemsstat, som har indregistreret det keretej, hvor fejlen optradte.
Forerkortet skal kunne lagre data for de tolv senest optradte handelser af hver type (dvs. 24 hendelser).

5.2.9. Data vedrerende kontrolaktivitet

Forerkortet skal kunne lagre folgende data vedrerende kontrolaktiviteter:

— kontroldato og -klokkeslet,

— kontrolkortets nummer og den kortudstedende medlemsstat,

— kontrollens art (visning ogfeller udskrivning og/eller dataoverfersel pd keretgjsenhed ogleller dataoverforsel pa kort
(se bemeerkning)),

— ved dataoverforsel den overforte periode,
— keretojets registreringsnummer og den medlemsstat, som har indregistreret det koretgj, hvor kontrollen fandt sted.

Bemaerkning: Sikkerhedsforskrifterne indebarer, at dataoverforsel pé kort kun vil blive registreret, hvis det sker gennem
et kontrolapparat.

Forerkortet skal kunne opbevare én sidan post.

5.2.10. Kortsessionsdata

Forerkortet skal kunne opbevare folgende data vedrerende det koretej, som dbnede kortets aktuelle session:
— dato og klokkeslat for dbning af sessionen (dvs. isatning af kort) med en oplesning pa ét sekund,

— koretgjets registreringsnummer og den indregistrerende medlemsstat.

5.2.11. Data vedrorende scrlige omsteendigheder

Forerkortet skal kunne opbevare folgende data vedrerende sarlige omsteendigheder, som er indlaest, mens kortet var isat
(uanset i hvilken kortplads):

— Indlasningsdato og -klokkeslet,

— Den sarlige omstendigheds art.
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212b Forerkortet skal kunne lagre mindst 56 sddanne poster.
5.3. Verkstedskort
5.3.1. Sikkerhedselementer
213 Veerkstedskortet skal kunne lagre et personligt identifikationsnummer (en PIN-kode).
214 Vearkstedskortet skal kunne lagre de kryptografiske negler, som er nedvendige for at samparre bevagelsesfolere med
koretojsenheder.
5.3.2. Identifikation af kort
215 Varkstedskortet skal kunne lagre folgende data til kortidentifikation:
— kortnummer,
— udstedende medlemsstat, navn pa udstedende myndighed, udstedelsesdato,
— startdato pa kortets gyldighedsperiode, kortets udlgbsdato.
5.3.3. Identifikation af kortindehaver
216 Varkstedskortet skal kunne lagre folgende data til identifikation af kortindehaver:
— varkstedets navn,
— varkstedets adresse,
— indehaverens efternavn,
— indehaverens fornavn(e),
— foretrukket sprog.
5.3.4. Data vedrerende anvendte koretojer
217 Verkstedskortet skal kunne lagre dataposter om anvendte keretgjer pd samme made som et fererkort.
218 Varkstedskortet skal kunne lagre mindst 4 sddanne poster.
5.3.5. Foreraktivitetsdata
219 Veerkstedskortet skal kunne lagre data om fererens aktivitet pd samme mdde som et forerkort.
220 Varkstedskortet skal kunne lagre data om fererens aktivitet i mindst 1 dag med gennemsnitlig foreraktivitet.
5.3.6. Data vedrerende steder, hvor den daglige arbejdstid begynder og/eller slutter
221 Veerkstedskortet skal kunne lagre dataposter om den daglige arbejdstids begyndelse ogfeller slutning pd samme maéde
som et forerkort.
222 Varkstedskortet skal kunne lagre mindst 3 par poster af denne art.
5.3.7. Data vedrorende heendelser og fejl
223 Veerkstedskortet skal kunne lagre dataposter om handelser og fejl pd samme made som et forerkort.
224 Varkstedskortet skal kunne lagre data for de tre senest optrddte hendelser af hver type (dvs. 18 handelser) og de tre
senest optradte fejl af hver type (dvs. 12 fejl).
5.3.8. Data vedrorende kontrolaktivitet
225 Varkstedskortet skal kunne lagre data om kontrolaktivitet pd samme made som et forerkort.
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5.3.9. Kalibrerings- og tidsjusteringsdata

226 Vearkstedskortet skal kunne opbevare poster vedrerende de kalibreringer ogfeller tidsjusteringer, som er udfert, mens
kortet er indsat i et kontrolapparat.

227 Hver kalibreringspost skal kunne indeholde folgende data:
— Kalibreringens formél (ferste montering, montering, periodisk eftersyn),
— Identifikation af keretojet,
— Parametre, som er opdateret eller bekreeftet (w, k, 1, deekstorrelse, indstilling af hastighedsbegranser, kilometerteller

(ny og gammel veerdi), dato og klokkeslat (ny og gammel verdi)),

— Identifikation af kontrolapparatet (keretgjsenhedens reservedelsnummer, koretojsenhedens serienummer).

228 Varkstedskortet skal kunne lagre mindst 88 sddanne poster.

229 Varkstedskortet skal have en taller, som angiver det samlede antal kalibreringer, der er udfert med kortet.

230 Varkstedskortet skal have en taller, som angiver det samlede antal kalibreringer, der er udfert siden sidste dataoverfor-
sel pa kortet.
5.3.10. Data vedrerende serlige omsteendigheder

230a Verkstedskortet skal kunne lagre data vedrerende sarlige omstendigheder pa samme made som et forerkort. Veerksteds-
kortet skal kunne opbevare 2 sidanne poster.
5.4. Kontrolkort
5.4.1. Identifikation af kort

231 Kontrolkortet skal kunne lagre folgende data til kortidentifikation:
—  kortnummer,
— udstedende medlemsstat, navn pa udstedende myndighed, udstedelsesdato,
— startdato pd kortets gyldighedsperiode, kortets eventuelle udlgbsdato.
5.4.2. Identifikation af kortindehaver

232 Kontrolkortet skal kunne lagre folgende data til identifikation af kortindehaveren:
— kontrolinstansens navn,
— kontrolinstansens adresse,
— indehaverens efternavn,
— indehaverens fornavn(e),
— foretrukket sprog.
5.4.3. Data vedrorende kontrolaktivitet

233 Kontrolkortet skal kunne lagre folgende data vedrerende kontrolaktivitet:

— kontroldato og -klokkeslzt,

— kontrollens art (visning ogfeller udskrivning og/eller dataoverforsel pa keretgjsenhed ogfeller dataoverforsel pé
kort),



5.8.2002

De Europeiske Fallesskabers Tidende

L 207/43

234

235

236

237

238

239

240

241

242

— eventuel periode, som er overfort,
— koretgjets registreringsnummer og den indregistrerende myndighed i det kontrollerede koretgj,
— kontrolkortets nummer og den medlemsstat, som har udstedt det kontrollerede forerkort.

Kontrolkortet skal kunne lagre mindst 230 sddanne poster.

5.5. Virksomhedskort

5.5.1. Identifikation af kort

Virksomhedskortet skal kunne lagre folgende data til kortidentifikation:

—  kortnummer,

— udstedende medlemsstat, navn pa udstedende myndighed, udstedelsesdato,
— startdato pé kortets gyldighedsperiode, kortets eventuelle udlebsdato.
5.5.2. Identifikation af kortindehaver

Virksomhedskortet skal kunne lagre folgende data til identifikation af kortindehaveren:
— virksomhedens navn,

— virksomhedens adresse.

5.5.3. Virksomhedsaktivitetsdata

Virksomhedskortet skal kunne lagre folgende virksomhedsaktivitetsdata:

— dato og klokkeslat for aktiviteten,

— aktivitetens art (ldse ind/ud pd keretojsenhed ogfeller dataoverforsel pa keretojsenhed ogfeller dataoverforsel pa
kort)

— eventuel periode, som er overfort,
— koretojets registreringsnummer og den myndighed, som har registreret det,
— kortets nummer og den kortudstedende medlemsstat (ved dataoverfersel pa kort).

Virksomhedskortet skal kunne opbevare mindst 230 sidanne poster.

V. MONTERING AF KONTROLAPPARATET

1. Montering

Nye kontrolapparater skal leveres i ikke-aktiveret stand til installatorer eller koretojsfabrikanter, med alle de i kapitel
II1.20 opregnede kalibreringsparametre sat til hensigtsmassige og gyldige standardvardier. Ndr ingen sarlig veerdi er
passende, sattes strengparametre til veerdien »« og talparametre til »0c.

Inden kontrolapparatet er aktiveret, skal kontrolapparatet give adgang til kalibreringsfunktionen, ogsd nar det ikke er i
kalibreringsmade.

For kontrolapparatet er aktiveret, md det hverken registrere eller lagre de i 11.12.3 til 1.12.9 og 111.12.12 til 11.12.14
inkl. omhandlede data.

Under monteringen skal keretgjets fabrikant forudindstille alle parametre, som kendes.
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243 Koretgjsfabrikant eller installater skal aktivere det monterede kontrolapparat, for keretejet forlader de lokaler, hvor
monteringen fandt sted.

244 Kontrolapparatet skal automatisk aktiveres ved forste indsatning af et varkstedskort i en af dets kortlasere.

245 Eventuelle nedvendige sarlige samparringsprocedurer mellem beveagelsesfoler og keretojsenhed skal udferes automatisk
for eller under aktivering.

246 Nér kontrolapparatet er blevet aktiveret, skal det fuldt ud hdndhave funktioner og adgangsret til data.

247 Kontrolapparatets registrerings- og lagringsfunktioner skal veere fuldt funktionsdygtige efter forste aktivering af appa-
ratet.

248 Monteringen skal efterfolges af en kalibrering. Koretgjets registreringsnummer indlases ved den forste kalibrering, som
finder sted inden for to uger efter denne montering, dog senest to uger efter tildeling af registreringsnummer, hvis
denne finder sted senere end monteringen.

248a Kontrolapparatet skal vere anbragt pa en sidan made i koretgjet, at foreren har adgang til de nedvendige funktioner
fra forerseedet.

2. Installationsplade

249 Nar apparatet er blevet kontrolleret efter monteringen, anbringes en monteringsplade klart synligt og lettilgeengeligt pa
eller ved siden af apparatet. Efter ethvert indgreb foretaget af en autoriseret installator eller et autoriseret veerksted skal
installationspladen udskiftes med en ny plade.

250 Pladen skal vare forsynet med mindst felgende oplysninger:

— den autoriserede installators eller det autoriserede vearksteds navn og adresse eller firmanavn,
— koretgjets vejdrejetal efter formlen »w = ... imp/kms,
— kontrolapparatets konstant, angivet ved »k = ... imp/kmg,
— effektiv dakperiferi i formen »l = ... mmg,
— dxksterrelse,
— datoen for bestemmelse af koretgjets vejdrejetal og méling af dets effektive dakperiferi,
— koretgjets identifikationsnummer.
3. Plombering
251 Folgende dele skal vere plomberet:
— tilslutninger, hvis afbrydelse medferer uopdagede andringer eller uopdaget tab af data;
— monteringspladen, medmindre den er anbragt siledes, at den ikke kan fjernes, uden at paskriften edelegges.
252 Ovennzvnte plomberinger kan brydes:

— i nedstilfelde,

— med det formdl at montere, justere eller reparere en hastighedsbegranser eller anden anordning, som bidrager til
trafiksikkerheden, forudsat at kontrolapparatet fortsat fungerer pélideligt og korrekt og plomberes igen af en auto-
riseret installater eller et autoriseret varksted (i overensstemmelse med kapitel VI) straks efter montering af hastig-
hedsbegraenser eller trafiksikkerhedsanordning, i andre tilfalde senest efter syv dage.
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253 Hver gang disse plomber brydes, udferdiges en skriftlig begrundelse herfor, som stilles til rddighed for den kompetente

myndighed.
VI. KONTROL, EFTERSYN OG REPARATIONER
Kapitel V, punkt 3 i dette bilag indeholder bestemmelser for, under hvilke omstaendigheder plomber ma fjernes som
omhandlet i artikel 12, stk. 5, i forordning (EQF) nr. 3821/85.
1. Autorisering af installaterer eller veerksteder
Medlemsstaterne godkender, kontrollerer regelmaessigt og certificerer de organer, som skal udfore:
— montering,
— eftersyn,
— kontrol,
— reparationer.
I rammerne af artikel 12, stk. 1 i denne forordning vil veerkstedskort alene blive udstedt til installatorer og/eller veerkste-
der, som er godkendt til aktivering og/eller kalibrering af kontrolapparater i overensstemmelse med dette bilag, og som,
medmindre det beherigt begrundes:
— ikke er berettiget til et virksomhedskort;
— og hvis evrige faglige virksomhed ikke frembyder en mulig fare for systemets overordnede sikkerhed som defineret
i tilleg 10.

2. Kontrol af nye eller reparerede instrumenter

254 For hver enkelt ny eller repareret anordning kontrolleres den korrekte funktion og nejagtigheden af angivelser og opteg-
nelser inden for de i kapitel III, punkt 2.1 og 2.2 fastlagte granser ved plombering i henhold til kapitel V, punkt 3, og
kalibrering.
3. Monteringseftersyn

255 Ved monteringen i et keretgj skal apparatet og hele installationen opfylde bestemmelserne i kapitel III, punkt 2.1 og
2.2 vedrerende maksimale tolerancer.
4. Periodiske eftersyn

256 Periodisk eftersyn af det i keretgjet monterede apparat skal foretages efter reparation af apparatet, efter &endring af kere-
tojets vejdrejetal, efter @ndring af den effektive dekperiferi, nar apparatets UTC-tid har veeret over 20 minutter forkert,
ndr keretgjets indregistreringsnummer er @ndret, og mindst én gang inden for to dr (24 maneder) efter den seneste
kontrol.

257 Disse eftersyn skal omfatte folgende kontroller:

— at kontrolapparatet fungerer korrekt, herunder ogsé lagring af data pa fartskriverkortet,

— at overholdelse af bestemmelserne i kapitel III, punkt 2.1 og 2.2 om maksimale tolerancer ved monteringen er sik-
ret,

— at kontrolapparatet er forsynet med typegodkendelsesmarke,
— at monteringspladen er anbragt,
— at plomberne pé apparatet og pa anlaggets ovrige dele er intakte,

— dakstorrelsen og den faktiske dakperiferi.
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258 Disse eftersyn skal omfatte en kalibrering.

5. Mailing af fejl

259 Maling af fejl, som opstdr under montering og drift, udferes under folgende betingelser, der skal betragtes som normale
provebetingelser:

— ubelastet koretgj i koreklar stand,
— daektryk i overensstemmelse med fabrikantens angivelser,
— dzxkslitage inden for de ved national lov givne granser,

— koretojets bevagelse:

— Koretojet skal bevaege sig frem ved egen motorkraft i lige linje pa jaevnt terreen ved en hastighed pa
50 + 5 km/h. Méledistancen skal vaere mindst 1 000 m.

— Proven kan ogsd udferes pé anden méde, forudsat tilsvarende nejagtighed opnas, f.eks. med en egnet provestand.

6. Reparationer

260 Varksteder skal kunne overfere data fra kontrolapparatet for at anvende dem til tilbagemelding til den pagzldende
transportvirksomhed.
261 Det godkendte varksted skal til transportvirksomheden udferdige en attest om manglende dataoverforsel, nar fejl ved

kontrolapparatet bevirker, at tidligere registrerede data ikke kan overfares, heller ikke efter reparation pd det pigeldende
varksted. Varkstederne opbevarer en kopi af hver attest, som de har udstedt, i mindst ét &r.

VII. UDSTEDELSE AF KORT
De af medlemsstaterne oprettede kortudstedelsesprocesser skal vare i overensstemmelse med folgende:

262 I kortnummeret pa et fartskriverkort, som for forste gang udstedes til en anseger, indgar et fortlebende indeks (hvis
relevant), et erstatningsindeks samt et fornyelsesindeks stillet pa »0«.

263 P4 alle ikke personlige fartskriverkort, som udstedes til en enkelt kontrolinstans, et enkelt veerksted eller en enkelt trans-
portvirksomhed, skal kortnumrenes forste 13 cifre vare identiske, og alle kortnumre skal have forskelligt fortlabende
indeks.

264 Et fartskriverkort, som udstedes til erstatning for et eksisterende fartskriverkort, skal have samme kortnummer som det

udskiftede, bortset fra udskiftningsindekset, som skal vere oget med »1« (i rakkefolgen 0, ..., 9, A, ..., Z).

265 Et fartskriverkort, som udstedes til erstatning for et eksisterende fartskriverkort, skal have samme udlgbsdato som det
erstattede.
266 Et fartskriverkort, som udstedes til fornyelse for et eksisterende fartskriverkort, skal have samme kortnummer som det

fornyede, bortset fra udskiftningsindekset, som skal veere stillet p& »0«, og fornyelsesindekset, som skal vere gget med
»1« (i rekkefolgen O, ..., 9, A, ..., Z).

267 Udskiftning af et eksisterende fartskriverkort med det formal at endre administrative data skal felge reglerne for for-
nyelse, nar det finder sted i samme medlemsstat, og reglerne for forste udstedelse, ndr det finder sted i en anden med-
lemsstat.

268 »Kortindehavers efternavn« skal for ikke personlige varksteds- eller kontrolkort udfyldes med verkstedets eller kontrol-

instansens navn.

VIII. TYPEGODKENDELSE AF KONTROLAPPARATUR OG FARTSKRIVERKORT

1. Generelt

[ dette afsnit forstds ved »kontrolapparat«, »kontrolapparatet eller dets komponenter«. Der kraves ingen typegodkendelse
af de(t) kabel (kabler), som forbinder bevagelsesfoler med keretgjsenhed. Det papir, som skal anvendes af kontrol-
apparatet, anses for en komponent i kontrolapparatet.
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269 Ved foreleggelse til godkendelse skal kontrolapparatet vaere komplet med eventuelt indbygget ekstra tilbeher.

270 Typegodkendelse af kontrolapparater og fartskriverkort skal omfatte sikkerhedsrelevante prever, funktionsprever og
interoperabilitetsprover. Positive resultater for hver af disse prover angives ved en passende attest.

271 Medlemsstaternes typegodkendelsesmyndigheder udsteder ikke typegodkendelsesattest i overensstemmelse med artikel 5
i denne forordning, medmindre de er i besiddelse af:

— en sikkerhedsattest,

— en funktionsattest,

— og en interoperabilitetsattest

for det kontrolapparat eller det fartskriverkort, som typegodkendelsesansogningen omfatter.

272 Enhver andring af en af apparatets komponenter eller af arten af de til dets fremstilling anvendte materialer skal, inden
apparatet tages i brug, anmeldes til den myndighed, som har typegodkendt apparatet. Denne myndighed skal over for
fabrikanten bekrefte udvidelsen af typegodkendelsen eller kan kraeve opdatering eller bekraftelse af de relevante funk-
tions-, sikkerheds- og/eller interoperabilitetsattester.

273 Procedurer til opgradering af programmel i allerede monteret kontrolapparat skal vare godkendt af den myndighed,
som meddelte typegodkendelse af kontrolapparatet. Opgradering af programmel mé ikke andre eller slette foreraktivi-
tetsdata, som er gemt i kontrolapparatet. Programmel mé kun opgraderes under ansvar af kontrolapparatets fabrikant.
2. Sikkerhedsattest

274 Sikkerhedsattesten udstedes i overensstemmelse med bestemmelserne i tilleeg 10 til dette bilag.

3. Funktionsattest

275 Ansggere til typegodkendelse skal forsyne medlemsstatens typegodkendelsesmyndigheder med alt det materiale og al
den dokumentation, som myndigheden anser for nedvendigt.

276 Der md ikke udstedes en funktionsattest til fabrikanten, for mindst alle de i tilleg 9 foreskrevne funktionsprever er
udfort med tilfredsstillende resultat.

277 Funktionsattesten udstedes af typegodkendelsesmyndigheden. Denne attest skal ud over navnet pd modtageren og identi-
fikation af modellen indeholde en specificeret liste over de udferte prover og resultaterne heraf.

4. Interoperabilitetsattest

278 Interoperabilitetspraver udfores af ét enkelt laboratorium under Europa-Kommissionens myndighed og ansvar.

279 Laboratoriet registrerer de af fabrikanterne indgivne anmodninger om interoperabilitetsprover i den kronologiske rackke-
folge, de modtages.

280 Anmodningerne vil forst blive officielt registreret, ndr laboratoriet er i besiddelse af:

— det fuldstaendige st materiale og dokumenter, som er nedvendige til sddanne interoperabilitetsprover,
— den tilsvarende sikkerhedsattest,

— den tilsvarende funktionsattest.

Fabrikanten underrettes om datoen for registreringen.

281 Laboratoriet udferer ikke interoperabilitetsprovning af kontrolapparater eller fartskriverkort, for hvilke der ikke er
udstedt en sikkerhedsattest og en funktionsattest.

282 Enhver fabrikant, som anmoder om interoperabilitetsprover, forpligter sig til at overlade hele det seet materiale og doku-

menter, som han har fremskaffet med henblik pd udferelse af proverne, til det laboratorium, som forestar proverne.
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Interoperabilitetsprover skal udferes i overensstemmelse med bestemmelserne i punkt 5 i tilleg 9 til dette bilag, og i
proverne skal henholdsvis indga alle de typer kontrolapparater og fartskriverkort:

— for hvilke typegodkendelsen stadig er gyldig eller,
— for hvilke typegodkendelsen er under behandling, og for hvilke der foreligger en gyldig interoperabilitetsattest.

Der ma ikke udstedes en interoperabilitetsattest til fabrikanten, for mindst alle de foreskrevne interoperabilitetsprover er
udfert med tilfredsstillende resultat.

Giver interoperabilitetsproverne ikke tilfredsstillende resultat med en (et) eller flere af kontrolapparaterne eller fartskri-
verkortene som foreskrevet i krav 283, vil interoperabilitetsattesten ikke blive udstedt, for den anmodende fabrikant har
gennemfort de nedvendige @ndringer og interoperabilitetspraverne har givet tilfredsstillende resultat. Laboratoriet skal
udfinde drsagen til problemet med assistance fra de fabrikanter, der berores af denne interoperabilitetsmangel og skal
soge at bistd den anmodende producent med at finde en teknisk losning. I tilfeelde, hvor fabrikanten har andret sit pro-
dukt, pahviler det fabrikanten at soge de pagaldende myndigheders bekraftelse pa, at sikkerhedsattest og funktionsattest
stadig er gyldige.

Interoperabilitetsattesten er gyldig i seks méaneder. Efter slutningen af denne periode ophaves den, hvis fabrikanten ikke
har modtaget en tilsvarende typegodkendelsesattest. Den fremsendes af fabrikanten til den typegodkendende myndighed
i den medlemsstat, som har udstedt funktionsattesten.

Intet element, som kan tankes at give anledning til en interoperabilitetsmangel, ma anvendes til at opna fortjeneste eller
til at opnd en dominerende stilling.

5. Typegodkendelsesattest

Den typegodkendende myndighed i medlemsstaten kan udstede typegodkendelsesattesten, s snart den er i besiddelse af
de nedvendige tre attester.

Typegodkendelsesattesten kopieres af den typegodkendende myndighed til det laboratorium, som forestér interopera-
bilitetsproverne, pa det tidspunkt hvor den udstedes til fabrikanten.

Det laboratorium, som forestdr interoperabilitetsproverne, skal have et offentligt websted med en opdateret liste over de
kontrolapparat- eller fartskrivermodeller,

— for hvilke der er registreret en anmodning om interoperabilitetsprover,
— for hvilke der er udstedt en interoperabilitetsattest (ogsd selv om den er forelgbig),

— for hvilke der er udstedt en typegodkendelsesattest.

6. Undtagelsesprocedure: Indledende interoperabilitetsattester

I en periode pé fire méneder, efter at et forste sammenherende st kontrolapparat og tilherende fartskriverkort (forer-,
varksteds-, kontrol- og virksomhedskort) er attesteret som interoperabelt, anses en eventuelt udstedt interoperabilitets-
attest (herunder ogsd denne allerforste attest) vedrerende anmodninger registreret i denne periode, for forelgbig.

Anses alle de omhandlede produkter efter slutningen af denne periode for indbyrdes interoperable, bliver alle tilsvarende
interoperabilitetsattester endelige.

Findes der i lobet af denne periode interoperabilitetsmangel, skal det laboratorium, som forestdr interoperabilitetspro-
verne, finde 4rsagerne til problemerne med assistance fra alle de berorte fabrikanter og opfordre dem til at gennemfore
de nedvendige sndringer.

Tilbagestdr der efter slutningen af denne periode interoperabilitetsproblemer, skal det laboratorium, som forestdr inter-
operabilitetsproverne, i samarbejde med de pdgeldende fabrikanter og med de typegodkendelsesmyndigheder, som
udstedte de tilsvarende funktionsattester, finde arsagen til interoperabilitetsmanglerne og fastleegge, hvilke @ndringer
hver af de pdgaldende fabrikanter ber foretage. Segningen efter tekniske lasninger mé vare hejst to maneder; findes der
derved ingen felles losning, tager Kommissionen efter samrad med det laboratorium, som forestér interoperabilitetspro-
verne, stilling til, hvilke(t) apparat(er) og kort, der skal udstedes en endelig interoperabilitetsattest for, og angiver begrun-

delse herfor.

Eventuelle anmodninger om interoperabilitetstester, som af laboratoriet registreres i perioden fra fire maneder efter
udstedelse af den forste forelobige interoperabilitetsattest til datoen for den i krav 294 omhandlede Kommissionsbeslut-
ning, stilles i bero, til de forste interoperabilitetsproblemer er lst. Disse anmodninger behandles derefter i samme kro-
nologiske rakkefolge, som de er registreret.
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1. INDLEDNING

Dette tilleeg fastleegger de dataformater, dataelementer og datastrukturer, som skal anvendes i kontrolapparater og fart-
skriverkort.

1.1. Fremgangsmade anvendt ved definition af datatyper

Til definition af datatyperne i dette tilleg er anvendt Abstract Syntax Notation One (ASN.1). P4 denne méde kan der
defineres enkle og strukturerede data, uden at dette forudsatter en narmere bestemt overferingssyntaks (kodningsreg-
ler), som vil vare applikations- og miljeathengig.

ASN.1-typebenavnelser er tildelt efter ISO/IEC 8824-1. Dette indebzrer:

— at datatypens betydning, hvor det er muligt, er givet gennem de valgte navne,

— at ndr en datatype er sammensat af andre datatyper, bestdr datatypens navn stadig af én enkelt sekvens af alfabeti-
ske tegn med stort begyndelsesbogstav, dog anvendes store bogstaver inde i navnet til at angive den tilsvarende
betydning,

— at datatypernes navne sedvanligvis hanger sammen med navnet pa de datatyper, de er opbygget af, det udstyr, data
bliver lagret pa, og den funktion, der knytter sig til de pagaldende data.

Er en ASN.1-type i forvejen defineret som del af en anden standard og relevant til brug i kontrolapparatet, vil den
pagaldende ASN.1-type vare defineret i dette tilleg.

For at give mulighed for forskellige typer kodningsregler er visse ASN.1-typer i dette tilleg begrenset ved identifikatorer
for vaerdiomradet. Identifikatorerne for vardiomréade er definereret i punkt 3.

1.2. Referencer

I dette tilleg henvises til folgende referencer:

ISO 639 Code for the representation of names of languages. First Edition: 1988.

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part
3: Application independent card requirements. December 1994.

1SO 3779 Road vehicles — Vehicle identification number (VIN) — Content and structure. Edition 3: 1983.

ISO/IEC 7816-5 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 5:
Numbering system and registration procedure for application identifiers. First edition: 1994 +
Amendment 1: 1996.

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation 1 (ASN.1): Specification of basic notation. Edi-
tion 2: 1998.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER). Edi-
tion 2: 1998.

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet
No 1. First edition: 1998.

ISOJIEC 8859-7 Information technology — 8 bit single-byte coded graphic character sets — Part 7: Latin/Greek
alphabet. First edition: 1987.

ISO 16844-3 Road vehicles — Tachograph systems — Motion Sensor Interface. WD 3-20/05/99.
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2. DEFINITIONER AF DATATYPER

For nedenstdende datatyper vil datafeltet som standardveerdi for »ukendt« eller »ikke relevant« indhold vaere udfyldt med
sideskiftbyte.

2.1. ActivityChangelnfo

Med denne datatype kan der inden for et to byte stort ord kodes skift af kortleeserstatus kl. 00:00 og/eller forerstatus kl.
00:00 ogleller skift af aktivitet ogleller skift af korestatus ogleller skift af kortstatus for en forer eller medchauffor.
Denne datatype er knyttet til krav 084, 109a, 199 og 219.

ActivityChangeInfo : :=OCTET STRING (SIZE(2))
Tilordnet vaerdi — Oktet udsluttet:: 'scpaattttttttttt’B (16 bit)

Til registrering i datalager (eller kortleeserstatus):
's'B Kortplads:
'0'B: FORER,
'1'B: MEDCHAUFFQR,
'c'B Korestatus:
'0'B: EN FORER,
'1'B: FORERHOLD,
'p'B Status for forer- (eller veerksteds-) kortet i den pagealdende kortplads:
'0'B: ISAT, der er isat et kort,
'1'B: IKKE ISAT, kort er ikke isat (eller er taget ud),
‘aa'B Aktivitet:
'00’B: PAUSE[HVILE,
'01'B: RADIGHED,
'10'B: ARBEJDE,
'11'B: KORSEL,
ttttttttttt’B  Klokkeslt for skiftet: Antal minutter siden 00h00 det pagaeldende degn.
For registrering med forer- eller varkstedskort (og forerstatus):
's'B Kortplads (ikke relevant ndr 'p’ = 1, se dog bemzrkning nedenfor):
'0'B: FORER,

'1'B: MEDCHAUFF@R,

'c'B Korestatus (tilfeldet 'p’ = 0) eller Efterfolgende aktivitetsstatus (tilfeldet 'p’ = 1):
'0'B: EN FORER '0'B: UKENDT
'1'B: FORERHOLD, '1'B: KENDT (= manuelt indleest)

'p'B Kortstatus:

'0'B: ISAT, kortet er sat i et kontrolapparat,

'1'B: IKKE ISAT, kortet er ikke isat (eller er taget ud),
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'aa’B Aktivitet (ikke relevant ndr 'p’ = 1 og "¢’ = 0, se dog bemerkning nedenfor):
'00'B: PAUSE[HVILE,
'01'B: RADIGHED,
'10'B: ARBEJDE,
'11'B: KORSEL,

ttttttttttt’B  Klokkeslaet for @ndringen: Antal minutter siden 00h00 det pigaeldende degn.
Bestemmelse vedrerende tilfeeldet »udtagning af kort«

Nar kortet er taget ud:

— 's’ er relevant og angiver den kortplads, kortet er fjernet fra,

— ¢’ skal vaere sat til 0,

— 'p’ skal vaere sat til 1,

— 'aa’ skal kode den aktuelle aktivitet, som er valgt pa det pageeldende tidspunkt,

Bit ‘¢’ og 'aa’ i ordet (gemt pd et kort) kan ved senere manuel indlesning overskrives svarende til indleesningen.

2.2. Address
En adresse.
Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
}

codePage angiver den del af ISO/IEC 8859, som er anvendt til at kode adressen,

address er en adresse, som er kodet i henhold til ISO/IEC 8859-codePage.

2.3. BCDString

BCDString anvendes til at fremstille decimaltal ved binzr kode (BCD). Denne datatype anvendes til at fremstille ét deci-
malciffer ved én semioktet (4 bit). BCDString er baseret pd ISO/IEC 8824-1 »'CharacterStringType'«.

BCDString : := CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {

fixed PRESENT }) })
BCDString anvender »hstring«-notation. Det hexadecimale tegn leengst til venstre skal vare mest betydende semioktet i
forste oktet. Til frembringelse af flere oktetter indsattes efter behov foranstillede nul-semioktetter fra semioktetpositio-

nen lengst til venstre i den forste oktet.

De tilladte cifre er: 0, 1, ... 9.

2.4. CalibrationPurpose

Kode, som forklarer hvorfor der blev registreret et set kalibreringsparametre. Denne datatype er knyttet til krav 097 og
098.

CalibrationPurpose ::=OCTET STRING (SIZE (1))
Tilordnet vaerdi:
"00’'H reserveret vaerdi,

'01'H aktivering: Registrering af de kalibreringsparametre, som er kendt i det gjeblik, hvor keretojsenheden aktiveres,
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'02'H forste installation: Forste kalibrering af keretojsenheden, efter at den er aktiveret,
'03’H installation: Forste kalibrering af koretgjsenheden i det aktuelle koretej,

'04'H periodisk eftersyn.

2.5. CardActivityDailyRecord

Oplysninger, gemt péd kortet, vedrerende foreraktiviteterne for en given kalenderdag. Denne datatype er knyttet til krav
199 og 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo
}

activityPreviousRecordLength er den totale leengde i byte af den foregdende degnpost. Maksimumvérdien er givet
ved laengden af den OCTET STRING, som indeholder disse poster (se CardActivityLengthRange punkt 3). Nir denne
post er den aldste degnpost, skal activityPreviousRecordLength settes til vaerdien 0.

activityRecordLength er den totale lengde i byte af denne post. Maksimumveardien er givet ved lengden af den
OCTET STRING, som indeholder disse poster.

activityRecordDate er postens dato.

activityDailyPresenceCounter er tlleren for daglig tilstedevacrelse det pagaldende dagn.

activityDayDistance er den totale distance, som er tilbagelagt det pagaldende degn.

activityChangelnfo er dataswttet ActivityChangelnfo for foreren det pigaldende degn. Det kan indeholde indtil 1440

vardier (ét aktivitetsskift pr. minut). Dette dataset indeholder altid ActivityChangeInfo med kode for forerstatus kl.
00:00.

2.6. CardActivityLengthRange

Antal bytes, som i et forer- eller varkstedskort er til rddighed for lagring af poster vedrerende foreraktivitet.
CardActivityLengthRange ::= INTEGER(O..2%6-1)

Tilordnet veerdi: Se punkt 3.

2.7. CardApprovalNumber

Kortets typegodkendelsesnummer.
CardApprovalNumber ::=IA5String(SIZE(8))

Tilordnet veerdi: Uspecificeret.

2.8. CardCertificate

Certifikat for et korts offentlige nogle.

CardCertificate ::=Certificate

2.9. CardChipldentification

Oplysninger, gemt pa et kort, vedrerende identifikation af kortets integrerede kreds (IC) (krav 191).

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))
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icSerialNumber er serienummeret pd den integrerede kreds som defineret i EN 726-3.

icManufacturingReferences er datanavnet for producenten af den integrerede kreds og produktionsdataelementer som
defineret i EN 726-3.

2.10. CardConsecutivelndex

Et fortlebende kortindeks (definition h)).
CardConsecutiveIndex ::= IA5String(SIZE(1))
Tilordnet verdi: (Se kapitel VII i dette bilag)

Rakkefolge af forggelse: 0, ..., 9, A, ..., Z, a, ..., 2’

2.11. CardControlActivityDataRecord

Oplysninger, gemt pi et forer- eller varkstedskort, vedrerende den seneste kontrol, som foreren har veeret genstand for
(krav 210 og 225).

CardControlActivityDataRecord ::= SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal,

}

controlType er kontrollens type.
controlTime er dato og klokkeslat for kontrollen.
controlCardNumber er FullCardNumber for den kontroller, som har foretaget kontrollen.

controlVehicleRegistration er indregistreringsnummer og registrerende medlemsstat for det keretgj, i hvilket kontrol-
len fandt sted.

controlDownloadPeriodBegin og controlDownloadPeriodEnd angiver, ved dataoverforsel, den periode, for hvilken
dataoverforsel har fundet sted.

2.12. CardCurrentUse

Oplysninger om kortets aktuelle anvendelse (krav 212).

CardCurrentUse : := SEQUENCE {

sessionOpenTime TimeReal,

sessionOpenVehicle VehicleRegistrationIdentification
}

sessionOpenTime er det tidspunkt, hvor kortet er indsat med henblik pd den aktuelle anvendelse. Dette dataelement
sattes til nul, nar kortet tages ud.

sessionOpenVehicle er identifikationen af det aktuelt anvendte koretoj og bliver sat ved isetning af kortet. Dette data-
element szttes til nul, nr kortet tages ud.

2.13. CardDriverActivity

Oplysninger, gemt pd et forer- eller veerkstedskort, vedrerende forerens aktiviteter (krav 199 og 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE(CardActivityLengthRange))
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activityPointerOldestDayRecord angiver begyndelsen pé lagerpladsen (antal byte fra strengens begyndelse) for den
aldste fuldstendige degnpost i activityDailyRecords strengen. Maksimumveardien er givet ved lengden af strengen.

activityPointerNewestRecord angiver begyndelsen pa lagerpladsen (antal byte fra strengens begyndelse) for den sene-
ste degnpost i activityDailyRecords strengen. Maksimumvardien er givet ved leengden af strengen.

activityDailyRecords er den plads, der er til radighed til lagring af foreraktivitetsdata (datastruktur: CardActivityDaily-
Record) for hver kalenderdag, kortet har veeret benyttet.

Asignacién de valor: Denne oktetstreng bliver cyklisk fyldt op med poster vedrorende CardActivityDailyRecord. Ved
forste gangs brug begynder lagringen ved strengens forste byte. Alle nye poster bliver heftet til slutningen af den fore-
gdende. Nér strengen er fuld, fortsatter lagringen ved strengens forste byte uathangigt af, om der eventuelt er en afbry-
delse inde i et dataclement. For nye aktivitetsdata placeres i strengen (ved at den aktuelle activityDailyRecord bliver
storre, eller ved at der indsattes en ny activityDailyRecord) som erstatning for aldre aktivitetsdata, skal activityPointer-
OldestDayRecord opdateres svarende til den nye placering af den «ldste fuldsteendige degnpost, og activityPreviousRe-
cordLength for denne (nye) «ldste fuldstendige degnpost skal stilles tilbage pa 0.

2.14. CardDrivingLicencelnformation

Oplysninger, gemt pd et forerkort, vedrerende kortindehaverens licensdata (krav 196).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IA5String(SIZE(16))

}

drivingLicencelssuingAuthority er den myndighed, som er ansvarlig for udstedelse af forerbeviset.
drivingLicencelssuingNation er nationaliteten af den myndighed, som har udstedt forerbeviset.

drivingLicenceNumber er forerbevisets nummer.

2.15. CardEventData
Oplysninger, gemt pa et forer- eller verkstedskort, vedrerende handelser knyttet til kortindehaveren (krav 204 og 223).

CardEventData : := SEQUENCE SIZE (6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

}

CardEventData er en sekvens af cardEventRecords, ordnet efter stigende EventFaultType (bortset fra poster vedrorende
forseg pa sikkerhedsbrud, som er samlet i sekvensens sidste mangde).

cardEventRecords er en mangde af hendelsesposter af en given handelsestype (eller kategori ved handelser bestiende
i forseg pd sikkerhedsbrud).

2.16. CardEventRecord

Oplysninger, gemt pa et forer- eller varkstedskort, vedrerende en heaendelse knyttet til kortindehaveren (krav 205 og
223).

CardEventRecord : := SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
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eventType er hendelsens type.
eventBeginTime er handelsens startdato og -klokkesleet.
eventEndTime er hendelsens slutdato og -klokkeslet.

eventVehicleRegistration er indregistreringsnummer og registrerende medlemsstat for det keretoj, hvor handelsen er
indtruffet.

2.17. CardFaultData
Oplysninger, gemt pa et forer- eller varkstedskort, vedrerende fejl knyttet til kortindehaveren (krav 207 og 223).

CardFaultData ::= SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

}

CardFaultData er en sekvens af poster vedrerende fejl ved kontrolapparatet, efterfulgt af en meengde af poster vedro-
rende kortfejl.

cardFaultRecords er en mengde af fejlposter af en given fejlkategori (kontrolapparat eller kort).

2.18. CardFaultRecord

Oplysninger, gemt pd et forer- eller verkstedskort, vedrerende en fejl knyttet til kortindehaveren (krav 208 og 223).

CardFaultRecord : := SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}

faultType er fejlens type.
faultBeginTime er fejlens startdato og -klokkeslet.
faultEndTime er fejlens slutdato og -klokkeslaet.

faultVehicleRegistration er indregistreringsnummer og registrerende medlemsstat for det koretgj, hvor fejlen er ind-
truffet.

2.19. CardIccldentification

Oplysninger, gemt pa et kort, vedrerende identifikation af kortet med integreret kreds (IC) (krav 192).

CardIccIdentification ::= SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderIcAssemblerId OCTET STRING (SIZE(5)),
icIdentifier OCTET STRING (SIZE(2))

}

clockStop er klokstop-mode som defineret i EN 726-3.

cardExtendedSerialNumber er IC-kortets serienummer og IC-kortets fabrikationshenvisning som defineret i EN 726-3
og som videre angivet ved datatypen af det pageldende ExtendedSerialNumber.

cardApprovalNumber er kortets typegodkendelsesnummer.

cardPersonaliserID er kortets person-ID som defineret i EN 726-3.
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embedderIcAssemblerId er datanavnet pd embedder/IC assembler som defineret i EN 726-3.

icldentifier er datanavnet for kortets IC og IC-fabrikant som defineret i EN 726-3.

2.20. CardlIdentification

Oplysninger, gemt pa et kort, vedrerende identifikation af kortet (krav 194, 215, 231, 235).
CardIdentification ::= SEQUENCE

cardIssuingMemberState NationNumeric,

cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardvalidityBegin TimeReal,
cardExpiryDate TimeReal

}

cardIssuingMemberState er koden pd den medlemsstat, som har udstedt kortet.
cardNumber er kortets nummer.

cardIssuingAuthorityName er navnet pd den myndighed, der har udstedt kortet.
cardIssueDate er datoen for udstedelse af kortet til den nuvarende indehaver.
cardValidityBegin er kortets forste gyldighedsdato.

cardExpiryDate er kortets udlgbsdato.

2.21. CardNumber

Et kortnummer er defineret ved definition g).
CardNumber ::= CHOICE {

SEQUENCE {

driverIdentification
cardReplacementIndex
cardRenewalIndex

¥

SEQUENCE {
ownerIdentification
cardConsecutiveIndex
cardReplacementIndex

cardRenewalIndex

IA5String(SIZE(14)),
CardReplacementIndex,

CardRenewalIndex

IA5String(SIZE(13)),
CardConsecutiveIndex,
CardReplacementIndex,

CardRenewalIndex

}
driverldentification er den entydige identifikation af en forer i en medlemsstat.

ownerldentification er den entydige identifikation af en virksomhed, et varksted eller et kontrolorgan i en medlems-
stat.

cardConsecutivelndex er kortets fortlobende indeks.
cardReplacementIndex er kortets udskiftningsindeks.
cardRenewalIndex er kortets fornyelsesindeks.

Den forste sekvens af valget er egnet til kodning af et forerkortnummer, den anden sekvens af valget er egnet til kod-
ning af varksteds-, kontrol- og virksomhedskortnummer.

2.22. CardPlaceDailyWorkPeriod

Oplysninger, gemt pa et forer- eller varkstedskort, vedrorende de steder, hvor den daglige arbejdstid begynder ogfeller
slutter (krav 202 og 221).
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CardPlaceDailyWorkPeriod : := SEQUENCE {
placePointerNewestRecord INTEGER(O..NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRe-
cord
}

placePointerNewestRecord er indeks for den senest opdaterede stedpost.

Tilordnet veardi: Tal svarende til telleren i stedposten, begyndende med '0’ for den forste forekomst af stedposterne i
strukturen.

placeRecords er den mangde poster, der indeholder oplysninger vedrerende de indleste steder.

2.23. CardPrivateKey

Et korts private nogle.

CardPrivateKey ::= RSAKeyPrivateExponent

2.24. CardPublicKey

Et korts offentlige nogle.

CardPublicKey ::=PublicKey

2.25. CardRenewallndex

Et kortfornyelsesindeks (definition i)).
CardRenewalIndex ::= IA5String(SIZE(1))
Tilordnet verdi: (Se kapitel VII i dette bilag).

‘0" Farste udstedelse.

Rakkefolge af foragelse: ‘0, ..., 9, A, ..., Z'

2.26. CardReplacementIndex

Et korterstatningsindeks (definition j)).

CardReplacementIndex ::= IA5String(SIZE(1))
Tilordnet verdi: (Se kapitel VII i dette bilag).
‘0" Oprindeligt kort.

Rakkefolge af foregelse: 0, ..., 9, A, ..., Z’

2.27. CardSlotNumber

Kode, som anvendes til at skelne mellem de to kortpladser i en keretgjsenhed.

CardSlotNumber ::= INTEGER {
driversSlot (0),
co-driverSlot (1)
}

Tilordnet verdi: Ikke yderligere angivet.

2.28. CardSlotsStatus

Kode, som angiver den type kort, der sidder i keretgjsenhedens to kortpladser.

CardSlotsStatus : :=OCTET STRING (SIZE (1))
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Tilordnet verdi — Oktet udsluttet: ‘ccccdddd’s:
‘ccec'B Identifikation af den type kort, der sidder i medchaufferens kortplads,

'dddd’s Identifikation af den type kort, der sidder i fererens kortplads,

med folgende identifikationskoder:

'0000’B intet kort isat,

'0001'B et forerkort isat,
'0010’B et vaerkstedskort isat,
'0011'B et kontrolkort isat,
'0100'B et virksomhedskort isat.

2.29. CardStructureVersion
Kode, som angiver versionen af den struktur, der er implementeret i et fartskriverkort.
CardStructureVersion : := OCTET STRING (SIZE(2))

Tilordnet vaerdi: 'aabb'H:

'aa’H Indeks for @ndringer af strukturen,
'bb’H Indeks for @ndringer vedrerende brug af de dataclementer, der er defineret for strukturen, er givet ved den
heje byte.

2.30. CardVehicleRecord

Oplysninger, gemt pa et forer- eller vaerkstedskort, vedrerende en anvendelsesperiode for et koretgj pa en kalenderdag
(krav 197 og 217).

CardvVehicleRecord : := SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
}

vehicleOdometerBegin er koretgjets kilometerstand ved begyndelsen af anvendelsesperioden for keretgjet.
vehicleOdometerEnd er koretgjets kilometerstand ved slutningen af anvendelsesperioden for keretgjet.
vehicleFirstUse er startdato og -klokkeslat for anvendelsesperioden for keretojet.

vehicleLastUse er slutdato og -klokkeslaet for anvendelsen af koretgjet.

vehicleRegistration er indregistreringsnummer og registrerende medlemsstat for keretgjet.

vuDataBlockCounter er verdien af VuDataBlockCounter ved sidste uddragning af keretgjets anvendelsesperiode.

2.31. CardVehiclesUsed

Oplysninger, gemt pa et forer- eller varkstedskort, vedrorende de keretgjer, der er anvendt af kortindehaveren (krav
197 og 217).

CardVehiclesUsed := SEQUENCE {

vehiclePointerNewestRecord INTEGER(O..NoOfCardvVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardvVehicleRecords) OF
CardvehicleRecord
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vehiclePointerNewestRecord er indekset pa senest opdaterede keretajspost.

Tilordnet veerdi Tal svarende til telleren i keretojsposten, begyndende med '0’ for den forste forekomst af keretojs-
posterne i strukturen.

cardVehicleRecords er den meangde poster, der indeholder oplysninger om de anvendte koretgjer.

2.32. Certifikat

Certifikatet for en offentlig nogle, udstedt af et certificeringsorgan.
Certificate ::=OCTET STRING (SIZE(194))

Tilordnet verdi: Digital underskrift med delvis genfinding af et CertificateContent i henhold til tilleg 11 falles sikker-
hedsmekanismer: Signature (128 byte) || Public Key remainder (58 byte) || Certification Authority Reference (8 byte).

2.33. CertificateContent

Det (tydelige) indhold af certifikatet for en offentlig negle, som fremgér af tilleeg 11, feelles sikkerhedsmekanismer.

CertificateContent ::= SEQUENCE {
certificateProfileIdentifier INTEGER(O..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

}

certificateProfileldentifier er den pagaldende version af det tilsvarende certifikat.
Tilordnet veerdi: '01h’ for denne version.

CertificationAuthorityReference angiver den certificeringsmyndighed, som udsteder certifikatet. Den angiver desuden
denne certificeringsmyndigheds offentlige negle.

certificateHolderAuthorisation identificerer certifikatindehaverens rettigheder.
certificateEndOfValidity er den dato, hvor certifikatet udlgber administrativt.
certificateHolderReference identificerer certifikatindehaveren. Den henviser desuden til hans offentlige negle.

publicKey er den offentlige nogle, som er certificeret ved det pigaeldende certifikat.

2.34. CertificateHolderAuthorisation

Identifikation af en certifikatindehavers rettigheder.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

}

tachographApplicationID er datanavnet for fartskriverapplikationen.

Tilordnet verdi: 'FFh’ '54h’ '41h’ '43h’ '48h’ '4Fh’. Denne AID er et beskyttet, ikke registreret applikationsdata-
navn i henhold til ISOJIEC 7816-5.

equipmentType er identifikationen af den type udstyr, som certifikatet er bestemt til.

Tilordnet verdi: [ overensstemmelse med EquipmentType datatype. 0, hvis certifikatet er fra en medlemsstat.
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2.35. CertificateRequestID

Entydig identifikation af en anmodning om certifikat. Den kan ogsd benyttes som datanavn for et koretgjs offentlige
nogle, hvis serienummeret pd den keretgjsenhed, som neglen er bestemt for, ikke kendes pd udfeerdigelsestidspunktet
for certifikatet.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(O..232-1)
requestMonthYear BCDString(SIZE(2))
crIdentifier OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

}

requestSerialNumber er et serienummer p& anmodningen om certifikatet. Den er entydig for fabrikanten og for mane-
den nedenfor.

requestMonthYear identificerer mined og ar for anmodningen om certifikatet.

Tilordnet veerdi: BCD-kodning af méned (to cifre) og &r (to sidste cifre).

crldentifier: Et datanavn, som har til formal at skelne en anmodning om certifikat fra et udvidet serienummer.
Tilordnet verdi: 'FFh’.

manufacturerCode: Den numeriske kode for den producent, der anmoder om certifikatet.

2.36. CertificationAuthorityKID

Datanavn for den offentlige negle tilherende en certificeringsmyndighed (en medlemsstat eller den europziske certifice-
ringsmyndighed).

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(O..255)
additionalInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE(1))
}

nationNumeric er den numeriske kode for certificeringsmyndigheden.
nationAlpha er den alfanumeriske nationskode for certificeringsmyndigheden.

keySerialNumber er et serienummer, som er bestemt til at skelne mellem certificeringsmyndighedens forskellige nagler
i tilfaelde, hvor der skiftes nogle.

additionallnfo er et datanavn, som har til formdl at skelne datanavnet for en certificeringsmyndigheds negle fra andre
nogledatanavne.

caldentifier er et felt pa to byte til supplerende kodning (specifik for certificeringsmyndigheden).

Tilordnet vaerdi: '01h’.

2.37. CompanyActivityData

Oplysninger, gemt pd et virksomhedskort, vedrerende de aktiviteter, der udferes med kortet (krav 237).

CompanyActivityData : := SEQUENCE {
companyPointerNewestRecord INTEGER(O..NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,
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vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

}

companyPointerNewestRecord er indekset pé senest opdaterede companyActivityRecord.

Tilordnet veerdi: Tal svarende til telleren i virksomhedsaktivitetsposten, begyndende med »0« for forste forekomst af
virksomhedsaktivitetsposten i strukturen.

companyActivityRecords er mangden af alle virksomhedsaktivitetsposter.
companyActivityRecord er sekvensen af oplysninger vedrerende én virksomhedsaktivitet.
companyActivityType er virksomhedsaktivitetens type.

companyActivityTime er klokkeslet og dato for virksomhedsaktiviteten.

cardNumberInformation er kortnummer og kortudstedende medlemsstat for det kort, hvis data er blevet overfort (i
givet fald).

vehicleRegistrationInformation er indregistreringsnummer og registrerende medlemsstat for det keretej, hvis data er
blevet overfort, eller som er blevet 1ist ind eller ud.

downloadPeriodBegin og downloadPeriodEnd angiver den periode, hvor eventuel overforsel af data fra keretojs-
enheden har fundet sted.

2.38. CompanyActivityType

Kode, som angiver en aktivitet udevet af en virksomhed, som benytter sit virksomhedskort.

CompanyActivityType ::= INTEGER {
dataoverfgrsel af kort (1),
dataoverfporsel for koretojsenhed (2),
lase kgretpjsenhed ind (3),
lase kgretpjsenhed ud (4)
}

2.39. CompanyCardApplicationldentification

Oplysninger, gemt pa kortet, vedrerende identifikation af kortets applikation (krav 190).

CompanyCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

}

typeOfTachographCardld specificerer den implementerede korttype.
cardStructureVersion specificerer den version af strukturen, som er implementeret i kortet.

noOfCompanyActivityRecords er det antal virksomhedsaktivitetsposter, som kortet kan opbevare.

2.40. CompanyCardHolderldentification

Oplysninger, gemt pd et virksomhedskort, vedrerende identifikation af kortindehaveren (krav 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language
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companyName er navnet pd den virksomhed, der er indehaver af kortet.
companyAddress er adressen pd den virksomhed, der er indehaver af kortet.

cardHolderPreferredLanguage er det af kortindehaveren foretrukne sprog.

2.41. ControlCardApplicationldentification

Oplysninger, gemt pé et kontrolkort, vedrarende identifikation af kortets applikation (krav 190).

ControlCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

}

typeOfTachographCardld specificerer den implementerede korttype.
cardStructureVersion specificerer den version af strukturen, som er implementeret i kortet.

noOfControlActivityRecords er det antal kontrolaktivitetsposter, som kortet kan opbevare.

2.42. ControlCardControlActivityData

Oplysninger, gemt pa et kontrolkort, vedrerende de aktiviteter, der er udfert med kortet (krav 233).

ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}

controlPointerNewestRecord er indekset pa senest opdaterede kontrolaktivitetspost.

Tilordnet vardi: Tal svarende til telleren i keretojsposten, begyndende med 0’ for forste forekomst af kontrolaktivi-
tetsposten i strukturen.

controlActivityRecords er det fuldstendige set kontrolaktivitetsposter.

controlActivityRecord er sekvensen af oplysninger vedrgrende én kontrol.

controlType er kontrollens type.

controlTime er dato og klokkeslet for kontrollen.

controlledCardNumber er kortnummer og kortudstedende medlemsstat for det kort, som kontrolleres.

controlledVehicleRegistration er indregistreringsnummer og registrerende medlemsstat for det keretej, i hvilket kon-
trollen fandt sted.

controlDownloadPeriodBegin og controlDownloadPeriodEnd angiver den periode, for hvilken data derefter er ble-
vet overfort.

2.43. ControlCardHolderldentification

Oplysninger, gemt pé et kontrolkort, vedrerende identifikation af kortindehaveren (krav 232).
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ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

controlBodyName er navnet pd kortindehaverens kontrolorgan.
controlBodyAddress er adressen pd kortindehaverens kontrolorgan.
cardHolderName er efternavn og fornavn(e) pd kontrolkortets indehaver.

cardHolderPreferredLanguage er det af kortindehaveren foretrukne sprog.

2.44. ControlType

Kode, som angiver de aktiviteter, som udferes under en kontrol. Denne datatype er knyttet til krav 102, 210 og 225.
ControlType ::= OCTET STRING (SIZE(1))
Tilordnet veerdi — Oktet udsluttet: 'cvpdxxxx’'B (8 bit)
'c'B dataoverforsel for kort:
'0'B: Kortets data er ikke overfort under denne kontrolaktivitet,
'1'B: Kortets data er overfort under denne kontrolaktivitet,
'v'B dataoverforsel for keretojsenhed:
'0'B: Koretgjsenhedens data er ikke blevet overfert under denne kontrolaktivitet,
'1'B: Koretgjsenhedens data er blevet overfert under denne kontrolaktivitet,
'p'B udprintning:
'0'B: Der er ikke udprintet under denne kontrolaktivitet,
'1'B: Der er udprintet under denne kontrolaktivitet,
'd'B visning pd skerm:
'0'B: Der er ikke anvendt visning pé skarm under denne kontrolaktivitet,
'1'B: Der er anvendt visning pd skeerm under denne kontrolaktivitet,

'XXXX'B Ikke anvendt.

2.45. CurrentDateTime
Kontrolapparatets aktuelle klokkeslet og dato.
CurrentDateTime ::=TimeReal

Tilordnet veerdi: Ikke yderligere angivet.

2.46. DailyPresenceCounter

En taller, som er gemt pa et forer- eller verkstedskort, og hvis verdi eges med én for hver kalenderdag, kortet har
varet indsat i en keretgjsenhed. Denne datatype er knyttet til krav 199 og 219.

DailyPresenceCounter ::=BCDString(SIZE(2))

Tilordnet vardi: Fortlobende nummer med maksimumveardi = 9 999, hvorefter der talles forfra fra 0. Ved forste
udstedelse af kortet stilles telleren pé nul.



5.8.2002

De Europeiske Fallesskabers Tidende

L 207/69

2.47. Datef

Dato, angivet i numerisk, let printbart format.

Datef ::= SEQUENCE {
year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))
3

Tilordnet vardi:

VYYYY Year
mm Month
dd Day

'00000000'H datoangivelse udtrykkelig udeladt.

2.48. Distance

En tilbagelagt distance (resultat af beregning af forskellen mellem to veerdier af koretojets kilometerstand).
Distance ::= INTEGER(O..216-1)

Tilordnet veerdi: Binar uden fortegn. Veerdi i km med omrédet 0 til 9 999 km.

2.49. DriverCardApplicationIdentification

Oplysninger, gemt pd et forerkort, vedrerende identifikation af kortets applikation (krav 190).

DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardld angiver den implementerede korttype.

cardStructureVersion angiver den version af strukturen, som er implementeret i kortet.
noOfEventsPerType er antal handelser af hver hendelsestype, som kortet kan opbevare.
noOfFaultsPerType er antal fejl af hver fejltype, som kortet kan opbevare.
activityStructureLength angiver antal byte, som er til radighed til opbevaring af aktivitetsposter.
noOfCardVehicleRecords er antal keretgjsposter, som kortet kan opbevare.

noOfCardPlaceRecords er antal steder, som kortet kan opbevare.

2.50. DriverCardHolderldentification

Oplysninger, gemt pd et forerkort, vedrerende identifikation af kortindehaveren (krav 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language
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cardHolderName er efternavn og fornavn(e) pé forerkortets indehaver.
cardHolderBirthDate er fodselsdato for forerkortets indehaver.

cardHolderPreferredLanguage er det af kortindehaveren foretrukne sprog.

2.51. EntryTypeDailyWorkPeriod

Kode, der benyttes til at skelne mellem start og slut pa det indleeste sted for den daglige arbejdstid og omstendigheden
ved indlaesning.

EntryTypeDailyWorkPeriod ::= INTEGER

Begin, tilknyttet tid = tidspunkt for isetningaf kort eller (0),
tidspunkt for indlesning

End, tilknyttet tid = tidspunkt for udtagning af kort eller (1),
tidspunkt for indlesning

Begin, tilknyttet tid indlest manuelt (starttidspunkt) (2),

End, tilknyttet tid indlest manuelt (slutningpd arbejdsperiode) (3),

Begin, tilknyttet tid, somregistreres af kgretgjsenheden (4),

End, tilknyttet tid, somregistreres af kgretgjsenheden (5)

}
Tilordnet veerdi: I henhold til ISO/IEC 8824-1.

2.52. EquipmentType

Kode, som benyttes til at skelne mellem forskellige typer udstyr til fartskriverapplikationen.

EquipmentType ::= INTEGER(0..255)

- — Reserveret (0),

- - Forerkort (1),

- - Verkstedskort (2),

- - Kontrolkort (3),

- - Virksomhedskort (4),

- - Fabrikationskort (5),

- - Kgretgjsenhed (6),

- - Bevagelsesfoler (7),

- - Reserveret fremtidig anvendelse (8..255)

Tilordnet veerdi: I henhold til ISO/IEC 8824-1.

Veerdien 0 er reserveret til at angive en medlemsstat eller EU i CHA-feltet i certifikaterne.

2.53. EuropeanPublicKey
Den europaiske offentlige nogle.

EuropeanPublicKey ::=PublicKey

2.54. EventFaultType
Kode, som bestemmer en handelse eller en fejl.
EventFaultType ::=OCTET STRING (SIZE(1))

Tilordnet veerdi:

'0x'H Generelle hendelser,

'00'H Ingen yderligere detaljer,

'01'H Iseetning af ugyldigt kort,

'02'H Kortkonflikt,

'03'H Tidsoverlapning,

'04'H Korsel uden behorigt kort,

'05'H Iseetning af kort under kerslen,

'06'H Seneste kortsession ikke korrekt afsluttet,

'07'H Overskridelse af tilladt hastighed,
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'08'H
'09'H
'OA'H
"1x'H
'10'H
'11'H
'12'H
'13'H
'14'H
'15'H
'16'H
"17'H
'18'H
"19'H
'2x'H
'20'H
'21'H
'22'H
'23'H
'24'H
'25'H
'26'H
'3x'H
'30'H
'31'H
'32'H
'33'H
'34'H
'35'H

'36'H ..

"4x'H

"40'H

'41'H ..
'50'H ..
'80'H ..

.. 'OF'H

..'1F'H

.. '2F'H

'3F'H

"4F'H
"7TE'H

'FF'H

Afbrydelse i stremforsyningen,
Fejl i bevaegelsesdata,

Reserveret fremtidig anvendelse,

Heendelser, som er knyttet til keretgjsenheden og bestdr i forseg pa sikkerhedsbrud,

Ingen yderligere detaljer,

Agthedsbekraeftelse for bevagelsesfoler ikke lykkedes,
Agthedsbekraftelse for fartskriverkort ikke lykkedes,
Ubefgjet @ndring af bevagelsesfoler,

Integritetsfejl p& indleste kortdata

Integritetsfejl pa lagrede brugerdata,

Fejl ved intern dataoverforsel,

Ubeherig dbning af hus,

Hardware-sabotage,

Reserveret fremtidig anvendelse,

Hendelser, som knyttet til foleren og bestdr i forseg pa sikkerhedsbrud,
Ingen yderligere detaljer,

ZAgthedskontrol ikke lykkedes,

Integritetsfejl pa lagrede data,

Fejl ved intern dataoverfersel,

Ubeherig dbning af hus,

Hardware-sabotage,

Reserveret fremtidig anvendelse,

Fejl ved kontrolapparat,

Ingen yderligere detaljer,

Intern fejl i keretgjsenhed,

Printerfejl,

Displayfejl,

Dataoverforselsfejl,

Folerfejl,

Reserveret fremtidig anvendelse,

Kortfejl,

Ingen yderligere detaljer,

Reserveret fremtidig anvendelse,

Reserveret fremtidig anvendelse,

Fabrikantspecifik.

2.55. EventFaultRecordPurpose

Kode, som forklarer, hvorfor en handelse eller en fejl er blevet registreret.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Tilordnet vardi:

'00'H
'01'H
'02'H
'03'H
'04'H
'05'H
'06'H
'07'H
'08'H
'80'H

.."TF'H

..'FF'H

en af de 10 seneste haendelser eller fejl

den lengstvarende haendelse for en af de 10 seneste dage, den er forekommet

en af de 5 lengstvarende haendelser inden for de sidste 365 dage

den seneste handelse for en af de 10 seneste dage, den er forekommet

den alvorligste handelse for en af de 10 seneste dage, den er forekommet

en af de 5 alvorligste haendelser inden for de sidste 365 dage

den forste haendelse eller fejl, som er forekommet efter sidste kalibrering
en aktiv/igangvarende haendelse eller fejl

reserveret fremtidig anvendelse

fabrikantspecifik
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2.56. ExtendedSerialNumber

Entydig identifikation af et stykke udstyr. Kan desuden bruge som datanavn for en offentlig nogle for udstyr.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

serialNumber er et serienummer pd udstyret. Det er entydigt for udstyret, entydigt for fabrikanten, udstyrets type og
méneden nedenfor.

monthYear er identifikationen af fabrikationsméned og -r (eller af tildelingen af serienummer).
Tilordnet veerdi: Binart kodet decimaltal for méned (to cifre) og ar (to sidste cifre).

type er et datanavn for udstyrets type.

Tilordnet verdi: Fabrikantspecifik, med 'FFh' reserveret veardi.

manufacturerCode Den numeriske kode for producenten af udstyret.

2.57. FullCardNumber

Kode, som fuldstendig identificerer et fartskriverkort.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

}

cardType er fartskriverkortets type.
cardIssuingMemberState er koden pa den medlemsstat, der har udstedt kortet.

cardNumber er kortnummeret.

2.58. HighResOdometer

Koretgjets kilometerstand: Samlet distance tilbagelagt af koretgjet i dettes driftstid.
HighResOdometer ::= INTEGER(O..232-1)

Tilordnet veerdi: Biner uden fortegn. Talveerdi i 1/200 km med omrédet 0 til 21 055 406 km.

2.59. HighResTripDistance

En distance, som er tilbagelagt i lobet af en hel tur eller en del heraf.
HighResTripDistance ::= INTEGER(O..232-1)

Tilordnet veerdi: Biner uden fortegn. Talveerdi i 1/200 km med omrédet O til 21 055 406 km.

2.60. HolderName

En kortindehavers efternavn og fornavn(e).

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name
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holderSurname er indehaverens efternavn. Titler indgar ikke i efternavnet.

Tilordnet vaerdi: Nér et kort ikke er personligt, indeholder holderSurname samme oplysninger som et companyName
eller workshopName eller controlBodyName.

holderFirstNames er indehaverens fornavn(e) og forbogstaver.

2.61. K-ConstantOfRecordingEquipment

Kontrolapparatets konstant (definition m)).
K-ConstantOfRecordingEquipment ::= INTEGER(0..216-1)

Tilordnet veerdi: Impulser pr. kilometer med omrédet 0 til 64 255 impulser/km.

2.62. Keyldentifier

Et entydigt datanavn for en offentlig nogle. Benyttes til at henvise til og valge negle. Den identificerer desuden indeha-
veren af neglen.

KeyIdentifier ::=CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID
}

Det forste valg er egnet til henvisning til den offentlige nogle for et koretej eller for et fartskriverkort.

Det andet valg er egnet til henvisning til den offentlige nogle for en keretgjsenhed (nir keretojets serienummer ikke
kan oplyses pd tidspunktet for udferdigelse af certifikatet).

Det tredje valg er egnet til henvisning til den offentlige nogle for en medlemsstat.

2.63. L-TyreCircumference
Effektiv dackperiferi (definition u)).
L-TyreCircumference ::= INTEGER(O..216-1)

Tilordnet veerdi: Binar uden fortegn, vaerdi i 1/8 mm med omradet 0 til 8 031 mm.

2.64. Language
Kode, som identificerer et sprog.
Language ::= IA5String(SIZE(2))

Tilordnet vaerdi: Tilordnet vaerdi: En kode bestdende af to minuskler i overensstemmelse med ISO 639.

2.65. LastCardDownload

Dato og klokkeslat, gemt pa forerkortet, for seneste dataoverforsel af kort (til andre formal end kontrol). Denne dato
kan ajourferes af en keretgjsenhed eller enhver kortleser.

LastCardDownload ::= TimeReal

Tilordnet verdi: Ikke yderligere specificeret.

2.66. ManuallnputFlag

Kode, som fastsldr, om en kortindehaver manuelt har eller ikke har indlast foreraktiviteter ved isetning af kort (krav
081).
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ManualInputFlag ::= INTEGER {

noEntry

manualEntries

}

Tilordnet verdi: Ikke yderligere angivet.

2.67. ManufacturerCode

Kode, som identificerer en fabrikant.

ManufacturerCode :

Tilordnet vardi:

'00'H

'01'H

'02'H ..

'10'H

"11'H .
'18'H ..
'20'H ..
'28'H ..
'30'H ..
'38'H ..

'40'H
'41'H

'42'H .
'48'H ..
'50'H ..
'58'H ..
'60'H ..
'68'H ..
"70'H ..
"78'H ..

'80'H

'81'H ..
'88'H ..
'90'H ..
'98'H ..

'AO0'H
'A1'H

'A2'H

'A3'H ..

'AA'H

'AB'H ..
'BO'H ..
'B8'H ..
'CO'H ..
'C8'H ..
'DO'H ..

'D8'H ..

'OF'H

. '17'H

"1F'H
'27'H
'2F'H
'37'H

'3F'H

. '47'H

"4F'H
'57'H
'5F'H
'67'H
'6F'H
"77'H

"7TF'H

'87'H
'8F'H
'97'H

'9F'H

'A7'H

'AF'H
'B7'H
'BF'H
'C7T'H
'CF'H
'D7'H

'DF'H

:= INTEGER(O..255)

Ingen oplysninger foreligger

Reserveret vaerdi

Reserveret til fremtidig brug

ACTIA

Reserveret fabrikanter, hvis navn begynder med ‘A’
Reserveret fabrikanter, hvis navn begynder med 'B’
Reserveret fabrikanter, hvis navn begynder med 'C’
Reserveret fabrikanter, hvis navn begynder med 'D’
Reserveret fabrikanter, hvis navn begynder med 'E’
Reserveret fabrikanter, hvis navn begynder med 'F’
Giesecke & Devrient GmbH

GEM plus

Reserveret fabrikanter, hvis navn begynder med 'G’
Reserveret fabrikanter, hvis navn begynder med "H'
Reserveret fabrikanter, hvis navn begynder med '’
Reserveret fabrikanter, hvis navn begynder med ’J’
Reserveret fabrikanter, hvis navn begynder med 'K’
Reserveret fabrikanter, hvis navn begynder med 'L’
Reserveret fabrikanter, hvis navn begynder med 'M’
Reserveret fabrikanter, hvis navn begynder med "N’
OSCARD

Reserveret fabrikanter, hvis navn begynder med 'O’
Reserveret fabrikanter, hvis navn begynder med 'P’
Reserveret fabrikanter, hvis navn begynder med 'Q’
Reserveret fabrikanter, hvis navn begynder med 'R’
SETEC

SIEMENS VDO

STONERIDGE

Reserveret fabrikanter, hvis navn begynder med 'S’
TACHOCONTROL

Reserveret fabrikanter, hvis navn begynder med 'T’
Reserveret fabrikanter, hvis navn begynder med 'U’
Reserveret fabrikanter, hvis navn begynder med 'V’
Reserveret fabrikanter, hvis navn begynder med "W’
Reserveret fabrikanter, hvis navn begynder med 'X’
Reserveret fabrikanter, hvis navn begynder med 'Y’

Reserveret fabrikanter, hvis navn begynder med 'Z’

2.68. MemberStateCertificate

Certifikat for en medlemsstats offentlige nogle, udstedt af den europziske certificeringsmyndighed.

MemberStateCertificate ::=Certificate
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2.69. MemberStatePublicKey

En medlemsstats offentlige nogle.

MemberStatePublicKey ::=PublicKey

2.70. Name
Et navn.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))
}

codePage angiver den del af ISO/IEC 8859, som er anvendt til at kode navnet,

name er et navn, som er kodet i henhold til ISO/IEC 8859-codePage.

2.71. NationAlpha

Alfabetisk henvisning til en stat i overensstemmelse med seedvanlige kendingsbogstaver pd biler og/eller som anvendt pa
internationalt harmoniserede forsikringsbeviser (grenne kort).

NationAlpha ::= IA5String(SIZE(3))
Tilordnet veerdi:

n Ingen oplysninger foreligger,

‘A’ Dstrig,

ALY Albanien,
'AND’ Andorra,
'ARM' Armenien,
‘AT’ Aserbajdsjan,
B’ Belgien,

'BG’ Bulgarien,
'BIH' Bosnien-Hercegovina,
'BY’ Belarus,

'CH’ Schweiz,

"cy’ Cypern,

'cz’ Tjekkiet,

D’ Tyskland,
'DK’ Danmark,

‘B Spanien,
'EST' Estland,

'F Frankrig,
'FIN Finland,

'FL’ Liechtenstein,
'FR’ Feergerne,
'UK’ Det Forenede Kongerige, Alderney, Guernsey, Jersey, Isle of Man, Gibraltar,
'GE’ Georgien,
'GR’ Grackenland,
'H' Ungarn,

'HR' Kroatien,

T Italien,

'IRL’ Irland,

IS Island,

K2’ Kasakhstan,
o Luxembourg,
LT Litauen,

Vv Letland,

o Malta,

'MC’ Monaco,
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'MD’ Moldova,

"MK’ Makedonien,

N’ Norge,

'NL' Nederlandene,

P’ Portugal,

'PL’ Polen,

'RO’ Rumanien,

'RSM’ San Marino,

'RUS’ Den Russiske Faderation,
'S’ Sverige,

'SK’ Slovakiet,

'SLO’ Slovenien,

"M Turkmenistan,

TR’ Tyrkiet,

UA’ Ukraine,

v Vatikanstaten,

Yu' Jugoslavien,

"UNK’ Ukendt,

'EC’ Det Europiske Fellesskab,
'EUR’ Det gvrige Europa,
'WLD' Den ovrige verden.

2.72. NationNumeric
Numerisk henvisning til en stat.
NationNumeric ::=INTEGER(O..255)
Tilordnet veerdi:

- - Ingen oplysninger foreligger
- - (Dstrig

- - Albanien

- - Andorra

- - Armenien

- - Aserbajdsjan

- - Belgien

- - Bulgarien

- - Bosnien-Hercegovina

- - Belarus

- - Schweiz

- - Cypern

- - Tjekkiet

- - Tyskland

- - Danmark

- - Spanien

- - Estland

- - Frankrig

- - Finland

- - Liechtenstein

- - Fareerne

- - Det Forenede Kongerige
- - Georgien

- - Grzkenland

- - Ungarn

- - Kroatien

- - Italien

- - Irland

- - Island

(00)H,
(01)H,
(02)H,
(03)H,
(04)H,
(05)H,
(06)H,
(07)H,
(08)H,
(09)H,
(0A)H,
(OB)H,
(0C)H,
(OD)H,
(OE)H,
(OF)H,
(10)H,
(11)H,
(12)H,
(13)H,
(14)H,
(15)H,
(16)H,
(17)H,
(18)H,
(19)H,
(1a)H
(1B)H,
(1C)H,
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- - Kasakhstan (1ID)H,
- - Luxembourg (1E)H,
- - Litauen (1F)H
- - Letland (20)H,
- - Malta (21)H,
- - Monaco (22)H,
- - Moldova (23)H,
- - Makedonien (24)H,
- - Norge (25)H,
- - Nederlandene (26)H,
- - Portugal (27)H,
- - Polen (28)H,
- - Rumenien (29)H,
- - San Marino (2A)H,
- - Den Russiske Faderation (2B)H,
- - Sverige (2C)H,
- - Slovakiet (2D)H,
- - Slovenien (2E)H,
- - Turkmenistan (2F)H,
- - Tyrkiet (30)H,
- - Ukraine (31)H,
- - Vatikanstaten (32)H,
- - Jugoslavien (33)H,
- - Reserveret fremtidig anvendelse (34..FC)H,
- - Det Europziske Fallesskab (FD)H,
- - Det ovrige Europa (FE)H,
- - Den gvrige verden (FF)H

2.73. NoOfCalibrationRecords

Antal kalibreringsposter, som kan gemmes pd et varkstedskort.
NoOfCalibrationRecords ::= INTEGER(O..255)

Tilordnet verdi: Se punkt 3.

2.74. NoOfCalibrationsSinceDownload

Teller, som angiver det samlede antal kalibreringer, der er udfert med et varkstedskort siden sidste dataoverfersel for

kortet (krav 230).
NoOfCalibrationsSinceDownload ::= INTEGER(O..216-1),

Tilordnet veerdi: Ikke yderligere angivet.

2.75. NoOfCardPlaceRecords

Antal stedposter, som kan gemmes pd et forer- eller varkstedskort.
NoOfCardPlaceRecords ::= INTEGER(O..255)

Tilordnet veerdi: Se punkt 3.

2.76. NoOfCardVehicleRecords

Antal anvendte koretojer, som kan gemmes pa et forer- eller verkstedskort.

NoOfCardVehicleRecords ::= INTEGER(O..21-1)

Tilordnet veerdi: Se punkt 3.

2.77. NoOfCompanyActivityRecords

Antal virksomhedsaktivitetsposter, som kan gemmes pa et virksomhedskort.

NoOfCompanyActivityRecords ::= INTEGER(0..216-1)

Tilordnet verdi: Se punkt 3.
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2.78. NoOfControlActivityRecords

Antal kontrolaktivitetsposter, som kan gemmes pé et kontrolkort.
NoOfControlActivityRecords ::= INTEGER(O..216-1)

Tilordnet veerdi: Se punkt 3.

2.79. NoOfEventsPerType

Antal handelser af hver haendelsestype, som kan gemmes pé et kort.
NoOfEventsPerType ::= INTEGER(0..255)

Tilordnet verdi: Se punkt 3.

2.80. NoOfFaultsPerType

Antal fejl af hver fejltype, som kan gemmes pa et kort.
NoOfFaultsPerType ::= INTEGER(O..255)

Tilordnet verdi: Se punkt 3.

2.81. OdometerValueMidnight

Koretgjets kilometerstand ved midnat i et givet degn (krav 090).
OdometerValueMidnight ::=OdometerShort

Tilordnet veerdi: Ikke yderligere angivet.

2.82. OdometerShort
Koretgjets kilometerstand i kortform.
OdometerShort ::= INTEGER(O..224-1)

Tilordnet verdi: Biner uden fortegn. Verdi i km i omrddet 0 til 9 999 999 km.

2.83. OverspeedNumber

Antal haendelser med overskridelse af tilladt hastighed siden seneste kontrol for overskridelse af tilladt hastighed.
OverspeedNumber ::= INTEGER(O..255)

Tilordnet veerdi: 0 betyder, at der ikke er forekommet handelser med overskridelse af tilladt hastighed siden seneste
kontrol for overskridelse af tilladt hastighed, 1 betyder, at der har varet én handelse med overskridelse af tilladt hastig-

hed siden seneste kontrol for overskridelse af tilladt hastighed, ... 255 betyder, at der har veret 255 eller flere haendel-
ser med overskridelse af tilladt hastighed siden seneste kontrol for overskridelse af tilladt hastighed.

2.84. PlaceRecord

Oplysninger vedrerende et sted, hvor en daglig arbejdsperiode begynder eller slutter (krav 087, 202, 221).

PlaceRecord : := SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

}

entryTime er en dato og et klokkeslet knyttet til indleesningen.
entryTypeDailyWorkPeriod er indlesningens type.
dailyWorkPeriodCountry er den indlaste stat.
dailyWorkPeriodRegion er den indlaste region.

vehicleOdometerValue er kilometerstanden pé tidspunktet for indleesning af stedet.



5.8.2002

De Europaiske Fellesskabers Tidende L 20779

2.85. PreviousVehicleInfo

Oplysninger vedrerende det foregdende koretej, som foreren anvendte, da han satte sit kort i en keretgjsenhed (krav
081).

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

}

vehicleRegistrationldentification er indregistreringsnummer og registrerende medlemsstat for keretojet.

cardWithdrawalTime er dato og klokkeslat for udtagning af kortet.

2.86. PublicKey

En offentlig RSA-nogle.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
}

rsaKeyModulus er negleparrets modulus.

rsaKeyPublicExponent er negleparrets offentlige eksponent.

2.87. RegionAlpha

Alfabetisk henvisning til en region i en given stat.
RegionAlpha ::= IASSTRING (SIZE (3))
Tilordnet veerdi:

o Ingen oplysninger foreligger,

Spanien:

AN’ Andalucia,
'AR’ Aragon,
'AST' Asturias,

c Cantabria,
'CAT’ Catalufia,
'cL Castilla-Leon,
cM Castilla-La Mancha,
v Valencia,
'EXT’ Extremadura,
G Galicia,

'IB’ Baleares,

'IC’ Canarias,

'LR’ La Rioja,

o Madrid,

‘MU’ Murcia,

'NA' Navarra,

PV Pais Vasco

2.88. RegionNumeric

Numerisk henvisning til en region i en given stat.

RegionNumeric ::=OCTET STRING (SIZE (1))
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Tilordnet veerdi:

'00'H Ingen oplysninger foreligger,
Spanien:

'01'H Andalucia,

'02'H Aragon,

'03'H Asturias,

'04'H Cantabria,

'05'H Catalufia,

'06'H Castilla-Leon,

'07'H Castilla-La Mancha,
'08'H Valencia,

'09'H Extremadura,

'0A'H Galicia,

'OB'H Baleares,

'0C'H Canarias,

'OD'H La Rioja,

'OE'H Madrid,

'OF'H Murcia,

'10'H Navarra,

"11'H Pais Vasco

2.89. RSAKeyModulus

Modulus for et RSA-ngglepar.
RSAKeyModulus ::=OCTET STRING (SIZE(128))

Tilordnet verdi: Uspecificeret.

2.90. RSAKeyPrivateExponent
Den private eksponent for et RSA-neglepar.
RSAKeyPrivateExponent : := OCTET STRING (SIZE(128))

Tilordnet verdi: Uspecificeret.

2.91. RSAKeyPublicExponent

Den offentlige eksponent for et RSA-neglepar.
RSAKeyPublicExponent ::=OCTET STRING (SIZE(8))

Tilordnet veerdi: Uspecificeret.

2.92. SensorApprovalNumber

Folerens typegodkendelsesnummer.
SensorApprovalNumber ::=IA5String(SIZE(8))

Tilordnet verdi: Uspecificeret.

2.93. Sensorldentification

Oplysninger, gemt pa en bevagelsesfoler, vedrorende identifikation af bevagelsesfoleren (krav 077).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier
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sensorSerialNumber er det udvidede serienummer pd bevagelsesfoleren (hvori reservedelsnummer og fabrikantkode
indgar).

sensorApprovalNumber er godkendelsesnummeret pd bevagelsesfoleren.
sensorSCldentifier er datanavnet pa bevagelsesfolerens sikkerhedskomponent.

sensorOSldentifier er datanavnet pd bevaegelsesfolerens styresystem.

2.94. Sensorlnstallation

Oplysninger, gemt pd en bevagelsesfoler, vedrorende bevagelsesfolerens montering (krav 099).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorPairingDateFirst er datoen for forste samparring af bevagelsesfoleren med en koretgjsenhed.

firstVuApprovalNumber er godkendelsesnummeret pd den forste koretgjsenhed, som er samparret med beveagelses-
foleren.

firstVuSerialNumber er serienummeret pé den forste keretgjsenhed, som er samparret med bevagelsesfoleren.
sensorPairingDateCurrent er datoen for den aktuelle samparring af bevagelsesfoleren med en keretojsenhed.

currentVuApprovalNumber er godkendelsesnummeret pad den keretgjsenhed, som aktuelt er samparret med beveagel-
sesfoleren.

currentVUSerialNumber er serienummeret pd den keretojsenhed, som aktuelt er samparret med bevaegelsesfoleren.

2.95. SensorInstallationSecData

Oplysninger, gemt pé et varkstedskort, vedrorende sikkerhedsdata, som er nedvendige til samparring af bevagelses-
folere med keretojsenheder (krav 214).

SensorInstallationSecData ::= TDesSessionKey

Tilordnet vaerdi: 1 henhold til ISO 16844-3.

2.96. SensorOSIdentifier

Datanavn pé bevagelsesfolerens styresystem.
SensorOSIdentifier ::=IA5String(SIZE(2))

Tilordnet veerdi: Fabrikantspecifik.

2.97. SensorPaired

Oplysninger, gemt pd en keretojsenhed, vedrerende identifikation af den bevagelsesfoler, som er samparret med kere-
tojsenheden (krav 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate
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sensorSerialNumber er seriecnummeret pd den bevagelsesfoler, som aktuelt er samparret med keretgjsenheden.

sensorApprovalNumber er godkendelsesnummeret pd den bevagelsesfoler, som aktuelt er samparret med koretojs-
enheden.

sensorPairingDateFirst er datoen for forste samparring mellem en keretgjsenhed og den bevagelsesfoler, som aktuelt
er samparret med keretojsenheden.

2.98. SensorPairingDate

Datoen for samparring af bevagelsesfoleren med en keretojsenhed.
SensorPairingDate ::= TimeReal

Tilordnet verdi: Uspecificeret.

2.99. SensorSerialNumber

Serienummeret pd bevagelsesfeleren.

SensorSerialNumber ::=ExtendedSerialNumber

2.100. SensorSCldentifier
Datanavnet pd bevagelsesfolerens sikkerhedskomponent.
SensorSCIdentifier ::=IA5String(SIZE(8))

Tilordnet verdi: Specifik for komponentfabrikanten.

2.101. Signature
En digital underskrift.
Signature ::=OCTET STRING (SIZE(128))

Tilordnet veerdi: | overensstemmelse med tilleg 11 (felles sikkerhedsmekanismer).

2.102. SimilarEventsNumber

Antal tilsvarende handelser for ét givet dogn (krav 094).

SimilarEventsNumber ::= INTEGER(O..255)

Tilordnet vardi: 0 anvendes ikke, 1 betyder, at der det pdgzldende degn kun er indtruffet og registreret én haendelse

af den pageldende type, 2 betyder, at der er registreret to handelser af den pageldende type (kun én er registreret), ...
255 betyder, at der er registreret 255 eller flere haendelser af den pdgaldende type den pagaldende dag.

2.103. SpecificConditionType
Kode, som identificerer en sarlig omstendighed (krav 050b, 105a, 212a og 230a).
SpecificConditionType ::= INTEGER(O..255)

Tilordnet vardi:

'00'H Reserveret fremtidig anvendelse
'01'H Out of scope — Begin

'02'H Out of scope — End

'03'H Overfart med feerge/tog

'04'H .. 'FF'H  Reserveret fremtidig anvendelse

2.104. SpecificConditionRecord

Oplysninger, som er gemt pé et forerkort, et varkstedskort eller en keretgjsenhed og vedrerer en serlig omstendighed
(krav 105a, 212a og 230a).
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SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}

entryTime er dato og klokkeslat for indlesningen.

specificConditionType er den kode, som identificerer den sarlige omstandighed.

2.105. Speed

Koretojets hastighed (km/h).
Speed ::= INTEGER(0..255)

Tilordnet veerdi: Kilometer i timen, med omrédet 0 til 220 km/h.

2.106. SpeedAuthorised

Tilladelig maksimal hastighed for keretgjet (definition bb)).

SpeedAuthorised : := Speed

2.107. SpeedAverage

Gennemsnitshastighed i en forud fastlagt periode (kmjh).

SpeedAverage : := Speed

2.108. SpeedMax
Maksimumhastighed malt i et forud fastlagt tidsrum.

SpeedMax ::= Speed

2.109. TDesSessionKey

En tredobbelt DES-sessionsnegle.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
}

Tilordnet verdi: Ikke yderligere angivet.

2.110. TimeReal

Kode for et kombineret dato- og klokkesletfelt, hvor dato og klokkeslat er angivet som sekunder siden 00h.00m.00s.
den 1. januar 1970 GMT.

TimeReal{INTEGER:TimeRealRange} ::= INTEGER(O..TimeRealRange)
Tilordnet veerdi — Oktet udsluttet: Antal sekunder siden midnat den 1. januar 1970 GMT.

Den maksimale vaerdi af dato/klokkeslat er aret 2106.

2.111. TyreSize
Dakdimensionsbetegnelser.
TyreSize ::=IA5String(SIZE(15))

Tilordnet veerdi: I henhold til direktiv 92/23/EQF.
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2.112. VehicleldentificationNumber

Koretgjets identifikationsnummer med henvisning til keretojet som helhed, normalt chassisnummeret.
VehicleIdentificationNumber ::= IA5String(SIZE(17))

Tilordnet vaerdi: Som defineret i ISO 3779.

2.113. VehicleRegistrationldentification

Identifikation af et keretoj, entydig for Europa (indregistreringsnummer og medlemsstat).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

}

vehicleRegistrationNation er den stat, hvor keretgjet er indregistreret.

vehicleRegistrationNumber er keretgjets indregistreringsnummer.

2.114. VehicleRegistrationNumber

Koretgjets indregistreringsnummer. Indregistreringsnummeret tildeles af registreringsmyndigheden.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))
}

codePage angiver den del af ISOJIEC 8859, som anvendes til at kode vehicleRegnNumber,
vehicleRegNumber er et koretgjsregistreringsnummer, som er kodet i henhold til ISO/IEC 8859-codePage.

Tilordnet veerdi: Statsspecifik.

2.115. VuActivityDailyData

Oplysninger, gemt pé en keretgjsenhed, vedrarende skift af aktivitet ogfeller skift af karestatus og/eller skift af kortstatus
for en given kalenderdag (krav 084), samt kortlaeserstatus kl. 00:00 den pagaeldende dag.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0. .1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF
ActivityChangeInfo
}

noOfActivityChanges er antal ord vedrerende ActivityChangelnfo i mangden activityChangelnfos.
activityChangelnfos er den mangde af ord vedrerende ActivityChangelnfo, som for det pigaldende dogn er gemt i

koretgjsenheden. Den omfatter altid to ActivityChangelnfo ord, som angiver status af de to kortlesere kl. 00:00 den
pageldende dag.

2.116. VuApprovalNumber

Koretgjsenhedens typegodkendelsesnummer.
VuApprovalNumber ::= IA5String(SIZE(8))

Tilordnet veerdi: Uspecificeret.

2.117. VuCalibrationData

Oplysninger, gemt pd en keretojsenhed, vedrerende kalibreringerne af kontrolapparatet (krav 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),
vuCalibrationRecords SET SIZE (noOfvuCalibrationRecords) OF

VuCalibrationRecord
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noOfVuCalibrationRecords er antal poster indeholdt i mangden vuCalibrationRecords.

vuCalibrationRecords er mangden af kalibreringsposter.

2.118. VuCalibrationRecord

Oplysninger, gemt pa en keretgjsenhed, vedrerende en kalibrering af kontrolapparatet (krav 098).

VuCalibrationRecord : := SEQUENCE {
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometervValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate

}

calibrationPurpose er formélet med kalibreringen.

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

workshopName, workshopAddress er varkstedets navn og adresse.

workshopCardNumber identificerer det veerkstedskort, der er anvendt ved kalibreringen.

workshopCardExpiryDate er kortets udlobsdato.

vehicleldentificationNumber er koretgjets identifikationsnummer.

vehicleRegistrationldentification indeholder keretojets indregistreringsnummer og den indregistrerende medlemsstat.

wVehicleCharacteristicConstant er koretgjets vejdrejetal.

kConstantOfRecordingEquipment er kontrolapparatets konstant.

ITyreCircumference er den effektive dakperiferi.

tyreSize er dekdimensionsbetegnelsen for de dak, der er monteret pa keretojet.

authorisedSpeed er koretgjets tilladte hastighed.

oldOdometerValue, newOdometerValue er gammel og ny kilometerstand.

oldTimeValue, newTimeValue er gammel og ny verdi af dato og klokkeslt.

nextCalibrationDate er datoen for nzste kalibrering af den type, som i CalibrationPurpose foreskrives at skulle udferes

af kontrolmyndigheden.

2.119. VuCardIWData

Oplysninger, gemt pé en keretojsenhed, vedrerende cyklusser med is@tning/udtagning af forerkort eller vaerkstedskort i

karetojsenheden (krav 081).
VuCardIWData ::= SEQUENCE {
noOfIWRecords

vuCardIWRecords SET

INTEGER(O0..216-1),

SIZE (noOfIWRecords) OF
VuCardIWRecord
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noOfIWRecords er antal poster i mangden af vuCalibrationRecords.

vuCardIWRecords er en mengde af poster, som vedrorer cyklusser med isetning/udtagning af kort.

2.120. VuCardIWRecord

Oplysninger, gemt pé en keretgjsenhed, vedrerende cyklusser med isetning/udtagning af forerkort eller vaerkstedskort i
koretgjsenheden (krav 081).

VuCardIWRecord : := SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo
manualInputFlag ManualInputFlag

}

cardHolderName er kortindehaverens efternavn og fornavn(e), som gemt pd kortet.

fullCardNumber er kortets type, den medlemsstat, som har udstedt kortet, samt kortets nummer, som gemt péd kortet.
cardExpiryDate er kortets udlebsdato, som gemt pa kortet.

cardInsertionTime er isetningsdato og -klokkesleet.

vehicleOdometerValueAtInsertion er keretojets kilometerstand ved isatning af kortet.

cardSlotNumber er den kortplads, som kortet sidder i.

cardWithdrawalTime er dato og klokkeslwt for udtagning af kortet.

vehicleOdometerValueAtWithdrawal er koretgjets kilometerstand ved udtagning af kortet.

previousVehiclelnfo indeholder oplysninger om det foregdende keretej, foreren har anvendt, som gemt pa kortet.

manuallnputFlag er et flag, som angiver, om kortindehaveren manuelt har eller ikke har indlest foreraktiviteter ved
isaetning af kortet.

2.121. VuCertificate

Certifikat for en keretejsenheds offentlige nogle.

VuCertificate ::=Certificate

2.122. VuCompanyLocksData

Oplysninger, som er gemt pé en keretgjsenhed og vedrerer virksomhedslase (krav 104).

VuCompanyLocksData : := SEQUENCE {
noOfLocks INTEGER(O..20),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF
VuCompanyLocksRecord
}

noOfLocks er antal lise, som er opfert i vuCompanyLocksRecords.

vuCompanyLocksRecords er mangden af poster vedrerende virksomhedslase.
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2.123. VuCompanyLocksRecord

Oplysninger, gemt pd en keretojsenhed, vedrorende én virksomhedslds (krav 104).

VuCompanyLocksRecord : := SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber
}

lockInTime, lockOutTime er dato og klokkeslat for 13s-ind og lds-ud.
companyName, companyAddress er navn og adresse pd den virksomhed, der er knyttet til den pdgzldende 1s-ind.

companyCardNumber identificerer det kort, der er anvendt ved 1s-ind.

2.124. VuControlActivityData

Oplysninger, gemt pa en keretgjsenhed, vedrerende kontroller foretaget ved hjelp af denne keretgjsenhed (krav 102).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord
}

noOfControls er antal kontroller, som er opfert i vuControlActivityRecords.

vuControlActivityRecords er mangden af kontrolaktivitetsposter.

2.125. VuControlActivityRecord

Oplysninger, gemt pd en keretojsenhed, vedrerende kontroller foretaget ved hjelp af denne keretojsenhed (krav 102).

VuControlActivityRecord : := SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

}

controlType er kontrollens type.

controlTime er dato og klokkeslat for kontrollen.

ControlCardNumber identificerer det kontrolkort, som er anvendt til kontrollen.
downloadPeriodBeginTime er begyndelsestidspunktet for dataoverforsel, ndr en sidan har fundet sted.

downloadPeriodEndTime er sluttidspunktet for dataoverforsel, ndr en sddan har fundet sted.

2.126. VuDataBlockCounter

Teller, som er gemt pé et kort, og som sekventielt identificerer cyklusserne med isatning/udtagning af kortet i koretojs-
enheder.

VuDataBlockCounter ::=BCDString(SIZE(2))

Tilordnet veerdi: Fortlobende nummer, som, efter at have ndet maksimumvardien 9 999, begynder forfra fra 0.

2.127. VuDetailedSpeedBlock

Oplysninger, som er gemt pa en keretojsenhed og detaljeret angiver koretgjets hastighed i et minut, i hvilket koretgjet
har bevaeget sig (krav 093).
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VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE (60) OF Speed
}

speedBlockBeginDate er dato og klokkeslet for den forste hastighedsvardi inden for blokken.

speedsPerSecond er den kronologiske sekvens af malte hastigheder hvert sekund for det minut, der begynder pa speed-
BlockBeginDate (inklusive).

2.128. VuDetailedSpeedData

Oplysninger, gemt pa en keretejsenhed, vedrerende koretojets detaljerede hastighed.

VuDetailedSpeedData : := SEQUENCE
noOfSpeedBlocks INTEGER(0.2%6-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
}

noOfSpeedBlocks er antal hastighedsblokke i mangden vuDetailedSpeedBlocks.

vuDetailedSpeedBlocks er mangden af detaljerede hastighedsblokke.

2.129. VuDownloadablePeriod

Aldste og nyeste dato, for hvilke en keretgjsenhed opbevarer data vedrerende forerens aktiviteter (krav 081, 084 eller
087).

VuDownloadablePeriod : := SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime er @ldste dato og klokkeslet, som i keretgjsenheden er gemt vedrerende isetning af kort,
aktivitetsskift eller indlaesning af sted.

maxDownloadableTime er nyeste dato og klokkeslt, som i keretojsenheden er gemt vedrerende udtagning af kort,
aktivitetsskift eller indlaesning af sted.

2.130. VuDownloadActivityData

Oplysninger, gemt pd en keretojsenhed, vedrorende dens seneste dataoverforsel (krav 105).

VuDownloadActivityData ::= SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

}

downloadingTime er dato og klokkeslat for dataoverforslen.
fullCardNumber identificerer det kort, der er anvendst til at muliggere dataoverforslen.

companyOrWorkshopName er virksomhedens eller vaerkstedets navn.

2.131. VuEventData

Oplysninger, gemt pd en keretgjsenhed, vedrerende haendelser (krav 094, bortset fra overskridelser af tilladt hastighed).

VuEventData : := SEQUENCE {

noOfVuEvents INTEGER(O..255),

vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

noOfVuEvents er antal haendelser pé listen over hendelser i mangden vuEventRecords.

vuEventRecords er en mangde af handelsesposter.
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2.132. VuEventRecord

Oplysninger, gemt pd en keretgjsenhed, vedrerende en handelse (krav 094, bortset fra overskridelse af tilladt hastig-

hed).

VuEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType er handelsens type.

eventRecordPurpose er det formal, heendelsen er blevet registreret til.

eventBeginTime er haendelsens startdato og -klokkeslet.

eventEndTime er hendelsens slutdato og -klokkeslat.

cardNumberDriverSlotBegin identificerer det kort, der sad i forerens kortplads ved hendelsens start.
cardNumberCodriverSlotBegin identificerer det kort, der sad i medchaufferens kortplads ved hendelsens start.
cardNumberDriverSlotEnd identificerer det kort, der sad i forerens kortplads ved haendelsens slutning.
cardNumberCodriverSlotEnd identificerer det kort, der sad i medchaufferens kortplads ved haendelsens slutning.
similarEventsNumber er antal tilsvarende heendelser samme dag.

Denne sekvens kan anvendes til alle handelser, bortset fra overskridelser af tilladt hastighed.

2.133. VuFaultData

Oplysninger, gemt pa en keretgjsenhed, vedrerende fejl (krav 096).

VuFaultData : := SEQUENCE {

noOfVuFaults INTEGER(0..255),

vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord
}

noOfVuFaults er antal fejl opfert i mengden vuFaultRecords.

vuFaultRecords er en mangde af fejlposter.

2.134. VuFaultRecord

Oplysninger, gemt pa en keretgjsenhed, vedrerende en fejl (krav 096).

VuFaultRecord ::= SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber
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faultType er typen af den pagzldende fejl ved kontrolapparatet.

faultRecordPurpose er det formadl, til hvilket fejlen er blevet registreret.

faultBeginTime er fejlens startdato og -klokkeslzt.

faultEndTime er fejlens slutdato og -klokkesleet.

cardNumberDriverSlotBegin identificerer det kort, der sad i forerens kortplads ved fejlens begyndelse.
cardNumberCodriverSlotBegin identificerer det kort, der sad i medchaufforens kortplads ved fejlens begyndelse.
cardNumberDriverSlotEnd identificerer det kort, der sad i fererens kortplads ved fejlens slutning.

cardNumberCodriverSlotEnd identificerer det kort, der sad i medchaufforens kortplads ved fejlens slutning.

2.135. Vuldentification

Oplysninger, gemt pa en keretgjsenhed, vedrerende identifikation af denne (krav 075).

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPar tNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

}

vuManufacturerName er navnet pd fabrikanten af keretojsenheden.
vuManufacturerAddress er adressen pd fabrikanten af keretgjsenheden.
vuPartNumber er reservedelsnummeret pa keretgjsenheden.

vuSerialNumber er serienummeret pa koretojsenheden.

vuSoftwareldentification identificerer det programmel, der anvendes i keretejsenheden.
vuManufacturingDate er koretojsenhedens fabrikationsdato.

vuApprovalNumber er koretojsenhedens typegodkendelsesnummer.

2.136. VuManufacturerAddress
Adressen pé fabrikanten af keretojsenheden.
VuManufacturerAddress : := Address

Tilordnet verdi: Uspecificeret.

2.137. VuManufacturerName
Navnet pa fabrikanten af keretgjsenheden.
VuManufacturerName : := Name

Tilordnet verdi: Uspecificeret.

2.138. VuManufacturingDate
Fabrikationsdatoen for keretojsenheden.
VuManufacturingDate ::= TimeReal

Tilordnet verdi: Uspecificeret.
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2.139. VuOverSpeedingControlData

Oplysninger, gemt pa en keretgjsenhed, vedrerende de overskridelser af tilladt hastighed, som har fundet sted siden
seneste kontrol med overskridelse af tilladt hastighed (krav 095).

VuOverSpeedingControlData : := SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

}

lastOverspeedControlTime er dato og klokkeslet for seneste kontrol for overskridelse af tilladt hastighed.

firstOverspeedSince er dato og klokkeslet for forste overskridelse af tilladt hastighed siden denne kontrol for overskri-
delse af tilladt hastighed.

numberOfOverspeedSince er antal handelser med overskridelse af tilladt hastighed siden seneste kontrol for overskri-
delse af tilladt hastighed.

2.140. VuOverSpeedingEventData

Oplysninger, gemt pd en keretojsenhed, vedrorende haendelser med overskridelse af tilladt hastighed (krav 094).

VuOverSpeedingEventData : := SEQUENCE {
noOfvuOverSpeedingEvents INTEGER(O..255),
vuOverSpeedingEventRecords SET SIZE (noOfVuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}

noOfVuOverSpeedingEvents er antal handelser opfort i listen over handelser i mengden vuOverSpeedingEventRe-
cords.

vuOverSpeedingEventRecords er en mangde af poster vedrorende haendelser med overskridelse af tilladt hastighed.

2.141. VuOverSpeedingEventRecord

Oplysninger, gemt pa en keretgjsenhed, vedrorende handelser med overskridelse af tilladt hastighed (krav 094).

VuOverSpeedingEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType er hendelsens type.

eventRecordPurpose er det formal, heendelsen er registreret til.

eventBeginTime er haendelsens startdato og -klokkesleet.

eventEndTime er hendelsens slutdato og -klokkeslat.

maxSpeedValue er den hgjeste hastighed malt under handelsen.

averageSpeedValue er den aritmetiske gennemsnitshastighed maélt under hendelsen.
cardNumberDriverSlotBegin identificerer det kort, der er sat i forerens kortplads ved hendelsens start.

similarEventsNumber er antal tilsvarende haendelser samme degn.

2.142. VuPartNumber
Serienummeret pa keretgjsenheden.
VuPartNumber ::=IA5String(SIZE(16))

Tilordnet verdi: Specifik for fabrikanten af keretejsenheden.
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2.143. VuPlaceDailyWorkPeriodData

Oplysninger, gemt pd en koretojsenhed, vedrorende de steder, hvor fereren begynder eller afslutter den daglige arbejds-
tid (krav 087).

VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(O..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords er antal poster i mengden vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords er en mangde af poster vedrerende steder.

2.144. VuPlaceDailyWorkPeriodRecord

Oplysninger, gemt pd en keretojsenhed, vedrorende de steder, hvor fereren begynder eller afslutter den daglige arbejds-
tid (krav 087).

VuPlaceDailyWorkPeriodRecord : := SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

}

fullCardNumber er forerens korttype, den kortudstedende medlemsstat og kortets nummer.

placeRecord indeholder oplysningerne om det indlaste sted.

2.145. VuPrivateKey

Koretojsenhedens private nogle.

VuPrivateKey ::=RSAKeyPrivateExponent

2.146. VuPublicKey
Koretojsenhedens offentlige nogle.

VuPublicKey ::=PublicKey

2.147. VuSerialNumber

Koretgjsenhedens serienummer (krav 075).

VuSerialNumber ::=ExtendedSerialNumber

2.148. VuSoftInstallationDate

Dato for installation af den programmelversion, som anvendes i keretejsenheden.
VuSoftInstallationDate ::=TimeReal

Tilordnet verdi: Uspecificeret.

2.149. VuSoftwareldentification

Oplysninger, gemt pd en keretojsenhed, vedrerende det installerede programmel.

VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate
}

vuSoftwareVersion er versionsnummeret pd det programmel, der anvendes i koretejsenheden.

vuSoftInstallationDate er datoen for installation af den pagaldende version af programmellet.
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2.150. VuSoftwareVersion

Versionsnummeret pa det programmel, der anvendes i keretojsenheden.
VuSoftwareVersion : := IA5String(SIZE(4))

Tilordnet verdi: Uspecificeret.

2.151. VuSpecificConditionData

Oplysninger, gemt pa en keretojsenhed, vedrerende sarlige omstendigheder.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER (0. .216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
}

noOfSpecificConditionRecords er det antal poster, som er indeholdt i mengden specificConditionRecords.

specificConditionRecords er en mangde af poster vedrorende serlige omstaendigheder.

2.152. VuTimeAdjustmentData

Oplysninger, gemt pa en keretgjsenhed, vedrgrende tidsjusteringer, som har fundet sted uden for rammerne af en
planmeessig kalibrering (krav 101).

VuTimeAdjustmentData : := SEQUENCE {
noOfvuTimeAdjRecords INTEGER(O..6),
vuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}

noOfVuTimeAdjRecords er antal poster i maengden vuTimeAdjustmentRecords.

vuTimeAdjustmentRecords er en mangde af tidsjusteringsposter.

2.153. VuTimeAdjustmentRecord

Oplysninger, gemt pd en keretgjsenhed, vedrerende tidsjustering, som har fundet sted uden for rammerne af en
planmaessig kalibrering (krav 101).

VuTimeAdjustmentRecord : := SEQUENCE {
0ldTimeValue TimeReal,
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

}

oldTimeValue, newTimeValue er gammel og ny verdi af dato og klokkeslet.
workshopName, workshopAddress er varkstedets navn og adresse.

workshopCardNumber identificerer det varkstedskort, der er brugt til at foretage tidsjustering.

2.154. W-VehicleCharacteristicConstant

Koretgjets vejdrejetal (definition k).
W-VehicleCharacteristicConstant : := INTEGER(O..216-1))

Tilordnet verdi: Impulser pr. kilometer med omradet O til 64 255 impulser/km.
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2.155. WorkshopCardApplicationldentification

Oplysninger, gemt pa et verkstedskort, vedrerende identifikation af kortets applikation (krav 190).

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvehicleRecords NoOfCardvehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld angiver den implementerede korttype.

cardStructureVersion angiver den version af strukturen, som er implementeret i kortet.
noOfEventsPerType cr antal handelser af hver handelsestype, som kan gemmes pa kortet.
noOfFaultsPerType er antal fejl af hver fejltype, som kan gemmes pa kortet.
activityStructureLength angiver antal byte til radighed til lagring af aktivitetsposter.
noOfCardVehicleRecords er antal keretgjsposter, som kan gemmes pd kortet.
noOfCardPlaceRecords er antal steder, som kan gemmes pé kortet.

noOfCalibrationRecords er det antal kalibreringsposter, som kan gemmes pd kortet.

2.156. WorkshopCardCalibrationData

Oplysninger, gemt pa et varkstedskort, vedrerende de aktiviteter, der er udfert med kortet (krav 227 og 229).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER(O..216-1),
calibrationPointerNewestRecord INTEGER(O..NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord
}

calibrationTotalNumber er det samlede antal kalibreringer, som er udfert med kortet.
calibrationPointerNewestRecord er indekset pd senest opdaterede kalibreringspost.

Tilordnet verdi: Tal svarende til talleren i kalibreringsposten, begyndende med '0’ for den forste forekomst af kalibre-
ringsposterne i strukturen.

calibrationRecords er den mangde poster, der indeholder oplysninger vedrerende kalibrering og/eller tidsjustering.

2.157. WorkshopCardCalibrationRecord

Oplysninger, gemt pa et verkstedskort, vedrorende den kalibrering, der er udfert med kortet (krav 227).

WorkshopCardCalibrationRecord : := SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,

tyreSize TyreSize,
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authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

}

calibrationPurpose er formalet med kalibreringen.

vehicleldentificationNumber er koretgjets identifikationsnummer.

vehicleRegistration indeholder koretojets indregistreringsnummer og den indregistrerende medlemsstat.
wVehicleCharacteristicConstant er koretgjets vejdrejetal.

kConstantOfRecordingEquipment er kontrolapparatets konstant.

ITyreCircumference er den effektive daekperiferi.

tyreSize er dekdimensionsbetegnelsen for de dak, der er monteret pa koretojet.

authorisedSpeed er koretgjets tilladte hastighed.

oldOdometerValue, newOdometerValue er gammel og ny kilometerstand.

oldTimeValue, newTimeValue er gammel og ny vérdi af dato og klokkeslet.

nextCalibrationDate er datoen for nzste kalibrering af den type, som i CalibrationPurpose foreskrives at skulle udferes
af kontrolmyndigheden.

vuPartNumber, vuSerialNumber og sensorSerialNumber er de dataelementer, som identificerer kontrolapparatet.

2.158. WorkshopCardHolderldentification

Oplysninger, gemt pa et varkstedskort, vedrerende identifikation af kortindehaveren (krav 216).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

workshopName er navnet pd kortindehaverens vaerksted.
workshopAddress er adressen pd kortindehaverens vaerksted.
cardHolderName er efternavn og fornavn(e) pd indehaveren (f.eks navnet pd mekanikeren).

cardHolderPreferredLanguage er det af kortindehaveren foretrukne sprog.

2.159. WorkshopCardPIN
Det personlige identifikationsnummer pé veerkstedskortet (krav 213).
WorkshopCardPIN ::= IA5String(SIZE(8))

Tilordnet verdi: Den PIN-kode, som kendes af kortindehaveren, udfyldt mod hejre med sideskiftbyte indtil 8 byte.
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3. DEFINITIONER AF VARDI- OG STORRELSESOMRADE

Definition af de variabelveerdier, der er anvendst til definitionerne i punkt 2.

TimeRealRange ::= 232-1

3.1. Definitioner til forerkortet:

Navn pd variabelveerdi

Min.

Maks.

CardActivityLengthRange

5 544 bytes
(28 dogn med

93 aktivitetsskift i degnet)

13 776 bytes

(28 degn med
240 aktivitetsskift i dagnet)

NoOfCardPlaceRecords 84 112
NoOfCardvVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
3.2. Definitioner til vaerkstedskortet:
Nombre del valor variable Min. Maks.
CardActivityLengthRange 198 bytes 492 bytes
(1 dogn med (1 dogn med
93 aktivitetsskift) 240 aktivitetsskift)

NoOfCardPlaceRecords 6 8
NoOfCardvehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255
3.3. Definitioner til kontrolkortet:

Navn pd variabelvaerdi Min. Maks.
NoOfControlActivityRecords 230 520
3.4. Definitioner til virksomhedskortet:

Navn pd variabelvaerdi Min. Maks.
NoOfCompanyActivityRecords 230 520

4. TEGNSAT

Til IA5Strings anvendes ASCII-tegnsattet som defineret i ISO/IEC 8824-1. Af hensyn til letleselighed og overskuelighed
er de tilordnede verdier gengivet nedenfor. Ved eventuel uoverensstemmelse har ISO/IEC 8824-1 forrang for denne
bemaerkning.

T"#$s&’ ()*+,-.,/0123456789:;<=>7
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]"
‘abcdefghijklmnopgrstuvwxyz{ |}~

I andre tegnstrenge (Address, Name, VehicleRegistrationNumber) anvendes herudover de tegn, der er fastlagt ved kode
192 til 255 af ISO[IEC 8859-1 (tegnsettet Latinl) eller ISO/IEC 8859-7 (det graeske tegnset).
5. KODNING

Ved kodning efter ASN.1-kodningsreglerne skal alle de definerede datatyper vare kodet i overensstemmelse med ISO/
IEC 8825-2, justeret variant.
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1. INDLEDNING

1.1. Forkortelser

[ dette tilleg anvendes folgende forkortelser:

AC

AID

ALW

APDU

ATR

AUT

Ce6, C7

cc

CHV

CLA

DF

EF

ENC

etu

IC

ICC

ID

IFD

IFS

IFSC

IESD

INS

Lc

Le

MF

P1-P2

NAD

NEV

PIN

PRO SM

PTS

RFU

Adgangsbetingelser (Access conditions)

Applikationsnavn (Application identifier)

Altid (Always)

Dataenhed i applikationsprotokol (struktur i kommando) (Application protocol data unit)
Svar pé nulstilling (Answer to reset)

Identitetsbekraeftet (Authenticated)

Kortets kontakt nr. 6 og 7 som beskrevet i ISO/IEC 7816-2
Klokeyklusser (clock cycles)

Information til verifikation af kortindehaver (Card holder verification information)
Klassebyte i APDU-kommando (Class byte of an APDU command)
Dedikeret fil. En DF kan indeholde andre filer (EF eller DF)
Elementeerfil

Krypteret (Encrypted): Adgang kun mulig med krypteringsdata.
Elementer tidsenhed (elementary time unit)

Integreret kreds (Integrated circuit)

Chipkort (Integrated circuit card)

Identifikator

Kortlaser (Interface device)

Laengde af informationsfelt (Information field size)

Laengde af informationsfelt til kort (Information field size for the card)
Informationsfeltleengde for kortlaeser (Information field size device)
Ordrebyte i APDU-kommando (Instruction byte)

Langde af inddata til APDU-kommando

Laengde af forventede data (uddata til en kommando)

Hovedfil (dedikeret rodfil) (Master file)

Parameterbytes

Knudepunktadresse i en T=1 protokol (Node address)

Aldrig (Never)

Personligt identifikationsnummer

Beskyttet med sikker meddelelsesoverfersel (Protected with secure messaging)
Valgt transmissionsprotokol (Protocol transmission selection)

Forbeholdt fremtidig brug (Reserved for future use)
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RST Nulstilling (af et kort) (Reset)
SM Sikker overforsel af meddelelser (Secure messaging)
SW1-SW2  Statusbytes
TS Initialt tegn i ATR (svar pa nulstilling)
VPP Programmeringsspanding
XXh Storrelsen XX i hexadecimal notation
I Sammenkadningssymbol (03||04=0304).
1.2. Henvisninger
[ dette tilleg henvises til folgende referencer:
EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part
3: Application independent card requirements. December 1994.
ISO/CEI 7816-2  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999.
ISO/CEI 7816-3  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997.
ISO/CEI 7816-4  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. First edition: 1995 + Amendment 1: 1997.
ISO/CEI 7816-6  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. First Edition: 1996 + Cor. 1: 1998.
ISO/CEI 7816-8 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. First Edition: 1999.
ISO[CEI 9797  Information technology — Security techniques — Data integrity mechanism using a cryptographic
check function employing a block cipher algorithm. Edition 2: 1994.
2. ELEKTRISKE OG FYSISKE EGENSKABER
TCS_200 Alle elektroniske signaler skal overholde ISO/IEC 7816-3, medmindre andet er angivet.
TCS_201 Placering og dimensioner af kortets kontakter skal vere i overensstemmelse med ISO/IEC 7816-2.
2.1. Forsyningsspanding og stremforbrug
TCS_202 Kortet skal fungere i henhold til specifikationerne inden for de forbrugsgreenser, der foreskrives i ISO/IEC 7816-3.
TCS_203 Kortet skal fungere med V.. =3 V (+ 0,3 V) eller V.. = 5V (£ 0,5 V).

Valg af spanding skal ske i overensstemmelse med ISO/IEC 7816-3.
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TCS_204

TCS_205

TCS_206

TCS_207

TCS_208

TCS_300

TCS_301

2.2. Programmeringsspanding V,,,

Kortet md ikke kraeve programmeringsspanding ved klemme C6. Det forventes at klemme C6 ikke tilsluttes en kortlae-
ser. Kontakt C6 kan vere tilsluttet V.. i kortet, men md ikke stelforbindes. Denne spanding ma ikke i noget tilfaelde tol-
kes.

2.3. Klokgenerering og -frekvens

Kortet skal arbejde i et frekvensomrade fra 1 til 5 MHz. Inden for én kortsession kan klokfrekvensen variere + 2 %.
Klokfrekvensen genereres af koretgjsenheden, ikke af kortet selv. Arbejdscyklussen kan variere mellem 40 og 60 %.

Under de betingelser, der er indeholdt i kortfilen EFjcc, kan den eksterne klokke standses. Den forste byte i kroppen af
filen EFjc koder for betingelserne i klokstop-funktionsméde (for naermere oplysninger henvises til EN 726-3):

Lav Heoj

Bit 3 Bit 2 Bit 1

0 0 1 Klokstop tilladt, intet foretrukket niveau

Klokstop tilladt, hejt niveau foretrukket

Klokstop tilladt, lavt niveau foretrukket
Klokstop ikke tilladt
Klokstop kun tilladt pa hejt niveau

el =N = e R ]
(=R e el e
S|l |O|f=]|

Klokstop kun tilladt pa lavt niveau

Bit 4 til 8 buenyttet.

2.4. 1JO-kontakt

I/O-kontakten C7 anvendes til at modtage og overfore data fra og til kortleseren. Under funktion mé kun enten kortet
eller kortleseren vare i dataoverforselsmade. Hvis begge enheder er i overforselsmade, méd det ikke kunne medfore
skade pa kortet. Medmindre kortet overforer data, skal det skifte til modtagemade.

2.5. Kortets tilstande
Kortet arbejder i to tilstande, mens forsyningsspaendingen tilfores:
— i driftstilstand, mens det udferer kommandoer eller er koblet til den digitale enhed,

— i hviletilstand pd alle andre tidspunkter; i denne tilstand skal alle data ligge pa kortet.

3. HARDWARE OG KOMMUNIKATION

3.1. Indledning

Dette afsnit beskriver de funktioner, der som minimum kraves af fartskriverkort og keretojsenheder for at sikre korrekt
funktion og interoperabilitet.

Fartskriverkort opfylder sa vidt muligt de foreliggende gaeldende ISO[IEC-normer (specielt ISO/IEC 7816). Dog beskrives
kommandoer og protokoller fuldt ud for at specificere visse indskrankninger i brugen eller visse forskelle, ndr sddanne
findes. De foreskrevne kommandoer er fuldt forenelige med de anforte normer, medmindre andet er angivet.

3.2. Transmissionsprotokol

Transmissionsprotokollen skal vaere i overensstemmelse med ISO/IEC 7816-3. Specielt skal koretojsenheden anerkende
udvidelser af ventetid, som sendes af kortet.

3.2.1. Protokoller

Kortet skal give mulighed bade for protokol T=0 og protokol T=1.
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TCS_302 T=0 er standardprotokol, hvorfor der kraeves en PTS-kommando for at eendre protokol til T=1.
TCS_303 Enheder skal understatte direkte konvention i begge protokoller: Den direkte konvention er folgelig pdbudt for kortet.
TCS_304 Feltstorrelsesbyten skal placeres i karakter TA3 i ATR (svar pd reset). Denne veerdi skal vare mindst 'FOh’ (= 240 bytes).
For protokollerne galder folgende begransninger:
TCS_305 T=0

— Kortleseren skal understotte et svar pa IO efter begyndelsen af signalet pa nulstilling fra 400 cc.

— Kortleseren skal kunne laese tegn, som er adskilt af 12 etu.

— Kortleeseren skal leese en forkert karakter og dens gentagelse, hvis de er adskilt af 13 etu. Hvis der registreres en for-
kert karakter, kan fejlsignalet pd 1/O optraede mellem 1 etu og 2 etu. Kortleseren skal understotte en forsinkelse pa
1 etu.

— Kortlaeseren skal acceptere et svar pd nulstilling (ATR) pa 33 bytes (TS+32).

— Hyis det pdgeldende ATR indeholder et TC1, skal den ekstra beskyttelsestid galde for tegn sendt af kortleseren,
dog kan tegn sendt af kortet stadig veere adskilt af 12 etu. Dette galder ogsé for ACK-tegnet sendt af kortet efter, at
der er afgivet et P3-tegn af kortlaseren.

— Kortleseren skal tage hensyn til et NUL-tegn afsendt fra kortet.

— Kortleeseren skal acceptere den supplerende funktionsmide for ACK.

— Kommandoen GET RESPONSE kan ikke bruges i kadningsfunktion til at hente data, hvis leengde eventuelt er over
255 bytes.

TCS 306 T=1

— NAD-byte: Ikke anvendt (NAD skal sttes til '00’).

— S-block ABORT: Ikke anvendt.

— S-block VPP state error: Ikke anvendt.

— Den totale kaedningslengde for et datafelt er ikke over 255 bytes (skal sikres af kortlaseren).

— Informationsfeltstorrelse for kortleeser (IFSD) skal angives af kortlaeseren umiddelbart efter svar pa nulstilling:
Kortlaseren skal overfore S-blokkens IFS-foresporgsel efter svar pd nulstilling (ATR), og kortet skal tilbagemelde
S-blokkens IFS. Den anbefalede veerdi for IFSD er 254 bytes.

— Kortet anmoder ikke om efterjustering af IFS.

3.2.2. ATR

TCS_307 Korlweseren kontrollerer ATR-bytes (svar pa nulstilling) i henhold til ISO/IEC 7816-3. Der skal ikke foretages kontrol af

historiske ATR-tegn.

Eksempel pa grundleggende biprotokollaer ATR i henhold til ISO/IEC 7816-3

Tegn Veerdi Bemarkninger
TS "3Bh’ Angiver direkte konvention
TO '85h’ TD1 foreligger; 5 historiske bytes til stede
TD1 '80h’ TD2 foreligger; T=0 skal anvendes
TD2 "11h' TA3 foreligger; T=1 skal anvendes
TA3 'XXh' (mindst 'FOh’) | Sterrelse af informationsfelt pa kort (IFSC)
TH1 til TH5 'XXh' Historiske tegn
TCK 'XXh' Kontroltegn (eksklusive OR)
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TCS_308

TCS_309

TCS_310

TCS_311

TCS_312

Efter svar pa nulstilling (ATR) er hovedfilen (MF) valgt automatisk og bliver aktuel mappe.

3.2.3. PTS

Standardprotokollen er T=0. For at valge protokol T=1 skal der sendes en PTS (ogsd benzvnt PPS) til kortet fra kortla-
seren.

Da protokollerne T=0 og T=1 begge er pabudte for kortet, er det grundlaeggende valg af transmissionsprotokol (PTS)
for protokolskift pabudt for kortet.

Som angivet i ISO/IEC 7816-3 kan PTS benyttes til at skifte til en hejere transmissionshastighed end den standardhastig-
hed, som vealges af kortet i svar pd nulstilling (ATR), hvis der er nogen (TA(1)) byte til stede.

Hgjere transmissionshastigheder er valgfri for kortet.

Hvis ingen anden transmissionshastighed end standardhastigheden understottes (eller den valgte transmissionshastighed
ikke understottes), skal kortet svare korrekt pd protokoltranmissionsvalget (PTS) i henhold til ISO/IEC 7816-3 ved at
udelade PPS1-byten.

Folgende er eksempler pd grundleggende PTS til protokolvalg:

Tegn Veardi Bemaerkninger

PPSS "FFh' Starttegn

PPSO "00h’ eller '01h’ PPS1 til PPS3 findes ikke; '00h’ for at valge TO, '01h’ for at valge T1

PK 'XXh' "FFh’, hvis PPSO = '00h’,

"FEh’, hvis PPSO = '01h’

Kontroltegn: 'XXh'
"XXh'

3.3. Adgangsbetingelser (AC)
Adgangsbetingelserne (AC) for kommandoerne UPDATE BINARY og READ BINARY er defineret for hver elementaerfil.

Adgangsbetingelserne (AC) for den aktuelle fil skal vere opfyldt, for man kan fé adgang til filen med disse kommando-
er.

Definitionerne pa de foreliggende adgangsbetingelser er folgende:
— ALW: Operationen er altid mulig og kan udferes uden begransning.
— NEV: Operationen er aldrig mulig.

— AUT: Rettighederne svarende til vellykket ekstern aegthedsbekraftelse skal abnes (fas med kommandoen EXTERNAL
AUTHENTICATE).

— PRO SM: Kommandoen skal overfores med en kryptografisk kontrolsum med sikkert meddelelsessystem (se tillaeg
11).

— AUT og PRO SM (kombineret).

Pa databehandlingskommandoerne (UPDATE BINARY og READ BINARY) kan der sxttes folgende adgangsbetingelser i
kortet:

UPDATE BINARY READ BINARY
ALW Ja Ja
NEV Ja Ja
AUT Ja Ja
PRO SM Ja Nej
AUT og PRO SM Ja Nej

Adgangsbetingelsen PRO SM er ikke til rddighed for READ BINARY-kommandoen. Dette indeberer, at der aldrig er
pabudt en kryptografisk kontrolsum for en READ-kommando. Ved at bruge vardien af 'OC’ for klassen kan man bruge
kommandoen READ BINARY med sikker meddelelsesoverforsel som beskrevet i punkt 3.6.2.
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3.4. Datakryptering
Nér data i en fil skal veere fortrolige, maerkes filen »Encrypted«. Kryptering sker ved hjalp af sikker meddelelsesoverforsel
(se tilleg 11).
3.5. Oversigt over kommandoer og fejlkoder
Kommandoer og filorganisation er afledt af og i overensstemmelse med ISO/IEC 7816-4.
TCS_313 I dette afsnit beskrives folgende par APDU-kommando-svar:
Kommando INS
SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
PERFORM SECURITY OPERATION: 2A
VERIFY CERTIFICATE
COMPUTE DIGITAL SIGNATURE
VERIFY DIGITAL SIGNATURE
HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 2
SETTING A KEY
PERFORM HASH OF FILE 2A
TCS_314 Statusordet SW1 SW2 tilbagemeldes sammen med enhver svarmeddelelse og angiver behandlingsstatus for kommando-

en.

SW1 SW2 Betydning

90 00 Normal behandling af data

61 XX Normal behandling af data. XX = antal svarbytes til radighed

62 81 Advarselsbehandling. En del af svardata kan vere beskadiget

63 CX Forkert CHV (kortindehaververifikation, PIN). Indholdet i teller for resterende for-

sog tilbagemeldes med X’

64 00 Korselsfejl — Status af ikke-flygtigt lager uzndret. Integritetsfejl

65 00 Korselsfejl — Status af ikke-flygtigt lager @ndret

65 81 Karselsfejl — Status af ikke-flygtigt lager &ndret. Hukommelsesfejl

66 88 Sikkerhedsfejl: forkert kryptografisk kontrolsum (ved sikker meddelelsesoverforsel)
F(l)lleert certifikat (ved verifikation af certifikat) eller
forkert kryptogram (ved ekstern agthedsbekrzftelse) eller
forkert underskrift (ved verifikation af underskrift)

67 00 Forkert leengde (forkert Lc eller Le)

69 00 Forbudt kommando (intet svar foreligger i T=0)

69 82 Sikkerhedsstatus ikke tilfredsstillet

69 83 Agthedsbekraftelse blokeret

69 85 Betingelser for anvendelse ikke opfyldt

69 86 Kommando ikke tilladt (ingen aktuel elementaerfil)

69 87 Forventede dataobjekter for sikker meddelelsesoverforsel mangler

69 88 Ukorrekte dataobjekter for sikker meddelelsesoverforsel

6A 82 Filer ikke fundet

6A 86 Forkerte parametre P1-P2

6A 88 De adresserede data kunne ikke findes

6B 00 Forkerte parametre (adressetilleg uden for elementeerfil)
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TCS 315

TCS_316

TCS_317

TCS_318

TCS 319

SW1 SW2 Betydning
6C XX Forkert lengde, SW2 angiver eksakt leengde. Intet datafelt tilbagemeldes

6D 00 Operationskode ikke understattet eller ugyldig
6E 00 Klasse ikke understottet
6F 00 Andre kontrolfejl

3.6. Beskrivelse af kommandoer
Pidbudte kommandoer for fartskriverkort er beskrevet i dette kapitel.

Supplerende relevante enkeltheder om de anvendte kryptografiske operationer er givet i tilleg 11 (falles sikkerheds-
mekanismer).

Alle kommandoer beskrives uathaengigt af den anvendte protokol (T=0 eller T=1). APDU-bytene CLA, INS, P1, P2, Lc
og Le bliver altid angivet. Hvis Lc eller Le ikke er nedvendig for den beskrevne kommando, er den tilhorende leengde,
vardi og beskrivelse tomme.

Anmodes der om begge lengdebytes (Lc og Le), skal den beskrevne kommando deles i to dele, hvis kortleseren bruger
protokol T=0: Kortleseren sender kommandoen som beskrevet ved hjelp af P3=Lc + data og sender derefter en GET
RESPONSE (se punkt 3.6.6) kommando med P3=Le.

Anmodes der om begge langdebytes, og Le=0 (sikker meddelelsesoverforsel):
— ndr der bruges protokol T=1, skal kortet svare pd Le=0 ved at sende alle tilgaengelige uddata.

— ndr protokol T=0 anvendes, skal kortlaeseren sende den forste kommando med P3=Lc + data, kortet skal (pd det
implicitte Le=0) svare med statusbytes '61La’, hvor La er antal svarbytes til radighed. Kortlaseren skal derefter
generere en GET RESPONSE-kommando med P3=La for at lese data.

3.6.1. Select File

Denne kommando overholder ISOJIEC 7816-4, men har begrenset anvendelse i forhold til den i normen definerede
kommando.

SELECT FILE kommandoen anvendes:

— til at vaelge en applikationsdedikeret fil (skal vaelges med navn)

— til at valge en elementearfil svarende til det forelagte filnavn.

3.6.1.1. Valg ved navn (AID)

Med denne kommando kan der valges en applikationsdedikeret fil pd kortet.

Denne kommando kan udferes fra et vilkarligt sted i filstrukturen (efter svar pa nulstilling (ATR) eller pa et vilkdrligt
tidspunkt).

Nér der valges en applikation, bliver det aktuelle sikkerhedsmiljo nulstillet. Nar der er valgt applikation, er der ikke
leengere valgt en aktuel offentlig negle, og neglen til den tidligere session er ikke laengere til radighed for sikre meddelel-
ser. Adgangsbetingelsen AUT mistes ligeledes.

Kommandomeddelelse

Byte Laengde Veardi Beskrivelse
CLA 1 '00h’
INS 'A4h’
P1 '04h’ Valg ved navn (AID)
P2 '0Ch’ Intet svar forventet

Lc "NNh' Antal bytes sendt til kortet (leengde af AID): '06h’ for fartskriveapplika-
tionen

#6-#(5+NN) NN 'XX.XXh' | AID: 'FF 54 41 43 48 4F' for fartskriverapplikationen

1
1
1
1
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Der kraves intet svar pd kommandoen SELECT FILE (Le findes ikke i T=1, eller der anmodes ikke om svar i T=0).
TCS_320 Svarmeddelelse (der er ikke anmodet om svar)
Byte Lengde Veardi Beskrivelse
SW 2 'XXXXh' Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Hvis den applikation, som svarer til applikationsnavnet, ikke findes, tilbagemeldes status '6A82'.
— Huvis byten Le er til stede i T=1, tilbagemeldes status '6700".
— Hyis der i T=0 anmodes om et svar efter SELECT FILE-kommandoen, tilbagemeldes status '6900’.
— Hyis den valgte applikation anses for beskadiget (der er fundet integritetsfejl i filattributterne), tilbagemeldes status
6400’ eller '6581".
3.6.1.2. Valg af en elementeerfil ved hjeelp af filnavnet
TCS_321 Kommandomeddelelse
Byte Lengde Veerdi Beskrivelse
CLA 1 '00h’
INS 1 'A4h’
P1 1 '02h’ Valg af en elementeerfil under den aktuelle dedikerede fil
P2 1 '0Ch’ Intet svar forventet
Lc 1 '02h’ Antal bytes sendt til kortet
#6-#7 2 "XXXXh' Filnavn
Der kraves intet svar pd kommandoen SELECT FILE (Le findes ikke i T=1, eller der anmodes ikke om svar i T=0).
TCS_322 Svarmeddelelse (der er ikke anmodet om svar)
Byte Laengde Veardi Beskrivelse
SW 2 'XXXXh' Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Huis filen svarende til det pdgeldende filnavn ikke findes, tilbagemeldes status '6A82'.
— Huis byten Le er til stede i T=1, tilbagemeldes status '6700".
— Hyis der i T=0 anmodes om et svar efter SELECT FILE-kommandoen, tilbagemeldes status '6900’.
— Hyvis den valgte fil anses for beskadiget (der er fundet integritetsfejl i filattributterne), tilbagemeldes status ‘6400’
eller '6581".
3.6.2. Read Binary
Denne kommando overholder ISO[IEC 7816-4, men har begranset anvendelse i forhold til den i normen definerede
kommando.
Kommandoen READ BINARY anvendes til at lese data fra en transparent fil.
Kortets svar bestér i at tilbagemelde de laste data, om ensket indkapslet i en sikker meddelelsesstruktur.
TCS_323 Kommandoen kan kun udferes, forudsat at sikkerhedsstatus opfylder de sikkerhedsegenskaber, som er defineret for ele-

mentearfilen med henblik pd READ-funktionen.
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3.6.2.1. Kommando uden sikker meddelelsesoverforsel
Denne kommando giver kortlaseren mulighed for uden sikker meddelelsesoverforsel at leese data fra den aktuelt valgte
elementeerfil.
TCS_324 Med denne kommando mé der ikke kunne leeses data fra en fil maerket som »krypteret.
TCS_325 Kommandomeddelelse
Byte Laengde Veerdi Beskrivelse
CLA 1 '00h’ Der er ikke anmodet om sikker meddelelsesoverforsel
INS 1 'BOh’
P1 1 "XXh' Forskydning i bytes fra filens begyndelse: Mest betydende byte
P2 1 "XXh' Forskydning i bytes fra filens begyndelse: Mindst betydende byte
Le 1 "XXh' Forventet leengde af data. Antal bytes, som skal leses
Bestemmelse: bit 8 af P1 skal vere sat til 0.
TCS_326 Svarmeddelelse
Byte Laengde Veerdi Beskrivelse
#1-#X X 'XX.XXh" | Data last
SW 2 'XXXXh' Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Vzlges ingen elementzrfil, tilbagemeldes status '6986'.
— Er adgangsbetingelserne for den valgte fil ikke opfyldt, atbrydes kommandoen med '6982’.
— Er forskydningen ikke forenelig med elementarfilens storrelse (forskydning > sterrelse af EF), tilbagemeldes status
"6B00'".
— Er storrelsen af de data, der skal lases, ikke forenelig med elementeerfilens storrelse (forskydning + Le > storrelsen
af EF), tilbagemeldes status '6700" eller '6Cxx’, hvor 'xx’ er den eksakte langde.
— Konstateres der en integritetsfejl i filatttributterne, skal kortet anse filen for uoprettelig beskadiget, og den tilbage-
meldte behandlingsstatur er '6400" eller '6581".
— Konstateres der en integritetsfejl i de lagrede data, skal kortet returnere de enskede data, og der tilbagemeldes status
"6281".
3.6.2.2. Kommando med sikker meddelelsesoverforsel
Denne kommando giver IDF mulighed for at leese data fra den aktuelt valgte elementeerfil med sikkert meddelelses-
system, med det formadl at efterprove identiteten af de modtagne data og beskytte fortroligheden af data i tilfaelde, hvor
elementaerfilen er meerket »krypteretc.
TCS 327 Kommandomeddelelse
Byte Lengde Veerdi Beskrivelse
CLA 1 '0Ch’ Der er anmodet om sikker meddelelsesoverforsel
INS 1 'BOh’ INS
P1 1 "XXh' P1 (forskydning i bytes fra filens begyndelse): Mest betydende byte
P2 1 "XXh' P2 (forskydning i bytes fra filens begyndelse): Mindst betydende byte
Lc 1 '09h’ Lengde af inddata til sikker meddelelse
#6 1 '97h' Tyg: Etiket for angivelse af forventet leengde.
#7 1 '01h’ L;z: Forventet leengde
#8 1 "NNh' Angivelse af forventet lengde (oprindelig Le): Antal bytes, som skal
laeses
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Byte Laengde Veerdi Beskrivelse
#9 1 "8Eh’ Tcc: Etiket for kryptografisk kontrolsum
#10 1 '04h’ Lec: Leengde af efterfolgende kryptografiske kontrolsum
#11-#14 4 'XX.XXh" | Kryptografisk kontrolsum (4 mest betydende bytes)
Le 1 '00h’ Som foreskrevet i ISO[IEC 7816-4

TCS_328 Svarmeddelelse, hvis elementarfilen ikke er mearket som »krypteret¢, og hvis indgangsformatet for sikker meddelelses-

overforsel er korrekt:

Byte Lengde Verdi Beskrivelse
#1 1 '81h’ Tpy: Etiket for data med ordiner veerdi
#2 L 'NNh' eller * | Lpy: Leengde af tilbagemeldte data (= original Le)
81 NNh’ L er 2 bytes, hvis Lpy > 127 bytes
#(2+L)-#(1+L+NN) NN 'XX..XXh' Ordinar dataverdi
#(2+L+NN) 1 '8Eh’ Tec: Etiket for kryptografisk kontrolsum
#(3+L+NN) 1 '04h’ Lec: Laengde af efterfolgende kryptografiske kontrolsum
#(4+L+NN)-#(7+L+NN) 4 'XX.XXh' Kryptografisk kontrolsum (4 mest betydende bytes)
SW 2 'XXXXh' Statusord (SW1, SW2)

TCS_329 Svarmeddelelse, hvis elementerfilen er maerket som »krypterete, og hvis inddataformatet for sikker meddelelsesoverforsel

er korrekt:
Byte Langde Veerdi Beskrivelse
#1 1 "87h’ Tp; ¢t Etiket for krypterede data (kryptogram)
#2 L 'MMh’ eller ' | Ly ¢g: Leengde af tilbagemeldte krypterede data (afviger
81 MMh’ pga. udfyldning fra kommandoens oprindelig leengde Le)
L er 2 bytes, si Lp; ¢ > 127 bytes
#(2+L)-#(1+L+MM) MM '01XX..XXh" | Krypterede data: Udfyldningsindikator og kryptogram
#(2+L+MM) 1 "8Eh’ Tec: Etiket for kryptografisk kontrolsum
#(3+L+MM) 1 '04h’ Lcc: Leengde af efterfolgende kryptografiske kontrolsum
#(4+L+MM)-#(7 +L+MM) 4 'XX.XXh' Kryptografisk kontrolsum (4 mest betydende bytes)
SW 2 "XXXXh' Statusord (SW1, SW2)

De tilbagemeldte krypterede data indeholder en forste byte, som angiver den anvendte udfyldningmade. Til fartskriver-
applikationen antager udfyldningsindikatoren altid verdien 'O1h', som angiver, at den anvendte udfyldningsméde er
den, der foreskrives i ISO/IEC 7816-4 (én byte med vardien '80h' efterfulgt af nogle nul-bytes: ISO/IEC 9797 metode

2).

De »ordinare« behandlingsstatusser, som beskrives for kommandoen READ BINARY uden sikker dataoverforsel (se
punkt 3.6.2.1), kan tilbagemeldes med de svarmeddelelsesstrukturer, som er beskrevet ovenfor.

Derudover kan der optrede visse fejl serligt vedrerende sikker meddelelsesoverforsel. I sd fald tilbagemeldes behand-
lingsstatus simpelthen, uden at nogen struktur for sikker dataoverfersel er inddraget:

TCS 330 Svarmeddelelse, hvis det indlaste format for sikker meddelelsesoverforsel er ukorrekt

Byte Langde

Verdi

Beskrivelse

SW 2

"XXXXh'

Statusord (SW1, SW2)

— Foreligger der ingen negle for den aktuelle session, tilbagemeldes behandlingsstatus '6A88’. Dette sker, hvis ses-
sionsneglen enten ikke er genereret i forvejen eller er blevet ugyldig (i sd fald skal kortlaseren pad ny udfere den
gensidige @gthedsbekreftelse, sd der fastsattes en ny sessionsnagle).

— Hvis der mangler nogle forventede dataobjekter (som ovenfor specificeret) i formatet for sikker meddelelsesoverfor-
sel, tilbagemeldes behandlingsstatus '6987': Denne fejl opstdr, hvis der mangler en forventet etiket, eller hvis kom-
mandoen ikke er korrekt opbygget.
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— Huvis nogle dataobjekter er ukorrekte, tilbagemeldes status '6988": Denne fejl optrader, nir alle de nedvendige eti-
ketter er tilstede, men visse af leengderne ikke svarer til de forventede.
— Lykkes verifikationen af den kryptografiske kontrolsum ikke, tilbagemeldes behandlingsstatus '6688’.
3.6.3. Update Binary
Denne kommando overholder ISO[IEC 7816-4, men har begranset anvendelse i forhold til den i normen definerede
kommando.
Med kommandomeddelelsen UPDATE BINARY igangsattes opdatering (sletning + skrivning) af de bits, der i forvejen
ligger i en binzr elementeaerfil, med de bits, der er indeholdt i kommandoen APDU.

TCS_331 Kommandoen kan kun udferes, hvis sikkerhedsstatus opfylder de sikkerhedsegenskaber, som er defineret for ele-
menteerfilen med henblik pd UPDATE-funktionen. Indgar PRO SM i adgangskontrollen til UPDATE-funktionen, skal der
tilfgjes sikker meddelelsesoverfersel i kommandoen.
3.6.3.1. Kommando uden sikker meddelelsesoverforsel
Denne kommando giver kortleseren mulighed for at skrive data til den aktuelt valgte elementarfil, uden at kortet kon-
trollerer agtheden af de modtagne data. Denne ordinare funktionsmade tillades kun, hvis den tilknyttede fil ikke er
market som »krypterete.

TCS_332 Kommandomeddelelse

Byte Laengde Veardi Beskrivelse
CLA 1 '00h’ Der er ikke anmodet om sikker meddelelsesoverforsel
INS 1 'D6h’
P1 1 "XXh' Forskydning i bytes fra filens begyndelse: Mest betydende byte
P2 1 "XXh' Forskydning i bytes fra filens begyndelse: Mindst betydende byte
Lc 1 "NNh' Laengde af data, som skal opdateres. Antal bytes, som skal skrives

#6-#(5+NN) NN 'XX.XXh" | Data, som skal skrives

Bestemmelse: bit 8 af P1 skal veere sat til 0.
TCS 333 Svarmeddelelse

Byte Lengde Veardi Beskrivelse
SW 2 'XXXXh' Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Velges ingen elementearfil, tilbagemeldes behandlingsstatus '6986'.

— Er adgangsbetingelserne for den valgte fil ikke opfyldt, atbrydes kommandoen med '6982’.

— Er forskydningen ikke forenelig med elementarfilens storrelse (forskydning > sterrelse af EF), tilbagemeldes status

"6B00’".

— Er storrelsen af de data, der skal skrives, ikke forenelig med elementerfilens storrelse (forskydning + Le > storrelsen
af EF), tilbagemeldes status '6700".

— Konstateres der en integritetsfejl i filattributterne, skal kortet anse filen for uoprettelig beskadiget, og der tilbagemel-
des status '6400" eller '6500'.

— Hyis der ikke kan skrives, tilbagemeldes behandlingsstatus '6581".
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3.6.3.2. Kommando med sikker meddelelsesoverforsel

Denne kommando giver kortleseren mulighed for at skrive data til den aktuelt valgte elementzrfil, idet kortet kontroller
agtheden af de modtagne data. Da der ikke kraeves fortrolighed, er data ikke krypteret.

TCS 334 Kommandomeddelelse

Byte Langde Veerdi Beskrivelse
CLA 1 '0Ch’ Sikker overfersel anmodet
INS 1 'D6h’ INS
P1 1 "XXh' Forskydning i bytes fra filens begyndelse: Mest betydende
byte
P2 1 "XXh' Forskydning i bytes fra filens begyndelse: Mindst bety-
dende byte
Lc 1 "XXh' Langde af det sikrede datafelt
#6 1 '81h’ Tpy: Etiket for data med ordiner veerdi
#7 L 'NNh' eller | Lpy: Leengde af overforte data
81 NNh' L er 2 bytes, hvis Ly, > 127 bytes
#(7+L)-#(6+L+NN) NN "XX.XXh' Verdi af ordinzre data (data, som skal skrives)
#(7+L+NN) 1 '8Eh’ Tec: Etiket for kryptografisk kontrolsum
#(8+L+NN) 1 '04h' Lee: Leengde af efterfolgende kryptografiske kontrolsum
#(9+L+NN)-#(12+L+NN) 4 'XX.XXh' Kryptografisk kontrolsum (4 mest betydende bytes)
Le 1 '00h’ Som foreskrevet i ISO[IEC 7816-4

TCS 335 Svarmeddelelse, hvis inddata har det korrekte format til sikker meddelelsesoverforsel

TCS 336

Byte Laengde Veerdi Beskrivelse

#1 1 "99h’ Tsw: Etiket for statusord (skal beskyttes af CC)

#2 1 '02h’ Lgw: Langde af tilbagemeldte statusord
#3-#4 2 "XXXXh' Statusord (SW1, SW2)

#5 1 "8Eh’ Tec: Etiket for kryptografisk kontrolsum

#6 1 '04h’ Lcc: Leengde af efterfolgende kryptografiske kontrolsum
#7-#10 4 'XX.XXh' | Kryptografisk kontrolsum (4 mest betydende bytes)

SW 2 "XXXXh' Statusord (SW1, SW2)

De »ordinare« behandlingsstatusser, som beskrives for kommandoen UPDATE BINARY uden sikker meddelelsesoverfor-
sel (se punkt 3.6.3.1), kan tilbagemeldes med den svarmeddelelsesstruktur, som er beskrevet ovenfor.

Derudover kan der optrade visse fejl, som serligt vedrerer sikker meddelelsesoverforsel. I sa fald tilbagemeldes behand-
lingsstatus simpelthen, uden at nogen struktur for sikker meddelelsesoverforsel er inddraget:

Svarmeddelelse ved fejl i sikker meddelelsesoverforsel

Byte

Lengde

Verdi

Beskrivelse

SW

2

"XXXXh'

Statusord (SW1, SW2)

— Foreligger der ingen negle for den aktuelle session, tilbagemeldes behandlingsstatus '6A88".

— Hvis der mangler nogle forventede dataobjekter (som ovenfor specificeret) i formatet for sikker meddelelsesoverfor-
sel, tilbagemeldes behandlingsstatus '6987': Denne fejl opstdr, hvis der mangler en forventet etiket, eller hvis kom-
mandoen ikke er korrekt opbygget.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes '6988’: Denne fejl optrader, nar alle de nedvendige etiketter er
tilstede, men visse af leengderne er forskellige fra de forventede.

— Lykkes verifikationen af den kryptografiske kontrolsum ikke, tilbagemeldes behandlingsstatus '6688’.
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3.6.4. Get Challenge
Denne kommando overholder ISO/IEC 7816-4, men har begraenset anvendelse i forhold til den i normen definerede
kommando.
Med GET CHALLENGE-kommandoen beder man kortet afgive en challenge for at bruge den i en sikkerhedsrelateret
procedure, hvori der sendes et kryptogram eller nogle kryptograferede data til kortet.
TCS_337 Den challenge, som afgives af kortet, er kun gyldig for den naste kommando, som anvender en challenge, som sendes
til kortet.
TCS 338 Kommandomeddelelse
Byte Laengde Veerdi Beskrivelse
CLA 1 '00h’ CLA
INS 1 '84h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Le 1 '08h’ Le (forventet leengde af challenge).
TCS_339 Svarmeddelelse
Byte Lengde Verdi Beskrivelse
#1-#8 8 'XX.XXh" | Challenge
SW 2 "XXXXh' Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Huvis leengden Le er forskellig fra '08h’, er behandlingsstatus ‘6700’
— Hvis parametrene P1-P2 er ukorrekte, er behandlingsstatus '6A86’.
3.6.5. Verify
Denne kommando overholder ISO/IEC 7816-4, men har begranset anvendelse i forhold til den i normen definerede
kommando.
VERIFY-kommandoen fér kortet til at sammenholde de CHV(PIN)data, som sendes med kommandoen, med kortindeha-
verens reference-CHV, som er gemt pa kortet.
Bemarkning: Den PIN, der er indlest af brugeren, skal af kortlaseren vere udfyldt mod hejre med 'FFh’-bytes til en
leengde af 8 bytes.
TCS_340 Hvis kommandoen giver resultat, dbnes rettigheder svarende til korrekt CHV, og talleren for resterende CHV-forseg til-
bagestilles.
TCS_341 Manglende overensstemmelse mellem oplysningerne registreres pd kortet for at begranse antal yderligere forseg pa
benyttelse af reference-CHV.
TCS_342 Kommandomeddelelse
Byte Laengde Veerdi Beskrivelse
CLA 1 '00h’ CLA
INS 1 '20h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (det verificerede CHV kendes implicit)
Lc 1 '08h’ Lengden af den overforte CHV-kode
#6-#13 8 'XX.XXh' CHV
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TCS_ 343 Svarmeddelelse
Byte Laengde Veerdi Beskrivelse
SW 2 "XXXXh' Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Hvis reference-CHV'et ikke findes, tilbagemeldes status '6A88’.

— Hvis CHV'er er blokeret (talleren for restererende forseg for det pagaldende CHV har vardien nul) tilbagemeldes
behandlingsstatus '6983'. Nér forst CHV'et er i denne status, kan det pagaldende CHV ikke langere fremvises med
held.

Stemmer oplysningerne ikke sammen, bliver telleren for resterende forseg formindsket, og der tilbagemeldes status
"63CX’ (X > 0 og X er lig veerdien af talleren for resterende CHV-forsgg). Hvis X = 'F’, har telleren for CHV-forseg
storre verdi end 'F'.

— Hvis reference-CHV anses for beskadiget, tilbagemeldes status '6400" eller '6581".

3.6.6. Get Response

Denne kommando er i overensstemmelse med ISO/IEC 7816-4.

Denne kommando (som kun er nedvendig og tilgangelig for protokollen T=0) benyttes til at overfore behandlede data

fra kortet til kortleseren (i tilfeelde, hvor bade Lc og Le er indgdet i en kommando).

Kommandoen GET RESPONSE skal udstedes straks efter den kommando, som behandler data, ellers mistes data. Efter

udforelse af kommandoen GET RESPONSE, er de tidligere behandlede data ikke leengere tilgaengelige (medmindre fejlen

'61xx” eller '6Cxx’ optrader, se nedenfor).

TCS 344 Kommandomeddelelse
Byte Lengde Verdi Beskrivelse
CLA 1 '00h’
INS 1 'COh’
P1 1 '00h’
P2 1 '00h’
Le 1 "XXh' Antal bytes forventet
TCS 345 Svarmeddelelse
Byte Lengde Veardi Beskrivelse
#1-#X X 'XX.XXh' Data
SW 2 "XXXXh' Statusord (SW1,SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Huvis ingen data er behandlet af kortet, tilbagemeldes status '6900" eller '6F00’.

— Hvis leengden (Le) overstiger antal bytes til rddighed, eller hvis Le er nul, tilbagemeldes status '6Cxx’, hvor 'xx’ er
det nejagtige antal bytes til rddighed. I dette tilfelde er de behandlede data stadig til rddighed for en efterfolgende
GET RESPONSE-kommando.

— Hvis Le ikke er nul og er mindre end antal bytes til rddighed, bliver de onskede data sendt pd normal méde af kor-
tet, og der tilbagemeldes status '61xx’, hvor 'xx’ er antal bytes, som stadig er til radighed ved en efterfolgende
GET RESPONSE-kommando.

— Hvis kommandoen ikke understottes (protokol T=1), tilbagemelder kortet '6D00".

3.6.7. PSO: Verify Certificate

Denne kommando overholder ISO/IEC 7816-8, men har begranset anvendelse i forhold til den i normen definerede
kommando.
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TCS_346

TCS_347

TCS_348

TCS_349

TCS_350

VERIFY CERTIFICATE-kommandoen anvendes af kortet til at hente en offentlig nogle udefra og kontrollere dens gyldig-

hed.

Nar en VERIFY CERTIFICATE-kommando giver resultat, bliver den offentlige negle gemt til fremtidig anvendelse i sik-
kerhedsmiljoet. Denne negle skal udtrykkelig veere angivet til brug i sikkerhedsrelaterede kommandoer (INTERNAL
AUTHENTICATE, EXTERNAL AUTHENTICATE eller VERIFY CERTIFICATE) af MSE-kommandoen (se punkt 3.6.10)
med anvendelse af nogleidentifikatoren.

[ alle tilfeelde anvender kommandoen VERIFY CERTIFICATE den offentlige nogle, som tidligere er valgt af MSE-kom-
mandoen til at dbne certifikatet. Denne offentlige nogle skal tilhere en medlemsstat eller EU.

Kommandomeddelelse

Byte

Lengde

Verdi

Beskrivelse

CLA

1

'00h’

CLA

INS

"2Ah’

Udfer sikkerhedsoperation

P1

'00h’

P1

P2

'AEh’

P2: Ikke BER-TLV kodede data (sammenkzadning af dataelementer)

Lc

"CEh’

Lc: Certifikatets leengde, 194 bytes

#6-#199

O | = | =] =

'XX.XXh'

Certifikat: Sammenkadning af dataclementer (som beskrevet i tilleg 11)

Svarmeddelelse

Byte

Lengde

Verdi

Beskrivelse

SW

"XXXXh'

Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Lykkes verifikationen af den kryptografiske kontrolsum ikke, tilbagemeldes behandlingsstatus '6688'. Verifikation
og udpakning af certifikatet beskrives i tilleg 11.

— Hvis der ikke findes nogen offentlig nogle i sikkerhedsmiljoet, tilbagemeldes '6A88".

— Hvis den valgte offentlige nogle (som benyttes til udpakning af certifikatet) anses for beskadiget, tilbagemeldes sta-

tus '6400’ eller '6581".

— Hvis den valgte offentlige nogle (som anvendes til at udpakke certifikatet) har en anden CHA.LSB (Certificate-
HolderAuthorisation.equipmentType) end ‘00" (dvs. ikke tilhorer en EU-medlemsstat), tilbagemeldes sta-

tus '6985".

3.6.8. Internal Authenticate

Denne kommando er i overensstemmelse med ISO/IEC 7816-4.

Med kommandoen INTERNAL AUTHENTICATE kan kortlaseren bekrafte kortets agthed.

Agthedsbekraftelsen er beskrevet i tilleg 11. Den indeholder folgende setninger:

Kommandoen INTERNAL AUTHENTICATE anvender kortets private negle (som er valgt implicit) til signering af
agthedsdata, som indeholder K1 (forste element i session negleoverensstemmelse) og RND1, og anvender den offentlige
nogle, der aktuelt er valgt (ved den seneste MSE-kommando), til at kryptere underskriften og udforme @gthedsbekreftel-
sestoken (naermere detaljer i tilleg 11).
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TCS_351 Kommandomeddelelse
Byte Laengde Veerdi Beskrivelse
CLA 1 '00h’ CLA
INS 1 '88h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Lc 1 "10h’ Langde af data sendt til kortet
#6-#13 8 'XX.XXh" | Challenge anvendst til bekraeftelse af kortets identitet
#14-#21 8 'XX.XXh’" | VU.CHR (se tilleg 11)
Le 1 '80h’ Forventet leengde af data fra kortet
TCS 352 Svarmeddelelse
Byte Lengde Veardi Beskrivelse
#1-#128 128 'XX.XXh" | Token for identifikation af kort (se tilleg 11)
SW 2 "XXXXh' Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Findes ingen offentlig negle i sikkerhedsmiljoet, tilbagemeldes status '6A88’.
— Findes der ikke ingen privat nogle i sikkerhedsmiljoet, tilbagemeldes status '6A88’.
— Hvis VU.CHR ikke svarer til navnet for den aktuelle offentlige negle, tilbagemeldes status '6A88'.
— Hvis den valgte private nogle anses for beskadiget, tilbagemeldes status '6400" eller '6581".
TCS_353 Hvis INTERNAL AUTHENTICATE-kommandoen giver resultat, slettes den eventuelle nogle for den aktuelle session og
er ikke laengere til radighed. For at man kan fi adgang til en ny sessionsnegle, skal kommandoen EXTERNAL AUTHEN-
TICATE gennemfores med resultat.
3.6.9. External Authenticate
Denne kommando er i overensstemmelse med ISO[IEC 7816-4.
Med kommandoen EXTERNAL AUTHENTICATE kan kortet bekrafte identiteten af kortlaseren.
Identitetsbekraeftelsen er beskrevet i tilleg 11. Den indeholder felgende swtninger:
TCS_354 En GET CHALLENGE-kommando skal gd umiddelbart forud for EXTERNAL AUTHENTICATE-kommandoen. Kortet
afgiver en challenge (RND3).
TCS_355 Til verifikation af kryptogrammet anvendes RND3 (challenge afgivet af kortet), kortets private nggle (valgt implicit) og
den offentlige nogle, som i forvejen er valgt med MSE-kommandoen.
TCS_356 Kortet verificerer kryptogrammet, og hvis det er korrekt, abnes adgangsbetingelsen AUT.
TCS_357 Indgangskryptogrammet indeholder det andet element K2 til sessionsnegleoverensstemmelse.
TCS_358 Kommandomeddelelse
Byte Laengde Veardi Beskrivelse
CLA 1 '00h’ CLA
INS 1 '82h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (den offentlige nogle, som skal anvendes, kendes implicit og er i for-
vejen fastlagt ved MSE-kommandoen)
Lc 1 '80h’ Lc (leengde af data sendt til kortet)
#6-#133 128 'XX.XXh" | Kryptogram (se tilleg 11)
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TCS_359

TCS_360

TCS_361

TCS_362

TCS_363

TCS_364

TCS_365

Svarmeddelelse

Byte

Laengde

Verdi

Beskrivelse

SW

"XXXXh'

Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Findes der ingen offentlig negle i sikkerhedsmiljoet, tilbagemeldes '6A88".

— Hvis CHA for den aktuelt fastsatte offentlige negle ikke er en sammenfojning af fartskriverapplikationens navn
(AID) og en type keretgjsenhed, tilbagemeldes status '6F00" (se tilleg 11).

— Findes der ikke ingen privat nogle i sikkerhedsmiljoet, tilbagemeldes status '6A88’.

— Lykkes verifikationen af den kryptografiske kontrolsum ikke, tilbagemeldes behandlingsstatus '6688’.

— Hvis denne kommando ikke folger umiddelbart efter en GET CHALLENGE-kommando, tilbagemeldes status

'6985".

— Hvis den valgte private nogle anses for beskadiget, tilbagemeldes status '6400" eller '6581".

Hvis EXTERNAL AUTHENTICATE-kommandoen ikke giver resultat, og hvis forste del af sessionsneglen er tilgeengelig
fra en vellykket nylig udfert INTERNAL AUTHENTICATE, bliver sessionsnaglen til fremtidige kommandoer fastsat med

sikker meddelelsesoverfarsel.

Er sessionsnoglens forste del ikke til rddighed fra en tidligere INTERNAL AUTHENTICATE-kommando, bliver sessions-
noglens anden del, som sendes af kortleseenheden, ikke gemt pé kortet. Derved sikres, at den gensidige @gtheds-
bekreeftelse finder sted i den rakkefolge, som foreskrives i tilleg 11.

3.6.10. Manage Security Environment

Med denne kommando fastsxttes en offentlig nogle til brug for sgthedsbekraftelse.

Denne kommando er i overensstemmelse med ISO/IEC 7816-8. Brugen af denne kommando er begranset med hensyn

til den tilknyttede standard.

Den nogle, der henvises til i MSE-datafeltet, er gyldig for enhver dedikeret fartskriverfil.

Den negle, der henvises til i MSE-datafeltet, er den aktuelle offentlige negle indtil naste korrekte MSE-kommando.

Hvis den negle, der henvises til, ikke (allerede) er til stede pd kortet, sker der ingen @ndring i sikkerhedsmiljoet.

Kommandomeddelelse

Byte

Laengde

Verdi

Beskrivelse

CLA

1

'00h’

CLA

INS

1

220’

INS

P1

1

'C1h’

P1: Den negle, der henvises til, er gyldig for alle kryptografiske opera-
tioner

p2

'B6h’

P2 (data, som der er henvist til vedrorende digital underskrift)

Lc

"0Ah’

Le: Lengde af efterfolgende datafelt

#6

'83h’

Etiket bestemt til henvisning til en offentlig negle i asymmetriske til-

feelde

#7

'08h’

Laengde af neglehenvisning (negleidentifikator)

#8-#15

08h

'XX.XXh'

Nogleidentifikator som foreskrevet i tilleg 11
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TCS 366 Svarmeddelelse

TCS_367

TCS_368

TCS_369

Byte

Laengde

Verdi

Beskrivelse

SW

"XXXXh'

Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Hvis den negle, der henvises til, ikke er til stede pé kortet, tilbagemeldes behandlingsstatus '6A88’.

— Huvis visse forventede dataobjekter ikke findes i sikkert meddelelsesformat, tilbagemeldes status '6987'. Dette kan
vare tilfeldet, hvis etiketten '83h’ mangler.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes behandlingsstatus '6988'. Dette kan ske, hvis lengden af nog-
leidentifikatoren ikke er '08h’.

— Anses den valgte nogle for beskadiget, tilbagemeldes status '6400" eller '6581".

3.6.11. PSO: Hash

Denne kommando anvendes til at overfore vaerdien af en hashberegning pa visse data til kortet. Kommandoen bruges
til verifikation af digitale underskrifter. Hash-vaerdien lagres i EEPROM til den efterfolgende kommando om verifikation
af digital underskrift.

Denne kommando er i overensstemmelse med ISO/IEC 7816-8. Brugen af denne kommando er begranset med hensyn
til den tilknyttede standard.

Kommandomeddelelse
Byte Longitud Veerdi Beskrivelse
CLA 1 '00h’ CLA
INS 1 "2Ah’ Udfer sikkerhedsoperation
P1 1 "90h’ Tilbagemeld hashkode
P2 1 "AOh’ Etiket: Datafeltet indeholder dataobjekter, som er relevante for hashing
Lc 1 "16h’ Langde Lc af det efterfolgende datafelt
#6 1 '90h’ Etiket til hashkode
#7 1 '14h’ Langde af hashkode
#8-#27 20 "XX.XXh' Hashkode
Svarmeddelelse
Byte Longitud Veerdi Beskrivelse
SW 2 "XXXXh' Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Huvis nogle af de forventede dataobjekter (som ovenfor angivet) mangler, tilbagemeldes status '6987'. Dette kan ske,
hvis en af etiketterne '90h’ mangler.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes behandlingsstatus '6988’. Denne fejl opstér, hvis den nedven-
dige etiket er til stede, men dens leengde er forskellig fra "14h’.

3.6.12. Perform Hash of File

Denne kommando er ikke i overensstemmelse med ISO/IEC 7816-8. Klassebyten (CLA) i denne kommando angiver sale-
des, at der er en ophavsretligt beskyttet anvendelse af PERFORM SECURITY OPERATION/HASH.

Kommandoen PERFORM HASH OF FILE anvendes til hashing af dataomradet i den aktuelt valgte transparente ele-

mentearfil (EF).
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TCS_370 Resultatet af hashoperationen gemmes pd kortet. Derefter kan det benyttes til at satte en digital underskrift pa filen ved
hjeelp af kommandoen PSO: COMPUTE DIGITAL SIGNATURE. Dette resultat vil vaere til radighed for kommandoen
COMPUTE DIGITAL SIGNATURE, indtil naste PERFORM HASH OF FILE-kommando er gennemfort med resultat.
TCS_371 Kommandomeddelelse
Byte Leengde Veardi Beskrivelse
CLA 1 '80h’ CLA
INS 1 "2Ah' Udfer sikkerhedsoperation
P1 1 '90h’ Etiket: Hash
P2 1 '00h’ P2: Hash data i den aktuelt valgte transparente fil
TCS_372 Svarmeddelelse
Byte Lengde Verdi Beskrivelse
SW 2 "XXXXh' Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet '9000’.
— Er ingen applikation valgt, tilbagemeldes behandlingsstatus '6986’.
— Anses den valgte elementeerfil for beskadiget, tilbagemeldes status ‘6400 eller '6581".
— Er den valgte fil ikke en transparent fil, tilbagemeldes status '6986'.
3.6.13. PSO: Compute Digital Signature
Denne kommando anvendes til at beregne den digitale underskrift af en tidligere beregnet hashkode (se PERFORM
HASH OF FILE, punkt 3.6.12).
Denne kommando er i overensstemmelse med ISO/IEC 7816-8. Brugen af denne kommando er begranset med hensyn
til den tilknyttede standard.
TCS_373 Kortets private nogle anvendes til at beregne den digitale underskrift og kendes implicit af kortet.
TCS_374 Kortet udferer en digital underskrift med en udfyldningsmetode, som er i overensstemmelse med PKCS1 (se tilleg 11
for naermere detaljer).
TCS_375 Kommandomeddelelse
Byte Laengde Veardi Beskrivelse
CLA 1 '00h’ CLA
INS 1 "2Ah’ Udfer sikkerhedsoperation
P1 1 "9Eh’ Digital underskrift, som skal tilbagemeldes
P2 1 "9Ah’ Etiket: Datafeltet indeholder data, som skal underskrives. Da der ikke
indgdr noget datafelt, formodes data allerede at veere til stede i kortet
(hash af filen)
Le 1 '80h’ Laengde af den forventede underskrift
TCS_376 Svarmeddelelse
Byte Laengde Veerdi Beskrivelse
#1-#128 128 'XX.XXh" | Underskrift af den tidligere beregnede hash
SW 2 'XXXXh' Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Hvis den implicit valgte private negle anses for beskadiget, tilbagemeldes status '6400" eller '6581".
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3.6.14. PSO: Verify Digital Signature
Denne kommando anvendes til at verificere den digitale underskrift, som tilfores som inddata, i overensstemmelse med
PKCS1 for en meddelelse, for hvilken hash kendes af kortet. Underskriftsalgoritmen kendes implicit af kortet.
Denne kommando er i overensstemmelse med ISO/IEC 7816-8. Brugen af denne kommando er begranset med hensyn
til den tilknyttede standard.

TCS_377 Kommandoen VERIFY DIGITAL SIGNATURE anvender altid samme offentlige negle, som er valgt af den forudgdende
MANAGE SECURITY ENVIRONMENT-kommando, og den forudgdende hashkode, som er indlest med en PSO: HASH-
kommando.

TCS_378 Kommandomeddelelse

Byte Laengde Veerdi Beskrivelse
CLA 1 '00h’ CLA
INS 1 "2Ah’ Udfer sikkerhedsoperation
P1 1 '00h’
P2 1 "A8h’ Etiket: Datafeltet indeholder dataobjekter relevante for verifikation
Lc 1 '83h’ Laengde Lc af det efterfolgende datafelt
#28 1 "9Eh’ Etiket for digital underskrift
#29-#30 2 '8180h’ Laengde af digital underskrift (128 bytes, kodet i overensstemmelse med
ISO/IEC 7816-6)
#31-#158 128 'XX.XXh" | Indhold af digital underskrift
TCS_379 Svarmeddelelse
Byte Lengde Veardi Beskrivelse
SW 2 "XXXXh' Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet '9000’.

— Lykkes verifikationen af underskriften ikke, tilbagemeldes behandlingsstatus '6688’. Verifikationsprocessen er
beskrevet i tilleg 11.

— Huvis der ikke er valgt nogen offentlig negle, tilbagemeldes status '6A88’.

— Hvis nogle af de forventede dataobjekter (som angivet ovenfor) mangler, tilbagemeldes status '6987'. Dette kan
forekomme, hvis en af de onskede etiketter mangler.

— Huvis der til behandling af kommandoen ikke er nogen hashkode til rddighed (som resultat af en forudgéende PSO:
HASH-kommando), tilbagemeldes status '6985".

— Huvis nogle dataobjekter er ukorrekte, tilbagemeldes behandlingsstatus '6988’. Dette kan forekomme, hvis leengden
af en af de onskede etiketter er forkert.

— Huvis den valgte offentlige negle anses for beskadiget, tilbagemeldes status '6400" eller '6581".

4. FARTSKRIVERKORTENES STRUKTUR
Dette afsnit angiver fartskriverkortenes filstruktur til lagring af tilgeengelige data.

Det specificerer ikke producentatheengige interne strukturer i kortet som f.eks. startetiketter pd filer eller lagring og
behandling af dataelementer, som udelukkende behoves til intern brug, som f.eks. EuropeanPublicKey, Cardpri-
vateKey, TDesSessionKey eller WorkshopCardPin.

Den effektive lagerplads pa fartskriverkort skal veere mindst 11 kbytes. Der kan anvendes storre lagerplads. I sé fald er
kortets struktur den samme, men visse af elementerne i strukturen indeholder flere poster. Dette afsnit angiver mindste-
og sterstevaerdier for antallet af sddanne poster.
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4.1. Forerkortets struktur
TCS_400 Efter at forerkortet er personaliseret, skal det have felgende permanente filstruktur og filadgangsbetingelser:
Adgangsbetingelser
Fil Fil-ID Lese Opdatere Krypteret
MF 3F00
EF ICC 0002 ALW NEV Nej
EF IC 0005 ALW NEV Nej
DF Tachograph 0500
—EF Application_Identification 0501 ALW NEV Nej
—EF Card_Certificate C100 ALW NEV Nej
—EF CA_Certificate C108 ALW NEV Nej
—EF Identifikation 0520 ALW NEV Nej
—EF Card download 050E ALW ALW Nej
—EF Driving_Licence_Info 0521 ALW NEV Nej
—EF Events_Data 0502 ALW PRO SM | AUT Nej
—EF Faults_Data 0503 ALW PRO SM | AUT Nej
—EF Driver_ Activity_ Data 0504 ALW PRO SM | AUT Nej
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nej
—EF Places 0506 ALW PRO SM | AUT Nej
—EF Current_Usage 0507 ALW PRO SM | AUT Nej
—EF Control_Activity_Data 0508 ALW PRO SM | AUT Nej
—EF Specific_Conditions 0522 ALW PRO SM | AUT Nej
TCS_401 Alle elementerfilers strukturer skal vaere transparente.
TCS_402 Lesning med sikker meddelelsesoverforsel skal vare mulig for alle filer under den dedikerede fartskriverfil (DF Tacho-
graph).
TCS_403 Forerkortet skal have folgende datastruktur:
Fil/Dataelement Antal poster Storrelse {bytes) Standardveardi
Min. Maks.
MF 11411 24959
—EF ICC 25 25
LcardIccIdentification 25 25
ClockStop 1 1 {00}
CardExtendedSerialNumber 8 8 {00..00}
CardApprovalNumber 8 8 {20..20}
CardPersonaliserID 1 1 {00}
EmbedderIcAssemblerId 5 5 {00..00}
IcIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdentification 8 8
IcSerialNumber 4 4 {00..00}
IcManufacturingReferences 4 4 {00..00}
—DF Tachograph JLAETE 24926
—EF Application_Identification 10 10
L DriverCardapplicationIdentification 10 10
TypeOfTachographCardId 1 1 {00}
CardStructureVersion 2 2 {00 00}
NoOfEventsPerType 1 1 {00}
NoOfFaultsPerType 1 1 {00}
ActivityStructureLength 2 2 {00 00}
NoOfCardvehicleRecords 2 2 {00 00}
NoOfCardPlaceRecords 1 1 {00}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
MemberStateCertificate 194 194 {00..00}
—EF Identification 143 143
CardIdentification 65 65
—CardIssuingMemberState 1 1 {00}
—CardNumber 16 16 {20..20}
—CardIssuingAuthorityName 36 36 {20..20}
—CardIssueDate 4 4 {00..00}
—CardvValidityBegin 4 4 {00..00}
—CardExpiryDate 4 4 {00..00}
DriverCardHolderIdentification 78 78
—CardHolderName 72 72
HolderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—CardHolderBirthDate 4 4 {00..00}
—CardHolderPreferredLanguage 2 2 {20 20}
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—EF Card_Download
LLastCardDownload
—EF Driving Licence_Info
CardDrivingLicenceInformation
drivingLicenceIssuingAuthority
drivingLicenceIssuingNation
drivingLicenceNumber
—EF Events_Data
LcardEventData
cardEventRecords
LcardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
LcardrFaultRecords
CardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:zehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_ Activity Data
L—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
CardVehiclesUsed
ehiclePointerNewestRecord
cardVehicleRecords
LcardvehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
LplaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometervValue
—EF Current_Usage
LcardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity_Data
L—CardControlActivityDataRecord
—controlType
—controlTime
controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—EF Specific_Conditions
L—SpecificConditionRecord
entryTime
SpecificConditionType

ng

n3

ny

56

5548
5548

5544
2606
2606

2604

=W Ww

[y

[N}
o
I N S Ny Y

53
36
16

1728
1728

1152
1152

13780
13780

13776
6202
6202

6200

=

N}
®©
I N T N Y

{00, 20..20}
{00}
{20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}
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TCS_404 Folgende veardier, der er anvendt som sterrelsesangivelser i ovenstdende tabel, er mindste og sterste antal poster i forer-
kortets datastruktur:

Min. Maks.
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5544 bytes 13776 bytes

(28 dagn * 93 aktivi- | (28 degn * 240 aktivi-
tetsskift) tetsskift)

4.2. Varkstedskortets struktur

TCS_405 Efter at varkstedskortet er personaliseret, skal det have folgende permanente filstruktur og filadgangsbetingelser:

Adgangsbetingelser
Fil Fil-ID Lase Opdatere Krypteret
MF 3F00

EF ICC 0002 ALW NEV Nej
EF IC 0005 ALW NEV Nej
Dedikeret fartskriverfil (DF Tachograph) 0500

—EF Application_Identification 0501 ALW NEV Nej
—EF Card_Certificate C100 ALW NEV Nej
—EF CA_Certificate C108 ALW NEV Nej
—Identifikation af elementarfil 0520 ALW NEV Nej
—EF Card_Download 0509 ALW ALW Nej
Kalibrering af elementarfil (EF) 050A ALW PRO SM / AUT Nej
—EF Sensor_Installation_Data 050B ALW NEV Ja
—EF Events_Data 0502 ALW PRO SM / AUT Nej
—EF Faults_Data 0503 ALW PRO SM | AUT Nej
—EF Driver_Activity_ Data 0504 ALW PRO SM | AUT Nej
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nej
—EF Places 0506 ALW PRO SM | AUT Nej
—EF Current_Usage 0507 ALW PRO SM | AUT Nej
—EF Control_Activity_Data 0508 ALW PRO SM | AUT Nej
—EF Specific_Conditions 0522 ALW PRO SM | AUT Nej

TCS_406 Alle elementerfilers strukturer skal vaere transparente.

TCS_407 Leasning med sikker meddelelsesoverforsel skal vaere mulig for alle filer under den dedikerede fartskriverfil (DF Tacho-
graph).

TCS_408 Varkstedskortet skal have folgende datastruktur:

Storrelse (bytes)

Fil/Dataelement Antal poster Min. Maks. Standardveardi
MF 11088 29061
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdent:ification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—Dedikeret fartskriverfil (DF Tachograph) 11055 29028
—EF Application_Identification 11 11
I—WorkshopCard_i-\pplicationIdentification 11 11
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfEventsPerType 1 1 {00}
oOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
oOfCardvVehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {00}
noOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate
CardCertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
—cardExpiryDate
WorkshopCardHolderIdentification
—workshopName
—workshopAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Card_Download
LNoOfCalibrationsSinceDownload
—EF Calibration
WorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords
I—WorkshopcardCalibrationRecord
—calibrationPurpose
—vehicleIdentificationNumber
—vehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber

1TyreCircumference
—tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
FnextCalibrationDate
—vuPartNumber
—vuSerialNumber
'—sensorSerialNumber
—EF Sensor_Installation_Data
SensorInstallationSecData
—EF Events_Data
LcardEventData
cardEventRecords
L cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
'::]IehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
LcardFaultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity Data
I—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
L cardvehiclesUsed
ehiclePointerNewestRecord
cardvVehicleRecords

CardvVehicleRecord
ehicleOdometerBegin

—wVehicleCharacteristicConstant
—kConstantOfRecordingEquipment

g

ny

ny

Ng

194

=

s [
OO BRWWERUINNDNE R

[N
W~
[\S )]

432

202

198
126
126

124
31

194
194

194

[

496
496

492
250
250

248
31

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}
{20..20}

{00}
{00, 20..20}
{00 00}
{00 00}
{00 00}
{20..20}
{00}
{00..00}
{00..00}
{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
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ehicleOdometerEnd

ehicleFirstUse
ehiclelLastUse

ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber

uDataBlockCounter

—EF Places

I—CardPlaceDaiZLyWorkPeriod
lacePointerNewestRecord

laceRecords
PlaceRecord
entryTime

entryTypeDailyWorkPeriod

dailyWorkPeriodCountry

dailyWorkPeriodRegion
ehicleOdometerValue

—EF Current_Usage

CardCurrentUse

sessionOpenTime
sessionOpenVehicle

ehicleRegistrationNation
ehicleRegistrationNumber

—EF Control_Activity_Data

Lcardcontrolactivi tyDataRecord

—controlType
—controlTime

cardType

cardNumber

—controlCardNumber

cardIssuingMemberState

—controlVehicleRegistration
':ZehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
'—controlDownloadPeriodEnd
—EF Specific_Conditions

I—Speci ficConditionRecord

entryTime

SpecificConditionType

ng 10

=

(=Y
PO

=

~
[ R S

{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}

TCS_409 Felgende veerdier, der er anvendt som storrelsesangivelse i ovenstdende tabel, er det mindste og sterste antal poster i
varkstedskortets datastruktur:

Min. Maks.
nq NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
ng CardActivityLengthRange 88 255
ns NoOfCalibrationRecords 198 bytes 492 bytes
(1 dogn * 93 aktivitets-| (1 degn * 240 aktivi-
skift) tetsskift)

4.3. Kontrolkortets struktur

TCS_410 Efter at kontrolkortet er personaliseret, skal det have folgende permanente filstruktur og filadgangsbetingelser:

Adgangsbetingelser
Fil Fil-ID Lase Opdatere Krypteret
MF 3F00
EF ICC 0002 ALW NEV Nej
EF IC 0005 ALW NEV Nej
Dedikeret fartskriverfil (DF Tachograph) 0500
EF Application_Identification 0501 ALW NEV Nej
EF Card_Certificate C100 ALW NEV Nej
EF CA_Certificate C108 ALW NEV Nej
EF Identification 0520 AUT NEV Nej
EF Controller_Activity Data 050C ALW PRO SM | AUT Nej
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TCS_411

TCS_412

TCS_413

Alle elementerfilers strukturer skal vaere transparente.

Lesning med sikker meddelelsesoverforsel skal vaere mulig for alle filer under fartskriverens dedikerede fil.

Kontrolkortet skal have folgende datastruktur:

Fil /Dataelement

MF
—EF ICC
LcardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
I—CardChipIdentification
icSerialNumber
icManufacturingReferences
—Dedikeret fartskriverfil (DF Tachograph)
—EF Application_Identification
I—ControlCardApplicationIdenti fication
typeOfTachographCardId
cardStructureVersion
o0fControlActivityRecords
—EF Card_Certificate
Lcardcertificate
—EF CA_Certificate
L MemberStateCertificate
—Identifikation af elementarfil (EF)
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvValidityBegin
—cardExpiryDate
ControlCardHolderIdentification
—controlBodyName
—controlBodyAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Controller_ Activity Data
LcontrolCardControlActivi tyData
controlPointerNewestRecord
controlActivityRecords
controlActivityRecord
—controlType
—controlTime
—controlledCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlledvehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
'—controlDownloadPeriodEnd

Antal poster

1118

10582
10582

10580
n, 46

Storrelse (bytes)

Maks.

2452

Standardverdi

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}
{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

TCS_414 Folgende vaerdier, der er anvendt som sterrelsesangivelser i ovenstdende tabel, er det mindste og sterste antal poster i

kontrolkortets datastruktur:

Min.

Maks.

nsy NoOfControlActivityRecords

230

520
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4.4. Virksomhedskortets struktur
TCS_415 Efter at virksomhedskortet er personaliseret, skal det have felgende permanente filstruktur og filadgangsbetingelser:
Adgangsbetingelser
Fil Fil-ID Lase Opdatere Krypteret
MF 3F00
EF ICC 0002 ALW NEV Nej
EF IC 0005 ALW NEV Nej
Dedikeret fartskriverfil (DF Tachograph) 0500
EF Application_Identification 0501 ALW NEV Nej
EF Card_Certificate C100 ALW NEV Nej
EF CA_Certificate C108 ALW NEV Nej
EF Identification 0520 AUT NEV Nej
EF Company_Activity_ Data 050D ALW PRO SM | AUT Nej
TCS_416 Alle elementarfilers strukturer skal vare transparente.
TCS_417 Leesning med sikker meddelelsesoverforsel skal veere mulig for alle filer under den dedikerede fartskriverfil (DF Tacho-
graph).
TCS_418 Virksomhedskortet skal have folgende datastruktur:
Fil /Dataelement Antal poster Storrelse (bytes) Standardverdi
Min. Maks.
MF 11147 24487
—Elementerfil, chipkort (EF ICC) 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
|—CardChipIdent:ifio::ation 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—Dedikeret fartskriverfil (DF Tachograph) 11114 24454
—EF Application_Identification 5 5
CompanyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfCompanyActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—Identifikation af elementaerfil (EF) 139 139
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—CardNumber 16 16 {20..20}
—CardIssuingAuthorityName 36 36 {00, 20..20}
—CardIssueDate 4 4 {00..00}
—CardvalidityBegin 4 4 {00..00}
'—CardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
—CompanyName 36 36 {00, 20..20}
—CompanyAddress 36 36 {00, 20..20}
—CardHolderPreferredLanguage 2 2 {20 20}
—EF Company_Activity_Data 10582 23922
L—CompanyActivityData 10582 23922
CompanyPointerNewestRecord 2 2 {00 00}
CompanyActivityRecords 10580 23920
I—CompanyActivityRecord ng 46 46
CompanyActivityType 1 1 {00}
CompanyActivityTime 4 4 {00..00}
VehicleRegistrationInformation
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
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TCS_419 Folgende veerdier, der er anvendt som sterrelsesangivelser i ovenstdende tabel, er det mindste og sterste antal poster i

cardNumberInformation

cardType
cardIssuingMemberState

cardNumber
downloadPeriodBegin
downloadPeriodEnd

virksomhedskortets datastruktur:

1 {00}
1 {00}
16 {20..20}
4 {00..00}
4 {00..00}

Min.

Maks.

Ng

NoOfCompanyActivityRecords

230

520
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Tilleg 3

PIKTOGRAMMER



L 207/128

De Europiske Fallesskabers Tidende

5.8.2002

PIC_001 Kontrolapparatet kan anvende folgende piktogrammer og kombinationer af piktogrammer:

1. BASISPIKTOGRAMMER

sk RO R=lu

Slm e T ol

POoO=S4d-srHODOM—

ouT

-

D e

24h

Personer Handlinger

Virksomhed

Tilsynsferende Kontrol

Forer Korsel
Veerksted/provestation Eftersyn/kalibrering
Fabrikant

Aktiviteter Varighed

Funktionsmader

Virksomhedsmade
Kontrolméde
Driftsmade
Kalibreringsmade

Til radighed Aktuel rddighedsperiode

Korsel Kontinuerlig koretid
Hvile Aktuel hvileperiode

Arbejde Aktuel arbejdsperiode
Pause Akkumuleret pausetid

Ukendt

Apparat Funktioner

Forerkortplads

Kortplads f. medchauffer

Kort

Ur

Skaerm Visning pa skerm
Overforsel til eksternt lager Dataoverforsel
Stremforsyning

Printer/udskrift Udskrivning
Foler

Dzkstorrelse

Koretgj/koretgjsenhed

Serlige omstaendigheder

Uden for gyldighedsomréide
Overfart med faerge/tog

Forskelligt

Hendelser

Den daglige arbejdstids begyndelse
Sted

Sikkerhed

Tid

W I ¥

Angivelse
Dagligt
Ugentligt

Hver anden uge
Fra eller til

2. KOMBINATIONER AF PIKTOGRAMMER

oe
ek
o+
A+

Forskelligt

Kontrolsted
Sted, hvor den daglige arbejdstid begynder e
Fra tidspunkt +@®
Fra kortegj

OUT+ Uden for gyldighedsomrade (start) +0UT

Fejl

Den daglige arbejdstids afslutning
Manuel indlesning af foreraktiviteter
Hastighed

Total/sum

Sted, hvor den daglige arbejdstid slutter
Til tidspunkt

Uden for gyldighedsomréde (slut)



5.8.2002

De Europeiske Fallesskabers Tidende

L 207/129

oo
@]
@l

24h gy
24dhaw
lx WY
lx Y
Toy
>y

v._._._._v._._._._._._
OeD=+4wDOoocOmn
POo@Oe@O

*Hl
- I
»0
Wk
x ¥

A

132y
(35
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Bemarkning: Andre kombinationer af piktogrammer, som danner en udskrivningsgruppe eller datanavne for poster, er

Kort

Forerkort
Virksomhedskort
Kontrolkort
Varkstedskort
Intet kort

Korsel

Forerholdkersel
Koretid for én uge
Keretid for to uger

Udskrift

Daglig udskrift af foreraktivitet fra kort

Daglig udskrift af foreraktivitet fra keretojsenhed
Udskrift af hendelser og fejl fra kort

Udskrift af handelser og fejl fra keretojsenhed
Udskrift af tekniske data

Udskrift af overskridelse af tilladt hastighed

Haendelser

Isaetning af ugyldigt kort

Kortkonflikt

Tidsoverlapning

Karsel uden beherigt kort

Isaetning af kort under korslen

Seneste kortsession ikke korrekt afsluttet
Overskridelse af tilladt hastighed

Svigt af stremforsyningen

Fejl ved koredata

Sikkerhedsbrud

Justering af klokkeslat (foretaget af vaerksted)
Kontrol af overskridelse af tilladt hastighed

Fejl

Kortfejl (forerkortplads)

Kortfejl (medchauffers kortplads)
Displayfejl

Dataoverforselsfejl

Printerfejl

Folerfejl

Intern fejl i koretejsenhed

Manuel indlesning

Stadig samme daglige arbejdstid?

Slut pa foregdende arbejdsperiode?

Bekreft eller indlees sted, hvor daglig arbejdsperiode slutter
Indlees starttidspunkt

Indles sted, hvor daglig arbejdsperiode begynder

givet i tilleg 4.
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3.2,

3.3.

3.4.

3.5.

3.6.

Tilleg 4
UDSKRIFTER
INDHOLD
Generelt ... ...
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Specifikation af udskrifter .. ... ... ..
Daglig udskrift af foreraktivitet fra kort . ....... ... .
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PRT_001

PRT 002

PRT_003

PRT 004

PRT_005

PRT 006

1. GENERELT

Hver udskrift er opbygget ved kadning af forskellige datagrupper, om muligt identificeret med en gruppeidentifikator.

En datagruppe indeholder en eller flere poster, eventuelt identificeret ved en postidentifikator.

Nar en gruppeidentifikator stdr umiddelbart foran en postidentifikator, bliver postidentifikatoren ikke udskrevet.

Nar et dataelement er ukendt eller ikke md udskrives af grunde vedrerende dataadgang, udskrives mellemrum i stedet.

Hvis indholdet af en hel linje er ukendt eller ikke behover udskrives, udelades hele linjen.

Numeriske datafelter udskrives hejrejusteret, med mellemrum som skilletegn for tusinder og millioner, og uden for-
anstillede nuller.

Strengdatafelter udskrives venstrejusteret og udfyldt med mellemrum til dataelementets lengde eller om nedvendigt
afkortet til dataelementets leengde (navn og adresse).

2. SPECIFIKATION AF DATAGRUPPER

I dette kapitel er anvendt folgende notationsregler for format:

— tegn med fede typer angiver almindelig tekst, som skal udskrives (udskrives med normale tegn),

— normale typer angiver variable (piktogrammer eller data) som ved udskrivning skal erstattes med deres veerdi,

— variabelnavne er omgivet af understregningstegn for at angive den lengde, som dataelementer for den pagaldende
variabel kan have,

— datoer angives i formatet »dd/mm/yyyy« (dag, maned, dr). Der kan ogsd anvendes formatet »dd.mm.yyyy«,

— Dbetegnelsen »kortidentifikation« angiver sammensetningen af: Kortets type gennem en kombination af kortpikto-
grammer, den kortudstedende medlemsstats kode, en normal skrédstreg og kortets nummer med udskiftningsindek-
set og fornyelsesindekset adskilt af et mellemrum:

ja~]
™

el
]

/ X|X|X|X|X|X|X|X|X|X|X|X|X|X

ol

Kortnummerets forste 14 tegn
(eventuelt med fortlobende indeks)

Kombination af

kortpiktogrammer
Den udstedende

medlemsstats kode +——
Fornyelsesindeks

Udskiftningsindeks

Udskrifter skal anvende folgende datablokke og/eller dataposter i overensstemmelse med folgende betydninger og for-
mater:

Datagruppe- eller postnummer

Betydning Dataformat

1 Dato og tidspunkt for udskrivning af dokumentet ¥ dd/mm/yyyy hh:mm (UTC)
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8.1

8.1a
8.1b
8.1c

Udskriftens art
Datagruppeidentifikator
Piktogramkombination i udskrift (se tilleg 3)

Hastighedsbegranserens indstilling (kun ved udskrivning af
overskridelser af tilladt hastighed)

Identifikation af kortindehaver
Datagruppeidentifikator. P = piktogram for personer
Kortindehaverens efternavn

Kortindehaverens eventuelle fornavn(e)
Identifikation af kort

Eventuel udlgbsdato for kortet

Er kortet ikke et personligt kort og ikke pafert kortindehave-
rens efternavn, skal i stedet udskrives virksomhedens,
varkstedets eller kontrolorganets navn.

Identifikation af keretojet
Datagruppeidentifikator
VIN

Registrerende medlemsstat og keretgjets indregistrerings-
nummer

Identifikation af keretojsenhed
Datagruppeidentifikator
Koretgjsfabrikantens navn

Reservedelsnummer for keretgjsenhed

Seneste kalibrering af kontrolapparatet
Datagruppeidentifikator

Varkstedets navn

Identifikation af veerkstedskort

Dato for kalibreringen

Seneste kontrol (ved en tilsynsferende)
Datagruppeidentifikator

Idenfikation af tilsynsferendes kort
Kontroldato, -klokkeslat og -art

Kontrollens art: Indtil fire piktogrammer. Kontrollens art kan
vare folgende eller en kombination deraf:

B Dataoverforsel, kort, J: Dataoverforsel, koretojsenhed,
¥: Udprintning, : Visning pa skaerm

Foreraktiviteter, gemt pd kortet, i kronologisk raekke-
folge

Datagruppeidentifikator

Foresporgselsdato (kalenderdag omfattet af udskriften) +
taeller for daglig tilstedevaerelse

Periode, hvor kortet ikke var isat
Postidentifikator (periodens start)

Ukendt periode. Start- og sluttid, varighed
Aktivitet indlest manuelt

Aktivitetspiktogram, start- og sluttid (inkl.), varighed, hvile-
perioder pd mindst én time er markeret med en stjerne.

Picto xxx km/h

P Last_Name
First_Name

Card_Identification
dd/mm/yyvy

A VIN
Nat /VRN

T Last_Name
Card_Identification
T dd/mm/yyyy

Card_Identification
B dd/mm/yyyy hh:mm pppp

dd/mm/yyyy XxX

? hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm




5.8.2002

De Europaiske Fallesskabers Tidende

L 207/133

8.2

8.3

8.3a

8.4

10

10.1

10.2

10.3

Indseettelse af kort i kortplads S
Postidentifikator; S = Kortpladspiktogram

Registrerende medlemsstat og keretgjets indregistrerings-
nummer

Koretgjets kilometerstand ved isatning af kortet

Aktivitet (mens kortet var isat)

Aktivitetspiktogram, start- og sluttid (inkl.), varighed, forer-
holdstatus (fererholdspiktogram hvis FORERHOLD, blanke
hvis EN F@RER) samt hvileperioder pa mindst én time er
markeret med en stjerne.

Seerlig omstendighed. Indlaesningstidpunkt, piktogram (eller
piktogramkombination) for sarlige omstendigheder.

Udtagning af kort
Koretgjets kilometerstand og tilbagelagt distance siden sidste
isaetning ved kendt kilometerstand.

Foreraktiviteter, lagret i keretojsenheden for hver kort-
plads i kronologisk raekkefolge

Datagruppeidentifikator
Foresporgselsdato (kalenderdag, som udskriften omhandler)
Koretgjets kilometerstand ved kl. 00:00 og 24:00

Aktiviteter, som er registreret i kortplads S
Datagruppeidentifikator

Periode, hvor der ikke har veeret isat et kort i kortplads S
Postidentifikator
Intet kort isat

Koretgjets kilometerstand ved periodens begyndelse

Iscetning af kort

Postidentifikator for iseetning af kort
Forers navn

Forers fornavn

Identifikation af forerkort
Forerkortets udlgbsdato

Registrerende medlemsstat og indregisteringsnummer for det
foregdende koretgj, som er anvendt

Dato og klokkeslat for udtagning af kortet af det foregdende
koretgj

Tom linje

Koretgjets kilometerstand ved isetning af kortet, manuel
indleesning af flag for foreraktivetet (M for ja, blank for nej).

Aktivitet

Aktivitetspiktogram, start- og sluttid (inkl.), varighed, forer-
status (forerholdspiktogram hvis FGRERHOLD, blanke hvis
EN F@RER), hvileperioder pi mindst én time er markeret
med en stjerne.

A Nat/VRN
X XXX xxx km

A hh:mm hh:mm hhhmm 232 *

X XXX xXx km; x xxx km

____________ |:|___________
dd/mm/yvyy

X XXX XXX - X XXX xXXx km

__________ s _— - ————

O ---

X XXX xxx km

O Last_Name

First_Name

Card_Identification
dd/mm/yyvy

R+ Nat/VRN

dd/mm/yyyy hh:mm

X XXX xxx km M

A hh:mm hh:mm hhhmm 230 *
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10.3a Serlig omstendighed. Indlesningstidpunkt, piktogram (eller

10.4

11

piktogramkombination) for sarlige omstendigheder.

Udtagning af kort, eller slutning pd »intet Rort«periode

Koretgjets kilometerstand ved udtagning af kortet eller ved
slutningen af »intet kort«-perioden, og tilbagelagt distance
siden isatning eller siden »intet kort«periodens begyndelse.

Degnsammenfatning

Datagruppeidentifikator

Koretojsenhedens oversigt over perioder uden kort i forerens kort-

plads
Datagruppeidentifikator

Koretojsenhedens oversigt over perioder uden kort i medchaufforens
kortplads

Datagruppeidentifikator

Koretojsenhedens degnoversigt for hver forer
Postidentifikator
Forers efternavn
Forers fornavn(e)

Identifikation af forerkort

Indleesning af sted, hvor daglig arbejdstid begynder og/eller slutter

pi = pictogram for sted begynder/slutter, tidspunkt, stat,
region
Kilometerstand

Totalveerdier for aktivitet (fra et kort)

Total varighed af kersel, tilbagelangt distance
Total varighed af arbejde og radighed

Total varighed af hvile og ukendt

Total varighed af forerholdsaktiviteter

Totalveerdier for aktivitet (perioder uden kort i forerens kortplads)

Totalveerdier for aktivitet (perioder uden kort i forerens kort-

plads)
Total varighed af kersel, tilbagelangt distance
Total varighed af arbejde og radighed

Totalveerdier for aktivitet (perioder uden kort i medchaufforens kort-
plads)

Total varighed af arbejde og radighed
Total varighed af hvile

X XXX XXX km; x xxx km

108 - - -

ZOR- - -

0 Last_Name

First_Name

Card_Identification

pihh:mm Cou Reg

X xxx xxx km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 7 hhhmm
hhhmm

2T % 0a

@ hhhmm x xxx km
hhhmm @ hhhmm

]

2 hhhmm @ hhhmm
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12

12.1

12.2

12.3

12.4

13

Totalverdier for aktivitet (pr. chauffer, begge kortpladser medreg-
net)

Total varighed af kersel, tilbagelangt distance
Total varighed af arbejde og rddighed

Total varighed af hvile

Total varighed af forerholdsaktiviteter

Nar der kraves daglig udskrift for det aktuelle dogn, bereg-
nes daglig sammenfatning med de data, der foreligger pd
udprintningstidspunktet.

Hendelser ogleller fejl, som er gemt pa et kort

Datagruppeidentifikator for seneste 5 »handelser og fejl« fra
et kort

Datagruppeidentifikator for alle registrerede »handelser« pd
et kort

Datagruppeidentifikator for alle registrerede »fejl« pa et kort

Post vedrerende hendelser og/eller fejl
Postidentifikator

Piktogram for hendelser/fejl, postens formdl, startdato og
-klokkeslzt

Eventuel supplerende fejl-/handelseskode, varighed

Registrerende medlemsstat og registreringsnummer for det
keretej, hvor handelsen eller fejlen optridte

Heendelser ogleller fejl, som er gemt eller er igangvee-
rende pé en keretojsenhed

Datagruppeidentifikator for seneste 5 »handelser og fejl« fra
keretojsenheden

Datagruppeidentifikator for alle registrerede eller igangva-
rende »haendelser« pd en keretgjsenhed

Datagruppeidentifikator for alle registrerede eller igangvz-
rende »fejl« pa en keretajsenhed

Post vedrerende hendelser og/eller fejl
Postidentifikator

Piktogram for hendelser/fejl, postens formdl, startdato og
-klokkeslaet

Eventuel supplerende fejl-/haendelseskode, antal tilsvarende

handelser det pagaldende degn, varighed

Identifikation af de kort, der er indsat ved begyndelsen eller
enden pd handelsen eller fejlen (indtil 4 linjer uden to gen-
tagelser af de samme kortnumre)

Tilfelde, hvor intet kort var isat
Postens formal (p) er en numerisk kode, som forklarer, hvor-

for handelsen eller fejlen blev registreret, kodet i henhold til
dataelementets EventFaultRecordPurpose.

O hhhmm x xxx km
# hhhmm @ hhhmm

h hhhmm
2@ hhhmm
________ lug --------
_________ Ig---------
_________ wEg---------
Pic dd/mm/yyyy hh:mm
| xxx hhhmm
A Nat/VRN __
-------- Lol —------~
_________ !A_________
_________ }:n_________
Pic (p) dd/mm/yyyy hh:mm
| xxx (xxx) hhhmm

Card_Identification _

Card_Identification _

Card_Identification _

Card_Identification _
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14

15

16

17

Identifikation af keretojsenhed
Datagruppeidentifikator

Navn pd keretojsenhedens fabrikant
Adresse pa keretgjsenhedens fabrikant
Reservedelsnummer for keretgjsenhed
Godkendelsesnummer pé keretojsenhed
Serienummer pa keretojsenhed
Fabrikationsdr pa keretejsenheden

Version og installationsdato for keretgjsenhedens program-
mel

Identifikation af feler
Datagruppeidentifikator
Serienummer pé feler
Godkendelsesnummer paé foler

Dato for ferste montering af foleren

Kalibreringsdata
Datagruppeidentifikator

Kalibreringspost

Postidentifikator

Vaerksted, som har udfert kalibreringen
Verkstedets adresse

Identifikation af vaerkstedskort
Vearkstedskortets udlobsdato

Tom linje

Kalibreringsdato + kalibreringens formdl
VIN

Registrerende medlemsstat og keretgjets indregistrerings-
nummer

Koretojets vejdrejetal
Kontrolapparatets konstant
Koretgjets effektive hjulperiferi
Sterrelse pa de monterede daek
Indstilling af hastighedsbegraenser
Gammel og ny kilometerstand

Kalibreringens formal (p) er en numerisk kode, som forkla-
rer, hvorfor disse kalibreringsparametre blev registreret,
kodet i henhold til dataelementet CalibrationPurpose.

Tidsjustering
Datagruppeidentifikator

Tidsjusteringspost

Postidentifikator

Gammel dato og gammelt klokkeslat
Ny dato og nyt klokkeslat

Vearksted, som har udfert tidsjusteringen
Vaerkstedets adresse

Identifikation af varkstedskort
Veerkstedskortets udlgbsdato

B Name
Address
PartNumber _

v Xx.xX.xx dd/mm/yyyy

T Workshop_name __
Workshop_address

Card-Identification
dd/mm/vyyy

T dd/mm/yyyy (p)
A VIN
Nat/VRN _
XX xxX Imp/km

XX XXX Imp/km

XX XXX mm

H R g

8 TyreSize
» xxx km/h
XK XXX XXX — X XXX xxxX km

| @ dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

T Workshop_name ___
Workshop_address _

Card_Identification

dd/mm/yyyy
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18  Den seneste hendelse og fejl, som er registreret i kore-
tejsenheden

Datagruppeidentifikator
Dato og klokkeslat for seneste haendelse
Dato og klokkeslat for seneste fejl

19  Information vedrerende overskridelse af tilladt hastig-
hed

Datagruppeidentifikator

Dato og klokkeslet for seneste KONTROL MED OVERSKRI-
DELSE AF TILLADT HASTIGHED

Dato og klokkeslat for forste overskridelse af tilladt hastig-
hed og antal handelser med overskridelse af tilladt hastighed
siden da

20  Post vedrerende overskridelser af tilladt hastighed

20.1 Datagruppeidentifikator »forste overskridelse af tilladt hastig-
hed efter seneste kalibrering«

20.2  Datagruppeidentifikator for »de 5 alvorligste inden for de sid-
ste 365 dage«

20.3 Datagruppeidentifikator for »den alvorligste for hver af de 10
seneste dage, den er forekommet«

20.4  Postidentifikator
Dato, klokkeslat og varighed

Maksimum- og gennemsnitshastighed, antal tilsvarende
heendelser det pagaldende degn

Forers efternavn
Farers fornavn(e)

Identifikation af forerkort

20.5 Hyvis der inden for en datagruppe ikke er nogen post vedro-

I jj/mm/yyyy hh:mm
¥ JJi/mm/yyyy hh:mm

0 dd/mm/yyyy hh:mm
»3 dd/mm/yyyy hh:mm (nnn)

33 dd/mm/yyyy hh:mm hhhmm
xxx km/h xxx km/h (xxx)

0 Last_Name
First_Name
Card_Identification

rende overskridelse af tilladt hastighed b2
21 Handskrevne oplysninger
Datagruppeidentifikator
21.1  Kontrolsted Er_._ _____________________
21.2  Den tilsynsforendes underskrift B o
21.3  Fra tidspunkt F T
21.4  Til tidspunkt T
21.5  Ferers underskrift: B
»Handskrevne oplysninger« Indset si mange blanke linjer
over et hindskrevet punkt, at de gnskede oplysninger faktisk
kan skrives, eller der kan paferes en underskrift.
3. SPECIFIKATION AF UDSKRIFTER
I dette kapitel er anvendt folgende notationsregler for format:
N Udskriv datagruppe- eller postantal N
N Udskriv datagruppe- eller postantal N, gentaget s& mange gange som nedvendigt
XY Udskriv datagruppe eller post X og/eller Y efter behov, gentaget som mange gange som
nedvendigt.
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3.1. Daglig udskrift af foreraktivitet fra kort

1
2
3
3
4
5
6
7
8
/

8la [ 81b [ 81c [ 82
8.3 /8384

11

11.4

11.5

12.1

12.4

131

13.4

211

21.2

21.5

PRT_007 Daglig udskrift af foreraktivitet fra kort skal overholde folgende format:

Dato og tidspunkt for udskrivning af dokumentet

Udskriftens art

Identifikation af den tilsynsferende (hvis der er isat et kontrolkort i keretgjsenheden)
Identifikation af foreren (fra det kort, der er omfattet af udskriften)

Identifikation af keretoj (det koretej, hvorfra udskriften tages)

Identifikation af keretgjsenhed (den keretejsenhed, hvorfra udskriften tages)

Seneste kalibrering af denne keretgjsenhed

Seneste kontrol, som den kontrollerede forer har vearet genstand for

Skilletegn for foreraktiviteter
Foreraktiviteter i kronologisk orden

Skilletegn for degnoversigt
Indlaste steder i kronologisk rakkefolge

Aktivitet, totalverdier

Hendelser eller fejl fra skilletegn for kort
Poster med handelser/fejl (seneste 5 handelser eller fejl, som er gemt pé kortet)

Hendelser eller fejl fra skilletegn for keretojsenhed

Poster med handelser/fejl (seneste 5 handelser eller fejl, som er gemt eller igangva-
rende pd keretgjsenheden)

Kontrolsted
Den tilsynsferendes underskrift

Forers underskrift

3.2. Daglig udskrift af fereraktivitet fra keretgjsenhed

N =

O | NN || W

10

10.1 [ 10.2 [ 10.3 [10.3a |
10.4

10

10.1 [ 10.2 [ 10.3 [10.3a |
10.4

11

111

11.4

11.6

PRT_008 Daglig udskrift af foreraktivitet fra koretgjsenhed skal overholde folgende format:

Dato og tidspunkt for udskrivning af dokumentet

Udskriftens art
Identifikation af kortindehaver (for alle kort isat i keretgjsenhed)

Identifikation af keretgj (det keretej, hvorfra udskriften tages)

Identifikation af keretgjsenhed (den keretojsenhed, hvorfra udskriften tages)
Seneste kalibrering af denne koretojsenhed

Seneste kontrol pd dette kontrolapparat

Skilletegn for foreraktiviteter

Skilletegn for farerkortplads (kortplads 1)

Aktiviteter i kronologisk rakkefolge (forerkortplads)

Skilletegn for forerkortplads (kortplads 2)

Aktiviteter i kronologisk rakkefolge (medchaufferens kortplads)

Skilletegn for degnsammenfatning

Oversigt over perioder uden kort i fererens kortplads
Indlaste steder i kronologisk rakkefolge

Aktivitet, totalveerdier
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11.2

11.4

11.7

11.3

| 11.4

11.7

13.1

13.4

211

21.2

21.3

21.4

21.5

Oversigt over perioder uden kort i medchaufferens kortplads
Indlaste steder i kronologisk rakkefolge

Aktivitet, totalvardier

Oversigt over foreraktiviteter, begge kortpladser medregnet
Steder indlast af denne forer i kronologisk reekkefolge
Aktiviteter total for denne forer

Skilletegn for fejl

Poster med handelser/fejl (seneste 5 handelser eller fejl, som er gemt eller igangva-
rende pa keretgjsenheden)

Kontrolsted

Den tilsynsferendes underskrift

Fra tidspunke (plads til radighed for en forer uden kort til angivelse af
Til tidspunkt de relevante perioder)

Forers underskrift

3.3. Udskrift af haendelser og fejl fra kort

PRT_009 Udskrift af heendelser og fejl fra kort skal overholde folgende format:

Wl W N

12.2

12.4

12.3

12.4

21.1

21.2

215

Dato og tidspunkt for udskrivning af dokumentet

Udskriftens art

Identifikation af den tilsynsferende (hvis et kontrolkort er isat i keretgjsenheden)
Identifikation af fereren (fra det kort, der er omfattet af udskriften)
Identifikation af keretgj (det keretgj, hvorfra udskriften tages)
Skilletegn for handelser

Hendelsesposter (alle handelser gemt pa kortet)

Skilletegn for fejl

Poster vedrerende fejl (alle fejl gemt pé kortet)

Kontrolsted

Den tilsynsferendes underskrift

Forers underskrift

3.4. Udskrift af handelser og fejl fra keretojsenhed

PRT_010 Udskrift af handelser og fejl fra keretajsenhed skal overholde folgende format:

W=

13.2

13.4

13.3

13.4

21.1

21.2

21.5

Dato og tidspunkt for udskrivning af dokumentet
Udskriftens art

Identifikation af kortindehaver (for alle kort isat i keretgjsenhed)

Identifikation af keretoj (det keretej, hvorfra udskriften tages)
Skilletegn for handelser

Heandelsesposter (alle haendelser, som er gemt eller igangveaerende pd keretgjsenheden)
Skilletegn for fejl
Poster vedrorende fejl (alle fejl, som er gemt eller igangvaerende pa keretojsenheden)

Kontrolsted
Den tilsynsferendes underskrift

Forers underskrift
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3.5. Udskrift af tekniske data

PRT_011 Udskrift af tekniske data skal overholde felgende format:

16.1

17

18

Dato og tidspunkt for udskrivning af dokumentet

Udskriftens art

Identifikation af kortindehaver (for alle kort isat i keretgjsenhed)
Identifikation af keretgj (det keretgj, hvorfra udskriften tages)
Identifikation af keretgjsenhed

Identifikation af foler

Skilletegn for kalibreringsdata

Kalibreringsposter (alle foreliggende poster i kronologisk rackkefolge)
Skilletegn for tidsjustering

Poster vedrerende tidsjustering (alle poster, som er til rddighed fra tidsjustering og fra
kalibreringsdataposter)

Den seneste handelse og fejl, som er registreret i koretojsenheden

3.6. Udskrift af overskridelser af tilladt hastighed

PRT_012 Udskrift af overskridelser af tilladt hastighed skal overholde folgende format:

FNy EEUSH I NG R

19

20.1

20.4 | 20.5

20.2

20.4 | 20.5

20.3

20.4 [ 20.5

21.1

21.2

21.5

Dato og tidspunkt for udskrivning af dokumentet
Udskriftens art

Identifikation af kortindehaver (for alle kort isat i keretgjsenhed)

Identifikation af keretoj (det koretej, hvorfra udskriften tages)
Information vedrerende overskridelse af tilladt hastighed
Identifikator for data vedrerende overskridelser af tilladt hastighed
Forste overskridelse af tilladt hastighed efter seneste kalibrering

Identifikator for data vedrerende overskridelser af tilladt hastighed

De 5 alvorligste haendelser med overskridelse af tilladt hastighed inden for de sidste
365 dage

Identifikator for data vedrerende overskridelser af tilladt hastighed

Den alvorligste handelse vedrorende overskridelse af tilladt hastighed for hver af de 10
seneste dage, den er forekommet

Kontrolsted

Den tilsynsferendes underskrift

Forers underskrift
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Tilleg 5

SKZARMBILLEDE
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[ dette tilleeg er anvendt folgende notationsregler for format:

— tegn med fede typer angiver almindelig tekst, som vises (vises p& skermen med normale typer),

— normale typer angiver variable (piktogrammer eller data) som pé skermen skal erstattes med deres veerdi:

dd mm yyyy: dag, maned, ér,

hh: timer,

mm: minutter,

D: varighedspiktogram,

EF: kombination af piktogrammer for begivenheder eller fejl,
O: piktogram for funktionsméde.

DIS_001 Kontrolapparatet skal pa skeermen vise data i felgende formater:

Data Format
Standardskarmbillede

Lokal tid hh:mm
Funktionsméde 0

Oplysninger vedrerende forer

1 Dhhhmm gghhhmm

Oplysninger vedrerende medchauffor

2 Dhhhmm

Omstaendigheden »uden for omrade« abnet

ouT

Visning af advarsel

Overskridelse af ssmmenhangende koretid

1 @hhhmm gghhhmm

Handelse eller fejl EF

Andre skermbilleder

UTC-dato UTC@dd/mm/yyyy
or
UTC@®dAd.mm.yyyy

Klokkesleet hh : mm

Forers sammenhangende koretid og akkumulerede pause- | | @hhhmm gghhhmm

tid

Medchauffors sammenhangende koretid og akkumulerede | 2 E@hhhmm gghhhmm

pausetid

Forers akkumulerede keretid for den foregdende og den | { @ ||hhhhmm

aktuelle uge

Medchauffers akkumulerede keretid for den foregdende | 2@ ||hhhhmm

og den aktuelle uge
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1. HARDWARE

1.1. Tilslutningsstik

INT_001 Stikket til dataoverforsel/kalibrering skal vaere 6-benet, skal vere tilgeengeligt fra frontpanelet, uden at nogen del af kon-
trolapparatet behover adskilles, og skal veare i overensstemmelse med folgende tegning (alle mal i mm):
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Folgende diagram viser et typisk 6-benet stik:
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1.2. Kontakternes tildeling

INT_002 Kontakterne skal vere tildelt i overensstemmelse med folgende tabel:

Klemme Beskrivelse Bemrkning

1 Batteri minus Tilsluttet keretojets negative batteripol

2 Datakommunikation K-line (ISO 14230-1)

3 RxD — Dataoverforsel Dataindgang til kontrolapparat

4 Indgangs-/udgangssignal Kalibrering

5 Permanent effektudgang Det foreskrevne spandingsomrdde er som kereto-
jets stremforsyning minus 3 V for at tage hensyn
til speendingstabet over beskyttelseskredsen
Udgangseffekt 40 mA

6 TxD — Dataoverforsel Dataoverforsel fra kontrolapparatet

1.3. Blokdiagram

INT_003 Blokdiagrammet skal vere i overensstemmelse med folgende:

Vee=5V
yiN
[] 47«
> — 4
. '\J J 220 °
«—1 X
ZS — —_—
1nF
o 1 Check/Calibration
Connector
ISO )
14 230-1 K-line

O
permanent power o/p

o 3

downloading RxD

o 6

downloading TxD

2. GRANSEFLADE FOR DATAOVERF@RSEL

INT_004 Grensefladen for dataoverforsel skal opfylde specifikationerne RS232.

INT_005 Grensefladen for dataoverforsel skal have én startbit, 8 mindst betydende databit forst, én lige paritetsbit og 1 stopbit.

Start Data bits DO-D7 Parity Stop

Startbit:
Databit:
Paritetsbit:

Stopbit:

bit bit | bit

Organisation af databytes

én bit med logisk niveau 0
overfores med mindst betydende bit forst
lige paritet

én bit med logisk niveau 1
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Ved overforsel af numeriske data bestdende af flere end én byte overfores den mest betydende byte forst, og den mindst
betydende byte sidst.

INT_006 Transmissionshastigheden skal kunne indstilles mellem 9 600 bps og 115 200 bps. Transmission skal kunne ske med
den hejst mulige transmissionshastighed, idet den indledende hastighed efter start af kommunikationen er stillet pa
9 600 bps.
3. GRANSEFLADE FOR KALIBRERING
INT_007 Datakommunikationen skal opfylde ISO 14230-1 Road vehicles — Diagnostic systems — Keyword protocol 2000 —
Part 1: Physical layer, First edition: 1999.
INT_008 Indgangs- og udgangssignalet skal opfylde folgende elektriske forskrift:
Parameter Minimum Typisk Maksimum Bemzrkning
Uy,, (ind) 1,0V I=750 pA
Upg (ind) 4v I=200 pA
Frekvens 4 kHz
Uy, (ud) L0V [=1mA
Uy (ud) 4V [=1mA
INT_009 Indgangs- og udgangssignalet skal opfylde folgende tidsdiagrammer:

min. 100 min. 100
usek. usek.

<4+ r—>

Signal fra sensor (udgang) T T—

¢ Sensorfrekvens >

min. 100 min. 100

psek. usek.

<4 P >

Testsignal (indgang) T A
Testfrekvens

min. 100 min. 100
psek. psek.
<>«

>
UTC-klokkesignal

En brokdel af et sekund eller antal
hele sekunder
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1. INDLEDNING
Dette tilleg beskriver de procedurer, der skal folges ved forskellige typer dataoverfersel til et eksternt lagermedium
(ESM), foruden de protokoller, der skal gennemfores for at sikre korrekt overfersel af data og fuld kompatibilitet af det
overforte dataformat, saledes at enhver tilsynsforende har adgang til disse data og mulighed for at kontrollere deres
agthed og integritet, for han analyserer dem.
1.1. Omréde
Der kan overfores data til et eksternt lagermedium:
— fra en koretgjsenhed med en intelligent dedikeret enhed (IDE) tilsluttet koretojsenheden,
— fra et fartskriverkort med en IDE-enhed med kortleser (IFD),
— fra et fartskriverkort via en keretojsenhed ved hjalp af en IDE-enhed tilsluttet koretojsenheden.
For at man skal kunne fastsld @gthed og integritet af overforte data, som er gemt pé et eksternt lagermedium, bliver der
ved dataoverforsel vedhaftet en underskrift i overensstemmelse med tilleg 11 (faelles sikkerhedsmekanismer). Kildeenhe-
dens (karetojsenhed eller kort) identifikation og sikkerhedsattester (fra medlemsstaten og for udstyret) bliver ligeledes
overfort. Den, der kontrollerer data, skal uathangigt vare indehaver af en betroet europzisk offentlig nagle.

DDP_001 Data overfert i én overforselssession skal pa det eksterne lagermedium gemmes i én fil.

1.2. Akronymer og notation

[ dette tilleg anvendes folgende akronymer:

AID Applikationsnavn

ATR Svar pé nulstilling

CS Kontrolsumbyte

DF Dedikeret fil

DS Diagnosesession

EF Elementerfil

ESM Eksternt lagermedium

FID Filidentifikator (filnavn)

FMT Formatbyte (forste byte i meddelelsens hoved)

ICC Chipkort

IDE Intelligent dedikeret udstyr: Det udstyr, som anvendes til at overfore data til det eksterne lagermedium
(f.eks. pc)

IFD Kortleser (Interface device)

KWP Nogleordsprotokol 2000

LEN Laengdebyte (sidste byte i meddelelsens hoved)

PPS Valg af protokolparametre

PSO Udfer sikkerhedsoperation

SID Tjenesteidentifikator

SRC Kildebyte

TGT Adressebyte

TLV Lengde af markat

TREP Parameter for svar pa overforsel

TRTP Parameter for anmodning om overforsel

A48} Koretgjsenhed
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2. DATAOVERFORSEL FRA KORETWJSENHED
2.1. Fremgangsmdde ved dataoverforsel
For at overfore data fra keretojsenheden skal operatoren foretage folgende:
— indsaette sit fartskriverkort i en kortplads i keretojsenheden (*);
— tilslutte IDE-enheden til keretgjsenhedens datastik;
— etablere forbindelse mellem IDE-enhed og keretgjsenhed;
— pd IDE-enheden valge data, som skal overferes, og sende anmodningen til keretgjsenheden;
— afslutte dataoverforselssessionen.
2.2. Protokol for dataoverfersel
Protokollen har master/slave-struktur, sdledes at IDE-enheden fungerer som master og keretgjsenheden som slave.
Meddelelsesstruktur, -typer og -strem er hovedsagelig baseret pd Keyword protocol 2000 (KWP) (ISO 14230-2 Road
vehicles — Diagnostic systems — Keyword protocol 2000 — Part 2: Data link layer).
Applikationslaget bygger hovedsagelig pa det aktuelle udkast til ISO 14229-1 (Road vehicles — Diagnostic systems —
Part 1: Diagnostic services, version 6 af 22. februar 2001).
2.2.1. Meddelelsesstruktur

DDP_002 Alle meddelelser, som udveksles mellem IDE-enhed og keretejsenhed, er formateret med tredelt struktur:

— et hoved bestdende af en formatbyte (FMT), en destinationsbyte (TGT), en kildebyte (SRC) og eventuelt en leengde-
byte (LEN),

— et datafelt bestdende af en tjenesteidentifikatorbyte (SID) og et varierende antal databytes, som kan omfatte en ikke
obligatorisk diagnosesessionsbyte (DS) eller en frivillig overforselsparameterbyte (TRTP eller TREP),

— en kontrolsum bestdende af en kontrolsumbyte (CS).

Hoved Datafelt Kontrolsum
FMT TGT SRC LEN SID DATA . ... . CS
4 bytes Maks. 255 bytes 1 byte

TGT- og SRC-byten reprasenterer den fysiske adresse pd modtageren og afsenderen af meddelelsen. De har veerdierne
FO Hex for IDE-enheden og EE Hex for keretojsenheden.

LEN-byten er leengden af datafeltdelen.
Kontrolsumbyten er 8 bit-sumserie modulo 256 for alle meddelelsens bytes bortset fra selve kontrolsummen.

FMT-, SID-, DS-, TRTP- og TREP-bytes er defineret senere i dette dokument.

() Det indsatte kort vil udlese de nedvendige adgangsrettigheder til overforselsfunktionen og til data.
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DDP_003

DDP_004

Hvis de data, som meddelelsen skal medfere, er lengere end pladsen i datafeltdelen, bliver meddelelsen reelt sendt som
flere delmeddelelser. Hver sidan delmeddelelse har et hoved, samme SID og TREP og en 2-byte-delmeddelelsestaller,
som angiver delmeddelelsens nummer i den samlede meddelelse. For at der skal kunne foretages fejlkontrol og afbrydel-
se, kvitterer IDE-enheden for hver delmeddelelse. IDE-enheden kan acceptere delmeddelelsen, anmode om, at den gen-
overfores, anmode koretojsenheden om at begynde igen eller afbryde dataoverforslen.

Hvis den sidste delmeddelelse indeholder nejagtig 255 bytes i datafeltet, skal der vedhaftes en afsluttende delmeddelelse,
hvor datafeltet er tomt (bortset fra SID, TREP og delmeddelelsestelleren), som angivelse af meddelelsens slutning.

Eksempel:
Hoved SID TREP Meddelelse (&
4 bytes Langere end 255 bytes

Vil blive overfert som:
Hoved SID TREP 00 01 Delmeddelelse 1 CS
4 bytes 255 bytes
Hoved SID TREP 00 02 Delmeddelelse 2 CS
4 bytes 255 bytes
Hoved SID TREP XX yy Delmeddelelse n Cs
4 bytes Mindre end 255 bytes

eller som:
Hoved SID TREP 00 01 Delmeddelelse 1 (&
4 bytes 255 bytes
Hoved SID TREP 00 02 Delmeddelelse 2 (&
4 bytes 255 bytes
Hoved SID TREP XX yy Delmeddelelse n CS
4 bytes 255 bytes
Hoved SID TREP XX yy+1 CS

4 bytes | 4 bytes

2.2.2. Meddelelsestyper

Kommunikationsprotokollen for overforsel af data mellem koretgjsenheden og IDE-enheden kraver udveksling af 8 for-

skellige typer meddelelser.

Disse meddelelser er sammenfattet i folgende tabel.
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Meddelelsesstruktur Maks. 4 bytes Maks. 255 bytes 1 byte
Hoved Data Kontrolsum
IDE -> <-FE| FMT | TGT | SRC | LEN | SID | DS_/TRTP DATA CS
Anmodning om at begynde kommunikation 81 | EE | FO
Positivt svar pd anmodningen begynd
kommunikation | 80 | FO | EE | 03 | C1
Anmodning om at begynde diagnose-session 80 | EE | FO | 02 | 10
Positivt svar pd anmodningen begynd diagnose | 80 | FO | EE | 02 | 50
Link-kontrol-tjeneste
Kontrollér transmissionshastighed (trin 1)
9 600 Bd 80 | EE | FO | 04 | 87 01,01,01 EC
19 200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 | 87 01,01,03 ED
57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF
115 200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Positivt svar pd kontrollér transmissionshastighed | 80 | FO | EE | 02 | C7 01 28
Transmissionshastighed (2. trin) 80 | EE | FO | 03 | 87 02,03 ED
Anmodning om at uploade 80 | EE | FO | 0A | 35 00,00,00,
00,00,FF,
FE,FE,FF 99
Positivt svar pd anmodning om at uploade | 80 | FO | EE | 03 | 75 00,FF D5
Anmodning om dataoverforsel
Oversigt 80 | EE | FO | 02 | 36
Aktiviteter 80 | EE | FO | 06 | 36
Haendelser og fejl 80 | EE | FO | 02 | 36
Detaljeret hastighed 80 | EE | FO | 02 | 36
Tekniske data 80 | EE | FO | 02 | 36
Dataoverforsel af kort 80 | EE | FO | 02 | 36
Positivt svar pd anmodning om dataoverforsel | 80 | FO | EE | Len | 76
Anmodning om at forlade dataoverforsel 80 | EE | FO | 01 | 37
Positivt svar pé forlad dataoverforsel | 80 | FO | EE | 01 | 77
Anmodning om at standse kommunikation 80 | EE | FO | 01 | 82
Positivt svar pd stands kommunikation | 80 | FO | EE | 01 | C2
Kvittér for delmeddelelse 80 | EE | FO | Len | 83
Negative svar
Generel afvisning | 80 | FO | EE | 03 | 7F | Sid Req 10 CS
Tjeneste understottes ikke | 80 | FO | EE | 03 | 7F | Sid Req 11 (&
Delfunktion understottes ikke | 80 | FO | EE | 03 | 7F | Sid Req 12 (&
Ukorrekt meddelelsesleengde | 80 | FO | EE | 03 | 7F | Sid Req 13 (&
Betingelser ikke korrekte eller fejl i
anmodningssekvens | 80 | FO | EE | 03 | 7F | Sid Req 22 CS
Anmodning uden for gyldighedsomrade | 80 | FO | EE | 03 | 7F | Sid Req 31 (&
Upload ikke accepteret | 80 | FO | EE | 03 | 7F | Sid Req 50 (&
Svar uafgjort | 80 | FO | EE | 03 | 7F | Sid Req 78 (&
Data foreligger ikke | 80 | FO | EE | 03 | 7F | Sid Req FA (&

Bestemmelser:

— Sid Req = Sid for den tilsvarende anmodning, Lid Req = Lid for den tilsvarende anmodning.

— TREP = TRTP for den tilsvarende anmodning.
— Morke celler angiver, at intet er overfort.

— Betegnelsen upload (set fra IDE-enheden) anvendes for kompatibilitet med negleordsprotokollen (ISO 14229). Betydningen er den

samme som af dataoverforsel (set fra koretojsenheden).

— Eventuelle 2-byte-delmeddelelsestallere er ikke vist i denne tabel.
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2.2.2.1. Anmodning om at begynde kommunikation (SID 81)

DDP_005 Denne meddelelse afgives af IDE-enheden for at etablere en kommunikationsforbindelse med keretgjsenheden. Den ind-
ledende kommunikation udferes altid ved 9 600 baud (indtil transmissionshastigheden til sidst andres ved hjelp af de
pagaldende link-kontroltjenester).
2.2.2.2. Positivt svar pd begynd kommunikation (SID C1)

DDP_006 Denne meddelelse afgives af IDE-enheden som positivt svar pd anmodning om at begynde kommunikation. Den inde-
holder de to neglebytes '8F "EA’, som angiver, at enheden understetter protokollen, og hovedet indeholder oplysnin-
ger om destination, kilde og leengde.
2.2.2.3. Anmodning om at begynde diagnose-session (SID 10)

DDP_007 Anmodning om at begynde diagnose-session afgives af IDE-enheden for at anmode om en ny diagnosesession med
koretojsenheden. Delfunktionen 'default session’ (81 Hex) angiver, at der skal dbnes en standarddiagnosesession.
2.2.2.4. Positivt svar pd begynd diagnose (SID 50)

DDP_008 Meddelelsen om positivt svar pa begynd diagnose afgives af koretgjsenheden som positivt svar pd anmodning om diag-
nosesession.
2.2.2.5. Linkkontroltjeneste (SID 87)

DDP_052 Linkkontroltjenesten anvendes af IDE-enheden til at indlede en @ndring i transmissionshastigheden. Dette sker i to trin.
I forste trin foresldr IDE-enheden en @ndring i transmissionshastigheden. Ved modtagelse af et positivt svar fra keretojs-
enheden afgiver IDE-enheden en bekraftelse pd den @ndrede transmissionshastighed til keretgjsenheden (andet trin).
IDE-enheden skifter derefter til den nye transmissionshastighed. Efter modtagelse af bekreeftelsen skifter koretojsenheden
til den nye transmissionshastighed.
2.2.2.6. Positivt svar pd linkkontrol (SID C7)

DDP_053 Positivt svar pd link kontrol angives af keretgjsenheden som svar pd en anmodning til link kontrol tjenesten (forste
trin). Bemark, at der ikke svares pd bekraftelsen af anmodningen (trin to).
2.2.2.7. Anmodning om at uploade (SID 35)

DDP_009 Meddelelsen anmodning om at uploade afgives af IDE-enheden for over for keretojsenheden at anmode om en data-
overforsel. For at opfylde kravene i ISO 14229 indgar der data om adresse, storrelse og format af de gnskede data. Da
disse ikke kendes af IDE-enheden for overforslen, swttes lageradressen til 0, formatet til ukrypteret og lagerstorrelsen til
maksimum.
2.2.2.8. Positivt svar pd anmodning om at uploade (SID 75)

DDP_010 Positivt svar pd anmodning om at uploade sendes af koretgjsenheden for at fortalle IDE-enheden, at keretojsenheden er
klar til at overfere data. For at opfylde kravene i 1ISO14229 indeholder den positive svarmeddelelse data, som fortaller
IDE-enheden, at yderligere meddelelser med positivt svar p& dataoverforsel vil indeholde maksimalt OOFF hex byte.
2.2.2.9. Anmodning om dataoverforsel (SID 36)

DDP_011 Anmodning om dataoverforsel sendes af IDE-enheden for over for keretgjsenheden at specificere den type data, som

skal overfores. Overforslens type angives af en parameter for anmodning om dataoverfersel (TRTP) pé én byte.
Der er seks typer dataoverforsel:

— Oversigt (TRTP 01),

— Aktiviteter pd en naermere angivet dato (TRTP 02),

— Handelser og fejl (TRTP 03),

— Detaljeret hastighed (TRTP 04),

— Tekniske data (TRTP 05),

— Overforsel af data fra kort (TRTP 06).
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DDP_054 IDE-enheden skal obligatorisk anmode om oversigt over dataoverfersel (TRTP 01) under en dataoverferselssession, da
det kun pd denne made kan sikres, at keretojsenhedens certifikater registreres i den overforte fil (sa der er mulighed for
verificering af en digital underskrift).

I andet tilfeelde (TRTP 02) er det i meddelelsen overfor data angivet, hvilken kalenderdag (TimeReal-format) der skal
overfores.
2.2.2.10. Positivt svar pd overfor data (SID 76)

DDP_012 Positivt svar pd overfer data afgives af koretgjsenheden som svar pa anmodningen om dataoverforsel. Meddelelsen inde-
holder de anmodede data med en parameter for svar pa overfersel (TREP) svarende til anmodningens TRTP.

DDP_055 1 forste tilfelde (TREP FO1) vil koretojsenheden sende data, som hjalper IDE-operateren til at valge de data, som han
yderligere vil overfore. Denne meddelelse indeholder folgende oplysninger:

— Sikkerhedscertifikater,

— Koretgjsidentifikation,

— Koretgjsenhedens aktuelle dato og klokkeslet,

— Mindste og sterste dato, som kan overfores (data fra keretojsenhed),
— Angivelse af kort, som er isat i keretgjsenheden,

— Tidligere dataoverforsler til en virksomhed,

—  Virksomhedslase,

— Tidligere kontroller.

2.2.2.11. Anmodning om at forlade overforsel (SID 37)

DDP_013 Anmodningen forlad dataoverforsel afgives af IDE-enheden for at fortzlle koretojsenheden, at dataoverforselssessionen
er slut.
2.2.2.12. Positivt svar pd forlad overforsel (SID 77)

DDP_014 Positivt svar pd forlad dataoverforsel afgives af koretgjsenheden for at kvittere for anmodningen om dataoverforsel.
2.2.2.13. Anmodningen stands kommunikation (SID 82)

DDP_015 Anmodning om at standse kommunikation afgives af IDE-enheden for at afbryde kommunikationsforbindelsen til kere-
tojsenheden.
2.2.2.14. Positivt svar pd stands kommunikation (SID C2)

DDP_016 Positivt svar pd stands kommunikation afgives af koretejsenheden for at kvittere for anmodningen om at standse kom-
munikation.
2.2.2.15. Kvittér for delmeddelelse (SID 83)

DDP_017 Delmeddelelsen kvittering afgives af IDE-enheden for at bekrafte de enkelte dele af en meddelelse, der overfores som
flere delmeddelelser. Datafeltet indeholder den SID, som er modtaget fra koretojsenheden, og en 2-byte-kode som fol-
ger:

— MsgC + 1 Kvitterer for korrekt modtagelse af delmeddelelse nummer MsgC.
Anmodning fra IDE-enheden til keretojsenheden om at sende naste delmeddelelse
— MsgC angiver, at der er en fejl ved modtagelse af delmeddelelse nummer MsgC.
Anmodning fra IDE-enheden til keretgjsenheden om at genfremsende delmeddelelsen.
— FFFF anmoder om afslutning af meddelelsen.
Dette kan af IDE-enheden anvendes til at afslutte overforslen af meddelelsen fra keretojsenheden uanset grund.
For den afsluttende delmeddelelse i en meddelelse (LEN byte < 255) kan der kvitteres med enhver af disse koder, eller
kvittering kan undlades.
Svar fra keretgjsenheden bestdr af flere delmeddelelser og kan vere:
— Positivt svar pd anmodning om dataoverfersel (SID 76).
2.2.2.16. Negativt svar (SID 7F)
DDP_018 Som svar pd ovennavnte anmodninger sender keretgjsenheden negativt svar, nir keretgjsenheden ikke kan imede-

komme anmodningen. Meddelelsens datafelter indeholder svarets SID (7F), anmodningens SID og en kode, som angiver
begrundelsen for det negative svar. Folgende koder er til radighed:
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— 10 generel afvisning

Operationen kan ikke gennemfores af grunde, som ikke er omfattet af nedenstdende.
— 11 tjeneste ikke understottet

Anmodningens SID er ikke blevet forstet.
— 12 delfunktion understottes ikke

Anmodningens DS eller TRTP forstas ikke, eller der er ikke flere delmeddelelser at overfore.
— 13 ukorrekt meddelelseslengde

Laengden af den modtagne meddelelse er forkert.
— 22 ukorrekte betingelser eller fejl i anmodningssekvens

Den anmodede tjeneste er ikke aktiv eller sekvensen af anmodningsmeddelelsen ukorrekt.
— 31 Anmodningen uden for det fastlagte omréade

Posten med anmodningens parametre (datafelt) ugyldig.
— 50 upload ikke accepteret

Anmodningen kan ikke efterkommes (koretojsenhed ikke i korrekt driftsmdde, eller intern fejl i keretgjsenhed).
— 78 svar uafgjort

Den anmodede operation kan ikke gennemfores i tide, og keretgjsenheden er ikke klar til at modtage endnu en
anmodning.

— FA-data foreligger ikke

Dataobjektet for en anmodning om dataoverfersel findes ikke i keretgjsenheden (f.eks. hvis der ikke er isat noget
kort).

2.2.3. Meddelelsesstrom

En typisk meddelelsesstrom ved en normal dataoverforselsprocedure er folgende:

IDE-enhed Koretojsenhed

Anmodning om at begynde kommunikation

Positivt svar

Anmodning om at begynde diagnosetjeneste

Positivt svar

Anmodning om at uploade

Positivt svar

Anmodning om oversigt over dataoverfersel

Positivt svar

Anmodning om dataoverforsel #2
Positivt svar #1
Kvittér for delmeddelelse #1
Positivt svar #2
Kvittér for delmeddelelse #2
Positivt svar #m
Kvittér for delmeddelelse #m
Positivt svar (Datafelt < 255 Bytes)

AU LR TRR U (o LR TR L (R TR U R (R VA R

Kvittér for delmeddelelse (ikke obligatorisk)

Anmodning om dataoverforsel #n

Positivt svar

Anmodning om at forlade dataoverforsel

Positivt svar

Anmodning om at standse kommunikation

T+ 4|t 8|t 8

Positivt svar
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2.2.4. Synkronisering
DDP_019 Under normal drift er tidsparametrene i felgende figur relevante:
Figur 1

Meddelelsesstrom, synkronisering

Anmodning fra IDE /
Anmodning fra IDE VU-svar #1 IDkvittering #1 VU-svar #2
* e * 4 &4 * * * *
T4 T2 T1 T3 T2
Hvor:
P1 = Tidsrum, som adskiller bytes for svar fra keretejsenhed.
P2 = Tid fra slutning af IDE-enhedens anmodning til start pd keretgjsenhedens svar, eller fra slutning af IDE-enhedens
kvittering til start pd keretejsenhedens nzaste svar.
P3 = Tid fra slutning af keretojsenhedens svar til start pd ny anmodning fra IDE-enheden, eller fra slutningen af kore-

tojsenhedens svar til start pd IDE-enhedens kvittering, eller fra slutningen af IDE-enhedens anmodning til start
pd ny anmodning fra IDE-enheden, hvis keretojsenheden ikke svarer.

P4 = Tidsrum, der adskiller bytes i anmodning fra IDE-enheden.
P5 = Forlenget T3 ved overforsel fra kort.

Tilladte veerdier af tidsparametrene er angivet i folgende tabel (det udvidede KWP-tidsparametersat, som anvendes ved
fysisk adressering for at gere kommunikationen hurtigere).

Synkroniseringsparameter Nedre grensevaerdi (ms) @vre gransevaerdi (ms)
P1 0 20
P2 20 1000 (*)
P3 10 5000
P4 5 20
P5 10 20 minutter

(*) Hvis keretojsenheden afgiver et negativt svar indeholdende en kode med betydningen »anmodning korrekt modtaget, svar uafgjorte,
udvides denne veerdi til samme ovre grensevardi for P3.

2.2.5. Fejlhdndtering

Indtreffer der en fejl under meddelelsesudvekslingen, @ndres meddelelsesstrommene alt efter, hvilket udstyr der har fun-
det fejlen, og den meddelelse, som har udlest fejlen.

I fig. 2 og fig. 3 vises fejlhdndteringsprocedurer for hhv. keretojsenhed og IDE-enhed.
2.2.5.1. Start kommunikation-fase

DDP_020 Hvis IDE-enheden finder en fejl i start kommunikation-fasen, enten i synkroniseringen eller i bitstrommen, venter den i
et tidsrum af P3min, for den igen afgiver anmodningen.

DDP_021 Hvis keretgjsenheden finder en fejl i den afgivne sekvens fra IDE-enheden, skal den intet svar sende og vente pa endnu
en anmodning om start pd kommunikation inden for et tidsrum af P3max.

2.2.5.2. Kommunikationsfase
Der kan defineres to forskellige fejlhdndteringsomréider:
1. Koretgjsenheden konstaterer en fejl i dataoverforslen for IDE-enheden

DDP_022 For hver modtaget meddelelse skal koretojsenheden finde eventuelle synkroniseringsfejl, fejl ved byteformat (f.eks. fejl
ved start- og stopbit) og rammefejl (forkert antal bytes modtaget, forkert kontrolsumbyte).

DDP_023 Hvis keretojsenheden finder en af ovennevnte fejl, afgiver den intet svar og ignorerer den modtagne meddelelse.
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DDP_024 Koretojsenheden kan finde andre fejl i den modtagne meddelelses format eller indhold (f.eks. at meddelelsen ikke under-
stottes), uanset om meddelelsen opfylder forskrifterne for leengde og kontrolsum; i sa fald skal keretejsenheden svare
IDE-enheden med en negativ svarmeddelelse med angivelse af fejlens art.

Figur 2

Handtering af fejl ved keretejsenhed

Start )

Nej
/7
Send negativt svar T > @Nﬂ P3max udligbet?
3
Ja Ja

( Stop kommunikation )

Fejl i kontrolsum?

Nej
Negativt svar: L
Ukorrekt leengde af meddelelse ¢ Ja Fejl pa lengde?
Nej

Anmodningsmeddelelse
understattet?

Ja
Reekkefalge korrekt?
Ja
Upload accepteret?
Ja
Anmodning inden for
gyldighedsomrade?
Ja

Negativt svar: Nej
Tjeneste eller delfunktion understattes ikke

— Negativt svar: l¢-Nej
Fejl i anmodningssekvens

Send positivt svar

| Negativt svar: g Nej
Upload ikke accepteret

A

| ) Negativt svar: l¢-Nej
Anmodning uden for gyldighedsomrade 1
— Negativt svar: - Nej e
Data foreligger ikke Data foreligger?
Ja
v
Opret og send B >
—> Negativt svar » Opret positivt svar » Positivt svar klar?
Svar uafklaret
k
Udvid P2max til P3max Nej
A
Nej
Dataoverfarsel fra kort? Ja P2max udlgbet < Nej P3max udigbet?
Ja
v

— Udvid P2max og P3max til P5

Negativt svar:

— 2
Generel afvisning
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2. IDE-enheden registrerer en dataoverforselsfejl ved koretojsenheden

DDP_025 For hver modtagen meddelelse skal IDE-enheden finde eventuelle synkroniseringsfejl, fejl ved byteformat, (f.eks. fejl ved
start- og stopbit) og rammefejl (forkert antal bytes modtaget, forkert kontrolsumbyte).

DDP_026 IDE-enheden skal finde sekvensfejl, f.eks. ukorrekt foregelse af tallerne for delmeddelelser i successivt modtagne medde-
lelser.

DDP_027 Hvis IDE-enheden konstaterer en fejl, eller der ikke kom svar fra keretgjsenheden inden for et tidsrum af P2max, vil
anmodningen blive sendt igen, til den er sendt i alt hejst tre gange. Hvad angér denne fejlfinding vil en kvittering for
delmeddelelse blive betragtet som en anmodning til keretgjsenheden.

DDP_028 IDE-enheden skal vente mindst P3min, for den begynder hver dataoverforsel; venteperioden mdles fra seneste beregnede

forekomst af en stopbit, efter at fejlen blev konstateret.

Figur 3

Handtering af fejl ved IDE-enheden

/
K Start

> Formuler anmodning
Send anmodning

w\\

Udvid T2max og T3max til T5

Svar m?y Ja

Nej Nej

< T2max udigbet? - Udvid T2max til T3max

Ja

Nej ﬂmel fkort?
A‘ uafgjom Ja

N - —

Héndtenng af IDE-fejl NeJ — Svar OK? TT—

\ — —

~_ // — -

e A
( Genoptag applikationen \

\
\_
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DDP_029

2.2.6. Svarmeddelelsens indhold

Dette afsnit angiver indholdet af datafelterne i de forskellige positive svarmeddelelser.

Dataelementerne er defineret i tilleg 1 (Dataordliste).

2.2.6.1. Positivt svar pd oversigt over data til overforsel

Datafeltet i meddelelsen »Positivt svar pd oversigt over data til overforsel« skal baere folgende data i folgende rakkefolge
under SID 76 Hex, TREP 01 Hex og med passende opdeling i delmeddelelser og beherig telling:

Dataelement

MemberStateCertificate
VUCertificate

VehicleIdentificationNumber

VehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber

CurrentDateTime

VuDownloadablePeriod
minDownloadableTime
maxDownloadableTime

CardSlotsStatus

VuDownloadActivityData
downloadingTime
fullCardNumber
companyOrWorkshopName

VuCompanyLocksData
noOfLocks

E lockInTime
% n v lockOutTime
2 9,3 2 | companyName
ﬁ A [ companyAddress
-:; companyCardNumber

VuControlActivityData
noOfControls

controlType

controlTime
controlCardNumber
downloadPeriodBeginTime
downloadPeriodEndTime

vVu
Kontrol
Aktivitet
Post

Underskrift

Langde
Bytes)

194
194

17

14

128

Kommentar

Sikkerhedsattester for keretgjsenhed

Identifikation af keretojet

Aktuel dato og klokkeslet pd keretejs-
enhed

Downloadable period

Type kort, som er indsat i keretejs-
enheden

Foregdende dataoverforsel for keretojs-
enhed

Alle virksomhedsldse, som er gemt.
Hvis afsnittet er tomt, sendes kun
noOfLocks = 0

Alle kontrolposter, som er gemt i kere-
tojsenheden. Hvis afsnittet er tomt,
sendes kun noOfControls = 0

RSA-underskrift af alle data (bortset fra
certifikater) begyndende fra Vehiclelden-
tificationNumber ned til sidste byte i
sidste VuControl ActivityRecord
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2.2.6.2. Positivt svar pa overforsel af dataaktiviteter

DDP_030 Datafeltet i meddelelsen »Positivt svar pd anmodning om overforsel af dataaktivitet« skal indeholde folgende data i fol-
gende rakkefolge under SID 76 Hex og TREP 02 Hex med passende opdeling i delmeddelelser og beherig talling:

Dataelement

TimeReal

OdometervValueMidnight

VuCardIWData

noOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime
manualInputFlag

VuActivityDailyData
noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData
noOfPlaceRecords

Post

fullCardNumber

placeRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometervValue

VuSpecificConditionData
noOfSpecificConditionRecords

SpecificConditionRecord

EntryTime
specificConditionType

Underskrift

Lengde
(Bytes)

(129)

36
36
18

WOk =W R

(28)

W

128

Kommentar

Dato for dataoverforsel

Kilometerstand ved slutningen af over-
forselsdognet

Data vedrerende isatnings- og udtag-

ningscyklusser for kort.

— Hvis der ikke foreligger nogen data i
dette afsnit, sendes kun noOfVu-
Card[WRecords = 0

— Nar en VuCardlWRecord strakker
sig hen over 00:00 (kortet isat det
foregende degn) eller hen over
24:00 (kortet udtaget det folgende
degn), skal den fremstd fuldt synlig
i begge de pigaldende dagn

Kortleeserstatus kI. 00:00 og aktivitets-
skift registreret det degn, for hvilket
dataoverfersel har fundet sted

Stedrelaterede data for det degn, for
hvilket dataoverforsel har fundet sted.
Hvis afsnittet er tomt, sendes kun
noOfPlaceRecords = 0

Data vedrerende sarlige omstendig-
heder registreret for det degn, for
hvilket data er overfert. Er afsnittet
tomt, sendes kun noOfSpecificCondi-
tionRecords = 0

RSA-underskrift af alle data (bortset fra
certifikater) begyndende fra TimeReal
ned til sidste byte i sidste post vedre-
rende serlige omstendigheder
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2.2.6.3. Positivt svar pa overforsel af datahendelser og -fejl
DDP_031 Datafeltet i meddelelsen »Positivt svar pd anmodning om overforsel af datahandelser og -fejl« skal indeholde folgende

data i felgende rakkefolge under SID 76 Hex og TREP 03 Hex, med passende opdeling i delmeddelelser og beherig

teelling:

Dataelement

VuFaultData
NoOfVuFaults

FaultType
FaultRecordPurpose
FaultBeginTime

FaultEndTime
CardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
CardNumberDriverSlotEnd
CardNumberCodriverSlotEnd

VuFaultRecord

VuEventData
NoOfVuEvents

EventType
EventRecordPurpose
EventBeginTime

EventEndTime
CardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
CardNumberDriverSlotEnd
CardNumberCodriverSlotEnd
SimilarEventsNumber

VuEventRecord

VuOverSpeedingControlData
LastOverspeedControlTime
FirstOverspeedSince
NumberCfOverspeedSince

VuOverSpeedingEventData
NoOfVuOverSpeedingEvents

g’ EventType

% E EventRecordPurpose

o 3 EventBeginTime

% &) EventEndTime

QU MaxSpeedValue

e 8 AverageSpeedvValue

8 L@ CardNumberDriverSlotBegin
é SimilarEventsNumber

VuTimeAdjustmentData
NoOfvuTimeAdjRecords

E’ O0ldTimeValue

e NewTimeValue

9 2 WorkshopName

n M WorkshopAddress

.%’ WorkshopCardNumber
Underskrift

Langde
(bytes)

—_

128

Kommentar

Alle fejl, som er gemt eller i gang i
keretojsenheden. Er afsnittet tomt, sen-
des kun noOfVuFaults = 0

Alle heendelser (bortset fra overskridelse
af tilladt hastighed), som er gemt eller i
gang i keretgjsenheden. Er afsnittet
tomt, sendes kun noOfVuEvents = 0

Data vedrerende seneste kontrol med
overskridelse af tilladt hastighed (hvis
ingen data foreligger, anvendes stan-

dardveerdi)

Alle heendelser med overskridelse af til-
ladt hastighed, som er gemt i kere-
tojsenheden. Er afsnittet tomt, sendes
kun noOfVuOverSpeedingEvents = 0

Alle heendelser med overskridelser af
tilladt hastighed, som er gemt i kere-
tojsenheden (uden for rammerne af en
fuld kalibrering). Er afsnittet tomt, sen-
des kun noOfVuTimeAdjRecords = 0

RSA-underskrift af alle data, begyn-
dende fra noOfVuFaults ned til sidste
byte i sidste tidsjusteringspost
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2.2.6.4. Positivt svar pa overforsel af detaljerede hastighedsdata

DDP_032 Datafeltet i meddelelsen »Positivt svar pd anmodning om overforsel af detaljeret hastighed« skal indeholde folgende data
i folgende rakkefolge under SID 76 Hex og TREP 04 Hex, med passende opdeling i delmeddelelser og beherig talling:

DDP_033

Dataelement

VuDetailedSpeedData
NoOfSpeedBlocks

SpeedBlockBeginDate
speedsPerSecond

[VuDeatailed|:
SpeedBlock

Underskrift

2.2.6.5. Positivt svar pa overforsel af tekniske data

Langde
Bytes)

2

128

Kommentar

Alle detaljerede hastighedsdata, som er
gemt i keretejsenheden (én hastigheds-
blok i minuttet i den tid, keretgjet har
veeret i bevagelse)

60 hastighedsverdier i minuttet (én i
sekundet)

RSA-underskrift af alle data, begyn-
dende fra noOfSpeedBlocks ned til
sidste byte i sidste hastighedsdata-

gruppe

Datafeltet i meddelelsen »Positivt svar pd anmodning om overforsel af tekniske data« skal indeholde folgende data i fol-
gende raekkefolge under SID 76 Hex og TREP 05 Hex med passende opdeling i delmeddelelser og beherig taelling:

Dataelement

VuIdentification
vuManufacturerName
vuManufacturerAddress
vuPartNumber
vuSerialNumber
vuSoftwareIdentification

vusoftwarevVersion

vuSoftInstallationDate
vuManufacturingDate
vulApprovalNumber

SensorPaired
sensorSerialNumber
sensorApprovalNumber
sensorPairingDateFirst

VuCalibrationData
noOfvVuCalibrationRecords

calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate

1TyreCircumference
tyreSize
authorisedSpeed
oldCdometerValue
newOdometervValue
oldTimeValue
newTimeValue
nextCalibrationDate

VuCalibrationRecord

vehicleIdentificationNumber

vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
wVehicleCharacteristicConstant
kConstantCfRecordingEquipment

Underskrift

Lengde
(bytes

Kommentar

Alle kalibreringsposter, som er gemt i
keretgjsenheden.

RSA-underskrift af alle data, begyn-
dende fra vuManufacturerName ned til

sidste byte i sidste VuCalibrationRecord
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DDP_034

DDP 035

2.3. Lagring af fil pa eksternt lagermedium

Nér en dataoverforselssession har omfattet overforsel af data fra en keretojsenhed, skal IDE-enheden i én fysisk fil
gemme alle data, som er modtaget fra koretgjsenheden under overforselssessionen i meddelelser om positiv respons pé
dataoverfersel. Data, som gemmes, omfatter ikke meddelelsers hoved, delmeddelelsestallere, tomme delmeddelelser og
kontrolsummer, men indbefatter SID og TREP (af forste delmeddelelse kun, hvis der er flere delmeddelelser).

3. PROTOKOL FOR OVERFORSEL AF FARTSKRIVERKORT

3.1. Anvendelsesomride

Dette afsnit beskriver direkte overforsel af data fra et fartskriverkort til en IDE-enhed. IDE-enheden er ikke en del af det
sikre miljo; derfor udferes der ikke agthedskontrol mellem kortet og IDE-enheden.

3.2. Definitioner

Overforselssession: Hver gang der finder en overforsel af chipkortdata sted. Sessionen omfatter hele forlgbet fra en
kortlaeser nulstiller chipkortet til deaktivering af chipkortet (udtagning af kort eller naste isetning).

Underskrevet datafil: En fil fra chipkortet. Filen overfores til kortleeseren som almindelig tekst. P& chipkortet bliver
filen hashet og underskrevet, og underskriften overferes til kortleeseren.

3.3. Dataoverforsel af kort
Overforsel af et fartskriverkort omfatter folgende trin:

— Overforsel af kortets falles oplysninger i elementarfilerne I¢C og IC. Disse oplysninger er ikke obligatoriske og
sikres ikke med digital underskrift.

— Overforsel af elementarfilens Card_Certificate og CA_Certificate. Disse oplysninger sikres ikke med
digital underskrift.

Det er obligatorisk at overfere disse filer ved hver overforselssession.

— Overforsel af applikationens ovrige elementarfiler (i den dedikerede fil Tachograph) undtagen elementearfilen
Card_Download. Disse oplysninger sikres med digital underskrift.

— Ved hver overforselssession er det obligatorisk som minimum at overfere elementarfilerne Applica-
tion_Identification og ID.

— Ved overforsel af et forerkort er det desuden obligatorisk at overfore folgende elementeerfiler:
— Events_Data,
— Faults_Data,
— Driver_Activity_Data,
— Vehicles_Used,
— Places,
— Control Activity_ Data,

— Specific_Conditions.

— Ved dataoverforsel fra forerkort opdateres LastCardDownload datoen i elementarfilen Card_Download

— Ved overforsel fra varkstedskort skal kalibreringstelleren i elementarfilen Card_Download nulstilles.
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3.3.1. Initialiseringssekvens
DDP_036 IDE-enheden skal indlede sekvensen som folger:
Kort Retning IDE-enhed|/Kortlaser Betydning/Bemarkninger
& Nulstilling af hardware
ATR =
Om onsket kan man ved hjalp af PPS skifte til en hejere transmissionshastighed, ndr blot denne understottes af chip-
kortet.
3.3.2. Sekvens for ikke underskrevne datafiler
DDP_037 Folgende sekvens anvendes til overforsel af elementerfilerne ICC, IC, Card_Certificate og CA_Certificate:
Kort Retning IDE-enhed/Kortleser Betydning/Bemarkninger
& SELECT FILE Velg ved filnavn
OK =
& READ BINARY Indeholder filen flere data end svarende til
bufferstorrelsen af kortleser eller kort, mé
kommandoen gentages, indtil hele filen er
leest.
Fildata = Gem data pa eksternt lager- | I overensstemmelse med 3.4 Format for
OK medium lagring af data

Bestemmelse: For valg af card_Certificate-clementarfilen skal fartskriverapplikationen veare valgt (valges ved

applikationsnavn).

3.3.3. Sekvens for underskrevne datafiler

DDP_038 Folgende sekvens anvendes til hver af de efterfolgende filer, som skal overfores med tilherende underskrift:

Kort Retning IDE-enhed[Kortlaser Betydning/Bemzrkninger
b=| SELECT FILE
OK =
& PERFORM HASH OF FILE | Beregner hash-vardien af den valgte fils
dataindhold ved hjelp af den foreskrevne
hash-algoritme i overensstemmelse med
tilleg 11. Denne kommando er ikke en ISO-
kommando
Beregn hashverdi af fil, og
gem hashveardi midlertidigt
OK =
& READ BINARY Indeholder filen flere data end svarende til
bufferstorrelsen af kortleser eller kort, mé
kommandoen gentages, indtil hele filen er
leest.
Fildata = Gem de modtagne data pA | I overensstemmelse med 3.4 Format for
eksternt lagermedium lagring af data
OK
a PSO: COMPUTE DIGITAL
SIGNATURE
Udfer sikkerhedsoperationen
»Compute Digital Signature«
med anvendelse af den midler-
tidigt gemte hashveerdi
Underskrift = Tilfoj data til de data, som i | I overensstemmelse med 3.4 Format for
forvejen er gemt pd det eks- | lagring af data
OK terne lagermedium
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DDP_039 Til nulstilling af NoOfCalibrationsSinceDownload-talleren i elementarfilen Card_Download pd et varksteds-

DDP_040

DDP_041
DDP_042
DDP_043

DDP_044

DDP_045

DDP_046

3.3.4. Sekvens for nulstilling af kalibreringstceller

kort anvendes folgende sekvens:

Kort Retning IDE-enhed/Kortlaeser Betydning/Bemarkninger
& SELECT FILE EF Velg ved filnavn
Card_Download
OK =
& UPDATE BINARY
NoOfCalibrations-
SinceDownload = '00 00’
nulstiller antal overforsler fra
kort
OK =

3.4. Format for lagring af data

3.4.1. Indledning

De overforte data skal gemmes i overensstemmelse med folgende betingelser:

— Data skal opbevares transparent. Dette indeberer, at byte-rekkefolgen sdvel som bitrakkefolgen i den overforte

byte skal forblive uendret ved overforslen.

— Alle filer, der overfores fra kortet i lobet af en overforselssession, gemmes i én fil pd det eksterne lagermedium.

3.4.2. Filformat

Filformatet er en sammenkadning af flere TLV-objekter.

Merkaten for en elementerfil skal vere filidentifikatoren med tilfgjelsen »00«.

Merkaten for en elementerfils underskrift skal vare filidentifikatoren plus tilfejelsen »01«.

Langden er en to byte-vardi. Vardien fastlaegger antal bytes i veerdifeltet. Veerdien »FF FF« i leengdefeltet er forbeholdt

fremtidig brug.

Nér en fil ikke overfores, ma intet vedrerende filen gemmes (ingen maerkat og ingen nullengde).

En underskrift skal gemmes som naste TLV-objekt direkte efter det TLV-objekt, som indeholder filens data.

Definition Betydning Lengde
FID (2 bytes) || »00« Merkat for elementaerfil 3 bytes
(FID)
FID (2 bytes) || »01« Mzrkat for underskrift af | 3 bytes
elementerfil (FID)
XX XX Laengde af veardifelt 2 bytes
Eksempel pa data i en fil overfort til eksternt lagermedium:
Meerkat Langde Veerdi
00 02 00 0011 Data i elementerfilen TCC
C100 00 00 C2 Data i elementarfilens Card_Certificate
05 05 00 0A 2E Data i elementarfilen Vvehicles_Used
05 05 01 00 80 Underskrift af elementerfilen Vehicles_Used
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4. OVERFQRSEL AF FARTSKRIVERKORT VIA KORETOJSENHEDEN

DDP_047 Koretojsenheden skal gore det muligt at overfore indholdet af et forerkort, som indseettes i en tilsluttet IDE-enhed.

DDP_048 IDE-enheden sender en meddelelse med »Anmodning om overforsel af kortdata« til keretojsenheden for at indlede denne
arbejdsméde (se 2.2.2.9).

DDP_049 Koretgjsenheden skal derefter overfore hele kortet fil for fil i overensstemmelse med protokollen for overforsel af kort
som fastlagt i punkt 3, og skal fremsende alle data, som er modtaget fra kortet, til det eksterne lagermedium i det kor-
rekte TLV-filformat (se 3.4.2) og indkapslet i en »Positivt svar pa overfersel af datac-meddelelse.

DDP_050 IDE-enheden skal hente data fra meddelelsen om »positivt svar pa overfersel af datac (efter fjernelse af hoveder, SID,
TREP, delmeddelelsestellere eller kontrolsummer) og gemme dem i én fysisk fil som beskrevet i punkt 2.3.

DDP_051 Koretojsenheden skal derefter i givet fald ajourfore forerkortets Control_Activity Data-eller Card_Download-

fil.
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1. INDLEDNING
I dette tilleg beskrives, hvordan der udveksles data mellem en keretgjsenhed og en tester via K-linjen, som er en del af
den i tilleg 6 beskrevne kalibreringsgreenseflade. Det beskriver desuden styringen af ind-/uddatalinjen pd kalibrerings-
stikket.
Etablering af K-linje-kommunikationer er beskrevet i punkt 4 »Kommunikationsservicer«.
I dette tilleg anvendes begrebet diagnose»sessioner« til fastlaeggelse af omfanget af styring over K-linjen under forskellige
betingelser. Den forudindstillede tilstand er »standardsessionen«, hvor alle data kan afleses fra keretgjsenheden, men
ingen data kan skrives til den.
Valg af diagnose-session er beskrevet i punkt 5 »Administrative servicer«.

CPR_001 I »ECUProgrammingSession« kan der indleses data til keretojsenheden. Ved indleesning af kalibreringsdata (krav 097 og
098) skal keretgjsenheden desuden vere i funktionsmidde CALIBRATION.
Dataoverforsel gennem K-linje er beskrevet i punkt 6 »Dataoverforselsservicer«. Format pd de overforte data er beskrevet
i punkt 8 »Formater pa dataRecords«.

CPR_002 1 »ECUAdjustmentSession« kan kalibrerings-I/O-signallinjens I/O-funktionsmédde velges via K-linjegransefladen. Styring
af 1/O signallinjen er beskrevet i punkt 1.1.1 »Styring af testimpulser — funktionsenhed for ind-/uddatastyring«.

CPR_003 1 hele dette dokument betegnes testerens adresse som ’tt’. Skent visse adresser for testere kan veere foretrukne, skal

koretojsenheden svare korrekt pd enhver testeradresse. Koretgjsenhedens fysiske adresse er OxEE.Termer

2. DEFINITIONER OG HENVISNINGER

Protokoller, meddelelser og fejlkoder bygger hovedsagelig pa det aktuelle udkast til ISO 14229-1 (Road vehicles —
Diagnostic systems — Part 1: Diagnostic services, version 6 af 22. februar 2001).

Der anvendes bytekodning og hexadecimale veerdier til serviceidentifikatorer, serviceanmodninger og -svar samt stan-
dardparametre.

Begrebet »tester« anvendes for det udstyr, som benyttes til at indleese programmerings- og kalibreringsdata i keretojs-
enheden.

Begreberne »klient« og »server« henviser henholdsvis til testeren og keretejsenheden.
Begrebet ECU stdr for »Electronic control unit« og henviser til koretejsenheden.
Henvisninger:

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol 2000 — Part 2: Data Link Layer. First
edition: 1999.

Diagnosesystemer til keretojer

3. OVERSIGT OVER SERVICER

3.1. Servicer, som er til ridighed

I nedenstdende tabel gives en oversigt over de servicer, som vil vare til rddighed i kontrolapparatet og er fastlagt i dette
dokument.

CPR_004 Tabellerne angiver servicer, som er til rddighed i en pabegyndt diagnose-session.

— Sejle 1 angiver de servicer, som er til radighed

— Sojle 2 henviser til nummeret pa det punkt i dette tilleg, hvor denne service er narmere defineret.
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CPR_005

CPR_006

CPR_007

— Sojle 3 tildeler veardier til serviceidentifikatorer for anmodningsmeddelelser.

— Sojle 4 angiver de servicer i en »StandardDiagnosticSession« (SS), som skal vare implementeret i hver koretojs-

enhed.

— Sejle 5 angiver de servicer i en »\ECUAdjustmentSession« (ECUAS), som skal vare implementeret, sd der er mulighed
for styring af 1/O-signallinjen i kalibreringsstikket pd keretojsenhedens frontpanel.

— Sejle 6 angiver de servicer i en »ECUProgrammingSession« (ECUPS), som skal vare implementeret, sd der kan pro-
grammeres parametre i keretgjsenheden.

Tabel 1

Oversigtstabel over serviceidentifikatorer

Diagnosesession

Navn pa diagnoseservice Punkt nr.

Verdi af Sid-

. SD ECUAS ECUPS
anmodning

StartCommunication

4.1 81 | |

StopCommunication

4.2 82

Testerpresent

43 3E

StartDiagnosticSession

5.1

10

SecurityAccess

5.2

27

ReadDataByldentifier

6.1

22

WriteDataByldentifier

6.2

2E

InputOutputControlByldentifier 7.1 2F

B Dette symbol angiver, at servicen er obligatorisk i denne diagnose-session.
Hvis der ikke er noget symbol, er servicen ikke er tilladt i denne diagnose-session.

3.2. Svarkoder

Svarkoder er defineret for hver service.

4. KOMMUNIKATIONSSERVICER

Visse servicer er ngdvendige til at etablere og opretholde kommunikation. De figurerer ikke i applikationslaget. De til-
gangelige servicer beskrives i folgende tabel:

Tabel 2

Kommunikationsservicer

Servicens navn

Beskrivelse

StartCommunication

Klienten anmoder om pabegyndelse af en kommunikationssession med en server

StopCommunication

Klienten anmoder om at standse den aktuelle kommunikationssession

TesterPresent

Klienten angiver over for serveren, at den stadig er til stede

Servicen StartCommunication anvendes til at begynde en kommunikation. For enhver service galder, at kommunikatio-
nen skal vere initialiseret, og kommunikationsparametrene skal vaere passende til den pagaldende funktionsmade.

4.1. Servicen StartCommunication

Ved modtagelse af en StartCommunication-indikation skal keretgjsenheden kontrollere, om den enskede dataforbindelse
kan initialiseres under de aktuelle betingelser. De geldende betingelser for initialisering af en dataforbindelse er beskre-
vet i dokument ISO 14230-2.

Derefter skal koretojsenheden udferes alle de operationer, som er nedvendige for at initialisere dataforbindelsen og
sende et StartCommunication-svar, hvor parametre for positivt svar er valgt.
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CPR_008 Hyvis en koretgjsenhed, som i forvejen er initialiseret (og har pabegyndt en diagnose-session uanset hvilken), modtager
en ny StartCommunication-anmodning (f.eks. pga. fejlathjelpning i testeren), skal anmodningen accepteres, og keretgjs-
enheden skal reinitialiseres.

CPR_009 Hvis dataforbindelsen af en eller grund ikke kan initialiseres, skal keretgjsenheden fortsette med at fungere, som den
gjorde umiddelbart for forsgget pd at initialisere dataforbindelsen.

CPR_010 Meddelelsen med anmodningen StartCommunication skal vaere fysisk adresseret.

CPR_011 Initialisering af keretojsenheden til servicer sker ved hurtig initialisering,

— forud for enhver aktivitet er en periode, hvor bussen er ledig,
— testeren sender derefter et initialiseringsmenster,
— alle oplysninger, som er nedvendige til oprettelse af dataforbindelsen, er indeholdt i svaret fra koretajenheden.

CPR_012 Nér initialisering har fundet sted,

— er alle kommunikationsparametre sat til de i tabel 4 fastlagte standardveerdier i henhold til neglebytes.
— afventer koretojsenheden forste anmodning fra testeren.

— er koretgjsenheden i sin standardfunktionsmade for diagnose, dvs. StandardDiagnosticSession.

— er [/O-signallinjen for kalibrering i standardtilstanden, dvs. deaktiveret.

CPR_014 Datahastigheden pé K-linjen skal vare 10 400 Baud.

CPR_016 Hurtig initialisering igangsattes ved at testeren overferer et opvigningsmenster (Wup) pd K-linjen. Efter den ledige
periode pd K-linjen begynder mensteret med et kortvarigt Tinil. Testeren overforer forste bit af StartCommunication-ser-
vicen efter en periode med Twup, som efterfolger den forste slutkant.

Opvagningsmeanster
Twup
K-Linje
_ ledigtid  TIRT Start Start /Service \ /Service \
Communication Ci ication / Request Response
PositiveResponse / \ ﬂ’_l] n
‘ﬁu P1
Tid mellem bytes Tid mellem bytes
Tester Koretgjsenhed
CPR_017 Synkroniseringsveerdierne for hurtig initialisering og for meddelelser i almindelighed er givet i nedenstdende tabel. Der

er forskellige muligheder for den ledige tid:

— Forste overforsel, efter at der er tendt, Tidle = 300 ms.

— Efter afslutning af en StopCommunication Service, Tidle = P3 min.

— Efter afbrydelse af kommunikation ved tidsudkobling P3 maks., Tidle = 0.

Tabel 3

Synkroniseringsvzardier for hurtig initialisering

Parameter Minimumverdi Maksimumveaerdi

Tinil 25+ 1 ms 24 ms 26 ms

Twup 50 + 1 ms 49 ms 51 ms
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Tabel 4

Synkroniseringsvaerdier for kommunikation

Synkronisering Parameterbeskrivelse Nedre granse (ms) | @vre granse (ms)

parameter min. maks.
P1 Tid mellem bytes for svar fra keretojsenhed 0 20
P2 Tid mellem anmodning fra tester og svar fra keretgjsenhed, eller 25 250

mellem to svar fra keretgjsenhed
P3 Tid mellem slutning af svar fra keretojsenhed og begyndelse pa 55 5000
ny anmodning fra tester
P4 Tid mellem bytes for anmodning fra tester 5 20
CPR_018 Meddelelsesformatet for hurtig initialisering er givet i nedenstiende tabeller.
Tabel 5
StartCommunication-anmodning
Byte # Parameternavn Hex-vaerdi Huskevaerdi
#1 Formatbyte — fysisk adressering 81 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Service-ID pd StartCommunication-anmodning 81 SCR
#5 Kontrolsum 00-FF (&
Tabel 6
Positiv svarmeddelelse pd StartCommunication
Byte # Parameternavn Hex-vaerdi Huskevaerdi

#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra lengdebyte 03 LEN
#5 Service-ID for positivt svar pd StartCommunication C1 SCRPR
#6 Noglebyte 1 EA KB1
#7 Noglebyte 2 8F KB2
#8 Kontrolsum 00-FF (&

CPR_019 Der findes intet negativt svar pd en StartCommunication-anmodning; er der ingen positiv svarmeddelelse at overfore,
bliver koretgjsenheden ikke initialiseret, der overferes intet, og enheden fortsatter i normal funktionsméde.

CPR_020

4.2. StopCommunication-service

4.2.1. Beskrivelse af meddelelser

Denne service er placeret i kommunikationslaget og anvendes til at afslutte en kommunikationssession.

Ved modtagelse af en StopCommunication-indikation skal keretojsenheden kontrollere, om kommunikationen kan
afsluttes under de aktuelle betingelser. I bekraftende fald skal keretgjsenheden udfere alle de nedvendige operationer til
at afslutte kommunikationen.
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CPR_021 Hyvis det kan lade sig gore at afslutte kommunikationen, skal keretgjsenheden afgive et StopCommunication-svar med
parametre svarende til positivt svar, for kommunikationen afsluttes.

CPR_022 Hvis kommunikationen af en eller anden grund ikke kan afsluttes, skal keretojsenheden afgive et StopCommunication-
svar med parameteren negativt svar.

CPR_023 Hyvis keretojsenheden registrerer tidsudkobling af P3max, skal kommunikationen afsluttes, uden at der afgives et svar.

4.2.2. Meddelelsesformat

CPR_024 Meddelelsesformater for StopCommunication er givet i folgende tabeller:

Tabel 7

StopCommunication-anmodning

Byte # Parameternavn Hex-veerdi Huskeveardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte EE TGT
#3 Adressebyte pi kilde tt SRC
#4 Ekstra leengdebyte 01 LEN
#5 Service-ID pd StopCommunication-anmodning 82 SPR
#6 Kontrolsum 00-FF (&

Tabel 8

Positiv svarmeddelelse pd StopCommunication

Byte # Parameternavn Hex-veardi Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pé kilde EE SRC
#4 Ekstra leengdebyte 01 LEN
#5 Service-ID for positivt svar pd StopCommunication 2 SPRPR
#6 Kontrolsum 00-FF (&

Tabel 9

Negativ svarmeddelelse pd StopCommunication

Byte # Parameternavn Hex-veerdi Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pa negativt svar 7F NR
#6 Service-ID pa StopCommunication 82 SPR
#7 responseCode = generalReject 10 RC_GR
#8 Kontrolsum 00-FF CS
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4.2.3. Parameterdefinition

Denne service kraver ingen parameterdefinition.

4.3. TesterPresent-service

4.3.1. Meddelelsesbeskrivelse

Servicen TesterPresent anvendes af testeren til at angive, at serveren stadig er til stede for at undgd, at serveren auto-
matisk returnerer til normal drift og eventuelt standser kommunikationen. Denne service, der udferes med regelmeessige
mellemrum, holder diagnosesession/kommunikation aktive ved at tilbagestille P3-timeren, hver gang der modtages en
anmodning om denne service.

4.3.2. Meddelelsesformat

CPR_079 Meddelelsesformater for TesterPresent-instruktioner er angivet i felgende tabeller.

Tabel 10

TesterPresent-foresporgsel

Byte # Parameternavn Hex-vardi Huskeverdi

#1 Formatbyte — fysisk adressering 80 FMT

#2 Destinationsadressebyte EE TGT

#3 Kildeadressebyte tt SRC

#4 Byte for ekstra leengde 02 LEN

#5 Identifikation af servicen TesterPresent-forespergsel 3E TP

#6 Delfunktion = responseRequired = [ja 01 RESPREQ_Y
nej] 02 RESPREQ_NO

#7 Kontrolsum 00-FF (&

CPR_080 Hyvis parameteren responseRequired szttes til »a«, skal serveren svare med folgende positive svarmeddelelse. Hvis den
sattes til »nej«, kommer der intet svar fra serveren.

Tabel 11

Positiv svarmeddelelse pa TesterPresent

Byte # Parameternavn Hex-veerdi Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Destinationsadressebyte tt TGT
#3 Kildeadressebyte EE SRC
#4 Byte for ekstra lengde 01 LEN
#5 Identifikation af servicen TesterPresent-foresporgsel 7E TPPR
#6 Kontrolsum 00-FF (&
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CPR_081 Servicen skal understotte folgende negative svarkoder:

CPR_025

CPR_026

CPR_027

Tabel 12

Negativ svarmeddelelse pi TesterPresent

Byte # Parameternavn Hex-veerdi Mnemoteknisk
#1 Formatbyte — fysisk adressering 80 FMT
#2 Destinationsadressebyte tt TGT
#3 Kildeadressebyte EE SRC
#4 Byte for ekstra leengde 03 LEN
#5 Identifikation af servicen negativt svar 7F NR
#6 Identifikation af servicen TesterPresent-foresporgsel 3E TP
#7 responseCode = [SubFunctionNotSupported-InvalidFormat 12 RC_SFNS_IF
incorrectMessageLength] 13 RC_IML
#8 Kontrolsum 00-FF (&

5. ADMINISTRATIONSSERVICER

De tilgaengelige servicer beskrives i folgende tabel:

Tabel 13

Administrationsservicer

Servicens navn

Beskrivelse

StartDiagnosticSession

Klienten anmoder om at pdbegynde en diagnose-session med en VU

SecurityAccess

Klienten anmoder om adgang til funktioner, som er forbeholdt autoriserede brugere

5.1. StartDiagnosticSession-service

5.1.1. Beskrivelse af meddelelser

Servicen StartDiagnosticSession anvendes til at tillade forskellige diagnose-sessioner i serveren. En diagnose-session til-
lader et nermere bestemt seet servicer i henhold til tabel 17. En session kan for keretojsfabrikanten dbne serlige servi-
cer, som ikke indgdr i dette dokument. Implementeringsreglerne skal vaere i overensstemmelse med folgende krav:

— Der skal altid vaere netop én aktiv diagnosesession i keretgjsenheden,

— Koretgjsenheden skal altid dbne StandardDiagnosticSession, ndr den startes op. Hvis der ikke pabegyndes nogen
anden diagnosesession, skal StandardDiagnosticSession kere, sd leenge koretojsenheden er tendt.

— Har testeren anmodet om en diagnosesession, som i forvejen kerer, skal keretgjsenheden afgive en postiv svarmed-

delelse.

— Nér testeren anmoder om en ny diagnosesession, skal keretgjsenheden forst sende en positiv svarmeddelelse pé
StartDiagnosticSession, for den nye session bliver aktiv i keretojsenheden. Er keretgjsenheden ikke i stand til at
starte den anmodede nye diagnosesession, skal den svare med en negativ svarmeddelelse pé StartDiagnosticSession,
og den aktuelle session skal fortstte.

En diagnose-session mé kun pabegyndes, hvis der er etableret kommunikation mellem klienten og keretejsenheden.

Efter en vellykket StartDiagnosticSession med diagnosticSession parameteren sat til »StandardDiagnsticSession« i anmod-
ningsmeddelelsen skal de i tabel 4 angivne synkroniseringsparametre veere aktive, hvis en anden diagnose-session i for-

vejen var aktiv.
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5.1.2. Meddelelsesformat

CPR_028 Meddelelsesformaterne for StartDiagnosticSession er givet i folgende tabeller.

Tabel 14

StartDiagnosticSession-anmodning

Byte # Parameternavn Hex-vardi Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Ekstra leengdebyte 02 LEN
#5 Service-ID pé StartDiagnosticSession-anmodning 10 STDS
#6 diagnosticSession = [én verdi fra tabel 17] XX DS_...
#7 Kontrolsum 00-FF (&

Tabel 15
Positiv svarmeddelelse pd StartDiagnosticSession

Byte # Parameternavn Hex-veerdi Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pé kilde EE SRC
#4 Ekstra leengdebyte 02 LEN
#5 Service-ID for positivt svar pd StartDiagnosticSession 50 STDSPR
#6 DiagnosticSession = [samme vaerdi som i byte #6 i tabel 14 ] XX DS ...
#7 Kontrolsum 00-FF (&

Tabel 16
Negativ svarmeddelelse pa StartDiagnosticSession

Byte # Parameternavn Hex-vaerdi Huskevaerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pé kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pd negativt svar 7F NR
#6 Service-ID pé StartDiagnosticSession-anmodning 10 STDS
#7 ResponseCode = [subFunctionNotSupported (%) 12 RC_SFNS

incorrectMessageLength (°) 13 RC_IML
conditionsNotCorrect (°)] 22 RC_CNC
#8 Kontrolsum 00-FF (&

0

(b

() Kriterierne for anmodningen StartDiagnosticSession er ikke opfyldt.

Vardien indsat i byte #6 af anmodningsmeddelelsen understottes ikke, dvs. findes ikke i tabel 17.
) Meddelelsens lengde er forkert.
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5.1.3. Parameterdefinition
CPR_029 Parameteren diagnosticSession (DCS_) anvendes af StartDiagnosticSession-servicen til at valge en narmere bestemt
adfeerd af serveren (serverne). Folgende diagnose-sessioner beskrives i dette dokument:
Tabel 17
Fastleeggelse af vardier for diagnosticSession
Hex Beskrivelse Huskeveerdi
81 StandardDiagnosticSession SD
Denne diagnose-session tillader alle servicer i tabel 1 kolonne 4 »SD«. Disse servicer
giver mulighed for laesning af data fra en server (keretgjsenhed). Denne diagnose-ses-
sion er aktiv efter vellykket initialisering mellem klient (tester) og server (keretgjsen-
hed). Denne diagnose-session kan overskrives af andre diagnose-sessioner, som foreskri-
ves i dette afsnit.
85 ECUProgrammingSession ECUPS
Denne diagnose-session giver mulighed for alle servicer i tabel 1 kolonne 6 »ECUPS«.
Disse servicer understotter programmering af hukommelsen pa en server (keretojsen-
hed). Denne diagnose-session kan overskrives af andre diagnose-sessioner, som beskri-
ves i dette afsnit.
87 ECUAdjustmentSession ECUAS
Denne diagnose-session giver mulighed for alle servicer i tabel 1 kolonne 5 »ECUAS«.
Disse servicer understgtter ind-fuddatastyring for en server (keretgjsenhed). Denne
diagnose-session kan overskrives af andre diagnose-sessioner, som foreskrives i dette
afsnit.
5.2. SecurityAccess-service
Skrivning af kalibreringsdata eller adgang til kalibreringens ind-/uddatalinje er kun mulig, ndr keretgjsenheden er i
CALIBRATION-funktionsméde. For at f adgang til CALIBRATION-mdde skal man isxtte et gyldigt varkstedskort i
koretgjsenheden og indlase korrekt PIN-kode i keretgjsenheden.
SecurityAccess-servicen kan anvendes til at indlaese PIN-koden og angive over for testeren, om keretgjsenheden er i
funktionsmdde CALIBRATION eller e;j.
Det kan godtages, at indlesning af PIN-koden kan ske pd anden mide.
5.2.1. Beskrivelse af meddelelser
Sikkerhedsservicen bestar af en SecurityAccess »requestSeed«--meddelelse, senere efterfulgt af en SecurityAccess »send-
Key«meddelelse. SecurityAccess skal udferes efter StartDiagnosticSession.
CPR_033 Testeren skal anvende SecurityAccess »sendKey«meddelelsen til kontrol af, om keretgjsenheden er klar til at modtage
en PIN-kode.
CPR_034 Er keretgjsenheden i forvejen i CALIBRATION-made, skal den besvare foresporgslen ved at sende et »basistal« pé
0x0000 ved hjalp af servicen positivt svar pd SecurityAccess.
CPR_035 Er keretgjsenheden klar til at modtage en PIN-kode med henblik pd kontrol ved hjelp af et varkstedskort, skal den
besvare foresporgslen ved at sende et »basistal« storre end 0x0000 ved hjalp af servicen positivt svar pa SecurityAccess.
CPR_036 Er keretgjsenheden ikke klar til at acceptere en PIN-kode fra testeren, enten fordi det isatte verkstedskort ikke er gyl-
digt, fordi der ikke er indsat et vaerkstedskort, eller fordi keretajsenheden forventer PIN-koden indleest pd anden made,
skal den besvare foresporgslen med et negativt svar, hvor svarkoden er sat til conditionsNotCorrectOrRequestSequence-
Error.
CPR_037 Testeren skal derefter til sidst anvende servicen SecurityAccess »SendKey«meddelelse til at fremsende en PIN-kode til

karetojsenheden. For at give tid til agthedskontrol skal keretgjsenheden anvende den negative svarkode requestCor-
rectlyReceived-ResponsePending for at forlaenge tiden til at svare. Dog ma den maksimale tid til at svare ikke vare over
5 minutter. S& snart den enskede service er udfert, skal keretojsenheden sende en positiv svarmeddelelse eller negativ
svarmeddelse med en svarkode forskellig fra denne. Den negative svarkode requestCorrectlyReceived-ResponsePending
kan af keretojsenheden gentages, indtil den enskede service er udfert og den endelige svarmeddelelse sendt.
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CPR_038 Koretojsenheden skal kun besvare denne anmodning med servicen positivt svar pd SecurityAccess, ndr den er i CALI-
BRATION-funktionsméde.

CPR_039 I felgende tilfaelde skal keretojsenheden besvare denne foresporgsel med et negativt svar med en svarkode sat til:

— subFunctionNot supported: Ugyldigt format af delfunktionens parameter (accessType),

— conditionsNotCorrectOrRequestSequenceError: Koretgjsenheden ikke klar til at acceptere en indtastet PIN-kode,

— invalidKey: PIN-kode ikke gyldig, og antal PIN-kodeforsag ikke overskredet,

— exceededNumberOfAttempts: PIN-kode ikke gyldig, og antal PIN-kodeforseg overskredet,

— generalReject: korrekt PIN-kode, men gensidig segthedskontrol med veerkstedskort ikke Iykkedes.

5.2.2. Meddelelsesformat — SecurityAccess — requestSeed

CPR_040 Meddelelsesformaterne for SecurityAccess »requestSeed«instruktionerne er angivet i nedenstdende tabeller:

Tabel 18

SecurityAccessRequest — requestSeed-meddelelse

Byte # Parameternavn Hex-veardi Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pé kilde tt SRC
#4 Ekstra leengdebyte 02 LEN
#5 Service-ID for SecurityAccess Request Service 27 SA
#6 accessType — requestSeed 7D AT _RSD
#7 Kontrolsum 00-FF (&

Tabel 19

Positiv svarmeddelelse pd SecurityAccess — requestSeed

Byte # Parameternavn Hex-veerdi Huskeveardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra lengdebyte 04 LEN
#5 Service-ID for positivt svar pa SecurityAccess 67 SAPR
#6 accessType — requestSeed 7D AT_RSD
#7 Basistal hejt 00-FF SEEDH
#8 Basistal lavt 00-FF SEEDL
#9 Kontrolsum 00-FF (&
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Tabel 20

Negativ svarmeddelelse pa SecurityAccess — sendKey

Byte # Parameternavn Hex-veerdi Huskeveardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID for negativeResponse 7F NR
#6 Service-ID for SecurityAccessRequest 27 SA
#7 responseCode = [conditionsNotCorrectOrRequestSequenceError 22 RC_CNC

incorrectMessageLength] 13 RC_IML
#8 Kontrolsum 00-FF (&
5.2.3. Meddelelsesformat — SecurityAccess — sendKey
CPR_041 Meddelelsesformaterne for SecurityAccess »sendKey«instruktioner er givet i nedenstdende tabeller:
Tabel 21
SecurityAccess-anmodning — sendKey-meddelelse

Byte # Parameternavn Hex-veardi Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pé kilde tt SRC
#4 Ekstra leengdebyte m+2 LEN
#5 Service-Id pd SecurityAccess-anmodning 27 SA
#6 accessType — sendKey 7E AT_SK

#7 til #m+6 | Nogle #1 (hej) XX NOGLE
Nogle #m (lav, m skal veere mindst 4 og hejst 8) XX
#m+7 Kontrolsum 00-FF (&
Tabel 22
Positivt svar pd SecurityAccess — sendKey

Byte # Parameternavn Hex-vardi Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pé kilde EE SRC
#4 Ekstra leengdebyte 02 LEN
#5 Service-ID for positivt svar pa SecurityAccess 67 SAPR
#6 accessType — sendKey 7E AT_SK
#7 Kontrolsum 00-FF (&
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Tabel 23

Negativ svarmeddelelse pd SecurityAccess

Byte # Parameternavn Hex-veerdi Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pd NegativeResponse 7F NR
#6 Service-ID pa SecurityAccess-anmodning 27 SA
#7 ResponseCode = [generalReject 10 RC_GR

subFunctionNotSupported 12 RC_SENS

incorrectMessageLength 13 RC_IML

conditionsNotCorrectOrRequestSequenceError 22 RC_CNC

invalidKey 35 RC_IK

exceededNumberOfAttempts 36 RC_ENA

requestCorrectlyReceived-ResponsePending] 78 RC_RCR_RP
#8 Kontrolsum 00-FF Cs

6. DATAOVERFORSELSSERVICER

De servicer, som er til rddighed, er beskrevet i folgende tabel:

Tabel 24

Dataoverforselsservicer

Servicens navn

Beskrivelse

ReadDataByldentifier

Klienten anmoder om overfersel af den aktuelle verdi af en post med adgang gennem
recordDataldentifier.

WriteDataByldentifier

Klienten anmoder om at skrive en post, hvortil der er adgang gennem recordDataldentifier

6.1. ReadDataByldentifier-service

6.1.1. Beskrivelse af meddelelser

CPR_050 Servicen ReadDataByldentifier anvendes af klienten til at skrive recordValues (dataveerdier) fra en server. Data identifice-
res af en recordDataldentifier. Fabrikanten af keretojsenheden har ansvaret for, at de for serveren galdende betingelser
er opfyldt ved udferelse af denne service.

6.1.2. Meddelelsesformat

CPR_051 Meddelelsesformaterne for ReadDataByldentifier instruktioner er givet i folgende tabeller.

Tabel 25

ReadDataByldentifier-anmodning

Byte # Parameternavn Hex-vardi Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pi kilde tt SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pd ReadDataByldentifier-anmodning 22 RDBI

#6 til #7 | RecordDataldentifier = [en veerdi fra tabel 28] XXXX RDL...
#8 Kontrolsum 00-FF (&
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Tabel 26

Positivt svar pd ReadDataByldentifier

Byte # Parameternavn Hex-veerdi Huskeveardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte m+3 LEN
#5 Service-ID for positivt svar pd ReadDataByldentifier 62 RDBIPR
#6 og #7 | recordDataldentifier = [samme veerdi som byte #6 og #7 tabel XXXX RDL...
25]
#8 til #m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Kontrolsum 00-FF (&
Tabel 27

Negativ svarmeddelelse pd ReadDataByldentifier

Byte # Parameternavn Hex-verdi Huskeveardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra lengdebyte 03 LEN
#5 Service-ID pa NegativeResponse 7F NR
#6 Service-ID pd ReadDataByldentifier-anmodning 22 RDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Kontrolsum 00-FF (&

6.1.3. Parameterdefinition
CPR_052 Parameteren recordDataldentifier (RDI_) i anmodningen ReadDataByldentifier identificerer en datapost.
CPR_053 De verdier af recordDataldentifier, som defineres af dette dokument, er vist i tabellen nedenfor.
Tabellen recordDataldentifier bestdr af tre sgjler og mange linjer.
— Sgjle 1 indeholder den »Hex-veerdic, der er tilordnet den i sgjle 3 angivne recordDataldentifier.

— Sgjle 2 (dataclement) fastlegger det dataelement i tilleg 1, som er knyttet til recordDataldentifier (omkodning er
undertiden nedvendig).

— Sojle 3 (beskrivelse) angiver navnet pa den tilsvarende recordDataldentifier.

— Sojle 4 (huskeveerdi) angiver huskeveerdien af denne recordDataldentifier.
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Definition af recordDataldentifier-vaerdier
Hex Dataelement recordDataId‘entifier—navn Huskevaerdi
(se format i punkt 8.2)
F90B | CurrentDateTime TimeDate RDLTD
F912 | HighResOdometer HighResolutionTotalVehicleDistance | RDI_HRTVD
F918 | K-ConstantOfRecordingEquipment Kfactor RDI_KF
F91C | L-TyreCircumference LfactorTyreCircumference RDIL_LF
F91D | W-VehicleCharacteristicConstant WrehicleCharacteristicFactor RDI_WVCF
F921 | TyreSize TyreSize RDI_TS
F922 | nextCalibrationDate NextCalibrationDate RDI_NCD
F92C | SpeedAuthorised SpeedAuthorised RDI_SA
F97D | vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E | VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 | VehicleIdentificationNumber VIN RDI_VIN
CPR_054 Parameteren dataRecord (DREC_) anvendes af den positive svarmeddelelse pd ReadDataByldentifier til at hente den data-
post, der er identificeret ved recordDataldentifier, til klienten (testeren). Dataformater er fastlagt i punkt 8. Der kan
fastleegges andre dataposter, som brugeren frivilligt kan benytte, herunder keretgjsenhedsspecifikke inddata, interne data
og uddata, men disse er ikke defineret i dette dokument.
6.2. WriteDataByldentifier-service
6.2.1. Beskrivelse af meddelelser
CPR_056 Servicen WriteDataByldentifier anvendes af klienten til at skrive dataveerdier til en server. Data identificeres af en record-
Dataldentifier. Fabrikanten af keretojsenheden har ansvaret for, at de for serveren galdende betingelser er opfyldt ved
udferelse af denne service. For at opdatere parametrene i tabel 28 skal keretgjsenheden vare i CALIBRATION-funk-
tionsmade.
6.2.2. Meddelelsesformat
CPR_057 Meddelelsesformaterne for WriteDataByldentifier instruktioner er givet i nedenstdende tabeller.

Tabel 29

WriteDataByldentifier-anmodning

Byte # Parameternavn Hex-veerdi Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pé kilde tt SRC
#4 Ekstra leengdebyte m+3 LEN
#5 Service-ID pd WriteDataByldentifier-anmodning 2E WDBI
#6 til #7 | recordDataldentifier = [en verdi fra tabel 28] XXXX RDI_...
#8 til #m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Kontrolsum 00-FF (&
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Tabel 30

Positivt svar pd WriteDataByldentifier

Byte # Parameternavn Hex-veerdi Huskeveardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID for positivt svar pd WriteDataByldentifier 6E WDBIPR

#6 til #7 | recordDataldentifier = [s9a]mme veerdi som byte #6 og #7 i tabel XXXX RDL...
2
#8 Kontrolsum 00-FF (&
Tabel 31
Negativ svarmeddelelse pd WriteDataByldentifier

Byte # Parameternavn Hex-veardi Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra lengdebyte 03 LEN
#5 Service-ID pa NegativeResponse 7F NR
#6 Service-ID pd WriteDataByldentifier-anmodning 2E WDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Kontrolsum 00-FF (&

6.2.3. Parameterdefinition

Parameteren recordDataldentifier (RDI_) er defineret i tabel 28.

Parameteren dataRecord (DREC_) anvendes i anmodningen ReadDataByldentifier til at hente de datavaerdier, der er iden-

tificeret ved recordDataldentifier, til serveren (keretgjsenheden). Dataformater er fastlagt i punkt 8.

7. KONTROL AF TESTIMPULSER — FUNKTIONSENHED FOR IND-/UDDATASTYRING

I folgende tabel beskrives de servicer, som er til radighed:

Tabel 32

Funktionel enhed for ind-/uddatastyring

Servicens navn

Beskrivelse

InputOutputControlByldentifier Klienten anmoder om at matte styre et set serverspecifikke ind-juddata.

7.1. InputOutputControlByldentifier-service

7.1.1. Beskrivelse af meddelelser

Testimpulser kan styres eller overviges ved hjalp af en passende tester, som tilsluttes via det forreste stik.
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CPR_058 Denne I/O-signallinje for kalibrering kan konfigureres med ordrer over K-linjen ved hjelp af servicen InputOutputCon-
trolByldentifier, med hvilken man velger den enskede ind- eller udlaesningsfunktion for linjen. Linjen kan have folgende
status:

— frakoblet,

— speedSignallnput, hvor der gennem I/O-signallinjen for kalibrering tilferes et hastighedssignal (testsignal), som erstat-
ter hastighedssignalet fra bevagelsesfoleren,

— realTimeSpeedSignalOutputSensor, hvor der gennem I/O-signallinjen for kalibrering afgives et hastighedssignal fra
bevagelsesfoleren,

— RTCOutput, hvor der gennem 1/O-signallinjen for kalibrering afgives et UTC-kloksignal.

CPR_059 Koretgjsenheden skal have indledt en justeringssession og skal vere i CALIBRATION-funktionsméde, for at linjens til-
stand kan konfigureres. Nér koretojsenheden forlader justeringssession eller CALIBRATION-funktionsmade, skal den
stille I/O-signallinjen for kalibrering tilbage i »deaktiveret« tilstand (standardtilstanden).

CPR_060 Hvis der modtages hastighedsimpulser pd keretojsenhedens indgangslinje for tidstro hastighedssignal, mens I/O-signal-
linjen for kalibrering er stillet pa indgang, vil I/O-signallinjen blive stillet p& udgang eller fort tilbage i deaktiveret til-
stand.

CPR_061 Sekvensen skal vare:

— Der oprettes kommunikation med StartCommunication-servicen
— der dbnes en justeringssession med StartDiagnosticSession-servicen og benyttes CALIBRATION-made (rackkefolgen af
disse to operationer har ikke betydning).
— Tilstanden af uddata @ndres med InputOutputControlByldentifier-servicen.
7.1.2. Meddelelsesformat
CPR_062 Meddelelsesformaterne af InputOutputControlByldentifier-instruktionerne er givet i felgende tabeller.

Tabel 33

InputOutputControlByldentifier-anmodning

Byte # Parameternavn Hex-vaerdi Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Ekstra lengdebyte XX LEN
#5 Sid for InputOutputControlByldentifier-anmodning 2F I0CBI

#6 og #7 | InputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO
#8 eller ControlOptionRecord = [inputOutputControlParameter — veerdi COR _...
#8 til #9 fra tabel 36
XX I0CP_...
controlState — én verdi fra tabel 37 (se XX CS_...
bemerkning nedenfor)]
#9 o #10 | Kontrolsum 00-FF (&

Bemarkning: Parameteren controlState findes kun i visse tilfeelde (se 7.1.3).
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Tabel 34

Positiv svarmeddelelse pd InputOutputControlByLocalldentifier

Byte # Parameternavn Hex-vardi Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte XX LEN
#5 Sid for positivt svar pd inputOutputControlByldentifier 6F IOCBIPR

#6 og #7 | inputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO
#8 eller | controlStatusRecord = [inputOutputControlParameter (samme CSR_
#8 til #9 veerdi som byte #8 i tabel 33)

XX 10CP_...
controlState (samme vaerdi som byte #9 i XX CS_...
tabel 33)] (i givet fald)

#9 eller #10 | Kontrolsum 00-FF (&
Tabel 35
Negativ svarmeddelelse pd InputOutputControlByldentifier

Byte # Parameternavn Hex-verdi Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pa negativeResponse 7F NR
#6 Sid for anmodning om inputOutputControlByldentifier 2F I0CBI
#7 responseCode = [incorrectMessageLength 13 RC_IML

conditionsNotCorrect 22 RC_CNC

requestOutOfRange 31 RC_ROOR

deviceControlLimitsExceeded)] 7A RC_DCLE
#8 Kontrolsum 00-FF (&

7.1.3. Parameterdefinition

CPR_064 Parameteren inputOutputLocalldentifier (IOCP_) er defineret i folgende tabel:
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Tabel 36
Fastleeggelse af vardier af inputOutputControlParameter
Hex Beskrivelse Huskeveerdi
00 ReturnControlToECU RCTECU
Denne veerdi angiver over for serveren (keretgjsenheden), at testeren ikke
leengere kontrollerer ind/ud-signallinjen for kalibrering.
01 ResetToDefault RTD
Denne verdi skal anmode serveren (keretojsenheden) om at tilbagestille ind/ud-
signallinjen for kalibrering til dens standardtilstand.
03 ShortTermAdjustment STA
Denne verdi skal fortlle serveren (keretgjsenheden), at den anmodes om at
justere ind/ud-signallinjen for kalibrering til den vaerdi, som er indeholdt i con-
trolState-parameteren.
CPR_065 Parameteren controlState, som kun er til stede, ndr inputOutputControlParameter er sat til ShortTermAdjustment, er
fastlagt i folgende tabel:
Tabel 37
Definition af controlState-vaerdier
Funktionsméde Hex-verdi Beskrivelse
Deaktivér 00 I/O-linjen er deaktiveret (standardtilstand)
Aktivér 01 Aktivér ind[ud-linje for kalibrering som speedSignallnput
Aktivér 02 Aktivér ind/ud-linje for kalibrering som realTimeSpeedSignalOutputSensor
Aktivér 03 Aktivér ind/ud-linje for kalibrering som RTCOutput
8. FORMATER AF DATARECORDS
Dette punkt angiver:
— generelle regler, som gelder for omraderne for de parametre, som overfores af karetojsenheden til testeren,
— formater, som skal anvendes til data, som overfores med de datatransmissionsservicer, der er beskrevet i punkt 6.
CPR_067 Alle angivne parametre skal vaere understottet af koretejsenheden.
CPR_068 De data, som overfores af koretojsenheden til testeren som svar pd en foresporgselsmeddelelse, skal vare af den malte
type (dvs. den aktuelle vardi af den anmodede parameter, sdledes som den maéles eller observeres af koretojsenheden).
8.1. Verdiomrider for overforte parametre
CPR_069 Tabel 38 fastlegger de omrader, som anvendes til at bestemme gyldigheden af en overfert parameter.
CPR_070 Veerdierne i omrédet »fejlindikator« giver keretgjsenheden mulighed for gjeblikkelig at angive, at der som folge af en fejl
i kontrolapparatet ikke aktuelt forefindes gyldige parameterveardier.
CPR_071 Veerdierne i omréidet »forefindes ikke« giver koretojsenheden mulighed for at overfore en meddelelse, som indeholder en

parameter, som ikke er til radighed eller ikke understottes i den pagaldende programenhed. Vardierne i omradet »ikke
anmodet« giver en enhed mulighed for at overfore en kommandomeddelelse og fastlegge de parametre, for hvilke der
ikke forventes noget svar fra den modtagende enhed.
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CPR_072 Hvis der som folge af komponentsvigt ikke kan overferes gyldige data for en parameter, skal fejlindikatoren som beskre-
vet i tabel 38 anvendes i stedet for den pagaldende parameters data. Men hvis de mélte og beregnede data har resulteret
i en vaerdi, som er gyldig, men falder uden for det fastlagte parameteromrade, ber fejlindikatoren ikke benyttes. Data
ber overferes med den pagaldende minimum- eller maksimumvardi af parameteren.

Tabel 38
Omréder for dataRecords
s 1 byte 2 byte 4 byte
Omrédenavn (Hex-veerdi) (Hex-veerdi) (Hex-veerdi) ASCl

Gyldigt signal 00 til FA 0000 til FAFF 00000000 til FAFFFFFF 1til 254
Parameterspecifik indikator FB FBOO til FBFF FB00000O til FBFFFFFF intet
Omrade reserveret fremtidige FC til FD FCOO til FDFF FC000000 til FDFFFFFF intet
indikatorbit
Fejlindikator FE FEOO til FEFF FE000000 a FEFFFFFF 0
Foreligger ikke eller er ikke anmo- FF FFOO til FFFF FF000000 til FFFFFFFF FF
det

CPR_073 For parametre kodet i ASCII skal ASCII-tegnet »*« reserveres som skilletegn.
8.2. Formater til dataRecords
Tabel 39 til tabel 42 nedenfor angiver de formater, som skal anvendes via servicerne ReadDataByldentifier og WriteDa-
taByldentifier.

CPR_074 Tabel 39 giver leengde, oplesning og arbejdsomrade for hver parameter, som er identificeret ved sin recordDataldentifi-

er:

Tabel 39

Format af dataRecords

Parameternavn Dat(zti’l;etg)gde Oplesning Arbejdsomride
TimeDate 8 Se narmere i tabel 40
HighResolutionTotalVehicleDistance 4 forsteerkning 5 m/bit, 0 til + 21 055 406 km
forskydning 0 m

Kfactor 2 forsteerkning 0,001 impulser/m/bit, 0 til 64 255 impulser/m
forskydning 0O

LfactorTyreCircumference 2 forstaerkning 0,125 10~ m/bit, 0 til 8031 m
forskydning 0

WrvehicleCharacteristicFactor 2 forsteerkning 0,001 impulser/m/bit, 0 til 64 255 impulser/m
forskydning 0

TyreSize 15 ASCII ASCII

NextCalibrationDate 3 Se narmere i tabel 41

SpeedAuthorised 2 forsteerkning 1/256 km/h/bit, 0 til 250,996 km/h
forskydning 0

RegisteringMemberState 3 ASCII ASCII

VehicleRegistrationNumber 14 Se narmere i tabel 42

VIN 17 ASCII ASCII
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CPR_075 Tabel 40 angiver formater for de forskellige byte i TimeDate-parameteren:

Tabel 40

Detaljeret format af TimeDate (recordDataldentifier-veerdi # FOOB)

Byte Parameterdefinition Oplesning Arbejdsomréide
1 Sekunder Forstarkning 0,25 s/bit, 0til 59,75 s
forskydning 0 s
2 Minutter Forstaerkning 1 min/bit, 0 til 59 min
forskydning 0 min
3 Timer Forsterkning 1 h/bit, 0tl23h
forskydning 0 h
4 Méned Forsteerkning 1 ménedbit, 1 til 12 maneder
forskydning 0 méned
5 Dag Forstaerkning 0,25 dag/bit, 0,25 til 31,75 dage
forskydning 0 dage (se bemarkning
under tabel 41)
6 Ar Forstaerkning 1 ar/bit, forskydning ar 1985 til 2235
+ 1985 dr (se bemaerkning under
tabel 41)
7 Lokal forskydning, minutter Forsteerkning 1 min/bit, - 59 til 59 min
forskydning — 125 min
8 Forskydning af lokalt timetal Forsterkning 1 h/bit, -23tl+23h

forskydning — 125 h

CPR_076 Tabel 41 angiver formater for de forskellige byte i NextCalibrationDate-parameteren:

Tabel 41

Detaljeret format af NextCalibrationDate (recordDataldentifier-veerdi # F022)

Byte Parameterdefinition Oplesning Arbejdsomride
1 Méned Forstaerkning 1 maned/bit, 1 til 12 maneder
forskydning 0 méned
2 Dag Forsteerkning 0,25 dag/bit, 0,25 til 31,75 dage
forskydning 0 dage (se bemaerkning
nedenfor)
3 Ar Forsterkning 1 dr/bit, ar 1985 til 2235

forskydning + 1985 ar (se bemark-
ning nedenfor)

Bemrkning vedrerende brug af parameteren »Dage«:
1. En veerdi pd 0 for datoen er ugyldig. Verdierne 1, 2, 3 og 4 anvendes til at angive forste dag i méneden; 5, 6, 7 og 8 angiver anden

dag i maneden, osv.
2. Denne parameter kan ikke pavirke eller @ndre ovenstdende timeparameter.

Bemarkning vedrerende brug af parameterbyten »Ar«:

En vardi pa 0 for aret angiver dr 1985; en vaerdi pd 1 angiver dr 1986, osv.

CPR_078 Tabel 42 angiver formater for de forskellige byte i VehicleRegistrationNumber-parameteren:

Tabel 42

Detaljeret format af VehicleRegistrationNumber (recordDataldentifier-veerdi # FO7E)

Byte Parameterdefinition Oplesning Arbejdsomride
1 Tegntabel (som fastlagt i tilleg 1) ASCII 01 ¢l 0A
2 til 14 | Keretgjets indregistreringsnummer ASCII ASCII

(som defineret i tilleg 1)
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1. INDLEDNING
1.1. Typegodkendelse
EF-typegodkendelse for kontrolapparater (eller komponenter dertil) eller fartskriverkort bygger pa:

— en sikkerhedsattestering, som udferes af en ITSEC-myndighed efter et sikkerhedsmal, som er i fuld overensstem-
melse med tilleg 10 til dette bilag,

— en funktionel attestering, som udferes af en medlemsstats myndigheder, og ved hvilken det attesteres, at den afpro-
vede genstand opfylder forskrifterne i dette bilag hvad angér udferte funktioner, méalengjagtighed og miljeegenska-
ber,

— en interoperabilitetsattestering, som udferes af den kompetente myndighed, og som certificerer, at kontrolapparatet
(eller fartskriverkortet) er gensidigt fuldt kompatibelt med den nedvendige type fartskriverkort (eller kontrolapparat)
(se kapitel VIII i dette bilag).

I tilleegget foreskrives det, hvilke prover der som minimum skal udferes af medlemsstatens myndigheder ved funktions-
proverne, og hvilke prover der som minimum skal udferes af de kompetente myndigheder under interoperabilitetspro-
verne. Der er ingen yderligere forskrifter for de procedurer, som skal felges ved udferelse af preverne eller den

pagaldende type prover.

Sporgsmal vedrerende sikkerhedsattestering er ikke omfattet af dette tilleg. Sdfremt nogle af de prover, som kraeves til
typegodkendelse, udferes som led i sikkerhedsvurdering og -attestering, behever disse prover ikke udferes igen. I sa fald
er det tilstreekkeligt kun at kontrollere resultaterne af disse sikkerhedsprever. De krav, som der forventes provet for (eller
nartbeslegtede prover foretaget) som led i sikkerhedsattesteringen, er meerket med »*« i tillegget.

I dette bilag er serskilt omhandlet typegodkendelse af bevagelsesfoler og keretajsenhed som komponenter i kontrol-
apparatet. Indbyrdes kompatibilitet mellem hver type bevagelsesfaler og hver type keretgjsenhed kreves ikke, hvorfor
typegodkendelse af en bevagelsesfoler kun kan ske i kombination med typegodkendelse af en keretgjsenhed og
omvendt.

1.2. Henvisninger

I dette tilleg henvises til folgende referencer:

IEC 68-2-1 Environmental testing — Part 2: Tests — Tests A: Cold. 1990 + Amendment 2: 1994.
IEC 68-2-2 Environmental testing — Part 2: Tests — Tests B: Dry heat. 1974 + Amendment 2: 1994.
IEC 68-2-6 Basic environmental testing procedures — Test methods — Test Fc and guidance: Vibration (sinusoi-

dal). 6 edition: 1985.

IEC 68-2-14 Basic environmental testing procedures — Test methods — Test N: Change of temperature. Modifica-
tion 1: 1986.

IEC 68-2-27 Basic environmental testing procedures — Test methods — Test Ea and guidance: Shock. Edition 3:
1987.

IEC 68-2-30 Basic environmental testing procedures — Test methods — Test Db and guidance: Damp heat, cyclic

(12 + 12 — hour cycle). Modification 1: 1985.

IEC 68-2-35 Basic environmental testing procedure — Test methods — Test Fda: Random Vibrations wide band —
Reprodutibility High. Modification 1: 1983.

IEC 529 Degrees of protection provided by enclosures (IP code). Edition 2: 1989.

IEC 61000-4-2 Electromagnetic Compatibility (EMC) — Testing and measurement techniques — Electrostatic dis-
charge immunity test: 1995/Amendment 1: 1998

ISO 7637-1 Road vehicles — Electrical disturbance by conduction and coupling — Part 1: Passenger cars and light
commercial vehicles with nominal 12 V supply voltage — Electrical transient conduction along supply
lines only. Edition 2: 1990.
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ISO 7637-2 Road vehicles — Electrical disturbance by conduction and coupling — Part 2: Commercial vehicles
with nominal 24 V supply voltage — Electrical transient conduction along supply lines only. First edi-
tion: 1990.

ISO 7637-3 Road vehicles — Electrical disturbance by conduction and coupling — Part 3: Vehicles with 12 V or

ISO/IEC 7816-1

ISO/IEC 7816-2

ISO/IEC 7816-3

ISO[IEC 10373

24 V supply voltage — Electrical transient transmission by capacitive and inductive coupling via lines
other than supply lines. First Edition: 1995 + Cor. 1: 1995.

Identification cards — Integrated circuit(s) cards with contacts — Part 1: Physical characteristics. First
edition: 1998.

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999.

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997.

Identification cards — Test methods. First edition: 1993.

2. FUNKTIONSPRG@VER FOR K@RETQJSENHED

Nr. Prove Beskrivelse Tilknyttede krav

1. Administrativ undersegelse

1.1. Dokumentation Dokumentationens korrekthed

1.2. Fabrikantens prov- Resultater af fabrikantens prevning, udfert med kombina- | 070, 071, 073

ningsresultater tion. Eftervisning pé papir

2. Besigtigelse

2.1. Overensstemmelse med dokumentationen

2.2. Identifikation/meerkning 168, 169

2.3. Materialer 163 til 167

2.4 Plombering 251

2.5. Eksterne graenseflader

3. Funktionsprever

3.1. Ydede funktioner 002, 004, 244

3.2. Funktionsmader 006*, 007%,
008*, 009%, 106,
107

3.3. Funktioner og ret til dataadgang 010%, 011%*, 240,
246, 247

3.4. Overvagning af isetning og udtagning af kort 013, 014, 015%,
016*, 106

3.5. Maling af hastighed og tilbagelagt afstand 017 til 026

3.6. Tidsmaling (prevning udfert ved 20 °C) 027 til 032

3.7. Overvagning af fereraktiviteter 033 til 043, 106

3.8. Overvagning af kerestatus 044, 045, 106

3.9. Manuel indlesning 046 til 050b

3.10. Forvaltning af virksomhedsldse 051 til 055

3.11. Overvagning af kontrolaktiviteter 056, 057

3.12. Detektion af haendelser ogfeller fejl 059 til 069, 106

3.13. Identifikationsdata for apparat 075* 076% 079
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Nr. Prove Beskrivelse Tilknyttede krav
3.14. Data vedrerende is@tning og udtagning af fererkort 081* til 083*
3.15. Foreraktivitetsdata 084* til 086*
3.16. Steddata 087* til 089*
3.17. Kilometertallerdata 090* til 092*
3.18. Detaljerede hastighedsdata 093*

3.19. Data vedrerende hendelser 094*, 095

3.20. Data vedrerende fejl 096*

3.21. Kalibreringsdata 097*, 098*

3.22. Tidsjusteringsdata 100%, 101*

3.23. Kontrolaktivitetsdata 102* 103*

3.24. Data vedrerende virksomhedslase 104*

3.25. Data vedrerende dataoverforselsaktivitet 105*

3.26. Data vedrerende serlige omstaendigheder 105a*, 105b*

3.27. Registrering og lagring pé fartskriverkort 108, 109%,
109a*, 110%,
111, 112

3.28. Visning pa skaerm 072, 106, 113 til
128, PIC_001,
DIS_001

3.29. Udskrivning 072, 106, 129 til
138, PIC_001,
PRT 001
PRT 012

3.30. Advarsel 106, 139 til 148,
PIC_001

3.31. Dataoverforsel til eksterne medier 072, 106, 149 til
151

3.32. Udlaesning af data til supplerende eksterne enheder 152, 153

3.33. Kalibrering 154*, 155%,
156%, 245

3.34. Tidsjustering 157*, 158*

3.35. Fraveer af forstyrrelse af ekstra funktioner 003, 269
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Nr. Prove Beskrivelse Tilknyttede krav
4. Miljeprover
4.1. Temperatur Funktionaliteten eftervises gennem: 159

— IEC 68-2-1, prove Ad, med en provningsvarighed pé 72
timer ved den lave temperatur (- 20 °C), 1 time med
funktion, 1 time uden funktion,

— IEC 68-2-2, preve Bd, med en prevningsvarighed pa 72
timer ved den heje temperatur (+ 70 °C), 1 time med
funktion, 1 time uden funktion

Temperaturcykluser: Det kontrolleres, at keretojsenheden
kan modstd hurtige endringer i den omgivende temperatur
gennem [EC 68-2-14 prove Na, 20 cyklusser, hver med tem-
peratur varierende fra den lave temperatur (- 20 °C) til den
heje temperatur (+ 70 °C) og 2 timers fastholdelse af bade
den lave og den hgje temperatur

Et reduceret sat provninger (af dem, som foreskrives i afsnit
3 af denne tabel) kan udferes ved den lave temperatur, den
heje temperatur og med gennemgang af temperaturcyklus-
serne

4.2 Fugtighed Det eftervises, at koretgjsenheden kan modsta en cyklisk fug- | 160
tighedsprove (varmeprove) ved gennemgang af IEC 68-2-30,
prove Db, seks 24 timers cyklusser, hvor hver temperatur
varierer fra + 25 °C til + 55 °C, og hvor den relative fugtig-
hed er 97 % ved + 25 °C og 93 % ved + 55 °C

4.3. Vibration 1. Sinusvibrationer: 163

Det kontrolleres, at keretgjsenheden kan modstd sinus-
vibrationer med folgende egenskaber:

Konstant skift mellem 5 og 11 Hz: Topveerdi 10 mm
konstant acceleration mellem 11 og 300 Hz: 5 g

Provning for dette krav sker med IEC 68-2-6, prove F,
med en mindste prevningsvarighed pd 3 x 12 timer (12
timer for hver akseretning)

2. Tilfeeldige vibrationer:

Det kontrolleres, at keretgjsenheden kan modstd til-
faeldige vibrationer med folgende egenskaber:

Frekvens 5-150 Hz, niveau 0,02 g?/Hz
Prevning for dette krav sker med IEC 68-2-35, prove
Ffda, med en mindste prevningsvarighed pd 3 x 12

timer (12 timer for hver akseretning), 1 time under drift,
1 time ude af drift

De to ovenfor beskrevne provninger udferes pa to forskellige
proveeksemplarer af den afprevede apparattype

4.4. Beskyttelse mod vand | Det kontrolleres, at keretgjsenhedens beskyttelsesindeks i | 164, 165
og fremmedlegemer henhold til IEC 529 er mindst IP 40, ndr den er monteret
under driftsomstendigheder pd keretgjet

4.5. Overspandingsbeskyt- | Det kontrolleres, at keretgjsenheden kan modstd en strem- | 161
telse forsyning pa:

24 V-udferelse: 34 V ved + 40 °C 1 time
12 V-udferelse: 17 V ved + 40 °C 1 time

4.6. Beskyttelse mod Det kontrolleres, at keretgjsenheden kan modstd polvending | 161
omvendt polaritet af stromforsyningen
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Nr. Prove Beskrivelse Tilknyttede krav
4.7. Kortslutningsbeskyt- Det kontrolleres, at ind- og udgangssignaler er beskyttet mod | 161
telse kortslutning til stremforsyningen og til stel
5. Prover for elektromagnetisk kompatibilitet
5.1. Stralingsemission og Overensstemmelse med direktiv 95/54/EF 162
folsomhed
5.2 Elektrostatisk udlad- Overensstemmelse med IEC 61000-4-2, = 2 kV (niveau 1) 162
ning
5.3. Transient nedre led- For 24 V-udferelse: Overensstemmelse med ISO 7637-2: 162

ningsoverforsel for
stromforsyning

impuls la: Vs = — 100 V, Ri = 10 ohm

impuls 2: Vs = + 100 V, Ri = 10 ohm

impuls 3a: Vs = - 100 V, Ri = 50 ohm

impuls 3b: Vs = + 100 V, Ri = 50 ohm

impuls 4: Vs =—16 V, Va =- 12V, t6=100 ms

impuls 5: Vs = + 120 V, Ri = 2,2 Ohm, td = 250 ms
For 12 V-udferelse: Overensstemmelse med ISO 7637-1:
impuls 1: Vs = - 100 V, Ri = 10 ohm

impuls 2: Vs = + 100 V, Ri = 10 ohm

impuls 3a: Vs = - 100 V, Ri = 50 ohm

Impuls 3b: Vs = + 100 V, Ri = 50 ohm

impuls 4: Vs =-6V,Va=-5V,t6=15ms

impuls 5: Vs = + 65V, Ri = 3 ohm, td = 100 ms
Impuls 5 skal kun afpreves for keretgjsenheder bestemt til

montering i keretgjer uden ekstern felles overbelastnings-

beskyttelse

3. FUNKTIONSPR@VER FOR BEVAGELSESFOLER

Nr. Prove Beskrivelse Tilknyttede krav
1. Administrativ undersogelse
1.1. Dokumentation Dokumentationens korrekthed
2. Besigtigelse
2.1. Overensstemmelse med dokumentationen
2.2. Identifikation/mearkning 169, 170
2.3. Materialer 163 til 167
2.4, Plombering 251
3. Funktionsprever
3.1. Identifikationsdata for foler 077*
3.2. Bevagelsesfoler — samparring med keretgjsenhed 099*, 155
3.3. Bevagelsesregistrering

Nojagtighed af bevagelsesmaling 022 il 026
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Nr. Prove Beskrivelse Tilknyttede krav
4., Miljeprover
4.1. Arbejdstemperatur Funktionaliteten (som defineret i preve nr. 3.3) efterproves i | 159
temperaturintervallet [- 40 °C; + 135 °C] gennem:
— IEC 68-2-1 prove Ad, med en provningsvarighed pa 96
timer ved den laveste temperatur To;,
— IEC 68-2-2 prove Bd, med en provningsvarighed pa 96
timer ved den hejeste temperatur To,,,,
4.2. Temperaturcyklusser Funktionsprevning (som fastlagt i preve nr. 3.3) gennem IEC | 159
68-2-14 prove Na, 20 cyklusser, hver med temperatur varie-
rende fra den lave temperatur (- 40 °C) til den heje tempera-
tur (+ 135 °C) og 2 timers fastholdelse af bade den lave og
den heje temperatur
Et reduceret sat provninger (af dem, som er fastlagt i afsnit
3.3 af denne tabel) kan udferes ved den lave temperatur, den
heje temperatur og under gennemgang af temperaturcyklus-
serne
4.3 Fugtighedscyklusser Funktionsprevning (som fastlagt i preve nr. 3.3) gennem IEC | 160
68-2-30, prove Db, seks 24 timers cyklusser, hvor hver tem-
peratur varierer fra + 25 °C til + 55 °C og med en relativ
fugtighed pd 97 % ved + 25 °C og 93 % ved + 55 °C
4.4. Vibration Funktionsprevning (som foreskrevet i prevning 3.3) ved IEC | 163
68-2-6, preve Fc, med en prevningsvarighed pd 100 fre-
kvenscyklusser: Konstant skift mellem 10 og 57 Hz: 1,5 mm
top konstant acceleration mellem 57 og 500 Hz: 20 g
4.5. Mekanisk chok Funktionsprevning (som fastlagt i preve 3.3) ved IEC | 163
68-2-27, prove Ea, 3 chok i begge retninger for hver af de
tre ortogonale akser
4.6. Beskyttelse mod vand | Det kontrolleres, at keretojsenhedens beskyttelsesindeks i | 165
og fremmedlegemer henhold til IEC 529 er mindst IP 64, ndr den er monteret
under driftsomstandigheder pd keretgjet
4.7. Beskyttelse mod Det kontrolleres, at bevagelsesfoleren kan modstd polven- | 161
omvendt polaritet ding af stremforsyningen
4.8. Kortslutningsbeskyt- Det kontrolleres, at ind- og udgangssignaler er beskyttet mod | 161
telse kortslutning til stremforsyningen og til stel
5. Elektromagnetisk kompatibilitet
5.1. Stralingsemission og Overensstemmelse med direktiv 95/54/EF 162
felsomhed
5.2. Elektrostatisk udlad- Overensstemmelse med IEC 61000-4-2, + 2 kV (niveau 1) 162
ning
5.3. Transient nedre led- Overensstemmelse med ISO 7637-3 (niveau III) 162

ningsoverforsel for
datalinjerne
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4. FUNKTIONSPR@VER FOR FARTSKRIVERKORT

Nr. Prove Beskrivelse Tilknyttede krav
1. Administrativ undersegelse
1.1. Dokumentation Dokumentationens korrekthed
2. Besigtigelse
2.1. Det kontrolleres, at alle faciliteter til beskyttelse samt synlige | 171 til 181
data er korrekt udskrevet pa kortet og overensstemmende
3. Fysiske prover
3.1. Kontroller kortets dimensioner og kontakternes placering 184
ISOJIEC 7816-1
ISO/IEC 7816-2
4. Protokolpraver
4.1. ATR (svar péd nulstil- Kontroller, at ATR er overensstemmende ISOJIEC 7816-3
ling) TCS 304, 307,
308
4.2. T=0 Kontroller, at T=0-protokollen er overensstemmende ISOJIEC 7816-3
TCS 302, 303,
305
4.3 PTS (valgt transmis- Kontroller, at PTS-kommandoen er overensstemmende ved at | ISO/IEC 7816-3
sionsprotokol) seette T=1 fra T=0. TCS 309 til 311
4.4. T=1 Kontroller, at T=1-protokollen er overensstemmende ISO/IEC 7816-3
TCS 303, | 306
5. Kortets struktur
5.1. Kontroller, at kortets filstruktur er overensstemmende, ved at | TCS 312
kontrollere for tilstedevarelse af pibudte filer i kortet og | TCS 400%, 401,
adgangsbetingelserne til dem 402, 403*, 404,
405%, 406, 407,
408*, 409, 410%,
411, 412, 413%,
414, 415%, 416,
417, 418%, 419
6. Funktionsprever
6.1. Normal behandling af | Hver tilladt anvendelse af hver kommando kontrolleres | TCS 313 til
data mindst én gang (eksempel: Kommandoen UPDATE BINARY | TCS 379
kontrolleres med CLA = '00', CLA = '0C" og med forskellige
parametre P1, P2 og Lc). Kontroller, at operationerne faktisk
er udfort pd kortet (f.eks. ved at laese den fil, kommandoen
er udfert pd)
6.2. Fejlmeddelelser Hver fejlmeddelelse afpreves mindst én gang (som foreskre-
vet i tilleg 2) for hver kommando. Hver felles fejl afproves
mindst én gang (bortset fra ‘6400’ integritetsfejl, der kon-
trolleres som led i sikkerhedsattesteringen)
7. Miljeprever
7.1. Det kontrolleres, at kortene fungerer inden for grensebetin- | 185 til 188

gelserne, som er fastlagt i overensstemmelse med ISO[IEC
10373

ISO/IEC 7816-1
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5. INTEROPERABILITETSPR@VER

Nr. Prove Beskrivelse
1. Gensidig agtheds- Kontroller, at den gensidige @gthedsbekraeftelse mellem keretojsenheden og
bekraftelse fartskriverkortet afvikles normalt
2. Skrive-[leeseprover Gennemfor et typisk aktivitetsscenario pé keretojsenheden. Scenariet skal veere

tilpasset den afprevede korttype og skal indebare skrivning pd sd mange af kor-
tets elementerfiler som muligt

Genem dataoverforsel fra kortet kontrolleres det, at alle de tilsvarende registre-
ringer er udfert korrekt

Gennem en daglig udskrift fra kort kontrolleres, at alle de tilsvarende registre-
ringer kan laeses korrekt
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Tilleg 10

FZLLES SIKKERHEDSMAL

Dette tilleg angiver det foreskrevne mindste indhold i sikkerhedsmélene for bevagelsesfoler, koretojsenhed og fartskri-
verkort.

For at opstille sikkerhedsmal, som der kan sikkerhedsattesteres efter, skal fabrikanterne efter behov udvikle og komplet-
tere dokumenterne uden at endre eller slette eksisterende risici, mal, proceduremaessige metoder eller forskrifter for sik-
kerhedsfunktioner.

INDHOLD

Flles sikkerhedsmil for bevagelsesfolere

1. Indledning . ... ..ot 204
2. Forkortelser, definitioner og henvisninger .............. ... .. . i 204
2.1, Forkortelser ... ... ... 204
2.2, DefIMItIONET . oottt ettt et e e e e e e e e 204
2.3, HenviSninger ... ... ... ...t 205
3. Produktrationale .. ...... . ... ... 205
3.1.  Beskrivelse og anvendelse af bevaegelsesfaleren . ....... ... ... ... i 205
3.2 Bevagelsesfolerens levetidscyklus .. ... ... o 206
3.3, RISICE e 206
3.3.1. Risiko rettet mod adgangskontrolregler .. ... .. ... . ... . . 206
3.3.2. Konstruktionsbetingede risici ... ....... .. ... 207
3.3.3. Operationsorienterede iSICI .. ... vt vttt e e 207
3.4, Sikkerhedsmal ... .. ... ... 207
3.5.  Informationsteknologiske sikkerhedsmdl ......... ... .. ... ... . o i il 207
3.6.  Fysiske, personalemassige og proceduremassige midler ......... ... . ... ... . il 208
3.6.1. Maskinellets konstruktion .. ... ... 208
3.6.2. Levering af maskinellet .. .. ... ... 208
3.6.3. Generering og afgivelse af sikkerhedsdata . ...... ... ... . ... . . . 208
3.6.4. Kontrolapparatets montering, kalibrering og eftersyn ........... .. ... ... ... . .. 208
3.6.5. Retlig kontrol ... ..o 208
3.6.6. Opgraderinger af programmel .. ... ... ... 208
4. Sikkerhedsfunktioner ... ... .. ... L 208
4.1.  Identificering og agthedsbekraftelse ...... ... ... ... 208
4.2, Adgangskontrol ... ... 209
4.2.1. Adgangskontrolregler ... ... ... 209
4.2.2. Dataadgang ... .. ... 209
4.2.3. Filstruktur og adgangsbetingelser . .......... .. . ... ... 209

4.3, Reviderbarhed . ... ... .. . .. 209
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44, RevISION ...
4.5, Nejagtighed ... ...
4.5.1. Regler for dataudvekslingskontrol ............. ... . . .
4.5.2. Intern dataoverforsel .. ... ... ...
4.5.3. Integritet af lagrede data . ....... ... .. ... ..
4.6.  Palidelighed af service ... ... ... oot
4.6.1. Provning . ... ...
4.6.2. Programumel . ...
4.6.3. Fysisksikring . ... ..o
4.6.4. Afbrydelser i stromforsyningen ............ ...l
4.6.5. Nulstillingsbetingelser . ... ... ... .. e
4.6.6. Radighed over data . ...... ... .. ..
4.6.7. Flere applikationer samtidig ... ....... ... ...
4.7.  Dataudveksling ... ... ...
4.8.  Kryptografisk statte . ... ... ...
5. Fastleeggelse af sikkerhedsmekanismer . ......... ... .. .. ... ... .. ... . ...
6. Minimumstyrke af sikkerhedsmekanismer .......... ... ... ... .. i oL
7. Sikkerhedsniveau ... ... ... ...
8. Rationale ... ..o
Falles sikkerhedsmil for keretgjsenheder
1. Indledning . .. ...
2. Forkortelser, definitioner og henvisninger ........... ... ... ... ... ... . ...,
2.1, Forkortelser .. ... ... ..
2,20 DefINItIONer .. ...ttt
2.3, Henvisninger . ... ... ... ...
3. Produktrationale ... ... ...
3.1.  Beskrivelse og anvendelse af keretgjsenheden ....... ... ... L il
3.2.  Koretgjsenhedens levetidscyklus . ........ .. ..
3.3, RISICE .o
3.3.1. Risici rettet mod regler for identifikation og adgangskontrol .............. ... . ....
3.3.2. Konstruktionsbetingede risici . ....... ... .
3.3.3. Operationsorienterede FiSICI ... ..ottt
3.4, Sikkerhedsmdl .. ... .. ...
3.5.  Informationsteknologiske sikkerhedsmdl .......... .. ... ... ... . L.
3.6.  Fysiske, personalemaessige eller proceduremassige midler ................ ... . ....
3.6.1. Maskinellets konstruktion . ... ... .
3.6.2. Levering og aktivering af maskinellet ......... ... ... ... L i i
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1. Indledning

FALLES SIKKERHEDSMAL FOR BEVAGELSESFOLERE

Dette dokument indeholder en beskrivelse af bevagelsesfoleren, de risici, den skal imadegd, og de sikkerhedsmessige
mél, den skal opfylde. Dokumentet angiver de foreskrevne sikkerhedsfunktioner. Det angiver den pdberdbte mindste
styrke af sikkerhedsmekanismerne og det nedvendige sikkerhedsniveau for udvikling og evaluering.

De krav, der henvises til i dokumentet, er dem, som er angivet i hoveddelen af bilag I, del B. Af klarhedshensyn vil kra-
vene i hoveddelen af bilag I, del B i nogen grad blive gentaget i forskrifterne for sikkerhedsmél og omvendt. Ved even-
tuel modstrid mellem et foreskrevet sikkerhedsmél og de krav i hoveddelen af bilag I, del B, som der henvises til i det
pagaldende foreskrevne sikkerhedsmdl, er kravet i hoveddelen af bilag I, del B afgerende.

De krav i hoveddelen af bilag I, del B, som der ikke henvises til i sikkerhedsmélene, er ikke omfattet af sikkerhedsfunk-

tioner.

For at kunne spores til udviklings- og evalueringsdokumentationen er risici, mdl, proceduremassige midler og specifika-
tioner af sikkerhedsfunktioner tildelt unikke etiketter.

2. Forkortelser, definitioner og henvisninger

2.1. Forkortelser

ROM Laselager (read only memory)

SEF Sikkerhedsfunktion (security enforcing function)

TBD Fastlagges (to be defined)

TOE Evalueret system (target of evaluation)

VU Koretgjsenhed (vehicle unit)

2.2. Definitioner

Digital fartskriver

Enhed

Koredata

Fysisk adskilte dele

Sikkerhedsdata

System

Bruger

Brugerdata

Kontrolapparat

En anordning, som er tilsluttet bevagelsesfoleren

De data, som udveksles med koretojsenheden og reprasenterer hastighed og tilbage-
lagt distance

Fysiske komponenter, som tilharer bevagelsesfoleren og er fordelt i keretgjet, mod-
sat de fysiske komponenter, som er samlet i bevagelsesfolerens hus

De specifikke data, som er nedvendige til stotte for sikkerhedsfunktioner (f.cks. kryp-
tografiske negler)

Apparater, personer eller organisationer, som pd nogen méde er involveret i kontrol-
apparatet

En person, som er bruger af bevagelsesfoleren (ndr ordet ikke indgdr i udtrykket
»brugerdatac)

Alle data, bortset fra kore- og sikkerhedsdata, som er registreret eller lagret af bevz-
gelsesfoleren
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2.3. Henvisninger

ITSEC ITSEC Evalueringskriterier for informationsteknologi 1991 (Information Technology Security Evaluation Criteria
1991).

3. Produktrationale

3.1. Beskrivelse og anvendelse af bevaegelsesfoleren

Bevagelsesfoleren er bestemt til montering i keretgjer til vejtransport. Dens formdl er at tilfore koretojsenheden sikrede
koredata, som er reprasentative for keretgjets hastighed og tilbagelagte distance.

Bevagelsesfoleren er mekanisk forbundet med en bevagelig del af karetojet, idet bevaegelsen kan vere reprasentativ for
koretgjets hastighed eller tilbagelagte distance. Den kan vaere placeret i keretojets gearkasse eller i enhver anden del af
koretgjet.

[ driftstilstand er bevaegelsesfoleren tilsluttet en keretgjsenhed.

Den kan desuden veere tilsluttet bestemt udstyr til styringsmaessigt formal (fastleegges af fabrikanten)

Den typiske bevagelsesfoler er beskrevet i folgende figur:

Figur 1

Typisk bevagelsesfaler
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3.2. Bevaegelsesfolerens levetidscyklus

Den typiske levetidscyklus af en bevagelsesfoler er beskrevet i folgende figur:

Figur 2

Typisk levetidscyklus for en bevaegelsesfoler
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3.3. Risici
Dette punkt beskriver de risici, som bevagelsesfoleren kan vaere udsat for.
3.3.1. Risiko rettet mod adgangskontrolregler
T.Access Brugere kan tenkes at forsege at fd adgang til funktioner, som de ikke har ret til at

benytte.
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3.3.2. Konstruktionsbetingede risici

T Faults Som folge af fejl i maskinel, programmel eller kommunikationsprocedurer kan beveagel-
sesfoleren blive udsat for uventede betingelser, som forringer dens sikkerhed

T.Tests Brug af ikke ugyldiggjorte provningsfunktionsméder eller eksisterende bagdere kan skade
bevagelsesfolerens sikkerhed

T.Design Brugere kan tenkes at forsege at skaffe sig uretmaessigt kendskab til konstruktionen fra
fabrikanten (ved tyveri, bestikkelse osv.) eller ved bagleens konstruktion

3.3.3. Operationsorienterede risici

T.Environment Brugere kan forringe bevagelsesfolerens sikkerhed ved direkte pavirkning (termisk, elek-
tromagnetisk, optisk, kemisk, mekanisk osv.)

T.Hardware Brugere kan tenkes at forsege at eendre bevagelsesfolerens maskinel

T.Mechanical_Origin Brugere kan tankes at forsege at manipulere bevagelsesfolerens indgangssignal (f.eks ved
at skrue den fri af gearkassen mv.)

T.Motion_Data Brugere kan tankes at forsege at aendre koretgjets koredata (ved tilfgjelse, endring, slet-
ning eller genafspilning af signal)

T.Power_Supply Brugere kan taenkes at forsege at forhindre bevagelsesfoleren i at opfylde sine sikkerheds-
mél ved at @ndre (afbryde, nedsette, age) dens stremforsyning

T.Security_Data Brugere kan tankes at forsoge at skaffe sig uretmaessigt kendskab til sikkerhedsdata, nar
disse genereres, transporteres eller lagres i apparatet

T.Software Brugere kan teenkes at forsege at andre bevagelsesfolerens programmel

T.Stored_Data Brugere kan teenkes at forsege at eendre lagrede data (sikkerhedsdata eller brugerdata)

3.4. Sikkerhedsmdl

De sikkerhedsmaessige hovedmal for det digitale fartskriversystem er folgende:

0.Main Data, som skal kontrolleres af den tilsynsforende myndighed, skal veere til radighed og
fuldstendigt og nejagtigt afspejle de kontrollerede foreres og keretgjers aktiviteter hvad
angér kere-, arbejde, radigheds- og hvileperioder samt keretgjets hastighed

Derfor har bevagelsesfoleren folgende sikkerhedsmassige mal, som er et led i det overordnede sikkerhedsmal:

0.Sensor_Main De af bevagelsesfoleren overforte data skal veere til radighed for keretojsenheden, sd
denne er i stand til fuldsteendigt og nejagtigt at fastlegge koretgjets bevagelse hvad angar
hastighed og tilbagelagt distance

3.5. Informationsteknologiske sikkerhedsmdl

Bevagelsesfoleren har folgende serlige informationsteknologiske sikkerhedsmal, som er et led i dens overordnede sik-
kerhedsformal:

0.Access Bevagelsesfoleren skal regulere de tilsluttede enheders adgang til funktioner og data

0.Audit Bevagelsesfoleren skal revidere for forseg pa at undergrave dens sikkerhed og skal spore
dem til de tilknyttede enheder

O.Authentication Bevagelsesfoleren skal agthedskontrollere de tilsluttede enheder
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O.Processing Bevagelsesfoleren skal sikre, at behandlingen af indgangssignalet og de heraf afledte kere-
data er ngjagtige

O.Reliability Bevaegelsesfoleren skal tilvejebringe en pélidelig service

O.Secured_Data_Exchange  Bevagelsesfoleren skal sikre dataudveksling med keretojsenheden

3.6. Fysiske, personalemeessige og proceduremessige midler

Dette afsnit beskriver fysiske, personalemassige og proceduremassige midler, som er et led i bevagelsesfolerens sikker-
hed.

3.6.1. Maskinellets konstruktion

M.Development Udviklere af bevagelsesfolere skal sikre, at ansvarsuddelegering i udviklingsfasen sker pa
en méde, som bevarer it-sikkerheden

M.Manufacturing Fabrikanter af bevagelsesfolere skal sorge for, at ansvarsuddelegering i produktionsfasen
finder sted pd en made, som bevarer it-sikkerheden, og at bevagelsesfoleren under pro-
duktionsprocessen er sikret mod fysisk manipulation, som kan taenkes at forringe it-sik-

kerheden

3.6.2. Levering af maskinellet

M.Delivery Fabrikanter af bevegelsesfolere, koretojsfabrikanter og monterer eller veerksteder skal
sikre, at hindtering af bevagelsesfoleren finder sted pd en méde, som bevarer it-sikkerhe-
den

3.6.3. Generering og afgivelse af sikkerhedsdata

M.Sec_Data_Generation Algoritmer til generering af sikkerhedsdata ma kun vere tilgangelige for autoriserede og
betroede personer

M.Sec_Data_Transport Sikkerhedsdata skal genereres, transporteres og indsattes i bevagelsesfoleren pa en sddan
méde, at deres fortrolighed og integritet bevares

3.6.4. Kontrolapparatets montering, kalibrering og eftersyn

M.Approved_Workshops Montering, kalibrering og reparation af kontrolapparater skal udferes af betroede og god-
kendte monterer eller varksteder

M.Mechanical_Interface Der skal vare midler til detektion af ulovlige fysiske indgreb pa den mekaniske sammen-
kobling (f.eks. plomber)

M.Regular_Inpections Kontrolapparater skal regelmaessigt efterses og kalibreres

3.6.5. Retlig kontrol

M.Controls Der skal regelmassigt og pé tilfeeldig mide gennemfores eftersyn, som skal indbefatte sik-
kerhedsrevision

3.6.6. Opgraderinger af programmel

M.Software_Upgrade Reviderede versioner af programmel skal vare sikkerhedscertificeret, for de ma implemen-
teres i en bevagelsesfoler

4. Sikkerhedsfunktioner

4.1. Identificering og eegthedsbekreeftelse

UIA_101 Bevagelsesfoleren skal for hver vekselvirkning kunne fastsla identiteten af enhver enhed, som den er tilsluttet.
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UIA_102 Identiteten af en tilsluttet enhed bestar af:

— en enhedsgruppe:
— keretojsenhed,
— styringsanordning,

— andet,
en enheds-ID (kun for keretgjsenheder).

UIA_103 Enheds-ID for en tilsluttet keretgjsenhed bestdr af keretgjsenhedens godkendelsesnummer og keretgjsenhedens serie-
nummer.

UIA_104 Bevagelsesfoleren skal kunne bekrefte segtheden af enhver koretgjsenhed og styringsanordning, som den er tilsluttet:
— ved tilslutningen til enheden,
— ved genetablering af stremforsyningen.
UIA_105 Bevagelsesfoleren skal periodisk kunne gentage agthedsbekreaftelsen af den keretgjsenhed, som den er tilsluttet.
UIA_106 Bevagelsesfoleren skal konstatere og forhindre brug af agthedsbekreftelsesdata, som er kopieret og genafspillet.

UIA_107 Efter at et antal (fastlegges af fabrikanten, dog hejst 20) pa hinanden folgende forsog pd agthedsbekraftelse er konsta-
teret, skal sikkerhedsfunktionen:

— oprette en revisionspost over hendelsen,
— advare enheden,

— fortseette med at eksportere keredata i ikke sikret tilstand.

4.2. Adgangskontrol

Adgangskontrollen sikrer, at kun dem, der er autoriseret dertil, kan laese data fra eller oprette eller eendre data i det eva-
luerede system.

4.2.1. Adgangskontrolregler

ACC_101 Bevagelsesfoleren skal kontrollere adgangen til funktionen og til data.

4.2.2. Dataadgang

ACC_102 Bevagelsesfoleren skal sikre, at dens egne identifikationsdata kun kan skrives én gang (krav 078).
ACC_103 Bevagelsesfoleren md kun acceptere ogfeller lagre brugerdata fra agthedsbekraeftede enheder.
ACC_104 Bevagelsesfoleren skal hdndhave beherig leese- og skriveadgangsret til sikkerhedsdata.

4.2.3. Filstruktur og adgangsbetingelser

ACC_105 Filstruktur og adgangsbetingelser for applikations- og datafiler skal oprettes i produktionen og derefter vare sparret for
enhver efterfolgende andring og sletning.

4.3. Reviderbarhed

ACT_101 Bevagelsesfoleren skal i sin hukommelse have sine egne identifikationsdata (krav 077).
ACT_102 Installationsdata skal veere lagret i bevagelsesfolerens hukommelse (krav 099).

ACT_103 Bevagelsesfoleren skal kunne udlase reviderbarhedsdata til agthedsbekraftede enheder pd anmodning af disse.
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AUD_101

AUD_102

AUD 103

4.4. Revision

Bevagelsesfoleren skal oprette revisionsposter for handelser, som forringer dens sikkerhed.

Heendelser, som forringer bevagelsesfolerens sikkerhed, er folgende:

— Forseg pa sikkerhedsbrud:

— mislykket @gthedskontrol,
— integritetsfejl i lagrede data,
— fejl ved intern dataoverforsel,
— ubeherig &bning af hus,

— sabotage pd maskinel og
— folerfejl.
Revisionsposter skal indeholde folgende data:
— dato og klokkeslat for handelsen,
— hendelsens art,
— identitet af den tilsluttede enhed,

ndr de gnskede data ikke foreligger, skal der gives en passende standardindikation (fastleegges af fabrikanten).

AUD_104 Bevagelsesfoleren skal sende de revisionsposter, den opretter, til koretgjsenheden i samme gjeblik, de oprettes, og kan

AUD_105

ACR_101

ACR_102

ACR_103

ACR_104

ACR_105

RLB_101

desuden lagre dem i sin hukommelse.

Nér bevagelsesfoleren lagrer revisionsposter, skal den sikre, at der bibeholdes 20 revisionsposter uathengigt af, om
lagerpladsen til revisionsposter slipper op, og skal vare i stand til at overfore lagrede revisionsposter til @gtheds-
bekreeftede enheder pa disses anmodning.

4.5. Nojagtighed

4.5.1. Regler for dataudvekslingskontrol

Bevagelsesfoleren skal sikre, at kun det mekaniske indgangssignal fra feleren er grundlag for afledte keredata.

4.5.2. Intern dataoverforsel

Forskrifterne i dette afsnit finder kun anvendelse, hvis bevagelsesfoleren anvender fysisk adskilte dele.
Ved overforsel af data mellem fysisk adskilte dele af bevegelsesfoleren skal data vaere beskyttet mod andring.

Konstateres der en dataoverforselsfejl under en intern overforsel, skal overferslen gentages, og sikkerhedsfunktionen skal
oprette en revisionspost for handelsen.

4.5.3. Integritet af lagrede data

Bevagelsesfoleren skal foretage integritetskontrol af de brugerdata, som ligger i dens hukommelse.

Konstateres der en integritetsfejl i lagrede brugerdata, skal sikkerhedsfunktionen oprette en revisionspost.

4.6. Pilidelighed af service
4.6.1 Provning

Alle kommandoer, operationer og testpunkter, som sarligt dakker prevningsbehovet i produktionsfasen, skal vare sat
ud af kraft eller fjernet, inden produktionsfasen er slut. De ma ikke kunne genetableres til senere brug.
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RLB_102 Under den indledende opstart og under normal drift skal bevagelsesfoleren foretage selvtest til efterprovning af korrekt
funktion. Beveagelsesfolerens selvtest skal omfatte integritetskontrol af sikkerhedsdata og integritetskontrol af lagret ekse-
kverbar kode (hvis denne ikke ligger i ROM).

RLB_103 Konstateres en intern fejl under selvtest, skal sikkerhedsfunktionen oprette en revisionspost (felerfejl).
4.6.2. Programmel

RLB_104 Bevagelsesfolerens programmel ma ikke pa nogen made kunne analyseres eller fejlrettes i marken.

RLB_105 Inddata fra eksterne kilder ma ikke kunne accepteres som eksekverbar kode.
4.6.3. Fysisk sikring

RLB_106 Er bevagelsesfoleren konstrueret, sd den kan &bnes, skal foleren detektere enhver dbning af huset, selv uden ekstern
stromtilforsel, i mindst 6 méaneder. I s fald skal sikkerhedsfunktionen oprette en revisionspost for handelsen. Det kan
godtages, at revisionsposten genereres og lagres efter genoptagelse af stremforsyningen.
Er bevagelsesfoleren sdledes konstrueret, at den ikke kan dbnes, skal konstruktionen bevirke, at forseg pa fysiske ind-
greb let kan afslores (f.eks. ved besigtigelse).

RLB_107 Bevagelsesfoleren skal detektere naermere angiven (angives af fabrikanten) sabotage pa maskinellet.

RLB_108 I ovennavnte tilfelde skal sikkerhedsfunktionen oprette en revisionspost, og bevagelsesfoleren skal: (angives af fabrikan-
ten).
4.6.4. Afbrydelser i stromforsyningen

RLB_109 Bevagelsesfoleren skal opretholde en sikker tilstand ved afbrydelser eller uregelmaessigheder i stremforsyningen.
4.6.5. Nulstillingsbetingelser

RLB_110 Ved eventuel afbrydelse af stromforsyningen, ved standsning af en transaktion, for den er fuldfert, samt under alle andre
nulstillingsbetingelser, skal foleren nulstilles fuldstaendigt.
4.6.6. Radighed over data

RLB_111 Bevagelsesfoleren skal sikre, at der opnds adgang til systemets enheder, ndr det er nedvendigt, og at enhederne ikke er
genstand for unedig anmodning eller opretholdelse.
4.6.7. Flere applikationer samtidig

RLB_112 Hyvis bevagelsesfoleren tilforer systemet andre applikationer end fartskriverapplikationen, skal alle applikationer vere
fysisk og/eller logisk adskilt fra hinanden. Sidanne applikationer mé ikke dele sikkerhedsdata. Kun én opgave mé vare
aktiv ad gangen.
4.7. Dataudveksling

DEX_101 Bevagelsesfoleren skal afgive koredata til keretgjsenheden med tilherende sikkerhedsattributter, som satter koretojs-
enheden i stand til at verificere deres integritet og agthed.
4.8. Kryptografisk stotte
Forskrifterne i dette punkt finder kun anvendelse, ndr der er behov, alt efter de anvendte sikkerhedsmekanismer og de
af fabrikanten anvendte lgsninger.

CSP_101 Enhver kryptografisk operation, som udferes af bevagelsesfoleren, skal vare i overensstemmelse med en foreskreven
algoritme og en foreskreven neglestorrelse.

CSP_102 Hvis bevagelsesfoleren opretter kryptografiske nogler, skal dette ske i overensstemmelse med foreskrevne algoritmer til
oprettelse af kryptografiske negler og med foreskrevne kryptografiske noglestorrelser.

CSP_103 Hvis beveagelsesfoleren distribuerer kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne metoder
til distribution af negler.

CSP_104 Giver beveagelsesfoleren adgang til kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne adgangs-
metoder til negler.

CSP_105 Destruerer bevagelsesfoleren kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne metoder til

destruktion af negler.
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5. Fastlaeggelse af sikkerhedsmekanismer

De sikkerhedsmekanismer, som varetager bevagelsesfolerens sikkerhedsfunktioner, fastlegges af bevagelsesfolerens
fabrikant.

6. Minimumstyrke af sikkerhedsmekanismer

Den mindste styrke af beveaegelsesfolerens sikkerhedsmekanismer er Hoj som fastlagt i ITSEC.

7. Sikkerhedsniveau

Malet for bevagelsesfolerens sikkerhedsniveau er ITSEC-niveau E3 som fastlagt i ITSEC.

8. Rationale

Folgende matricer giver et rationale for sikkerhedsfunktioner ved at angive:
— hvilke sikkerhedsfunktioner eller midler der modvirker hvilke risici,

— hvilke sikkerhedsfunktioner der opfylder hvilke it-sikkerhedsmal.

Risici It-mal

ge

gin

0O.Access
O.Secured_Data_Exchan

T.Access
T.Faults
T.Tests
T.Design
T.Environment
T.Hardware
T.Mechanical_Ori,
T.Motion_Data
T.Power_Supply
T.Security_Data
T.Software
T.Stored_Data
O.Audit
O.Authentication
O.Processing
O.Reliability

Fysiske, personalemassige eller proceduremaessige midler
Udvikling X |x
Produktion X |x
Levering X
Generering af sikkerhedsdata
Transport af sikkerhedsdata
Godkendte varksteder
Mekanisk tilkobling
Regelmaessig inspektion

>

RN

Retlig kontrol X
Opgraderinger af programmel
Sikkerhedsfunktioner

Identificering og egthedsbekraftelse
UIA_101 Identifikation af enheder X X X X X
UIA_102 Identitet af enheder
UIA_103 Identitet af keretgjsenhed X
UIA_104 Agthedsbekreaftelse af enheder X X X X
UIA_105 Gentagelse af @gthedsbekreeftelse

UIA_106 Forfalskningssikker X X X X
agthedsbekreaftelse

UIA_107 Svigt af &gthedskontrol X X X
Adgangskontrol
ACC_101 Adgangskontrolregler X X X | x
ACC_102 Bevagelsesfoler-ID
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Risici It-mél
5 3
El el 823D 8 =R =a -y
Ele|E|lE|E|E|F|E|E|E|E|E|C|O|O|O|O|C
ACC_103 Brugerdata X | x
ACC_104 Sikkerhedsdata X X | x
ACC_105 Filstruktur og adgangsbetingelser X X X | x
Reviderbarhed
ACT_101 ID-data for bevagelsesfoler X
ACT_102 Samparringsdata X
ACT 103 Reviderbarhedsdata X
Revision
AUD_101 Revisionsposter X
AUD_102 Revisionsliste over handelser X X | x X X
AUD_103 Revisionsdata X
AUD_104 Revisionsvarktgjer X
AUD_105 Lagring af revisionsposter X
Nojagtighed
ACR_101 Regler for dataudvekslingskontrol X X | X
ACR_102 Intern dataoverforsel x| x
ACR_103 Intern dataoverfarsel X
ACR_104 Integritet af lagrede data X X
ACR_105 Integritet af lagrede data X X
Pélidelighed
RLB_101 Prevning i produktionen X |x X
RLB_102 Selvtest X X X X X
RLB_103 Selvtest X X X X
RLB_104 Programmelanalyse X X X
RLB_105 Indlaesning af programmel X X | x
RLB_106 Abning af hus X[ x|x X|x|x X
RLB_107 Sabotage mod maskinel X X
RLB_108 Sabotage mod maskinel X X
RLB_109 Afbrydelser i stremforsyningen X X
RLB_110 Nulstilling X X
RLB_111 Rédighed over data X | x
RLB_112 Flere applikationer samtidig X
Dataudveksling
DEX_101 Sikret eksport af koredata ‘ ‘ ‘ ‘ ‘ ‘ ’ ‘ X ‘ ’ ‘ ‘ ’ ‘ ‘ ’ ‘ ‘ X
Kryptografisk stette
CSP_101 Algoritmer X | x
CSP_102 Noglegenerering X | X
CSP_103 Nogledistribution X|x
CSP_104 Nogleadgang X|x
CSP_105 Nogledestruktion X|x
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FALLES SIKKERHEDSMAL FOR KORETQOJSENHEDER

1. Indledning

Dette dokument indeholder en beskrivelse af koretojsenheden, af de risici, den skal imedegd, og de sikkerhedsmaessige
mal, den skal opfylde. Afsnittet angiver de foreskrevne sikkerhedsfunktioner. Den angiver den paberdbte styrke af sikker-
hedsmekanismerne og det ngdvendige sikkerhedsniveau under udvikling og evaluering.

De krav, der henvises til i dokumentet, er dem, som er angivet i hoveddelen af bilag I, del B. Af klarhedshensyn vil kra-
vene i hoveddelen af bilag I, del B undertiden blive gentaget i forskrifterne for sikkerhedsmal, eller omvendt. I tilflde af
modstrid mellem en forskrift for sikkerhedsmél og de krav i hoveddelen af bilag I, del B, som der henvises til i dette
krav til sikkerhedsmal, skal kravet i hoveddelen af bilag I, del B vare afgarende.

De krav i hoveddelen af bilag I, del B, som der ikke henvises til i sikkerhedsmaélene, er ikke omfattet af sikkerhedsfunk-
tioner.

For at kunne spores til udviklings- og evalueringsdokumentationen er risici, mél, proceduremzssige midler og specifika-
tioner af sikkerhedsfunktioner tildelt unikke etiketter.

2. Forkortelser, definitioner og henvisninger

2.1. Forkortelser

PIN Personligt identifikationsnummer

ROM Laselager (read only memory)

SEF Sikkerhedsfunktion (security enforcing function)
TBD Fastleegges (to be defined)

TOE Evalueret system (target of evaluation)

VU Koretgjsenhed (vehicle unit)

2.2. Definitioner

Digital fartskriver Kontrolapparat

Koredata De data, som udveksles med bevagelsesfoleren og reprasenterer hastighed og tilbage-
lagt distance

Fysisk adskilte dele Fysiske komponenter, som tilherer koretgjsenheden og er fordelt i koretajet, modsat
de fysiske komponenter, som er samlet i koretgjsenhedens hus

Sikkerhedsdata De specifikke data, som er nedvendige til stotte for sikkerhedsfunktioner (f.eks. kryp-
tografiske nogler)

System Apparater, personer eller organisationer, som pd nogen made er involveret i kontrol-
apparatet
Bruger Ved brugere forstds personer, som anvender apparatet. Normale brugere af karetojs-

enheden er forere, tilsynsforende, varksteder og virksomheder

Brugerdata Alle data, bortset fra kore- og sikkerhedsdata, som registreres eller lagres af keretojs-
enheden, og som foreskrives i kapitel III, punkt 12

2.3. Henvisninger

ITSEC  ITSEC Evalueringskriterier for informationsteknologi 1991 (Information Technology Security Evaluation Crite-
ria 1991)

3. Produktrationale

3.1. Beskrivelse og anvendelse af koretojsenheden

Koretojsenheden er bestemt til montering i keretgjer til vejtransport. Keretgjsenheden har til formal at registrere,
gemme, vise, udprinte og udlese data vedrerende forerens aktiviteter.
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Den er tilsluttet en bevagelsesfoler og udveksler koredata for keretgjet med denne.

Brugerne identificerer sig over for keretgjsenheden ved hjelp af fartskriverkort.

Koretgjsenheden registrerer og gemmer brugeraktivitetsdata i sit datalager og registrerer desuden brugeraktivitetsdata pa

fartskriverkortene.

Koretgjsenheden udlaeser data til skaerm, printer og eksterne enheder.

Det funktionelle miljg omkring den i keretgjet monterede karetojsenhed er beskrevet i folgende figur:
Figur 2

Koretgjsenhedens funktionelle milje

—

Strom-

A A
Forerens kortplads Andre ind-/uddata i
Medchaufferens
kortplads |
(Fiernoverfersel
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Koretgjsenhedens generelle egenskaber, funktioner og driftsform er beskrevet i kapitel II i bilag I, del B.
De funktionelle krav til karetgjsenheden er angivet i kapitel III af bilag I, del B.
Den typiske koretgjsenhed er beskrevet i folgende figur:
Figur 3
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Det skal bemrkes, at skont printermekanismen herer med til det evaluerede system, gor papirdokumentet det ikke,

ndr forst det er frembragt.
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3.2. Koretgjsenhedens levetidscyklus
Den typiske levetidscyklus af en keretojsenhed er beskrevet i folgende figur:

Figur 4

Typisk levetidscyklus for keretgjsenhed
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3.3. Risici

Dette afsnit beskriver de risici, som keretgjsenheden kan vere udsat for.

3.3.1. Risici rettet mod regler for identifikation og adgangskontrol

T.Access

T.Identification

Brugere kan tankes at forsege at skaffe sig adgang til funktioner, som de ikke har ret
til at benytte (som f.eks. at foreren skaffer sig adgang til kalibreringsfunktionen)

Brugere kan tankes at forsege at bruge flere forskellige identifikationer eller undlade

identifikation
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3.3.2. Konstruktionsbetingede risici

T.Faults

T.Tests

T.Design

3.3.3. Operationsorienterede risici

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake_Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4. Sikkerhedsmdl

Fejl i maskinel, programmel eller kommunikationsprocedurer kan satte koretajsenhe-
den under uforudsete betingelser, sd dens sikkerhed forringes

Brug af ikke ugyldiggjorte testfunktionsméder eller eksisterende bagdere kan skade
koretojsenhedens sikkerhed

Brugere kan tenkes at forsege at opnd uretmaessigt kendskab til konstruktionen fra
fabrikanten (ved tyveri, bestikkelse osv.) eller ved baglens konstruktion

Brugere kan tenkes at forsege at anvende fejlkalibreret udstyr (ved at @ndre kalibre-
ringsdata eller udnytte organisatoriske svagheder)

Brugere kan tenkes at forsege at @ndre data, mens de udveksles mellem keretgjs-
enhed og fartskriverkort (tilfojelse, &endring, sletning, genafspilning af signal)

Brugere kan teenkes at forsege at eendre det interne ur

Brugere kan tankes at forringe keretgjsenhedens sikkerhed ved direkte pavirkning
(termisk, elektromagnetisk, optisk, kemisk, mekanisk osv.)

Brugere kan tankes at forsege at tilslutte falske enheder (bevagelsesfoler, chipkort) til
koretojsenheden

Brugere kan taenkes at forsgge at eendre koretgjsenhedens maskinel

Brugere kan taenkes at forsege at @ndre koredata for keretgjet (ved tilfojelse, andring,
sletning, genafspilning af signal)

Brugere kan tenkes at anvende et ikke aktiveret apparat

Brugere kan tankes at forsege at @ndre uddata (udskrift, visning pa skerm eller data-
overforsel)

Brugere kan tankes at forsege at forhindre koretojsenheden i at opfylde sine sikker-
hedsmél ved at andre (afbryde, nedsztte, oge) dens stromforsyning

Brugere kan tenkes at forsoge at skaffe sig uretmessigt kendskab til sikkerhedsdata,
ndr disse genereres, transporteres eller lagres i apparatet

Brugere kan teenkes at forsege at eendre koretgjsenhedens programmel

Brugere kan teenkes at forsege at eendre lagrede data (sikkerhedsdata eller brugerdata)

De sikkerhedsmaessige hovedmal for det digitale fartskriversystem er folgende:

0.Main

Data, som skal kontrolleres af den tilsynsforende myndighed, skal vere til radighed og
fuldsteendigt og nejagtigt afspejle de kontrollerede foreres og keretgjers aktiviteter
hvad angdr kere-, arbejde, rddigheds- og hvileperioder samt koretgjets hastighed
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For keretojsenheden galder derfor folgende sikkerhedsmaessige mél, som er et led i det overordnede sikkerhedsmal:

0.VU_Main

O.VU_Export

De data, som skal méles og registreres og derefter kontrolleres af den tilsynsforende
myndighed, skal veare til rddighed og fuldstendigt og nejagtigt afspejle de kontrolle-
rede foreres og keretgjers aktiviteter hvad angér kere-, arbejde, radigheds- og hvilepe-
rioder samt koretgjets hastighed

Koretojsenheden skal kunne eksportere data til eksterne lagermedier pd en sddan
méde, at deres integritet og @gthed af data kan verificeres

3.5. Informationsteknologiske sikkerhedsmdl

For keretgjsenheden gaelder folgende swrlige informationsteknologiske sikkerhedsmal som et led i dens sikkerhedsmaes-

sige hovedmal:
O.Access
0.Accountability

O.Audit

O.Authentication

O.Integrity
O.Output

O.Processing

O.Reliability

O.Secured_Data_Exchange

Koretgjsenheden skal kontrollere brugernes adgang til funktioner og data
Koretgjsenheden skal indsamle ngjagtige reviderbarhedsdata

Koretojsenheden skal revidere for forseg pd at undergrave systemets sikkerhed og
spore dem til de tilknyttede brugere

Koretgjsenheden skal agthedskontrollere brugere og tilsluttede enheder (nar det er
nedvendigt at oprette en fortrolig sti mellem enhederne)

Koretgjsenheden skal bevare integriteten af lagrede data
Koretojsenheden skal sikre, at udgdende data neje afspejler de mélte eller lagrede data

Koretojsenheden skal sikre, at behandlingen af indgéende data til afledning af bruger-
data er nejagtig

Koretojsenheden skal tilvejebringe en pélidelig service

Koretojsenheden skal sikre dataudveksling med bevaegelsesfoleren og med fartskriver-
kortene

3.6. Fysiske, personalemessige og proceduremcessige midler

Dette afsnit beskriver fysiske, personalemassige og proceduremassige midler, som er et led i keretgjsenhedens sikker-

hed

3.6.1. Maskinellets konstruktion

M.Development

M.Manufacturing

Udviklere af koretgjsenheder skal sorge for, at ansvarsuddelegering i udviklingsfasen
finder sted pd en méde, som bevarer it-sikkerheden

Fabrikanter af koretojsenheder skal sorge for, at ansvarsuddelegering i produktions-
fasen finder sted pd en mdde, som bevarer it-sikkerheden, og at keretejsenheden
under produktionsprocessen er beskyttet mod fysisk manipulation, som kan forringe
it-sikkerheden

3.6.2. Levering og aktivering af maskinellet

M.Delivery

M.Activation

Fabrikanter af koretgjsenheder, koretojsfabrikanter og monterer eller verksteder skal
sorge for, at hindtering af ikke aktiverede koretojsenheder finder sted pd en mdde,
som bevarer it-sikkerheden

Koretojsfabrikanter, monterer eller varksteder skal aktivere keretojsenheden efter at
denne er monteret, inden keretgjet forlader de lokaler, hvor monteringen fandt sted

3.6.3. Generering og levering af sikkerhedsdata

M.Sec_Data_Generation

M.Sec_Data_Transport

Algoritmer til generering af sikkerhedsdata mé kun vare tilgaengelige for autoriserede
og betroede personer

Sikkerhedsdata skal genereres, transporteres og indseattes i keretejsenheden péd en
sddan made, at deres fortrolighed og integritet bevares
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UIA_201

UIA_202

UIA_203

UIA_204

UIA_205

3.6.4. Levering af kort

M.Card_Availability Fartskriverkort ma stilles til radighed og leveres alene til autoriserede personer

M.Driver_Card_Uniqueness Forere md kun vere i besiddelse af ét gyldigt forerkort pa et givet tidspunkt

M.Card_Traceability Levering af kort skal vere sporbar (hvide lister, sorte lister), og ved sikkerhedsrevision
skal anvendes sorte lister

3.6.5. Kontrolapparatets montering, kalibrering og eftersyn

M.Approved_Workshops Montering, kalibrering og reparation af kontrolapparater skal udferes af betroede og
godkendte monterer eller verksteder

M.Regular_Inpections Kontrolapparater skal regelmessigt efterses og kalibreres

M.Faithful_Calibration Godkendte monterer og varksteder skal indlase korrekte koretgjsparametre i kontrol-
apparatet under kalibrering

3.6.6. Betjening af apparatet

M.Faithful_Drivers Forere skal efterleve gaeldende regler og optrade forsvarligt (f.eks. benytte deres forer-
kort, veelge korrekt aktivitet, ndr valget sker manuelt, osv.)

3.6.7. Retlig kontrol

M.Controls Der skal regelmeassigt og pa tilfeldig made gennemfores retlig kontrol, og heri skal
indgd sikkerhedsrevision

3.6.8. Opgraderinger af programmel

M.Software_Upgrade Reviderede versioner af programmel skal vaere sikkerhedscertificeret, for de mé imple-
menteres i en keretgjsenhed

4. Sikkerhedsfunktioner

4.1. Identificering og cegthedsbekraeftelse
4.1.1. Identificering og eegthedsbekraftelse af bevagelsesfaler

Koretgjsenheden skal for hver vekselvirkning kunne fastsla identiteten af den bevagelsesfoler, som den er tilsluttet.

Bevagelsesfolerens identitet bestdr af folerens godkendelsesnummer og folerens serienummer.

Koretojsenheden skal @gthedsbekreefte den beveagelsesfoler, den er tilsluttet:

— ved bevagelsesfolerens tilslutning,

— ved hver kalibrering af kontrolapparatet,

— ved genetablering af stremforsyningen.

Agthedsbekraftelsen skal vare gensidig og skal udleses af keretojsenheden.

Koretojsenheden skal periodisk (med intervaller som fastlaegges af fabrikanten og hyppigere end én gang i timen) gen-
tage identifikation og agthedsbekraeftelse af den bevagelsesfoler, den er tilsluttet, og sikre, at den bevagelsesfoler, som
er identificeret ved den seneste kalibrering af kontrolapparatet, ikke er blevet udskiftet.

Koretgjsenheden skal konstatere og forhindre eventuel brug af @gthedsbekreftelsesdata, som er kopieret og genafspillet.
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UIA_206 Efter at (et antal fastlagt af fabrikanten, dog hgjst 20) pa hinanden folgende fejlslagne forseg pd @gthedsbekreeftelse er
konstateret, ogfeller efter at det er konstateret, at bevaegelsesfolerens identitet er andret pé et ikke tilladt tidspunkt (dvs.
pa et andet tidspunkt end under kalibrering af kontrolapparatet), skal sikkerhedsfunktionen:

— oprette en revisionspost over haendelsen,
— advare brugeren,
— fortsatte med at acceptere og benytte de ikke sikrede koredata, som afgives af bevagelsesfoleren.

4.1.2. Identificering og cegthedsbekreeftelse af bruger

UIA_207 Koretojsenheden skal pd permanent made og selektivt spore identiteten af to brugere ved overvdgning af de fartskriver-
kort, som indsattes i henholdsvis forerens og medchaufferens kortplads i apparatet.

UIA_208 Brugeridentiteten bestér af:
— en brugergruppe:
— FORER (forerkort),
— TILSYNSF@RENDE (kontrolkort),
— VARKSTED (varkstedskort),
— VIRKSOMHED (virksomhedskort),

— UKENDT (intet kort isat),

— en bruger-ID, bestdende af:
— den kortudstedende medlemsstats kode og kortnummeret,

— UKENDT, hvis brugergruppen er UKENDT.
UKENDTE identiteter kan vaere implicit eller eksplicit kendte.
UIA_209 Koretgjsenheden skal agthedsbekrefte sine brugere ved isatning af kortet.
UIA_210 Koretgjsenheden skal gentage agthedsbekreeftelsen af sine brugere:
— ved genetablering af stremforsyningen,
— periodisk eller efter indtraden af bestemte handelser (fastleegges af fabrikanten, og hyppigere end én gang dagligt).

UIA_211 Agthedsbekrftelse skal udferes pd en made, som godtger, at det indsatte kort er et gyldigt fartskriverkort, hvorpa der
ligger sikkerhedsdata, som kun systemet kan have distribueret. Agthedsbekreftelsen skal vere gensidig og skal udleses
af keretojsenheden.

UIA_212 Ud over ovenstdende kraeves, at verkstedet er @gthedsbekraftet ved en PIN-kode-kontrol. PIN-koder skal veere mindst
4-cifrede.

Bestemmelse: I tilfeelde, hvor PIN-koden overferes til koretojsenheden fra udstyr uden for keretgjsenheden, placeret i
narheden af denne, behgver fortroligheden af PIN-koden ikke vaere beskyttet under overforslen.

UIA_213 Koretojsenheden skal konstatere og forhindre eventuel brug af segthedsbekreaftelsesdata, som er kopieret og genafspillet.
UIA_214 Huvis der er konstateret 5 pd hinanden folgende fejlslagne forseg pd agthedsbekraftelse, skal sikkerhedsfunktionen:

— oprette en revisionspost over handelsen,

— advare brugeren,

— antage, at brugeren er UKENDT og kortet ugyldigt (definition z) og krav 007).
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4.1.3. Identificering og cegthedsbekreeftelse af en fierntilsluttet virksomhed
Mulighed for fjerntilslutning af virksomheder er ikke obligatorisk. Dette punkt finder derfor kun anvendelse, hvis denne
facilitet er implementeret.

UIA_215 Ved enhver udveksling med en fjerntilsluttet virksomhed skal keretgjsenheden kunne fastsla virksomhedens identitet.

UIA_216 Den fjerntilsluttede virksomheds identitet bestar af koden for den medlemsstat, som har udstedt virksomhedskortet, samt
dettes nummer.

UIA_217 Koretojsenheden skal have aegthedsbekraftet den fjerntilsluttede virksomhed, for den tillader nogen overforsel af data til
denne.

UIA_218 Agthedsbekreaftelse skal udferes pd en méde, som godtger, at virksomheden er indehaver af et gyldigt virksomhedskort,
hvorpd der ligger sikkerhedsdata, som kun systemet kan have distribueret.

UIA_219 Koretgjsenheden skal konstatere og forhindre eventuel brug af egthedsbekraftelsesdata, som er kopieret og genafspillet.

UIA_220 Huvis der er konstateret 5 pa hinanden folgende fejlslagne forseg pa aegthedsbekraftelse, skal koretgjsenheden:
— advare den fjerntilsluttede virksomhed.
4.1.4. Identificering og cegthedsbekreeftelse af en styringsanordning
Fabrikanter af keretojsenheder kan tage hejde for dedikerede anordninger bestemt til supplerende styrefunktioner for
koretgjsenheden (f.eks. opgradering af programmel, genindlaesning af sikkerhedsdata mv.). Dette punkt finder derfor
kun anvendelse, hvis denne facilitet er implementeret.

UIA_221 Ved enhver udveksling med en styringsanordning skal keretgjsenheden kunne fastsld anordningens identitet.

UIA_222 For koretgjsenheden tillader yderligere vekselvirkning, skal den have bekraftet styringsanordningens sgthed.

UIA_223 Koretgjsenheden skal konstatere og forhindre brug af @gthedsbekreeftelsesdata, som er kopieret og genafspillet.
4.2. Adgangskontrol
Adgangskontrollen sikrer, at kun dem, der er autoriseret dertil, kan laese data fra eller oprette eller @ndre data i det eva-
luerede system.
Det skal bemarkes, at de brugerdata, som er registreret af koretojsenheden, ikke er fortrolige, skent de kan indeholde
oplysninger, som tilhgrer privatlivets fred eller er kommercielt folsomme. Derfor er det funktionelle krav i forbindelse
med laeseadgang til data (krav 011) ikke omfattet af en sikkerhedsfunktion.
4.2.1. Adgangskontrolregler

ACC_201 Koretgjsenheden skal forvalte og kontrollere adgangen til funktioner og til data.
4.2.2. Adgang til funktioner

ACC_202 Koretojsenheden skal handhave reglerne for valg af funktionsméde (krav 006 til 009).

ACC_203 Koretgjsenheden skal med funktionsméden hindhave reglerne for kontrol med adgang til funktionerne (krav 010).
4.2.3. Adgang til data

ACC_204 Koretgjsenheden skal handhaeve reglerne for skriveadgang til keretgjsenhedens identifikationsdata (krav 076)

ACC_205 Koretgjsenheden skal hindheve reglerne for skriveadgang til identifikationsdata for en samparret bevagelsesfoler (krav
079 og 155)

ACC_206 Efter aktivering af keretojsenheden skal denne sikre, at det kun i kalibreringsfunktion er muligt at indlese kalibrerings-
data i keretgjsenheden og gemme dem i dens datalager (krav 154 og 156).

ACC_207 Efter aktivering af keretgjsenheden skal denne hindhave reglerne for skriveadgang til og sletning af kalibreringsdata

(krav 097).



L 207222 De Europaiske Fellesskabers Tidende 5.8.2002

ACC_208 Efter aktivering af keretgjsenheden skal denne sikre, at det kun i kalibreringsfunktion er muligt at indlase justeringsdata
i koretgjsenheden og gemme dem i dens datalager (dette krav finder ikke anvendelse pd de smé tidsjusteringer, som
krav 157 og 158 giver mulighed for).

ACC_209 Efter aktivering af keretojsenheden skal denne hdndhave reglerne for adgang til at skrive og slette tidsjusteringsdata
(krav 100).

ACC_210 Koretojsenheden skal handhave passende regler for laese- og skriveadgang til sikkerhedsdata (krav 080).

4.2.4. Filstruktur og adgangsbetingelser

ACC_211 Filstruktur og adgangsbetingelser for applikations- og datafiler skal etableres i produktionsfasen og skal derefter veare
sparret for enhver efterfolgende andring eller sletning.
4.3. Reviderbarhed

ACT_201 Koretgjsenheden skal sikre, at foreres aktiviteter er efterviselige (krav 081, 084, 087, 105a, 105b, 109 og 109a).

ACT_202 Koretojsenheden skal opbevare permanente identifikationsdata (krav 075).

ACT_203 Koretgjsenheden skal sikre, at vaerksteders aktiviteter er efterviselige (krav 098, 101 og 109).

ACT_204 Koretojsenheden skal sikre, at tilsynsferendes aktiviteter kan eftervises (krav 102, 103 og 109).

ACT_205 Koretgjsenheden skal registrere kilometerstandsdata (krav 090) og detaljerede hastighedsdata (krav 093).

ACT_206 Koretojsenheden skal sikre, at brugerdata vedrerende krav 081 til 093 og 102 til 105b inkl. ikke andres, ndr forst de
er registreret, bortset fra at @ldste lagrede data udskiftes med nye.

ACT_207 Koretojsenheden skal sikre, at den ikke andrer data, som i forvejen er lagret pa et fartskriverkort (krav 109 og 109a),
bortset fra udskiftning af «ldste lagrede data med nye (krav 110) og det i bemerkningen til punkt 2.1 i tilleg 1
beskrevne tilfalde.

4.4. Revision
Revisionsmulighed kraves kun for handelser, som kan tyde pa manipulation eller forseg pa sikkerhedsbrud. Der kreaeves
ikke mulighed for revision af normal brug af rettigheder, selv om det er sikkerhedsmaessigt relevant.

AUD_201 Heendelser vedrerende koretojsenhedens sikkerhed skal af keretejsenheden registreres sammen med de tilhgrende data
(krav 094, 096 og 109).

AUD_202 Hendelser, som berorer koretgjsenhedens sikkerhed, er folgende:

— Forseg pa sikkerhedsbrud:
— «gthedsbekraeftelse for bevagelsesfoler ikke lykkedes,
— «gthedsbekraftelse for fartskriverkort ikke lykkedes,
— ubefgjet skift af bevagelsesfoler,
— integritetsfejl 1 indlaeste kortdata,
— integritetsfejl i lagrede brugerdata,
— fejl ved intern dataoverforsel,
— ubeherig &bning af hus,

— sabotage pd maskinel,
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AUD 203
AUD_204

AUD_205

REU_201

ACR_201

— Seneste kortsession ikke korrekt afsluttet,

— Handelsen fejl i koredata,

— Heendelsen afbrydelse af stremforsyning,

— Intern fejl i koretojsenhed.

Koretgjsenheden skal hindhave reglerne for lagring af revisionsposter (krav 094 og 096).
Keretgjsenheden skal i sit datalager opbevare revisionsposter, som er oprettet af bevagelsesfoleren.

Revisionsposter skal kunne udskrives, vises pd skarm og overfores.

4.5. Genbrug af objekter

Keretgjsenheden skal sikre, at midlertidigt lagrede objekter kan genbruges, uden at dette medferer uantagelig strom af
data.

4.6. Npjagtighed
4.6.1. Regler for dataudvekslingskontrol

Koretojsenheden skal sikre, at brugerdata vedrerende krav 081, 084, 087, 090, 093, 102, 104, 105, 105a og 109 kun
behandles ud fra de korrekte inddatakilder:

— koredata for keretgjet,

— koretojsenhedens tidstro ur,

— kontrolapparatets kalibreringsparametre,
— fartskriverkort,

— brugerinddata.

ACR_201aKoretgjsenheden skal sikre, at brugerdata vedrerende krav 109a kun kan indleeses for perioden fra seneste udtagning af

ACR_202

ACR_203

ACR_204

ACR_205

RLB_201

RLB_202

RLB_203

kort til aktuel isetning (krav 050a).

4.6.2. Intern dataoverforsel

Forskrifterne i dette afsnit finder kun anvendelse, hvis keretejsenheden anvender fysisk adskilte dele.
Ved overforsel af data mellem fysisk adskilte dele af koretgjsenheden skal data vare beskyttet mod andring.

Ved konstatering af en dataoverforselsfejl under en intern overfersel skal overferslen gentages, og sikkerhedsfunktionen
skal oprette en revisionspost for handelsen.

4.6.3. Integritet af lagrede data

Koretgjsenheden skal kontrollere de brugerdata, som er lagret i dens hukommelse, for integritetsfejl.

Konstateres der en integritetsfejl i lagrede brugerdata, skal sikkerhedsfunktionen oprette en revisionspost.

4.7. Pélidelighed af service
4.7.1. Provning

Alle kommandoer, operationer og testpunkter, som specielt tilhorer produktionsfasen for keretojsenheden, skal veere sat
ud af kraft eller fjernet, inden keretgjsenheden aktiveres. De mé ikke kunne genetableres til senere brug.

Koretojsenheden skal kore selvtest under den indledende opstart og under normal drift for at efterprove, at den fungerer
korrekt. Koretgjsenhedens selvtest skal omfatte integritetskontrol og sikkerhedsdata og integritetskontrol af lagret ekse-
kverbar kode (hvis denne ikke ligger i ROM).

Ved detektion af en intern fejl under selvtest skal sikkerhedsfunktionen:
— oprette en revisionspost (undtagen i kalibreringsfunktion) (intern fejl i koretojsenheden),

— bevare integriteten af de lagrede data.
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4.7.2. Programmel

RLB_204 Programmellet md ikke pd nogen méde kunne analyseres eller fejlrettes i marken efter aktivering af keretojsenheden.

RLB_205 Inddata fra eksterne kilder mé ikke kunne accepteres som eksekverbar kode.
4.7.3. Fysisk sikring

RLB_206 Er keretgjsenheden konstrueret, sd den kan &bnes, skal den detektere enhver bning af huset, selv uden ekstern stromtil-
forsel, i mindst 6 méaneder. I sé fald skal sikkerhedsfunktionen oprette en revisionspost (det kan godtages, at revisions-
posten oprettes og lagres efter genetablering af stremforsyningen).
Er koretojsenheden sdledes konstrueret, at den ikke kan dbnes, skal konstruktionen bevirke, at forseg pa fysisk manipu-
lation let kan afslores (f.eks. ved besigtigelse).

RLB_207 Efter aktivering skal keretgjsenheden detektere neermere angivet (angivet af fabrikanten) sabotage p& maskinel.

RLB_208 1 ovennavnte tilfelde skal sikkerhedsfunktionen oprette en revisionspost, og bevagelsesfoleren skal: (angives af fabrikan-
ten).
4.7.4. Afbrydelser i stromforsyningen

RLB_209 Koretojsenheden skal detektere afvigelser fra de foreskrevne veerdier af stromforsyningen, herunder afbrydelse.

RLB 210 I ovennavnte tilfelde skal sikkerhedsfunktionen:
— oprette en revisionspost (undtagen i kalibreringsfunktion),
— Dbibeholde den sikre tilstand af keretojsenheden,
— opretholde sikkerhedsfunktioner vedrerende de komponenter eller processer, som stadig er operationelle,
— bevare integriteten af de lagrede data.
4.7.5. Nulstillingsbetingelser

RLB_211 Ved afbrydelse af stramforsyningen, ved standsning af en transaktion, for den er fuldfert, samt ved enhver anden nulstil-
lingsbetingelse skal keretojsenheden nulstilles fuldsteendig.
4.7.6. Radighed over data

RLB_212 Koretojsenheden skal sikre, at der er adgang til systemets enheder ved behov, og at systemets enheder ikke er genstand
for unedig anmodning eller bibeholdelse.

RLB_213 Koretojsenheden skal sikre, at der ikke kan frigives kort, for relevante data er lagret pd dem (krav 015 og 016)

RLB_214 1 ovennavnte tilfelde skal sikkerhedsfunktionen oprette en revisionspost for heendelsen.
4.7.7. Flere applikationer samtidig

RLB_215 Hvis keretgjsenheden tilforer systemet andre applikationer end fartskriverapplikationen, skal alle applikationer vaere
fysisk og/eller logisk adskilt fra hinanden. Sidanne applikationer mé ikke dele sikkerhedsdata. Kun én opgave mé vare
aktiv ad gangen.
4.8. Dataudveksling
Dette afsnit vedrerer dataudveksling mellem keretgjsenheden og tilsluttede anordninger.
4.8.1. Dataudveksling med bevaegelsesfoler

DEX_201 Koretojsenheden skal efterprove integritet og agthed af keredata, som er importeret fra bevagelsesfoleren
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DEX_202 Hyvis der konstateres en integritets- eller xgthedsfejl ved karedata, skal sikkerhedsfunktionen:
— oprette en revisionspost,
— fortsatte med at anvende importerede data.
4.8.2. Dataudveksling med fartskriverkort

DEX_203 Koretojsenheden skal efterprove integritet og agthed af data, som er importeret fra fartskriverkort.

DEX_204 Ved konstatering af integritets- eller egthedsfejl ved kortdata skal keretejsenheden:
— oprette en revisionspost,
— undlade at anvende de pagaldende data.

DEX_205 Koretojsenheden skal til fartskriverens chipkort afgive keredata med tilknyttede sikkerhedsattributter, som setter kortet
i stand til at verificere deres integritet og egthed.
4.8.3. Dataudveksling med eksterne lagermedier (downloading-funktion)

DEX_206 Koretojsenheden skal generere oprindelsesdokumentation for data overfert til eksterne medier.

DEX_207 Koretojsenheden skal veere i stand til at verificere oprindelsesdokumentationen for data overfort til modtageren.

DEX_208 Koretgjsenheden skal overfere data til eksterne lagermedier med tilhorende sikkerhedsattributter, som ger det muligt at
verificere integritet og agthed af de overforte data.
4.9. Kryptografisk stotte
Forskrifterne i dette punkt finder kun anvendelse, ndr der er behov, alt efter de anvendte sikkerhedsmekanismer og de
af fabrikanten anvendte lgsninger.

CSP_201 Enhver kryptografisk operation, som udferes af keretojsenheden, skal vare i overensstemmelse med en foreskreven
algoritme og en foreskreven neglestorrelse.

CSP_202 Hvis keretgjsenheden genererer kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne algoritmer til
generering af kryptografiske negler og foreskrevne kryptografiske noglestorrelser.

CSP_203 Hvis keretgjsenheden distribuerer kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne metoder til
distribution af negler.

CSP_204 Giver keretgjsenheden adgang til kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne metoder til
nogleadgang.

CSP_205 Hvis keretgjsenheden destruerer kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne metoder til

destruktion af negler.

5. Fastlaeggelse af sikkerhedsmekanismer

De foreskrevne sikkerhedsmekanismer er angivet i tilleg 11.

Alle gvrige sikkerhedsmekanismer skal fastlegges af fabrikanterne.

6. Minimumstyrke af sikkerhedsmekanismer

Den mindste styrke af koretojsenhedens sikkerhedsmekanismer er Hoj i henhold til ITSEC.

7. Sikkerhedsniveau

Malet for keretojsenhedens sikkerhedsniveau er ITSEC-niveau E3, som defineret i henvisningen til ITSEC.
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8. Rationale

Folgende matricer giver et rationale for sikkerhedsfunktioner ved at angive:

— hvilke sikkerhedsfunktioner eller midler der modvirker hvilke risici,

— hvilke sikkerhedsfunktioner der opfylder hvilke it-sikkerhedsmal.

Risici

It-maél

T.Identification

T.Faults

T.Access
T.Tests

T.Calibration_Parameters
T.Card Data Exchan

T.Design

ge

T.Clock

T.Environment
T.Fake Devices

T.Hard_ware

T.Motion_Data

T.Non Aztivated

T.Outp:ut_Data

T.Power_Supply

T.Saturation

T.Security_Data
T.Software

T.Stored Data
0.Access

0.Accountability

O.Audit

0.Authentication
O.Integrity
O.Output

O.Processing
O.Reliability

ge

0O.Secured Data_Exchan

Fysiske, personalemassige eller procedure

3
el
@
2
o

ig

g
=
@

=

Udvikling

o
>

>

Produktion

>

Levering

Aktivering

Generering af sikkerhedsdata

Transport af sikkerhedsdata

Rédighed over kort

Et forerkort

Sporbarhed af kort

Godkendte vearksteder

Regelmaessig kalibrering ved
inspektion

Palidelige vaerksteder

Pélidelige forere

Retlig kontrol

Opgraderinger af programmel

Sikkerhedsfunktioner

Identificering og agthedsbekraftelse

UIA_201 Identifikation af foler

UIA_202 Identitet af foler

UIA_203 Agthedsbekreftelse af foler

s RN RN

s RN R

SR RN R

SRR RN

UIA_204 Gentagelse af identifikation
og af xgthedsbekraeftelse af
foler

UIA_205 Forfalskningssikker
agthedsbekraftelse

>

UIA_206 Svigt af agthedsbekreftelse

UIA_207 Identifikation af brugere

>

UIA_208 Brugeridentitet

UIA_209 Agthedsbekreftelse af
bruger

PO

UIA_210 Gentagelse af
agthedsbekraftelse af
bruger

UIA_211 Midler til
agthedsbekraftelse

UIA_212 PIN-kodekontrol

UIA_213 Forfalskningssikker

agthedsbekraftelse
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Risici It-mal
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UIA_214 Svigt af xgthedsbekraeftelse |x |x X X
UIA_215 Identifikation af fjernbruger | x | x X X X
UIA_216 Identitet af fjernbruger X|X X X
UIA_217 Agthedsbekreftelse af X|x X X X
fjernbruger
UIA_218 Midler til X|[x X X
agthedsbekreftelse
UIA_219 Forfalskningssikker X| X X X
agthedsbekraftelse
UIA_220 Svigt af xgthedsbekraeftelse |x |x
UIA_221 Identifikation af X|x X X
styringsanordning
UIA_222 Agthedsbekreftelse af X|x X X
styringsanordning
UIA_223 Forfalskningssikker X|x X X
agthedsbekreftelse
Adgangskontrol
ACC_201 Adgangskontrolregler X x| |x x| |x|x
ACC_202 Adgang til funktioner X x| |x X
ACC_203 Adgang til funktioner X x| |x X
ACC_204 VU ID X|x
ACC 205 ID af tilsluttet foler X X|x
ACC_206 Kalibreringsdata X X X|X
ACC_207 Kalibreringsdata X X|x
ACC_208 Tidsjusteringsdata X X|x
ACC_209 Tidsjusteringsdata X X|x
ACC_210 Sikkerhedsdata x| [x|x
ACC_211 Filstruktur og X X x| |x|x
adgangsbetingelser
Reviderbarhed
ACT_201 Sporbarhed af forere X
ACT_202 ID-data for keretojsenheder X| X
ACT_203 Reviderbarhed af X
varksteder
ACT 204 Reviderbarhed af X
tilsynsforende
ACT _205 Reviderbarhed af X
koretojsbevagelser
ACT_206 Andring af X X X
reviderbarhedsdata
ACT_207 Andring af X X X
reviderbarhedsdata




L 207/228 De Europaiske Fellesskabers Tidende 5.8.2002

Risici It-maél

T.Card Data:Exchange
T.Non_Activated
T.Output_Data

_Data_ ge

0O.Access

T.Clock

0O.Secured Data_Exchan

0.Accountability

0O.Audit
O.Authentication
O.Integrity
O.Output
O.Processing

T.Calibration_Parameters
O.Reliability

T.Fake Devices
T.Power_Supply

T.Saturation
T.Security_Data

T.Identification
T.Faults
T.Environment
T.Motion_Data
T.Software
T.Stored_Data

T.Tests
T.Hardware

T.Access
T.Design

Revision

AUD_201 Revisionsposter

»

AUD_202 Revisionsliste over X X x[x| |x|x X X
handelser

AUD_203 Regler for lagring af X
revisionsposter

AUD_204 Revisionsposter for foler X

AUD_205 Revisionsvarktejer X

ENERERREERNARERACERRRNRNEE

ACR_201 Regler for X x| |x X|x
dataudvekslingskontrol

ACR_202 Intern dataoverforsel X x|x|x

ACR_203 Intern dataoverforsel X X

ACR_204 Integritet af lagrede data X X X

ACR_205 Integritet af lagrede data X X
Reviderbarhed
RLB_201 Prevning i produktionen X|x X

RLB_202 Selvtest X X X X X

RLB_203 Selvtest X X X X

RLB_204 Programmelanalyse X X X

RLB_205 Indlesning af programmel X X|x|x

RLB_206 Abning af hus X x| |x X X|x|x x| |x

RLB_207 Sabotage mod maskinel X X

RLB_208 Sabotage mod maskinel X X

RLB_209 Afbrydelser i X X
stromforsyningen

RLB_210 Afbrydelser i X X
stremforsyningen

RLB_211 Nulstilling X X

RLB_212 Rédighed over data X|x

RLB_213 Frigivelse af kort X

RLB_214 Kortsession ikke korrekt X
afsluttet

RLB_215 Flere applikationer samtidig X

Dataudveksling
DEX_201 Sikret import af keredata X X

DEX_202 Sikret import af keredata X X

DEX_203 Sikret import af kortdata X X
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DEX_204 Sikret import af kortdata X X
DEX_205 Sikret dataeksport til kort X X
DEX_206 Oprindelsesdokumentation X|x
DEX_207 Oprindelsesdokumentation X|x
DEX_208 Sikret eksport til eksterne X|X
medier
Kryptografisk stette
CSP_201 Algoritmer X| X
CSP_202 Noglegenerering X |x
CSP_203 Negledistribution X|x
CSP_204 Nogleadgang X|x
CSP_205 Nogledestruktion X| X
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FALLES SIKKERHEDSMAL FOR FARTSKRIVERKORT

1. Indledning

Dette dokument indeholder en beskrivelse af fartskriverkortet, af de risici, det skal kunne imedega, og af de sikker-
hedsmassige mal, det skal opfylde. Afsnittet angiver de foreskrevne sikkerhedsfunktioner. Det angiver den paberdbte
minimumstyrke af sikkerhedsmekanismerne og det nedvendige sikkerhedsniveau under udvikling og evaluering.

De krav, der henvises til i dokumentet, er dem, som er angivet i hoveddelen af bilag I, del B. Af klarhedshensyn vil kra-
vene i hoveddelen af bilag I, del B, undertiden blive gentaget i forskrifterne for sikkerhedsmél eller omvendt. Ved even-
tuel modstrid mellem en forskrift for sikkerhedsmél og de krav i hoveddelen af bilag I, del B, som der henvises til i dette
krav til sikkerhedsmal, skal kravet i hoveddelen af bilag I, del B vare afgarende.

De krav i hoveddelen af bilag I, del B, som der ikke henvises til i sikkerhedsmélene, er ikke omfattet af sikkerhedsfunk-
tioner.

Et fartskriverkort er et sedvanligt chipkort, som barer en dedikeret fartskriverapplikation og skal opfylde tidssvarende
funktions- og sikkerhedskrav, som finder anvendelse pa chipkort. Dette sikkerhedsmdl omfatter derfor kun de ekstra sik-
kerhedskrav, som nedvendiggeres af fartskriverapplikationen.

For at kunne spores til udviklings- og evalueringsdokumentationen er risici, mél, proceduremzssige midler og specifika-
tioner af sikkerhedsfunktioner tildelt unikke etiketter.

2. Forkortelser, definitioner og henvisninger

2.1. Forkortelser

IC Integreret kreds (elektronisk komponent, som er i stand til at behandle og/eller lagre data)
(ON Styresystem (operating system)
PIN Personligt identifikationsnummer

ROM Laselager (read only memory)

SFP Regler for sikkerhedsfunktioner (security functions policy)

TPB Fastlaegges (to be defined)

TOE Evalueret system (target of evaluation)

TSF Sikkerhedsfunktion for evalueret system (TOE security function)
vu Koretgjsenhed (vehicle unit)

2.2. Definitioner
Digital fartskriver Kontrolapparat
Folsomme data Data, som er lagret pa fartskriveren og har behov for beskyttelse af hensyn til

integritet, uautoriserede endringer og fortrolighed (ndr dette er relevant for
sikkerhedsdata). Felsomme data omfatter sikkerhedsdata og brugerdata

Sikkerhedsdata De specifikke data, som er nedvendige til stotte for sikkerhedsfunktioner (f.eks.
kryptografiske nogler)

System Apparater, personer eller organisationer, som pa nogen made er involveret i
kontrolapparatet
Bruger Enhver enhed (person eller ekstern it-enhed) uden for det evaluerede system,

som vekselvirker med det evaluerede system (ndr ordet ikke indgar i udtrykket
»brugerdatac).
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Brugerdata Folsomme data, som er lagret pa fartskriverkortet, bortset fra sikkerhedsdata.
Brugerdata omfatter identifikationsdata og aktivitetsdata

Identifikationsdata Identifikationsdata omfatter kortets identifikationsdata og kortindehaverens
identifikationsdata
Kortidentifikationsdata Brugerdata vedrerende identifikation af kort som defineret ved krav 190, 191,

192, 194, 215, 231 og 235

Kortindehaverens identifikationsdata Brugerdata vedrerende identifikation af kortindehaver som defineret ved krav
195, 196, 216, 232 og 236

Aktivitetsdata Aktivitetsdata omfatter aktivitetsdata for kortindehaver, data vedrerende
heendelser og fejl samt kontrolaktivitetsdata

Aktivitetsdata for kortindehaver Brugerdata vedrerende kortindehavers aktiviteter som defineret ved krav 197,
199, 202, 212, 212a, 217, 219, 221, 226, 227, 229, 230a, 233 og 237

Data vedrerende handelser og fejl Brugerdata vedrerende handelser og fejl som defineret ved krav 204, 205,
207, 208 og 223

Kontrolaktivitetsdata Brugerdata knyttet til retlig kontrol som fastlagt ved krav 210 og 225

2.3. Henvisninger

ITSEC Evalueringskriterier for informationsteknologi 1991 (Information Technology Security Evaluation Criteria
1991)
IC PP Smartcard Integrated Circuit Protection Profile — version 2.0 — issue September 1998. Registreret hos det

franske certificeringsorgan under nummer PP/9806

ES PP Smart Card Integrated Circuit With Embedded Software Protection Profile — version 2.0 — issue June 99.
Registreret hos det franske certificeringsorgan under nummer PP[9911

3. Produktrationale

3.1. Beskrivelse og anvendelse af fartskriverkortet

Et fartskriverkort er et chipkort, som svarer til beskrivelsen i henvisning IC PP og henvisning ES PP, og som indeholder
en applikation, der er bestemt til anvendelse af kortet sammen med kontrolapparatet.

Fartskriverkortets basisfunktioner er felgende:

— at lagre identifikationsdata for kort og for kortindehaver. Disse data anvendes af keretejsenheden til at identificere
kortindehaveren, til at tilvejebringe funktioner og dataadgang i henhold dertil, og til at sikre reviderbarhed af kor-
tindehaverens aktiviteter.

— at lagre aktivitetsdata for kortindehaver, data vedrerende handelser og fejl samt kontrolaktivitetsdata vedrerende
kortindehaveren.

Et fartskriverkort er sdledes bestemt til at anvendes i keretgjsenhedens kortleser. Det kan endvidere benyttes i enhver
anden kortleser (f.eks i en pc), som skal have fuld laeseadgang til alle brugerdata.

I anvendelsesfasen af et fartskriverkorts levetidscyklus (fase 7 af levetidscyklussen som beskrevet i ES PP) ma koretgjs-
enheder kun skrive brugerdata pé kortet.

De funktionelle krav til fartskriverkort er angivet i hoveddelen af bilag I, del B og tilleg 2.

3.2. Fartskriverkortets levetidscyklus

Fartskriverkortets levetidscyklus er i overensstemmelse med levetidscyklus for chipkort som beskrevet i henvisning ES
PP.
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3.3. Risici

Ud over de generelle risici mod chipkortet, som er angivet i ES PP og henvisning IC PP, kan fartskriverkortet vare udsat

for folgende risici.

3.3.1. Endeligt mdl

Angribernes endelige mél vil vaere at @ndre i brugerdata, som er lagret i det evaluerede system.

T.Ident_Data Hvis det var muligt at @ndre i de identifikationsdata, som ligger i det evaluerede system
(f.eks kortets art, kortets udlgbsdato eller kortindehaverens identifikationsdata), ville det

give mulighed for svigagtig brug af det evaluerede system, hvilket ville udgere en alvorlig
trussel mod systemets overordnede sikkerhedsmal

T.Activity_Data Hvis der kan a@ndres i de aktivitetsdata, der er lagret i det evaluerede system, vil dette
vare en trussel mod sikkerheden af det evaluerede system

T.Data_Exchange Hvis der (ved tilfgjelse, sletning eller andring) kan andres i aktivitetsdata under import
eller eksport, vil dette vaere en sikkerhedstrussel mod det evaluerede system
3.3.2. Angrebsveje
Det evaluerede system kan angribes af:
— forseg pé at opnd uretmessigt kendskab til udformningen af maskinel og programmel i det evaluerede system, spe-
cielt dets sikkerhedsfunktioner eller sikkerhedsdata. Uretmessigt kendskab kan opnés ved angreb pa konstrukterens

eller fabrikantens materiale (tyveri, bestikkelse osv.) eller ved direkte undersegelse af det evaluerede system (fysisk
sondering, interferensanalyse mv.).

— udnyttelse af konstruktionsmeassige eller produktionsmessige svagheder i det evaluerede system (udnyttelse af
maskinelfejl, programmelfejl, dataoverforselsfejl, fejl fremkaldt af miljgbelastning, udnyttelse af svagheder i sikker-
hedsfunktioner som @gthedsbekraeftelse, dataadgangskontrol, kryptografiske operationer osv.).

— endringer af det evaluerede system eller dets sikkerhedsfunktioner gennem fysiske, elektriske eller logiske angreb
eller en kombination deraf.

3.4. Sikkerhedsmil
De sikkerhedsmassige hovedmal for det samlede digitale fartskriversystem er folgende:
0.Main Data, som skal kontrolleres af den tilsynsforende myndighed, skal veere til radighed og

fuldstendigt og nejagtigt afspejle de kontrollerede foreres og keretgjers aktiviteter hvad
angér kere-, arbejde, rdigheds- og hvileperioder samt keretgjets hastighed.

Det evaluerede system har derfor folgende sikkerhedsmessige mal som led i dette overordnede sikkerhedsmal:

0.Card_Identification_Data Det evaluerede system skal bevare kortidentifikationsdata og kortindehaverens
identifikationsdata, som er lagret under personaliseringen af kortet

0.Card_Activity_Storage Det evaluerede system skal opbevare brugerdata, som gemmes pa kortet af
koretojsenheder

3.5. Informationsteknologiske sikkerhedsmdl

Ud over de generelle sikkerhedsmél for chipkort, som er angivet i henvisning ES PP og henvisning IC PP, har det evalue-
rede system folgende sarlige it-sikkerhedsmél, som indgdr i dets sikkerhedsmessige hovedmél i anvendelsesfasen af dets
levetidscyklus:

O.Data_Access Det evaluerede system skal indskranke brugernes adgang til at skrive data til
agthedsbekraftede koretojsenheder.

0.Secure_Communications Nar applikationen gor det nedvendigt, skal det evaluerede system understotte
protokoller og procedurer for sikker kommunikation mellem kort og kortlee-
ser.

3.6. Fysiske, personalemcssige og proceduremeessige midler

De fysiske, personalemzssige og proceduremassige midler, som er et led i sikkerheden af det evaluerede system, er
angivet i henvisning ES PP og henvisning IC PP (inddeling af sikkerhedsmal for miljoet).
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4. Sikkerhedsfunktioner
I dette afsnit videreudvikles visse af de tilladte operationer som tilordning eller valg af henvisning ES PP, og der fast-
sattes supplerende funktionskrav til sikkerhedsfunktioner.
4.1. Overensstemmelse med sikringsprofiler
CPP_301 Det evaluerede system skal veere i overensstemmelse med henvisning IC PP.
CPP_302 Det evaluerede system skal vaere i overensstemmelse med henvisning ES PP, ndr dette er videreudviklet.
4.2. Identificering og cegthedsbekraeftelse af bruger
Kortet skal identificere den enhed, som det er indsat i, og skal fastsld, om det er en agthedsbekraftet koretojsenhed eller
ikke. Kortet kan eksportere alle brugerdata, uanset hvilken enhed det er tilsluttet, bortset fra kontrolkortet, som kan eks-
portere kortindehaverens identifikationsdata alene til agthedsbekraftede koretojsenheder (derved kan den tilsynsforende
ved at se sit navn péd skarmen eller pd udskrifterne forvisse sig om, at keretgjsenheden ikke er falsk).
4.2.1. Identifikation af bruger
Tilordning (FIA_UID.1.1) Liste over operationer formidlet af sikkerhedsfunktioner: Ingen.
Tilordning (FIA_ATD.1.1) Liste over sikkerhedsattributter:
— USER_GROUP:  VEHICLE_UNIT, NON_VEHICLE_UNIT,
— USER_ID: Koretgjets indregistreringsnummer (VRN) og den registrerende medlemsstats kode (USER_ID ken-
des kun for USER_GROUP = VEHICLE_UNIT).
4.2.2. Agthedsbekraftelse af bruger
Tilordning (FIA_UAU.1.1) Liste over operationer formidlet af sikkerhedsfunktioner:
— Forer- og varkstedskort: Eksportere brugerdata med sikkerhedsattributter (dataoverforsel fra kort),
— Kontrolkort: Eksportere brugerdata uden sikkerhedsattributter undtagen kortindehavers identifikationsdata.
UIA_301 Agthedsbekraftelse af en koretojsenhed skal udferes ved at eftervise, at den indeholder sikkerhedsdata, som kun syste-
met kan have distribueret.
Valg (FIA_UAU.3.1 and FIA_UAU.3.2): Forebygge.
Tilordning (FIA_UAU.4.1) Identificerede mekanismer til wgthedsbekreeftelse: Enhver mekanisme til egthedsbekraftelse.
UIA_302 Vearkstedskortet skal tilvejebringe en supplerende mekanisme til @gthedsbekreftelse gennem PIN-kode-kontrol. (Hensig-

ten med denne mekanisme er, at koretgjsenheden skal garantere kortindehaverens identitet, ikke at mekanismen skal
sikre indholdet af verkstedskortet.)

4.2.3. Svigt af aegthedsbekreeftelse

Folgende tilordninger beskriver kortets reaktion pd hver enkelt fejlslagen agthedsbekreftelse af brugeren.

Tilordning (FIA_AFL.1.1) Nummer: 1, liste over heendelser i forbindelse med cegthedsbekraeftelse: Agthedsbekraeftelse af en
kortlaser.

Tilordning (FIA_AFL.1.2) Liste over operationer:
— advare den tilsluttede enhed,
— regne brugeren for en NON_VEHICLE_UNIT.

Folgende tilordninger beskriver kortets reaktion ved fejlslagen gennemforelse af den ekstra aegthedsbekraftelsesmeka-
nisme, som kraves i UIA_302.

Tilordning (FIA_AFL.1.1) Nummer: 5, liste over heendelser i forbindelse med gthedsbekreftelse: PIN-kontrol (veerkstedskort).
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Tilordning (FIA_AFL.1.2) Liste over operationer:

— advare den tilsluttede enhed,

— sparre PIN-kodekontrollen, sd ethvert efterfelgende PIN-kodeforsag vil sla fejl,

— kunne angive grunden til spaerringen over for efterfelgende brugere.

4.3. Adgangskontrol

4.3.1. Adgangskontrolregler

[ anvendelsesfasen af sin levetidscyklus er fartskriverkortet genstand for ét sat sikkerhedsfunktionsregler for adgangskon-

trol, som benavnes AC_SFP.

Tilordning (FDP_ACC.2.1) Sikkerhedsfunktionsregler for adgangskontrol: AC_SFP.

4.3.2. Adgangskontrolfunktioner

Tilordning (FDP_ACF.1.1) Sikkerhedsfunktionsregler for adgangskontrol: AC_SFP.

Tilordning (FDP_ACF.1.1) Benevnt gruppesikkerhedsattributter: USER_GROUP.

Tilordning (FDP_ACF.1.2) Regler for adgangsstyring for kontrollerede personer og kontrollerede objekter, som anvender kontrolle-

rede operationer pd kontrollerede objekter:

— GENERAL_READ:  Brugerdata kan laeses fra det evaluerede system af enhver bruger, bortset fra kortindehaverens
identifikationsdata, som alene kan lases fra kontrolkortene af VEHICLE_UNIT.

— IDENTIF_WRITE:  Identifikationsdata kan kun skrives én gang og inden slutningen af fase 6 i kortets levetids-
cyklus. Ingen bruger kan skrive eller @ndre identifikationsdata i anvendelsesfasen af kortets
levetidscyklus.

— ACTIVITY_WRITE:  Kun VEHICLE_UNIT kan skrive til det evaluerede system.

— SOFT_UPGRADE:  Ingen bruger ma opgradere programmellet i det evaluerede system.

— FILE_STRUCTURE: Filstruktur og adgangsbetingelser for applikations- og datafiler skal vere etableret for slutnin-
gen af fase 6 i levetidscyklussen for det evaluerede system og skal derefter vaere sparret for
enhver efterfolgende @ndring eller sletning foretaget af nogen bruger.

4.4. Reviderbarhed

ACT_301 Det evaluerede system skal indeholde permanente identifikationsdata.
ACT_302 Der skal vare en angivelse af dato og klokkeslet for personaliseringen af det evaluerede system. Denne angivelse ma til

stadighed ikke kunne @ndres.

4.5. Revision

Omrédet under evaluering skal overvdge handelser, som tyder pd en eventuel trussel mod dets sikkerhed.
Tilordning (FAU_SAA.1.2) Subset af definerede reviderbare handelser:

— mislykket agthedsbekraftelse af kortindehaver (5 pa hinanden folgende fejlslagne PIN-kodeforsoag),
— selvtestfej],

— integritetsfejl i lagrede data,

— integritetsfejl i indlaeste aktivitetsdata.

4.6. Nojagtighed

4.6.1. Integritet af lagrede data
Tilordning (FDP_SDI.2.2) Nodvendige tiltag: Advar den tilsluttede enhed.

4.6.2. Agthedsbekreftelse af basisdata
Tilordning (FDP_DAU.1.1) Liste over objekter eller informationstyper: 1dentifikationsdata.

Tilordning (FDP_DAU.1.2) Liste over personer: En vilkarlig.
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4.7. Pilidelighed af service
4.7.1. Prover
Valg (FPT_TST.1.1): Ved den indledende opstart, og periodisk under normal drift.
Bemerkning: »Under den indledende opstart« vil sige: For programkoden eksekveres (og ikke nedvendigvis under pro-
ceduren svar pa nulstilling).

RLB_301 Selvtest for det evaluerede system skal omfatte integritetskontrol af al programkode, som ikke ligger i leeselageret.

RLB_302 Ved konstatering af en selvtestfejl skal sikkerhedsfunktionen advare den tilsluttede enhed.

RLB_303 Nér provning af styresystemet er gennemfort, skal alle prevningsspecifikke kommandoer og operationer sattes ud af
kraft eller fjernes. Det mé ikke vaere muligt at tilsidesatte disse styreredskaber og genetablere dem til senere brug. Nar
en kommando udelukkende er knyttet til én tilstand i levetidscyklussen, mé der aldrig vare adgang til kommandoen i
nogen anden tilstand.
4.7.2. Programmel

RLB_304 Programmellet for det evaluerede system ma ikke pa nogen médde kunne analyseres eller fejlrettes i marken.

RLB_305 Inddata fra eksterne kilder ma ikke kunne accepteres som eksekverbar kode.
4.7.3. Stramforsyning

RLB_306 Ved afbrydelse eller uregelmassigheder i stremforsyningen skal det evaluerede system opretholde en sikker tilstand.
4.7.4. Nulstillingsbetingelser

RLB_307 Ved afbrydelse eller styrkevariationer af stromforsyningen til det evaluerede system, ved standsning af en transaktion,
for den er fuldfert, samt ved enhver anden nulstillingsbetingelse skal det evaluerede system nulstilles fuldstendigt.
4.8. Dataudveksling
4.8.1. Dataudveksling med en keretojsenhed

DEX_301 Det evaluerede system skal efterprove integritet og @gthed af data, som er importeret fra en keretgjsenhed.

DEX_302 Ved konstatering af en integritetsfejl pa importerede data skal det evaluerede system:
— advare den enhed, der sender de pigzldende data,
— undlade at anvende de pagaldende data.

DEX_303 Det evaluerede system skal afgive brugerdata til keretojsenheden med tilknyttede sikkerhedsattributter, som setter kere-
tojsenheden i stand til at verificere integritet og agthed af de modtagne data.
4.8.2. Eksport af data til andet end en keretojsenhed (downloading-funktion)

DEX_304 Det evaluerede system skal generere oprindelsesdokumentation for data overfort til eksterne medier.

DEX_305 Det evaluerede system skal vaere i stand til at verificere oprindelsesdokumentationen for data overfert til modtageren.

DEX_306 Det evaluerede system skal overfore data til eksterne lagermedier med tilherende sikkerhedsattributter, som ger det
muligt at verificere integriteten af de overforte data.
4.9. Kryptografisk stotte

CSP_301 Hvis sikkerhedsfunktionen genererer kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne algorit-
mer til generering af kryptografiske negler og foreskrevne kryptografiske noglestorrelser. Genererede kryptografiske ses-
sionsnegler skal have et begranset antal (antallet angives af fabrikanten og ma hejst veere 240) mulige anvendelser.

CSP_302 Hvis sikkerhedsfunktionen distribuerer kryptografiske negler, skal dette ske i overensstemmelse med foreskrevne meto-

der til distribution af kryptografiske negler.

5. Fastlaeggelse af sikkerhedsmekanismer

De foreskrevne sikkerhedsmekanismer er angivet i tilleg 11.

Alle ovrige sikkerhedsmekanismer skal fastlaegges af fabrikanten af omrédet under evaluering.
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6. Piberdbt minimumstyrke af mekanismer
Den mindste styrke af fartskriverkortets sikkerhedsmekanismer er Hej i henhold til ITSEC.

7. Sikkerhedsniveau
Malet for fartskriverkortets sikkerhedsniveau er ITSEC-niveau E3, som defineret i henvisningen til ITSEC.

8. Rationale
Folgende matricer giver et rationale for ekstra sikkerhedsfunktioner ved at angive:

— hvilke sikkerhedsfunktioner der modvirker hvilke risici,

— hvilke sikkerhedsfunktioner der opfylder hvilke it-sikkerhedsmal.

Risici It-mal

ge

T.MOD_EXE
T.MOD_SHARE

T.Ident Data

0.Secured_ Communication

T.CLON*
T.DIS_ES2

T.T_ES

T.T_CMD
T.MOD_SOFT*
T.MOD_LOAD
T.Activity_Data
T.Data_Exchan
O.TAMPER_ES
O.CLON*
O.OPERATE*
O.FLAW*
O.DIS_MECHANISM2
0O.DIS_MEMORY*
O.MOD_MEMORY*

> | O.Data_Access

UIA_301 Midler til
agthedsbekraftelse

UIA_302 PIN-kodekontrol

ACT 301 Identifikationsdata
ACT_302 Personaliseringsdato
RLB_301 Integritet af programmel
RLB_302 Selvtest

RLB_303 Prevning i produktionen X |x

»

RLB_304 Programmelanalyse X X

RLB_305 Indleesning af programmel X | x

RLB_306 Stremforsyning X | X
RLB_307 Nulstilling

DEX_301 Sikret import af data
DEX_302 Sikret import af data

DEX_303 Sikret eksport af data til
koretojsenhed

DEX_304 Oprindelsesdokumentation
DEX_305 Oprindelsesdokumentation

DEX_306 Sikret eksport til eksterne
medier

PP X
PP | X[

CSP_301 Noglegenerering
CSP_302 Nogledistribution
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1. GENERELT

Dette tilleeg foreskriver de sikkerhedsmekanismer, som sikrer:

— den gensidige @gthedskontrol mellem koretgjsenheder og fartskriverkort, herunder aftale om sessionsnegle,

— fortrolighed, integritet og agthed af data overfort mellem koretgjsenheder og fartskriverkort,

— integritet og sgthed af data overfort fra keretgjsenheder til eksterne lagermedier,

— integritet og agthed af data overfort fra fartskriverkort til eksterne lagermedier.

1.1. Henvisninger

[ dette tilleg henvises til folgende referencer:

SHA-1 National Institute of Standards and Technology (NIST). FIPS Publication 180-1: Secure
Hash Standard. April 1995

PKCS1 RSA Laboratories. PKCS # 1: RSA Encryption Standard. Version 2.0. Oktober 1998

TDES National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data
Encryption Standard. Udkast 1999

TDES-OP ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation. 1998

ISOJIEC 7816-4 Information Technology — Identification cards — Integrated circuit(s) cards with contacts
— Part 4: Interindustry commands for interexchange. Forste udgave: 1995 + Andring 1:
1997

ISO[IEC 7816-6 Information Technology — Identification cards — Integrated circuit(s) cards with contacts

— Part 6: Interindustry data elements. Forste udgave: 1996 + Cor. 1: 1998

ISO/IEC 7816-8 Information Technology — Identification cards — Integrated circuit(s) cards with contacts
— Part 8: Security related interindustry commands. Ferste udgave 1999

ISO/IEC 9796-2 Information Technology — Security techniques — Digital signature schemes giving mes-
sage recovery — Part 2: Mechanisms using a hash function. Ferste udgave: 1997

ISO/IEC 9798-3 Information Technology — Security techniques — Entity authentication mechanisms —
Part 3: Entity authentication using a public key algorithm. Anden udgave 1998

ISO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion sensor interface
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1.2. Notation og forkortelser

I dette tilleg bruges folgende notation og forkortelser:

(Ko Ko, Ko
CA

CAR

cc

CG

CH

CHA

CHR

DE

DO

E()
EQT
Hash()
Hash
KID
Km
Ky

Kmyyc

PB
PI

PV

SSC
M

TCBC

TDEA
TLV
VU
X.C
X.CA

X.CAPKX.C

Et noglebundt til brug for den tredobbelte datakrypteringsalgoritme
Certificeringsmyndighed (Certification authority)

Henvisning til certificeringsmyndighed (Certification authority reference)
Kryptografisk kontrolsum

Kryptogram

Kommandoheader

Certifikatindehavers autorisation (Certificate holder authorisation)
Henvisning til certifikatindehaver (Certificate holder reference)
Dekryptering med DES

Dataelement

Dataobjekt

Privat RSA-ngagle, privat eksponent

Offentlig RSA-negle, offentlig eksponent

Kryptering med DES

Udstyr (Equipment)

Sxtte hash-vardi pa et Hash-resultat

Hash-funktion

Nogleidentifikator (Key identifier)

TDES-nogle, hovednegle defineret i ISO 16844-3

TDES-negle indsat i keretgjsenheder

TDES-nogle indsat i veerkstedskort

Reprasenterer en meddelelse, heltal mellem 0 og n-1

RSA-negler, modulus

Udfyldningsbytes (Padding bytes)

Udfyldningsindikatorbyte (til brug i kryptogram til fortrolighedsdataobjekt)
Ordiner datavardi (Plain value)

Reprasenterer en underskrift, et heltal mellem 0 og n-1
Sendesekvensteller (Send sequence counter)

Sikker meddelelsesoverforsel

TDEA-kryptografering med blokkadningsfunktion (TDEA cipher block chaining mode of
operation)

Algoritme til tredobbelt datakryptering (Triple data encryption algorithm)

Markatleengde (Tag length value)

Koretgjsenhed (Vehicle unit)

Certifikat for bruger X, udstedt af en certificeringsmyndighed

Certificeringsmyndighed for bruger X

Operation, som bestar i at udpakke et certifikat for at uddrage en offentlig nogle. Der er
tale om en operator af infix-typen, der som venstre operand har certificeringsmyndighe-
dens offentlige negle og som hejre operand certifikatet udstedt af den pagldende certifi-

ceringsmyndighed. Resultatet er den offentlige nogle for brugeren X, hvis certifikat er den
hejre operand
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CSM_001

CSM._002

CSM_003

CSM._004

CSM_005

CSM._006

X.PK Offentlig RSA-krypteringsnegle for bruger X

X.PK[I] RSA-krypteringen af en vilkarlig oplysning I ved hjalp af den offentlige nogle fra bruger
X

X.SK Privat RSA-negle for bruger X
X.SK[I] RSA-kryptering af en vilkarlig oplysning I ved hjalp af den private negle fra bruger X
XX Hexadecimal veardi

I Sammenkadningsoperator

2. KRYPTOGRAFISKE SYSTEMER OG ALGORITMER

2.1. Kryptografiske systemer

Koretojsenheder og fartskriverkort skal anvende et kryptografisk system med en klassisk offentlig RSA-negle til at til-
vejebringe folgende sikkerhedsmekanismer:

— «gthedsbekraftelse mellem koretgjsenheder og kort,

— transport af tredobbelte DES-sessionsnogler mellem koretgjsenheder og fartskriverkort,

— digital underskrift af data, som er overfort fra keretojsenhederne eller fra fartskriverkort til eksterne medier.

I keretgjsenheder og fartskriverkort skal anvendes et tredobbelt symmetrisk DES-kryptograferingssystem til sikring af

dataintegritet under udveksling af brugerdata mellem keoretgjsenheder og fartskriverkort og til, i givet fald, at sikre for-
troligheden af dataoverfersel mellem keretgjsenheder og fartskriverkort.

2.2. Kryptografiske algoritmer

2.2.1. RSA-algoritme

RSA-algoritmen er fuldt defineret ved folgende relationer:

X.SK[m] = s = m? mod n

X.PK[s] =m = & mod n

En mere fuldstendig beskrivelse af RSA-funktionen findes i henvisning PKCS1.

I alle genererede RSA-nogler bliver den offentlige eksponent, e, til RSA-beregninger forskellig fra 2.

2.2.2. Hash-algoritme

Mekanismerne til digital underskrift skal anvende SHA-1-hashalgoritmen som defineret i henvisning SHA-1.

2.2.3. Algoritme til datakryptering

Der skal anvendes DES-baserede algoritmer i blokkadnings-funktionsméde.

3. NOGLER OG CERTIFIKATER

3.1. Generering og distribution af negler

3.1.1. Generering og distribution af RSA-nagler

RSA-nogler skal genereres i tre funktionelle hierarkiske niveauer:
— europisk niveau,

— medlemsstatsniveau,

— apparatniveau.



5.8.2002

De Europeiske Fallesskabers Tidende

L 207/241

CSM_007

CSM_008

CSM_009

CSM_010

Pd europeisk niveau skal der genereres et enkelt europisk neglepar (EUR.SK og EUR.PK). Den europaiske private
negle skal anvendes til at certificere medlemsstaternes offentlige neogler. Der skal fores registre over alle certificerede
nogler. Disse opgaver udferes af en europeisk certificeringsmyndighed under Europa-Kommissionens myndighed og
ansvar.

Pd medlemsstatniveau skal der genereres et medlemsstat-naglepar (MS.SK og MS.PK). Medlemsstaternes offentlige nogler
skal vaere certificeret af den europziske certificeringsmyndighed. Den private medlemsstatnegle anvendes til at certifi-
cere de offentlige nogler, som skal indsettes i udstyret (keretgjsenhed eller fartskriverkort). Der skal fores register over
alle certificerede offentlige negler med identifikation af det udstyr, de er bestemt til. Disse opgaver varetages af en med-
lemsstats certificeringsmyndighed. En medlemsstat kan jaevnligt skifte sit neglepar.

Pd apparatniveau skal der genereres et enkelt neglepar (EQT.SK og EQT.PK), som indsattes i hvert apparat. Apparatets
offentlige negler skal certificeres af en medlemsstats certificeringsmyndighed. Disse opgaver kan varetages af udstyrs-
fabrikanter, af leveranderer af individuelle tilpasninger af udstyr eller af medlemsstaternes myndigheder. Dette noglepar
anvendes til agthedsbekreftelse, digital underskrift og og krypteringstjenester.

De private noglers fortrolighed skal bibeholdes under generering, eventuel transport og opbevaring.

Folgende billede sammenfatter datastremmen under denne proces:

Europeisk niveau

EUR.SK Europaisk privat negle
EURPK Europaisk offentlig negle

Registre over medlemsstaternes certificerede
offentlige negler

t |

MS;.CHR MS,.C
MS,.PK EUR.PK

| v

Medlemsstatniveau (medlemsstat i)

MS;.CHR Identifikation af medlemsstat i
MS;.SK Privat negle for medlemsstat i
MS;.PK  Offentlig nogle for medlemsstat i

MS,.C Certifikat for medlemsstat i fra EUR
EURPK Europeisk offentlig negle

Registre over registrerede offentlige negler til udstyr

t |

EQT;.CHA EQT,.C
EQT,.CHR MS,.C
EQT;PK EURPK

| v

Apparatniveau (apparat i)

EQT;.CHA Apparat af type j

EQT;.CHR Identifikation af apparat type j
EQT;SK Privat negle for apparat j
EQT;PK Offentlig nogle for apparat j

EQT;.C Certifikat for udstyr j fra medlemsstat i
MS,.C Certifikat for medlemsstat i fra EUR
EURPK Europwzisk offentlig negle
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3.1.2. RSA-provenggler

CSM_011 Til afprevning af udstyr (herunder interoperabilitetsprovning) skal den europaiske certificeringsmyndighed generere et
uens par europaiske provenegler og mindst to par medlemsstatprovenegler, af hvilke de offentlige nogler skal certifice-
res med den europziske private provenegle. I det udstyr, som skal typegodkendes, skal fabrikanterne indsatte prove-
negler, som er certificeret med en af medlemsstaternes provenogler.

3.1.3. Nogler til beveegelsesfoler

Generering, eventuel transport og opbevaring af de tre nedenfor beskrevne TDES-negler skal ske under iagttagelse af
fuld fortrolighed.

For at understatte kontrolapparater, som er i overensstemmelse med ISO 16844, skal den europziske certificeringsmyn-
dighed og medlemsstaternes certificeringsmyndigheder endvidere sikre folgende:

CSM_036 Den europziske certificeringsmyndighed genererer Kmyy; og Kmyyc, to uathangige og unikke tredobbelte DES-nogler,
og genererer Km som:

Km = Kmyy XOR Kmyye
Den europaiske certificeringsmyndighed fremsender disse negler under brug af tilberligt sikrede procedurer til med-
lemsstaternes certificeringsmyndigheder pé disses anmodning.

CSM_037 Medlemsstaternes certificeringsmyndigheder skal:

— Anvende Km til kryptering af bevagelsesfolerdata, som begares af fabrikanter af bevagelsesfolere (de data, som skal
krypteres med Km, er fastlagt i ISO 16844-3),

— Fremsende Kmyy til fabrikanterne af keretgjsencheder under brug af beherigt sikrede procedurer, til indsetning i
koretojsenheder,

— Seorge for, at Kmyyc indsettes i alle varkstedskort (SensorInstallationSecData i elementerfilen Sen-
sor_Installation_Data) under personalisering af kortet.

3.1.4. Generering og distribution af T-DES-sessionsnogler

CSM_012 Keretgjsenheder og fartskriverkort skal som del af den gensidige agthedskontrol generere og udveksle de nedvendige
data til udarbejdning af en tredobbelt falles DES-sessionsnegle. Denne dataudveksling skal veere fortrolighedsbeskyttet
ved RSA-kryptering.

CSM_013 Denne nogle skal anvendes til alle efterfolgende kryptografiske operationer, hvor der anvendes sikker meddelelsesover-
forsel. Dens gyldighed skal udlebe ved sessionens afslutning (udtagning eller genindseetning af kort) ogleller efter 240
anvendelser (én anvendelse af neglen = én kommando med sikker meddelelsesoverforsel sendt til kortet, samt det til-
herende svar).

3.2. Nogler

CSM_014 RSA-nogler skal (uanset niveau) have folgende leengde: modulus n 1 024 bit, offentlig eksponent e maks. 64 bit, privat
eksponent d 1 024 bit.

CSM_015 Tredobbelte DES-nogler skal have formen (K,, K}, K,), hvor K, og K, er uathengige 64 bit lange negler. Der skal ikke
sattes paritetsbit.

3.3. Certifikater
CSM_016 Certifikater med offentlig RSA-negle skal vere »ikke selvdeskriptive« og »verificerbare med kort« (ref.: ISO/IEC 7816-8)
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3.3.1. Certifikaters indhold

CSM_017 Certifikater med offentlig RSA-negle er opbygget med folgende data i folgende rekkefolge:

Data Format Bytes Bemarkninger

CPI INTEGER 1 Certifikatprofil-identifikator ("01’ for denne version)

CAR OCTET STRING 8 Henvisning til certificeringsmyndighed (Certification authority refer-
ence)

CHA OCTET STRING 7 Certifikatindehavers autorisation (Certificate holder authorisation)

EOV TimeReal 4 Certifikatets udlgbsdato (End of validity). Ikke obligatorisk, udfyldt
med 'FF’, hvis det ikke benyttes.

CHR OCTET STRING 8 Henvisning til certifikatindehaver (Certificate holder reference)

n OCTET STRING 128 Offentlig nagle (modulus)

e OCTET STRING 8 Offentlig nogle (offentlig eksponent)

164
Bestemmelser:

1. »Certifikatprofil-identifikatoren« (CPI) beskriver den nejagtige opbygning af et agthedscertifikat. Den kan bruges
som intern identifikator for udstyret i en relevant headerliste, som beskriver sammenkadningen af dataelementer i
certifikatet.

Den headerliste, der er knyttet til indholdet af dette certifikat, er som folger:

'4D'|'16"|'5F 29'|'01"|'42' | '08' ['SF 4B'['07' |'5F 24'|'04' | '5F 20" |'08'|'7F 49'|'05"|'81"|'81 80'| '82' | '08'
Y] [5) -l (5} + U ~ (5} ~ (] = (5] ‘i‘) _— Q- = L .202 ‘204—?
SE 2|0 || 2| 2| 2% 2 || RERE Rl % [Ew|EE
== - £| 8| § g = g =) g £ 28|88 8 = S 2|5 E
S.8l8 g 8| 2| 8 8 8 & 8 Z |56 g8 (& £ g
- I R A L R M R M L R R e A
i - = = g
EE|E| 5 |B|Z|=| £ |Z| B|B| E |ZE|EEEEB| 2 |58 |=®7°
- = | & JIY| T Y] m|E] T | YIEBETE] 2T e
S = =} < has]
! & S Q ) |
= g b = |
& = 6 =
— = ﬁ
8 3
=

2. »Henvisning til certificeringsmyndighed« (CAR) har til formdl at identificere den certifikatudstedende myndighed pé
en sddan made, at dataclementet samtidig kan anvendes som identifikator for en myndigheds negle og henvise til
certificeringsmyndighedens offentlige negle (vedrerende kodning henvises til negleidentifikatoren nedenfor).

3. »Certifikatindehavers autorisation« (CHA) anvendes til at identificere certifikatindehaverens rettigheder. Den bestar af
fartskriverapplikationens ID og af den art udstyr, som certifikatet er bestemt til (i henhold til dataclementet Equip-
mentType, »00« for en medlemsstat).

4. »Henvisning til certifikatindehaver« (CHR) har til formél at identificere certifikatindehaveren entydigt, séiledes at
dataelementet pd én gang kan anvendes som identifikator for en persons negle og henvise til certifikatindehaverens
offentlige nogle.

5. Nogleidentifikatorer identificerer entydigt certifikatindehaver eller certificeringsmyndigheder. De kodes som folger:

5.1. Udstyr (keretgjsenhed eller kort):

Data Udstyrets serienum- | Dato Type Fabrikant
mer
Laengde 4 bytes 2 bytes 1 byte 1 byte
Veerdi Heltal mm yy binar deci- | Fabrikantspecifik Fabrikantkode
malkode
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For en keretojsenhed kan producenten, ndr han anmoder om certifikater, vaere vidende eller uvidende om identifi-
kationen af det udstyr, neglerne vil blive indsat i.

I forste tilfelde sender fabrikanten identifikationen af udstyret med den offentlige negle til den pageldende med-
lemsstats myndigheder til certificering. Certifikatet vil derefter indeholde identifikationen af udstyret, og fabrikanten
skal sikre, at negler og certifikat indseettes i det udstyr, det er bestemt for. Negleidentifikatoren har den ovenfor
viste form.

I sidstnaevnte tilfeelde skal fabrikanten entydigt identificere hver foresporgsel om certifikat og sende denne identifi-
kation med den offentlige nogle til den pagaldende medlemsstats myndigheder til certificering. Certifikatet vil inde-
holde identifikationen af anmodningen. Fabrikanten skal melde tilbage til myndighederne i sin medlemsstat med til-
ordning af negle til udstyr (dvs. identifikation af anmodning om certifikat, identifikation af udstyr) efter installation
af noglen i udstyret. Nogleidentifikatoren har felgende form:

Data Serienummer pa Dato Type Fabrikant
anmodning om cer-
tifikat

Langde 4 bytes 2 bytes 1 byte 1 byte

Veerdi BCD-kodning mm yy BCD-kode "FF' Fabrikantkode

5.2. Certificeringsmyndighed:

Data Identifikation af Serienummer pa Supplerende oplys- | Identifikator
myndighed nogle ninger
Langde 4 bytes 1 byte 2 bytes 1 byte
Veerdi 1 byte numerisk Heltal Supplerende kode ‘01’
nation-kode (specifik for certifi-
ceringsmyndighe-
den)
3 bytes alfanume- 'FF FF’, hvis det
risk nation-kode ikke anvendes

Noglens serienummer anvendes til at skelne mellem en medlemsstats forskellige nogler i tilfelde af, at neglen
andres.

Certifikatkontrollerer skal implicit vide, at den certificerede offentlige nogle er en RSA-nggle, som er relevant for
agthedsbekreaftelse, verificering af digital underskrift og kryptering til fortrolighedstjenester (certifikatet indeholder
ingen objektidentifikator til specificering heraf).

3.3.2. Udstedte certifikater

CSM_018 Det udstedte certifikat er en digital underskrift med delvis genetablering af certifikatets indhold i overensstemmelse med

ISO[IEC 9796-2, med »henvisning til certificeringsmyndighed« vedhzftet.

X.C = X.CASK['6A" || C, || Hash(Cc) || 'BC] || G, || X.CAR

Med certifikatindhold =Cc = C | C

T | n
106 bytes 58 bytes

Bestemmelser:

Dette certifikat er 194 bytes langt.

Henvisning til certificeringsmyndigheden (CAR), som er skjult af underskriften, er ligeledes vedhzftet underskriften,
sdledes at certificeringsmyndighedens offentlige nogle kan velges til verificering af certifikatet.

Certifikatkontrolleren skal implicit kende den algoritme, der af certificeringsmyndigheden er anvendt til at under-
skrive certifikatet.
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4. Den headerliste, der er knyttet til dette udstedte certifikat, er som folger:

'7F 21'| '09' ['SF 37'['81 80'|'SF 38'|'3A'| '42' 08’
5T |88 = 3 F | SFTEEEE
=5 g2 £ 30 = 80 | opeS € | opS. <
= “’g‘ el 8 ﬁ 8 @ el e’y
=t EEL|ESE
H EEERERE N
JE |85 B | E S |&2|z8 |:E
U %'U % Z S % o L
= - 5 z =g =2
o < < 2 = = T
ha! = = S o < g
b < =) = =L o 2
b 51 2E |SE
= = RV ==
& Q = O = 0
= — 89 |80
=

3.3.3. Verificering og udpakning af certifikater

Certifikatverificering og -udpakning bestdr i verificering af underskriften i overensstemmelse med ISOJIEC 9796-2, hent-
ning af certifikatets indhold og den deri indeholdte offentlige nogle, X.PK = X.CA.PK X.C, samt verificering af certifika-
tets validitet.

CSM_019 Der indgér heri folgende trin:

Verificering af underskrift og hentning af indhold:

X.C = Sign || G || CAR
— fra X.C hent Sign, C," og CAR": 128 bytes 58 bytes 8 bytes

— fra henvisning til certificeringsmyndighed (CAR): valg korrekt offentlig nogle for certificeringsmyndighed (hvis
dette ikke er sket for pa anden made)

— 4ben Sign med certificeringsmyndighedens offentlige negle: Sr' = X.CA.PK [Sign],

— kontrollér, at S’ begynder med '6A’ og ender pa 'BC’

St = %A || ¢ || H || BC
— beregn Cr’ og H' af: 106 bytes 20 bytes

— genetabler certifikatindhold C' = C," || C,’,
— kontrollér, at Hash(C') = H’

Giver kontrollerne tilfredsstillende resultat, er certifikatet @gte, dets indhold er C’.

Verificer gyldighed. Fra C":

— kontrollér i givet fald udlebsdatoen.

Hent og gem offentlig nogle, negleidentifikator, certifikatindehavers autorisation og certifikatudlebsdato fra C':

— XPK=n|le
— XKID = CHR
— X.CHA = CHA
— XEOV = EOV

4. MEKANISME TIL GENSIDIG £GTHEDSBEKR £AFTELSE

Gensidig agthedsbekreaftelse mellem kort og keretgjsenheder bygger pa folgende princip:

Hver part skal over for den anden godtgere, at den er indehaver af en gyldig negle, af hvilken den offentlige nogle er
certificeret af en af medlemsstaternes certificeringsmyndigheder, som selv er certificeret af den europaiske certificerings-

myndighed.

Dette sker ved, at der med den private negle underskrives et tilfeldigt tal, afsendt af den anden part, som derefter skal
genfinde det afsendte tilfeeldige tal ved verificering af denne underskrift.

Mekanismen udloses af koretgjsenheden ved isetningen af kortet. Den begynder med udveksling af certifikater og
udpakning af offentlige negler og slutter med indsatning af en sessionsnegle.
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CSM_020 Der skal anvendes folgende protokol (pilene angiver kommandoer og udvekslede data (se tilleg 2)):

KORE- Isaetning af kort KORT

TGJSENHED
. ————— Nulstl———»»
Nulstil kort ATR
——— Velgfil (EF.ICC) ——» ‘ Veelg il ‘
Hent kortidentifikation <+ OK—

——Laes bineer (Offset=1, Le=8) —#» Send de anmodede data fra
<4—Card.CHR———— den valgte fil

Veelg fartskriverapplikation

Veelg fil (TACHO AID
g i ((ﬁ;’ ‘ Vaelg applikation ‘

endes Card.PK af V&

og-er Card.EOV g
Nej
— Veelg fil (EF.Card_Certificats
‘elg fil (| OK_ ertificate) B ‘ Veelg fil ‘
4 OK—
Hent kortcertifikat
ent kortcertia —— Lees binaer (Offset=0, Le=206) B> Send de anmodede dama
4—CardC——— den valgte fil
efides Card.CA.PK afvd
eg-er Card.CA.EOV gyldi
Nej
——  Veelg fil (EF.CA_Certificate) —»
Ja elg fil ( _Certificate) ‘ Vaslg fi ‘
Hent Card.CA- <4 OK—
certifikat Laes bineer (Offset=0, Le=206) Send de anmodede data fra
Ja - Card.CA.C den valgte fil
Kontroller Card.CA.C med Eur.PK |
Gem Card.CA PK og CHA
I
OK
v
Ly Kontrollér Card.C. med Card.CA.PK
Gem Card.CA PK og CHA
l
Ikke
OK
v OK
4* Send VU-identifikation til kort
end VU-identiftion fl kort ] MSE : SET (VUKID) ——p Hvis neglen kendes, gares
-4—OK/KO den til den aktuelle nggle
Kendes VU.PK af kort?
Nej
A 4
| Send VU.CA-identifiation il kort |

MSE : SET(VU.CAKID) —m Hvis ngglen kendes, gares
<4 OK/KO den til den aktuelle nggle

endes VU.CA PK af kort?

Nej
\ 4
| Send EUR-identiikation tilkort |
MSE : SET(EUR.KID) ——» Hvis naglen kendes, gores
Ja -4+—OK/KO ‘ den til den aktuelle nggle ‘
;S EUR.PK kendt af kort Nej
a ‘

v
\ Send VU.CA certifikat til verificering \

Verificer certifikat (VU.CA.C) » Verificer certifikat med aktuel PK
4— OK/KO—— Gem den fundne PK, KID og CHA
@ o
MSE : SET (VU.CA.KID) >

Ja
A 4
Send VU-certifikat til verificering

Verificer certifikat (VU.C) —®» Verificer certifikat med aktuel PK
i «4—OK/KO———— Gem den fundne PK, KID og CHA
Ja ————MSE : SET (VU.KID) ——»

>ﬁ:wrtsaet med gensidig / Afvis kort
Qagthedsbekraeﬂelse \
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KORE- g Gensidig )
TSJSENHED 2gthedsbekraeftelse

Kort-CHA=
Tachograph | |Card

0

Ja

.|| Workshop Card

Ja
v

Forlang PIN-kode af bruger og
send til kort til verificering

PIN-kode OK Nej

Z
&
) ‘

Generer challenge
Rnd1 (8 bytes)
Bekraeft aegthed af kort

Nej

¢&é

- Compute: Signature=VU.SK.[AuToken]
- Dekrypter og verificer Card.PK for at
hente PRnd2 || K1 || H'
- Verificer Hash(PRnd2||K1||Rnd1|[VU.CHR) = H!

- Gem K1
Anmod om challenge
(8 bytes)

- Generer K2, tilfeeldigt tal 16 bytes
- Generer PRnd4 90 Bytes (tilfeldig udfyldning)

- Beregn tilfeeldigt token:
Card.PK[VU.SK*['6A' || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']
= Kryptering af underskrift (ISO9796-2) af
PRnd4 || K2 || Rnd3 || Card.CHR

- FEgthedsbekraeft selv over for kort

)

Ja
v

Saet TDES-sessionsnggle til (Ka, Kb, Ka)
med Ka || Kb = K1 XOR K2
Saet SSC til Rnd3 || Rnd1 (4 LSB af hver)

Nejp| Afvis kort

Kontrollér PIN-kode >

44— OK/KO———

Intern aeg‘[hedsbekrexaftelseI
(Rnd1 || VU.CHR)

-4—AutToken / KO

—Hent challenge——»
<4—Rnd3—————

Ekstern aegthedsbekraeftelsg1
(AutToken)

«4— OK/KO———

AEgthedsbekreeftelse
Ga videre ikke lykkedes
Afvis kort

KORT

Kontrollér PIN-kode

- Kontrollér, at den modtagne CHR svarer til den
aktuelle PK.KID

- Generer tilfeeldigt tal, 16 bytes

- Generer PRnd2 90 bytes (tilfeeldig udfyldning)

- Beregn eegthedsbekreeftelsestoken:
VU.PK[Card.SK *['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1]|Rnd1|[VU.CHR) || 'BC]
= Kryptering af underskrift’ (1ISO9796-2) af
PRnd2 || K1 || Rnd1 || VU.CHR.

Signature= min {Signature, n-Signature},
hvor n er modulus af den nagle, der er anvendt

til underskrift

Generer challenge
Rnd3 (8 bytes)

- Kontrollér, at aktuel PK.CHA = Tachograph || VU

- Beregn: Signature=Card.SK[AutToken],
- Dekrypter og verificer underskrift med
VU.PK, sa der fas PRnd4 || K2 || H'
- Kontrollér, at Hash(PRnd4||K2||Rnd3||Card.CHR) = H'
- Er kontrollen OK, &bnes AUT-rettigheder
- Gem K2.

A

Seet TDES-sessionsnagle til (Ka, Kb, Ka)
med Ka || Kb = K1 XOR K2
Szet SSC til Rnd3 || Rnd1 (4 LSB af hver)
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5. MEKANISMER TIL FORTROLIGHED, INTEGRITET OG AGTHEDSKONTROL VED DATAOVERFORSEL PA KORE-
TOJSENHEDENS KORT

5.1. Sikker meddelelsesoverforsel

CSM_021 Ved overfersler af data pd kort i keretojsenheder skal dataintegriteten beskyttes gennem sikker meddelelsesoverforsel i
overensstemmelse med henvisning ISO/IEC 7816-4 og ISO/IEC 7816-8.

CSM_022 Nar der er behov for beskyttelse af data under overforsel, skal et dataobjekt med kryptografisk kontrolsum vedhzftes de
dataobjekter, der udsendes inden for kommandoen eller svaret. Den kryptografiske kontrolsum skal verificeres af mod-
tageren.

CSM_023 Den kryptografiske kontrolsum af data sendt inden for en kommando skal indeholde kommandoens header og alle de
afsendte dataobjekter (= > CLA = '0C’, og alle dataobjekter skal vaere indkapslet med mearkater, i hvilke bl = 1).

CSM_024 Informationsbytes for svarstatus skal vere beskyttet af en kryptografisk kontrolsum, ndr svaret ikke indeholder noget
datafelt.

CSM_025 Kryptografiske kontrolsummer skal vere 4 bytes lange.
Kommandoer og svar har derfor folgende struktur ved brug af sikker meddelelsesoverforsel:

De anvendte dataobjekter er et delsat af de dataobjekter for sikker meddelelsesoverfersel, som er beskrevet i ISO/IEC

7816-4:
Mzrkat Huskeveerdi Betydning

'81' Tpy Ordiner verdi af ikke BER-TLV-kodede data (skal beskyttes med kryptografisk
kontrolsum)

97’ Tis Veerdien af Le i den ikke sikrede kommando (skal beskyttes med kryptografisk
kontrolsum)

99’ Tow Status (skal beskyttes med kryptografisk kontrolsum)

'8E’ Tee Kryptografisk kontrolsum

'87' Tor cq Indil)(atorbyte for udfyldning || Kryptogram (ordineer verdi ikke kodet i BER-
TLV

Givet et ikke sikret kommando/svar-par:

Kommandoheader Kommandoindhold
CLA INS P1 P2 | [Lfield] [Data field] [L, field]
fire bytes L bytes, benzvnt B, til B

Svarindhold Svarefterskrift
[Datafelt] SW1 SW2
L, databytes to bytes

Det tilsvarende sikrede kommando/svar-par er:

Sikret kommando:

Kommandoheader

(CH) Kommandoindhold
CLA INS P1 P2 [NytL felt] [Nytfelt] [NytL felt]
‘o’ Laengde af nyt datafelt| Tpy | Lpy | PV | Tyg | Lig | Le | Tee | Lee | CC 00’

'81"| L. |Data|'97"|'01"| L. | '8E"|'04'| CC

felt
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Data, som skal indg i kontrolsum = CH || PB || Tpy || Loy || PV || Tiz || Lig || Le || PB

PB = Udfyldningsbytes (80 .. 00) i overensstemmelse med ISO-IEC 7816-4 og ISO 9797 metode 2.

Dataobjekterne PV og LE er kun til stede, ndr der er nogle tilsvarende data i den ikke sikrede kommando.

Sikret svar:

1. Tilfelde, hvor svar-datafeltet ikke er tomt og ikke behaver vere fortrolighedsbeskyttet:

Svarindhold

Svarefterskrift

[Nyt datafelt]

Ny SW1 SW2

TPV

PV Tee

LCC

cC

/811

Datafelt | '8E’

Io4l

CcC

Data, som skal indgé i kontrolsum = Tpy || Lpy || PV || PB

2. Tilfelde, hvor svar-datafeltet ikke er tomt og behaver veere fortrolighedsbeskyttet:

Svarindhold

Svarefterskrift

[Nyt datafelt]

Ny SW1 SW2

TPI CG

LPI CG

PICG | Tec

LCC

CcC

/87/

PI||CG| '8E'

/04/

CC

Data, som skal bares af CG: ikke BER-TLV-kodede data og udfyldningsbytes.

Data, som skal indgd i kontrolsum = Tp; ¢ || Lpr g || PL CG || PB

3. Tilfalde, hvor svardatafeltet er tomt:

Svarindhold Svarefterskrift
[Nyt datafelt] Nyt SW1 SW2
Tov | Lw W Tee | Lee | CC
99’ 02’ Nyt SW1 SW2 "8E’ 04’ CC

Data, som skal indgd i kontrolsum = Tgy || Lew || SW || PB

5.2. Handtering af fejl ved sikker meddelelsesoverfersel

CSM_026 Nar fartskriverkortet konstaterer en fejl i sikker meddelelsesoverforsel under fortolkning af en kommando, skal status-
bytes returneres uden sikker meddelelsesoverforsel. 1 henhold til ISO[IEC 7816-4 er defineret folgende statusbytes til

angivelse af fejl i sikker meddelelsesoverforsel:

'66 88': Verificering af kryptografisk kontrolsum ikke lykkedes,

'69 87': Forventede dataobjekter i sikker meddelelsesoverfersel mangler,

69 88': Dataobjekter i sikker meddelelelsesoverforsel fejlbehaftede.

CSM_027 Nar fartskriverkortet returnerer statusbytes uden dataobjekter for sikker meddelelsesoverforsel (SM) eller med et fejl-
behaftet SM-dataobjekt, skal sessionen afbrydes af karetojsenheden.
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5.3. Algoritme til beregning af kryptografiske kontrolsummer

CSM_028 Kryptografiske kontrolsummer er opbygget med anvendelse af en seedvanlig MAC i overensstemmelse med ANSI X9.19
med DES:

— indledende trin: Den indledende kontrolblok yO er E(Ka, SSC),
— sekventielt trin: Kontrolblokkene y1, ..., yn beregnes ved hjalp af Ka,

— sluttrin: Den kryptografiske kontrolsum beregnes ved hjalp af den sidste kontrolblok yn pé felgende méde: E(Ka,
D(Kb, yn)),

hvor E() betyder kryptering med DES, og D() betyder dekryptering med DES.
CSM_029 De fire mest betydende bytes i den kryptografiske kontrolsum overfores

Sendesckvenstelleren (SSC) skal, mens negler aftales, initialiseres med: Startvaerdi af SSC: Rnd3 (4 mindst betydende
bytes) || Rnd1 (4 mindst betydende bytes).

CSM_030 Sendesekvenstalleren skal hver gang eges med 1 inden beregning af en MAC (dvs. SSC for den forste kommando er
startveerdien af SSC + 1, SSC for det forste svar er startvaerdien af SSC + 2).

Folgende figur viser beregningen af MAC:

Xt 1 Xn-1 Xn

i3 5. 2

8SC
y0 yn-1 ‘
Lab KRYPTER ﬁb KRYPTER ﬁb KRYPTER ﬁb KRYPTER
T
y1 4
oo Kb

—» DEKRYPTER

v

—» KRYPTER

I
cc
(4 mest betydende bytes)
v

5.4. Algoritme til beregning af kryptogrammer til fortrolighedsdataobjekter

CSM_031 Kryptogrammer beregnes ved hjelp af TDEA i TCBC-funktionsmédde i overensstemmelse med henvisning TDES og
TDES-OP og med nulvektoren som startvardiblok.

Folgende figur viser anvendelsen af negler i TDES:

TDES-kryptering | | |
Ka

Kb Ka
v v v
% Krypter Dekrypter Krypter M»
TDES-dekryptering | | |
P g Ka Kb Ka
v v v
E(K, Data) Data

——————"p Dekrypter Krypter Dekrypter ———»




5.8.2002 De Europaiske Fellesskabers Tidende L 207251

6. MEKANISMER TIL DIGITAL UNDERSKRIFT AF DATAOVERFORSLER

CSM_032 Det intelligente dedikerede udstyr (IDE) lagrer data, som er modtaget fra én enhed (keretojsenhed eller kort) under én
overforselssession, inden for én fysisk datafil. Denne fil skal indeholde certifikaterne MS;.C og EQT.C. Filen indeholder
digitale underskrifter af datablokke som foreskrevet i tilleg 7 (Protokoller for dataoverforsel).

CSM_033 1 digitale underskrifter af overforte data skal anvendes et digitalt underskriftssystem med appendiks, sdledes at overforte
data om ensket kan laeses uden dechifrering.
6.1. Generering af underskrifter

CSM_034 Ved generering af dataunderskrift skal udstyret folge underskriftssystemet med appendiks som fastlagt i henvisning
PKCS1 med SHA-1-hash-funktionen:
Underskrift = EQT.SK['00’ || '01" || PS || 00" || DER(SHA-1(Data))]
PSUdfyldningsstreng af oktetter, der har vardien 'FF’, s at lengden er 128.
DER(SHA-1(M)) er kodningen af hash-funktionen algoritme-ID og hash-vaerdien til en ASN.l1-verdi af typen
DigestInfo (distinguished encoding rules):
1307||2171|30"1|'09']'06'||'05"||" 2B'||OE'||"03']|'02'||' 1A’||'05"||'00"||'04'||'14'||Hash-vaerdi.
6.2. Verificering af underskrift

CSM_035 Ved verificering af dataunderskrift pd overforte data skal udstyret folge underskriftssystemet med appendiks som define-

ret i henvisning PKCS1 med SHA-1-hash-funktionen.

Den europaiske offentlige nogle EUR.PK mé uafhangigt (og betroet) kendes af kontrolleren.

Folgende tabel illustrerer den protokol, som en intelligent dedikeret enhed (IDE) med kontrolkort kan felge ved verifice-
ring af integriteten af data, som er overfert og lagret pd eksterne lagermedier. Kontrolkortet anvendes til at udfere
dechifreringen af digitale underskrifter. Denne funktion behever i dette tilfelde ikke veere implementeret i det
pagezldende IDE.

Det udstyr, som har overfort og underskrevet de data, der skal analyseres, benavnes EQT (equipment).
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Eksternt lagermedium/Intelligent dedikeret enhed KORT

\ 4
Nulstil kort

Nulstil »
«4—ATR

v
Hent EQT-certifikat fra den fil,
der skal analyseres, og send
EQT.CA-identifikation til kort

RKendes EQT.CA™P
af kortet?

Nej

MSE : SET(EQT.CAKID) —
- OK /KO

v
Hent MS-certifikat fra den fil, der
skal analyseres, og send
EUR-identifikation til kort

—  MSE:SET(EURKID)—
<+ KORMKO——

Ja
v

‘ Send MS-certifikat til kontrol ‘

—— Verificer certifikat (EQT.CA.C)—#»

< OK/IKO—
Nej ‘ MSE : SET(EQT.CAKID) —

Ja
v
‘ Send EQT-certifikat til kontrol F—

Verificer certifikat (EQT.C)—»>

- OK /KO
e ‘ MSE : SET(EQT.KID) >
Ja

v

Hent de data, der skal
analyseres, og deres underskrift

v

Hash data
Send hash-resultater

PSO : Hash (Hash) »

v

PSO: Verificer digital underskrift )
Send underskrift til verificering (Signature)

4 OK/KO

Hvis nagglen kendes, gares den til
den aktuelle naggle

Hvis nagglen kendes, geres den til
den aktuelle nagle

Verificer certifikat med aktuel PK
Gem den fundne PK KID og CHA

Verificer certifikat med aktuel PK
Gem den fundne PK KID og CHA

Gem hash-veerdi

Beregn M’ = EQT.PK [Signature]
ontrollér, at M” har formen 00]|01||PS||00||IDER(H
Kontrollér, at Hash=H’




