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OVERS ATTELSE

AFTALE

mellem Republikken Albaniens ministerrdd og Den Europaiske Union om sikkerhedsprocedurer
for udveksling og beskyttelse af klassificerede informationer

Republikken Albaniens ministerrdd, i det folgende benavnt »Albaniens,

0g
Den Europziske Union, i det folgende benavnt »EUs,

i det folgende benazvnt »parterne,

SOM TAGER I BETRAGTNING, at parterne begge har som mal at styrke deres egen sikkerhed pa alle méder,

SOM TAGER 1 BETRAGTNING, at parterne er enige om, at der ber etableres samarbejde mellem dem om spergsmadl af
felles interesse vedrorende sikkerhed,

SOM TAGER I BETRAGTNING, at der i den forbindelse er et permanent behov for udveksling af klassificerede
informationer mellem parterne,

SOM ERKENDER, at fuldstendigt og effektivt samarbejde og konsultation kan nedvendiggere adgang til samt udveksling
af parternes klassificerede informationer og dermed forbundet materiale,

SOM ER BEVIDST OM, at en sddan adgang til og udveksling af klassificerede informationer og dermed forbundet materiale
kreever, at der traeffes passende sikkerhedsforanstaltninger,

ER BLEVET ENIGE OM FOLGENDE:

Artikel 1

1. Med henblik pd at opfylde malet om at styrke hver parts sikkerhed pé alle mader skal denne aftale mellem
Albanien og Den Europaiske Union om sikkerhedsprocedurer for udveksling og beskyttelse af klassificerede
informationer (i det folgende benavnt »aftalen«) finde anvendelse pé klassificeret information eller klassificeret materiale
under enhver form, der enten stilles til ridighed eller udveksles mellem parterne.

2. Hver af parterne beskytter klassificerede informationer, der modtages fra den anden part, mod tab eller
uautoriseret videregivelse, pd de vilkar der er fastsat i denne aftale og i henhold til parternes respektive love og regler.

Artikel 2

Ved »klassificerede informationer« forstds i denne aftale enhver form for informationer eller materiale i en eller anden
form, der:

a) efter en af parternes vurdering kreever beskyttelse, da tab eller uautoriseret videregivelse i forskellig grad ville kunne
skade Albaniens eller EU’s eller en eller flere medlemsstaters interesser, og

b) er forsynet med en sikkerhedsklassifikation, jf. artikel 7.

Artikel 3

1. De EU-institutioner og -enheder, som denne aftale finder anvendelse pd, er folgende: Det Europaiske Rad, Radet
for Den Europaiske Union (i det folgende benaevnt »Ridet«), Generalsekretariatet for Ridet, Unionens hgjtstdende
reprasentant for udenrigsanliggender og sikkerhedspolitik, Tjenesten for EU’s Optraeden Udadetil (i det folgende benaevnt
»EU-Udenrigstjenesten«) og Europa-Kommissionen. Disse institutioner og enheder benavnes i denne aftale i det folgende
som »EU«.
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2. Disse EU-institutioner og -enheder kan udveksle klassificerede informationer, der modtages i medfer af denne
aftale, med andre EU-institutioner og -enheder, med forbehold af forudgdende skriftligt samtykke fra den videregivende
part og passende forsikring om, at den modtagende enhed vil beskytte informationerne i tilstraekkeligt omfang.

Artikel 4

Hver af parterne serger for, at de rdder over passende sikkerhedssystemer og -foranstaltninger, der er baseret pa
grundlaggende principper og minimumsstandarder for sikkerhed som fastsat i deres respektive love og bestemmelser og
afspejlet i de sikkerhedsordninger, der fastlegges i medfer af artikel 12, for at sikre, at der anvendes et akvivalent
beskyttelsesniveau for klassificerede informationer, der er omfattet denne aftale.

Artikel 5

Hver af parterne

a) beskytter klassificerede informationer, som videregives af eller udveksles med den anden part i medfer af denne aftale
pa et niveau, der mindst svarer til den videregivende parts beskyttelse

b) sikrer, at klassificerede informationer, der videregives eller udveksles i medfer af denne aftale, bevarer den klassifika-
tionsgrad, som disse informationer er tildelt af den videregivende part, og at de ikke nedklassificeres eller
afklassificeres uden forudgéende skriftligt samtykke fra denne part. Den modtagende part beskytter de klassificerede
informationer efter bestemmelserne i sine egne sikkerhedsforskrifter for informationer med tilsvarende sikkerheds-
klassificering som fastsat i artikel 7

¢) undlader at anvende klassificerede informationer til andre formal end dem, der er fastsat af udstederen, eller dem, der
14 til grund for videregivelsen eller udleveringen

d) undlader at videregive klassificerede informationer til tredjeparter uden forudgdende skriftligt samtykke fra den
videregivende part

e) undlader at tillade personer adgang til sddanne klassificerede informationer, medmindre det er nedvendigt efter
»need-to-know«-princippet, og disse er blevet behorigt sikkerhedsgodkendt i overensstemmelse med den modtagende
parts galdende love og forskrifter

f) garanterer, at de faciliteter, hvori de udleverede klassificerede informationer handteres og opbevares, er beherigt
sikkerhedscertificeret, og

g) sikrer, at alle personer med adgang til klassificerede informationer, orienteres om deres ansvar for at beskytte dem i
overensstemmelse med galdende love og forskrifter.

Artikel 6

1. Klassificerede informationer kan videregives eller udleveres efter princippet om, at udstederen samtykker.

2. 1 forbindelse med udlevering til andre modtagere end parterne treffer den modtagende part afgerelse om
videregivelse eller udlevering af klassificerede informationer fra sag til sag pa grundlag af forudgdende skriftligt samtykke
fra den videregivende part og efter princippet om, at udstederen samtykker.

3. Ingen generisk udlevering er tilladt, medmindre parterne er ndet til enighed om procedurer for visse kategorier af
informationer, som er relevante for deres specifikke behov.

4. Intet i denne aftale md betragtes som grundlag for en pligt til videregivelse af klassificerede informationer mellem
parterne.
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5. Klassificerede informationer, der er omfattet af denne aftale, kan kun videregives til en kontrahent eller en potentiel
kontrahent, hvis den videregivende part har givet sit forudgdende skriftlige samtykke. Inden en sddan videregivelse sikrer
den modtagende part, at kontrahenten eller den potentielle kontrahent og kontrahentens faciliteter er i stand til at
beskytte informationerne og har den relevante sikkerhedsgodkendelse.

Artikel 7

For at fastlaegge et ensartet beskyttelsesniveau for klassificerede informationer, der videregives af eller udveksles mellem
parterne, svarer klassifikationsgraderne til hinanden sdledes:

EU Albanien
TRES SECRET UE/EU TOP SECRET TEPER SEKRET
SECRET UE/EU SECRET SEKRET
CONFIDENTIEL UE/EU CONFIDENTIAL KONFIDENCIAL
RESTREINT UE/EU RESTRICTED I KUFIZUAR
Artikel 8

1. Parterne sorger for, at alle personer, der tjenstligt har brug for, eller som via deres tjenstlige pligter og opgaver fir
adgang til informationer klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller KONFIDENCIAL eller derover, som er
videregivet eller udvekslet i medfer af denne aftale, beherigt sikkerhedsgodkendes, for de fir adgang til sidanne
informationer, foruden »need-to-know«kravet, der er omhandlet i stk. 5, litra €).

2. Procedurerne for sikkerhedsgodkendelse udformes, si det kan afgeres, om en person under hensyn til
vedkommendes loyalitet, trovaerdighed og pélidelighed kan fa adgang til klassificerede informationer.

Artikel 9

Parterne yder hinanden gensidig bistand med hensyn til sikkerheden af klassificerede informationer, der er omfattet af
denne aftale, og med hensyn til spergsmél af felles sikkerhedsinteresse. De i artikel 12 omhandlede myndigheder
gennemforer indbyrdes sikkerhedskonsultationer og vurderingsbessg med henblik pd at vurdere effektiviteten af de
under dem henhgrende sikkerhedsordninger, som fastlaegges i medfer af naevnte artikel.

Artikel 10

1. Med henblik pa denne aftale galder folgende:

a) For EUs vedkommende sendes al korrespondance via Rddets Hovedregistratur, som videresender den til
medlemsstaterne og de institutioner og enheder, der er omhandlet i artikel 3, jf. dog naerveerende artikels stk. 2.

b) For Albaniens vedkommende sendes al korrespondance til Det Centrale Registratur under Direktoratet for Sikkerhed
for Klassificerede Informationer via EU’s delegation i Albanien.

2. Korrespondance fra den ene part, som kun er tilgeengelig for bestemte kompetente tjenestemand, organer eller
tjenester hos denne part, kan undtagelsesvis af operative grunde stiles til og kun vere tilgaengelig for bestemte
tjenestemeand, organer eller tjenester hos den anden part, der specifikt er udpeget som modtagere under hensyn til deres
kompetence og efter »need-to-know«-princippet. For EU’s vedkommende sendes sddan korrespondance via Rédets
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Hovedregistratur, EU-Udenrigstjenestens Hovedregistratur eller Europa-Kommissionens Hovedregistratur, alt efter hvad
der er relevant. For Albaniens vedkommende sendes sidan korrespondance via Det Centrale Registratur under
Direktoratet for Sikkerhed for Klassificerede Informationer.

Artikel 11

Direktorat for Sikkerhed for Klassificerede Informationer, Radets generalsekreteer og det medlem af Europa-
Kommissionen, der er ansvarligt for sikkerhedsspergsmal, og Unionens hgjtstdende reprasentant for udenrigsanliggender
og sikkerhedspolitik forer tilsyn med gennemforelsen af denne aftale.

Artikel 12

1. Med henblik pd gennemforelsen af denne aftale fastleegges der sikkerhedsordninger mellem de kompetente
sikkerhedsmyndigheder, der er omhandlet nedenfor, idet de hver iser handler efter deres overordnedes instrukser og pa
vegne af disse, med henblik pd at fastsztte standarder for indbyrdes beskyttelse af klassificerede informationer i henhold
til denne aftale:

— pé den ene side Albaniens Direktorat for Sikkerhed for Klassificerede Informationer

— o0g pé den anden side
i) sikkerhedskontoret i Generalsekretariatet for Radet
ii) Direktoratet for Menneskelige Ressourcer og Sikkerhed — Europa-Kommissionens Direktorat for Sikkerhed og
i) EU-Udenrigstjenestens Sikkerhedsafdeling.

2. Inden Klassificerede informationer videregives eller udveksles mellem parterne i medfer af denne aftale, skal de i
stk. 1 omhandlede kompetente sikkerhedsmyndigheder vare enige om, at den modtagende part er i stand til at beskytte
informationerne pd en madde, der stemmer overens med de sikkerhedsordninger, der fastlegges i medfor af navnte
stykke.

Artikel 13

1. En af parternes kompetente myndighed som omhandlet i artikel 12 orienterer omgéende den anden parts
kompetente myndighed om enhver form for bevis for eller mistanke om tilfelde af uautoriseret videregivelse eller tab af
klassificerede informationer, der er videregivet af den pdgaldende part. Den kompetente myndighed gennemferer en
undersegelse, om nedvendigt med bistand fra den anden part, og underretter den anden part om resultaterne.

2. De i artikel 12 omhandlede myndigheder udarbejder procedurer, der skal folges i sidanne tilfelde.

Artikel 14

Hver af parterne atholder sine egne omkostninger i forbindelse med gennemforelsen af denne aftale.

Artikel 15

Intet i denne aftale @ndrer gzldende aftaler eller ordninger mellem parterne eller aftaler mellem Albanien og EU’s
medlemsstater. Denne aftale hindrer ikke parterne i at indgd andre aftaler om videregivelse eller udveksling af
klassificerede informationer omfattet af denne aftale, forudsat at sidanne aftaler ikke strider mod forpligtelserne i denne
aftale.
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Artikel 16

Eventuelle tvister mellem parterne om fortolkningen eller anvendelsen af denne aftale afgeres ved forhandling mellem
parterne. Under forhandlingerne opfylder begge parter fortsat deres forpligtelser i henhold til denne aftale.

Artikel 17

1. Denne aftale treeder i kraft pd den forste dag i den forste méaned, efter at parterne har underrettet hinanden om, at
de har afsluttet de nedvendige interne procedurer herfor.

2. Hver af parterne underretter den anden part om eventuelle @ndringer i love og bestemmelser, som kan indvirke pd
beskyttelsen af de klassificerede informationer, der er omhandlet i denne aftale.

3. Denne aftale kan pd anmodning af en af parterne revideres med henblik pa eventuelle @ndringer.

4. Andringer af denne aftale kan kun foretages skriftligt og ved felles overenskomst mellem parterne. Aftalen traeder
i kraft ved gensidig underretning, jf. stk. 1.

Artikel 18

Denne aftale kan opsiges af en af parterne ved skriftlig meddelelse til den anden part. Opsigelsen traeder i kraft seks
méneder efter, at den anden part har modtaget opsigelsen, men har ingen virkning for forpligtelser, der allerede er
indgéet i henhold til bestemmelserne i denne aftale. Navnlig skal alle klassificerede informationer, der er videregivet eller
udvekslet i medfer af denne aftale, fortsat beskyttes i overensstemmelse med bestemmelserne heri.

Til bekraeftelse heraf har undertegnede befuldmagtigede undertegnet denne aftale.

Udferdiget i Tirana, den tredje marts to tusind og seksten, i to eksemplarer: det ene pd engelsk og det andet pé albansk.
I tilfeelde af uoverensstemmelse har den engelske tekst forrang.

For Den Europeiske Union For Republikken Albaniens ministerrad
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