27.7.2010

Den Europaeiske Unions Tidende

L 195/5

OVERSATTELSE
AFTALE

mellem Den Europaiske Union og Amerikas Forenede Stater om behandling og overforsel af
finansielle betalingsdata fra Den Europziske Union til USA til brug for programmet til sporing af
finansiering af terrorisme

DEN EUROPAISKE UNION,

pa den ene side, og

AMERIKAS FORENEDE STATER,

pd den anden side,

i det folgende samlet benavnt »parternec,

SOM ONSKER at forebygge og bekempe terrorisme og finansiering heraf, navnlig ved informationsudveksling, for at
beskytte deres respektive demokratiske samfund og falles veerdier, rettigheder og friheder,

SOM SOGER at udvide og fremme samarbejdet mellem parterne som led i det transatlantiske partnerskab,

SOM MINDER OM De Forenede Nationers konventioner om bekampelse af terrorisme og finansiering heraf og FN's
Sikkerhedsrdds relevante resolutioner vedrerende bek@mpelse af terrorisme, navnlig FN's Sikkerhedsrads resolution 1373
(2001), og FN's direktiver om, at alle stater skal treffe de nedvendige foranstaltninger for at forebygge udferelsen af
terrorhandlinger, herunder gennem hurtig varsling af andre stater ved hjalp af informationsudveksling, at staterne skal
bistd hinanden mest muligt i forbindelse med strafferetlige undersogelser og straffesager vedrorende finansiering af eller
stotte til terrorhandlinger, at staterne ber finde méder at intensivere og fremme udvekslingen af operative oplysninger, at
staterne ber udveksle oplysninger i henhold til international og national lovgivning, og at staterne ber samarbejde,
navnlig via bilaterale og multilaterale ordninger og aftaler, for at forebygge og bekampe terrorangreb og retsforfolge
gerningsmandene til sddanne angreb,

SOM ANERKENDER, at det amerikanske finansministeriums program til sporing af finansiering af terrorisme (TFTP«) har
spillet en afgorende rolle i indsatsen for at identificere og pagribe terrorister og deres finansmand og har tilvejebragt
mange spor, som er blevet formidlet til kompetente myndigheder verden over med henblik pa terrorbekempelse, hvilket
er sarligt vaerdifuldt for Den Europaiske Unions medlemsstater (xmedlemsstaternec),

SOM NOTERER SIG TFTP's betydning i forebyggelsen og bekampelsen af terrorisme og finansiering heraf i Den
Europaiske Union og andre steder og Den Europaiske Unions vigtige rolle med hensyn til at sikre, at udpegede udbydere
af internationale finansielle betalingstjenester stiller de finansielle betalingsdata, der opbevares pad Den Europziske Unions
omrade, til radighed, hvilket er nedvendigt for at forebygge og bekempe terrorisme og finansiering heraf, idet det dog
skal ske under streng overholdelse af sikkerhedsforanstaltninger vedrerende privatlivets fred og beskyttelse af person-
oplysninger,

SOM TAGER HENSYN TIL artikel 6, stk. 2, i traktaten om Den Europaiske Union vedrerende respekt for de grund-
leeggende rettigheder, retten til respekt for privatliv, hvad angédr behandling af personoplysninger i henhold til artikel 16 i
traktaten om Den Europziske Unions funktionsmade, proportionalitets- og nedvendighedsprincippet vedrerende retten til
respekt for privatliv og familieliv, respekt for retten til privatliv og beskyttelse af personoplysninger i henhold til artikel 8,
stk. 2, i den europziske konvention til beskyttelse af menneskerettigheder og grundlaeggende frihedsrettigheder, Europa-
radets konvention nr. 108 om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger og artikel 7 og 8 i Den Europaiske Unions charter om grundleggende rettigheder,

SOM TAGER HENSYN TIL omfanget af beskyttelsen af privatlivets fred i Amerikas Forenede Stater (»USA«), jf. den
amerikanske forfatning, og i strafferetten og civilretten, forordninger og mangedrige politikker, der hdndhaves og opret-
holdes ved, at den lovgivende, den demmende og den udevende myndighed foretager kontrol,
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SOM UNDERSTREGER de falles verdier med hensyn til privatlivets fred og beskyttelse af personoplysninger i Den
Europaiske Union og USA, herunder den betydning, som begge parter tillegger retferdig rettergang og adgang til
effektive retsmidler ved uretmassig offentlig indgriben,

SOM TAGER HENSYN TIL den gensidige interesse i hurtigt at indga en bindende aftale mellem Den Europziske Union og
USA baseret pd falles principper, hvad angdr beskyttelse af personoplysninger, ndr disse overferes med henblik pd
almindelig retshindhaevelse, og som er opmarksom péd betydningen af omhyggeligt at overveje, hvilke virkninger
aftalen vil fa for tidligere aftaler og princippet om en effektiv administrativ klageadgang og adgang til domstolsprovelse
uden forskelsbehandling,

SOM NOTERER SIG de strenge kontrol- og sikkerhedsforanstaltninger, som det amerikanske finansministerium anvender i
forbindelse med handteringen, anvendelsen og formidlingen af finansielle betalingsdata i forbindelse med TFTP, som
beskrevet i udredningen fra det amerikanske finansministerium, der blev offentliggjort i Den Europeiske Unions Tidende den
20. juli 2007 og i USA’s Federal Register den 23. oktober 2007, og som afspejler det igangvarende samarbejde mellem
USA og Den Europwziske Union om bekampelse af global terrorisme,

SOM ANERKENDER de to sammenfattende evalueringer og rapporter fra den uafhangige person, som Europa-Kommis-
sionen har udpeget til at kontrollere, at TFTP overholder databeskyttelsesforanstaltningerne, som konkluderer, at USA har
overholdt den praksis vedrerende beskyttelse af personoplysninger, der redegeres for i udredningen, og at TFTP har haft
betydelige sikkerhedsmassige fordele for Den Europaeiske Union og har veeret meget veardifuld ikke kun i forbindelse med
efterforskningen af terrorangreb, men ogsd med at forebygge en rakke terrorangreb i Europa og andre steder,

SOM TAGER HENSYN TIL Europa-Parlamentets beslutning af 5. maj 2010 om henstillingen fra Kommissionen til Radet
om bemyndigelse til at indlede forhandlinger mellem Den Europziske Union og USA for at stille finansielle betalingsdata
til radighed for det amerikanske finansministerium for at forebygge og bekeempe terrorisme og finansiering af terrorisme,

SOM MINDER OM, at alle uanset nationalitet for at sikre en effektiv udevelse af deres rettigheder kan indgive klage til en
uathangig databeskyttelsesmyndighed, anden lignende myndighed eller en uathangig og upartisk ret eller domstol med
henblik pa at soge effektive retsmidler,

SOM TAGER HENSYN TIL, at der er adgang til ikke-diskriminerende administrative eller retlige midler i henhold til
amerikansk lov i tilfelde af forkert behandling af personoplysninger, herunder bl.a. i henhold til Administrative Procedure
Act fra 1946, Inspector General Act fra 1978, Implementing Recommendations of the 9/11 Commission Act fra 2007,
Computer Fraud and Abuse Act og Freedom of Information Act,

SOM MINDER OM, at det inden for Den Europaiske Union er lovpligtigt skriftligt at underrette kunder hos finansielle
institutioner og udbydere af finansielle betalingstjenester om, at personoplysninger i data om finansielle transaktioner kan
blive overfort til medlemsstaternes eller tredjelandes offentlige myndigheder til retshandhevelsesformdl, og at denne
meddelelse kan omfatte oplysninger om TFTP,

SOM ANERKENDER proportionalitetsprincippet, som er vejledende for denne aftale, og som gennemfores af bdde Den
Europaiske Union og USA — i Den Europaiske Union afledt af den europziske konvention til beskyttelse af menne-
skerettigheder og grundlaggende frihedsrettigheder, galdende retspraksis samt EU-retten og medlemsstaternes lovgivning,
og i USA via rimelighedskrav i medfer af den amerikanske forfatning, federale love og delstatslove og den fortolkende
retspraksis heraf samt gennem forbud mod embedsmands for vidtgdende paleg om fremleggelse af beviser og vilkérlige
foranstaltninger,

SOM BEKRAFTER, at denne aftale ikke danner pracedens for kommende ordninger mellem USA og Den Europiske
Union eller mellem en af parterne og en anden stat vedrerende behandling og overforsel af finansielle betalingsdata eller
alle andre former for data eller vedrerende databeskyttelse,
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SOM ANERKENDER, at de udpegede udbydere er bundet af almindelig galdende EU-ret eller nationale bestemmelser om
databeskyttelse, der har til formdl at beskytte enkeltpersoner, hvad angédr behandlingen af deres personoplysninger, under
de kompetente databeskyttelsesmyndigheders tilsyn pd en made, der er i overensstemmelse med denne aftales specifikke

bestemmelser, og

SOM ENDVIDERE BEKRAFTER, at denne aftale ikke anfagter andre aftaler eller ordninger mellem parterne eller mellem
USA og medlemsstaterne om retshandhavelse eller informationsudveksling,

HAR INDGAET F@LGENDE AFTALE:

Artikel 1
Aftalens formadl

1. Formadlet med denne aftale er, med fuld respekt for privat-
livets fred, beskyttelse af personoplysninger og @vrige betin-
gelser i denne aftale, at sikre:

a) at finansielle betalingsdata vedrerende finansielle overforsler
og dertil knyttede data, der lagres pd Den Europziske Unions
omrade af udbydere af internationale finansielle betalingstje-
nester, som er udpeget i faellesskab i henhold til denne aftale,
stilles til radighed for det amerikanske finansministerium
udelukkende med henblik pd forebyggelse, efterforskning,
opsporing eller retsforfolgning af terrorisme eller finansiering
heraf, og

b) at relevante oplysninger, der er opndet via TFTP, stilles til
radighed for retshandhavelsesmyndigheder eller offentlige
sikkerheds- eller antiterrormyndigheder i medlemsstaterne,
Europol eller Eurojust med henblik pd forebyggelse, efter-
forskning, opsporing eller retsforfelgning af terrorisme eller
finansiering heraf.

2. USA, Den Europziske Union og dens medlemsstater
treffer alle nedvendige og relevante foranstaltninger inden for
deres kompetence for at gennemfore bestemmelserne i og
formalet med denne aftale.

Artikel 2
Anvendelsesomride

Adferd i forbindelse med terrorisme eller finansiering
heraf

Denne aftale finder anvendelse pd fremskaffelse og brug af
finansielle betalingsdata og data i tilknytning hertil med
henblik pa forebyggelse, efterforskning, opsporing eller retsfor-
folgning af:

a) handlinger begéet af en person eller en enhed, som omfatter
vold eller pd anden mdde bringer menneskeliv i fare eller
indebzrer en risiko for skade pa ejendom eller infrastruktur,
og som pa grund af deres karakter og kontekst med rime-
lighed kan formodes at vere begdet med henblik pa:

i) at intimidere eller leegge pres pd en befolkning

i) at intimidere, tvinge eller legge pres pd en offentlig
myndighed eller international organisation for at fa den
til at handle eller undlade at handle eller

iii) alvorligt at destabilisere eller edelegge et lands eller en
international organisations grundleeggende politiske,
forfatningsmaessige, skonomiske eller samfundsmessige
strukturer

b) en person eller enhed, der bistdr, sponsorerer eller skaffer
okonomisk, materiel eller teknologisk statte til eller yder
finansielle eller andre tjenester til eller til stotte for handlin-
gerne i litra a)

¢) en person eller enhed, der pd en hvilken som helst made,
direkte eller indirekte, tilvejebringer eller indsamler gkono-
miske midler med henblik pa eller med viden om, at de skal
anvendes fuldt eller delvis til at udfere en af de handlinger,
der er beskrevet i litra a) eller b), eller

d) en person eller enhed, der stotter, medvirker til eller forsager
handlingerne i litra a), b) eller c).

Artikel 3
Udpegede udbyderes udlevering af data

Parterne sikrer i fellesskab og individuelt i overensstemmelse
med denne aftale, serlig artikel 4, at enheder, som parterne
har udpeget i fellesskab i henhold til denne aftale som udbydere
af internationale finansielle betalingstjenester (udpegede udby-
dere«), udleverer de finansielle betalingsdata og dertil knyttede
data til det amerikanske finansministerium, som dette begarer
med henblik pa forebyggelse, efterforskning, opsporing eller
retsforfolgning af terrorisme eller finansiering heraf (vudleverede
data«). De udpegede udbydere anferes i bilaget til denne aftale;
listen kan om nedvendigt ajourferes ved udveksling af diplo-
matiske noter. Alle endringer til bilaget offentliggeres pa
beherig vis i Den Europeiske Unions Tidende.

Artikel 4

Begeeringer fra USA om udlevering af data fra udpegede
udbydere

1. Med henblik pd denne aftale meddeler det amerikanske
finansministerium i medfer af amerikansk lovgivning en
udpeget udbyder, der er etableret pd amerikansk omrade,
paleg om edition (vbegeringer«) for at indhente de data, som
er nedvendige med henblik pé forebyggelse, efterforskning,
opsporing eller retsforfolgning af terrorisme eller finansiering
heraf, og som er lagret pd Den Europziske Unions omrade.
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2. I begaeringen (samt eventuelle supplerende dokumenter):

a) identificeres de data, der er nedvendige med henblik pa
forebyggelse, efterforskning, opsporing eller retsforfelgning
af terrorisme eller finansiering heraf, s tydeligt som
muligt, herunder specifikke kategorier af data

=

redegores der tydeligt for, hvorfor det er nedvendigt at fa
disse data

¢) er indholdet udformet s malrettet og snavert som muligt
for at minimere mengden af data, der anmodes om, idet der
tages beherigt hensyn til tidligere og nuvarende analyser af
risikoen for terrorisme pd grundlag af meddelelsestyper og
geografi samt formodede trusler om terrorisme og sdrbarhed
samt geografiske analyser og trussels- og sirbarhedsanalyser

d) anmodes der ikke om data vedrgrende det falles europaiske
betalingsomrade (SEPA).

3. Ved meddelelsen af begeeringen til den udpegede udbyder
fremsender det amerikanske finansministerium samtidigt en
kopi heraf med eventuelle supplerende dokumenter til Europol.

4. Ved modtagelsen af kopien kontrollerer Europol hurtigst
muligt, om begaringen er i overensstemmelse med kravene i
stk. 2. Europol meddeler den udpegede udbyder, at det er blevet
kontrolleret, at begaeringen er i overensstemmelse med kravene i
stk. 2.

5. Naér Europol har bekraftet, at begaringen er i overens-
stemmelse med kravene i stk. 2, har begaringen med henblik
pa denne aftale bindende retsvirkning i Den Europaiske Union
og USA som fastsat i amerikansk lovgivning. Den udpegede
udbyder er derfor bemyndiget og forpligtet til at udlevere data
til det amerikanske finansministerium.

6. Den udpegede udbyder udleverer herefter dataene direkte
(dvs. pd »pushebasis) til det amerikanske finansministerium.
Den udpegede udbyder forer et detaljeret register over alle
data, der fremsendes til det amerikanske finansministerium
med henblik pd denne aftale.

7. Nar dataene i medfor af disse procedurer er blevet udle-
veret, anses den udpegede udbyder for at have overholdt denne
aftale og alle andre galdende retlige krav i Den Europaiske
Union vedregrende overforsel af sidanne data fra Den Europee-
iske Union til USA.

8. Udpegede udbydere, der modtager begearinger fra det
amerikanske finansministerium, rdder over alle former for admi-

nistrativ klageadgang og adgang til domstolsprevelse i medfor
af amerikansk ret.

9.  Parterne sikrer i faellesskab koordineringen, hvad angar de
tekniske betingelser for at stotte Europols kontrolprocedure.

Artikel 5

Sikkerhedsforanstaltninger, der er galdende for
behandlingen af udleverede data

Almindelige forpligtelser

1. Det amerikanske finansministerium sikrer, at de udleve-
rede data behandles efter denne aftales bestemmelser. Det ameri-
kanske finansministerium sikrer beskyttelse af personoplys-
ninger ved hjelp af felgende sikkerhedsforanstaltninger, der
anvendes uden forskelsbehandling pa grundlag af iser nationa-
litet eller bopelsland.

2. De udleverede data behandles udelukkende med henblik
pa forebyggelse, efterforskning, opsporing eller retsforfelgning
af terrorisme eller finansiering heraf.

3. TFTP involverer ikke og skal ikke involvere datamining
eller andre typer algoritmisk eller elektronisk profilering eller
computerfiltrering.

Datasikkerhed og integritet

4. For at forhindre uautoriseret adgang til eller videreformid-
ling eller tab af data og alle former for uautoriseret behandling:

a) skal de udleverede data opbevares i et sikkert fysisk miljo
adskilt fra alle andre data og med systemer og sikring pé hejt
niveau mod fysisk indtrengen

b) skal de udleverede data lagres i en database, der ikke er
forbundet med andre databaser

c) skal adgangen til de udleverede data begraenses til analyti-
kere, der efterforsker terrorisme eller finansiering heraf, og
personer, der er involveret i teknisk stette, forvaltning og
tilsyn med TFTP

d) ma der ikke ske nogen bearbejdning, andring eller tilfgjelse
af de udleverede data og

e) ma der ikke laves kopier af de udleverede data ud over til
backupformdl med henblik pd genoprettelse af dataene i
tilfelde af en nedsituation.
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Nodvendig og forholdsmaessig databehandling

5. Alle spgninger i de udleverede data skal bygge pa allerede
foreliggende oplysninger eller beviser, som godtger, at der er
grund til at formode, at emnet for segningen har en forbindelse
til terrorisme eller finansiering heraf.

6.  Hver enkelt TFTP-sogning i de udleverede data skal vare
ngje skraddersyet, skal godtgere, at der er grund til at formode,
at emnet for segningen har en forbindelse til terrorisme eller
finansiering heraf, og skal registreres, herunder ogsd en sddan
forbindelse til terrorisme eller finansiering heraf, der er
nedvendig, for at segningen kan ivarksettes.

7. De udleverede data kan omfatte identifikationsoplysninger
om afsenderen ogfeller modtageren af transaktionen, herunder
navn, kontonummer, adresse og nationalt identifikations-
nummer. Parterne anerkender, at personoplysninger om race-
massig eller etnisk baggrund, politiske og religiose holdninger
eller andre overbevisninger, medlemskab af fagforeninger samt
om helbredsforhold og seksuelle forhold udger serligt
folsomme oplysninger. I de ekstraordinare tilfaelde, hvor de
udtrukne data indeholder folsomme oplysninger, beskytter det
amerikanske finansministerium disse i henhold til de beskyt-
telses- og sikkerhedsforanstaltninger, der er fastsat i denne
aftale og under fuld respekt for og beherig hensyntagen til, at
de udger serligt folsomme oplysninger.

Artikel 6
Lagring og sletning af oplysninger

1. 1 denne aftales lobetid foretager det amerikanske finans-
ministerium lobende og mindst én gang om dret en evaluering
for at identificere alle ikke-udtrukne data, der ikke lengere er
nedvendige med henblik pd bekempelse af terrorisme eller
finansiering heraf. Nar der findes sddanne data, sletter det ameri-
kanske finansministerium dem permanent, sd snart det er
teknisk muligt.

2. Hvis det viser sig, at der er fremsendt finansielle betalings-
data, som der ikke er anmodet om, sletter det amerikanske
finansministerium straks og permanent sddanne data og under-
retter den berorte udpegede udbyder.

3. Uanset eventuelle tidligere sletninger af data som folge af
stk. 1, 2 eller 5, slettes alle ikke-udtrukne data, der er modtaget
for 20. juli 2007, senest den 20. juli 2012.

4. Uanset eventuelle tidligere sletninger af data som felge af
stk. 1, 2 eller 5, slettes alle ikke-udtrukne data, der er modtaget
den 20. juli 2007 eller senere, senest fem (5) ér, efter at de er
modtaget.

5. 1 denne aftales lgbetid foretager det amerikanske finans-
ministerium lebende og mindst én gang om daret en evaluering
for at vurdere fristerne for lagring af data i stk. 3 og 4 for at
sikre, at de fortsat ikke er lengere end, hvad der er nedvendigt

for at bekeempe terrorisme eller finansiering heraf. Nar det fast-
slds, at de perioder, hvori data lagres, er lengere end, hvad der
er nedvendigt for at bekempe terrorisme eller finansiering
heraf, reducerer det amerikanske finansministerium om forne-
dent disse perioder.

6.  Senest tre dr fra denne aftales ikrafttreeden udarbejder
Europa-Kommissionen og det amerikanske finansministerium
en felles rapport om verdien af de udleverede TFTP-data,
hvori der laegges serlig vagt pa vardien af de data, der lagres
i flere ar, og relevante oplysninger fra den felles evaluering, der
gennemfores i medfor af artikel 13. Parterne fastseetter i faelles-
skab de nermere detaljer for evalueringen.

7. Oplysninger, der er udtrukket af de udleverede data,
herunder oplysninger, der deles i medfer af artikel 7, lagres
ikke laengere end, hvad der er ngdvendigt for de sarlige efter-
forskninger eller retsforfelgninger, hvortil de anvendes.

Artikel 7
Videre overforsel

Videre overforsel af oplysninger, der er udtrukket af de udleve-
rede data, begreenses i medfer af folgende sikkerhedsforanstalt-
ninger:

a) Det er kun oplysninger, der er udtrukket som folge af en
individualiseret sogning som beskrevet i denne aftale, sarlig
artikel 5, der deles.

b) Sédanne oplysninger deles kun med retshandhavelsesmyn-
digheder eller offentlige sikkerheds- eller antiterrormyndig-
heder i USA, medlemsstater eller tredjelande, eller med
Europol eller Eurojust eller andre passende internationale
organer inden for rammerne af deres respektive mandater.

¢) Sadanne oplysninger deles udelukkende med henblik pa at
finde spor og udelukkende med henblik pd efterforskning,
opsporing, forebyggelse eller retsforfelgning af terrorisme
eller finansiering heraf.

d) Safremt det amerikanske finansministerium far kendskab til,
at sddanne oplysninger vedrerer en borger eller en person
med ophold i en medlemsstat, kraever enhver form for infor-
mationsdeling med myndighederne i et tredjeland, at de
kompetente myndigheder i den bergrte medlemsstat forst
har givet deres tilsagn hertil, eller at informationsdelingen
sker i medfer af eksisterende protokoller om informations-
deling mellem det amerikanske finansministerium og den
pagaldende medlemsstat, undtagen hvis informations-
delingen er vigtig for at forebygge en umiddelbar og alvorlig
trussel mod den offentlige sikkerhed hos en part i denne
aftale, en medlemsstat eller et tredjeland. I sidstnavnte
tilfelde underrettes den berorte medlemsstats kompetente
myndigheder hurtigst muligt.
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e) I forbindelse med en sddan informationsdeling anmoder det
amerikanske finansministerium om, at den modtagende
myndighed sletter oplysningerne sd snart, der ikke lengere
er brug for dem til det formal, hvortil de blev delt.

f) Enhver videre overforsel skal behorigt registreres.

Artikel 8
Tilstraekkeligt beskyttelsesniveau

Med forbehold af overholdelsen af forpligtelserne i denne aftale
vedrerende privatlivets fred og beskyttelse af personoplysninger
forventes det amerikanske finansministerium at serge for en
tilstraekkelig databeskyttelse i behandlingen af finansielle beta-
lingsdata og dertil knyttede data, der fremsendes fra Den Euro-
paiske Union til USA med henblik pd denne aftale.

Artikel 9
Spontan udlevering af oplysninger

1. Det amerikanske finansministerium serger for, at der
hurtigst muligt og pd den mest hensigtsmeassige made til rets-
handhavelsesmyndigheder eller offentlige sikkerheds- eller anti-
terrormyndigheder i de bergrte medlemsstater og eventuelt til
Europol og Eurojust inden for deres respektive mandater udle-
veres oplysninger, der er opndet via TFTP, og som kan bidrage
til Den Europaiske Unions efterforskning, forebyggelse, opspo-
ring eller retsforfelgning af terrorisme eller finansiering heraf.
Opfolgende oplysninger, der kan bidrage til USA’s efterforsk-
ning, forebyggelse, opsporing eller retsforfelgning af terrorisme
eller finansiering heraf, sendes tilbage til USA pd gensidig basis
og pa gensidig vis.

2. For at lette en effektiv informationsudveksling kan
Europol udpege en forbindelsesofficer i det amerikanske finans-
ministerium. De narmere bestemmelser om forbindelsesoffice-
rens status og opgaver fastsattes af parterne i fallesskab.

Artikel 10
EU-begaringer om TFTP-segninger

Nér en EU-medlemsstats retshdndhavende myndigheder, offent-
lige sikkerheds- eller antiterrormyndigheder, eller Europol eller
Eurojust fastsldr, at der er grund til at formode, at en person
eller en enhed har en forbindelse til terrorisme eller finansiering
heraf som defineret i artikel 1-4 i Radets rammeafgorelse
2002/475/RIA,  a@ndret  ved  Rddets rammeafgorelse
2008/919/RIA, og direktiv 2005/60/EF, kan disse myndigheder
begare en segning af relevante oplysninger via TFTP. Det ameri-
kanske finansministerium foretager straks en segning i overens-
stemmelse med artikel 5 og forelegger relevante oplysninger
som svar pa en siddan begaring.

Artikel 11
Samarbejde med et tilsvarende fremtidigt EU-system

1. Idenne aftales lgbetid gennemforer Europa-Kommissionen
en undersggelse af, om det er muligt at indfere et tilsvarende
EU-system, der gor det muligt at sikre en mere malrettet over-
forsel af data.

2. Hvis Den Europziske Union som felge af denne underse-
gelse beslutter at etablere et EU-system, samarbejder USA og
yder bistand og vejledning til Den Europaiske Union med
henblik pd at bidrage til en effektiv etablering af et sddant
systen.

3. Da ectableringen af et EU-system i vasentlig grad kan
@ndre baggrunden for denne aftale, hvis Den Europwiske
Union beslutter at etablere et sddant system, ber parterne
hores for at afgere, om der er behov for at tilpasse denne
aftale. I den forbindelse samarbejder de amerikanske myndig-
heder og myndighederne i Den Europziske Union om at sikre,
at det amerikanske system og EU-systemet supplerer hinanden
og er effektive pd en made, der yderligere oger sikkerheden for
borgerne i USA, Den Europaiske Union og andre steder. I
medfer af hensigten med dette samarbejde sikrer parterne
aktivt pd gensidig basis og pd grundlag af passende sikkerheds-
foranstaltninger et samarbejde med alle relevante internationale
udbydere af finansielle betalingstjenester, der er baseret pd deres
respektive omréder, med henblik pd at sikre, at det amerikanske
system og EU-systemet fortsat er levedygtige og effektive.

Artikel 12
Overviagning af sikkerhedsforanstaltninger og kontrol

1. Kontrol og overvagning af, at den udtrykkelige begrans-
ning i anvendelsen af oplysningerne udelukkende til terrorbe-
kempelsesformdl og andre sikkerhedsforanstaltninger, jf.
artikel 5 og 6, respekteres, foretages af uathaengige overvagere,
herunder en person, der udpeges af Europa-Kommissionen, med
samtykke af og pd betingelse af passende sikkerhedsgodkendelse
fra USA. Denne overvigning omfatter bemyndigelse til tidstro
evaluering og evaluering med tilbagevirkende kraft af alle
segninger i de udleverede data, bemyndigelse til at stille sporgs-
malstegn ved sddanne sggninger og om nedvendigt bemyndi-
gelse til at begaere en yderligere begrundelse for forbindelsen til
terrorisme. Uafthaengige overvigere har navnlig bemyndigelse til
at blokere nogle eller alle segninger, der tilsyneladende er sket i
strid med artikel 5.

2. Den overvagning, der er beskrevet i stk. 1, undergives
regelmaessig kontrol, herunder af uathaengigheden af den over-
vagning, der er beskrevet i stk. 1, inden for rammerne af den
evaluering, der er forudset i artikel 13. Det amerikanske finans-
ministeriums generalinspektor vil sikre, at den uafhangige over-
vagning, der er beskrevet i stk. 1 og 2, sker i medfor af
galdende auditstandarder.

Artikel 13
Falles evaluering

1. P4 en af parternes anmodning og under alle omstendig-
heder efter seks (6) maneder fra datoen for denne aftales ikraft-
treeden, evaluerer parterne i fellesskab bestemmelserne om
sikkerhedsforanstaltninger, kontrol og gensidighed i denne
aftale. Denne evaluering gennemfores derefter regelmassigt
med supplerende evalueringer, nir det er nedvendigt.
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2. Evalueringen vedrerer navnlig a) antallet af finansielle
betalingsdata, der er givet adgang til, b) antallet af tilflde,
hvor oplysninger om spor er blevet udvekslet med medlems-
staterne, tredjelande og Europol og Eurojust, c¢) denne aftales
gennemforelse og effektivitet, herunder hvor egnet mekanismen
til overforsel af oplysninger er, d) tilfeelde, hvor oplysningerne er
blevet anvendt til forebyggelse, efterforskning, opsporing eller
retsforfelgning af terrorisme eller finansiering heraf og e) over-
holdelse af databeskyttelsesforpligtelserne i denne aftale. Evalue-
ringen skal omfatte et reprasentativt og tilfeldigt udsnit af
segningerne for at kontrollere, at de sikkerhedsforanstaltninger
og den kontrol, der er fastsat i denne aftale, er overholdt, samt
en proportionalitetsvurdering af de udleverede data baseret pa
vaerdien af disse data for efterforskning, forebyggelse, opsporing
eller retsforfelgning af terrorisme eller finansiering heraf. Efter
evalueringen vil Europa-Kommissionen fremlagge en rapport
for Europa-Parlamentet og Ridet om den mdade, denne aftale
fungerer pd, herunder de i dette stykke navnte omrader.

3. Med henblik pé evalueringen reprasenteres Den Europea-
iske Union af Europa-Kommissionen, og USA reprasenteres af
det amerikanske finansministerium. Hver af parterne kan i deres
evalueringsdelegation medtage eksperter inden for sikkerhed og
databeskyttelse samt en person med erfaring i retspleje. Den
Europaiske Unions evalueringsdelegation skal omfatte repre-
sentanter for to databeskyttelsesmyndigheder, hvoraf mindst
én skal komme fra en medlemsstat, hvor en udpeget udbyder
er baseret.

4. Med henblik pd evalueringen sikrer det amerikanske
finansministerium adgangen til den relevante dokumentation,
de relevante systemer og det relevante personale. Parterne fast-
seetter i feellesskab de narmere detaljer for evalueringen.

Artikel 14
Gennemsigtighed — Information til de registrerede

Det amerikanske finansministerium stiller pd sit offentlige
websted detaljerede oplysninger om TFTP og formélet hermed
til rddighed, herunder kontaktoplysninger for personer, der
onsker at stille spergsmdl. Derudover stiller det oplysninger
om de foreliggende procedurer for at udeve de i artikel 15
og 16 beskrevne rettigheder til rddighed, herunder mulighederne
for administrativ klageadgang og adgang til domstolsprevelse i
USA i forbindelse med behandling af personoplysninger, der er
modtaget i medfor af denne aftale.

Artikel 15
Aktindsigt

1. Enhver person har ret til pd anmodning, fremsat med
rimelige mellemrum, uhindret og uden sterre ventetid eller
storre udgifter i det mindste at modtage en bekreftelse fra sin
databeskyttelsesmyndighed i Den Europaziske Union af, at
vedkommendes databeskyttelsesrettigheder er overholdt i
henhold til denne aftale, efter at der er foretaget alle fornadne
kontroller og is@r om der har fundet behandling af vedkom-
mendes personoplysninger sted i strid med denne aftale.

2. Videreformidling til en person af den pagaldendes person-
oplysninger, som er behandlet i medfer af denne aftale, kan

vare omfattet af rimelige retlige begreensninger i medfer af
national lovgivning for at sikre forebyggelsen, opsporingen,
efterforskningen eller retsforfelgningen af strafbare handlinger
og for at beskytte den offentlige eller nationale sikkerhed med
beherig hensyntagen til den berarte persons legitime interesser.

3. I medfor af stk. 1 skal en person sende en anmodning til
sin nationale tilsynsmyndighed i Den Europaiske Union, som
videresender den til det amerikanske finansministeriums ansvar-
lige for beskyttelse af privatlivets fred, som foretager al
nedvendig kontrol i medfer af anmodningen. Det amerikanske
finansministeriums ansvarlige for beskyttelse af privatlivets fred
meddeler uden ophold den relevante nationale tilsynsmyndighed
i Den Europeiske Union, om de pagaldende personoplysninger
md videreformidles til den registrerede, og om den registreredes
rettigheder er blevet beherigt respekteret. Hvis der nagtes
adgang til personoplysningerne, eller gives begreenset adgang
hertil i medfer af begransningerne i stk. 2, skal afslaget eller
begransningen forklares skriftligt, og der skal oplyses om den
administrative klageadgang og adgangen til domstolsprovelse i
USA.

Artikel 16
Ret til berigtigelse, sletning eller blokering af oplysninger

1. Enhver person har ret til at anmode om berigtigelse, slet-
ning eller blokering af personoplysninger, som det amerikanske
finansministerium i medfor af denne aftale har behandlet, nir
disse oplysninger er ukorrekte, eller behandlingen er i strid med
denne aftale.

2. Enhver person, der udever den i stk. 1 navnte ret, sender
en anmodning til sin relevante nationale tilsynsmyndighed i
Den Europaiske Union, der videresender anmodningen til det
amerikanske finansministeriums ansvarlige for beskyttelse af
privatlivets fred. Alle anmodninger om berigtigelse, sletning
eller blokering af oplysninger skal beherigt begrundes. Det
amerikanske finansministeriums ansvarlige for beskyttelse af
privatlivets fred foretager den nedvendige kontrol i medfor af
anmodningen og meddeler uden ophold den relevante nationale
tilsynsmyndighed i Den Europaiske Union, om de pagaldende
personoplysninger er blevet berigtiget, slettet eller blokeret, og
om den registreredes rettigheder er blevet beherigt respekteret.
Meddelelsen herom gives skriftligt og skal indeholde oplysninger
om den administrative klageadgang og adgangen til domstols-
provelse i USA.

Attikel 17
Sikring af, at oplysningerne fortsat er korrekte

1. Hvis en part fir kendskab til, at de data, der er modtaget
eller videresendt i medfer af denne aftale, ikke er korrekte,
treeffer den alle passende foranstaltninger for at forebygge og
forhindre, at disse oplysninger fejlagtigt kommer i betragtning,
hvilket kan omfatte tilfgjelser til eller sletning eller berigtigelse
af oplysningerne.

2. Hver part informerer sa vidt muligt den anden, hvis den
bliver opmeaerksom pd, at vasentlige oplysninger, som den har
overfort til eller modtaget fra den anden part i medfer af denne
aftale, er ukorrekte eller upélidelige.
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Artikel 18
Retsmidler

1. Parterne tager alle rimelige skridt til at sikre, at det ameri-
kanske finansministerium og enhver berert medlemsstat straks
underretter hinanden og rddferer sig med hinanden, og om
nedvendigt med parterne, nir de mener, at personoplysninger
er blevet behandlet i strid med denne aftale.

2. Enhver, der mener, at hans eller hendes personoplysninger
er blevet behandlet i strid med denne aftale, har en effektiv
administrativ klageadgang og adgang til domstolsprevelse, jf.
henholdsvis Den Europeiske Unions, dens medlemsstaters og
USA’s lovgivning. Med henblik herpd og hvad angar oplys-
ninger, der er overfert til USA i medfer af denne aftale,
behandler det amerikanske finansministerium i forbindelse
med landets forvaltningsprocedure alle personer ens uanset
deres nationalitet og opholdsland. Alle personer uanset nationa-
litet eller opholdsland har i medfer af amerikansk lovgivning
adgang til domstolsprovelse af bebyrdende forvaltningsakter og
-handlinger.

Artikel 19
Horing

1.  Parterne forer passende konsultationer med hinanden for
at muliggere den mest effektive anvendelse af denne aftale,
herunder for at lette bilaeeggelsen af tvister vedrerende denne
aftales fortolkning og anvendelse.

2. Parterne traeffer foranstaltninger med henblik pd at undgé
at pdlegge hinanden for store byrder i forbindelse med denne
aftales anvendelse. Hvis dette alligevel sker, indleder parterne
straks konsultationer for at lette denne aftales anvendelse og
treeffer bla. foranstaltninger til at reducere nuvearende og
kommende byrder.

3. Parterne indleder straks konsultationer, hvis en tredjepart,
herunder et andet lands myndigheder, anfagter eller fastholder
et retskrav i forbindelse med et aspekt af denne aftales virkning
eller gennemforelse.

Artikel 20
Gennemforelse og ikke-fravigelse

1. Denne aftale danner ikke grundlag for og giver ikke nogen
rettigheder eller fordele til private eller offentlige personer eller
enheder. Hver af parterne sikrer, at denne aftales bestemmelser
gennemfores pd korrekt vis.

2. Intet i denne aftale afviger fra USA’s og medlemsstaternes
eksisterende forpligtelser i medfer af aftalen af 25. juni 2003

om gensidig retshjelp mellem Den Europaiske Union og
Amerikas Forenede Stater og tilknyttede gensidige instrumenter
vedrgrende retshjelp mellem USA og medlemsstaterne.

Artikel 21
Aftalens suspension eller opsigelse

1. Hver af parterne kan ved meddelelse ad diplomatiske
kanaler suspendere anvendelsen af denne aftale med gjeblikkelig
virkning, hvis den anden part ikke overholder sine forpligtelser i
medfor af denne aftale

2. Hver af parterne kan ved meddelelse ad diplomatiske
kanaler til enhver tid opsige denne aftale. Opsigelsen far virk-
ning seks (6) maneder fra datoen for modtagelsen af medde-
lelsen.

3. Forud for en eventuel suspension eller opsigelse af denne
aftale konsulterer parterne hinanden pé en sddan made, at der er
tilstraekkelig tid til at treffe en beslutning, der er gensidig
enighed om.

4. Uanset denne aftales suspension eller opsigelse behandles
alle oplysninger, som er i det amerikanske finansministeriums
besiddelse i medfer af denne aftale, fortsat i overensstemmelse
med denne aftales sikkerhedsbestemmelser, herunder bestem-
melserne om sletning af oplysninger.

Artikel 22
Territorial anvendelse

1. Denne aftale finder anvendelse pd det omrade, hvor trak-
taten om Den Europaiske Union og traktaten om Den Euro-
pxiske Unions funktionsmdde er galdende, og pd USA’s
omréde, jf. dog stk. 2-4.

2. Denne aftale finder kun anvendelse pd Danmark, Det
Forenede Kongerige og Irland, hvis Europa-Kommissionen
skriftligt giver USA meddelelse om, at Danmark, Det Forenede
Kongerige eller Irland har valgt at vaeret bundet af denne aftale.

3. Hvis Europa-Kommissionen giver USA meddelelse om, at
denne aftale vil galde for Danmark, Det Forenede Kongerige
eller Irland, inden den er tridt i kraft, finder denne aftale anven-
delse pa de(n) pagaldende land(e)s omrade den samme dag som
for de gvrige EU-medlemsstater, der er bundet af denne aftale.

4. Hvis Europa-Kommissionen giver USA meddelelse om, at
denne aftale vil galde for Danmark, Det Forenede Kongerige
eller Irland, efter at den er trddt i kraft, finder denne aftale
anvendelse pd de(n) pagzldende land(e)s omrade pad den forste
dag efter, at USA har modtaget meddelelsen.
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Artikel 23
Afsluttende bestemmelser

1. Denne aftale treeder i kraft den forste dag i maneden efter den dato, pd hvilken parterne har udvekslet
notifikationer om, at de har afsluttet de nedvendige interne procedurer med henblik herpa.

2. Denne aftale forbliver i kraft i et tidsrum pd fem (5) ar fra datoen for dens ikrafttreedelse og forlenges
automatisk til efterfolgende perioder pd et (1) &r, medmindre en af parterne mindst seks (6) méneder i
forvejen ad diplomatiske kanaler giver den anden skriftlig besked om, at parten har til hensigt ikke at
forlenge denne aftale, jf. dog artikel 21, stk. 2.

Udferdiget i Bruxelles, den 28. juni 2010 i to originaleksemplarer pa engelsk. Denne aftale udferdiges ogsa
pa bulgarsk, dansk, estisk, finsk, fransk, graesk, italiensk, lettisk, litauisk, maltesisk, nederlandsk, polsk,
portugisisk, rumeansk, slovakisk, slovensk, spansk, svensk, tjekkisk, tysk og ungarsk. Efter begge parters
godkendelse har disse sprogudgaver samme gyldighed.
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