02015R1502 — DA —11.07.2022 — 001.001 — 1

Denne tekst tjener udelukkende som dokumentationsvzerktesj og har ingen retsvirkning. EU's institutioner patager sig intet
ansvar for dens indhold. De autentiske udgaver af de relevante retsakter, inklusive deres betragtninger, er offentliggjort i den
Europziske Unions Tidende og kan findes i EUR-Lex. Disse officielle tekster er tilgeengelige direkte via linkene i dette
dokument

> B KOMMISSIONENS GENNEMFORELSESFORORDNING (EU) 2015/1502
af 8. september 2015

om fastleeggelse af tekniske minimumsspecifikationer og procedurer for fastseettelse af

sikringsniveauer for elektroniske identifikationsmidler i henhold til artikel 8, stk. 3, i Europa-

Parlamentets og Raidets forordning (EU) nr. 910/2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det indre marked

(EOQS-relevant tekst)
(EUT L 235 af 9.9.2015, s. 7)

Zndret ved:
Tidende
nr. side dato
> M1 Kommissionens gennemforelsesforordning (EU) 2022/960 af 20. juni L 165 40 21.6.2022
2022

Berigtiget ved:

»C1 Berigtigelse, EUT L 345 af 20.12.2016, s. 142 (2015/1502)


http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2022/960/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/corrigendum/2016-12-20/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/corrigendum/2016-12-20/oj/dan
http://data.europa.eu/eli/reg_impl/2015/1502/corrigendum/2016-12-20/oj/dan

02015R1502 — DA —11.07.2022 — 001.001 — 2

KOMMISSIONENS GENNEMFORELSESFORORDNING (EU)
2015/1502

af 8. september 2015

om fastleeggelse af tekniske minimumsspecifikationer og procedurer
for fastszettelse af  sikringsniveauer for elektroniske
identifikationsmidler i henhold til artikel 8, stk. 3, i Europa-
Parlamentets og Raidets forordning (EU) nr. 910/2014 om
elektronisk identifikation og tillidstjenester til brug for
elektroniske transaktioner pa det indre marked

(EOQS-relevant tekst)

Artikel 1

1. Sikringsniveauerne »lav, »betydelig« og »hej« for elektroniske
identifikationsmidler, der udstedes under en anmeldt elektronisk identi-
fikationsordning, defineres med henvisning til de minimumsspecifika-
tioner og procedurer, der er fastsat i bilaget.

2. De specifikationer og procedurer, der er fastsat i bilaget, anvendes
til at fastsette sikringsniveauet for elektroniske identifikationsmidler, der
er udstedt under en anmeldt elektronisk identifikationsordning, ved at
finde frem til folgende elementers palidelighed og kvalitet:

a) tilmelding, som fastsat i afsnit 2.1 i bilaget til denne forordning, jf.
artikel 8, stk. 3, litra a), i forordning (EU) nr. 910/2014

b) handtering af elektroniske identifikationsmidler, som fastsat i afsnit
2.2 i bilaget til denne forordning, jf. artikel 8, stk. 3, litra b) og f), i
forordning (EU) nr. 910/2014

c) autentifikation, som fastsat i afsnit 2.3 i bilaget til denne forordning,
jf. artikel 8, stk. 3, litra ¢), i forordning (EU) nr. 910/2014

d) handtering og organisering, som fastsat i afsnit 2.4 i bilaget til denne
forordning, jf. artikel 8, stk. 3, litra d) og e), i forordning (EU) nr.
910/2014.

3.  Huvis et elektronisk identifikationsmiddel, som er udstedt under en
anmeldt elektronisk identifikationsordning, opfylder krav henherende
under et hgjere sikringsniveau, antages det at opfylde de tilsvarende krav
pa et lavere sikringsniveau.

4. Medmindre andet fremgar af den relevante del af bilaget, skal alle
elementer 1 bilaget for et sikringsniveau for et elektronisk identifika-
tionsmiddel, som er udstedt under en anmeldt elektronisk identifika-
tionsordning, vere opfyldt, for at det kan anses for at opfylde det
pageldende sikringsniveau.

Artikel 2
Denne forordning traeder i kraft pad tyvendedagen efter offentliggerelsen
i Den Europceiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i
hver medlemsstat.
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BILAG

Tekniske specifikationer og procedurer til angivelse af sikringsniveauerne
»lave, »betydelig og »hej« for elektroniske kommunikationsmidler
udstedt under en anmeldt elektronisk identifikationsordning

1. Definitioner

I dette bilag forstas ved:

1) »autoritativ kilde«: enhver kilde, der uanset dens form kan anvendes til
at opna nejagtige data, oplysninger og/eller beviser, der kan bruges til
at fastsld en identitet

2) »autentifikationsfaktor«: en faktor, som kan bekraftes at vare relateret
til en person, og som falder inden for en af folgende kategorier:

a) »indehaverbaseret autentifikationsfaktor«: en autentifikationsfaktor,
som den kontrollerede skal bevise at vare i besiddelse af

b) »vidensbaseret autentifikationsfaktor«: en autentifikationsfaktor,
som den kontrollerede skal bevise at have kendskab til

c) »iboende autentifikationsfaktor«: en autentifikationsfaktor, der er
baseret pa et fysisk traek hos en fysisk person, og som den
kontrollerede skal bevise at have

3) »dynamisk autentifikation«: en elektronisk proces, som anvender kryp-
tografi eller andre teknikker til pa forlangende at skabe et elektronisk
bevis for, at den kontrollerede har adgang til eller er i besiddelse af
identifikationsdata, og som @ndres ved hver autentifikation mellem
den, der seger adgang til systemet, og det system, der kontrollerer
dennes identitet

4) »system til forvaltning af informationssikkerhed«: en rakke processer
og procedurer, der har til formal at begranse de risici, der knytter sig
til informationssikkerhed, til et acceptabelt niveau.

2. Tekniske minimumsspecifikationer og procedurer

De elementer i de tekniske specifikationer og procedurer, som er fastsat i
narverende bilag, skal bruges til at fastsla, hvordan kravene og kriterierne
i artikel 8 i forordning (EU) nr. 910/2014 finder anvendelse pé elektro-
niske identifikationsmidler udstedt under en elektroniske identifikations-
ordning.

2.1.  Tilmelding

2.1.1. Ansegning og registrering

Sikringsniveau Obligatoriske elementer

Lav 1. Det er sikret, at ansegeren er bekendt med de betingelser og vilkar, som gelder for
brugen af det elektroniske identifikationsmiddel.

2. Det er sikret, at ansegeren er bekendt med de anbefalede sikkerhedsforanstaltninger,
som har at gere med brugen af det elektroniske identifikationsmiddel.

3. De data, som er relevante for godtgerelse og kontrol af identitet, er indsamlet.

Betydelig Samme niveau som »lav«.

Hoj Samme niveau som »lav«.
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2.1.2. Godtgoerelse og kontrol af identitet (fysiske perso-

ner)

Sikringsniveau

Obligatoriske elementer

Lav

1. Det kan antages, at personen er i besiddelse af et bevis, som er anerkendt af den
medlemsstat, hvor ansegningen om det elektroniske identifikationsmiddel indgives,
og som dokumenterer den pastdede identitet.

2. Det kan antages, at beviset er agte, eller at det eksisterer i henhold til en autoritativ
kilde, og beviset skal se ud til at veere gyldigt.

3. Det er kendt af en autoritativ kilde, at den pastaede identitet eksisterer, og det kan
antages, at den person, som gor krav pa den pageldende identitet, er en og samme
person.

Betydelig

Kravene til sikringsniveauet »lav« samt et af alternativerne i punkt 1-4 nedenfor skal vaere
opfyldt:

1. Det er blevet kontrolleret, at personen er i besiddelse af et bevis, som er anerkendt af
den medlemsstat, hvor ansegningen om det elektroniske identifikationsmiddel indgives,
og som dokumenterer den pastdede identitet,

og

beviset er blevet kontrolleret for at fastsla, at det er @gte, eller det vides i henhold til en
autoritativ kilde, at beviset eksisterer og er relateret til en fysisk person,

og

der er taget skridt til at nedbringe risikoen for, at den pagaldende persons identitet ikke
er den, den pastés at vaere, under hensyntagen til risikoen for at beviset kan vare blevet
tabt, stjalet, suspenderet, tilbagekaldt eller vaere udlebet,

eller

2. Der er blevet fremvist et identitetsdokument i lebet af registreringsprocessen i den
medlemsstat, hvor dokumentet blev udstedt, og dokumentet ser ud til at tilhere den
person, som fremlagger det,

og

der er taget skridt til at nedbringe risikoen for, at den pagaldende persons identitet ikke
er den, den pastds at veere, under hensyntagen til risikoen for at dokumenterne kan
vare blevet tabt, stjalet, suspenderet, inddraget eller vare udlebet,

eller

3. Hvis procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den
pagaldende medlemsstat til et andet formal end udstedelse af elektroniske identifika-
tionsmidler pd en made, der svarer til den, der er fastsat i afsnit 2.1.2, sikrer, at
sikringsniveauet »betydelig« er opfyldt, behever den enhed, der er ansvarlig for regi-
streringen, ikke at gentage de tidligere procedurer, forudsat at den tilsvarende sikring
bekraftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i Europa-
Parlamentets og Radets forordning (EF) nr. 765/2008 ('), eller af et tilsvarende organ

eller

4. Hvis elektroniske identifikationsmidler udstedes pd grundlag af et gyldigt anmeldt
elektronisk identifikationsmiddel med sikringsniveau »betydelig« eller »hej«, og der
tages hensyn til eventuelle @ndringer i personidentifikationsdata, kraeves det ikke, at
processerne for godtgerelse og kontrol af identitet gentages. Hvis det elektroniske
identifikationsmiddel, der anvendes til at foretage kontrol, ikke er blevet anmeldt,
skal sikringsniveauet »betydelig« eller »hgj« bekraftes af et overensstemmelsesvurde-
ringsorgan, jf. artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller af et tilsvarende
organ.
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Sikringsniveau

Obligatoriske elementer

Hoj

Kravene i punkt 1 eller punkt 2 skal vaere opfyldt:

1. Kravene til sikringsniveauet »betydelig« samt et af alternativerne i punkt a)-c) nedenfor
skal vaere opfyldt:

a)

b)

Hvis det er blevet kontrolleret, at personen er i besiddelse af et fotografisk eller
biometrisk identifikationsbevis, som er anerkendt af den medlemsstat, hvor anseg-
ningen om et elektronisk identifikationsmiddel er indgivet, og beviset dokumenterer
den pastdede identitet, kontrolleres beviset med henblik pa at fastsla, at det er
gyldigt 1 henhold til en autoritativ kilde

og

ansegeren kan identificeres som havende den péstaede identitet ved sammenligning
af et eller flere af personens fysiske kendetegn med en autoritativ kilde

eller

Hvis procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den
pageldende medlemsstat til et andet formal end udstedelse af elektroniske identifi-
kationsmidler pa en made, der svarer til den, der er fastsat i afsnit 2.1.2, sikrer, at
sikringsniveauet »hgj« er opfyldt, behover den enhed, der er ansvarlig for regi-
streringen, ikke at gentage de tidligere procedurer, forudsat at den tilsvarende
sikring bekraftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i
Europa-Parlamentets og Radets forordning (EF) nr. 765/2008, eller af et tilsvarende
organ

og

der tages skridt til at kontrollere, at resultaterne af tidligere procedurer fortsat er
gyldige

eller

Hvis elektroniske identifikationsmidler udstedes pa grundlag af et gyldigt anmeldt
elektronisk identifikationsmiddel med sikringsniveauet »hej«, og der tages hensyn
til eventuelle endringer i personidentifikationsdata, kraeves det ikke, at processerne
for godtgerelse og kontrol af identitet gentages. Hvis det elektroniske identifika-
tionsmiddel, der anvendes til at foretage kontrol, ikke er blevet anmeldt, skal
sikringsniveauet »hej« bekreftes af et overensstemmelsesvurderingsorgan, jf.
artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller af et tilsvarende organ.

og

der tages skridt til at kontrollere, at resultaterne af den foregdende procedure for
udstedelse af et anmeldt elektronisk identifikationsmiddel fortsat er gyldige.

ELLER

2. Hvis ansegeren ikke fremlegger et anerkendt fotografisk eller biometrisk identifika-
tionsbevis, anvendes de samme procedurer for fremskaffelse af et anerkendt fotografisk
eller biometrisk identifikationsbevis, som dem der anvendes i den pageldende
medlemsstat af den enhed, der er ansvarlig for registrering.

(") Europa-Parlamentets og Radets forordning (EF) nr. 765/2008 af 9. juli 2008 om kravene til akkreditering og markedsover-
vagning i forbindelse med markedsforing af produkter og om ophavelse af Radets forordning (EQF) nr. 339/93 (EUT L 218

af 13.8.2008, s. 30).

2.1.3. Godtgorelse og kontrol af identitet (juridiske perso-
ner)

Sikringsniveau

Obligatoriske elementer

Lav

1. Den juridiske persons péstidede identitet dokumenteres med et bevis, som er anerkendt
af den medlemsstat, hvor ansegningen om det elektroniske identifikationsmiddel indgi-
ves.
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Sikringsniveau

Obligatoriske elementer

2. Beviset fremstar gyldigt og kan antages at vare agte eller eksistere i henhold til en
autoritativ kilde, hvis opferelsen af en juridisk person i den autoritative kilde er frivillig
og er reguleret af en aftale mellem den juridiske person og den autoritative kilde.

3. Den juridiske person er ikke registreret af den autoritative kilde med en status, der
atholder den juridiske person fra at agere som sadan.

Betydelig

Kravene til sikringsniveauet »lav« samt et af alternativerne i punkt 1-3 nedenfor skal vere
opfyldt:

1. Den juridiske persons pastaede identitet dokumenteres med et bevis, som er anerkendt
af den medlemsstat, hvor ansegningen om det elektroniske identifikationsmiddel indgi-
ves, herunder den juridiske persons navn, retlige form og (eventuelt) registreringsnum-
mer,

og

beviset kontrolleres for at fastsla, om det er agte eller kendt af en autoritativ kilde, hvis
opferelsen af den juridiske person i den autoritative kilde er pakrevet, for at den
juridiske person kan vare aktiv i sin branche

0g

der er taget skridt til at nedbringe risikoen for, at den juridiske persons identitet ikke er
den, som den pastas at vere, under hensyntagen til risikoen for at dokumenterne kan
vaere blevet tabt, stjalet, suspenderet, inddraget eller vare udlebet,

eller

2. Hvis de procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den
pagaldende medlemsstat til et andet formal end udstedelse af elektroniske identifika-
tionsmidler pad en made, der svarer til den, der er fastsat i afsnit 2.1.3, sikrer, at
sikringsniveauet »betydelig« er opfyldt, beheover den enhed, der er ansvarlig for regi-
streringen, ikke at gentage de tidligere procedurer, forudsat at den tilsvarende sikring
bekreftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forordning
(EF) nr. 765/2008, eller af et tilsvarende organ

eller

3. Hvis elektroniske identifikationsmidler udstedes pa grundlag af et gyldigt anmeldt
elektronisk identifikationsmiddel med sikringsniveauet »betydelig« eller »hej«,
kreeves det ikke, at processerne for godtgerelse og kontrol af identitet gentages. Hvis
det elektroniske identifikationsmiddel, der anvendes til at foretage kontrol, ikke er
blevet anmeldt, skal sikringsniveauet »betydelig« eller »hej« bekraftes af et overens-
stemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller
af et tilsvarende organ.

Hoj

Kravene til sikringsniveauet »betydelig« samt et af alternativerne i punkt 1-3 nedenfor skal
vaere opfyldt:

1. Den juridiske persons pastaede identitet dokumenteres med et bevis, som er anerkendt
af den medlemsstat, hvor ansggningen om det elektroniske identifikationsmiddel indgi-
ves, herunder den juridiske persons navn, retlige form og mindst et entydigt identifi-
kationsnummer, der reprasenterer den juridiske person, og som anvendes i nationale
sammenhzange

0g
beviset kontrolleres for at fastsla, at det er gyldigt i henhold til en autoritativ kilde,

eller
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Sikringsniveau

Obligatoriske elementer

2. Hvis de procedurer, der tidligere er blevet brugt af en offentlig eller privat enhed i den

pagaldende medlemsstat til et andet formal end udstedelse af elektroniske identifika-
tionsmidler pd en made, der svarer til den, der er fastsat i afsnit 2.1.3, sikrer, at
sikringsniveauet »hej« er opfyldt, behover den enhed, der er ansvarlig for registrerin-
gen, ikke at gentage de tidligere procedurer, forudsat at den tilsvarende sikring
bekreftes af et overensstemmelsesvurderingsorgan, jf. artikel 2, stk. 13, i forordning
(EF) nr. 765/2008, eller af et tilsvarende organ

0g

der tages skridt til at kontrollere, at resultaterne af den foregaende procedure fortsat er
gyldige

eller

. Hvis elektroniske identifikationsmidler udstedes pa grundlag af et gyldigt anmeldt

elektronisk identifikationsmiddel med sikringsniveauet »hej«, kraeves det ikke, at
processerne for godtgerelse og kontrol af identitet gentages. Hvis det elektroniske
identifikationsmiddel, der anvendes til at foretage kontrol, ikke er blevet anmeldt,
skal sikringsniveauet »hej« bekreftes af et overensstemmelsesvurderingsorgan, jf.
artikel 2, stk. 13, i forordning (EF) nr. 765/2008, eller af et tilsvarende organ.

og

der tages skridt til at kontrollere, at resultaterne af den foregdende procedure for
udstedelse af et anmeldt elektronisk identifikationsmiddel fortsat er gyldige.

2.14. Forbindelser

mellem elektroniske identifikations-

midler for fysiske og juridiske personer

Folgende vilkar geelder for forbindelser mellem fysiske og juridiske perso-

ners elektroniske
findes:

identifikationsmidler (»forbindelse«), hvis sadanne

1) Det skal veere muligt at suspendere og/eller ophave en forbindelse. En
forbindelses livscyklus (f.eks. aktivering, suspendering, fornyelse,
ophavelse) skal forvaltes i1 henhold til nationalt anerkendte procedurer.

2) En fysisk person, hvis elektroniske identifikationsmiddel er forbundet
til en juridisk persons elektroniske identifikationsmiddel, kan delegere
brugen af forbindelsen til en anden fysisk person pa grundlag af natio-
nalt anerkendte procedurer. Imidlertid er det fortsat den delegerende
fysiske person, der er ansvarlig.

3) Forbindelser skal oprettes pa folgende made:

Sikringsniveau

Obligatoriske elementer

Lav

1. Godtgerelse af identiteten af den fysiske person, der handler pd vegne af den juri-
diske person, kontrolleres pa sikringsniveau »lav« eller derover.

2. Forbindelsen kan oprettes pa grundlag af nationalt anerkendte procedurer.

3. Den fysiske person er ikke registreret af en autoritativ kilde med en status, der
atholder den fysiske person fra at handle pa vegne af den juridiske person.

Betydelig

Kravene i punkt 3 i sikringsniveauet »lav« samt:

1. Godtgerelse af identiteten af den fysiske person, der handler pd vegne af den juri-
diske person, kontrolleres pa sikringsniveau »betydelig« eller »hej«.

2. Forbindelsen er blevet etableret pa grundlag af nationalt anerkendte procedurer, som
resulterede i registrering af forbindelsen i en autoritativ kilde.

3. Forbindelsen er blevet kontrolleret pa grundlag af oplysninger fra en autoritativ
kilde.
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Sikringsniveau

Obligatoriske elementer

Hoj

Kravene i punkt 3 i sikringsniveau »lav«, punkt 2 i sikringsniveau »betydelig« samt:

1. Godtgerelse af identiteten af den fysiske person, der handler pa vegne af den juri-
diske person, kontrolleres péa sikringsniveau »hej«.

2. Forbindelsen er blevet kontrolleret pa grundlag af et entydigt identifikationsnummer,
der reprasenterer den juridiske person, og som bruges i nationale sammenhange, og
pd grundlag af oplysninger, der entydigt reprasenterer den fysiske person, fra en
autoritativ kilde.

2.2.  Hdndtering af elektroniske identifikationsmidler

22.1. Elektroniske identifikationsmidler — egenskaber og

udformning

Sikringsniveau

Obligatoriske elementer

Lav

1. Det elektroniske identifikationsmiddel gor brug af mindst en autentifikationsfaktor.

»C1 2. Det elektroniske identifikationsmiddel er udformet séledes, at udstederen tager
rimelige skridt til at kontrollere, at det kun kan bruges, nar det er den person,
som det tilherer, der har kontrol over eller er i besiddelse af det. «

Betydelig

1. Det elektroniske identifikationsmiddel gor brug af mindst to autentifikationsfaktorer fra
forskellige kategorier.

»Cl1 2. Det elektroniske identifikationsmiddel er udformet saledes, at det kan antages,
at det kun kan bruges, nar det er den person, som det tilherer, der har kontrol
over eller er i besiddelse af det. «

Hoj

Kravene til sikringsniveau »betydelig« samt:

1. Det elektroniske identifikationsmiddel er beskyttet mod kopiering og manipulation samt
angribere med stor angrebskapacitet

2. Det elektroniske identifikationsmiddel er udformet siledes, at den person, som det
tilherer, kan beskytte det sikkert mod, at andre bruger det.

222. Udstedelse, levering og aktivering

Sikringsniveau Obligatoriske elementer
Lav Det elektroniske identifikationsmiddel leveres efter udstedelse via en mekanisme, som ger
det muligt at antage, at det kun leveres til den tilsigtede person.
Betydelig Det elektroniske identifikationsmiddel leveres efter udstedelse via en mekanisme, som gor
det muligt at antage, at det kun udleveres til den person, som det tilhorer.
Hoj Aktiveringsprocessen kontrollerer, at det elektroniske identifikationsmiddel kun blev udle-

veret til den person, som det tilhorer.

2.23. Suspendering, tilbagekaldelse og reaktivering

Sikringsniveau Obligatoriske elementer
Lav 1. Det er muligt at suspendere og/eller tilbagekalde et elektronisk identifikationsmiddel
rettidigt og effektivt.
2. Der findes foranstaltninger, som skal forhindre uautoriseret suspendering, tilbagekal-
delse og/eller reaktivering.
3. Reaktivering skal kun finde sted, hvis de samme sikringskrav som forud for suspen-
deringen eller reaktiveringen fortsat er opfyldt.
Betydelig Samme niveau som »lav«.

Hoj

Samme niveau som »lav«.
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2.2.4.

2.3.

Fornyelse og erstatning

Sikringsniveau

Obligatoriske elementer

Lav Under hensyntagen til risikoen for @ndringer i personidentifikationsdata lever fornyelser
og erstatninger op til de samme sikringskrav som ved den indledende proces for godtge-
relse og kontrol af identitet, eller de foretages pa grundlag af et gyldigt elektronisk
identifikationsmiddel med samme sikringsniveau eller hgjere.

Betydelig Samme niveau som »lav«.

Hoj Kravene til sikringsniveau »lav« samt:

Hvis fornyelse eller erstatning er baseret pa et gyldigt elektronisk identifikationsmiddel,
skal identitetsdata kontrolleres i en autoritativ kilde.

Autentifikation

Dette afsnit omhandler de trusler, der er forbundet med brug af autentifi-
kationsmekanismen, og det indeholder en liste over kravene til hvert
sikringsniveau. I dette afsnit skal kontroller forstds som stdende i et rime-
ligt forhold til risikoen pa et givet sikringsniveau.

. Autentifikationsmekanismen

Folgende tabel fastsetter kravene pr. sikringsniveau til den autentifikations-
mekanisme, hvorigennem fysiske og juridiske personer anvender det elek-
troniske identifikationsmiddel til at bekrefte deres identitet over for en

modtager.

Sikringsniveau

Obligatoriske elementer

Lav

1. Frigivelsen af personidentifikationsdata finder sted efter en palidelig kontrol af det
elektroniske identifikationsmiddel og dets gyldighed.

2. Hvis personidentifikationsdata er lagret som en del af autentifikationsmekanismen, er
disse oplysninger sikret pa en made, der beskytter dem mod at ga tabt eller blive
kompromitteret, herunder analyse offline.

3. Autentifikationsmekanismen implementerer sikkerhedskontroller til at efterprove det
elektroniske identifikationsmiddel, séledes at det er hejst usandsynligt, at det er
muligt for en angriber med en oget basal angrebskapacitet at gette, lytte sig til,
gengive eller manipulere kommunikationen og pad den made omga autentifikations-
mekanismen.

Betydelig

Kravene til sikringsniveau »lav« samt:

1. Frigivelsen af personidentifikationsdata finder sted efter en palidelig kontrol af det
elektroniske identifikationsmiddel og dets gyldighed via en dynamisk autentifikations-
mekanisme.

2. Autentifikationsmekanismen implementerer sikkerhedskontroller til at efterprove det
elektroniske identifikationsmiddel, séledes at det er hejst usandsynligt, at det er
muligt for en angriber med en moderat angrebskapacitet at gatte, lytte sig til,
gengive eller manipulere kommunikationen og pa den mdde omga autentifikations-
mekanismen.

Hoj

Kravene til sikringsniveau »betydelig« samt:

Autentifikationsmekanismen implementerer sikkerhedskontroller til at efterprove det elek-
troniske identifikationsmiddel, siledes at det er hejst usandsynligt, at det er muligt for en
angriber med en hej angrebskapacitet at gaette, lytte sig til, gengive eller manipulere
kommunikationen og pa den made omga autentifikationsmekanismen.
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2.4.  Hdndtering og organisering

Alle parter, der leverer tjenester, som vedrorer elektronisk identifikation pa
tveers af grenser (»leveranderer«), skal have dokumenteret praksis og
dokumenterede politikker for forvaltning af informationssikkerhed,
tilgange til risikohandtering og andre anerkendte kontroller, som over
for de relevante forvaltningsorganer for elektroniske identifikationsord-
ninger i de respektive medlemsstater kan sikre, at der er indfert effektiv
praksis. I hele afsnit 2.4 skal alle krav/elementer forstds som staende i et
rimeligt forhold til risikoen pa et givet sikringsniveau.

24.1. Generelle bestemmelser

Sikringsniveau

Obligatoriske elementer

Lav

1. Leveranderer af enhver driftstjeneste, der er omfattet af denne forordning, er en
offentlig myndighed eller en juridisk enhed, som er anerkendt af den pageldende
medlemsstat efter national ret. De har en etableret organisation og er fuldt operations-
dygtige inden for alle de omrader, der er relevante for at levere tjenesten.

2. Leverandererne overholder alle lovkrav, der palegges dem i forbindelse med drift og
levering af tjenesten, herunder krav til hvilke typer oplysninger der kan seges, hvordan
kontrol af identitet foretages samt hvilke oplysninger der opbevares og hvor lange.

3. Leverandererne er i stand til at dokumentere deres evne til at pitage sig risikoen for at
bare erstatningsansvar, og de har tilstraekkelige finansielle ressourcer til at fortsette
driften og levere tjenester.

4. Leverandererne er ansvarlige for at opfylde alle forpligtelser, der matte veere outsourcet
til en anden enhed, og for at overholde ordningens politikker som var det leverande-
rerne selv, der havde udfert opgaverne.

5. Elektroniske identifikationsordninger, som ikke bygger pa national ret, skal have en
effektiv plan i tilfelde af virksomhedsafbrydelse. En siddan plan skal indeholde en
korrekt nedleggelse af tjenesten eller en fortsttelse med en anden udbyder, en
metode til underretning af de relevante myndigheder og slutbrugere, samt oplysninger
om, hvordan registreringer skal beskyttes, opbevares eller destrueres i overensstem-
melse med ordningens politikker.

Betydelig

Samme niveau som »lav«.

Hoj

Samme niveau som »lav«.

242. Offentliggjorte

meddelelser og brugeroplysninger

Sikringsniveau

Obligatoriske elementer

Lav

1. Der skal foreleegge en offentliggjort definition af tjenesten, som omfatter de geeldende
betingelser, vilkar og gebyrer, herunder eventuelle begrensninger af brug af tjenesten.
Definitionen af tjenesten skal indeholde en erklering om behandling af personoplys-
ninger.

2. Der skal indferes egnede politikker og procedurer for at sikre, at tjenestens brugere
rettidigt og konsekvent oplyses om eventuelle @ndringer i definitionen af tjenesten eller
i de gaeldende betingelser, vilkar eller erkleringen om behandling af personoplysninger
for den pagaeldende tjeneste.

3. Der skal indferes egnede politikker og procedurer, som sikrer fuldsteendige og korrekte
besvarelser af anmodninger om oplysninger.

Betydelig

Samme niveau som »lav«.

Hoj

Samme niveau som »lav«.
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243. Forvaltning af informationssikkerhed

2.4.4.

24.5.

Sikringsniveau

Obligatoriske elementer

Lav Der er indfort et effektivt system til forvaltning af informationssikkerhed til at forvalte og
kontrollere risici for informationssikkerhed.
Betydelig Kravene til sikringsniveau »lav« samt:
Systemet til forvaltning af informationssikkerhed overholder velprevede standarder eller
principper for forvaltning og kontrol af risici for informationssikkerhed.
Hoj Samme niveau som »betydelig«.
Registerforing
Sikringsniveau Obligatoriske elementer
Lav 1. Relevante oplysninger registreres og ajourfores ved hjelp af et effektivt registrerings-
system, der tager hensyn til geeldende lovgivning og god praksis inden for beskyttelse
og opbevaring af data.

2. Oplysninger opbevares — i det omfang det er tilladt efter national lovgivning eller
andre nationale administrative ordninger — og beskyttes, s laenge der er behov for
dem med henblik pé revision, undersegelser af brud péa sikkerheden og opbevaring,
hvorpa de destrueres pa en sikker made.

Betydelig Samme niveau som »lav«.
Hoj Samme niveau som »lav.

Faciliteter og personale

Folgende tabel indeholder de krav, der gelder for faciliteter og personale
og eventuelt underleveranderer, som pétager sig pligter, der er omfattet af
denne forordning. Overholdelsen af kravene skal std i et rimeligt forhold
til den risiko, der er forbundet med det pageldende sikringsniveau.

Sikringsniveau

Obligatoriske elementer

Lav

1. Der skal findes procedurer, som sikrer, at personale og underleveranderer er tilstraek-
keligt uddannede, kvalificerede og erfarne inden for de ferdigheder, der er behov for,
nar de skal udfylde deres roller.

2. Der skal vere tilstreekkeligt med personale og underleveranderer til at drive og vedlige-
holde tjenesten i henhold til de relevante politikker og procedurer.

3. Faciliteter, der bruges til at levere tjenesten, kontrolleres lobende for og beskyttes mod
skader fordrsaget af miljohandelser, uautoriseret adgang og andre faktorer, som kan
pavirke tjenestens sikkerhed.

4. Faciliteter, der bruges til at levere tjenesten, sikrer, at adgang til de omrader, hvor
personlige, kryptografiske og andre felsomme oplysninger opbevares og behandles, er
begranset til autoriseret personale og autoriserede underleveranderer.

Betydelig

Samme niveau som »lav«.

Heoj

Samme niveau som »lav«.
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2.46. Tekniske kontroller

2.4.7.

Sikringsniveau

Obligatoriske elementer

Lav

1. Der findes rimelige tekniske kontroller, som gor det muligt at afvaerge trusler mod
tienesternes sikkerhed og sikrer de behandlede oplysningers fortrolighed, integritet og
tilgengelighed.

2. Elektroniske kommunikationskanaler, der bruges til at udveksle personlige eller
folsomme oplysninger, beskyttes mod aflytning, manipulation og gengivelse.

3. Adgang til felsomt kryptografisk materiale er, hvis det bruges til at udstede elektro-
niske identifikationsmidler eller autentifikation, begraenset til de roller og anvendel-
sesomrader, der absolut skal have adgang. Det skal sikres, at den slags materiale
aldrig lagres permanent som klartekst.

4. Der er indfert procedurer, som garanterer, at sikkerheden bevares over tid, og at der er
mulighed for at reagere pa andringer i risikoniveau, sikkerhedshandelser og brud pa
sikkerheden.

5. Alle medier, som indeholder personlige, kryptografiske eller andre felsomme oplys-
ninger, lagres, transporteres og bortskaffes pa en sikker made.

Betydelig

Samme niveau som »lav«, samt:

Folsomt kryptografisk materiale er, hvis det anvendes til at udstede elektroniske identifi-
kationsmidler eller autentifikation, beskyttet mod manipulation.

Samme niveau som »betydelig«.

Overholdelse og revision

Sikringsniveau

Obligatoriske elementer

Lav

Der gennemfores jevnlige interne revisioner, som omfatter alle de relevante dele til
levering af den pagaldende tjeneste, og som sikrer overholdelse af den relevante politik.

Betydelig

Der gennemfores jaevnligt interne eller eksterne revisioner, som omfatter alle de relevante
dele til levering af den pégeldende tjeneste, og som sikrer overholdelse af den relevante
politik.

Hoj

1. Der gennemfores jeevnligt uathengige eksterne revisioner, som omfatter alle de rele-
vante dele til levering af den pageldende tjeneste, og som sikrer overholdelse af den
relevante politik.

2. Hvis en ordning forvaltes direkte af et statsorgan, foretages revision i henhold til
national lovgivning.
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