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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (ttetiho senéatu)

14. prosince 2023 *

,Rizeni o predbézné otazce — Ochrana fyzickych osob v souvislosti se zpracovdnim osobnich
tdajlt — Nafizeni (EU) 2016/679 — Clanek 5 — Zasady tohoto zpracovdni — Clanek 24 —
Odpovédnost spravce — Clanek 32 — Opatfeni provadéna k zajisténi zabezpeceni zpracovani —
Posouzeni vhodnosti takovych opatreni — Rozsah soudniho pfezkumu — Provddéni dikazd —
Clanek 82 — Pravo na ndhradu 4jmy a odpovédnost — Pripadné zprosténi odpovédnosti spravce
v pfipadé poruseni, kterého se dopustily treti strany — Navrh na ndhradu nehmotné Gjmy na
zdkladé obavy z mozného zneuziti osobnich udaja“

Ve véci C-340/21,

jejimz predmétem je zadost o rozhodnuti o predbézné otazce podana na zakladé clanku 267 SFEU
rozhodnutim Nejvyssiho spravniho soudu (Varchoven administrativen sad, Bulharsko) ze dne
14. kvétna 2021, doslym Soudnimu dvoru dne 2. ¢ervna 2021, v rizeni

VB

proti

Nacionalna agencia za prichodite,

SOUDNI DVUR (tieti senét),

ve slozeni: K. Jurimde, predsedkyné sendtu, N. Picarra, M. Safjan, N. Jadskinen (zpravodaj)
a M. Gavalec, soudci,

generalni advokat: G. Pitruzzella,

za soudni kancelar: A. Calot Escobar, vedouci,

s prihlédnutim k pisemné ¢asti fizeni,

s ohledem na vyjadreni, ktera predlozili:

— za Nacionalna agencia za prichodite: R. Specov,

— za bulharskou vladu: M. Georgieva a L. Zacharieva, jako zmocnénkyné,

— za Ceskou vladu: O. Serdula, M. Smolek a J. VI4¢il, jako zmocnénci,

* Jednaci jazyk: bulharstina.

CS
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— za Irsko: M. Browne, Chef State Solicitor, A. Joyce, ]. Quaney a M. Tierney, jako zmocnénci, ve
spoluprdci s: D. Fennelly, BL,

— za italskou vladu: G. Palmieri, jako zmocnénkyné, ve spolupréci s: E. De Bonis, avvocato dello
Stato,

— za portugalskou vladu: P. Barros da Costa, A. Pimenta, J. Ramos a C. Vieira Guerra, jako
zmocnénkyné,

— za Evropskou komisi: A. Bouchagiar, H. Kranenborg a N. Nikolova, jako zmocnénci,
po vyslechnuti stanoviska generalniho advokata na jednani konaném dne 27. dubna 2023,

vydava tento

Rozsudek

Z&dost o rozhodnuti o predbézné otazce se tyka vykladu ¢l. 5 odst. 2, ¢lanka 24 a 32, jakoZ i ¢l. 82
odst. 1 az 3 narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
tidajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt) (Ut. vést. 2016,
L 119, s. 1, déle jen ,GDPR®).

Tato zadost byla predloZena v ramci sporu mezi VB, fyzickou osobou, a Narodni agenturou pro
vefejné prijmy (Nacionalna agencia za prichodite, Bulharsko) (dale jen ,NAP“) ve véci ndhrady
nehmotné Gjmy, kterd méla této osobé vzniknout v dasledku udajného nesplnéni zdkonnych
povinnosti ze strany tohoto orginu verejné moci jakozto spravce osobnich udajt.

Pravni ramec
Body 4, 10, 11, 74, 76, 83, 85 a 146 odiivodnéni GDPR znéji nasledovné:

»(4) [...] Toto nafizeni cti vSechna zakladni prava a dodrzuje svobody a zdsady uznavané
[Listinou zdkladnich prav Evropské unie], jak jsou zakotveny ve Smlouvach, zejména
respektovani soukromého a rodinného zivota, obydli a komunikace, ochranu osobnich
udajd, [...] pravo na G¢innou pravni ochranu a spravedlivy proces [...]

(10) S cilem zajistit soudrznou a vysokou uroven ochrany fyzickych osob a odstranit prekazky
branici pohybu osobnich tdaja v ramci [Evropské] [u]nie by méla byt troven ochrany prav
a svobod fyzickych osob v souvislosti se zpracovanim téchto udajii rovnocennd ve vsech
Clenskych statech. V celé Unii je tieba zajistit soudrzné a jednotné uplatnovani pravidel
ochrany zakladnich prav a svobod fyzickych osob v souvislosti se zpracovanim osobnich
udaja. [...]

(11) Utinn ochrana osobnich tdajii v celé Unii vyZzaduje [...] posileni a podrobné vymezeni

prav subjektt idajii a povinnosti téch, kdo osobni tidaje zpracovavaji a o jejich zpracovani
rozhoduji, [...]
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(74) Méla by byt stanovena odpovédnost spravce za jakékoliv zpracovani osobnich tdajt
provadéné spravcem nebo pro néj. Spravce by mél byt zejména povinen zavést vhodna
a ucinnd opatreni a byt schopen dolozit, ze ¢innosti zpracovani jsou v souladu s timto
narizenim, v¢etné ucinnosti opatieni. Tato opatfeni by méla zohlednovat povahu, rozsah,
kontext a Gcely zpracovani a riziko pro prava a svobody fyzickych osob.

(76) Pravdépodobnost a zavaznost rizika pro prava a svobody subjektu idaji by mély byt urceny
na zakladé povahy, rozsahu, kontextu a ucelim zpracovani. Riziko by mélo byt hodnoceno
na zakladé objektivniho posouzeni, které stanovi, zda operace zpracovani predstavuji riziko
¢i vysoké riziko.

(83) V zdjmu zachovani bezpecnosti a zabranéni zpracovani, které by bylo v rozporu s timto
nafizenim, by mél spravce nebo zpracovatel posoudit rizika spojend se zpracovanim
a prijmout opatreni ke zmirnéni téchto rizik, napriklad Sifrovani. Tato opatfeni by méla
zajistit nalezitou uroven bezpecnosti, véetné divérnosti, s ohledem na stav techniky,
ndklady na provedeni v souvislosti s rizikem a povahu osobnich tdaja, které maji byt
chranény. Pri posuzovani rizik pro zabezpeceni osobnich tidaji by se méla vzit v ivahu
rizika, kterd zpracovani predstavuje, jako jsou ndhodné nebo protipravni znicCeni, ztrata,
pozménéni, neopravnéné zpristupnéni nebo zpristupnéni predanych, ulozenych nebo
jinym zplisobem zpracovanych osobnich udaja, které by mohly zejména vést k fyzické,
hmotné nebo nehmotné Gjme.

(85) Neni-li poruseni zabezpeceni osobnich udaji feseno nalezité a vcas, muze to fyzickym
osobam zpusobit fyzickou, hmotnou ¢i nehmotnou Gjmu, jako je ztrata kontroly nad jejich
osobnimi udaji nebo omezeni jejich prav, diskriminace, kradez nebo zneuziti identity,
finan¢ni ztrata, neopravnéné zruSeni pseudonymizace, poskozeni povésti, ztrata
davérnosti osobnich udaji chranénych sluzebnim tajemstvim nebo jakékoliv jiné
vyznamné hospodarské ¢i spolecenské znevyhodnéni dotcenych fyzickych osob. Jakmile se
tedy spravce o poruseni zabezpeceni osobnich udajii dozvi, mél by je bez zbytecného
odkladu [...] ohlésit prislusnému dozorovému uradu [...]

(146) Veskerou Gjmu, kterd miize osobam vzniknout v dtisledku zpracovani, které porusuje toto
narizeni, by mél nahradit spravce nebo zpracovatel. Spravce nebo zpracovatel by vsak mél
byt odpovédnosti zprostén, pokud prokaze, ze za Gjmu nenese zadnym zplisobem
odpovédnost. Vyklad pojmu ,ijma‘ by mél byt Siroky a opirat se o judikaturu Soudniho
dvora pfi plném zohlednéni cili tohoto narizeni. Tim nejsou dotceny jakékoliv naroky
uplatnované v pripadé ujmy zptsobené porusenim jinych pravidel prava Unie nebo
¢lenského statu. Zpracovani, které porusuje toto narizeni, zahrnuje rovnéz zpracovani,
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které porusuje akty v prenesené pravomoci a provadéci akty prijaté v souladu s timto

nafizenim a pravnimi predpisy c¢lenského statu upresnujici pravidla tohoto narizeni.

Subjekty idajit by mély obdrzet plnou a i¢innou nahradu Gjmy, kterou utrpély. [...]“
Clanek 4 tohoto natizeni, nadepsany ,Definice®, stanovi:

»Pro Gcely tohoto narizeni se rozumi:

1) ,osobnimi udaji‘ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (déle
jen ,subjekt udaji’); [...]

2) ,zpracovanim‘ jakdkoliv operace nebo soubor operaci, které jsou provdadény s osobnimi udaji
nebo soubory osobnich tdaji pomoci ¢i bez pomoci automatizovanych postupti [...]

[...]

7) ,spravcem’ fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sam nebo spole¢né s jinymi urcuje Gcely a prostredky zpracovani osobnich udajd; [...]

[...]

10) ,treti stranou’ fyzickd nebo pravnicka osoba, orgin vefejné moci, agentura nebo jiny subjekt,
ktery neni subjektem udaji, spravcem, zpracovatelem ani osobou primo podléhajici spravci
nebo zpracovateli, jez je opravnéna ke zpracovani osobnich tdaj(;

12) ,porusenim zabezpeceni osobnich udaji‘ poruseni zabezpeceni, které vede k ndhodnému
nebo protipravnimu zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpristupnéni prenasenych, ulozenych nebo jinak zpracovavanych osobnich tdajd;

[ ]ll
Clanek 5 uvedeného narizeni, nadepsany ,Zasady zpracovani osobnich udaji“, stanovi:
»1. Osobni udaje musi byt:

a) ve vztahu k subjektu ddaja zpracovavany korektné a zakonnym a transparentnim zptisobem
(,zdkonnost, korektnost a transparentnost’);

f) zpracovavany zpisobem, ktery zajisti nalezité zabezpeceni osobnich udajd, vcetné jejich
ochrany pomoci vhodnych technickych nebo organizac¢nich opatreni pred neopravnénym ci
protipravnim zpracovanim a pfed ndhodnou ztratou, znicenim nebo poskozenim (integrita
a davérnost’).

2. Spravce odpovida za dodrzeni odstavce 1 a musi byt schopen toto dodrzeni souladu dolozit
(,odpovédnost®).”
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Clanek 24 téhoz naftizeni, nadepsany ,Odpovédnost spravce®, stanovi:

»1. S prihlédnutim k povaze, rozsahu, kontextu a tceldim zpracovani i k rizné pravdépodobnym
a rtzné zavaznym rizikim pro prava a svobody fyzickych osob zavede spravce vhodna technicka
a organizacni opatfeni, aby zajistil a byl schopen dolozit, ze zpracovani je provadéno v souladu
s timto narizenim. Tato opattfeni musi byt podle potreby revidovana a aktualizovana.

2. Pokud je to s ohledem na cinnosti zpracovani primérené, zahrnuji opatfeni uvedena
v odstavci 1 uplatiiovani vhodnych koncepci v oblasti ochrany adaja spravcem.

3. K dolozeni plnéni povinnosti spravce lze pouzit i dodrzovani schvalenych kodext chovani
uvedenych v clanku 40 nebo schvilenych mechanism@ pro vydavani osvédceni uvedenych
v ¢lanku 42.%

Clének 32 GDPR, nadepsany ,Zabezpedeni zpracovani, stanovi:

»1. S prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
fyzickych osob, provedou spravce a zpracovatel vhodnd technickd a organiza¢ni opatfeni, aby
zajistili uroven zabezpeceni odpovidajici danému riziku, pfipadné vcetné:

a) pseudonymizace a Sifrovani osobnich udajg;

b) schopnosti zajistit neustdlou divérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani;

c) schopnosti obnovit dostupnost osobnich udaji a pristup k nim vcas v pripadé fyzickych ci
technickych incidentd;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatreni pro zajisténi zabezpeceni zpracovani.

2. Pri posuzovani vhodné trovné bezpecnosti se zohledni zejména rizika, kterd predstavuje
zpracovani, zejména ndhodné nebo protipravni znicCeni, ztrdta, pozménovani, neopravnéné
zptistupnéni predavanych, ulozenych nebo jinak zpracovdvanych osobnich udaji, nebo
neopravnény pristup k nim.

3. K dolozeni plnéni pozadavka stanovenych v odstavci 1 tohoto ¢lanku lze pouzit i dodrzovani
schvileného kodexu chovani uvedeného v clanku 40 nebo schvidleného mechanismu pro
vydavani osvédceni uvedeného v ¢lanku 42.

[...]"

Clanek 79 tohoto nafizeni, nadepsany ,Pravo na acinnou soudni ochranu vaci spravci nebo
zpracovateli®, v odstavci 1 stanovi:

»Aniz je dotcena jakakoli dostupna spravni ¢i mimosoudni ochrana, v¢etné prava na podani stiznosti
u dozorového aradu podle ¢lanku 77, ma kazdy subjekt ddaji pravo na tGc¢innou soudni ochranu,
pokud ma za to, Ze jeho prava podle tohoto nafizeni byla porusena v disledku zpracovani jeho
osobnich udajt v rozporu s timto nafrizenim.”
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Clanek 82 uvedeného nafizeni, nadepsany ,Pravo na ndhradu 4jmy a odpovédnost®, v odstavcich 1
az 3 stanovi:

»1. Kdokoli, kdo v dtsledku poruseni tohoto narizeni utrpél hmotnou ¢i nehmotnou Gjmu, ma
pravo obdrzet od spravce nebo zpracovatele nahradu utrpéné Gjmy.

2. Spravce zapojeny do zpracovani je odpovédny za Gjmu, kterou zplisobi zpracovanim, jez
porusuje toto narizent. [...]

3. Spravce nebo zpracovatel jsou odpovédnosti podle odstavce 2 zprosténi, pokud prokazi, ze
nenesou zadnym zptsobem odpovédnost za udalost, ktera ke vzniku 4jmy vedla.”

Spor v piivodnim fizeni a predbézné otazky

NAP je organem, ktery je podfizen bulharskému ministrovi financi. V ramci svych tkold
spocivajicich mimo jiné v identifikaci, zajisténi a vymdahani verejnych pohledavek je spravcem
osobnich udaja ve smyslu ¢l. 4 bodu 7 GDPR.

Dne 15. cervence 2019 odhalily sdélovaci prostfedky, ze doslo k neopravnénému pristupu do
informacniho systému NAP, a ze v dlsledku tohoto kybernetického utoku byly na internetu
zverejnény osobni idaje obsazené v uvedeném systému.

Témito udalostmi bylo dot¢eno vice nez Sest miliont fyzickych osob bulharské nebo cizi statni
prislusnosti. Nékolik stovek z nich, vcetné zalobkyné v ptvodnim fizeni, podalo proti NAP
zaloby na ndhradu nehmotné Gjmy, ktera jim idajné vznikla v disledku zverejnéni jejich osobnich
udaj.

V tomto kontextu podala zalobkyné v ptivodnim fizeni zalobu ke Spravnimu soudu mésta Sofie
(Administrativen sad Sofia-grad, Bulharsko), kterou se domdhala, aby ji NAP zaplatila c¢astku
1000 bulharskych leva (BGN) (pfiblizné 510 eur) z titulu ndhrady Gjmy na zakladé clanku 82
GDPR a ustanoveni bulharského prava. Na podporu této zadosti tvrdila, Ze utrpéla nehmotnou
ujmu v disledku poruseni zabezpeceni osobnich tdaja ve smyslu ¢l. 4 bodu 12 GDPR, konkrétné
poruseni zabezpeceni, které mélo byt zpasobeno tim, ze NAP nesplnila povinnosti, které pro ni
vyplyvaji zejména z ¢l. 5 odst. 1 pism. f), jakoz i z ¢lankd 24 a 32 tohoto nafizeni. Jeji nehmotna
ujma spocivala v obavé, ze jeji osobni udaje, které byly zverejnény bez jejtho souhlasu, budou
v budoucnu zneuzity nebo ze bude sama vystavena vydirani, itoku, nebo dokonce tinosu.

NAP na svou obranu nejprve uvedla, Ze Zalobkyné v pavodnim fizeni ji nepozadala o informace
tykajici se presnych udajt, které byly zverejnény. NAP dale predlozila dokumenty, které mély
prokazat, ze prijala veskerd nezbytnd opatfeni, aby zabranila poruseni zabezpeceni osobnich
udaji obsazenych v jejim informacnim systému, jakoz i nésledné aby omezila Gc¢inky tohoto
poruseni a ubezpecila obcany. Kromé toho podle NAP neexistovala pri¢innd souvislost mezi
tvrzenou nehmotnou Gjmou a uvedenym porusenim. Nakonec uvedla, ze vzhledem k tomu, ze
sama byla poskozena nepratelskym zdsahem ze strany osob, které nebyly jejimi zaméstnanci,
nemuze byt ¢inéna odpovédnou za $kodlivé nasledky tohoto zasahu.
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Rozhodnutim ze dne 27. listopadu 2020 zamitl Spravni soud mésta Sofie (Administrativen sad
Sofia-grad) zalobu zalobkyné v ptivodnim fizeni. Tento soud mél za to, Ze neopravnény pristup
k databazi NAP byl vysledkem informac¢niho piradtstvi spachaného tretimi stranami a Zalobkyné
v ptivodnim fizeni neprokézala nec¢innost NAP, pokud jde o prijeti bezpe¢nostnich opatieni. Déle
mél za to, ze této zalobkyni nevznikla nehmotnd Gjma zakladajici narok na ndhradu.

Zalobkyné v ptivodnim fizeni podala proti uvedenému rozhodnuti kasa¢ni opravny prostiedek
k Nejvyssimu spravnimu soudu (Varchoven administrativen sad, Bulharsko), ktery je
predkladajicim soudem v projednavané véci. Na podporu svého kasacniho opravného prostredku
tvrdi, Zze se soud prvniho stupné dopustil nespravného pravniho posouzeni pri rozlozeni
dikazniho bremene tykajictho se bezpec¢nostnich opatfeni prijatych NAP a Ze tento organ
v tomto ohledu neprokazal neexistenci necinnosti. Kromé toho zalobkyné v ptvodnim fizeni
tvrdi, ze obava z mozného zneuziti jejich osobnich tdaji v budoucnu predstavuje skutecnou,
a nikoli hypotetickou nehmotnou djmu. NAP na svou obranu kazdy z téchto argumenti
zpochybnuje.

Predkladajici soud nejprve zvazuje moznost, Ze zjisténi, Ze doslo k poruseni zabezpeceni osobnich
udaji, samo o sobé umoznuje ucinit zavér, ze opatieni provedend spravcem téchto udaji nebyla
»vhodnd“ ve smyslu ¢lanka 24 a 32 GDPR.

Nicméné v pripadé, ze by toto zjisténi nepostacovalo k ucinéni takového zavéru, klade si
predkladajici soud otazku tykajici se rozsahu prezkumu, ktery musi vnitrostatni soudy provést
k posouzeni vhodnosti doty¢nych opatieni, a dile pravidel tykajicich se provadéni diikazq, ktera
musi byt v tomto ramci uplatnéna, a to v otdzce jak dikazniho bfemene, tak dikaznich
prostfedkd, zejména je-li témto soudim predlozena zaloba na ndhradu d4jmy na zdkladé
¢lanku 82 tohoto narizeni.

Didle se tento soud tdze, zda s ohledem na ¢l. 82 odst. 3 uvedeného narizeni skutecnost, Ze
k poruseni zabezpeceni osobnich tdaji doslo v disledku jednéni tretich stran, v projedndvané
véci kybernetického utoku, predstavuje faktor, ktery systematicky zprostuje spravce téchto udaja
odpovédnosti za Gjmu zplisobenou subjektu udaji.

Nakonec si uvedeny soud klade otdzku, zda obava osoby, Ze jeji osobni tidaje mohou byt
v budoucnu zneuzity, v projednavaném pripadé v disledku neopravnéného pristupu k témto
udajim a jejich zverejnéni pachateli kybernetické kriminality, mize sama o sobé predstavovat
»nehmotnou Gjmu” ve smyslu ¢l. 82 odst. 1 GDPR. V pripadé kladné odpovédi by tato osoba byla
zpro$téna povinnosti prokazat, ze pred jejim ndvrhem na ndhradu 4jmy doslo k takovému
protipravnimu uziti udajh tretimi stranami, jako je napriklad zneuziti jeji totoznosti.

Za téchto podminek se Varchoven administrativen sad (Nejvyssi spravni soud) rozhodl prerusit
rizeni a polozit Soudnimu dvoru nésledujici predbézné otazky:

»,1) Musi byt clanky 24 a 32 [GDPR] vykldddny v tom smyslu, ze postacuje, aby doslo
k neopravnénému poskytnuti nebo zpristupnéni osobnich tdaji ve smyslu ¢l. 4 bodu 12
[GDPR] ze strany osob, které nejsou zaméstnanci administrativy spravce osobnich udaji
a nepodléhaji jeho kontrole, aby bylo mozno mit za to, Ze prijatd technickd a organizacni
opatreni nejsou vhodna?
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2) V pripadé zaporné odpovédi na prvni otdzku, jaky predmét a rozsah by mél mit soudni
prezkum legality provadény pri posuzovani otdzky, zda jsou technicka a organizacni opatreni
podle ¢lanku 32 [GDPR], ktera prijal spravce osobnich idajt, vhodna?

3) V pripadé zaporné odpovédi na prvni otdzku musi byt zdsada odpovédnosti podle ¢l. 5 odst. 2
a Clanek 24 ve spojeni s bodem 74 odtvodnéni [GDPR] vykladany v tom smyslu, Ze v fizeni
o zalobé podle ¢l. 82 odst. 1 tohoto narizeni nese spravce osobnich udaja diikazni bremeno
ohledné toho, ze prijata technicka a organizac¢ni opatfeni podle ¢lanku 32 [téhoz] nafizeni jsou
vhodna?

Lze opatreni znaleckého posudku povazovat za nezbytny a dostate¢ny dikazni prostredek pro
zjisténi, zda byla technicka a organizacni opatfeni prijata spravcem v takovém pripadé, jako je
tento, vhodnd, pokud je neopravnény pristup k osobnim udajim nebo jejich neopravnéné
zpristupnéni disledkem ,hackerského ttoku?

4) Musi byt ¢l. 82 odst. 3 [GDPR] vyklddan v tom smyslu, Ze neopravnéné poskytnuti nebo
zpfistupnéni osobnich udaji ve smyslu ¢l. 4 bodu 12 [GDPR], k némuz jako v projedndvané
véci doslo prostfednictvim ,hackerského tutoku® osob, které nejsou zaméstnanci
administrativy spravce osobnich udaji a nepodléhaji jeho kontrole, predstavuje udalost, za
kterou spravce osobnich tdaji zddnym zptisobem nenese odpovédnost a ktera opraviuje ke
zprosténi odpoveédnosti?

5) Musi byt ¢l. 82 odst. 1 a 2 ve spojeni s body 85 a 146 odtivodnéni [GDPR] vykladany v tom
smyslu, ze v takovém pripadé porusSeni zabezpeceni osobnich tudaji, o jaky se jedna
v projedndvané véci, ktery se projevuje neopravnénym zpristupnénim a $ifenim osobnich
udaji prostrednictvim ,hackerského tutoku’, pod pojem ,nehmotné Gjmy’, ktery je tfeba
vykladat Siroce, spadaji pouhé znepokojeni, obavy a uzkost z mozného budouciho zneuziti
osobnich udajt, které zakusil subjekt Gdajli, a opraviuji k ndhradé Gjmy, pokud nebylo
zjisténo, ze k takovému zneuziti doslo, nebo subjektu tdaji nevznikla zddnda dalsi Gjma?“

K predbéznym otazkam

K prvni otdzce

Podstatou prvni otdzky predkladajiciho soudu je, zda ¢lanky 24 a 32 GDPR musi byt vykladany
v tom smyslu, ze postacuje samotna skutecnost, Ze doslo k neopravnénému poskytnuti nebo
zpristupnéni osobnich udaji ,tretimi stranami“ ve smyslu ¢l. 4 bodu 10 tohoto nafizeni, aby bylo
mozno mit za to, Ze technickd a organizacni opatieni zavedend dotlenym spravcem nejsou
»vhodnd“ ve smyslu téchto ¢lankt 24 a 32.

Uvodem je tfeba pripomenout, Ze podle ustalené judikatury musi byt znéni ustanoveni unijniho
prava, které stejné jako clanky 24 a 32 GDPR vyslovné neodkazuje na pravo clenskych statt za
ucelem vymezeni svého smyslu a dosahu, zpravidla vykldddno autonomnim a jednotnym
zptusobem v celé Unii, pricemz tento vyklad je tfeba nalézt zejména s prihlédnutim ke znéni
dotceného ustanoveni, cilim sledovanym timto ustanovenim a kontextu, do néhoz toto
ustanoveni spadd [v tomto smyslu viz rozsudky ze dne 18. ledna 1984, Ekro,
327/82, EU:C:1984:11, bod 11; ze dne 1. fijna 2019, Planet49, C-673/17, EU:C:2019:801, body 47
a 48, jakoz i ze dne 4. kvétna 2023, Osterreichische Post (Nehmotnd djma souvisejici se
zpracovanim osobnich udajt), C-300/21, EU:C:2023:370, bod 29].
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Zaprvé, pokud jde o znéni relevantnich ustanoveni, je tfeba uvést, ze clanek 24 GDPR stanovi
obecnou povinnost spravce osobnich tdaji zavést vhodnd technické a organizac¢ni opatfeni, aby
zajistil, Ze uvedené zpracovani bude provadéno v souladu s timto natizenim, a mohl to dolozit.

Za timto tcelem tento Clanek 24 v odstavci 1 vyjmenovava urcitd kritéria, ktera je tfeba zohlednit
pri posuzovani vhodnosti takovych opatreni, a sice povahu, rozsah, kontext a ucely zpracovani,
jakoz i rizné pravdépodobnad a rGzné zavazna rizika pro prava a svobody fyzickych osob. Toto
ustanoveni doddvd, Ze uvedend opatfeni musi byt podle potieby revidovana a aktualizovana.

Z tohoto hlediska clanek 32 GDPR upresinuje povinnosti spravce a pripadného zpracovatele,
pokud jde o zabezpeceni tohoto zpracovani. Odstavec 1 tohoto c¢lanku tak stanovi, ze posledné
zminéni musi provést vhodnd technickd a organizacni opatfeni, aby zajistili iroven zabezpeceni
odpovidajici rizikiim uvedenym v predchozim bodé tohoto rozsudku, a to s prihlédnutim ke stavu
techniky, ndkladim na provedeni, jakoz i k povaze, rozsahu, kontextu a Gcelim doty¢ného
zpracovani.

Stejné tak odstavec 2 uvedeného c¢lanku stanovi, Ze pri posuzovani vhodné trovné zabezpeceni se
musi zohlednit zejména rizika, kterd predstavuje zpracovani, zejména ndhodné nebo protipravni
zniceni, ztrata, pozménovani, neopravnéné zpristupnéni osobnich udajii, nebo neopravnény
pristup k nim.

Kromé toho jak ¢l. 24 odst. 3 tohoto nafizeni, tak jeho ¢l. 32 odst. 3 uvadéji, ze spravce nebo
zpracovatel mize dolozit, Ze splnil pozadavky odstavci 1 téchto ¢lankd na zdkladé toho, ze
dodrzuje schvaleny kodex chovani nebo schvileny mechanismus pro vydavani osvédceni, jak jsou
uvedeny v ¢lancich 40 a 42 uvedeného narizeni.

Odkaz v ¢l. 32 odst. 1 a 2 GDPR na ,uroven zabezpeceni odpovidajici danému riziku“ a na
»vhodnou troven zabezpeceni” svéd¢i o tom, Ze toto narizeni zavadi rezim rizeni rizik a nijak
neusiluje o odstranéni rizik porusovani zabezpeceni osobnich tudajt.

Ze znéni ¢clanka 24 a 32 GDPR tak vyplyvd, Ze tato ustanoveni pouze ukladaji spravci povinnost
zavést technickd a organizacni opatfeni, jejichz cilem je v co nejvétsim mozném rozsahu zabranit
jakémukoliv poruseni zabezpeceni osobnich udaji. Vhodnost takovych opatfeni musi byt
posouzena konkrétné, pricemz se proveéri, zda tato opatreni byla timto spravcem zavedena
s prihlédnutim k jednotlivym kritériim stanovenym v uvedenych c¢ldncich a potfebdm ochrany
udajt doty¢ného zpracovani, jakoz i rizikim plynoucim z tohoto zpracovani.

Clanky 24 a 32 GDPR tudiz nelze chapat v tom smyslu, Ze neoprdvnéné poskytnuti nebo
zpristupnéni osobnich udaji treti stranou postacuji k ucinéni zavéru, ze opatfeni prijata
doty¢nym spravcem nejsou vhodna ve smyslu téchto ustanoveni, aniz tomuto spravci umoznuji
prokazat opak.

Takovy vyklad je jediny mozny tim spiSe, Ze ¢lanek 24 GDPR vyslovné stanovi, Ze spravce musi byt
schopen dolozit soulad opatfeni, ktera zavedl], s timto nafizenim, coz je moznost, o kterou by

v pripadé pripusténi nevyvratitelné domnénky prisel.

Zadruhé tento vyklad ¢lankd 24 a 32 GDPR potvrzuji kontextudlni a teleologické faktory.
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Pokud jde o kontext téchto dvou ¢lankd, je tieba uvést, ze z ¢l. 5 odst. 2 GDPR vyplyv4, ze spravce
musi byt schopen dolozit, ze dodrzel zésady zpracovani osobnich tidajii stanovené v odstavci 1
uvedeného clanku. Tato povinnost je prevzata a upfesnéna v ¢l. 24 odst. 1 a 3, jakoz i v ¢L. 32
odst. 3 tohoto narizeni, co se tyce povinnosti zavést technicka a organizacni opatfeni k ochrané
takovych adaja pri zpracovani provadéném timto spravcem. Takova povinnost dolozit vhodnost
téchto opatreni by pritom neméla smysl, pokud by byl spravce povinen zabranit jakémukoliv
zédsahu do uvedenych udajt.

Kromé toho bod 74 odivodnéni GDPR zdaraznuje, Ze je dilezité, aby mél spravce povinnost
zavést vhodnd a Ucinnd opatfeni a byt schopen dolozit, Ze ¢innosti zpracovani jsou v souladu
s timto nafizenim, vCetné Gcinnosti opatfeni, ktera by méla zohlednovat kritéria souvisejici
s charakteristikami doty¢ného zpracovani a s jim predstavovanym rizikem, kterd jsou rovnéz
uvedena v jeho ¢lancich 24 a 32.

Stejné tak podle bodu 76 odiivodnéni tohoto narizeni zavisi pravdépodobnost a zavaznost rizika
na specifickych rysech dotceného zpracovani a toto riziko by mélo byt hodnoceno na zikladé
objektivniho posouzeni.

Kromé toho z ¢l. 82 odst. 2 a 3 GDPR vyplyva, ze i kdyz je spravce odpovédny za Gjmu, kterou
zpusobi zpracovanim, jez poruSuje toto nafizeni, je nicméné zprostén odpovédnosti, pokud
prokaze, Ze nenese zadnym zptisobem odpovédnost za udalost, ktera ke vzniku jmy vedla.

Vyklad uvedeny v bodé 31 tohoto rozsudku je rovnéz potvrzen bodem 83 odivodnéni GDPR,
ktery ve své prvni vété uvadi, Ze ,[v] zdjmu zachovani bezpecCnosti a zabrdnéni zpracovani, které
by bylo v rozporu s timto narizenim, by mél spravce nebo zpracovatel posoudit rizika spojena se
zpracovanim a prijmout opatreni ke zmirnéni téchto rizik”. Unijni normotvirce tak vyjadril svij
zamér ,zmirnit* rizika poruseni zabezpeceni osobnich tdajt, aniz tvrdil, Ze by bylo mozné je
odstranit.

S ohledem na vyse uvedené divody je treba na prvni otazku odpovédét tak, ze ¢lanky 24 a 32
GDPR musi byt vyklddany v tom smyslu, Ze samotna skutecnost, Ze doslo k neopravnénému
poskytnuti nebo zpristupnéni osobnich udajt ,tretimi stranami“ ve smyslu ¢l. 4 bodu 10 tohoto
narizeni nepostacuje k tomu, aby bylo mozné mit za to, ze technickd a organiza¢ni opatfeni
zavedena dotcenym spravcem nejsou ,vhodnd“ ve smyslu téchto ¢lank 24 a 32.

K druhé otazce

Podstatou druhé otazky predkladajiciho soudu je, zda musi byt ¢lanek 32 GDPR vykladan v tom
smyslu, ze vhodnost technickych a organiza¢nich opatfeni zavedenych spravcem na zakladé
tohoto clanku musi byt vnitrostatnimi soudy posuzovana konkrétné, zejména s prihlédnutim
k rizikim spojenym s doty¢nym zpracovanim.

V tomto ohledu je tfeba pfipomenout, jak bylo zdiraznéno v ramci odpovédi na prvni otazku, ze
clanek 32 GDPR vyzaduje, aby s prihlédnutim ke kritériim pro posouzeni stanovenym v odstavci 1
provedli spravce a zpracovatel vhodnd technicka a organizacni opatreni, aby zajistili iroven
zabezpeceni odpovidajici riziku. Kromé toho odstavec 2 tohoto ¢lanku obsahuje demonstrativni
vyCet urcitych faktord, které jsou relevantni pfi posuzovani vhodné udrovné zabezpeceni
s ohledem na rizika doty¢ného zpracovani.
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Z uvedeného ¢l. 32 odst. 1 a 2 vyplyv4, ze vhodnost takovych technickych a organiza¢nich opatteni
je treba posoudit ve dvou fazich. V prvni fazi je tfeba zjistit rizika poruseni zabezpeceni osobnich
udaji vyvolané doty¢nym zpracovanim a jejich pripadné dusledky pro prava a svobody fyzickych
osob. Toto posouzeni musi byt provddéno konkrétné s prihlédnutim ke stupni pravdépodobnosti
zjisténych rizik a stupni jejich zavaznosti. V druhé fazi je tfeba ovérit, zda opatfeni zavedena
spravcem odpovidaji témto rizikim, a to s pfihlédnutim ke stavu techniky, ndkladim na
provedeni, jakoz i k povaze, rozsahu, kontextu a icelim tohoto zpracovani.

Je sice pravda, Ze spravce ma urcity prostor pro uvazeni pri stanoveni vhodnych technickych
a organizacnich opatreni, aby zajistil iroven zabezpeceni odpovidajici danému riziku, jak vyzaduje
¢l. 32 odst. 1 GDPR. Nic to vSak neméni na tom, Ze vnitrostitni soud musi mit moznost
prezkoumat komplexni posouzeni, které provedl spravce, a ujistit se tak, ze jim prijatd opatreni
mohou zajistit takovou droven zabezpeceni.

Takovy vyklad miize ostatné zajistit jednak ti¢innost ochrany osobnich tdajt, kterou zdtraznuji
body 11 a 74 odivodnéni tohoto nafizeni, a jednak pravo na uc¢innou soudni ochranu vaci
spravci, které je zakotveno v ¢l. 79 odst. 1 uvedeného narizeni ve spojeni s bodem 4 odivodnéni
téhoz nafrizeni.

Za ucelem prezkumu vhodnosti technickych a organizacnich opatfeni zavedenych na zdkladé
clanku 32 GDPR se tudiz vnitrostatni soud nesmi omezit na zjisténi, jakym zplisobem mél
dotycny spravce v umyslu splnit povinnosti, které pro néj vyplyvaji z tohoto ¢lanku, ale musi
provést meritorni prezkum téchto opatfeni s ohledem na vSechna kritéria uvedend v tomto
clanku, jakoz i k okolnostem projednavané véci a diikaztim, které ma v tomto ohledu tento soud
k dispozici.

Takovy prezkum vyzaduje provedeni konkrétni analyzy povahy a obsahu opatfeni zavedenych
spravcem, zpusobu, jakym byla tato opatfeni uplatiovana, a jejich praktickych uc¢inka na troven
zabezpeceni, kterou byl tento spravce povinen zajistit s prihlédnutim k rizikéim tohoto zpracovani.

V disledku toho je tfeba na druhou otazku odpovédét tak, ze ¢lanek 32 GDPR musi byt vykladan
v tom smyslu, Ze vhodnost technickych a organizacnich opatreni zavedenych spravcem na zakladé
tohoto ¢lanku musi byt vnitrostatnimi soudy posuzovana konkrétné se zohlednénim rizik
spojenych s doty¢nym zpracovanim, pricemz posoudi, zda povaha, obsah a provadéni téchto
opatreni odpovidaji témto rizikdm.

K treti otdzce

K prvni Casti treti otdzky

Podstatou prvni césti treti otdzky predkladajictho soudu je, zda zdsada odpovédnosti spravce,
ktera je uvedena v ¢l. 5 odst. 2 GDPR a konkretizovana v jeho c¢lanku 24, musi byt vykladana
v tom smyslu, Ze v rdmci Zaloby na ndhradu Gjmy na zdkladé ¢lanku 82 tohoto nafizeni nese
dotceny spravce diikazni bremeno ohledné vhodnosti bezpecnostnich opatreni, ktera provedl
podle clanku 32 uvedeného narizeni.

ECLI:EU:C:2023:986 11
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V tomto ohledu je tfeba zaprvé pripomenout, ze ¢l. 5 odst. 2 GDPR stanovi zdsadu odpovédnosti,
podle niz spravce odpovidd za dodrzeni zdsad zpracovani osobnich udaji uvedenych
v odstavci 1 tohoto ¢lanku a stanovi, ze uvedeny spravce musi byt schopen dolozit, Ze jsou tyto
zasady dodrzeny.

Spravce musi zejména v souladu se zdsadou integrity a davérnosti osobnich udajt, kterd je
uvedena v ¢l. 5 odst. 1 pism. f) tohoto nafizeni, zajistit, aby takové tidaje byly zpracovavany
zpusobem, ktery zajisti jejich nalezité zabezpeceni, vcetné jejich ochrany pomoci vhodnych
technickych nebo organiza¢nich opatfeni pred neopravnénym ¢i protipravnim zpracovanim
a pred ndhodnou ztratou, zni¢enim nebo poskozenim, a musi byt schopen dolozit, ze je tato
zasada dodrzovana.

Je treba rovnéz uvést, ze jak cl. 24 odst. 1 GDPR ve spojeni s bodem 74 odévodnéni tohoto
narizeni, tak ¢l. 32 odst. 1 tohoto narizeni uklddaji spravci, aby v souvislosti s jakymkoliv
zpracovanim osobnich udaji provadénym timto spravcem nebo pro néj, zavedl vhodna technicka
a organizacni opatfeni, aby zajistil a byl schopen dolozit, ze zpracovani je provadéno v souladu
s uvedenym narizenim.

Ze znéni ¢l. 5 odst. 2, ¢l. 24 odst. 1 a ¢l. 32 odst. 1 GDPR jednoznac¢né vyplyva, ze ditkazni bremeno
ohledné toho, zZe osobni udaje jsou zpracovaviany zpusobem, ktery zajisti jejich nalezité
zabezpeceni ve smyslu ¢l. 5 odst. 1 pism. f) a ¢lanku 32 tohoto nafizeni, nese doty¢ny spravce
[obdobné viz rozsudky ze dne 4. kvétna 2023, Bundesrepublik Deutschland (Elektronicka soudni
schranka), C-60/22, EU:C:2023:373, body 52 a 53, jakoz i ze dne 4. Cervence 2023, Meta Platforms
a dalsi (Vseobecné podminky pouzivani socidlni sité), C-252/21, EU:C:2023:537, bod 95].

Tyto tri ¢lanky tak stanovi obecné pouzitelné pravidlo, které je treba pouzit, neni-li v GDPR
stanoveno jinak, rovnéz v ramci zaloby na ndhradu Gjmy na zakladé ¢lanku 82 tohoto nafizeni.

Zadruhé je tfeba konstatovat, Ze predchozi doslovny vyklad je podporen zohlednénim cild
sledovanych GDPR.

Na jedné strané, jelikoz troven ochrany podle GDPR zavisi na bezpecnostnich opatrenich
prijatych spréavci osobnich udaji, musi byt tito spravci na zdkladé toho, Ze nesou dikazni
bremeno ohledné vhodnosti téchto opatfeni, motivovani k tomu, aby ucinili vSe, co je v jejich
silach, aby zabranili provadéni operaci zpracovani, které nejsou v souladu s timto narizenim.

Na druhé strané, pokud by bylo tfeba mit za to, Ze diikazni bfemeno ohledné vhodnosti uvedenych
opatreni nesou subjekty tdajQ, které jsou definovany v ¢l. 4 bodé 1 GDPR, vyplyvalo by z toho, ze
pravo na ndhradu Gjmy stanovené v ¢l. 82 odst. 1 tohoto narizeni by bylo zbaveno podstatné casti
svého uzite¢ného Gcinku, prestoze unijni normotvirce zamyslel posilit jak prava téchto subjektq,
tak povinnosti spravcii ve srovnani s ustanovenimi predchazejicimi tomuto narizeni, jak uvadi
bod 11 odtGivodnéni tohoto narizeni.

Na prvni cast treti otazky je tedy tieba odpovédét tak, ze zadsada odpovédnosti spravce, kterd je
uvedena v ¢l. 5 odst. 2 GDPR a konkretizovdna v jeho ¢lanku 24, musi byt vykldddna v tom
smyslu, ze v ramci zaloby na ndhradu 4jmy na zdkladé c¢lanku 82 tohoto narizeni nese dotéeny
spravce diikazni bremeno ohledné vhodnosti bezpecnostnich opatreni, ktera provedl podle
¢lanku 32 uvedeného narizeni.
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K druhé casti treti otdzky

Podstatou druhé casti treti otdzky predkladajiciho soudu je, zda ¢lanek 32 GDPR a zasada
efektivity unijniho prava musi byt vykladany v tom smyslu, Ze za Gcelem posouzeni vhodnosti
bezpec¢nostnich opatfeni, kterd spravce provedl na zakladé tohoto ¢lanku, predstavuje znalecky
posudek nezbytny a dostate¢ny dikazni prostredek.

V tomto ohledu je nutno pripomenout, ze podle ustilené judikatury je pfi neexistenci unijnich
pravidel v dané oblasti na vnitrostatnim pravnim radu kazdého c¢lenského statu, aby na zdkladé
zasady procesni autonomie upravil procesni podminky soudnich fizeni urcenych k zajisténi
ochrany prav jednotlivcd, avsak za podminky, ze tyto podminky nejsou v situacich, na které se
uplatni unijni pravo, méné priznivé nez v podobnych situacich podléhajicich vnitrostaitnimu pravu
(zasada rovnocennosti) a v praxi neznemoznuji nebo nadmérné neztézuji vykon prav priznanych
unijnim pravem (zdsada efektivity) [rozsudek ze dne 4. kvétna 2023, Osterreichische Post
(Nehmotna Gjma souvisejici se zpracovanim osobnich ddaja), C-300/21, EU:C:2023:370, bod 53
a citovand judikatura].

V projednavaném pripadé je treba uvést, ze GDPR nestanovi pravidla tykajici se pripustnosti
a dikazni hodnoty takového dikazniho prostfedku, jako je znalecky posudek, kterd musi byt
uplatnovana vnitrostatnimi soudy, jez rozhoduji o zalobé na ndhradu Gjmy na zdkladé
clanku 82 tohoto narizeni a jejichz tkolem je s ohledem na c¢lanek 32 tohoto narizeni posoudit
vhodnost bezpec¢nostnich opatfeni, kterd doty¢ny spravce provedl. V souladu s tim, co bylo
pripomenuto v predchozim bodé tohoto rozsudku, a pri neexistenci pravidel unijniho prava
v dané oblasti, je tudiz na vnitrostitnim pravnim radu kazdého clenského statu, aby stanovil
podminky zalob urcenych k zajisténi ochrany prav, ktera jednotlivcim vyplyvaji z tohoto
clanku 82, a zejména pravidla tykajici se dikaznich prostfedkd, které umoznuji posoudit
vhodnost takovych opatfeni v tomto kontextu, s vyhradou dodrzeni uvedenych zdsad
rovnocennosti a efektivity [obdobné viz rozsudky ze dne 21. Cervna 2022, Ligue des droits
humains, C-817/19, EU:C:2022:491, bod 297, jakoz i ze dne 4. kvétna 2023, Osterreichische Post
(Nehmotné Gjma souvisejici se zpracovanim osobnich udaji), C-300/21, EU:C:2023:370, bod 54].

V tomto fizeni nema Soudni dvur k dispozici zddné poznatky, které by mohly vyvolat pochybnosti
o dodrzeni zasady rovnocennosti. Jinak je tomu, pokud jde o soulad se zasadou efektivity, jelikoz
samotné znéni druhé casti treti otazky uvadi pouziti znaleckého posudku jako ,nezbytného
a dostate¢ného dtikazniho prostredku®.

Konkrétné vnitrostatni procesni pravidlo, podle kterého by bylo systematicky ,nezbytné®, aby
vnitrostatni soudy narizovaly pofizeni znaleckého posudku, mize byt v rozporu se zdsadou
efektivity. Systematické vyuzivani takového posudku se totiz mtze jevit jako nadbytecné
s ohledem na ostatni diikazy, které ma soud, jemuz byla véc predlozena, k dispozici, zejména —
jak uvedla bulharska vlada ve svém pisemném vyjadfeni — s ohledem na vysledky kontroly
dodrzovani opatfeni na ochranu osobnich tudajd, kterou provedl nezdavisly organ zfizeny
zdkonem, za predpokladu, Ze tato kontrola probéhla nedavno, nebot v souladu s ¢l. 24 odst. 1
GDPR musi byt uvedend opatfeni podle potieby revidovana a aktualizovana.

Kromeé toho, jak uvedla Evropskd komise ve svém pisemném vyjadreni, zdsada efektivity by mohla
byt porusena v pripadé, ze by vyraz ,,dostatecny” mél byt chdpan tak, ze znamena, Ze vnitrostatni
soud musi vyhradné nebo automaticky vyvodit ze znaleckého posudku, Ze bezpecnostni opatreni
provedena dotCenym spravcem jsou ,vhodnd“ ve smyslu ¢lanku 32 GDPR. Ochrana prav
priznanych timto nafizenim, k niz sméfuje uvedend zdsada efektivity, a zejména pravo na
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ucinnou soudni ochranu vici spravci, které je zaruceno v ¢l. 79 odst. 1 tohoto narizeni, pritom
vyzaduji, aby nestranny soud provedl objektivni posouzeni vhodnosti doty¢nych opatfeni, namisto
toho, aby se omezil na takovou dedukci (v tomto smyslu viz rozsudek ze dne 12. ledna 2023,
Nemzeti Adatvédelmi és Informdaciészabadsag Hatdsag, C-132/21, EU:C:2023:2, bod 50).

S ohledem na vyse uvedené dtivody je tieba na druhou cast treti otazky odpovédét tak, ze ¢lanek 32
GDPR a zésada efektivity unijniho prava musi byt vykladany v tom smyslu, ze za ticelem posouzeni
vhodnosti bezpecnostnich opatreni, ktera spravce provedl na zdkladé tohoto c¢lanku, nemize
znalecky posudek predstavovat systematicky nezbytny a dostate¢ny ditkazni prostredek.

Ke cétvrté otdzce

Podstatou ¢tvrté otazky predkladajiciho soudu je, zda ¢l. 82 odst. 3 GDPR musi byt vykladan v tom
smyslu, Ze je spravce zprostén své povinnosti nahradit Gjmu zptisobenou osobé na zakladé ¢l. 82
odst. 1 a 2 tohoto narizeni pouze na zdkladé skutecnosti, Ze tato Gjma byla zplisobena
neopravnénym poskytnutim nebo zpfistupnénim osobnich tdaji ,tfetimi stranami“ ve smyslu
¢l. 4 bodu 10 uvedeného narizeni.

Uvodem je tfeba upiesnit, Ze z ¢l. 4 bodu 10 GDPR vyplyv4, ze postaveni ,tieti strany” maji mimo
jiné osoby jiné nez ty primo podléhajici spravci nebo zpracovateli, jez jsou opravnény ke
zpracovani osobnich udaji. Tato definice se vztahuje na osoby, které nejsou zaméstnanci spravce
a nejsou pod jeho kontrolou, jako jsou osoby uvedené v polozené otazce.

Déle je treba v prvni radé pripomenout, Ze ¢l. 82 odst. 2 GDPR stanovi, ze ,spravce zapojeny do
zpracovani je odpovédny za Gjmu, kterou zptisobi zpracovanim, jez porusuje toto narizeni, a ze
odstavec 3 tohoto ¢lanku stanovi, Ze spravce nebo zpracovatel jsou této odpovédnosti zprosténi,
»pokud prokazi, ze nenesou zadnym zpisobem odpovédnost za udalost, ktera ke vzniku Gjmy
vedla®.

Kromé toho bod 146 odtivodnéni GDPR, ktery se tyka konkrétné clanku 82 tohoto nafizeni, ve své
prvni a druhé vété uvadi, ze ,[v]eskerou Gjmu, kterd mlze osobam vzniknout v duasledku
zpracovani, které porusuje toto narizeni, by mél nahradit spravce nebo zpracovatel®, avsak tento
spravce nebo zpracovatel by ,mél byt odpovédnosti zprostén, pokud prokaze, ze za Gjmu nenese
zadnym zptsobem odpovédnost®.

Z téchto ustanoveni vyplyvd, Ze dotleny spravce musi v zdsadé nahradit 4jmu zpdsobenou
porusenim tohoto narizeni souvisejicim s timto zpracovinim a kromé toho muze byt
odpovédnosti zprostén pouze, pokud prokaze, Ze nenese zadnym zplisobem odpovédnost za
uddlost, ktera ke vzniku Gjmy vedla.

Jak tedy vyplyva z vyslovného doplnéni prislovecného urceni ,zadnym zptGsobem® v pribéhu
legislativniho procesu, okolnosti, za kterych se spravce mtize domahat zprosténi ob¢anskopravni
odpovédnosti, kterou ma na zakladé ¢lanku 82 GDPR, musi byt striktné omezeny na okolnosti,
kdy je tento spravce schopen prokazat, ze mu nelze pricist odpovédnost za Gjmu.

Pokud stejné jako v projedndvané véci bylo poruseni zabezpeceni osobnich udaji ve smyslu ¢l. 4
bodu 12 GDPR spachéno pachateli kybernetické kriminality, a tedy ,tfetimi stranami ve smyslu
¢l. 4 bodu 10 tohoto narizeni, nelze toto poruseni pricitat spravci, ledaze tento spravce umoznil
uvedené poruSeni tim, ze porusil povinnost stanovenou GDPR, zejména povinnost ochrany
udaji, kterou ma na zdkladeé ¢l. 5 odst. 1 pism. f) a clanka 24 a 32 téhoz narizeni.
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V pripadé poruseni zabezpecCeni osobnich Gdaju treti stranou se tak sprdavce muze zprostit
odpovédnosti na zdkladé ¢l. 82 odst. 3 GDPR tim, Ze prokdze, Ze neexistuje zadna pri¢inna
souvislost mezi jeho pfipadnym porusenim povinnosti ochrany tdaji a 4Gjmou zptisobenou fyzické
osobé.

V druhé radé vyse uvedeny vyklad tohoto ¢l. 82 odst. 3 je rovnéz v souladu s cilem GDPR, ktery
spociva v zajisténi vysoké trovné ochrany fyzickych osob v souvislosti se zpracovanim jejich
osobnich udajg, ktery je uveden v bodech 10 a 11 odivodnéni tohoto narizeni.

S ohledem na vSechny tyto Gvahy je tfeba na Ctvrtou otdzku odpovédét tak, ze ¢l. 82 odst. 3 GDPR
musi byt vykladan v tom smyslu, Ze spravce nemtize byt zprostén své povinnosti nahradit 4jmu
zpusobenou osobé na zakladeé ¢l. 82 odst. 1 a 2 tohoto narizeni pouze na zdkladé skutecnosti, ze
tato Ujma byla zplsobena neopravnénym poskytnutim nebo zpristupnénim osobnich udaji
stretimi stranami® ve smyslu ¢l. 4 bodu 10 uvedeného narizeni, pficemz uvedeny spravce musi
prokazat, Ze nenese zadnym zptisobem odpovédnost za udalost, ktera ke vzniku Gjmy vedla.

K paté otdzce

Podstatou paté otazky predkladajiciho soudu je, zda ¢l. 82 odst. 1 GDPR musi byt vykladan v tom
smyslu, ze obava z mozného zneuziti osobnich udajt tfetimi stranami, kterou ma subjekt adaja
v disledku poruseni tohoto narizeni, miize sama o sobé predstavovat ,nehmotnou Gjmu“ ve
smyslu tohoto ustanoveni.

Pokud jde zaprvé o znéni ¢l. 82 odst. 1 GDPR, je tfeba poznamenat, Ze toto ustanoveni stanovi, ze
»k]dokoli, kdo v disledku poruseni tohoto nafizeni utrpél hmotnou ¢i nehmotnou Gjmu, ma
pravo obdrzet od spravce nebo zpracovatele nahradu utrpéné Gjmy*.

V tomto ohledu Soudni dvir uvedl, Ze ze znéni ¢l. 82 odst. 1 GDPR jasné vyplyva, Ze existence
Jutrpéné” ,ujmy“ je jednou z podminek prava na ndhradu Gjmy stanoveného v uvedeném
ustanoveni, stejné jako existence poruseni GDPR a pric¢inné souvislosti mezi touto Gjmou a timto
porusenim, pricemz tyto tfi podminky jsou kumulativni [rozsudek ze dne 4. kvétna 2023,
Osterreichische Post (Nehmotna tGjma souvisejici se zpracovdnim osobnich udaja),
C-300/21, EU:C:2023:370, bod 32].

Kromé toho Soudni dvir na zakladé doslovného, systematického i teleologického hlediska vylozil
¢l. 82 odst. 1 GDPR v tom smyslu, Ze brani vnitrostatnimu pravidlu nebo praxi, které nahradu
»nehmotné Gjmy“ ve smyslu tohoto ustanoveni podminuji tim, ze Gjma, kterou utrpél subjektu
tdajii, dosahla urcité miry zdvaznosti [rozsudek ze dne 4. kvétna 2023, Osterreichische Post
(Nehmotna Gjma souvisejici se zpracovanim osobnich udaji), C-300/21, EU:C:2023:370, bod 51].

Po tomto pfipomenuti je tfeba v projednavané véci zdtraznit, ze ¢l. 82 odst. 1 GDPR nerozlisuje
mezi pripady, kdy v disledku prokizaného poruseni ustanoveni tohoto nafizeni je ,nehmotna
ujma“ tvrzend subjektem udajit spojena se zneuzitim jeho osobnich udaji tfetimi stranami, ke
kterému jiz doslo ke dni poddni ndvrhu na ndhradu 4jmy, nebo je spojena s obavou tohoto
subjektu, ze k takovému zneuziti mize v budoucnu dojit.
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Znéni ¢l. 82 odst. 1 GDPR tedy nevylucuje, aby pojem ,nehmotna Gjma“ uvedeny v tomto
ustanoveni zahrnoval takovou situaci, jako je situace uvedena predkladajicim soudem, kdy
subjekt Uidaji za ucCelem ziskani ndhrady Gjmy na zdkladé tohoto ustanoveni argumentuje svoji
obavou, Ze jeho osobni tdaje budou v budoucnu zneuzity tfetimi stranami v dasledku poruseni
tohoto narizeni, k némuz doslo.

Tento doslovny vyklad je zadruhé podpofen bodem 146 odivodnéni GDPR, ktery se tyka
konkrétné prava na ndhradu Gjmy stanoveného v ¢l. 82 odst. 1 tohoto nafizeni a ve treti vété
uvadi, ze ,vyklad pojmu ,qGjma‘ by mél byt Siroky a opirat se o judikaturu Soudniho dvora pri
plném zohlednéni cil tohoto narizeni“. Vyklad pojmu ,nehmotna tjma“ ve smyslu tohoto ¢l. 82
odst. 1, ktery by nezahrnoval situace, kdy se subjekt udaji dotceny porusenim uvedeného
narizeni dovolavd obavy, Ze jeho osobni udaje budou v budoucnu zneuzity, by pritom
neodpovidal Sirokému pojeti tohoto pojmu, jak jej zamyslel unijni normotvirce [obdobné viz
rozsudek ze dne 4. kvétna 2023, Osterreichische Post (Nehmotna Gjma souvisejici se
zpracovanim osobnich udaji), C-300/21, EU:C:2023:370, body 37 a 46].

Kromé toho prvni véta bodu 85 odidvodnéni GDPR uvadi, Ze ,[n]eni-li poruseni zabezpeceni
osobnich tdaji feSeno nalezité a vcas, mtze to fyzickym osobam zpisobit fyzickou, hmotnou ¢i
nehmotnou Gjmu, jako je ztrata kontroly nad jejich osobnimi tdaji nebo omezeni jejich prav,
diskriminace, krddez nebo zneuziti identity, finan¢ni ztrdta, [...] nebo jakékoliv jiné vyznamné
hospodarské ¢i spolecenské znevyhodnéni dotéenych fyzickych osob“. Z tohoto
demonstrativniho vyctu ,$kod” nebo ,ujem®, které mohou subjektim udaja vzniknout, vyplyva,
Ze unijni normotviirce zamyslel pod tyto pojmy zahrnout zejména pouhou ,ztratu kontroly” nad
jejich vlastnimi udaji v disledku poruseni tohoto narizeni, a to i v pripadé, Ze nedoslo ke
skutecnému zneuziti dot¢enych idaji na dkor uvedenych osob.

Zatteti a nakonec vyklad uvedeny v bodé 80 tohoto rozsudku je podporen cili GDPR, které je treba
plné zohlednit pri definovani pojmu ,d4jma“, jak uvadi bod 146 treti véta odiivodnéni tohoto
narizeni. Vyklad ¢l. 82 odst. 1 GDPR, podle kterého by pojem ,nehmotna Gjma“ ve smyslu tohoto
ustanoveni nezahrnoval situace, kdy se subjekt idajii argumentuje pouze svoji obavou, ze jeho
udaje budou v budoucnu zneuzity tfetimi stranami, by pfitom nebyl v souladu se zarukou vysoké
urovné ochrany fyzickych osob v souvislosti se zpracovanim osobnich udajti v rdmci Unie, na
kterou se tento nastroj vztahuje.

Je vsak tfeba zdtraznit, Ze subjekt dotéeny porusenim GDPR, které mélo pro néj negativni
dasledky, je povinen prokazat, ze tyto dlsledky predstavuji nehmotnou djmu ve smyslu
clanku 82 tohoto nafizeni [v tomto smyslu viz rozsudek ze dne 4. kvétna 2023, Osterreichische
Post (Nehmotna Gjma souvisejici se zpracovanim osobnich udajt), C-300/21, EU:C:2023:370,
bod 50].

Konkrétné pokud subjekt udaji domdahajici se na tomto zdkladé ndhrady Gjmy argumentuje
obavou, Ze v budoucnu dojde ke zneuziti jeho osobnich tdaji v dtsledku takového poruseni,
musi vnitrostatni soud, jemuz byla véc predlozena, ovérit, ze tato obava mize byt za konkrétnich
okolnosti a ve vztahu k subjektu idaji povazovana za opodstatnénou.

S ohledem na vyse uvedené divody je tfeba na patou otdzku odpovédét tak, ze ¢l. 82 odst. 1 GDPR
musi byt vykladan v tom smyslu, Ze obava z mozného zneuziti osobnich tdajt tretimi stranami,
kterou mé subjekt udaji v dasledku poruseni tohoto nafizeni, mtize sama o sobé predstavovat
»nehmotnou Gjmu” ve smyslu tohoto ustanoveni.
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K nakladim rizeni

Vzhledem k tomu, ze fizeni ma, pokud jde o ucastniky ptivodniho fizeni, povahu inciden¢niho
rizeni ve vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti
o nakladech frizeni pfislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadreni
Soudnimu dvoru nez vyjadreni uvedenych ucastniki rizeni se nenahrazuji.

Z téchto diivodi Soudni dvur (treti senét) rozhodl takto:

1) Clanky 24 a 32 narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich adaja
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich udaja)

musi byt vykladany v tom smyslu, ze
samotna skutecnost, ze doslo k neopravnénému poskytnuti nebo zpristupnéni osobnich
udaji ,tretimi stranami“ ve smyslu ¢l. 4 bodu 10 tohoto narizeni nepostacuje k tomu,
aby bylo mozné mit za to, ze technicka a organizacni opatfeni zavedena dotcenym
spravcem nejsou ,,vhodna“ ve smyslu téchto clanka 24 a 32.

2) Clanek 32 narizeni 2016/679
musi byt vykladan v tom smyslu, ze
vhodnost technickych a organizacnich opatreni zavedenych spravcem na zakladé tohoto
clanku musi byt vnitrostatnimi soudy posuzovana konkrétné se zohlednénim rizik
spojenych s doty¢nym zpracovanim, pricemz posoudi, zda povaha, obsah a provadéni

téchto opatreni odpovidaji témto rizikam.

3) Zasada odpovédnosti spravce, ktera je uvedena v ¢l. 5 odst. 2 narizeni 2016/679
a konkretizovana v jeho clanku 24,

musi byt vykladana v tom smyslu, zZe
v ramci Zaloby na niahradu Gjmy na zikladé clanku 82 GDPR nese dotceny spravce
dukazni bremeno ohledné vhodnosti opatreni, ktera provedl podle ¢lanku 32 uvedeného
narizeni.

4) Clanek 32 natizeni 2016/679 a zasada efektivity unijniho prava
musi byt vykladany v tom smyslu, ze
za ucelem posouzeni vhodnosti bezpecnostnich opatreni, ktera spravce provedl na
zakladé tohoto clanku, nemuze znalecky posudek predstavovat systematicky nezbytny
a dostatecny dukazni prostredek.

5) Clanek 82 odst. 3 narizeni 2016/679

musi byt vykladan v tom smyslu, Ze
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spravce nemuze byt zprostén své povinnosti nahradit ajmu zpiasobenou osobé na
zakladeé cl. 82 odst. 1 a 2 tohoto narizeni pouze na zakladé skutecCnosti, ze tato Gjma
byla zpusobena neopravnénym poskytnutim nebo zpristupnénim osobnich udaja
»tretimi stranami“ ve smyslu ¢l. 4 bodu 10 uvedeného narizeni, pricemz uvedeny
spravce musi prokazat, Ze nenese zadnym zpusobem odpovédnost za udalost, ktera ke
vzniku 4jmy vedla.

6) Clanek 82 odst. 1 nafizeni 2016/679
musi byt vykladan v tom smyslu, ze
obava z mozného zneuziti osobnich udaja tretimi stranami, kterou ma subjekt udaji

v dusledku poruseni tohoto narizeni, mGize sama o sobé predstavovat ,nehmotnou
gjmu“ ve smyslu tohoto ustanoveni.

Podpisy
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