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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (velkého senatu)

20. zari 2022*

[znéni opravené usnesenim ze dne 27. fijna 2022]

,Rizeni o predbézné otdzce — Zpracovani osobnich tdajt v odvétvi elektronickych komunikaci —
Duvérny charakter sdéleni — Poskytovatelé sluzeb elektronickych komunikaci — Plosné
a nerozlisujici uchovévéni provoznich a lokaliza¢nich tdaji — Smérnice 2002/58/ES — Clanek 15
odst. 1 — Listina zdkladnich prav Evropské unie — Clanky 6,7, 8 a 11, jakozi¢l. 52 odst. 1 —
Clanek 4 odst. 2 SEU“

Ve spojenych vécech C-793/19 a C-794/19,

jejichz predmeétem jsou zadosti o rozhodnuti o predbézné otdzce na zakladé clanku 267 SFEU,
podané rozhodnutimi Bundesverwaltungsgericht (Spolkovy spravni soud, Némecko) ze dne
25. zari 2019, doslymi Soudnimu dvoru dne 29. fijna 2019, v fizenich

Bundesrepublik Deutschland, zastoupena Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen,

proti
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19),
SOUDNI DVUR (velky senit),
ve slozeni K. Lenaerts, predseda, A. Arabadzev, A. Prechal, S. Rodin, . Jarukaitis a I. Ziemele,
predsedové senatd, T. von Danwitz, M. Safjan, F. Biltgen, P. G. Xuereb (zpravodaj), N. Picarra,
L.S. Rossi a A. Kumin, soudci,
generalni advokat: M. Campos Sanchez-Bordona,

vedouci soudni kancelare: D. Dittert, vedouci oddéleni,

s prihlédnutim k pisemné casti fizeni a po jednani konaném dne 13. zari 2021,

* Jednaci jazyk: némdina.

CS
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s ohledem na vyjadreni predlozena:

za Bundesrepublik Deutschland, zastoupenou Bundesnetzagentur fiir Elektrizitit Gas,
Telekommunikation, Post und Eisenbahnen, C. Mégelinem, jako zmocnéncem,

[ve znéni oprav provedenych usnesenim ze dne 27. fijna 2022] za SpaceNet AG M. Béckerem,
Universitatsprofessor,

za Telekom Deutschland GmbH T. Mayenem, Rechtsanwalt,

za némeckou vlddu J. Mollerem, F. Halibim, M. Hellmannem, D. Klebsem a E. Lankenauem,
jako zmocnénci,

za danskou vladu M. Jespersenem, J. Nymann-Lindegrenem, V. Pasternak Jorgensen
a M. Sendahl Wolff, jako zmocnénci,

za estonskou vladu A. Kalbus a M. Kriisa, jako zmocnénkynémi,

za Irsko A. Joycem a J. Quaney, jako zmocnénci ve spolupraci s D. Fennellym, BL,
a P. Gallagherem, SC,

za $panélskou vladu L. Aguilera Ruizem, jako zmocnéncem,

za francouzskou vladu A. Daniel, D. Duboisem, J. Illouzem, E. de Moustier a T. Stéhelinem, jako
Zmocnenci,

za kyperskou vladu I. Neophytou, jako zmocnénkyni,

za nizozemskou vladu M. K. Bulterman, A. Hanje a C. S. Schillemans, jako zmocnénkynémi,
za polskou vladu B. Majczynou, D. Lutostanskou a J. Sawickou, jako zmocnénci,

za finskou vladu A. Laine a M. Perem, jako zmocnénci,

za Svédskou vladu H. Eklinder, A. Falk, J. Lundberg, C. Meyer-Seitz, R. Shahsavan Eriksson
a H. Shev, jako zmocnénkynémi,

za Evropskou komisi G. Braunem, S.L. Kalédou, H. Kranenborgem, M. Wasmeierem
a F. Wilmanem, jako zmocnénci,

za Evropského kontrolora pro ochranu udaji A. Buchta, D. Nardim, N. Stolicem
a K. Ujazdowskim, jako zmocnénci,

po vyslechnuti stanoviska generalniho advokata na jednani konaném dne 18. listopadu 2021,

vydava tento
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Rozsudek

Z&dosti o rozhodnuti o predbéiné otazce se tykaji vykladu ¢l. 15 odst. 1 smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich tidajit a ochrané
soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych
komunikacich) (UF. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514; oprava UF. vést. 2014, L 290,
s. 11), ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009
(Uf. vést. 2009, L 337, s. 11) (dale jen ,smérnice 2002/58*), ve spojeni s ¢lanky 6 az 8 a 11, jakoz
is ¢l. 52 odst. 1 Listiny zékladnich prav Evropské unie (ddle jen ,Listina“) a ¢l. 4 odst. 2 SEU.

Tyto zadosti byly predlozeny v ramci sporit mezi Bundesrepublik Deutschland (Spolkova
republika Némecko), zastoupenou Bundesnetzagentur fiir Elektrizitat Gas, Telekommunikation,
Post und Eisenbahnen (Spolkova agentura pro elektrické, plynové, telekomunikacni, postovni
a zelezni¢ni sité, Némecko), a SpaceNet AG (véc C-793/19) a Telekom Deutschland GmbH (véc
C-794/19) ve véci povinnosti ulozené témto spole¢nostem uchovavat provozni a lokaliza¢ni tidaje
tykajici se telekomunikaci jejich zdkaznika.

Pravni ramec
Unijni pravo

Smérnice 95/46/ES

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto tdajé (Ut. vést. 1995,
L 281, s. 31; Zvl. vyd. 13/15, s. 355) byla s G¢inkem od 25. kvétna 2018 zrusena narizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji a o zruseni smérnice
95/46 (obecné naifzeni o ochrané osobnich ddaja) (Uf. vést. 2016, L 119, s. 1; oprava
UF. vést. 2018, L 127, 5. 2).

Clanek 3 odst. 2 smérnice 95/46 stanovil:

»Lato smérnice se nevztahuje na zpracovani osobnich udaja:

— provadéné pro vykon cinnosti, které nespadaji do oblasti ptisobnosti prava Spolecenstvi a jsou
uvedeny v hlavé V a VI Smlouvy o Evropské unii, a v kazdém pripadé na zpracovani, které se
tykd vefejné bezpecnosti, obrany, bezpec¢nosti statu (vcetné hospodarské stability statu, pokud
jsou tato zpracovani spojend s otazkami bezpecnosti statu) a Cinnosti statu v oblasti trestniho

prava,

— provadéné fyzickou osobou pro vykon vylu¢né osobnich ¢i domacich ¢innosti.”
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Smérnice 2002/58
Body 2, 6, 7 a 11 odivodnéni smérnice 2002/58 uvadéji:

»(2) tato smérnice usiluje o respektovani zékladnich prav a zachovava zdsady uznané zejména
v [Listiné]. Tato smérnice zejména usiluje o to, aby byla plné dodrzovana prava stanovena
v ¢lancich 7 a 8 uvedené listiny;

(6) internet prevraci tradi¢ni struktury trhu tim, Ze poskytuje spole¢nou, obecnou infrastrukturu
pro Siroky okruh sluzeb elektronickych komunikaci. Verejné dostupné sluzby elektronickych
komunikaci prostrednictvim internetu oteviraji uzivatelim nové moznosti, ale zaroven
vytvareji i nova rizika pro jejich osobni idaje a soukromi;

(7) v pripadé siti vefejnych komunikaci je nutno pfijmout zvlastni pravni, regulacni a technicka
ustanoveni na ochranu zdkladnich prav a svobod fyzickych osob a ochranu opravnénych
zgjma pravnickych osob, zejména s ohledem na zvySujici se kapacitu automatického
uchovavani a zpracovani adaja tykajicich se ucastnik a uzivateld;

(11) tato smérnice, obdobné jako smérnice [95/46], se netyka ochrany zdkladnich prav a svobod
ve vztahu k ¢innostem, které se nefidi pravem [Unie]. Proto tato smérnice neméni stavajici
rovnovahu mezi pravem jednotlivce na soukromi a moznosti, aby clenské staty prijaly
opatfeni uvedend v ¢l. 15 odst. 1 této smérnice, ktera jsou nezbytnd pro ochranu verejné
bezpecnosti, obrany, bezpec¢nosti statu (véetné hospodarské prosperity statu, pokud jsou
tyto Cinnosti spojeny s otdzkami bezpecnosti statu) a pro prosazovani trestnitho prava.
Tato smérnice se tedy nedotykd moznosti ¢lenskych statd provadét zdkonné zachycovani
elektronickych sdéleni nebo prijimat jind opatfeni, je-li to nezbytné pro néktery z téchto
ticeltt a je-li to v souladu s evropskou Umluvou o ochrané lidskych prav a zakladnich svobod
[podepsanou v Rimé dne 4. listopadu 1950], jak je vykladana v rozhodnutich Evropského
soudu pro lidska prava. Tato opatreni musi byt vhodnd, plné primérena vzhledem
k zamyslenému ucelu a nezbytnd v demokratické spolecnosti a musi byt predmétem
odpovidajicich zaruk v souladu s evropskou Umluvou o ochrané lidskych prav a zékladnich
svobod.”

Clanek 1 této smérnice, nadepsany ,,Oblast ptisobnosti a cil“, stanovi:

»1. Touto smérnici se harmonizuji predpisy ¢lenskych stati pozadované pro zajisténi rovnocenné
urovné ochrany zakladnich prav a svobod, zejména prava na soukromi a zachovani daveérnosti
informaci, se zfetelem na zpracovani osobnich tdajt v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto udaji a elektronickych komunikac¢nich zarizeni a sluzeb ve
Spolecenstvi.

2. Ustanoveni této smérnice upresinuji a doplnuji smérnici [95/46] pro ucely uvedené v odstavci 1.
Navic poskytuji ochranu opravnénych zajmu Gcastnikd, ktefi jsou pravnickymi osobami.

3. Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti piisobnosti [Smlouvy
o FEU], jako ¢innosti uvedené v hlaviach V a VI Smlouvy [EU], a v zddném pripadé na Cinnosti
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tykajici se vefejné bezpecCnosti, obrany, bezpecnosti stitu (vcetné hospodarské prosperity statu,
pokud jsou tyto Cinnosti spojeny s otdzkami bezpecnosti stitu) a na cinnosti statu v oblasti
trestniho prava.”

Clanek 2 uvedené smérnice, nadepsany , Definice, stanovi:

»,Neni-li stanoveno jinak, pouziji se definice uvedené ve smérnici [95/46] a smérnici Evropského
parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném predpisovém ramci pro sité
a sluzby elektronickych komunikaci (rdmcovd smérnice) [(Uf. vést. 2002, L 108, s. 33;
Zvl. vyd. 13/29, s. 349)].

Pouziji se rovnéz tyto definice:

a) ,uzivatelem’ se rozumi jakadkoli fyzickd osoba pouzivajici vefejné dostupnou sluzbu
elektronické komunikace pro soukromé ¢i obchodni tcely, pficemz neni nezbytné nutné, aby
byla ucastnikem této sluzby;

b) ,provoznimi udaji’ se rozuméji jakékoli idaje zpracovavané pro tGcely prenosu sdéleni siti
elektronickych komunikaci nebo pro jeho tétovani;

c) ,lokaliza¢nimi udaji‘ se rozumeéji jakékoli Gdaje zpracovavané v siti elektronickych komunikaci
nebo sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu koncového zarizeni
uzivatele verejné dostupné sluzby elektronickych komunikaci;

d) ,sdélenim’se rozumi jakdkoli informace, ktera se vyménuje nebo prendsi mezi uré¢itym poctem
zUcCastnénych stran prostfednictvim verejné dostupné sluzby elektronickych komunikaci; toto
nezahrnuje informace prenasené jako soucdst vysilani pro verejnost prostrednictvim sité
elektronickych  komunikaci s vyjimkou pripadd, kdy Ilze informace priradit
k identifikovatelnému tcastniku nebo uzivateli, ktery tyto informace pfijima;

[...]"

Clanek 3 smérnice 2002/58, nadepsany ,Dotcené sluzby®, stanovi:

»Llato smérnice se vztahuje na zpracovani osobnich udaji ve spojeni s poskytovianim verejné
dostupnych sluzeb elektronickych komunikaci ve verejnych komunikacnich sitich ve Spolecenstvi,
vcetné verejnych komunikac¢nich siti podporujicich zafizeni pro shromazdovéni a identifikaci udaji.”

Clanek 5 této smérnice, nadepsany ,,Dtvérny charakter sdéleni, zni:

,1. Clenské stity zajisti prostfednictvim vnitrostdtnich pravnich piedpistt davérny charakter
sdéleni prendsenych pomoci vefejné komunikacni sité a vefejné dostupnych sluzeb
elektronickych komunikaci a s nimi souvisejicich provoznich udaji. Zejména zakazi priposlech,
odposlech, uchovavani nebo jiné druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich
provoznich Gdaji osobami jinymi nez uzivateli bez souhlasu dotcenych uzivatelt, pokud
k takovému jednani nejsou zdkonem opravnény v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani
technickému uchovavani, které je nezbytné pro prenos sdéleni, aniz by tim byla dotc¢ena zasada
davérnosti.
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3. Clenské stity zajisti, aby uchovavani informaci nebo ziskavani piistupu k jiz uchovdvanym
informacim bylo v koncovém zafizeni ucastnika nebo uzivatele povoleno pouze pod podminkou,
ze dotceny ucastnik ¢i uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a Gplné
informace v souladu se smérnici [95/46], mimo jiné o icelu zpracovani. To nebrani technickému
ukldddni nebo takovému pristupu, jehoz jedinym tcelem je provedeni prenosu sdéleni
prostiednictvim sité elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby mohl
poskytovatel sluzeb informacni spole¢nosti poskytovat sluzby, které si Gcastnik nebo uzivatel
vyslovné vyzadal.”

Clanek 6 smérnice 2002/58, nadepsany ,,Provozni idaje”, stanovi:

»1. Provozni udaje vztahujici se k Gcastnikim a uzivatelim zpracovavané a uchovavané
provozovatelem verejné komunikacni sité nebo poskytovatelem verejné dostupné sluzby
elektronickych komunikaci, musi byt vymaziny nebo anonymizovdny, jakmile jiz nejsou
potiebné pro prenos sdéleni, aniz by timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15
odst. 1.

2. Je mozno zpracovavat provozni udaje nezbytné pro ucely Gctovani a stanoveni plateb za
propojeni. Takovéto zpracovani je pripustné pouze do konce obdobi, v némz lze pravné
napadnout tcet ¢i uplatnovat narok na platbu.

3. Pro potfeby marketingu sluzeb elektronickych komunikaci nebo pro poskytovani sluzeb
s pridanou hodnotou mtize poskytovatel verejné dostupnych sluzeb elektronickych komunikaci
zpracovavat udaje uvedené v odstavci 1 pouze v rozsahu nezbytném a po dobu nezbytnou pro
tyto sluzby nebo marketing, pokud k tomu dal pfedem souhlas ucastnik nebo uzivatel, jehoz se
tdaje tykaji. Ucastnici ¢i uZivatelé musi mit moznost kdykoliv sviij souhlas se zpracovanim
provoznich idaja vzit zpét.

[...]

5. Zpracovani provoznich Gdaji podle odstavcii 1, 2, 3 a 4 musi byt omezeno na osoby, které
jednaji z povéreni provozovateli verejnych komunikac¢nich siti a poskytovateld verejné
dostupnych sluzeb elektronickych komunikaci, a které se zabyvaji Gctovanim nebo fizenim
provozu, pozadavky zakaznikd, odhalovanim podvodd, marketingem sluzeb elektronickych
komunikaci nebo poskytovanim sluzeb s pridanou hodnotou, a musi byt omezeno na rozsah,
ktery je nezbytny pro ucely téchto ¢innosti.

[...]"

Clanek 9 této smérnice, nadepsany , Lokaliza¢ni tdaje odlisné od provoznich tdaji”, v odstavci 1
stanovi:

»Mohou-li byt zpracovavany lokalizacni tdaje odlisné od provoznich udaji, které se vztahuji
k uzivatelim nebo ucastnikim vefejnych komunikacnich siti nebo vefejné dostupnych sluzeb
elektronickych komunikaci, je mozné tyto udaje zpracovavat pouze poté, co byly anonymizovany
udaje, anebo se souhlasem uzivatelG nebo tcastnikd v nezbytném rozsahu a po nezbytnou dobu pro
poskytovani sluzeb s pridanou hodnotou. Poskytovatel sluzeb musi informovat uzivatele nebo
ucastniky pred obdrzenim jejich souhlasu o druhu lokaliza¢nich udaja odliSnych od provoznich
udaju, které budou zpracovavany, o tcelu a délce doby zpracovani a o tom, zda budou tdaje predany
treti osobé za icelem poskytovani sluzeb s pridanou hodnotou. [...]*
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Clinek 15 smérnice 2002/58, nadepsany ,Pouziti nékterych ustanoveni smeérnice [95/46]%
v odstavci 1 stanovi:

,Clenské staty mohou piijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti
uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni
predstavuje v demokratické spolecnosti nezbytné, vhodné a primérené opatieni pro zajisténi narodni
bezpecnosti (tj. bezpecnosti statu), obrany, vefejné bezpecnosti a pro prevenci, vysetfovani, odhalovani
a stthani trestnych ¢intt nebo neopravnéného pouziti elektronického komunika¢niho systému, jak je
uvedeno v ¢l. 13 odst. 1 smérnice [95/46]. Za timto tcelem mohou clenské staty mimo jiné prijmout
legislativni opatfeni umoznujici uchovavani udaji po omezenou dobu na zdkladé divoda uvedenych
v tomto odstavci. Veskera opatfeni uvedend v tomto odstavci musi byt v souladu s obecnymi
zasadami prava Spolecenstvi, vcetné zasad uvedenych v ¢l. 6 odst. 1 a 2 SEU.*

Némecké prdvo

TKG
Ustanoveni § 113a odst. 1 prvni véta Telekommunikationsgesetz (zdkon o telekomunikacich) ze

dne 22. ¢ervna 2004 (BGBI. 2004 I, s. 1190) ve znéni pouzitelném na spor v ptivodnim fizeni (dale
jen ,TKG"), zni nasledovné:

»Povinnosti tykajici se uchovavani, pouzivani a bezpec¢nosti provoznich tdaji podle § 113b az § 113g se
vztahuji na poskytovatele verejné dostupnych telekomunikacnich sluzeb koncovym uzivateldm.*

Podle § 113b TKG:

»(1) Poskytovatelé uvedeni v § 113a odst. 1 musi uchovavat tdaje v tuzemsku nasledujicim
zplsobem:

1. udaje podle odstavci 2 a 3 po dobu deseti tydn,
2. lokaliza¢ni udaje podle odstavce 4 po dobu ¢tyf tydna.
(2) Poskytovatelé verejné dostupnych telefonnich sluzeb uchovavaji

1. telefonni ¢islo nebo jiné oznaceni volajici a volané linky, jakoz i kazdé dalsi linky ziucastnéné pri
prepnuti nebo pri presmérovani,

2. datum a cas zacatku a konce spojeni s uvedenim prislusného casového pasma,
3. udaje o pouzité sluzbé, pokud lze v ramci telefonni sluzby pouzit razné sluzby,
4. v pripadé mobilnich sluzeb dale

a) mezinarodni oznaceni mobilniho ucastnika pro volajici a volanou linku;

b) mezindrodni oznaceni volajiciho a volaného koncového zafizeni,

c) datum a cas prvni aktivace sluzby s uvedenim prislusného casového pasma, pokud byly
sluzby zaplaceny dopredu,
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5. v pripadé internetovych telefonnich sluzeb také IP adresy volajici a volané linky a pridélena
oznaceni uzivatele.

Prvni pododstavec se pouzije primérené

1. pfi komunikaci prostfednictvim kratké textové, multimedidlni nebo obdobné zpravy; v tom
pripadé se udaje uvedené v prvnim pododstavci bodé 2 nahrazuji okamzikem odeslani a prijeti

Zpravy;
2. na neprijaté hovory nebo hovory netspésné z davodu zasahu provozovatele soustavy [...].
(3) Poskytovatelé verejné dostupnych sluzeb internetového pripojeni uchovavaji
1. IP adresu pridélenou ucastnikovi pro uzivani internetu,

2. jednoznacné oznaceni linky umoznujici pristup k internetu, jakoz i pridélené oznaceni
uzivatele,

3. datum a cas zacatku a konce uzivani internetu z pridélené IP adresy s uvedenim prislusného
casového pasma.

(4) V pripadé vyuziti mobilnich telefonnich sluzeb je tfeba uchovat oznaceni bunék pouzitych
volajicim a volanym na zacatku spojeni. U vefejné dostupnych sluzeb pripojeni k internetu je tieba
v pripadé mobilniho pouziti uchovat oznaceni bunék pouzitych na zacatku internetového spojeni.
Déle je treba uchovat tdaje, ze kterych vyplyva zemépisnd poloha a maximalni dosah antén, které
vyuzivaji doty¢né bunky.

(5) Na zakladé tohoto ustanoveni nelze uchovéavat obsah komunikace, idaje o navstivenych
internetovych strankach a tdaje o sluzbach elektronické posty.

(6) Na zakladé tohoto ustanoveni nelze uchovavat idaje, jez se tykaji spojeni uvedenych v § 99
odst. 2. To plati obdobné pro telefonni spojeni vychazejici od subjekt uvedenych § 99 odst. 2.
Ustanoveni § 99 odst. 2 druhy az sedmy pododstavec se pouzije obdobné.

[...]"

Spojenimi uvedenymi v § 99 odst. 2 TKG, na kterd odkazuje § 113b odst. 6 TKG, jsou spojeni
s osobami, orgdny a organizacemi socidlni nebo nabozenské povahy, které poskytuji volajicim,
v zasadé anonymnim, telefonickou pomoc v pripadé psychického nebo socidlniho stavu nouze
a na které se vztahuji nebo na jejichz pracovniky se v tomto ohledu vztahuji zvlastni povinnosti
dtavérnosti. Vyjimka stanovena v ¢l. 99 odst. 2 druhé a ctvrté vété TKG je podminéna zapisem
volanych na jejich Zadost na seznam sestaveného Spolkovou agenturou pro elektrické, plynové,
telekomunikac¢ni, postovni a Zeleznic¢ni sité poté, co drzitelé telefonnich cisel potvrdi povahu
poskytovanych sluzeb predlozenim osvédceni vydaného vefejnopravnim orginem, subjektem
nebo nadaci.

Podle § 113c odst. 1 a 2 TKG:

,(1) Udaje uchovavané na zakladé § 113b mohou
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1. byt preddny orginu ¢innému v trestnim fizeni, pokud o predani pozada na zakladé zakonného
ustanoveni, které jej opraviiuje ke shromazdovéni daji uvedenych v § 113b za tcelem stihdni
zvlasté zavaznych trestnych ¢inl;

2. byt predany bezpec¢nostnimu organu spolkovych zemi, pokud o predani pozada na zékladé
zékonného ustanoveni, které jej opraviiuje ke shromazdovani ddajia uvedenych v § 113b

k odvraceni konkrétniho nebezpeci pro zdravi, Zivot nebo svobodu osoby nebo pro existenci
spolkového statu nebo spolkové zemé;

[...]

(2) Udaje uchovavané podle § 113b nemohou byt pouzity osobami povinnymi podle § 113a
odst. 1 pro jiné ucely, nez které jsou uvedeny v odstavci 1.“

Ustanoveni § 113d TKG uvadi:

»Osoba povinnd podle § 113a odst. 1 musi zajistit, aby tidaje uchovavané na zdkladé povinnosti
uchovavani podle § 113b odst. 1 byly chranény technickymi a organiza¢nimi opatfenimi
odpovidajicimi stavu techniky pred nepovolenym sezndmenim se s nimi a pouzitim. Tato
opatreni zahrnuji zejména:

1. pouziti zvlasté bezpecného procesu kddovani,

7

2. uchovavani v samostatnych ulozistich, oddélenych od téch, které jsou urceny na bézné
provozni funkce,

3. uchovavani s vysokou trovni ochrany pred kybernetickymi tutoky v systémech na zpracovani
udajt nepripojenych k internetu,

4. omezeni pristupu k zarizenim na zpracovani udajit na osoby, které maji zvlastni opravnéni
udélené povinnou osobou, a

5. povinna ucast minimalné dvou osob, které maji zvlastni opravnéni udélené povinnou osobou,
pri pristupu k idajim.”

Ustanoveni § 113e TKG zni nésledovné:

»(1) Osoba povinnd podle § 113a odst. 1 musi zajistit, aby byl za icelem kontroly ochrany tdajt
zaznamenan kazdy pristup, zejména nacitani, rozmnozeni, zména, vymazani a zablokovani udajt
uchovavanych na zdkladé povinnosti uchovavani podle § 113b odst. 1. Musi byt zaznamenan

1. cas pristupu,

2. osoby, které k adajam pristupuji,

3. ucel a druh pristupu.

(2) Zaznamenané udaje nelze pouzit k jinym uceldm nez ke kontrole ochrany adajt.

ECLI:EU:C:2022:702 9
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(3) Osoba povinnd podle § 113a odst. 1 musi zajistit, aby byly zaznamenané tdaje po uplynuti
jednoho roku vymazany.“

K zajisténi zvlasté vysoké urovné zabezpeceni a kvality udaji stanovi Spolkova agentura pro
elektrické, plynové, telekomunikac¢ni, postovni a Zelezni¢ni sité v souladu s § 113f odst. 1 TKG
soubor pozadavkd, které musi byt podle § 113f odst. 2 tohoto zdkona neustdle vyhodnocovany
a pripadné upraveny. Ustanoveni § 113g TKG vyzaduje, aby byla zvlastni bezpecnostni opatfeni
zahrnuta do prohldseni o bezpec¢nostni politice, které musi byt predlozeno osobou povinnou.

StPO

Ustanoveni § 100g odst. 2 prvni véta Strafprozessordnung (trestni rad, dale jen ,StPO*) zni
nasledovné:

»,Odtvodnuji-li urcité skutecnosti podezreni, ze nékdo se jako pachatel nebo spolupachatel dopustil
nékterého ze zvlasté zavaznych trestnych ¢inti uvedenych v druhém pododstavci, nebo v pripadech,
kdy je trestny pokus trestného cinu, se pokusil spachat takovy trestny c¢in, a tento cin je
i v konkrétnim pripadé obzvlast zdvazny, lze provozni tdaje uchovavané podle § 113b [TKG]
shromazdovat, pokud by jinak bylo $etfeni skutkového stavu nebo zjisténi mista pobytu obvinéného
podstatné ztizené nebo neproveditelné a shromazdovani tidaja je priméfené vyznamu véci.”

Ustanoveni § 10la odst. 1 podminuje shromazdovani provoznich tdaji podle § 100g StPO
soudnim povolenim. Podle § 101a odst. 2 StPO musi odivodnéni rozhodnuti obsahovat zasadni
uvahy tykajici se nezbytnosti a primérenosti opatfeni v daném konkrétnim pripadé. Ustanoveni
§ 101a odst. 6 StPO stanovi povinnost informovat ucastniky doty¢né telekomunikace.

Spory v puvodnim rizeni a predbézna otazka

Spole¢nosti SpaceNet a Telekom Deutschland poskytuji v Némecku verejné dostupné sluzby
internetového pripojeni. Druhd z nich poskytuje kromé toho rovnéz v Némecku verejné
dostupné telefonni sluzby.

Tito poskytovatelé sluzeb napadli pred Verwaltungsgericht Koln (spravni soud v Koliné nad
Rynem, Némecko) povinnost uchovavat od 1. cervence 2017 telekomunikacni provozni
a lokalizacni ddaje jejich zdkaznikd, kterou jim uklddd ustanoveni § 113a odst. 1 ve spojeni
s § 113b TKG.

Verwaltungsgericht Koln (spravni soud v Koliné nad Rynem) rozsudky ze dne 20. dubna 2018
rozhodl, Ze spolecnosti SpaceNet a Telekom Deutschland nejsou povinny uchovavat provozni
udaje uvedené v § 113b odst. 3 TKG, jez se tykaji telekomunikaci zakaznik, kterym poskytuji
pristup k internetu, a ze spole¢nost Telekom Deutschland mimoto neni povinna uchovavat
provozni Gdaje uvedené v § 113b odst. 2 prvni a druhé vété TKG, které se tykaji telekomunikaci
zdakaznikd, kterym poskytuje pristup k verejné dostupnym telefonnim sluzbam. Tento soud mél
totiz za to, Ze tato povinnost uchovavani je s ohledem na rozsudek ze dne 21. prosince 2016,
Tele2 Sverige a Watson a dalsi (C-203/15 a C-698/15, EU:C:2016:970), v rozporu s unijnim
pravem.

Spolkova republika Némecko podala proti témto rozsudkim opravny prostredek ,Revision®
k Bundesverwaltungsgericht (Spolkovy spravni soud, Némecko), ktery je predkladajicim soudem.
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Tento soud ma za to, Ze otdzka, zda povinnost uchovavani ulozena ustanovenim § 113a odst. 1 ve
spojeni s § 113b TKG je v rozporu s unijnim pravem, zavisi na vykladu smérnice 2002/58.

V tomto ohledu predkladajici soud uvadi, ze Soudni dvtr jiz v rozsudku ze dne 21. prosince 2016,
Tele2 Sverige a Watson a dalsi (C-203/15 a C-698/15, EU:C:2016:970), s konec¢nou platnosti
rozhodl, ze pravni dprava tykajici se uchovavani provoznich a lokalizacnich udajt, jakoz
i pristupu vnitrostatnich organd k témto tdajim v zdsadé spadaji do pusobnosti smérnice
2002/58.

Predkladajici soud rovnéz uvadi, ze povinnost uchovavani, o kterou se jedna ve véci v ptivodnim
fizeni, mize byt odivodnéna pouze na zdkladé ¢l. 15 odst. 1 této smérnice, nebot omezuje prava
vyplyvajici z ¢l. 5 odst. 1, ¢l. 6 odst. 1 a ¢l. 9 odst. 1 smérnice 2002/58.

V tomto ohledu pfipoming, Ze z rozsudku ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi
(C-203/15 a C-698/15, EU:C:2016:970), vyplyva, Ze ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni
s ¢lanky 7, 8 a 11, jakoz i ¢l. 52 odst. 1 Listiny musi byt vykladdn v tom smyslu, Ze brani takové
vnitrostatni pravni uprave, kterd za ucelem boje proti trestné cinnosti stanovi plosné
a nerozliSujici uchovavani veskerych provoznich a lokalizacnich ddaji vsech ucastniki
a registrovanych uzivatelq, které se vztahuje na veskeré prostredky elektronické komunikace.

Podle predkladajiciho soudu pritom vnitrostatni pravni uprava dotcend v plvodnim frizeni
podobné jako vnitrostatni pravni Gpravy dotcené ve vécech, v nichz byl vydan uvedeny rozsudek,
nevyzaduje zadny divod pro uchovavani idaji ani jakoukoli souvislost mezi uchovavanymi udaji
a trestnym cinem nebo rizikem pro verejnou bezpecnost. Tato vnitrostatni pravni tprava totiz
stanovi bezdliivodné, plosné a osobné, casové a mistné nerozliSujici uchovavani velké casti
relevantnich telekomunikacnich provoznich udaja.

Predkladajici soud méa nicméné za to, Ze neni vylouceno, ze povinnost uchovavani dotcena ve véci
v pivodnim fizeni maze byt odtivodnéna podle ¢l. 15 odst. 1 smérnice 2002/58.

Zaprvé uvadi, ze na rozdil od vnitrostatnich pravnich predpisti dotc¢enych ve vécech, v nichz byl
vydan rozsudek ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi (C-203/15 a C-698/15,
EU:C:2016:970), vnitrostatni pravni uprava dotcend v ptivodnim fizeni nevyzaduje uchovavani
veskerych telekomunikacnich provoznich udaja vsech uacastnikii a registrovanych uzivatel
vztahujici se na veskeré prostiedky elektronické komunikace. Jak vyplyva z § 113b odst. 5 a 6
TKG, nejen obsah komunikaci je vyloucen z povinnosti uchovavani, ale také nemohou byt
uchovavany udaje tykajici se navstivenych internetovych stranek, udaje o sluzbach elektronické
posty a udaje o spojenich socidlni ¢i ndbozenské povahy na urcité linky nebo z nich.

Zadruhé tento soud uvadi, ze § 113b odst. 1 TKG stanovi dobu uchovavani c¢tyfi tydny
u lokaliza¢nich adaji a deset tydnd u provoznich udajid, zatimco doba uchovavani stanovena
smeérnici Evropského parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovavani udaji
vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci nebo verejnych komunikacnich siti a o zméné smérnice 2002/58/ES
(UF. vést. 2006, L 105, s. 54), z které vychazeji vnitrostatni pravni predpisy dotcené ve vécech,
v nichz byl vydan rozsudek ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi (C-203/15
a C-698/15, EU:C:2016:970), je stanovena v rozmezi Sesti mésicti az dvou let.
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Predkladajici soud ma pritom za to, Ze i kdyz vylouceni nékterych komunikac¢nich prostredki
nebo kategorii udaji a omezeni doby uchovavani nepostacuji k vylouceni jakéhokoli rizika
vytvoreni Gplného profilu subjektd tdajd, je toto riziko v ramci provadéni vnitrostatni pravni
upravy dotcené v ptivodnim fizeni pfinejmensim zna¢né snizeno.

Zatteti tato pravni Uprava obsahuje striktni omezeni, pokud jde o ochranu uchovavanych tdajt
a pristup k nim. Zarucuje tak u¢innou ochranu uchovavanych tdaji pred riziky zneuziti, jakoz
i pred jakymkoliv neopravnénym pristupem k témto ddajum. Uchovavané idaje mohou byt déle
vyuzivany pouze k boji proti zdvaznym trestnym ¢indm nebo k odvraceni konkrétniho nebezpeci
pro zdravi, zivot nebo svobodu osoby nebo pro existenci spolkového statu nebo spolkové zemé.

Zactvrté vyklad ¢l. 15 odst. 1 smérnice 2002/58 ve smyslu obecné neslucitelnosti jakéhokoliv
bezdivodného uchovavani idaji s unijnim pravem by mohl nardzet na povinnost ¢lenskych statia
jednat vyplyvajici z prava na bezpe¢nost zakotveného v ¢lanku 6 Listiny.

Zapaté ma predkladajici soud za to, ze vyklad ¢lanku 15 smérnice 2002/58 v tom smyslu, Ze brani
plosnému uchovavani udajd, by zna¢né omezil rozhodovaci prostor vnitrostatniho zakonodarce
v oblasti tykajici se stihdni zlo¢inti a verejné bezpecnosti, ktera podle ¢l. 4 odst. 2 SEU zlistava
vyhradni odpovédnosti kazdého ¢lenského statu.

Zasesté ma predkladajici soud za to, Ze je treba zohlednit judikaturu Evropského soudu pro lidska
prava (dale jen ,ESLP“) a uvadi, ze ESLP rozhodl, Ze ¢lanek 8 Evropské umluvy o ochrané lidskych
prav a zékladnich svobod (dale jen ,EULP“) nebrdni vnitrostitnim ustanovenim, kterd stanovi
masivni zachycovani preshrani¢nich tok udaja s ohledem na hrozby, kterym celi v soucasné
dobé rada statd, a technologické nastroje, o které se nyni mohou opirat teroristé a zlocinci pri
dopousténi se protipravnich jednani.

Za téchto okolnosti se Bundesverwaltungsgericht (Spolkovy spravni soud) rozhodl prerusit fizeni
a polozit Soudnimu dvoru nasledujici predbéznou otazku:

»Musi byt clanek 15 smérnice [2002/58] ve svétle ¢lankid 7, 8 a 11 a ¢l. 52 odst. 1 [Listiny] na jedné
strané a ¢lanku 6 [Listiny] a ¢lanku 4 [SEU] na druhé strané vykladdn v tom smyslu, Ze brani
vnitrostatni pravni upravé, ktera ukladd poskytovatelim verejné dostupnych sluzeb
elektronickych komunikaci povinnost uchovavat provozni a lokaliza¢ni tdaje konecnych
uzivateld téchto sluzeb, pokud

1) tato povinnost nevyzaduje zadny specificky divod co do mistniho, casového nebo
prostorového hlediska;

2) predmétem povinnosti uchovavani pri poskytovani verejné dostupné telefonni sluzby — vcetné
prenosu kratkych textovych, multimedialnich nebo obdobnych zprav, jakoz i neprijatych nebo
neuspésnych hovorti — jsou nasledujici udaje:

a) telefonni ¢islo nebo jiné oznaceni volajici a volané linky, jakoz i kazdé dalsi linky zicastnéné
pri prepnuti nebo pfi presmérovani,

b) datum a c¢as zac¢atku a konce spojeni nebo — pri prenosu kratkych, multimedidlnich nebo
obdobnych zpriav — okamzik odeslani a prijeti zpravy s uvedenim prislusného casového
pasma,

¢) udaje o pouzité sluzbé, pokud lze v ramci telefonni sluzby pouzit rtizné sluzby,

d) v pripadé mobilnich sluzeb déle
i) mezindrodni oznaceni mobilniho ucastnika pro volajici a volanou linku;

12 ECLLI:EU:C:2022:702



40

41

42

Rozsupek zE DNE 20. 9. 2022 — spOJENE VECI C-793/19 A C-794/19
SPACENET A TELEKOM DEUTSCHLAND

ii) mezindrodni oznaceni volajiciho a volaného koncového zafizeni,
iii) datum a cas prvni aktivace sluzby s uvedenim prislusného ¢asového pasma, pokud byly
sluzby zaplaceny doptedu,
iv) oznaceni bunék pouzitych volajici a volanou linkou na zacétku spojeni,
e) jakoz i v pripadé internetovych telefonnich sluzeb také IP adresy volajici a volané linky
a pridélend oznaceni uzivatele;

3) pri poskytovani verejné dostupnych sluzeb internetového pripojeni jsou pfedmétem povinnosti

uchovavani nasledujici udaje:

a) IP adresa pridélend ucastnikovi pro uzivani internetu,

b) jednoznacné oznaceni linky umoznujici pristup k internetu, jakoz i pridélené oznaceni
uzivatele,

c) datum a Cas zacatku a konce uzivani internetu z pridélené IP adresy s uvedenim prislusného
casového pasma,

d) v pripadé mobilniho uzivani oznaceni bunky pouzité na zac¢atku internetového spojeni,

4) nesméji byt uchovavany nasledujici udaje:
a) obsah komunikace,
b) ddaje o navstivenych internetovych strankach,
¢) udaje o sluzbach elektronické posty,
d) udaje tykajici se spojeni na urcité linky osob, ufadd nebo organizaci ptsobicich v socidlni
nebo nabozenské oblasti nebo spojeni z téchto linek;

5) doba uchovéavani lokaliza¢nich udajg, tj. oznaceni uzité bunky, ¢ini Ctyfi tydny a u ostatnich
udaja deset tydni;

6) je zarucena ucinnd ochrana uchovavanych adaja pred riziky zneuziti, jakoz i pred jakymkoliv
neopravnénym pristupem a

7) uchovavané udaje smi byt uzity jen ke stithani obzvlasté zavaznych trestnych ¢inti a k odvracenti
konkrétniho nebezpeci pro zdravi, zivot nebo svobodu osoby nebo pro existenci spolkového
statu nebo spolkové zemé, s vyjimkou IP adresy pridélené acastnikovi pro uzivani internetu,
kterou lze pouzit v ramci poskytnuti informaci o ucastnikovi za ucelem stihani jakychkoliv
trestnych ¢inti, k odvraceni nebezpeci pro verejnou bezpecnost a poradek, jakoz i k plnéni
ukola zpravodajskych sluzeb?“

Rizeni pred Soudnim dvorem

Rozhodnutim predsedy Soudniho dvora ze dne 3. prosince 2019 byly véci C-793/19 a C-794/19
spojeny pro ucely pisemné i istni ¢asti fizeni, jakoz i pro ucely rozsudku.

Rozhodnutim predsedy Soudniho dvora ze dne 14. ¢ervence 2020 bylo fizeni ve spojenych vécech
C-793/19 a C-794/19 preruseno na zdkladé ¢l. 55 odst. 1 pism. b) jednaciho fddu Soudniho dvora
az do vyhlaseni rozsudku ve véci La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18).

Vzhledem k tomu, Ze Soudni dvir vydal dne 6. fijna 2020 rozsudek ve véci La Quadrature du Net

a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791), naridil predseda Soudniho dvora dne
8. fijna 2020 pokracovani v fizeni ve spojenych vécech C-793/19 a C-794/19.
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Predkladajici soud, kterému soudni kancelar oznamila tento rozsudek, uvedl, Ze trva na své zadosti
o rozhodnuti o predbézné otazce.

V tomto ohledu predkladajici soud nejprve uvedl, Ze povinnost uchovavat idaje stanovena pravni
upravou dotcenou ve véci v pivodnim fizeni se tyka niz$iho poctu idaja a kratsi doby uchovavani,
nez stanovi vnitrostatni pravni predpisy dotéené ve vécech, v nichz byl vydan rozsudek ze dne
6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791).
Tyto zvlastnosti omezuji moznost, Ze uchovavané udaje mohou umoznit vyvodit velmi presné
zavéry o soukromém zivoté osob, jejichz idaje byly uchovany.

Diéle znovu uvedl, Ze vnitrostitni pravni uprava dotCend v pavodnim fizeni zajistuje ucinnou
ochranu uchovavanych udaji pred riziky zneuziti a neopravnénym pristupem.

Nakonec poukdzal na to, Ze pretrvava nejistota ohledné otazky slucitelnosti uchovavani IP adres,
stanoveného vnitrostatni pravni upravou dotcenou v pivodnim fizeni, s unijnim pravem
z dtivodu nesoudrznosti mezi body 155 a 168 rozsudku ze dne 6. fijna 2020, La Quadrature du Net
a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791). Podle predkladajiciho soudu tak z tohoto
rozsudku vyplyva nejistota ohledné otazky, zda Soudni dvar vyzaduje pro uchovavani IP adres
dtvod uchovavani spojeny s cilem zajisténi narodni bezpecnosti, boje proti zavazné trestné
Cinnosti a predchdzeni zdvaznému ohrozeni verfejné bezpecnosti, jak vyplyvd z bodu 168
uvedeného rozsudku, nebo zda je uchovavani IP adres pripustné i pfi neexistenci konkrétniho
davodu, pricemz pouze pouziti uchovavanych tdaji je omezeno uvedenymi cili, jak vyplyva
z bodu 155 téhoz rozsudku.

K predbéziné otazce

Podstatou predbézné otizky predkladajictho soudu je, zda musi byt ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s ¢lanky 6 az 8 a 11, jakoz i s ¢l. 52 odst. 1 Listiny a ¢l. 4 odst. 2 SEU, vykladan
v tom smyslu, Ze brani vnitrostatnimu pravnimu opatreni, které s nékterymi vyjimkami uklada
poskytovatelim verejné dostupnych sluzeb elektronickych komunikaci pro tcely uvedené v ¢l. 15
odst. 1 této smérnice, a zejména za ucelem stihdni zdvaznych trestnych ¢inti nebo odvraceni
konkrétniho nebezpeci pro narodni bezpecnost, plosné a nerozlisujici uchovavani zasadnich
provoznich a lokalizacnich udaji koncovych uzivatelti téchto sluzeb, pricemz stanovi dobu
uchovavani v délce nékolika tydnti a pravidla, kterd maji zajistit i¢innou ochranu uchovavanych
udajt pred riziky zneuziti, jakoz i pred jakymkoliv neopravnénym pristupem k témto adajim.

K pouzitelnosti smérnice 2002/58

Pokud jde o argumentaci Irska, jakoz i francouzské, nizozemské, polské a §védské vlady, podle niz
vnitrostatni pravni Gprava dotcend ve véci v pivodnim fizeni vzhledem k tomu, zZe byla prijata
zejména za Ucelem ochrany narodni bezpecnosti, nespada do ptisobnosti smérnice 2002/58, staci
pripomenout, Ze takovd vnitrostatni pravni uprava, ktera uklddd poskytovatelim sluzeb
elektronickych komunikaci povinnost uchovavat provozni a lokaliza¢ni tdaje zejména za ticelem
zajisténi narodni bezpecnosti a boje proti trestné ¢innosti, jako je pravni Gprava dotcend ve véci
v pivodnim fizeni, spada do plisobnosti smérnice 2002/58 (rozsudek ze dne 6. fijna 2020, La
Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 104).
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Kvykladu cl. 15 odst. 1 smérnice 2002/58

Pripomenuti zdsad vyplyvajicich z judikatury Soudniho dvora

Podle ustdlené judikatury je tfreba pro vyklad ustanoveni unijniho prava zohlednit nejen jeho
znéni, ale i jeho kontext a cile sledované pravni Gpravou, jejiz je soucésti, a zejména genezi této
pravni upravy (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 32, jakoz i citovand judikatura).

Ze samotného znéni ¢l. 15 odst. 1 smérnice 2002/58 vyplyva, ze legislativni opatfeni, ktera tato
smérnice dovoluje clenskym statim pfijmout za podminek, které stanovi, mohou pouze
»omez[it] rozsah“ prav a povinnosti uvedenych mimo jiné v ¢lancich 5, 6 a 9 smérnice 2002/58
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 33).

Pokud jde o systém zavedeny touto smérnici, jehoz soucasti je ¢l. 15 odst. 1 této smérnice, je treba
pripomenout, ze podle ¢l. 5 odst. 1 prvni a druhé véty uvedené smérnice jsou ¢lenské staty povinny
zajistit prostrednictvim svych vnitrostatnich pravnich predpist davérny charakter sdéleni
prenasenych pomoci verejné komunikacni sité a verejné dostupnych sluzeb elektronickych
komunikaci a s nimi souvisejicich provoznich wdaji. Zejména musi zakazat priposlech,
odposlech, uchovavani nebo jiné druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich
provoznich Gdaji osobami jinymi nez uzivateli bez souhlasu dotcenych uzivateld, pokud
k takovému jednani nejsou zdkonem opravnény v souladu s ¢l. 15 odst. 1 této smérnice (rozsudek
ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258,
bod 34).

V tomto ohledu jiz Soudni dvtr rozhodl, ze ¢l. 5 odst. 1 smérnice 2002/58 zakotvuje zasadu
davérného charakteru jak elektronickych sdéleni, tak s nimi souvisejicich provoznich udajq,
a plyne z néj zejména zdkaz — ulozeny v zdsadé vSem vyjma uzivateld — uchovavat tato sdéleni
a tyto tdaje bez souhlasu uzivatele (rozsudky ze dne 6. fijna 2020, La Quadrature du Net a dalsi,
C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 107, jakoz i ze dne 5. dubna 2022,
Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 35).

Toto ustanoveni odrazi cil sledovany unijnim normotvircem pfi prijeti smérnice 2002/58.
Z davodové zpravy k navrhu smérnice Evropského parlamentu a Rady o zpracovani osobnich
udaji a ochrané soukromi v odvétvi elektronickych komunikaci [COM(2000) 385 final], z néhoz
vychdzi smérnice 2002/58, totiz vyplyva, Ze zdmérem unijniho normotvirce bylo ,zachovat
i nadédle vysokou turoven ochrany osobnich Gdaji a soukromi u vsech sluzeb elektronickych
komunikaci bez ohledu na pouzitou technologii“. U¢elem uvedené smérnice tedy je, jak vyplyva
zejména z bodd 6 a 7 jejiho odiivodnéni, ochranit uzivatele sluzeb elektronickych komunikaci pred
riziky, ktera pro jejich osobni idaje a soukromi vyplyvaji z novych technologii, a zejména zvysujici
se kapacity automatického uchovavani a zpracovani ddaja. Konkrétné, jak uvadi bod 2
odivodnéni téze smérnice, zamérem unijniho normotvirce je, aby byla plné dodrzovana prava
stanovena v ¢lanku 7 Listiny, tykajictho se ochrany soukromého Zivota, a clanku 8 Listiny,
tykajicitho se a ochrany osobnich udaji (v tomto smyslu viz rozsudek ze dne 5. dubna 2022,
Commissioner of An Garda Siochana a dalsi, C-140/20, EU:C:2022:258, bod 36, jakoz i citovana
judikatura).

ECLI:EU:C:2022:702 15



54

55

56

57

58

59

Rozsupek zE DNE 20. 9. 2022 — spOJENE VECI C-793/19 A C-794/19
SPACENET A TELEKOM DEUTSCHLAND

Prijetim smérnice 2002/58 tedy unijni normotviirce konkretizoval tato prava, takze uzivatelé
prostredkid elektronické komunikace mohou v zdsadé pravem ocekavat, ze jejich komunikace
a s ni souvisejici idaje zlGstanou anonymni a nebude mozné je zaznamenat bez jejich souhlasu
(rozsudky ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 109, jakoz i ze dne 5. dubna 2022, Commissioner of An Garda Siochana
a dalsi, C-140/20, EU:C:2022:258, bod 37).

Pokud jde o zpracovani a uchovavani provoznich tidaji vztahujicich se k acastniktim a uzivatelm
ze strany poskytovatelt sluzeb elektronickych komunikaci, ¢lanek 6 smérnice 2002/58 v odstavci 1
stanovi, ze tyto idaje musi byt vymazany nebo anonymizovany, jakmile jiz nejsou potfebné pro
prenos sdéleni, a v odstavci 2 upresnuje, Ze provozni udaje nezbytné pro ucely uctovani
a stanoveni plateb za propojeni mohou byt zpracovavany pouze do konce obdobi, v némz lze
pravné napadnout tcet ¢i uplatnovat narok na platbu. V pripadé lokaliza¢nich tdaja odlisnych
od provoznich udajt se v ¢l. 9 odst. 1 uvedené smérnice stanovi, Ze tyto udaje lze zpracovavat
pouze tehdy, jsou-li splnény urcité podminky, a poté, co byly anonymizovany, anebo se
souhlasem uzivateld nebo tc¢astniki.

Smérnice 2002/58 se tudiz neomezuje na stanoveni ramce pro pristup k takovym udajim
prostrednictvim zaruk, které maji zabranit zneuziti, ale zakotvuje téz zejména zasadu zakazu
jejich uchovavani tretimi osobami (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda
Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 39).

V rozsahu, v némz ¢l. 15 odst. 1 smérnice 2002/58 umoznuje ¢lenskym statGm prijmout takova
legislativni opatfeni, kterymi ,omezi rozsah® prav a povinnosti uvedenych mimo jiné
v Clancich 5, 6 a 9 této smérnice, jako jsou prava a povinnosti vyplyvajici ze zasad davérnosti
sdéleni a zdkazu uchovavani s nimi souvisejicich udaji, pfipomenutych v bodé 52 tohoto
rozsudku, stanovi toto ustanoveni vyjimku z obecného pravidla stanoveného mimo jiné v téchto
clancich 5, 6 a 9, a musi byt tedy v souladu s ustdlenou judikaturou vykladdno restriktivné.
Takové ustanoveni tudiz nemiize odGvodnovat, aby se vyjimka ze zdkladni povinnosti zajistit
davérny charakter elektronickych sdéleni a s nimi souvisejicich tdaji, a zejména ze zakazu
uchovavat tyto udaje stanoveného v clanku 5 uvedené smérnice, stala pravidlem, nebot jinak by
posledné uvedené ustanoveni bylo do zna¢né miry zbaveno ptisobnosti (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 40,
jakoz i citovand judikatura).

Pokud jde o cile, které mohou ospravedlnovat omezeni prav a povinnosti stanovenych zejména
v ¢lancich 5, 6 a 9 smérnice 2002/58, Soudni dvtr jiz rozhodl, ze vycet cilt v ¢l. 15 odst. 1 prvni
vété této smérnice je taxativni, a proto musi legislativni opatreni prijaté na zakladé tohoto
ustanoveni skutecné a nezbytné odpovidat nékterému z téchto cild (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 41
a citovand judikatura).

Z clanku 15 odst. 1 treti véty smérnice 2002/58 dale vyplyva, Ze opatreni prijata ¢lenskymi staty na
zékladé tohoto ustanoveni musi byt v souladu s obecnymi zdsadami unijniho prava, k nimz patfi
zasada proporcionality, a se zakladnimi pravy zaru¢enymi Listinou. Soudni dvur v této souvislosti
jiz rozhodl, Ze povinnost ulozend poskytovatelim sluzeb elektronickych komunikaci ¢lenskym
statem prostrednictvim vnitrostatnich pravnich predpist a spocivajici v uchovavani provoznich
udaji pro Gcely jejich pripadného zpristupnéni prisluSnym vnitrostitnim orgdnim vyvolava
otazky, jez se tykaji dodrzovani nejen c¢lank 7 a 8 Listiny, ale i ¢lanku 11 Listiny tykajiciho se
svobody projevu, pricemz tato svoboda predstavuje jeden ze zdkladnich pilifG demokratické
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a pluralitni spole¢nosti a je soucasti hodnot, na kterych je podle ¢lanku 2 SEU zalozena Evropska
unie (v tomto smyslu viz rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna
a dalsi, C-140/20, EU:C:2022:258, bod 42 a 43, jakoz i citovana judikatura).

V tomto ohledu je tfeba upresnit, Ze uchovavani provoznich a lokaliza¢nich tdaji predstavuje
samo o sobé jednak vyjimku ze zakazu ulozeného v ¢l. 5 odst. 1 smérnice 2002/58 jakékoli jiné
osobé nez uzivateliim uchovdvat tyto Gdaje a jednak zasah do zdkladnich prav na respektovani
soukromého zivota a na ochranu osobnich tidajt zakotvenych v ¢lancich 7 a 8 Listiny bez ohledu
na to, zda dotyc¢né informace o soukromém zivoté predstavuji citlivé udaje, zda doty¢né osoby
utrpély z divodu tohoto zasahu pripadné nepfiznivé nasledky nebo zda uchovavané idaje budou
nasledné vyuzity (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochédna a dalsi,
C-140/20, EU:C:2022:258, bod 44, jakoz i citovand judikatura).

Tento zavér se jevi o to vice diivodny, ze provozni a lokaliza¢ni idaje mohou odhalit informace
o celé radé aspektid soukromého zivota subjektd udajii vcetné citlivych informaci, jako jsou
sexudlni orientace, politické ndzory, ndbozenské, filozofické, socidlnépravni nebo jiné
presvédceni, jakoz i zdravotni stav, pficemz takové udaje kromé toho pozivaji zvlastni ochrany
v unijnim pravu. Z téchto adaja jako celku lze vyvodit velmi presné zavéry o soukromém zivoté
osob, jejichz tdaje byly uchovany, tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i
prechodné pobyvaji, o dennich ¢i jinych presunech, o aktivitach, spolecenskych vztazich téchto
osob a o spolecenskych kruzich, s kterymi se stykaji. Na zakladé téchto udajt lze zejména vytvorit
profil subjektti Gdaju, ktery je s ohledem na pravo na ochranu soukromého zivota informaci stejné
citlivé povahy, jako je samotny obsah sdéleni (rozsudek ze dne 5. dubna 2022, Commissioner of
An Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 45 a citovana judikatura).

Uchovavani provoznich a lokaliza¢nich tadajt pro policejni tGcely tedy na jedné strané muze byt
zasahem do prdva na respektovani komunikace zakotveného v clanku 7 Listiny a odrazovat
uzivatele prostredkii elektronické komunikace od vykonu jejich svobody projevu zarucené
uchovavanych udaja. Na druhé strané s ohledem na zna¢né mnozstvi provoznich a lokalizacnich
udaji, které mohou byt pribézné uchovavany na zakladé plosného a nerozlisujiciho opatfeni, a na
citlivou povahu informaci, které z téchto tdaji mohou vyplynout, vznikd riziko zneuziti
a neopravnéného pristupu jiz samotnym uchovavanim téchto ddaja poskytovateli sluzeb
elektronickych komunikaci (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochana
a dalsi, C-140/20, EU:C:2022:258, bod 46, jakoz i citovana judikatura).

Clanek 15 odst. 1 smérnice 2002/58 ovem tim, Ze umoziiuje ¢lenskym stitim omezit prava
a povinnosti uvedené v bodech 51 az 54 tohoto rozsudku, odrazi skutecnost, zZe prava zakotvena
v ¢lancich 7, 8 a 11 Listiny se neprojevuji jako absolutni vysady, ale musi byt nahliZzena ve vztahu
kjejich spolecenské funkci. Jak totiz plyne z ¢l. 52 odst. 1 Listiny, Listina pfipousti omezeni vykonu
takovych prav za predpokladu, Ze jsou tato omezeni stanovena zdkonem, respektuji podstatu
téchto prav a pri dodrzeni zdsady proporcionality jsou nezbytnd a skutec¢né odpovidaji cilim
obecného zajmu, které uznava Unie, nebo potrebé ochrany prav a svobod druhého. Vyklad ¢l. 15
odst. 1 smérnice 2002/58 ve svétle Listiny proto vyzaduje, aby byl zohlednén rovnéz vyznam prav
zakotvenych v ¢lancich 3, 4, 6 a 7 Listiny a vyznam, ktery maji cile zajisténi narodni bezpecnosti
a boje proti zdvazné trestné cinnosti tim, ze prispivaji k ochrané prav a svobod druhého
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochina a dalsi,
C-140/20, EU:C:2022:258, bod 48 a citovana judikatura).
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Pokud jde konkrétné o G¢inny boj proti trestnym ¢intim, jejichz obéti jsou zejména nezletilé a jiné
zranitelné osoby, je tfeba zohlednit skute¢nost, ze z ¢lanku 7 Listiny mohou vyplyvat pozitivni
povinnosti orgdnt vefejné moci za Ucelem prijeti pravnich opatfeni na ochranu soukromého
a rodinného zivota. Takové povinnosti mohou rovnéz vyplyvat z uvedeného clanku 7
v souvislosti s ochranou obydli a komunikace, jakoz i z ¢lanku 3 v souvislosti s ochranou fyzické
a dusevni nedotknutelnosti osob a z ¢lanku 4 v souvislosti se zakazem muceni a nelidského ¢i
ponizujictho zachazeni (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochédna
a dalsi, C-140/20, EU:C:2022:258, bod 49 a citovana judikatura).

Vzhledem k témto jednotlivym pozitivhim povinnostem je tedy tfeba pristoupit k nezbytnému
sladéni jednotlivych dotcenych zajma a prav a vytvorit pravni ramec, ktery toto sladéni umozni
(v tomto smyslu viz rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochédna a dalsi,
C-140/20, EU:C:2022:258, bod 50, jakoz i citovana judikatura).

V tomto ramci ze samotného znéni ¢l. 15 odst. 1 prvni véty smérnice 2002/58 vyplyva, ze ¢lenské
staty mohou prijmout opatfeni odchylujici se od zasady divérnosti zminéné v bodé 52 tohoto
rozsudku, pokud je takové opatreni ,v demokratické spolecnosti nezbytné, vhodné a primérené®,
pricemz bod 11 odivodnéni této smérnice k tomu uvadi, Ze takové opatfeni musi byt ,plné“
primérené vzhledem k zamyslenému tcelu.

V tomto ohledu je tfeba pripomenout, Ze podle ustidlené judikatury Soudniho dvora ochrana
zdkladniho préava na respektovani soukromého zivota vyzaduje, aby vyjimky z ochrany osobnich
udaji a omezeni této ochrany byly ¢inény v mezich toho, co je nezbytné nutné. Kromé toho nelze
pii sledovani cile obecného zdjmu ztracet ze zretele skutecnost, Ze tento cil je tfeba uvést do
souladu se zékladnimi pravy doté¢enymi danym opatfenim, a to vyvdzenym poméienim tohoto cile
s dotcenymi pravy (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochédna a dalsi,
C-140/20, EU:C:2022:258, bod 52 a citovana judikatura).

Z judikatury Soudniho dvora konkrétné vyplyvd, ze moznost clenskych stati odivodnit omezeni
prav a povinnosti stanovenych zejména v clancich 5, 6 a 9 smérnice 2002/58 musi byt posuzovana
z hlediska zavaznosti zdsahu, ktery takové omezeni predstavuje, a musi byt ovéfeno, Ze vyznam
cile obecného zdjmu sledovaného timto omezenim je dmérny zdvaznosti zasahu (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 53
a citovand judikatura).

Za ucelem splnéni pozadavku proporcionality musi pravni Gprava stanovit jasnd a presna pravidla
pro rozsah a pouziti predmétného opatfeni a stanovit minimdlni pozadavky, tak aby osoby,
o jejichz osobni udaje jde, mély dostatecné zaruky umoznujici ic¢inné chranit tyto udaje pred
rizikem zneuziti. Tato pravni Gprava musi byt pravné zavazna ve vnitrostatnim pravu, a musi
zejména vymezit okolnosti a podminky, za nichz muze byt prijato opatfeni tykajici se
zpracovavani takovych udajt, ¢imz zaruci, Ze se zasah omezi na to, co je nezbytné nutné. Potfeba
takovych zaruk je o to vyznamnéjsi v pripadé, kdy jsou osobni tdaje zpracovavany automaticky,
zejména kdyz existuje znacné riziko neopravnéného pristupu k témto ddajam. Tyto uvahy plati
zvlasté tehdy, jednd-li se o ochranu oné konkrétni kategorie osobnich udajd, jiz tvori citlivé udaje
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochina a dalsi,
C-140/20, EU:C:2022:258, bod 54 a citovana judikatura).
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Vnitrostatni pravni Gprava, kterd stanovi uchovavani osobnich tdajt, tedy musi vzdy odpovidat
objektivnim kritériim, kterd vymezuji vztah mezi Gdaji, které maji byt uchovavany, a sledovanym
ucelem (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 55 a citovand judikatura).

Pokud jde o cile obecného zdjmu, které mohou odiivodnit opatfeni prijaté na zakladeé ¢l. 15 odst. 1
smérnice 2002/58, z judikatury Soudniho dvora, zejména z rozsudku ze dne 6. rijna 2020, La
Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791), vyplyva, ze
v souladu se zasadou proporcionality panuje mezi témito cili hierarchie podle jejich prislusného
vyznamu a vyznam cile sledovaného takovym opatfenim musi byt umérny zavaznosti zasahu,
ktery z néj vyplyva (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 56).

Pokud jde tedy o ochranu nédrodni bezpecnosti, jejiz vyznam presahuje vyznam ostatnich cila
uvedenych v ¢l. 15 odst. 1 smérnice 2002/58, Soudni dvir konstatoval, Ze toto ustanoveni ve
spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny nebrdni legislativnim opatfenim, kterd za ticelem
zajisténi ndrodni bezpecnosti umoznuji prikdzat poskytovatelim sluzeb elektronickych
komunikaci, aby provadéli plo$né a nerozlisujici uchovavani provoznich a lokaliza¢nich udaja
v situacich, kdy doty¢ny clensky stat celi zdvaznému ohrozeni narodni bezpecnosti, které se jevi
jako skutecné a aktualni nebo predvidatelné, pricemz rozhodnuti o ulozeni tohoto prikazu muze
byt predmétem ucinného prezkumu soudem nebo nezavislym spravnim orgdnem, jehoz
rozhodnuti je zavazné, a cilem tohoto prezkumu bude ovérit, ze nastala néktera z téchto situaci,
jakoz i dodrzeni podminek a zaruk, které musi byt stanoveny, a tento prikaz mtze byt vydan
pouze na dobu nezbytné nutnou, avSak s moznosti prodlouzeni, pokud ohrozeni pretrvava
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochina a dalsi,
C-140/20, EU:C:2022:258, bod 58 a citovana judikatura).

Pokud jde o cil prevence, vySetiovani, odhalovéni a stihani trestnych ¢ind, Soudni dvir uvedl, ze
podle zasady proporcionality plati, Ze takové zavazné zasahy do zakladnich prav zakotvenych
v ¢lancich 7 a 8 Listiny, jako jsou ty, které s sebou nese uchovavani provoznich a lokalizacnich
udaji, mohou byt odiivodnény pouze bojem proti zdvazné trestné cinnosti a predchazenim
zavaznému ohrozZeni verejné bezpec¢nosti. Cilem spocivajicim v prevenci, vySetiovani, odhalovani
a stihani trestnych ¢intt obecné proto mohou byt odivodnény pouze zisahy do uvedenych
zdkladnich prav, které nejsou zavazné povahy (rozsudek ze dne 5. dubna 2022, Commissioner of
An Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 59 a citovana judikatura).

Pokud jde o cil boje proti zdvazné trestné ¢innosti, Soudni dvir rozhodl, Ze vnitrostatni pravni
uprava, ktera za timto ucCelem stanovi plo$né a nerozliSujici uchovavani provoznich
a lokalizac¢nich udajt, prekracuje meze toho, co je naprosto nezbytné, a nelze ji v demokratické
spole¢nosti povazovat za odivodnénou. Vzhledem k citlivé povaze informaci, které mohou
z provoznich a lokaliza¢nich adaja vyplynout, je totiz dGvérnost téchto tidajii zasadni pro pravo
na respektovani soukromého zivota. S ohledem jednak na odrazujici uc¢inky, které mize mit
uchovavani téchto udaji ve vztahu k vykonu zékladnich prav zakotvenych v ¢lancich 7 a 11 Listiny
a které jsou zminény v bodé 62 tohoto rozsudku, a jednak na zavaznost zasahu, ktery takové
uchovavani predstavuje, je v demokratické spoleCnosti tfeba, aby toto uchovavani bylo, jak
stanovi systém zavedeny smérnici 2002/58, vyjimkou, a nikoli pravidlem, a aby tyto udaje
nemohly byt uchovavany systematicky a prabézné. Tento zavér plati i ve vztahu k ciliim boje
proti zdvazné trestné Cinnosti a predchazeni zdvaznému ohrozeni verejné bezpecnosti, jakoz
i k vyznamu, ktery je tfeba jim priznat (rozsudek ze dne 5. dubna 2022, Commissioner of An
Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 65 a citovana judikatura).
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Soudni dvir naproti tomu upfesnil, ze ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11
a ¢l. 52 odst. 1 Listiny nebrdni legislativnim opatfenim, ktera pro ucely boje proti zavazné trestné
¢innosti a predchdzeni zdvaznému ohrozeni verejné bezpecnosti stanovi

— cilené uchovavani provoznich a lokaliza¢nich wdaji, které je na zdkladé objektivnich
a nediskriminac¢nich kritérii vymezeno kategoriemi dotlenych osob nebo prostrednictvim
zemeépisného kritéria, na dobu nezbytné nutnou, avsak s moznosti prodlouzen;

— plosné a nerozliSujici uchovavani IP adres pridélenych zdroji pripojeni, a to po nezbytné
nutnou dobu;

— plosné a nerozlisujici uchovavani adaji o totoznosti uzivateld prostredka elektronické
komunikace a

— moznost prikazat rozhodnutim prislusného orginu, které podléhd uc¢innému soudnimu
prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby po ur¢enou dobu provadéli
urychlené uchovani (quick freeze) provoznich a lokaliza¢nich udaj, jimiz disponuji,

pokud tato opatfeni pomoci jasnych a presnych pravidel zajistuji pfi uchovavani dot¢enych udaja
dodrzeni souvisejicich hmotnépravnich a procesnich podminek a pokud subjekty tdaji maji
k dispozici G¢inné zaruky proti riziku zneuziti (rozsudky ze dne 6. fijna 2020, La Quadrature du
Net a dalsi, C-511/18, C-512/18 et C-520/18, EU:C:2020:791, bod 168, a ze dne 5. dubna 2022,
Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 67).

K opatieni, které stanovi plosné a nerozlisujici uchovavani vétsiny provoznich a lokalizacnich
udajii na dobu nékolika tydnii

Pravé s ohledem na tyto zasadni tivahy je treba prezkoumat charakteristické znaky vnitrostatni
pravni upravy dotcené v ptivodnim fizeni, na které poukazuje predkladajici soud.

Zaprvé, pokud jde o rozsah uchovavanych udajd, z predkladaciho rozhodnuti vyplyva, ze v ramci
poskytovani telefonnich sluzeb se povinnost uchovavani stanovena touto pravni upravou tyka
zejména udaji nezbytnych k identifikaci zdroje spojeni a jeho urceni, data a ¢asu zacatku a konce
spojeni, nebo — pfi komunikaci prostrednictvim kratké textové, multimedidlni nebo obdobné
zpravy — okamziku odeslani a prijeti zpravy, jakoz i v pripadé mobilniho uzivani oznaceni bunék
pouzitych volajici a volanou linkou na zacatku spojeni. V ramci poskytovani sluzeb pristupu
k internetu se povinnost uchovavani tykd mimo jiné IP adresy pridélené tcastnikovi, data a ¢asu
zacatku a konce uzivani internetu z pridélené IP adresy a v pripadé mobilniho uzivani oznaceni
bunék pouzitych na zacitku internetového spojeni. Uchovavaji se rovnéz udaje, ze kterych
vyplyva zemépisnd poloha a maximalni dosah antén, které vyuzivaji doty¢né bunky.

I kdyz vnitrostatni pravni uprava dotCend ve véci v pavodnim fizeni vylucuje z povinnosti
uchovavani obsah komunikace a udaje tykajici se prohlizenych internetovych stranek a vyzaduje
uchovavani oznaceni bunky pouze na zacatku spojeni, je tieba poznamenat, ze totéz platilo
v podstaté pro vnitrostatni pravni predpisy provadéjici smérnici 2006/24, které byly predmétem
véci, v nichz byl vydan rozsudek ze dne 6. rijna 2020, La Quadrature du Net a dalsi (C-511/18,
C-512/18 a C-520/18, EU:C:2020:791). Navzdory témto omezenim Soudni dvir v tomto
rozsudku pritom rozhodl, ze kategorie tdaji uchovdvanych na zakladé uvedené smérnice
a téchto vnitrostatnich pravnich predpisi mohou umoznit vyvodit velmi presné zavéry
o soukromém zivoté subjektt tdajf, jako jsou kazdodenni zvyklosti, mista, kde trvale nebo
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prechodné pobyvaji, denni nebo jiné presuny, vykondvané cinnosti, spolecenské vztahy téchto
osob a spolecenské kruhy, se kterymi se stykaji, a zejména tim, ze lze na jejich zakladé vytvorit
profil téchto osob.

Navic je treba konstatovat, ze i kdyz se pravni Uprava dotcend v ptivodnim fizeni nevztahuje na
udaje tykajici se prohlizenych internetovych stranek, stanovi vsak uchovavani IP adres. Nicméné
vzhledem k tomu, Ze tyto adresy mohou byt pouzity zejména k provedeni uplného sledovani
postupu prohlizeni uzivatelem internetu, a v disledku toho i jeho on-line ¢innosti, umoznuji tyto
udaje vytvorit jeho podrobny profil. Uchovavani a analyza uvedenych IP adres, které takové
sledovani vyzaduje, tak predstavuji zavazné zdsahy do zdkladnich prav uzivatele internetu
zakotvenych v ¢lancich 7 a 8 Listiny (v tomto smyslu viz rozsudek ze dne 6. fijna 2020, La
Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 153).

Kromé toho, jak uvedla ve svém pisemném vyjadreni spolecnost SpaceNet, ackoli se na tdaje
tykajici se sluzeb elektronické posty nevztahuje povinnost uchovavani stanovena pravni ipravou
dotcenou v plivodnim fizeni, predstavuji tyto iidaje pouze nepatrnou ¢ast dotcenych udajt.

Jak v podstaté uvedl generdlni advokit v bodé 60 svého stanoviska, povinnost uchovavani
stanovena vnitrostatni pravni ipravou dotcenou v ptivodnim fizeni se vztahuje na velmi Siroky
soubor provoznich a lokaliza¢nich tdajd, ktery v zasadé odpovida tidajim, které vedly k ustalené
judikature pripomenuté v bodé 78 tohoto rozsudku.

Navic v odpovédi na otazku polozenou na jednani némecka vlada upresnila, ze pouze 1 300 sub-
jekt je zapsano na seznam osob, organt nebo organizaci socialni nebo ndbozenské povahy, jejichz
udaje tykajici se elektronickych komunikaci nejsou uchovavany podle ¢l. 99 odst. 2 a ¢l. 113b
odst. 6 TKG, coz zjevné predstavuje malou c¢ast vSech uzivateld telekomunikac¢nich sluzeb
v Némecku, na jejichz tidaje se vztahuje povinnost uchovavani stanovend vnitrostatni pravni dpra-
vou dotcenou v ptivodnim fizeni. Jsou tak uchovavany zejména udaje uzivateld, na které se vzta-
huje profesni tajemstvi, jako jsou advokati, 1ékari a novinari.

Z predklddaciho rozhodnuti tedy vyplyva, Ze uchovavani provoznich a lokaliza¢nich udaji
stanovené touto vnitrostatni pravni tpravou se tyka témér vsech osob tvoricich populaci, aniz se
tyto osoby nachdazeji, byt nepfimo, v situaci, kterd by mohla vést k trestnimu stthani. Stejné tak
stanovi bezdiivodné, plosné a osobné, casové a mistné nerozliSujici uchovavani podstatné casti
provoznich a lokalizacnich udajd, jejichz rozsah v podstaté odpovidd rozsahu udaja
uchovavanych ve vécech, v nichz byla vyddna judikatura uvedend v bodé 78 tohoto rozsudku.

S ohledem na judikaturu citovanou v bodé 75 tohoto rozsudku proto nelze v rozporu s tim, co
tvrdi némecka vlada, takovou povinnost uchovavani udajd, jako je povinnost dotcend ve véci
v pivodnim fizeni, povazovat za cilené uchovavani udaja.

Zadruhé, pokud jde o dobu uchovavani udajd, z ¢l. 15 odst. 1 druhé véty smérnice 2002/58
vyplyvd, Ze doba uchovavani stanovend vnitrostaitnim opatfenim uklddajicim plosnou
a nerozliSujici povinnost uchovavani je zajisté jednim z relevantnich faktori pro urceni, zda
unijni pravo brani takovému opatfeni, pricemz uvedena véta vyzaduje, aby tato doba byla
,omezena“.

Je pritom pravda, ze v projednavané véci jsou tyto doby, které podle § 113b odst. 1 TKG ¢inf ¢tyri

tydny u lokaliza¢nich Gdaji a deset tydnti u ostatnich udajt, podstatné kratsi nez doby stanovené
vnitrostatnimi pravnimi predpisy stanovujicimi plosné a nerozlisujici uchovavani, které Soudni
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dvar posuzoval v rozsudcich ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi (C-203/15
a C-698/15, EU:C:2016:970), ze dne 6. fijna 2020, La Quadrature du Net a dalsi (C-511/18,
C-512/18 a C-520/18, EU:C:2020:791), a ze dne 5. dubna 2022, Commissioner of the Garda
Siochéana a dalsi (C-140/20, EU:C:2022:258).

Jak vsak vyplyva z judikatury citované v bodé 61 tohoto rozsudku, zavaznost zdsahu vyplyva
z rizika, zejména s ohledem na jejich pocet a riznorodost, ze z uchovavanych udaji jako celku lze
vyvodit velmi presné zavéry o soukromém Zzivoté osoby ¢i osob, jejichz udaje byly uchovavany,
a zejména poskytuji prostredky k vytvoreni profilu doty¢né osoby ¢i doty¢nych osob, ktery je
stejné citlivou informaci z hlediska prava na soukromi, jako je samotny obsah komunikaci.

Proto ma uchovavani provoznich nebo lokaliza¢nich ddajd, z nichz mohou vyplynout informace
o komunikaci uzivatele prostfedku elektronické komunikace nebo o umisténi koncovych
zarizeni, kterd pouzivd, v kazdém pripadé zdvaznou povahu bez ohledu na délku obdobi
uchovavani, mnozstvi ¢i povahu uchovavanych tdajd, pokud lze z uvedeného souboru udaji
vyvodit presné zavéry o soukromém zivoté subjektu udaji nebo subjekti Udaji [co se tyka
pristupu k takovym tdajam, viz rozsudek ze dne 2. biezna 2021, Prokuratuur (Podminky pfistupu
k iidajim o elektronické komunikaci), C-746/18, EU:C:2021:152, bod 39].

V tomto ohledu je tfeba uvést, Ze velmi presné informace o soukromém zivoté uzivatele
prostredku elektronické komunikace lze ziskat i na zakladé uchovavani omezeného mnozstvi
provoznich nebo lokaliza¢nich ddaji nebo uchovavani téchto udaji na kratkou dobu. Kromé
toho mnozstvi dostupnych tdaji a z nich vyplyvajici velmi presné informace o soukromém
zivoté subjektu udaja lze posoudit az po zpristupnéni uvedenych udaji. K zasahu vyplyvajicimu
z uchovavani uvedenych adaji pritom dochdzi nutné pred tim, nez lze tidaje a z nich vyplyvajici
informace zpristupnit. Posouzeni zavaznosti zasahu, k némuz dochazi v dtsledku uchovavani, se
tedy musi provadét v zdavislosti na riziku, které obecné souvisi s kategorii uchovavanych udaj,
pro soukromy zivot subjektt idajQ; je pritom irelevantni, zda jsou z nich plynouci informace
o soukromém zivoté skutecné citlivé, ¢i nikoli [v tomto smyslu viz rozsudek ze dne
2. bfezna 2021, Prokuratuur (Podminky pristupu k udajim o elektronické komunikaci),
C-746/18, EU:C:2021:152, bod 40].

V projednavaném pripadé, jak vyplyva z bodu 77 tohoto rozsudku a jak bylo potvrzeno pfijednéni,
soubor provoznich tidaji uchovavanych po dobu deseti tydni a lokaliza¢nich idaja uchovavanych
po dobu ¢tyf tydnt umoznuje vyvodit presné zavéry o soukromém zivoté osob, jejichz udaje jsou
uchovavany, tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i pfechodné pobyvaji,
o dennich ¢i jinych presunech, o aktivitich, spolecenskych vztazich téchto osob
a o spolecenskych kruzich, se kterymi se stykaji, a zejména vytvorit profil uvedenych osob.

Zatreti, pokud jde o zaruky stanovené vnitrostatni pravni dpravou dotcenou v pivodnim fizeni,
jejichZ cilem je chranit uchovavané adaje pred riziky zneuziti a pred jakymkoli protipravnim
pristupem, je tieba uvést, Ze uchovavani téchto udaji a pristup k nim predstavuji, jak vyplyva
z judikatury pripomenuté v bodé 60 tohoto rozsudku, samostatné zasahy do zdkladnich prav
zarucenych v ¢lancich 7 a 11 Listiny vyzadujici samostatné odivodnéni podle jejiho ¢l. 52 odst. 1.
Z toho vyplyva, Ze vnitrostatni pravni predpisy zajistujici plné dodrzovani podminek vyplyvajicich
z judikatury, kterd vylozila smérnici 2002/58 v oblasti pristupu k uchovdvanym tidajim, nemohou
byt z povahy véci zplisobilé omezit, ¢i dokonce zhojit zdvazny zasah do prav zarucenych
v ¢lancich 5 a 6 této smérnice a zdkladnimi pravy, jejichz konkrétnim vyjadfenim jsou tyto
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clanky, ktery by vyplyval z plosného uchovavani téchto idaja stanoveného témito vnitrostatnimi
pravnimi predpisy (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 47).

Nakonec zactvrté, pokud jde o argument Evropské komise, podle kterého by zvlast zavazna trestna
¢innost mohla byt povazovana za hrozbu pro narodni bezpe¢nost, Soudni dvir jiz rozhodl, ze cil
zajistit ndrodni bezpec¢nosti odpovida prvoradému zdjmu chranit zdkladni funkce statu a zakladni
zajmy spolecnosti prevenci a represi ¢innosti, které by mohly silné destabilizovat zadkladni Gstavni,
politické, hospodarské nebo spolecenské usporadani zemé, a zejména primo ohrozovat
spoleCnost, obyvatelstvo nebo stiat jako takovy, jako jsou mimo jiné teroristické cinnosti
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 61 a citovand judikatura).

Na rozdil od trestné c¢innosti, byt obzvlasté zavazné, musi byt hrozba pro nirodni bezpecnost
skutecnd a aktudlni nebo prinejmensim predvidatelnd, coz predpoklada existenci dostatecné
konkrétnich okolnosti, aby bylo mozné odtavodnit plo$né a nerozlisujici uchovavani provoznich
a lokaliza¢nich udajii po omezenou dobu. Takova hrozba se tedy svou povahou, zavaznosti
a specifickou povahou okolnosti, které ji vytvareji, lisi od obecného a trvalého rizika vzniku
napéti nebo narusovani, byt zdvazného, verejné bezpecnosti nebo rizika zavaznych trestnych ¢int
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochina a dalsi,
C-140/20, EU:C:2022:258, bod 62, jakoz i citovana judikatura).

Trestnou cinnost, byt obzvlasté zavaznou, tedy nelze postavit na roven hrozbé pro narodni
bezpecnost. Takové postaveni na roven by totiz mohlo zavést kategorii na pomezi narodni
bezpecnosti a verejné bezpecnosti, aby se na posledné uvedenou uplatnily pozadavky vlastni
prvné uvedené (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 63).

K opatienim, kterd stanovuji cilené uchovavdini, urychlené uchovavini nebo uchovdavani IP adres

Nékolik vlad, vcetné francouzské vlady, zdlraznuje, ze pouze plo$né a nerozliSujici uchovavani
umoznuje uc¢inné dosazeni ciltt sledovanych opatfenimi stanovujicimi uchovavani, zatimco
némecka vlada v podstaté upresnuje, ze takovy zavér neni vyvracen skutecnosti, ze ¢lenské staty
mohou pouzit opatfeni stanovujici cilené uchovivini a urychlené uchovavani uvedena
v bodé 75 tohoto rozsudku.

V tomto ohledu je treba na prvnim misté uvést, Ze ucinnost trestniho stthani zpravidla nezavisi na
jediném vySetfovacim nastroji, nybrz na vSech vysetfovacich nastrojich, které maji za timto
ucelem k dispozici prislusné vnitrostatni organy (rozsudek ze dne 5. dubna 2022, Commissioner
of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 69).

Na druhém misté ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11, jakoz i ¢l. 52 odst. 1
Listiny, jak je vykladdn judikaturou pripomenutou v bodé 75 tohoto rozsudku, umoznuje
Clenskym statm prijmout za Gclelem boje proti zdvazné trestné cinnosti a predchdazeni
zavaznému ohrozeni vefejné bezpecnosti nejen opatreni zavadéjici cilené uchovavani a urychlené
uchovavani, ale rovnéz opatreni, ktera stanovi plosné a nerozlisujici uchovavani tidajia o totoznosti
uzivatell prostredki elektronické komunikace i IP adres pridélenych zdroji pripojeni (rozsudek ze
dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258,
bod 70).
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V tomto ohledu je nesporné, ze uchovavani udaji o totoznosti uzivateli prostredki elektronické
komunikace mtize prispét k boji proti zavazné trestné cinnosti, pokud tyto udaje umoznuji
identifikovat osoby, které takové prostredky pouzily v souvislosti s pripravou nebo spachianim
¢inu spadajictho pod zdvaznou trestnou ¢innost (rozsudek ze dne 5. dubna 2022, Commissioner
of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 71).

Smérnice 2002/58 pritom nebrdni plosnému uchovavani daji o totoznosti pro ucely boje proti
trestné Cinnosti obecné. Za téchto podminek je tieba upresnit, ze ani tato smérnice, ani zadny
jiny akt unijniho prava nebrani vnitrostatnim pravnim predpistim, jejichz predmétem je boj proti
zavazné trestné Cinnosti, podle kterych je porizeni takového prostredku elektronické komunikace,
jako je predplacend SIM karta, podminéno ovérenim urednich dokladi prokazujicich totoznost
kupujiciho a registraci informaci, které z nich vyplyvaji, prodavajicim, pricemz prodavajici je
pripadné povinen zpfistupnit tyto informace prislusnym vnitrostatnim organiim (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 72).

Kromé toho je tfeba pripomenout, ze plosné uchovavani IP adres zdroje pripojeni predstavuje
zavazny zasah do prav zakotvenych v clancich 7 a 8 Listiny, jelikoz tyto IP adresy mohou
umoznovat presné zavéry o soukromém zivoté uzivatele dotceného prostredku elektronické
komunikace, a miize mit odrazujici u¢inky na vykon svobody projevu zarucené v ¢lanku 11
Listiny. V souvislosti s takovym uchovavanim vsak Soudni dvar konstatoval, Ze pro ucely
nezbytného sladéni dotcenych prav a zajma, které vyzaduje judikatura uvedena v bodech 65 az
68 tohoto rozsudku, je tfeba zohlednit skutecnost, ze v pripadé trestného c¢inu spachaného
on-line, a obzvlasté v pripadé ziskavani, $ifeni, predavani nebo zpristupnovani détské pornografie
na internetu ve smyslu ¢l. 2 pism. ¢) smérnice Evropského parlamentu a Rady 2011/93/EU ze dne
13. prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti
détské pornografii, kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (Ur. vést. 2011,
L 335, s. 1), mtze IP adresa predstavovat jediny vysSetfovaci prostfedek umoznujici identifikovat
osobu, které byla tato adresa pridélena v okamziku spachdni tohoto trestného Cinu (rozsudek ze
dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258,
bod 73).

Ackoli je za téchto podminek pravda, ze legislativni opatfeni stanovici uchovavani IP adres vsech
fyzickych osob, které jsou vlastniky koncového zafizeni, z néhoz miize byt pfistup k internetu
uskutecnovan, se vztahuje na osoby, které nemaji na prvni pohled ve smyslu judikatury citované
v bodé 70 tohoto rozsudku zadnou spojitost se sledovanymi cili, a Ze uzivatelé internetu mohou
v souladu s tim, co bylo konstatovano v bodé 54 tohoto rozsudku, na zakladé ¢lanka 7 a 8 Listiny
pravem ocekavat, Ze jejich totoznost v zasadé nebude odhalena, legislativni opatfeni stanovici
plo$né a nerozlisujici uchovavani samotnych IP adres pridélenych zdroji pripojeni se v zdsadé
nejevi byt v rozporu s ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1
Listiny, pokud tato moznost podléhd prisnym hmotnépravnim i procesnim podminkam, kterymi
se pouziti téchto Udaji musi ridit (rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi,
C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 155).

S ohledem na zavaznost zasahu do zakladnich prav zakotvenych v ¢lancich 7 a 8 Listiny, ktery toto
uchovavani predstavuje, mtze byt tento zdsah odivodnén — stejné jako v pripadé zajisténi narodni
bezpecnosti — pouze bojem proti zdvazné trestné Cinnosti a predchazenim zavaznému ohrozeni
verejné bezpecnosti. Kromé toho doba uchovavani nemtize prekrocit dobu nezbytné nutnou
s ohledem na sledovany cil. Kone¢né musi opatieni této povahy stanovit prisné podminky
a zaruky pro vyuzivani téchto udaji, zejména prostrednictvim sledovani, ve vztahu ke
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komunikacim a cinnostem uskute¢novanym subjekty udaji na internetu (rozsudek ze dne
6. rijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791,
bod 156).

Na rozdil od toho, na co poukazal predkladajici soud, tak mezi body 155 a 168 rozsudku ze dne
6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791)
neexistuje pnuti. Jak totiz v podstaté uvedl generalni advokat v bodech 81 a 82 svého stanoviska,
z tohoto bodu 155 ve spojeni s bodem 156 a bodem 168 tohoto rozsudku jasné vyplyvd, ze pouze
boj proti zavazné trestné Cinnosti a predchdzeni zdvaznému ohrozeni vefejné bezpecnosti mohou
podobné jako zajisténi narodni bezpecnosti odivodnit plosné uchovavani IP adres pridélenych
zdroji pripojeni bez ohledu na to, zda subjekty tdajit mohou mit alespon neprimou souvislost se
sledovanymi cili.

Na tretim misté, pokud jde o legislativni opatreni, kterd stanovi cilené uchovavani a urychlené
uchovavani provoznich a lokaliza¢nich udajg, z nékterych namitek ¢lenskych stata proti takovym
opatfenim je patrné uzsi chdpani rozsahu téchto opatreni, nez z jakého vychazi judikatura
pripomenutd v bodé 75 tohoto rozsudku. Tato ochrannd opatfeni sice musi mit v souladu s tim,
co bylo pfipomenuto v bodé 57 tohoto rozsudku, povahu vyjimky ze systému zavedeného smérnici
2002/58, avsak tato smérnice, vykladana ve svétle zakladnich prav zakotvenych v ¢lancich 7,8 a 11,
jakoz i v ¢l. 52 odst. 1 Listiny, nepodminuje moznost vydat soudni prikaz, kterym se uklada cilené
uchovavani, tim, aby byla pfedem zndma mista, kde maze dojit k zdvaznému trestnému ¢inu, nebo
osoby podezrelé z ucasti na takovém cCinu. Stejné tak uvedena smérnice nevyzaduje, aby byl soudni
prikaz pozadujici urychlené uchovaviani omezen na podezielé identifikované pred vydanim
takového prikazu (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 75).

Pokud jde zaprvé o cilené uchovavani, Soudni dviar rozhodl, ze ¢l. 15 odst. 1 smérnice 2002/58
nebrani vnitrostatni pravni tpravé zalozené na objektivnich skutecnostech, na jejichz zakladé lze
vymezit okruh osob, jejichZz provozni a lokaliza¢ni Gdaje mohou vykizat minimélné nepfimou
souvislost se zavaznou trestnou ¢innosti nebo urcitym zptisobem prispivat k boji proti zavazné
trestné cinnosti ¢i k predchizeni zavaznému ohrozeni verejné bezpecCnosti nebo narodni
bezpecnosti (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochana a dalsi,
C-140/20, EU:C:2022:258, bod 76 a citovana judikatura).

Soudni dvir v tomto ohledu upfesnil, ze i kdyZz tyto objektivni skutecnosti mohou byt razné
v zavislosti na opatfenich prijatych za ticelem prevence, vysetrovani, odhalovani a stthani zavazné
trestné ¢innosti, takto dotéenymi osobami mohou byt zejména osoby, které byly predtim v ramci
prislusnych vnitrostatnich postuptd a na zakladé objektivnich skutec¢nosti identifikovany jako
osoby predstavujici hrozbu pro vefejnou bezpecnost nebo narodni bezpecnost dotceného
clenského statu (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 77).

Clenské staty tedy maji zejména moznost piijmout opatfeni spocivajici v uchovavani adajt tykajici
se osob, které jsou na zdkladé takové identifikace predmétem vysetfovani nebo jinych aktudlnich
opatreni dohledu nebo maji zdznam ve vnitrostatnim rejstriku tresti o predchozim odsouzeni za
zavazné trestné Ciny, které miize znamenat zvysSené riziko opakovani trestné Cinnosti. Pokud je
pritom takova identifikace zalozena na objektivnich a nediskrimina¢nich skute¢nostech
vymezenych vnitrostatnim pravem, je cilené uchovavani zamérené na takto identifikované osoby
odivodnéné (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 78).
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Opatfeni spocivajici v cileném uchovavani provoznich a lokaliza¢nich tdaji muze byt, podle
rozhodnuti vnitrostatniho zdkonodadrce a pri striktnim dodrzeni zdsady proporcionality, zalozeno
rovnéz na zemépisném kritériu, jestlize prislusné vnitrostatni organy maji na zédkladé objektivnich
a nediskriminac¢nich skutec¢nosti za to, ze v jedné nebo vice z izemnich oblasti existuje zvySené
riziko pripravy ¢i pachani zavaznych trestnych ¢int. Témito oblastmi mohou byt zejména mista
vyznacujici se vysokym poctem zdvaznych trestnych cinli, mista zvlasté vystavend pachéni
zavazné trestné Cinnosti, jako napriklad mista nebo infrastruktury pravidelné navstévované velmi
vysokym poctem osob, nebo také strategickd mista, jako jsou letisté, nadrazi, ndmorni pristavy
nebo zény vybéru mytného (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna
a dalsi, C-140/20, EU:C:2022:258, bod 79 a citovana judikatura).

Je tieba zdiraznit, ze podle této judikatury mohou prislusné vnitrostatni organy prijmout pro
oblasti uvedené v predchozim bodé opatfeni spocivajici v cileném uchovavani idaja zalozené na
takovém zemépisném kritériu, jako je zejména primérnd mira trestné cinnosti v zemépisné
oblasti, aniz by nutné mély k dispozici konkrétni indicie tykajici se pripravy nebo pachani
zavaznych trestnych ¢int v dotcenych oblastech. Vzhledem k tomu, ze cilené uchovavani
zalozené na takovém kritériu se muze, v zdvislosti na dotéenych zdvaznych trestnych cinech
a situaci jednotlivych clenskych stat, tykat zaroven mist charakterizovanych vysokym poctem
zavaznych trestnych ¢ind i mist zvlasté vystavenych pachani takovych ¢ind, nemize v zasadé vést
ani k diskriminaci, jelikoz kritérium primérné miry zdvazné trestné ¢innosti samo o sobé nema
zadnou spojitost s potencidlné diskrimina¢nimi prvky (rozsudek ze dne 5. dubna 2022,
Commissioner of An Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 80).

Kromé toho a predev$im opatieni spocivajici v cileném uchovavani adaja tykajici se mist nebo
infrastruktur pravidelné navstévovanych velkym poctem osob nebo strategickych mist, jako jsou
leti$té, nadrazi, ndmorni pristavy nebo zény vybéru mytného, umoznuje prislusnym organiim
shromazdovat provozni udaje, a zejména lokaliza¢ni tdaje vsech osob, které v daném okamziku
pouzivaji na jednom z téchto mist prostfedek elektronické komunikace. Takové cilené
uchovavani muaze uvedenym organdm umoznit ziskat, prostfednictvim pristupu k takto
uchovavanym udajim, informace o pritomnosti téchto osob v mistech nebo v zemépisnych
oblastech, na které se toto opatreni vztahuje, jakoz i o jejich pohybu mezi nimi nebo v jejich ramci
a vyvodit z toho pro ucely boje proti zdvazné trestné ¢innosti zavéry o jejich pritomnosti a ¢innosti
v téchto mistech nebo téchto zemépisnych oblastech v daném okamziku béhem doby uchovavéani
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 81).

Je treba jesté uvést, ze zemépisné oblasti, na které se vztahuje takové cilené uchovavani, mohou,
a pripadné musi byt zménény v zavislosti na vyvoji podminek, které vedly k jejich vybéru, coz
zejména umoznuje reagovat na vyvoj boje proti zavazné trestné cinnosti. Soudni dvar jiz totiz
rozhodl, Ze doba trvani opatfeni spocivajicich v cileném uchovavani popsanych v bodech 105 az
110 tohoto rozsudku nemize presahnout dobu, kterd je nezbytné nutna s ohledem na sledovany
cil, jakoz i na okolnosti, které je odtvodnuji, aniz je dot¢ena moznost pripadného obnoveni,
trvaji-li divody, ze kterych je takové uchovavani i nadéle nezbytné (rozsudky ze dne 6. fijna 2020,
La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 151, a ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 82).

Pokud jde o moznost stanovit jind rozliSujici kritéria pro provadéni cileného uchovavani
provoznich a lokaliza¢nich idajii, nez je osobni nebo zemépisné kritérium, nelze vyloudit, ze
mohou prichdzet v tivahu jind, objektivni a nediskriminacni, kritéria k zajisténi toho, aby se
rozsah cileného uchovavani omezil na to, co je nezbytné nutné, a k zajisténi prinejmensim
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neprimé souvislosti mezi zdvaznou trestnou ¢innosti a osobami, jejichz Gdaje jsou uchovavany.
Nicméné vzhledem k tomu, ze ¢l. 15 odst. 1 smérnice 2002/58 hovoii o legislativnich opatfenich
Clenskych statd, prislusi ¢lenskym statim, a nikoli Soudnimu dvoru, aby takova kritéria urcil,
pricemz samoziejmé timto zplUsobem nelze znovu zavést plosné a nerozliSujici uchovavani
provoznich a lokaliza¢nich tdaji (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda
Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 83).

V kazdém pripadé, jak uvedl generalni advokat v bodé 50 svého stanoviska, pripadna obtiznost
presného nastaveni pripadi a podminek, za nichz lze provadét cilené uchovavani, nemuize
ospravedlnit to, aby clenské staty z vyjimky ucinily pravidlo a stanovily plosné a nerozlisujici
uchovavani provoznich a lokaliza¢nich Gdaja (rozsudek ze dne 5. dubna 2022, Commissioner of
An Garda Siochéana a dalsi, C-140/20, EU:C:2022:258, bod 84).

Pokud jde zadruhé o urychlené uchovavani provoznich a lokalizacnich tdaji zpracovavanych
a uchovavanych poskytovateli sluzeb elektronické komunikace na zakladé ¢lankt 5, 6 a 9 smérnice
2002/58 nebo na zakladé legislativnich opatreni prijatych podle ¢l. 15 odst. 1 této smérnice, je
treba pripomenout, ze takové udaje musi byt v zdsadé bud vymazany, nebo anonymizoviny po
uplynuti zdkonnych lhit, ve kterych méd v souladu s vnitrostatnimi pravnimi predpisy
provadéjicimi tuto smérnici probihat jejich zpracovani a uchovavani. Soudni dvir nicméné
rozhodl, Ze v pribéhu tohoto zpracovani a uchovavani se mohou vyskytnout situace, v nichz se
ukdze jako nezbytné uchovavat uvedené tdaje po uplynuti téchto dob za tcelem objasnéni
zavaznych trestnych ¢ind nebo naru$eni narodni bezpecnosti, a to jak v situaci, kdy jiz bylo
mozné tato protipravni jedndni ¢i naruSeni zjistit, tak v situaci, kdy lze na zakladé objektivniho
posouzeni vSech relevantnich okolnosti jejich existenci divodné predpoklidat (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 85).

V takové situaci mohou clenské staty s ohledem na nezbytné sladéni dotcéenych prav a zajma
uvedené v bodech 65 az 68 tohoto rozsudku stanovit v pravnich predpisech prijatych na zdkladé
¢l. 15 odst. 1 smérnice 2002/58 moznost prikdzat rozhodnutim prislusného organu, které
podléha tc¢innému soudnimu prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby
po urcenou dobu provadéli urychlené uchovani provoznich a lokaliza¢nich udajd, jimiz disponuji
(rozsudky ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 163, a ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 86).

V rozsahu, v némz ucel takového urychleného uchovani jiz neodpovida tcelim, pro které byly
udaje ptivodné shromdazdény a uchovavany, a kazdé zpracovani udajid musi podle ¢l. 8 odst. 2
Listiny odpovidat stanovenym uceltim, musi clenské staty ve svych pravnich predpisech upresnit
ucel, pro ktery muze byt urychlené uchovani tidajii provedeno. S ohledem na zavaznost zasahu
do zékladnich prav zakotvenych v ¢lancich 7 a 8 Listiny, ktery muze takové uchovavani
predstavovat, mize byt tento zasah odivodnén pouze bojem proti zavazné trestné cinnosti
a a fortiori zajisténim narodni bezpec¢nosti, za podminky, Ze toto opatfeni, jakoz i pristup k takto
uchovavanym udajim respektuji meze toho, co je nezbytné nutné, jak jsou uvedeny v bodech 164
az 167 rozsudku ze dne 6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18
a C-520/18, EU:C:2020:791) (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda
Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 87).

Soudni dvir upfesnil, Ze takové uchovavani tidaji nemusi byt omezeno na tdaje osob drive

identifikovanych jako osoby ohrozujici verejnou bezpe¢nost nebo narodni bezpe¢nost doty¢ného
Clenského stitu nebo osob konkrétné podezrelych ze spachani zédvaznych trestnych ¢intt nebo

ECLI:EU:C:2022:702 27



118

119

120

121

122

Rozsupek zE DNE 20. 9. 2022 — spOJENE VECI C-793/19 A C-794/19
SPACENET A TELEKOM DEUTSCHLAND

z naru$eni narodni bezpec¢nosti. Podle Soudniho dvora totiz pfi zachovani ramce vymezeného
v ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny a se zietelem
k ivahdm uvedenym v bodé 70 tohoto rozsudku muze byt takové opatieni — podle rozhodnuti
vnitrostatniho zdkonoddrce a pfi dodrzeni mezi toho, co je nezbytné nutné — rozsifeno na
provozni a lokalizacni udaje tykajici se jinych osob nez téch, které jsou podezielé z planovani
nebo spachdni zavazného trestného cinu nebo naruseni narodni bezpecnosti, pokud tyto udaje
mohou na zdkladé objektivnich a nediskriminacnich kritérii prispét k objasnéni takového
trestného Cinu nebo takového naruseni narodni bezpec¢nosti, jako napriklad tidaje o obéti tohoto
¢inu a o jejim socidlnim nebo profesnim zazemi (rozsudky ze dne 6. fijna 2020, La Quadrature du
Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 165, a ze dne 5. dubna 2022,
Commissioner of An Garda Siochédna a dalsi, C-140/20, EU:C:2022:258, bod 88).

Legislativni opatfeni tedy mtize dovolovat, aby poskytovatelé sluzeb elektronickych komunikaci
provadéli urychlené uchovavani provoznich a lokaliza¢nich idajii zejména osob, se kterymi byla
obét pred tim, nez doslo k zdvaznému ohrozeni verejné bezpecnosti nebo spachani zdvazného
trestného ¢inu, v kontaktu za pouziti svych prostredka elektronické komunikace (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 89).

Takové urychlené uchovavani mize byt podle judikatury Soudniho dvora pripomenuté
v bodé 117 tohoto rozsudku a za stejnych podminek, jako jsou podminky uvedené v tomto bodé,
rozsifeno rovnéz na urcité zemépisné oblasti, jako jsou mista spachani a pripravy trestného ¢inu
nebo naru$eni bezpecnosti dotceného statu. Je tfeba upresnit, Zze predmétem takového opatreni
mohou byt i provozni a lokaliza¢ni udaje tykajici se mista, kde osoba, potencidlni obét zavazného
trestného Cinu, zmizela, za podminky, Ze toto opatreni, jakoz i pristup k takto uchovavanym
udajim respektuji meze toho, co je nezbytné nutné pro ucely boje proti zdvazné trestné ¢innosti
nebo ochrany narodni bezpecnosti, jak jsou uvedeny v bodech 164 az 167 rozsudku ze dne
6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791)
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochina a dalsi,
C-140/20, EU:C:2022:258, bod 90).

Kromé toho je tfeba upresnit, ze ¢l. 15 odst. 1 této smérnice nebrani tomu, aby prislusné
vnitrostatni organy naridily opatreni spocivajici v urychleném uchovavani jiz v prvni fazi
vySetfovani tykajictho se vdazného ohrozeni vefejné bezpecnosti nebo pripadného zavazného
trestného cinu, tedy od okamziku, kdy tyto orgdny mohou podle prislusnych ustanoveni
vnitrostatniho prava takové vysetrovani zahdjit (rozsudek ze dne 5. dubna 2022, Commissioner of
An Garda Siochédna a dalsi, C-140/20, EU:C:2022:258, bod 91).

Pokud jde jesté o rozmanitost opatreni k uchovavani provoznich a lokaliza¢nich idaja uvedenych
v bodé 75 tohoto rozsudku, je treba upresnit, ze tato rtznd opatreni mohou byt — podle
rozhodnuti vnitrostatniho zdkonodarce a pri dodrzeni mezi toho, co je nezbytné nutné —
uplatnéna spolec¢né. Za téchto podminek ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8
a 11 a ¢l. 52 odst. 1 Listiny, jak je vyklddan judikaturou vychdzejici z rozsudku ze dne
6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791),
nebrani kombinaci téchto opatreni (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda
Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 92).

Na ctvrtém a poslednim misté je tfeba zdaraznit, Ze primérenost opatreni prijatych podle ¢l. 15

odst. 1 smérnice 2002/58 vyzaduje podle ustdlené judikatury Soudniho dvora, jak byla shrnuta
v rozsudku ze dne 6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18,
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EU:C:2020:791), dodrzeni nejen pozadavka vhodnosti a nezbytnosti, ale i pozadavku pfiméfenosti
téchto opatteni ve vztahu ke sledovanému cili (rozsudek ze dne 5. dubna 2022, Commissioner of
An Garda Siochéana a dalsi, C-140/20, EU:C:2022:258, bod 93).

V této souvislosti je tfeba pripomenout, ze Soudni dvir v bodé 51 rozsudku ze dne 8. dubna 2014,
Digital Rights Ireland a dalsi (C-293/12 a C-594/12, EU:C:2014:238), rozhodl, ze i kdyz ma boj
proti zavazné trestné ¢innosti prvorady vyznam pro zajisténi vefejné bezpecnosti a jeho Gc¢innost
muze do velké miry zaviset na pouziti modernich vySetfovacich metod, nemuze takovy cil
obecného zijmu, prestoze se jedna o cil zakladni, sim o sobé odlvodnit, aby takové opatfeni
spocivajici v plosném a nerozlisujicim uchovavani provoznich a lokaliza¢nich tdaju, jaké zavedla
smeérnice 2006/24, bylo povazovano za nezbytné (rozsudek ze dne 5. dubna 2022, Commissioner
of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 94).

V témze smyslu Soudni dvir v bodé 145 rozsudku ze dne 6. fijna 2020, La Quadrature du Net
a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791), uptesnil, ze ani v dtsledku pozitivnich
povinnosti ¢lenskych statd, které by pripadné mohly vyplyvat z ¢lanka 3, 4 a 7 Listiny a tykaji se,
jak bylo uvedeno vyse v bodé 64 tohoto rozsudku, zavedeni pravidel umoznujicich ucinny boj
proti trestnym ¢intim, pritom nelze odivodnit tak zavazné zasahy, jaké s sebou nese vnitrostatni
pravni uprava stanovici uchovavani provoznich a lokaliza¢nich ddaji do zdkladnich prav
zakotvenych v ¢lancich 7 a 8 Listiny, a to ve vztahu k témér veskerému obyvatelstvu, aniz maji
udaje dotyc¢nych osob néjakou souvislost, byt nepfimou, se sledovanym cilem (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 95).

Kromé toho rozsudky ESLP ze dne 25. kvétna 2021, Big Brother Watch a dalsi v. Spojené
krélovstvi (CE:ECHR:2021:0525JUD 005817013), a ze dne 25. kvétna 2021, Centrum for Rattvisa
v. Svédsko (CE:ECHR:2021:0525JUD 003525208), kterych se nékteré vlady dovoldvaly na jednani
na podporu tvrzeni, ze EULP nebrani vnitrostatnim pravnim tGpravam, které v podstaté stanovi
plosné a nerozlisujici uchovavani provoznich a lokalizacnich idaji, nemohou zpochybnit vyklad
¢l. 15 odst. 1 smérnice 2002/58 vyplyvajici z vyse uvedenych tvah. V téchto rozsudcich se totiz
jednalo o hromadné zachycovani idajt souvisejicich s mezinarodnimi komunikacemi. Jak uvedla
Komise na jednani, ESLP se tak v uvedenych rozsudcich nevyjadril k souladu plo$ného
a nerozliSujictho uchovavani provoznich a lokalizacnich Udajd na vnitrostatnim uzemi ci
rozsahlého zachycovani téchto udaja pro ucely prevence, odhalovani a vySetfovani zdvaznych
trestnych ¢in@t s EULP. V kazdém pripadé je tfeba pripomenout, Ze cilem ¢l. 52 odst. 3 Listiny je
zajistit nezbytny soulad mezi pravy obsazenymi v Listiné a odpovidajicimi pravy zaruc¢enymi
EULP, aniz je naruena autonomie unijniho prava a Soudniho dvora Evropské unie, takze je pro
ti¢ely vykladu Listiny tieba zohlednit odpovidajici prava zaru¢end EULP pouze jakoZto minimaln{
uroven ochrany (rozsudek ze dne 17. prosince 2020, Centraal Israélitisch Consistorie van Belgié
a dalsi, C-336/19, EU:C:2020:1031, bod 56).

K pristupu k udajiim, které byly uchovdany plosné a nerozlisujicim zptisobem

Dénska vlada na jednéani uvedla, Ze prislusné vnitrostatni organy by mély mit za ticelem boje proti
zavazné trestné cinnosti moznost pristupu k provoznim a lokaliza¢nim udajam, které byly
uchovany plosné a nerozliSujicim zptisobem v souladu s judikaturou vychdazejici z rozsudku ze dne
6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791,
body 135 az 139), aby dany ¢lensky stat mohl celit zdvazné hrozbé pro narodni bezpecnost, ktera
je skutecna a aktualni ¢i predvidatelna.
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Je tfeba rovnou uvést, ze povoleni pristupu, za Gcelem boje proti zavazné trestné cinnosti,
k provoznim a lokalizacnim udajim, které byly uchovany plo$né a nerozlisujicim zptisobem, by
tento pristup cinilo zavislym na okolnostech nesouvisejicich s timto cilem podle toho, zda
v dotéeném clenském staté existuje, ¢i neexistuje zavaznd hrozba pro narodni bezpec¢nost, jak je
uvedena v predchozim bodé, zatimco z hlediska samotného cile boje proti zavazné trestné
¢innosti, ktery ma odtivodnovat uchovavani téchto adaja a pristup k nim, by nic neodtivodnovalo
rozdil v zachazeni, zejména mezi ¢lenskymi staty (rozsudek ze dne 5. dubna 2022, Commissioner
of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 97).

Jak Soudni dvir jiz rozhodl, pfistup k provoznim a lokaliza¢nim udajim uchovavanym
poskytovateli sluzeb elektronickych komunikaci na zadkladé opatreni prijatého podle cl. 15 odst. 1
smérnice 2002/58, ktery musi byt provadén plné v souladu s podminkami vyplyvajicimi
z judikatury, kterd vylozila tuto smérnici, maze byt v zdsadé odivodnén pouze cilem obecného
zajmu, pro ktery bylo témto poskytovateliim toto uchovavani ulozeno. Jinak je tomu pouze tehdy,
kdyz vyznam cile sledovaného pristupem presahuje vyznam cile, ktery je divodem uchovavani
(rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 98).

Argumentace danské vlady se pritom tyka situace, kdy cil zamyslené zadosti o pristup, a sice boj
proti zavazné trestné ¢innosti, ma v hierarchii cild obecného zdjmu mensi vyznam nez cil, ktery
odivodnoval uchovavani, a sice zajisténi narodni bezpecnosti. Povolit v takové situaci pristup
k uchovavanym tdajam by bylo v rozporu s touto hierarchii cil obecného zajmu pripomenutou
v predchozim bodé, jakoz i v bodech 68, 71, 72 a 73 tohoto rozsudku (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 99).

Kromé toho a predevsim podle judikatury pripomenuté v bodé 74 tohoto rozsudku nemohou byt
provozni a lokaliza¢ni udaje predmétem plosného a nerozlisujictho uchovavani pro tucely boje
proti zdvazné trestné cinnosti, a tudiz pristup k témto tdajim nemize byt pro tyto ucely
odivodnén. Pokud pritom byly tyto tdaje vyjimecné uchovavany plosné a nerozliSujicim
zptsobem pro ucely zajisténi narodni bezpecnosti pred hrozbou, kterd je skutecna nebo
predvidatelnd, za podminek uvedenych v bodé 71 tohoto rozsudku, vnitrostatni organy prislusné
v oblasti trestniho vysSetfovani nemohou mit k uvedenym ddajim pristup v ramci trestniho
stthani, nebot jinak by zdkaz provadét takové uchovavani udaji pro tcely boje proti zdvazné
trestné Cinnosti, ktery je pripomenut v uvedeném bodé 74, byl zbaven veskerého uzite¢ného
uéinku (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 100).

S ohledem na vSechny vyse uvedené tivahy je tieba odpovédét na predbéznou otazku tak, ze ¢l. 15
odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. | Listiny musi byt vykladan
v tom smyslu, Ze brani vnitrostatnim legislativnim opatfenim, kterd pro tucely boje proti zadvazné
trestné cinnosti a predchdzeni zdvaznému ohrozeni verejné bezpecnosti preventivné stanovi
plos$né a nerozlisujici uchovavani provoznich a lokaliza¢nich udaji. Naproti tomu uvedeny ¢l. 15
odst. 1 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 musi byt Listiny vykladdn v tom smyslu, Ze
nebrani vnitrostatnim legislativnim opatfenim,

— ktera za ucelem zajisténi ndrodni bezpecnosti stanovi moznost prikazat poskytovateldm sluzeb
elektronickych komunikaci, aby provadéli plosné a nerozliSujici uchovavani provoznich
a lokaliza¢nich tdajt v situacich, kdy doty¢ny clensky stat celi zdvaznému ohrozeni narodni
bezpecnosti, které se jevi jako skutecné a aktudlni nebo predvidatelné, pricemz rozhodnuti
o ulozeni tohoto prikazu mutze byt predmétem uc¢inného prezkumu soudem nebo nezavislym
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spravnim orginem, jehoz rozhodnuti je zavazné, a cilem tohoto prezkumu bude ovérit, ze
nastala néktera z téchto situaci, jakoz i dodrzeni podminek a zdruk, které musi byt stanoveny,
a tento prikaz mize byt vydan pouze na dobu nezbytné nutnou, avsak s moznosti prodlouzent,
pokud ohrozeni pretrvava;

— ktera za icCelem zajisténi narodni bezpecnosti, boje proti zavazné trestné cinnosti a predchazeni
zavaznému ohrozeni vefejné bezpecnosti stanovi cilené uchovavani provoznich a lokaliza¢nich
udajt, které je na zakladé objektivnich a nediskrimina¢nich kritérii vymezeno kategoriemi
dotcenych osob nebo prostrednictvim zemépisného kritéria, na dobu nezbytné nutnou, avsak
s moznosti prodlouzeni;

— ktera za icCelem zajisténi narodni bezpecnosti, boje proti zdvazné trestné cinnosti a predchazeni
zavaznému ohrozeni verejné bezpecnosti stanovi plosné a nerozlisujici uchovavani IP adres
pridélenych zdroji pripojeni, a to po nezbytné nutnou dobu;

— ktera za ucelem zajisténi narodni bezpec¢nosti, boje proti trestné ¢innosti a verejné bezpec¢nosti
stanovi plo$né a nerozliSujici uchovavani udaji o totoznosti uzivatelt prostredku elektronické
komunikace a

— kterd za ucelem boje proti zavazné trestné Cinnosti a a fortiori zajisténi narodni bezpecnosti
stanovi moznost prikdzat rozhodnutim prislusného organu, které podléha uc¢innému soudnimu
prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby po ur¢enou dobu provadéli
urychlené uchovani provoznich a lokaliza¢nich adajq, jimiz disponuji,

pokud tato opatfeni pomoci jasnych a presnych pravidel zajistuji pfi uchovavani dotcenych udaji
dodrzeni souvisejicich hmotnépravnich a procesnich podminek a subjekty tdaji maji k dispozici
ucinné zaruky proti riziku zneuziti.

K nakladam rizeni

Vzhledem k tomu, Ze fizeni m4, pokud jde o tcastniky ptvodniho fizeni, povahu inciden¢niho
fizeni ve vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti
o ndkladech rizeni prislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadreni
Soudnimu dvoru nez vyjadreni uvedenych tucastniki fizeni se nenahrazuji.

Z téchto divodid Soudni dvtr (velky senat) rozhodl takto:

Clinek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. cervence 2002 o zpracovani osobnich udaji a ochrané soukromi v odvetvi
elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) ve znéni
smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 ve spojeni
s clanky 7, 8 a 11, jakoz i s Cl. 52 odst. 1 Listiny zakladnich prav Evropské unie,

musi byt vykladan v tom smyslu, Ze
brani legislativnim opatienim, ktera pro ucely boje proti zavazné trestné cinnosti

a predchazeni zavainému ohroZeni verejné bezpecnosti preventivné stanovi plosné
a nerozlisujici uchovavani provoznich a lokaliza¢nich udaja;
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nebrani vnitrostatnim legislativnim opatrenim,

ktera za acelem zajisténi narodni bezpecnosti stanovi moznost prikazat poskytovatelim
sluzeb elektronickych komunikaci, aby provadéli plosné a nerozliSujici uchovavani
provoznich a lokaliza¢nich adaji v situacich, kdy dotyc¢ny clensky stat Celi zavaznému
ohrozeni narodni bezpecnosti, které se jevi jako skutecné a aktualni nebo predvidatelné,
pricemz rozhodnuti o ulozeni tohoto prikazu muaze byt predmétem ucinného prezkumu
soudem nebo nezavislym spravnim organem, jehoz rozhodnuti je zavazné, a cilem tohoto
prezkumu bude ovérit, ze nastala néktera z téchto situaci, jakoz i dodrzeni podminek
a zaruk, které musi byt stanoveny, a tento prikaz maze byt vydan pouze na dobu nezbytné
nutnou, avsak s moznosti prodlouzeni, pokud ohrozeni pretrvava;

ktera za ucelem zajisténi nirodni bezpecnosti, boje proti ziavazné trestné cinnosti
a predchazeni zavaznému ohrozeni verejné bezpecnosti stanovi cilené uchovavani
provoznich a lokaliza¢nich udaja, které je na zakladé objektivnich a nediskriminacnich
kritérii vymezeno kategoriemi dotcenych osob nebo prostrednictvim zemépisného
kritéria, na dobu nezbytné nutnou, avsak s moznosti prodlouzeni;

ktera za ucelem zajisténi nirodni bezpecnosti, boje proti ziavazné trestné cinnosti
a predchazeni zavaznému ohrozeni verejné bezpecnosti stanovi plosné a nerozlisujici
uchovavani IP adres pridélenych zdroji pripojeni, a to po nezbytné nutnou dobu;

ktera za ucelem zajisténi narodni bezpecnosti, boje proti trestné cinnosti a verejné
bezpecnosti stanovi plosné a nerozliSujici uchovavani udaji o totoznosti uzivatela
prostredku elektronické komunikace a

ktera za ucelem boje proti ziavainé trestné cinnosti a a fortiori zajisténi narodni
bezpecnosti stanovi moznost prikazat rozhodnutim prislusného organu, které podléha
ucinnému soudnimu prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby
po urcenou dobu provadéli urychlené uchovani provoznich a lokalizacnich udaja, jimiz
disponuji,

pokud tato opatfeni pomoci jasnych a presnych pravidel zajistuji pfi uchovavani dot¢enych
udaja dodrzeni souvisejicich hmotnépravnich a procesnich podminek a subjekty udaja maji
k dispozici uc¢inné zaruky proti riziku zneuziti.

Podpisy.
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