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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (velkého sendatu)

2. brezna 2021°*

,Rizeni o predbézné otazce — Zpracovani osobnich tdaji v odvétvi elektronickych komunikaci —
Smérnice 2002/58/ES — Poskytovatelé sluzeb elektronickych komunikaci — Divérny charakter
sdéleni — Omezeni — Clanek 15 odst. 1 — Clanky 7, 8 a 11, jakoz i ¢l. 52 odst. 1 Listiny zakladnich prav
Evropské unie — Pravni predpis, ktery stanovi poskytovatelim sluzeb elektronickych komunikaci
povinnost plosného a nerozlisujictho uchovavani provoznich a lokalizacnich udaji —

Pristup vnitrostatnich organa k uchovavanym ddajim pro ucely vySetrovani — Boj proti trestné ¢innosti
obecné — Povoleni udélené statnim zastupitelstvim — Pouziti Gdaja v rdmci trestniho fizeni jakozto
diikaztt — Pripustnost”

Ve véci C-746/18,
jejimz predmétem je zddost o rozhodnuti o predbézné otizce na zdkladé clanku 267 SFEU, podand
rozhodnutim Riigikohus (Nejvyssi soud, Estonsko) ze dne 12. listopadu 2018, doslym Soudnimu dvoru
dne 29. listopadu 2018, v trestnim fizeni proti
H. K.,
za pritomnosti:
Prokuratuur,
SOUDNI DVUR (velky senit),
ve slozeni K. Lenaerts, predseda, R. Silva de Lapuerta, mistopredsedkyné, J.-C. Bonichot, A. Arabadzev,
A. Prechal a L. Bay Larsen, predsedové senatd, T. von Danwitz (zpravodaj), M. Safjan, K. Jirimée,
C. Lycourgos a P. G. Xuereb, soudci,
generalni advokat: G. Pitruzzella,
vedouci soudni kancelare: C. Stromholm, radova,
s prihlédnutim k pisemné casti rizeni a po jednani konaném dne 15. fijna 2019,
s ohledem na vyjadreni predlozena:
— za H. K. S.Reinsaarem, vandeadvokaat,

— za Prokuratuur T. Pernem a M. Voogma, jako zmocnénci,

— za estonskou vladu, N. Griinberg, jako zmocnénkyni,

* Jednaci jazyk: estonstina.
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— za danskou vladu J. Nymann-Lindegrenem a M. S. Wolff, jako zmocnénci,

— za Irsko M. Browne, G. Hodge, ]J. Quaney a A. Joycem, jako zmocnénci, ve spolupraci
s D. Fennellym, barrister,

— za francouzskou vladu ptivodné D. Duboisem, D. Colasem, E. de Moustier a A.-L. Desjonqueéres,
poté D. Duboisem, E. de Moustier a A.-L. Desjonqueéres, jako zmocnénci,

— za loty$skou vladu ptvodné V. Kalnina a I. Kucina, poté V. Soneca a V. Kalnina, jako
zmocnénkynémi,

— za madarskou vladu M. Z. Fehérem a A. Pokoraczki, jako zmocnénci,
— za polskou vladu B. Majczynou, jako zmocnéncem,

— za portugalskou vladu L. Inez Fernandesem, P. Barros da Costa, L. Medeiros a I. Oliveira, jako
zmocneénci,

— za finskou vladu J. Heliskoskim, jako zmocnéncem,

— za vladu Spojeného kralovstvi S. Brandonem a Z. Lavery, jako zmocnénci, ve spolupraci
s G. Facennou, QC, a C. Knightem, barrister,

— za Evropskou komisi plivodné H. Kranenborgem, M. Wasmeierem, P. Costa de Oliveira
a K. Toomus, poté H. Kranenborgem, M. Wasmeierem a E. Randvere, jako zmocnénci,

po vyslechnuti stanoviska generalniho advokdta na jednani konaném dne 21. ledna 2020,

vydava tento

Rozsudek

Z4dost o rozhodnuti o predbéiné otizce se tykd vykladu ¢l. 15 odst. 1 smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich tudajia a ochrané
soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich)
(Uf. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514; oprava Uf. vést. 2014, L 290, s. 11), ve znéni
smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 (Ut. vést. 2009,
L 337, s. 11) (ddle jen ,smérnice 2002/58%), ve spojeni s ¢lanky 7, 8 a 11, jakoz i s ¢l. 52 odst. 1 Listiny
zékladnich prav Evropské unie (déle jen ,Listina®).

Tato zadost byla predlozena v ramci trestniho rizeni zahdjeného proti H. K. v souvislosti s trestnymi
¢iny kradeze, pouziti bankovni karty treti osoby a nasili viici Gcastnikim soudniho fizeni.

Pravni ramec

Unijni pravo
V bodech 2 a 11 odavodnéni smérnice 2002/58 je uvedeno:
»(2) tato smérnice usiluje o respektovini zdkladnich prdv a zachovavd zdsady uznané zejména

v [Listiné]. Tato smérnice zejména usiluje o to, aby byla plné dodrzovana prava stanovena
v ¢lancich 7 a 8 uvedené listiny;
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[...]

(11) tato smérnice, obdobné jako smérnice [Evropského parlamentu a Rady] 95/46/ES [ze dne
24. rijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Gdaji (Ut. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355)], se netyka ochrany
zdkladnich prav a svobod ve vztahu k cinnostem, které se neridi pravem [Unie]. Proto tato
smérnice neméni stavajici rovnovahu mezi pravem jednotlivce na soukromi a moznosti, aby
Clenské staty prijaly opatfeni uvedend v ¢l. 15 odst. 1 této smérnice, kterd jsou nezbytna pro
ochranu verejné bezpecnosti, obrany, bezpecnosti stitu (vcetné hospodarské prosperity stétu,
pokud jsou tyto cinnosti spojeny s otdzkami bezpecnosti stitu) a pro prosazovani trestniho
prava. Tato smérnice se tedy nedotykd moznosti ¢lenskych statd provadét zakonné zachycovani
elektronickych sdéleni nebo prijimat jind opatfeni, je-li to nezbytné pro néktery z téchto ucelt
a je-li to v souladu s Evropskou umluvou o ochrané lidskych prav a zdkladnich svobod
[podepsanou v Rimé dne 4. listopadu 1950], jak je vyklddana v rozhodnutich Evropského soudu
pro lidska prava. Tato opatfeni musi byt vhodnd, plné pfiméfend vzhledem k zamyslenému ucelu
a nezbytnd v demokratické spolecnosti a musi byt predmétem odpovidajicich zaruk v souladu
s Evropskou umluvou o ochrané lidskych prav a zakladnich svobod.”

Podle ¢lanku 2 smérnice 2002/58, nadepsaného ,Definice”, plati:

»Neni-li stanoveno jinak, pouziji se definice uvedené ve smérnici [95/46] a smérnici Evropského
parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném predpisovém ramci pro sité
a sluzby elektronickych komunikaci (rdmcova smérnice) [(Uf. vést. 2002, L 108, s. 33; Zvl. vyd. 13/29,
s. 349)].

Pouziji se rovnéz tyto definice:

a) ,uzivatelem’ se rozumi jakdkoli fyzickd osoba pouzivajici vefejné dostupnou sluzbu elektronické
komunikace pro soukromé ¢i obchodni Gcely, pficemz neni nezbytné nutné, aby byla ucastnikem
této sluzby;

b) ,provoznimi Gdaji' se rozuméji jakékoli tdaje zpracovavané pro ucely prenosu sdéleni siti
elektronickych komunikaci nebo pro jeho uctovani;

c) ,lokaliza¢nimi Udaji‘ se rozuméji jakékoli idaje zpracovavané v siti elektronickych komunikaci nebo
sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu koncového zafizeni uzivatele
vefejné dostupné sluzby elektronickych komunikaci;

d) ,sdélenim‘ se rozumi jakdkoli informace, kterd se vyménuje nebo prendsi mezi urcitym poctem
zGc¢astnénych stran prostfednictvim vefejné dostupné sluzby elektronickych komunikaci; toto
nezahrnuje informace prendsené jako soucast vysilani pro vefejnost prostfednictvim sité
elektronickych komunikaci s vyjimkou pripadd, kdy lze informace priradit k identifikovatelnému
ucastniku nebo uzivateli, ktery tyto informace prijima;

[...]¢

Clanek 5 smérnice 2002/58, nadepsany ,Dtvérny charakter sdéleni, zni:

,1. Clenské stity zajisti prostfednictvim vnitrostitnich pravnich predpisti déivérny charakter sdéleni
prendsenych pomoci verejné komunikac¢ni sité a verejné dostupnych sluzeb elektronickych komunikaci

a s nimi souvisejicich provoznich udaji. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovéani ¢i sledovani sdéleni a s nimi souvisejicich provoznich tdaji osobami jinymi nez
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uzivateli bez souhlasu dotcenych uzivateld, pokud k takovému jedndni nejsou zdkonem opravnény
v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které je nezbytné pro
prenos sdéleni, aniz by tim byla dot¢ena zdsada davérnosti.

[...]

3. Clenské staty zajisti, aby uchovévani informaci nebo ziskdvani pfistupu k jiz uchovavanym
informacim bylo v koncovém zarizeni Gcastnika nebo uzivatele povoleno pouze pod podminkou, Ze
dotceny ucastnik ¢i uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a uplné informace
v souladu se smérnici [95/46], mimo jiné o Ucelu zpracovani. To nebrani technickému uklddani nebo
takovému pristupu, jehoz jedinym tucelem je provedeni prenosu sdéleni prostrednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb
informacni spole¢nosti poskytovat sluzby, které si Gcastnik nebo uzivatel vyslovné vyzadal.”

Cléanek 6 smérnice 2002/58, nadepsany ,Provozni idaje”, stanovi:

»1. Provozni udaje vztahujici se k ucastnikim a wuzivatelim zpracovdvané a uchovavané
provozovatelem verejné komunikacni sité nebo poskytovatelem verejné dostupné sluzby elektronickych
komunikaci, musi byt vymazdny nebo anonymizovéany, jakmile jiz nejsou potiebné pro prenos sdéleni,
aniz by timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15 odst. 1.

2. Je mozno zpracovavat provozni udaje nezbytné pro tcely Gc¢tovani a stanoveni plateb za propojeni.
Takovéto zpracovani je pripustné pouze do konce obdobi, v némz lze pravné napadnout ucet ci
uplatiiovat narok na platbu.

3. Pro potfeby marketingu sluzeb elektronickych komunikaci nebo pro poskytovani sluzeb s pridanou
hodnotou mtize poskytovatel vefejné dostupnych sluzeb elektronickych komunikaci zpracovavat udaje
uvedené v odstavci 1 pouze v rozsahu nezbytném a po dobu nezbytnou pro tyto sluzby nebo
marketing, pokud k tomu dal piedem souhlas Gcastnik nebo uzivatel, jehoz se tdaje tykaji. Ucastnici
¢i uzivatelé musi mit moznost kdykoliv sviij souhlas se zpracovanim provoznich udajt vzit zpét.

[...]

5. Zpracovani provoznich tdaji podle odstavca 1, 2, 3 a 4 musi byt omezeno na osoby, které jednaji
z povéreni provozovateld vefejnych komunikacnich siti a poskytovateli vefejné dostupnych sluzeb
elektronickych komunikaci, a které se zabyvaji ictovanim nebo fizenim provozu, pozadavky zakaznik,
odhalovanim podvod®, marketingem sluzeb elektronickych komunikaci nebo poskytovanim sluzeb
s pridanou hodnotou, a musi byt omezeno na rozsah, ktery je nezbytny pro ucely téchto ¢innosti.

[...]"

Clanek 9 smérnice 2002/58, nadepsany ,Lokaliza¢ni idaje odli$né od provoznich udaji“, v odstavci 1
stanovi:

»Mohou-li byt zpracovavany lokaliza¢ni tdaje odlisné od provoznich 0daji, které se vztahuji
k uzivatelim nebo ucastnikim vefejnych komunika¢nich siti nebo vefejné dostupnych sluzeb
elektronickych komunikaci, je mozné tyto udaje zpracovavat pouze poté, co byly anonymizovany
udaje, anebo se souhlasem uzivateld nebo ucastnikd v nezbytném rozsahu a po nezbytnou dobu pro
poskytovani sluzeb s pridanou hodnotou. Poskytovatel sluzeb musi informovat uzivatele nebo
ucastniky pred obdrzenim jejich souhlasu o druhu lokalizacnich tdaji odlisnych od provoznich tdaji,
které budou zpracovavany, o ucelu a délce doby zpracovani a o tom, zda budou udaje predany treti
osobé za tcelem poskytovani sluzeb s pridanou hodnotou. [...]*
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Clanek 15 uvedené smérnice, nadepsany ,Pouziti nékterych ustanoveni smérnice [95/46]“, v odstavci 1
stanovi:

,Clenské staty mohou piijmout legislativni opatieni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni predstavuje
v demokratické spole¢nosti nezbytné, vhodné a primérené opatieni pro zajisténi narodni bezpecnosti
(tj. bezpecnosti statu), obrany, vefejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihdni
trestnych ¢ind nebo neopravnéného pouziti elektronického komunika¢niho systému, jak je uvedeno
v ¢l. 13 odst. 1 smérnice [95/46]. Za timto tcelem mohou clenské stity mimo jiné prijmout
legislativni opatfeni umoznujici uchovavani Gdajid po omezenou dobu na zdkladé divodd uvedenych

v tomto odstavci. Veskera opatfeni uvedend v tomto odstavci musi byt v souladu s obecnymi zdsadami
prava [Unie], vCetné zdsad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o Evropské unii.”

Estonské prdvo

Zdkon o elektronickych komunikacich
V ustanoveni § 111" elektroonilise side seadus (zédkon o elektronickych komunikacich, RT I 2004, 87,

593; RT I, 22.05.2018, 3), ve znéni pouzitelném na skutkovy stav v pavodnim fizeni (dale jen ,zdkon
o elektronickych komunikacich®), nadepsaném ,Povinnost uchovavat tdaje“, je uvedeno:

leee]

(2) Poskytovatelé telefonnich sluzeb pevné linky a mobilnich telefonnich sluzeb a sluzeb pevnych
telefonnich siti a mobilnich telefonnich siti jsou povinni uchovavat nasledujici tdaje:

1) telefonni cislo volajiciho a jméno a adresu tcastnika;
2) telefonni ¢islo volaného a jméno a adresu ucastnika;

3) v pripadé doplnkovych sluzeb, jako je prelozeni nebo presmérovani hovoru, volané telefonni ¢islo
a jméno a adresu Gcastnika;

4) datum a cas zacatku a konce hovoru;
5) vyuzitou telefonni sluzbu pevné linky nebo mobilni telefonni sluzbu;

6) mezindrodni identifikaci mobilntho Gcastnika (International Mobile Subscriber Identity — IMSI)
volajiciho a volaného;

7) mezindrodni identifikaci mobilni vybavy (International Mobile Equipment Identity — IMEI)
volajicitho a volaného;

8) oznaceni bunky na zacatku hovoru;

9) udaje urcujici zemépisnou polohu bunky na ziakladé odkazu na oznaceni bunky po dobu
uchovavani udajly

10) v pripadé predplacenych anonymnich mobilnich telefonnich sluzeb datum a ¢as pocatecni aktivace
sluzby a oznaceni mista, z néhoz byla aktivace sluzby provedena;
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(4) Udaje uvedené v odstavcich 2 a 3 tohoto paragrafu jsou uchovavany po dobu jednoho roku ode dne
komunikace, pokud byly vytvofeny nebo zpracovany béhem poskytovani sluzby komunikace. [...]

[...]
(11) Udaje uvedené v odstavcich 2 a 3 tohoto paragrafu budou predany:

1) podle kriminaalmenetluse seadustik [(trestni Ffdd)] vySetfovacimu orginu, orgdnu povérenému
prijimat opatfeni dohledu, statnimu zastupitelstvi, soudu;

[..]"

Trestni 7dd

V ustanoveni § 17 trestniho rddu (kriminaalmenetluse seadustik, RT I 2003, 27, 166; RT I, 31.05.2018,
22) je uvedeno:

,(1) Ucastniky Fizeni jsou: statni zastupitelstvi, [...].
[...]¢
Ustanoveni § 30 tohoto fadu zni takto:

»(1) Statni zastupitelstvi vede pripravné fizeni, pricemz zarucuje jeho zdkonnost a Gcinnost, a béhem
fizeni pred soudem zastupuje verejnou obzalobu.

(2) Pravomoci statntho zastupitelstvi v trestnim fizeni vykondvd jménem statniho zastupitelstvi statni
zastupce, ktery postupuje nezavisle a je vazan pouze zdkonem.”

V ustanoveni § 90' zminéného fddu je uvedeno:

n['“]

(2) Vysetrovaci organ si miize v ramci pripravného fizeni s povolenim statniho zastupitelstvi nebo
v fizeni pred soudem s povolenim soudu vyzadat od poskytovatele sluzeb elektronickych komunikaci
udaje vyjmenované v § 111" odst. 2 a 3 zékona o elektronickych komunikacich, které nejsou uvedeny
v odstavci 1 tohoto paragrafu. V tomto povoleni je oznaceno obdobi, pro které se vyzadani udaja
povoluje, s uvedenim presnych dat.

(3) Zadosti o poskytnuti udaji ve smyslu tohoto paragrafu lze podat pouze v piipadé, Ze je to zcela
nezbytné k dosazeni cile trestniho fizeni.”

V ustanoveni § 211 téhoz fddu je uvedeno:
»(1) Cilem pripravného fizeni je shromazdit dikazy a naplnit ostatni predpoklady fizeni pred soudem.

(2) V prabéhu pripravného fizeni provéruji vySetfovaci organ a statni zastupitelstvi okolnosti svédcici
v neprospéch i ve prospéch podezielého nebo obvinéného.”
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Zdkon o stdtnim zastupitelstvi

V ustanoveni § 1 prokuratuuriseadus (zékon o statnim zastupitelstvi, RT I 1998, 41, 625; RT I,
06.07.2018, 20), ve znéni pouzitelném na skutkovy stav v ptivodnim fizeni, je uvedeno:

»(1) Statni zastupitelstvi je vladni organ spadajici pod Ministerstvo spravedlnosti, jenz se podili na
planovani opatfeni dohledu, kterd jsou nezbytnd k boji proti trestné cinnosti a k jejimu odhalovani,
vede pripravné fizeni a zarucuje pritom jeho zdkonnost a uUcinnost, zastupuje verejnou obzalobu
v fizeni pred soudem a plni dal$i povinnosti ulozené mu zdkonem.

(2) Statni zastupitelstvi plni své zdkonné povinnosti nezdvisle a postupuje podle tohoto zdkona, dalsich
zédkont a pravnich akth prijatych na jejich zdkladé.

[...]"
V ustanoveni § 2 odst. 2 tohoto zdkona je uvedeno:

»Statni zastupce plni své povinnosti nezavisle a postupuje vylucné podle zikona a svého presvédceni.”

Spor v pavodnim fizeni a predbézné otazky

Rozhodnutim ze dne 6. dubna 2017 odsoudil Viru Maakohus (soud prvniho stupné pro Viru, Estonsko)
H. K. k trestu odnéti svobody v délce dvou let za to, Ze se v obdobi od 17. ledna 2015 do 1. Gnora 2016
dopustila nékolika kradezi rtiznych véci (v hodnoté od 3 do 40 eur) a penéz (obnosti od 5,20 do
2100 eur), pouzila bankovni kartu tfeti osoby, ¢imz ji zptsobila skodu ve vysi 3941,82 eurs,
a dopustila se nasilného jednani vici Gcastnikiim soudniho fizeni, které se ji tykalo.

Viru Maakohus (soud prvniho stupné pro Viru) shledal H. K. vinnou ze spachéni téchto trestnych ¢int
mimo jiné na zdkladé nékolika protokolt vychazejicich z Gdaji o elektronické komunikaci ve smyslu
§ 111" odst. 2 zékona o elektronickych komunikacich, které vysetfovaci organ ziskal od poskytovatele
sluzeb elektronickych telekomunikaci béhem pripravného fizeni poté, co mu Viru
Ringkonnaprokuratuur (krajské statni zastupitelstvi pro Viru, Estonsko) udélilo za timto ucelem na
zékladé § 90 trestniho fddu nékolik povoleni. Tato povoleni udélend ve dnech 28. ledna 2015, 2. Gnora
2015, 2. listopadu 2015 a 25. tinora 2016 se tykala tdaji souvisejicich s nékolika telefonnimi ¢isly H. K.
a s riznymi mezindrodnimi identifikacemi jeji mobilni vybavy, a to na obdobi od 1. ledna do 2. Gnora
2015, na 21. zari 2015 a na obdobi od 1. bfezna 2015 do 19. inora 2016.

H. K. podala proti rozhodnuti Viru Maakohus (soud prvniho stupné pro Viru) odvolini u Tartu
Ringkonnakohus (odvolaci soud v Tartu, Estonsko), ktery toto odvoldni zamitl rozhodnutim ze dne
17. listopadu 2017.

H. K. podala proti posledné uvedenému rozhodnuti kasa¢ni opravny prostredek u Riigikohus (Nejvyssi
soud, Estonsko), pricemz zpochybnila mimo jiné i pripustnost protokolt vychazejicich z udaja, které
byly ziskany od poskytovatele sluzeb elektronickych komunikaci. Z rozsudku ze dne 21. prosince 2016,
Tele2 Sverige a Watson a dalsi (C-203/15 a C-698/15, déle jen ,rozsudek Tele2“, EU:C:2016:970), podle
jejtho ndzoru vyplyva, Ze ustanoveni § 111' zdkona o elektronickych komunikacich, které ukldda
poskytovatelim sluzeb povinnost uchovavat tdaje o komunikaci a umoznuje pouziti téchto udaja pro
ucely jejiho odsouzeni, je v rozporu s ¢l. 15 odst. 1 smérnice 2002/58, ve spojeni s ¢lanky 7, 8 a 11,
jakoz i s ¢l. 52 odst. 1 Listiny.

Podle piedkladajiciho soudu vyvstéavé otdzka, zda lze protokoly vychdzejici z idaji uvedenych v § 111

odst. 2 zdkona o elektronickych komunikacich povazovat za pripustné dikazy. Uvedeny soud
poznamenava, ze pripustnost protokoli dotcenych ve véci v plivodnim fizeni jako dikazii zavisi na
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tom, do jaké miry bylo shromazdovéni udaji, na jejichz zdkladé byly tyto protokoly vyhotoveny,
v souladu s ¢l. 15 odst. 1 smérnice 2002/58, ve spojeni s ¢lanky 7, 8 a 11, jakoz i s ¢l. 52 odst. 1
Listiny.

Zminény soud ma za to, Ze pro ucely zodpovézeni této otazky je tfeba zjistit, zda musi byt tento ¢l. 15
odst. 1 ve spojeni s Listinou vykladan v tom smyslu, Ze pristup vnitrostitnich organt k Gdajim, které
umoznuji identifikovat zdroj a adresata telefonické komunikace z pevné linky nebo mobilniho telefonu
podezrelého, urcit datum, cas, dobu trvani a povahu této komunikace, identifikovat pouzité
komunika¢ni zafizeni a polohu pouzitého mobilniho komunika¢niho zafizeni, predstavuje natolik
zavazny zasah do dotcenych zdkladnich prav, Ze tento pristup musi byt omezen na boj proti zavazné
trestné cinnosti bez ohledu na obdobi, ve vztahu k némuz vnitrostitni orgdny pozadovaly
k uchovavanym udajam pfistup.

Predkladajici soud md nicméné za to, ze délka tohoto obdobi je pfi posuzovani zavaznosti zdsahu
spocivajictho v pristupu k provoznim a lokalizacnim udajim klicova. Pokud je uvedena doba znacné
kratkd nebo je nashromazdéno jen omezené mnozstvi Gdajd, je treba si polozit otazku, zda lze takovy
zasah odtvodnit cilem boje proti trestné cinnosti obecné, a nikoli pouze boje proti zdvazné trestné
¢innosti.

Predkladajici soud ma kone¢né pochybnosti o tom, zda lze estonské statni zastupitelstvi povazovat za
nezavisly spravni organ ve smyslu bodu 120 rozsudku ze dne 21. prosince 2016, Tele2 (C-203/15
a C-698/15, EU:C:2016:970), ktery mtize povolit pristup vySetfovacitho organu k takovym udajum
o elektronické komunikaci, jako jsou ddaje uvedené v § 111' odst. 2 zdkona o elektronickych
komunikacich.

Predkladajici soud podotykd, Ze statni zastupitelstvi vede pripravné fizeni a zajistuje pritom jeho
zakonnost a ucinnost. Vzhledem k tomu, ze cilem tohoto fizeni je zejména shromdazdéni dikazi,
vySetfovaci organ a statni zastupitelstvi provéruji zjisténé okolnosti svédcici v neprospéch i ve
prospéch podezielého nebo obvinéného. Pokud je statni zastupitelstvi presvédceno, ze byly
shromdzdény veskeré nezbytné dukazy, podd proti obvinénému obzalobu. Pravomoci stitniho
zastupitelstvi vykonava jeho jménem statni zdstupce, ktery své povinnosti plni nezavisle, coz vyplyva
z § 30 odst. 1 a 2 trestniho fddu az § 1 a § 2 zdkona o statnim zastupitelstvi.

Predkladajici soud v této souvislosti uvadi, ze jeho pochybnosti o nezavislosti vyzadované unijnim
pravem vyplyvaji predevsim z toho, Ze statni zastupitelstvi nejenze vede pripravné rizeni, ale zastupuje
i obzalobu v fizeni pfed soudem s tim, Ze podle vnitrostatniho prava je ucastnikem trestniho fizeni.

Za téchto podminek se Riigikohus (Nejvyssi soud) rozhodl prerusit fizeni a polozit Soudnimu dvoru
nasledujici predbézné otazky:

»1) Je tfeba ¢l. 15 odst. 1 smérnice [2002/58], ve spojeni s clanky 7, 8, 11 a ¢l. 52 odst. 1 [Listiny],
vykladat v tom smyslu, ze pristup vnitrostitnich orgdnti v rdmci trestniho fizeni k tdajim, na
jejichz zakladé lze dohledat a identifikovat zdroj a adresata telefonni komunikace z pevné linky
nebo mobilniho telefonu podezielého, urcit datum, ¢as, dobu trvani a povahu této komunikace,
identifikovat pouzité komunika¢ni zarizeni a polohu pouzitého mobilniho komunika¢niho zafizeni,
predstavuje natolik zavazny zasah do zdkladnich prav zarucenych ve vysSe uvedenych clancich
Listiny, ze tento prfistup musi byt v rdmci prevence, vySetfovani, odhalovani a stihani trestnych
¢ini omezen na boj proti zdvazné trestné cinnosti, a to bez ohledu na obdobi, ve vztahu k némuz
maji vnitrostatni organy k uchovavanym adajam pristup?

2) Je treba ¢l. 15 odst. 1 smérnice [2002/58] vykladat na zadkladé zasady proporcionality, jak je
vyjadfena v bodech 55 az 57 [rozsudku ze dne 2. fijna 2018, Ministerio Fiscal (C-207/16,
EU:C:2018:788)], v tom smyslu, ze pokud mnozstvi iidaji uvedenych v prvni otdzce, ke kterym
maji vnitrostatni organy pristup, neni (ani z hlediska povahy adajt, ani z hlediska délky dotceného
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obdobi) prili§ velké, 1ze z toho vyplyvajici zdsah do zdkladnich priv obecné odtvodnit cilem
spocivajicim v prevenci, vySetfovani, odhalovani a stihdni trestnych ¢ing, a Ze ¢im vétsi je mnozstvi
udaju, ke kterym maji vnitrostatni organy pristup, tim zavaznéjsi musi byt trestné Ciny, proti nimz
se ma prostrednictvim tohoto zésahu bojovat?

3) Je tieba mit za to, ze pozadavek obsazeny v druhém bodé vyroku [rozsudku ze dne 21. prosince
2016, Tele2 (C-203/15 et C-698/15, EU:C:2016:970)], podle kterého musi pristup prislusnych
vnitrostatnich organd k udajim podléhat predchozimu prezkumu ze strany soudu nebo
nezavislého spravniho organu, znamend, ze ¢l. 15 odst. 1 smérnice [2002/58] musi byt vykladan
v tom smyslu, Ze za nezavisly sprdvni orgdn lze povazovat statni zastupitelstvi, které vede
pripravné fizeni a je v tomto ohledu podle zdkona povinno postupovat nezavisle s tim, Ze je
vazano pouze zikonem a béhem pripravného fizeni provéruje okolnosti svédcici v neprospéch i ve
prospéch obvinéného, av$ak ndsledné v fizeni pred soudem zastupuje verejnou obzalobu?*

K predbéznym otazkam

K prvni a druhé otdzce

Podstatou prvni a druhé predbéziné otazky predkladajicitho soudu, které je tieba zkoumat spolecné, je,
zda musi byt ¢l. 15 odst. 1 smérnice 2002/58, ve spojeni s ¢lanky 7, 8 a 11, jakoz i s ¢l. 52 odst. 1
Listiny, vykladan v tom smyslu, Ze brani vnitrostatni pravni udpravé, kterd pro ucely prevence,
vySetfovani, odhalovani a stithani trestnych ¢ini umoznuje orgdntim vefejné moci pristup k souboru
provoznich nebo lokaliza¢nich udaji, z nichz mohou vyplynout informace o komunikaci uzivatele
prostredku elektronické komunikace nebo o umisténi koncovych zarizeni, kterd pouzivd, a z nichz lze
vyvodit presné zavéry o jeho soukromém zivoté, priCemz tento pristup neni vyhrazen pouze pro
fizeni, jejichz cilem je boj proti zdvazné trestné Cinnosti, a to bez ohledu na délku obdobi, ve vztahu
k némuz je pristup k uvedenym ddajim pozadovin, a na mnozstvi a povahu udajia dostupnych
v souvislosti s takovym obdobim.

Z zadosti o rozhodnuti o predbézné otazce v tomto ohledu vyplyvd, ze — jak potvrdila estonskd vlada
na jednani — udaje, ke kterym mél vnitrostatni vySetfovaci organ pristup ve véci v pavodnim fizeni,
jsou udaje uchovavané na zdkladé § 111' odst. 2 a 4 zdkona o elektronickych komunikacich, ktery
poskytovateltim sluzeb elektronickych komunikaci ukladd povinnost plo$né a nerozliSujicim zptisobem
uchovavat provozni a lokaliza¢ni tidaje souvisejici s pevnymi telefonnimi linkami a mobilnimi telefony
po dobu jednoho roku. Na zdkladé téchto udaji lze mimo jiné dohledat a identifikovat zdroj
a adresdta telefonni komunikace z pevné linky nebo mobilniho telefonu dané osoby, urcit datum, cas,
dobu trvani a povahu této komunikace, identifikovat pouzité komunikac¢ni zarizeni a polohu mobilniho
telefonu, pricemz nemusi nutné dochdzet k prenosu sdéleni. Lze podle nich déle urcit cetnost
komunikaci uzivatele s urcitymi osobami v pribéhu daného obdobi. Jak kromé toho potvrdila
estonska vldda na jednani, o pristup ke zminénym ddajiim lze v oblasti boje proti trestné cinnosti zddat
v souvislosti se vSéemi druhy trestnych ¢inti.

Pokud jde o podminky, za kterych 1ze organiim verejné moci umoznit pro ucely prevence, vysetrovani,
odhalovani a stihani trestnych cind pristup k provoznim a lokalizacnim udajim, které uchovavaji
poskytovatelé sluzeb elektronickych komunikaci, na zdkladé opatieni prijatého podle ¢l. 15 odst. 1
smérnice 2002/58, Soudni dvir rozhodl, ze takovy pristup lze umoznit pouze tehdy, pokud tito
poskytovatelé uvedené udaje uchovavali v souladu se zminénym ¢l. 15 odst. 1 (v tomto smyslu viz
rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 167).
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V tomto ohledu Soudni dvir rovnéz rozhodl, Ze uvedeny ¢l. 15 odst. 1, ve spojeni s ¢lanky 7, 8 a 11,
jakoz i s ¢l. 52 odst. 1 Listiny, brani legislativnim opatfenim, kterd pro takové ucely preventivné
stanovi plo$né a nerozliSujici uchovavani provoznich a lokaliza¢nich udaji (v tomto smyslu viz
rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 168).

Pokud jde o cile, které mohou odavodnit pristup orgdnit vefejné moci k tdajim uchovivanym
poskytovateli sluzeb elektronickych komunikaci na zakladé opatreni prijatého podle téchto ustanoveni,
z judikatury Soudniho dvora vyplyva, ze takovy pristup lze odivodnit pouze cilem obecného zdjmu, pro
ktery bylo témto poskytovatelim sluzeb toto uchovavani tidaja ulozeno (v tomto smyslu viz rozsudek
ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791,
bod 166).

Soudni dvar dile rozhodl, Ze moznost clenskych statd od@vodnit omezeni prav a povinnosti
stanovenych zejména v ¢lancich 5, 6 a 9 smérnice 2002/58 musi byt posuzovana z hlediska zdvaznosti
zdsahu, ktery takové omezeni predstavuje, a musi byt ovéfeno, ze vyznam cile obecného zijmu
sledovaného timto omezenim je Umérny zdvaznosti zdsahu (rozsudek ze dne 6. fijna 2020, La
Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 131 a citovana
judikatura).

Pokud jde o cil spocivajici v prevenci, vysetfovani, odhalovani a stihani trestnych ¢inti, ktery sleduje
pravni Gprava dotcend ve véci v pavodnim fizeni, podle zasady proporcionality plati, ze takové zdvazné
zasahy do zékladnich prav zakotvenych v c¢lancich 7 a 8 Listiny, jako jsou ty, které s sebou nese
uchovavani provoznich a lokalizacnich Gdaja bez ohledu na to, zda je plosné a nerozlisujici, nebo
cilené, mohou byt odivodnény pouze bojem proti zdvazné trestné cinnosti a predchazenim
zavaznému ohrozeni vefejné bezpecnosti. Cilem, ktery sleduje pravni tGprava dotcenda ve véci
v ptivodnim fizeni a ktery spociva v prevenci, vySetfovani, odhalovani a stihani trestnych ¢in obecné,
proto mohou byt odGvodnény pouze zasahy do uvedenych zakladnich prav, které nejsou zavazné
(v tomto smyslu viz rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18
a C-520/18, EU:C:2020:791, body 140 a 146).

V tomto ohledu bylo zejména rozhodnuto, zZe legislativni opatfeni tykajici se zpracovani udajt
o totoznosti uzivatelii prostredki elektronické komunikace jako takovych, zejména jejich uchovavani
a pristupu k nim pouze za ucelem identifikace dotceného uzivatele, mohou byt odtvodnéna,
nemohou-li byt uvedené tdaje spojeny s informacemi o uskute¢nénych komunikacich, cilem prevence,
vySetfovani, odhalovani a stihdni trestnych ¢intt obecné, na ktery odkazuje ¢l. 15 odst. 1 prvni véta
smérnice 2002/58. Tyto udaje totiZ samy o sobé neumoznuji zjistit datum, cas, dobu trvani ani
adresata uskute¢néné komunikace ani mista, kde se tato komunikace uskutecnila, ¢i jeji cetnost
s urc¢itymi osobami v urc¢itém obdobi, takze vyjma kontaktnich tdaja uzivatel prostredki elektronické
komunikace, jako jsou jejich adresy, neposkytuji zadné informace o danych komunikacich, a tudiz ani
o soukromém zivoté téchto uzivatelt. Zasah, ktery s sebou nese opatreni tykajici se téchto udaja, tak
v zésadé nelze povazovat za zavazny (v tomto smyslu viz rozsudek ze dne 6. fijna 2020, La Quadrature
du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, body 157 a 158, jakoz i citovana
judikatura).

Za téchto podminek je tieba konstatovat, ze pristup orgdnt vefejné moci k souboru provoznich nebo
lokalizacnich 1daji,, z nichz mohou vyplynout informace o komunikaci uzivatele prostredku
elektronické komunikace nebo o umisténi koncovych zafizeni, kterd pouziva, a z nichz lze vyvodit
presné zavéry o soukromém zivoté subjektd tdaji, mohou oduvodnit pouze cile spocivajici v boji
proti zavazné trestné cinnosti nebo predchidzeni zavaznému ohroZeni vefejné bezpecnosti (v tomto
smyslu viz rozsudek ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 54),
pricemz dalsi faktory souvisejici s priméfenosti zadosti o pfistup, jako je délka obdobi, ve vztahu
k némuz je pristup k takovym tdajim pozadovan, nemohou zapricinit, aby bylo mozné takovy pristup
oddvodnit cilem prevence, vySetfovani, odhalovani a stihani trestnych ¢inti obecné.
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Je tieba uvést, ze na zdkladé pristupu k souboru takovych provoznich nebo lokaliza¢nich tdaja, jako
jsou udaje uchovavané na zakladé § 111' zékona o elektronickych komunikacich, skute¢né lze vyvodit
presné, ba dokonce velmi presné zavéry o soukromém zivoté osob, jejichz tidaje byly uchovany, tedy
o kazdodennich zvyklostech, o mistech, kde trvale ¢i prechodné pobyvaji, o dennich ¢i jinych
presunech, o aktivitach, spolecenskych vztazich téchto osob a o spolecenskych kruzich, se kterymi se
stykaji (v tomto smyslu viz rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18,
C-512/18 a C-520/18, EU:C:2020:791, bod 117).

Je pravda — jak naznacuje predkladajici soud — Ze ¢im delsi je obdobi, ve vztahu k némuz je pristup
pozadovan, tim vétsi je v zdsadé mnozstvi tdaji, které mohou poskytovatelé sluzeb elektronickych
komunikaci uchovavat o uskute¢nénych elektronickych komunikacich, o mistech pobytu, jakoz
i o presunech uzivatele prostiedku elektronické komunikace, na zakladé cehoz lze ze zpristupnénych
udajit vyvodit o soukromém zivoté tohoto uzivatele jesté vice zavéra. K obdobnému zjisténi lze dospét
i v souvislosti s kategoriemi pozadovanych tdaja.

Ma-li tedy byt naplnén pozadavek proporcionality, podle néhoz musi byt vyjimky z ochrany osobnich
udajt a jeji omezeni ¢inény v mezich toho, co je naprosto nezbytné (rozsudek ze dne 6. rijna 2020, La
Quadrature a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 130 a citovana judikatura), je
na prislusnych vnitrostitnich organech, aby v kazdém jednotlivém pripadé zajistily, ze predmétna
kategorie ¢i predmétné kategorie dotCenych tudaji i doba, ve vztahu k niz je k témto udajim
pozadovan pristup, se v zavislosti na okolnostech daného pripadu omezi na to, co je nezbytné nutné
pro ucely dotceného vySetfovani.

Je nicméné tfeba konstatovat, ze zdsah do zdkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny,
k némuz dochazi v disledku pristupu organu vefejné moci k souboru provoznich nebo lokaliza¢nich
udaji, z nichz mohou vyplynout informace o komunikaci uzivatele prostredku elektronické
komunikace nebo o umisténi koncovych zafizeni, kterd pouzivd, je v kazdém pripadé zavazny bez
ohledu na délku obdobi, ve vztahu k némuz je pristup k uvedenym tdajim pozadovan, a na mnozstvi
¢i povahu ddajt dostupnych v souvislosti s takovym obdobim, pokud lze — tak jako ve véci v ptivodnim
fizeni — z tohoto souboru udaji vyvodit presné zavéry o soukromém zivoté subjektu tdaji nebo
subjektt udaja.

V tomto ohledu je tfeba uvést, ze presné informace o soukromém zivoté uzivatele prostredku
elektronické komunikace lze ziskat i na zdkladé pfistupu k omezenému mnozstvi provoznich nebo
lokaliza¢nich tdaji nebo pfistupu k udajim na kratkou dobu. Mnozstvi dostupnych udajii a z nich
vyplyvajici konkrétni informace o soukromém zivoté subjektu didaja jsou kromé toho okolnosti, které
lze posoudit az po zpristupnéni uvedenych udaji. Soud nebo prislusny nezavisly organ pritom povoleni
k pristupu musi udélit pred tim, nez lze idaje a z nich vyplyvajici informace zpristupnit. Posouzeni
zavaznosti zasahu, k némuz dochazi v dasledku pristupu, se tedy musi provadét v zavislosti na riziku,
které obecné souvisi s kategorii pozadovanych udaji, pro soukromy zivot subjekti udajli; je pfitom
irelevantni, zda jsou z nich plynouci informace o soukromém zivoté skutecné citlivé, ¢i nikoli.

Konecné je tfeba poznamenat, Ze vzhledem k tomu, Ze predklddajicimu soudu byl predlozen navrh
znéjici na prohldseni nepripustnosti protokolt vychazejicich z provoznich a lokaliza¢nich tdajd, a to
z toho divodu, ze ustanoveni § 111' zakona o elektronickych komunikacich jsou udajné v rozporu
s ¢l. 15 odst. 1 smérnice 2002/58 jak v souvislosti s uchovavinim uddajim, tak v souvislosti
s pristupem k nim, je tfeba pripomenout, ze za soucasného stavu unijntho prava v zasadé prislusi
pouze vnitrostatnimu pravu, aby stanovilo pravidla pripustnosti a hodnoceni — v ramci trestniho fizeni
zahdjeného proti osobam podezielym ze spachani trestnych ¢inGi — informaci a dikaza ziskanych na
zédkladé plosného a nerozliSujictho uchovavani téchto wdaji, které je v rozporu s unijnim pravem
(rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 222), nebo na zdkladé pristupu vnitrostatnich organi ke zminénym udajam, ktery
je v rozporu s timto pravem.
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Podle ustilené judikatury totiz plati, Ze pfi neexistenci unijni pravni Upravy v dané oblasti je na
vnitrostitnim pravnim fddu kazdého clenského statu, aby na zdkladé zdsady procesni autonomie
upravil procesni podminky soudnich fizeni urcenych k zajisténi ochrany prav, ktera jednotlivcim
vyplyvaji z unijniho prdva, avSak za podminky, Ze nejsou méné piiznivé nez ty, kterymi se fidi
obdobné situace ve vnitrostitnim pravu (zdsada rovnocennosti), a Ze v praxi neznemoznuji nebo
nadmérné neztézuji vykon prav priznanych unijnim pravem (zdsada efektivity) (rozsudek ze dne
6. rijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 223,
jakoz i citovand judikatura).

Co se konkrétné tyce zasady efektivity, je tfeba pripomenout, Ze vnitrostatni pravidla tykajici se
pripustnosti a vyuziti informaci a diikazd maji na zdkladé vnitrostatnich pravnich mechanismi za cil
zabranit tomu, aby protipravné ziskané informace a diikazy nepravem zpusobily tjmu osobé podezielé
ze spachdni trestnych ¢ind. Tohoto cile pritom mize byt podle vnitrostatniho prava dosazeno nejen
zdkazem vyuziti takovych informaci a dikazl, ale rovnéz vnitrostatnimi pravidly a zvyklostmi
upravujicimi hodnoceni a vazeni informaci a dikaz®, nebo také zohlednénim jejich protipravni povahy
pfi stanovovani trestu (rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18,
C-512/18 a C-520/18, EU:C:2020:791, bod 225).

Nezbytnost vyloucit informace a dikazy ziskané v rozporu s pozadavky unijnitho pradva musi byt
posuzovana zejména s ohledem na riziko, které predstavuje pripusténi takovych informaci a dikaza
pro dodrzeni zdsady kontradiktornosti, a tudiz prava na spravedlivy proces. Soud, ktery ma za to, ze
ucastnik fizeni se nemiize u¢inné vyjadrit k dikaznimu prostfedku, ktery spadd do oblasti, jez se
vymyka znalosti soudu, a ktery muze rozhodujicim zpiisobem ovlivnit posouzeni skutkového stavu,
pfitom musi konstatovat poruseni prava na spravedlivy proces a tento diikazni prostiedek vyloucit,
aby takovému poruseni zabranil. Zasada efektivity tudiz ukladd vnitrostitnimu trestnimu soudu, aby
v trestnim fizeni zahdjeném proti osobdm podezielym ze spachdni trestnych c¢inG neprihlizel
k informacim a dikaztim, které byly ziskidny prostrednictvim plosného a nerozlisujictho uchovavani
provoznich a lokaliza¢nich udaji neslucitelného s unijnim pravem nebo prostfednictvim pristupu
prislusného organu k témto tidajim v rozporu s timto pravem, pokud se tyto osoby nemohou k témto
informacim a dikazim, které spadaji do oblasti, jez se vymykd znalosti soudu, a mohou rozhodujicim
zplisobem ovlivnit posouzeni skutkového stavu, ucinné vyjadrit (v tomto smyslu viz rozsudek ze dne
6. ijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, body 226
a 227).

S ohledem na vySe uvedené Gvahy je tfeba na prvni a druhou otdzku odpovédét tak, ze cl. 15 odst. 1
smérnice 2002/58, ve spojeni s clanky 7, 8 a 11, jakoz i s ¢l. 52 odst. 1 Listiny, musi byt vykladan
v tom smyslu, Ze brani vnitrostatni pravni dpravé, kterd pro Gcely prevence, vysetiovani, odhalovani
a stihdni trestnych c¢ind umoznuje organim vefejné moci pristup k souboru provoznich nebo
lokaliza¢nich Gdaji, z nichz mohou vyplynout informace o komunikaci uzivatele prostredku
elektronické komunikace nebo o umisténi koncovych zafizeni, kterd pouziva, a z nichz lze vyvodit
presné zavéry o jeho soukromém zivoté, pricemz tento pristup neni vyhrazen pouze pro fizeni, jejichz
cilem je boj proti zavazné trestné ¢innosti nebo predchazeni zdvaznému ohrozeni verejné bezpecnosti,
a to bez ohledu na délku obdobi, ve vztahu k némuz je pristup k uvedenym tdajim pozadovan, a na
mnozstvi ¢i povahu adaji dostupnych v souvislosti s takovym obdobim.

Ke treti otdzce

Podstatou treti predbézné otazky predkladajictho soudu je, zda musi byt ¢l. 15 odst. 1 smérnice
2002/58, ve spojeni s ¢lanky 7, 8 a 11, jakoz i s ¢l. 52 odst. 1 Listiny, vyklddan v tom smyslu, Ze brani
vnitrostatni pravni udpravé, kterd prizndva statnimu zastupitelstvi, jez vede pripravné fizeni
a v nasledném fizeni pripadné vykonava ulohu vefejného zalobce, pravomoc povolit organu vefejné
moci pristup k provoznim a lokalizacnim ddajim pro tcely pripravného fizeni.
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Predkladajici soud v tomto ohledu upresnuje, ze i kdyz je estonské statni zastupitelstvi podle
vnitrostaitnitho prdava povinno postupovat nezdavisle, podléhda pouze zdkonu a musi v priabéhu
pripravného fizeni provérovat okolnosti svédcici v neprospéch i ve prospéch doty¢né osoby, nic to
neméni na tom, Ze cilem tohoto rizeni je shromazdit dikazy a naplnit ostatni predpoklady rizeni pred
soudem. Tentyz organ pritom v fizeni pfed soudem zastupuje vefejnou obzalobu, a je tedy rovnéz
ucastnikem rizeni. Ze spisu, ktery md Soudni dvir k dispozici, kromé toho vyplyva — jak rovnéz
potvrdily estonska vldda a Prokuratuur na jedndni — Ze estonské statni zastupitelstvi ma hierarchické
usporadani a zadosti o pristup k provoznim a lokalizacnim ddajim nemusi mit urcitou formu a mize
je podat i sam statni zastupce. A konec¢né udaje, ke kterym lze poskytnout pristup, se nemusi tykat
pouze osob podezielych ze spachani trestného cinu.

Je pravda — jak jiz Soudni dvir rozhodl — Ze je na vnitrostitnim pravu, aby stanovilo podminky, za
nichz poskytovatelé sluzeb elektronickych komunikaci musi poskytnout prislusnym vnitrostatnim
orgdniim pristup k udajum, které maji k dispozici. Za tcelem splnéni pozadavku proporcionality
nicméné musi takova pravni Gprava stanovit jasna a presnd pravidla pro rozsah a pouziti predmétného
opatfeni a vymezit minimalni pozadavky, tak aby osoby, o jejichz osobni tdaje jde, mély dostatecné
zaruky umoznujici a¢inné chranit tyto udaje pred rizikem zneuziti. Tato pravni Gprava musi byt ve
vnitrostatnim pravu pravné zavaznd a musi zejména vymezit okolnosti a podminky, za nichz mize byt
prijato opatfeni tykajici se zpracovavani takovych udajd, ¢imz zaruci, Ze se zdsah omezi na to, co je
nezbytné nutné (v tomto smyslu viz rozsudky ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, body 117 a 118; ze dne 6. fijna 2020, Privacy International, C-623/17, EU:C:2020:790,
bod 68, jakoz i ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 132 a citovand judikatura).

Zejména nestaci, kdyz vnitrostatni pravni Gprava pristupu prislusnych organd k uchovivanym
provoznim a lokaliza¢nim tidajiim, kterd byla prijata na zakladé ¢l. 15 odst. 1 smérnice 2002/58, pouze
vyzaduje, aby pfistup organt k témto Gdajim odpovidal cili sledovanému touto pravni Gpravou, nybrz
musi rovnéz stanovit hmotnépravni a procesni podminky, jimiz se toto jejich vyuziti bude ridit
(rozsudky ze dne 6. fijna 2020, Privacy International, C-623/17, EU:C:2020:790, bod 77, jakoz i ze dne
6. rijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 176
a citovand judikatura).

Vzhledem k tomu, Ze obecny pristup ke vSem uchovavanym udajim bez ohledu na jakoukoli alespon
nepfimou souvislost se sledovanym cilem nelze povazovat za omezeny na to, co je nezbytné nutné,
musi dotCend vnitrostatni pravni dprava vychazet z objektivnich kritérii, na jejichz zdkladé jsou
vymezeny okolnosti a podminky, za nichz musi byt prislusnym vnitrostdtnim organdm pristup
k doté¢enym udajiim poskytnut. V tomto ohledu lze v zdsadé takovy pristup udélit v souvislosti s cilem
boje proti trestné ¢innosti pouze k tdajim osob, u nichz existuje podezfeni, Ze pripravuji, pachaji ¢i
spachaly zavazny trestny ¢in nebo se urcitym zplisobem na takovém trestném cinu podilely. Nicméné
v urcitych situacich, jako jsou pripady, kdy jsou ohrozeny stézejni zdjmy narodni bezpecnosti, obrany
nebo vefejné bezpecnosti teroristickymi cinnostmi, lze rovnéz poskytnout pristup k udajim jinych
osob, jsou-li dany objektivni skutecnosti, na jejichz zdkladé lze mit za to, Ze tyto udaje mohou
v konkrétnim pripadé ac¢inné prispét k boji proti takovym c¢innostem (v tomto smyslu viz rozsudky ze
dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 119, jakoz i ze dne 6. fijna
2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 188).

K tomu, aby byly v praxi tyto podminky plné dodrzovany, je zasadni, aby pristup prislusnych
vnitrostatnich organ k uchovdvanym tdajum podléhal predchozimu prezkumu ze strany soudu nebo
nezavislého spravniho organu a aby tento soud nebo organ rozhodoval na zakladé odtivodnéné zadosti
téchto organi, zejména v ramci postuptit pro prevenci, odhalovani nebo stihdni trestnych cint. V radné
odivodnénych naléhavych pripadech musi byt prezkum proveden v co nejkratsi dobé (v tomto smyslu
viz rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
EU:C:2020:791, bod 189 a citovand judikatura).
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Tento predchozi pfezkum mimo jiné vyzaduje — jak v podstaté uvedl generdlni advokat v bodé 105
svého stanoviska — aby soud nebo orgén, ktery ma zminény predchozi prezkum provadét, mél vsechny
pravomoci a vykazoval vsechny zdruky nezbytné pro sladéni jednotlivych dotcenych zijma a prav.
Pokud jde konkrétné o vySetfovani, takovy prezkum vyzaduje, aby tento soud nebo orgin byly
schopny zajistit spravedlivou rovnovdhu mezi zijmy souvisejicimi s potfebami vySetfovani v ramci
boje proti trestné ¢innosti na jedné strané a zakladnimi pravy na respektovani soukromého zivota a na
ochranu osobnich tdaji osob, jichz se pristup dotyka, na strané druhé.

Neprovadi-li tento prezkum soud, nybrz nezavisly spravni organ, tento orgdn musi mit postaveni, které
mu umoznuje jednat pfi plnéni svych povinnosti objektivné a nestranné, a za timto ucelem musi byt
zcela mimo dosah jakychkoli vnéjsich vlivii [v tomto smyslu viz rozsudek ze dne 9. bfezna 2010,
Komise v. Némecko, C-518/07, EU:C:2010:125, bod 25, jakoz i posudek 1/15 (Dohoda PNR mezi EU
a Kanadou), ze dne 26. ¢ervence 2017, EU:C:2017:592, body 229 a 230].

Z vyse uvedenych avah vyplyva, ze z pozadavku nezdvislosti, ktery musi naplhovat organ povéieny
vykonem predchoziho prezkumu pfipomenutého v bodé 51 tohoto rozsudku, plyne, Ze tento organ
musi byt ve vztahu k organu, ktery zada o pristup k tdajim, tfetim subjektem, aby byl prvné uvedeny
schopen tento prezkum vykonat objektivné a nestranné zcela mimo dosah jakychkoliv vnéjsich vlivii.
V oblasti trestniho prava pozadavek nezdvislosti konkrétné znamend — jak v podstaté uvedl generalni
advokat v bodé 126 svého stanoviska — Ze organ povéreny timto predchozim prezkumem nesmi byt
zapojen do predmétného vySetfovani a musi mit vici Gcastnikim trestniho fizeni neutrdlni postaveni.

V pripadé statniho zastupitelstvi, které vede vysSetfovani a pripadné vykonava ulohu verejného zalobce,
tomu tak neni. Ukolem stitniho zastupitelstvi totiZ neni se véci zabyvat zcela nezavisle; jeho povinnosti
je tuto véc pripadné predlozit prislusnému soudu jakozto Gcastnik fizeni pred soudem, ktery vykonava
ulohu verejného zalobce.

Okolnost, ze statni zastupitelstvi je podle pravidel upravujicich jeho pravomoci a postaveni povinno
provérovat skutecnosti svédcéici v neprospéch i ve prospéch dotycné osoby, zarucit zakonnost
pripravného fizeni a postupovat vylu¢né na zakladé zdkona a svého presvédceni, nepostacuje k tomu,
aby bylo uzndno, Ze ma ve vztahu k dotéenym zijmam postaveni tietitho subjektu ve smyslu popsaném
v bodé 52 tohoto rozsudku.

Z toho vyplyva, ze statni zastupitelstvi nemize provadét predchozi prezkum uvedeny v bodé 51 tohoto
rozsudku.

Vzhledem k tomu, ze predkladajici soud kromé toho vznesl otazku, zda lze chybéjici prezkum
provadény nezavislym organem nahradit naslednym pfezkumem legality pfistupu vnitrostatniho organu
k provoznim a lokaliza¢nim tdajam ze strany soudu, je tfeba uvést, Ze k nezavislému prezkumu musi
dojit — jak je vyzadovano v judikature pripomenuté v bodé 51 tohoto rozsudku - pred pristupem,
s vyjimkou fadné odtvodnénych naléhavych pripadl, pricemz v takové situaci musi byt prezkum
proveden v co nejkratsi dobé. Jak uvedl generdlni advokit v bodé 128 svého stanoviska, takovy
nasledny prezkum by neumoznoval naplnit cil predchoziho prezkumu, kterym je zabranit povoleni
pristupu k dot¢enym udajim, ktery prekracuje meze toho, co je nezbytné nutné.

Za téchto podminek je tfeba na treti predbéznou otdzku odpovédét tak, ze ¢l. 15 odst. 1 smérnice
2002/58, ve spojeni s ¢lanky 7, 8 a 11, jakoz i s ¢l. 52 odst. 1 Listiny, musi byt vykladdn v tom smyslu,
ze brani vnitrostatni pravni Upravé, kterd priznava statnimu zastupitelstvi, jez vede pripravné fizeni
a v nasledném fizeni pripadné vykonava ulohu vefejného zalobce, pravomoc povolit organu verejné
moci pristup k provoznim a lokaliza¢nim ddajim pro tcely piipravného fizeni.
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K nakladum rizeni

Vzhledem k tomu, Ze fizeni m4, pokud jde o ucastniky pivodniho fizeni, povahu inciden¢niho fizeni ve
vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti o nédkladech fizeni
pfislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadieni Soudnimu dvoru nez vyjadieni
uvedenych ucastniki fizeni se nenahrazuji.

Z téchto divodd Soudni dvir (velky sendt) rozhodl takto:

1)

2)

Clanek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence
2002 o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich), ve znéni smérnice Evropského
parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, ve spojeni s clanky 7, 8 a 11, jakoz
i s ¢l. 52 odst. 1 Listiny zakladnich prav Evropské unie, musi byt vykladan v tom smyslu, Ze
brani vnitrostatni pravni Gprave, ktera pro ucely prevence, vysetfovani, odhalovani a stihani
trestnych CinGi umoznuje organum verejné moci pristup k souboru provoznich nebo
lokalizac¢nich ddaji, z nichz mohou vyplynout informace o komunikaci uzivatele prostiredku
elektronické komunikace nebo o umisténi koncovych zarizeni, ktera pouziva, a z nichz lze
vyvodit presné zavéry o jeho soukromém zivoté, pricemz tento pristup neni vyhrazen pouze
pro rizeni, jejichz cilem je boj proti zavazné trestné cinnosti nebo predchazeni zavaznému
ohrozeni verejné bezpecnosti, a to bez ohledu na délku obdobi, ve vztahu k némuz je pristup
k uvedenym udajim pozadovan, a na mnozstvi ¢i povahu adaju dostupnych v souvislosti
s takovym obdobim.

Clanek 15 odst. 1 smérnice 2002/58, ve znéni smérnice 2009/136, ve spojeni s clanky 7, 8
a 11, jakoz i s ¢l. 52 odst. 1 Listiny zikladnich prav, musi byt vykladin v tom smyslu, Ze
brani vnitrostatni pravni upravé, ktera priznava statnimu zastupitelstvi, jez vede pripravné
fizeni a v nasledném rizeni pripadné vykonava ulohu verejného Zalobce, pravomoc povolit
organu verejné moci pristup k provoznim a lokalizacnim tdajim pro ucely pripravného
fizeni.

Podpisy.
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