g

W Sbirka soudnich rozhodnuti

STANOVISKO GENERALNIHO ADVOKATA
MANUELA CAMPOS SANCHEZ-BORDONY
prednesené dne 15. ledna 2020

Spojené véci C-511/18 a C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
proti
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

[zadost o rozhodnuti o piedbézné otdzce podand Conseil d’Etat (Statni rada, jednajici jako nejvyssi
spravni soud, Francie)]

,Rizeni o predbézné otdzce — Zpracovavéani osobnich tidaji a ochrana soukromi v odvétvi
elektronickych komunikaci — Zachovani narodni bezpec¢nosti a boj proti terorismu — Smérnice
2002/58/ES — Oblast pisobnosti — Clanek 1 odst. 3 — Clanek 15 odst. 3 — Clanek 4 odst. 2 SEU —
Listina zakladnich prav Evropské unie — Clanky 6, 7, 8, 11, 47 a ¢l. 52 odst. 1 — Plo$né a nerozli$ujici
uchovavani udaji o pfipojeni a idajlt umoznujicich zjistit totoznost tviircii obsahu — Sbér provoznich
a lokaliza¢nich udaja — Pristup k udajam®

1. Soudni dvir v poslednich letech drzi v oblasti uchovavani osobnich udaji a pristupu k nim
ustalenou judikaturu, v jejimz ramci zvlasté vynikaji:

— rozsudek ze dne 8. dubna 2014, Digital Rights Ireland a dalsi®, v némz konstatoval neplatnost
smérnice 2006/24/ES® z davodu, ze umoznovala nepfiméfeny zdsah do prév zakotvenych
v ¢lancich 7 a 8 Listiny zdkladnich prav Evropské unie (ddle jen ,Listina“);

— rozsudek ze dne 21. prosince 2016, Tele2 Sverige a Watson a dal$i*, v némz vylozil ¢l. 15 odst. 1
smérnice 2002/58/ES?;

1 — Puavodni jazyk: $panélstina.
2 — Véci C-293/12 a C-594/12, ddle jen ,rozsudek Digital Rights“, EU:C:2014:238.

3 — Smeérnice Evropského parlamentu a Rady ze dne 15. bfezna 2006 o uchovavani tdajit vytvafenych nebo zpracovédvanych v souvislosti
s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo vetejnych komunikacnich siti a o zméné smérnice 2002/58/ES
(UF. vést. 2006, L 105, s. 54).

4 — Véci C-203/15 a C-698/15, ddle jen ,rozsudek Tele2 Sverige a Watson®, EU:C:2016:970.

5 — Smérnice Evropského parlamentu a Rady ze dne 12. ¢ervence 2002 o zpracovan{ osobnich tdajt a ochrané soukromi v odvétvi elektronickych
komunikaci (smérnice o soukromi a elektronickych komunikacich) (Uf. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514, oprava Uf. vést. 2014,
L 290, s. 11).

CS

ECLLEU:C:2020:6 1



http:Igwan.net
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— rozsudek ze dne 2. fijna 2018, Ministerio Fiscal®, v némz potvrdil vyklad tohoto ustanoveni
smérnice 2002/58.

2. Tyto rozsudky (zejména druhy z uvedenych) znepokojuji organy nékterych clenskych stat, nebot
podle jejich ndzoru byly v disledku téchto rozsudka zbaveny ndastroje, ktery povazuji za nezbytny pro
zachovani ndrodni bezpecnosti a pro boj proti kriminalité a terorismu. Nékteré z téchto statt tak usiluji
o prekondni ¢i upfesnéni této judikatury.

3. Soudy ¢lenskych statt vyjadrily uvedené znepokojeni ve ¢tyfech zadostech o rozhodnuti o predbézné
otazce’, k nimz pfednds$im stanovisko tyz den.

4. Ve vsech ctyfech vécech vyvstdva predevsim otdzka pouzitelnosti smérnice 2002/58 na cinnosti
tykajici se ndrodni bezpecnosti a boje proti terorismu. V pripadé, ze by se za téchto okolnosti smérnice
pouzila, mélo by byt nasledné objasnéno, do jaké miry mohou c¢lenské stity omezit pravo na soukromi,
jez dand smérnice chrani. A kone¢né bude nutné analyzovat, do jaké miry jsou vnitrostatni pravni
upravy (britskd®, belgickd’® a francouzskd') v této oblasti v souladu s unijnim prévem, jak bylo
vylozeno Soudnim dvorem.

I. Pravni ramec
A. Unijni pravo

1. Smérnice 2002/58
5. Clanek 1 (,Oblast ptisobnosti a cil“) stanovi:

»1. Touto smérnici se harmonizuji predpisy clenskych stiti pozadované pro zajisténi rovnocenné
urovné ochrany zdkladnich prav a svobod, zejména prava na soukromi a zachovani davérnosti
informaci, se zietelem na zpracovani osobnich tdaji v odvétvi elektronickych komunikaci, a pro
zgjisténi volného pohybu téchto udaji a elektronickych komunikacnich zarizeni a sluzeb ve
Spolecenstvi.

[...]

3. Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti piisobnosti Smlouvy o zaloZeni
Evropského spolecenstvi, jako cinnosti uvedené v hlavich V a VI Smlouvy o Evropské unii,
a v zadném pripadé na cinnosti tykajici se verejné bezpecnosti, obrany, bezpec¢nosti stitu (vcetné
hospodarské prosperity statu, pokud jsou tyto cinnosti spojeny s otdzkami bezpecnosti stitu) a na
¢innosti statu v oblasti trestniho prava.”

6. Clanek 3 (,Dotcené sluzby”) stanovi:
»lato smérnice se vztahuje na zpracovani osobnich udaji ve spojeni s poskytovanim vefejné

dostupnych sluzeb elektronickych komunikaci ve verejnych komunikac¢nich sitich ve Spolecenstvi,
vcetné vetejnych komunika¢nich siti podporujicich zafizeni pro shromazdovani a identifikaci adaja.”

o)
|

Véc C-207/16, dale jen ,rozsudek Ministerio Fiscal’, EU:C:2018:788.

7 — Kromé projednavanych dvou (véci C-511/18 a C-512/18) se jednd o véci C-623/17, Privacy International, a C-520/18, Ordre des barreaux
francophones et germanophone a dalsi.

8 — Véc Privacy International, C-623/17.
9 — Véc Ordre des barreaux francophones et germanophone a dalsi, C-520/18.
10 — Véci La Quadrature du Net a dalsi, C-511/18 a C-512/18.
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7. Clanek 5 (,Divérny charakter sdéleni“) v odstavci 1 stanovi:

,Clenské staty zajisti prostiednictvim vnitrostatnich pravnich predpist ddavérny charakter sdéleni
prendsenych pomoci verejné komunikac¢ni sité a verejné dostupnych sluzeb elektronickych komunikaci
a s nimi souvisejicich provoznich udaji. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich ddajii osobami jinymi nez
uzivateli bez souhlasu dotcenych uzivateli, pokud k takovému jednani nejsou zakonem opravnény
v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které je nezbytné pro

prenos sdéleni, aniz by tim byla dotcena zdsada divérnosti.”
8. Clanek 6 (,Provozni udaje“) stanovi:

»1. Provozni ddaje vztahujici se k ucastnikim a wuzivatelim zpracovivané a uchovavané
provozovatelem verejné komunikaéni sité nebo poskytovatelem verejné dostupné sluzby elektronickych
komunikaci, musi byt vymazdny nebo anonymizovéany, jakmile jiz nejsou potiebné pro prenos sdéleni,
aniz by timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15 odst. 1.

2. Je mozno zpracovavat provozni udaje nezbytné pro Gcely Gctovani a stanoveni plateb za propojeni.
Takovéto zpracovani je pripustné pouze do konce obdobi, v némz lze pravné napadnout ucet ci
uplatnovat narok na platbu.”

1) v odstavci 1 stanovi:

9. Clanek 15 (,Pouziti nékterych ustanoveni smérnice 95/46/ES[
,Clenské staty mohou ptijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, clanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a c¢lanku 9 této smérnice, pokud toto omezeni predstavuje
v demokratické spolec¢nosti nezbytné, vhodné a primérené opatreni pro zajisténi narodni bezpecnosti
(tj. bezpecnosti statu), obrany, vefejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihdni
trestnych ¢ind nebo neopravnéného pouziti elektronického komunikaé¢niho systému, jak je uvedeno
v ¢l. 13 odst. 1 smérnice 95/46/ES. Za timto uUcelem mohou c¢lenské stity mimo jiné prijmout
legislativni opatfeni umoznujici uchovavani Gdajid po omezenou dobu na zdkladé davodid uvedenych
v tomto odstavci. Veskera opatfeni uvedena v tomto odstavci musi byt v souladu s obecnymi zasadami
prava Spolecenstvi, v¢etné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o Evropské unii.”

2. Smérnice 2000/31/ES**
10. Clanek 14 stanovi:

,1. Clenské stity zajisti, aby v piipadé sluzby informacni spole¢nosti spocivajici v uklddani informaci
poskytovanych prijemcem sluzby nebyl poskytovatel sluzby odpovédny za informace uklddané na
zadost prijemce, pokud:

[...]

3. Timto ¢lankem neni dotcena moznost soudniho nebo spravniho organu pozadovat od poskytovatele
sluzby v souladu s pravnim rfadem clenskych statd, aby ukoncil protipravni jednidni nebo mu predesel,
ani moznost clenskych stat zavést postupy, které umozni odstranéni nebo znemozni pristup
k informaci.”

11 - Smérnice Evropského parlamentu a Rady ze dne 24. ffjna 1995 o ochrané fyzickych osob v souvislosti se zpracovinim osobnich ddajt
a o volném pohybu téchto udaja (Ut. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355).

12 - Smérnice Evropského parlamentu a Rady ze dne 8. cervna 2000 o nékterych prévnich aspektech sluzeb informaéni spole¢nosti, zejména
elektronického obchodu, na vnitfnim trhu (smérnice o elektronickém obchodu) (Ut. vést. 2000, L 178, s. 1; Zvl. vyd. 13/25, s. 399).
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11. Clanek 15 zni:

,1. Clenské stity neukladaji poskytovatelim sluzeb uvedenych v ¢ldncich 12, 13 a 14 obecnou
povinnost dohlizet na jimi prenasené nebo uklddané informace nebo obecnou povinnost aktivné
vyhledavat skute¢nosti a okolnosti poukazujici na protipravni ¢innost.

2. Clenské staty mohou poskytovateltm sluzeb informacni spole¢nosti ulozit povinnost, aby
neprodlené informovali prislusné organy verejné moci o pravdépodobnych protipravnich ¢innostech
vykondvanych poskytovateli sluzeb [prijemci jejich sluzeb] nebo o protipravnich informacich, které tito
poskytovatelé [piijemci] poskytuji, nebo aby sdélili prislusnym orgdntim verejné moci na jejich zadost
informace, na jejichz zdkladé lze zjistit totoznost prijemca jejich sluzeb, s nimiz uzavfeli dohodu
o shromazdovani informaci.”

3. Narizeni (EU) 2016/679"

12. Clanek 2 (,Vécna ptlisobnost®) stanovi:

»1. Toto nafizeni se vztahuje na zcela nebo c¢astecné automatizované zpracovani osobnich tdaji a na
neautomatizované zpracovani téch osobnich udaja, které jsou obsazeny v evidenci nebo do ni maji byt
zarazeny.

2. Toto nafizeni se nevztahuje na zpracovani osobnich udajii provadéné:

a) pri vykonu ¢innosti, které nespadaji do oblasti ptisobnosti prava Unie;

b) clenskymi staty pri vykonu cinnosti, které spadaji do oblasti pasobnosti hlavy V kapitoly 2 Smlouvy
o EU;

¢) fyzickou osobou v pribéhu vyluéné osobnich ¢i domécich c¢innosti;

d) prislusnymi orginy za uUcelem prevence, vysetfovani, odhalovani ¢i stthani trestnych cinG nebo
vykonu trestd, v¢etné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchazeni.

[ ]“

13. Clanek 23 odst. 1 (,Omezeni“) stanovi:

»Pravo Unie nebo c¢lenského stitu, které se na spravce nebo zpracovatele vztahuje, muze
prostfednictvim legislativnitho opatfeni omezit rozsah povinnosti a prav uvedenych v ¢lancich 12 az 22
a v ¢lanku 34, jakoz i v clanku 5, v rozsahu, v jakém ustanoveni tohoto clanku odpovidaji pravim
a povinnostem stanovenym v clancich 12 az 22, jestlize takové omezeni respektuje podstatu
zékladnich prav a svobod a predstavuje nezbytné a primérené opatfeni v demokratické spolec¢nosti
s cilem zajistit:

a) narodni bezpecnost;

b) obranu;

c) verejnou bezpecnost;

13 — Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich tdaji a o volném pohybu téchto tidajit a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajt) (Ut. vést. 2016,
L 119,s. 1).
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d) prevenci, vySetfovani, odhalovani ¢i stihdni trestnych ¢intt nebo vykon trestl, vcetné ochrany pred
hrozbami pro vefejnou bezpec¢nost a jejich predchazeni;

e) jiné dalezité cile obecného vefejného zajmu Unie nebo c¢lenského statu, zejména dulezity
hospodarsky nebo finan¢ni zajem Unie nebo clenského statu, vcetné penéznich, rozpoctovych
a danovych zalezitosti, verejného zdravi a socidlniho zabezpeceni;

f) ochranu nezdvislosti soudnictvi a soudnich Fizeni;
g) prevenci, vySetfovani, odhalovani a stihdni porusovani etickych pravidel regulovanych povolani;

h) monitorovaci, inspekéni nebo regulacni funkci spojenou, i pouze prilezitostné, s vykonem verejné
moci v pripadech uvedenych v pismenech a) az e) a g);

i) ochranu subjektu udaji nebo prav a svobod druhych;
j) vymdahani obcanskopravnich naroki.”
14. Clanek 95 (,Vztah ke smérnici 2002/58/ES*) stanovi:

»Toto narizeni neukldadd zddné dal$i povinnosti fyzickym nebo pravnickym osobdm, pokud jde
o zpracovani ve spojeni s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci ve
vefejnych komunikac¢nich sitich v Unii, co se tyce zdlezitosti, u nichz se na né vztahuji konkrétni
povinnosti s tymz cilem stanovené ve smérnici 2002/58/ES.”

B. Vnitrostatni pravo

1. Code de la sécurité intérieure (zakonik vnitini bezpecnosti)
15. Clének L. 851-1 stanovi:

»Za podminek stanovenych v kapitole 1 hlavy II této ¢asti maze byt u provozovatelt elektronickych
komunikaci a osob uvedenych v ¢lanku L. 34-1 code des postes et des communications électroniques
[(zdkonik postovnich sluzeb a elektronickych komunikaci)], jakoz i osob uvedenych v odstavcich 1 a 2
bodu I ¢lanku 6 loi n.® 2004-575 [...] pour la confiance dans '’économie numérique [(zdkon ¢. 2004-575
[...] o posileni davéry v digitalni ekonomiku)] povolen sbér informaci ¢i dokumentt zpracovavanych
nebo uchovavanych prostfednictvim jejich siti nebo sluzeb elektronickych komunikaci, vcetné
technickych adaji tykajicich se identifikace ucastnickych nebo pfipojovacich cisel ke sluzbam
elektronickych komunikaci, identifikace vsech ucastnickych nebo pfipojovacich cisel ur¢ené osoby,
umisténi pouzitého koncového =zarizeni a komunikace ucastnika v podobé seznamu volanych
a volajicich cisel, délky trvani a data komunikace. [...]“

16. Clanky L. 851-2 a L. 851-4 upravuji pristup spravnich organd v realném case k takto uchovanym
udajim o pripojeni v zavislosti na jednotlivych riznych tcelech a podminkach.

17. Podle ¢lanku L. 851-2 je dovoleno sbirat od tychz osob informace nebo dokumenty zminéné
v ¢lanku L. 851-1 vyhradné pro acely predchazeni terorismu. Tento sbér, zaméfeny na jednu ¢i vice
osob predem identifikovanych jako osoby, jez mohou mit vazbu na hrozbu terorismu, probiha
v redlném case. Stejné je tomu v pripadé clanku L. 851-4, ktery umoznuje, aby provozovatelé
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v redlném case preddvali pouze technické ddaje o poloze koncovych zafizeni'.

18. Clanek L. 851-3 stanovi moznost ulozit provozovatelim elektronickych ~komunikaci
a poskytovatelim technickych sluzeb povinnost ,zavést na svych sitich automatizované procesy
urcené, v zavislosti na parametrech uvedenych v povoleni, k odhalovani pripojeni, kterd by mohla
ukazovat na hrozbu terorismu“".

19. V ¢lanku L. 851-5 se upresnuje, ze za urcitych podminek ,lze povolit pouziti technického zarizeni
umoznujiciho lokalizovat v redlném case urcitou osobu, urcité vozidlo nebo urcity predmét”.

20. Podle ¢l. L. 851-6 odst. I lze za jistych podminek ,primo, prostrednictvim pristroje nebo
technického zafizeni zminéného v bodé 1 ¢lanku 226-3 code pénal [(trestni zakonik)], shromazdovat
technické ddaje o pripojeni umoznujici identifikovat koncové zarizeni nebo tcastnické cislo jeho
uzivatele, jakoz i idaje o umisténi pouzitych koncovych zafizeni.

2. Zakonik postovnich sluzeb a elektronickych komunikaci
21. Podle ¢lanku L. 34-1, ve znéni u¢inném v dobé rozhodné z hlediska skutkového stavu, platilo:

»1. Tento ¢lanek se vztahuje na zpracovavani osobnich tudaji pfi poskytovani sluzeb elektronickych
komunikaci vefejnosti; zejména se vztahuje na sité podporujici zafizeni pro shromazdovani
a identifikaci udajt.

II. Aniz jsou dotcena ustanoveni odstavcia III, IV, V a VI, provozovatelé elektronickych komunikaci,
a zejména osoby, jejichz ¢innost spocivd v poskytovani on-line pristupu vefejnosti ke komunikacnim
sluzbam, vymazou nebo anonymizuji veskeré provozni udaje.

Osoby, které verejnosti poskytuji sluzby elektronickych komunikaci, zavedou v souladu s ustanovenimi
predchoziho pododstavce vnitini postupy pro vyrizovani zadosti prislusnych organt.

Osoby, které v ramci své hlavni nebo vedlejsi profesni c¢innosti nabizeji vefejnosti pripojeni umoznujici
on-line komunikaci prostfednictvim pristupu do sité, a to i bezdplatné, musi dodrzovat predpisy, které
se na zakladé tohoto ¢lanku pouziji na provozovatele elektronickych komunikaci.

III. Pro ucely vySetfovani, odhalovani a stihani trestnych ¢inG nebo poruseni povinnosti uvedené
v ¢lanku L. 336-3 code de la propriété intellectuelle [(zdkonik dusevniho vlastnictvi)] nebo pro tucely
prevence utokd na systémy automatizovaného zpracovavani udajii upravenych v clancich 323-1
a 323-3-1 trestniho zdkoniku a stthanych podle téchto ¢lankt a za jedinym Gcelem umoznit v pripadé
potfeby poskytnuti informaci justicnimu organu, Vysokému dradu podle ¢lanku L. 331-12 zdkoniku
dusevniho vlastnictvi nebo narodnimu uradu pro bezpecnost informacnich systéma podle clanku L.
2321-1 code de la défense [(zakonik obrany)] mohou byt po dobu nejvyse jednoho roku odlozeny
ukony sméfujici k vymazani nebo k anonymizaci urcitych kategorii technickych udaji. Nafizenim
vlddy pfijatym na zakladé stanoviska Conseil d’Etat [(Statni rada)] a po vydani stanoviska Commission
nationale de I'informatique et des libertés [(Ndrodni komise pro informacni technologie a svobody)] se
v mezich stanovenych v odstavci VI uréi tyto kategorie udaji a doba, po kterou jsou uchovavany,
v zavislosti na cinnosti provozovateld a povahy sdéleni, jakoz i pravidla nahrady piipadnych
dodate¢nych identifikovatelnych a specifickych ndkladt vzniklych provozovatelim v souvislosti se
sluzbami poskytnutymi k tomuto tcelu na zadost statu.

14 — Podle predkladajiciho soudu neuklddaji tyto metody poskytovatelum sluzeb povinnost dal$iho uchovavani vedle toho, které je nezbytné pro
actovani jejich sluzeb, prodeje téchto sluzeb a poskytovani sluzeb s pridanou hodnotou.

15 — Podle predkladajiciho soudu slouzi tato metoda, kterd neobndsi plo$né a nerozli$ujici uchovavani, pouze k tomu, ze béhem omezené doby
jsou ze vSech udajit o pripojeni zpracovavanych témito osobami sbirdny ty tdaje, které by mohly mit souvislost se zdvaznym trestnym cinem
tohoto typu.
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[...]
VI. Udaje uchovévané a zpracovévané za podminek stanovenych v odstavcich III, IV a V se tykaji
vyluéné identifikace uzivatel sluzeb poskytovanych provozovateli, technickych charakteristik

komunikace zajistované témito provozovateli a umisténi koncovych zafrizeni.

V zadném pripadé se nemohou tykat obsahu, a to v jakékoli podobé, sdéleni vyménovanych nebo
informaci vyhledanych v ramci této komunikace.

Udaje jsou uchovéavany a zpracovavany v souladu s ustanovenimi loi no 78-17 du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés [(zdkon ¢. 78-17 ze dne 6. ledna 1978 o vypocetni technice,

evidencich a svobodach)].

Provozovatelé ucini vSe pro to, aby zabrdnili vyuziti téchto ddaji k dcelim jinym nez stanovenym
v tomto ¢lanku.”

22. Podle ¢l. R. 10-13 odst. I jsou provozovatelé povinni uchovavat pro acely vysetfovani, odhalovani
a stihdni trestnych ¢int nasledujici udaje:

»a) informace umoznujici zjistit totoznost uzivatele;

b) udaje o pouzitych komunikac¢nich koncovych zafizenich;

c) technické charakteristiky, jakoz i datum, ¢as a délku trvani kazdé komunikace;

d) udaje o vyzadanych nebo vyuzivanych doplikovych sluzbich a jejich poskytovatelich;
e) udaje umoznujici zjistit totoznost adresata nebo adresaty sdéleni.”

23. Podle odstavce II téhoz clanku musi provozovatel v pripadé poskytovani telefonnich sluzeb
uchovavat déle také udaje umoznujici identifikovat zdroj a lokalizaci komunikace.

24. Podle odstavce III téhoz ¢lanku musi byt uvedené udaje uchovavany po dobu jednoho roku ode
dne, kdy byly zaznamenany.

3. Loi n.° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique (zdkon
C¢. 2004-575 ze dne 21. éervna 2004 o posileni divéry v digitdlni ekonomiku)

25. Prvni pododstavec bodu II ¢lanku 6 zdkona ¢. 2004-575 stanovi, ze osoby, jejichz cinnosti je
poskytovani pristupu verejnosti ke komunika¢nim sluzbdm on-line, a fyzické ¢i pravnické osoby, které
i bezuplatné nabizeji vefejnosti sluzby verejné komunikace on-line, uklddani znakd, dokumentd,
obrazkd, zvukd nebo zprav jakékoli povahy poskytnutych prijemci téchto sluzeb, ,drzi a uchovavaji
udaje, na jejichz zakladé lze zjistit totoznost kohokoli, kdo prispél k vytvareni obsahu nebo ¢asti
obsahu poskytovanych sluzeb®.

26. Podle tretiho pododstavce bodu II mize justicni orgdn od téchto osob pozadovat sdéleni tdaji
podle prvniho pododstavce.
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27. Posledni pododstavec bodu II stanovi, ze nafizenim vlady pfijatym na zékladé stanoviska Conseil
d’Etat (Statni rada) ,se urci udaje uvedené v prvnim pododstavci a stanovi doba a podminky jejich

uchovavani“*®.

II. Skutkové okolnosti pavodnich rizeni a predbézné otazky

A. Véc C-511/18

28. La Quadrature du Net, French Data Network, Igwan.net a Fédération des fournisseurs d’acces
a internet associatifs (dale jen ,navrhovatelé”) podali ke Conseil d’Etat (Statni rada) ndvrh na zruseni
nékolika natizeni vlddy provddéjicich néktera ustanoveni zékoniku vnitini bezpec¢nosti'.

29. Navrhovatelé v podstaté tvrdili, Ze napadend narizeni vlady i uvedend ustanoveni zdkoniku vnitini
bezpecnosti jsou v rozporu s pravem na respektovani soukromého zivota zaru¢enym clankem 7
Listiny, pravem na ochranu osobnich udaji zaru¢enym c¢lankem 8 Listiny a prdvem na uc¢inny pravni
prostredek zarucenym clankem 47 Listiny.

30. Za téchto podminek piedkldda Conseil d’Etat (Statni rada) Soudnimu dvoru nésledujici otazky:

»1) Je tfeba na povinnost plosného a nerozlisujictho uchovavani ulozenou poskytovateliim na zakladé
zmocnujicich ustanoveni ¢l. 15 odst. 1 smérnice [2002/58] [...] nahlizet v kontextu vazného
a trvajictho ohrozeni narodni bezpecnosti, a zejména rizika terorismu tak, zZe jde o zasah
odivodnény pravem na bezpecnost, které je zaruceno ¢lankem 6 Listiny zékladnich prav Evropské
unie, a pozadavky narodni bezpecnosti, za kterou podle ¢lanku 4 [SEU] nesou odpovédnost
vylucné clenské staty?

2) Musi byt smérnice [2002/58] [...] nahlizend ve svétle Listiny [...] vykladdna v tom smyslu, ze
dovoluje takova legislativni opatteni, jako jsou opatfeni pro shromazdovdni ddajd o provozu
a lokalizaci urcitych jednotlivet v redlném case, kterd maji soucasné dopad na prava a povinnosti
poskytovatelt sluzeb elektronickych komunikaci, ale neukladaji jim zvlastni povinnost uchovavani
udaja?

16 — Toto urceni bylo provedeno v décret n.” 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne (nafizeni vlady ¢. 2011-219 ze dne 25. unora 2011,
o uchovévéni a sdélovani idajit umoznujicich urcit totoznost kazdé osoby, kterd prispéla k vytvéreni obsahu nabizeného on-line). V tomto
nafizeni vlady stoji za pozornost a) ¢l. 1 bod 1, podle néhoz maji osoby, které poskytuji pfistup ke komunika¢nim sluzbam on-line, povinnost
uchovavat nasledujici tdaje: identifikdtor pripojeni, identifikdtor pridéleny danému tcastnikovi, identifikator koncového zarizeni pouzitého
k pfipojeni, datum a ¢as zahdjeni a ukonceni pfipojeni, charakteristiky uc¢astnického vedeni; b) ¢l. 1 bod 2, podle néhoz maji osoby, které
i beztiplatné nabizeji vefejnosti sluzby verejné komunikace on-line, ukladani znak, dokumentt, obrazki, zvuk nebo zprav jakékoli povahy
poskytnutych pifjemci téchto sluzeb, povinnost uchovévat u jednotlivych operaci nésledujici tdaje: identifikitor prfipojeni u zdroje
komunikace, identifikdtor pridéleny obsahu, jenz je predmétem operace, typy protokoltt pouzZitych pro pfipojeni ke sluzbé a pro prenos
obsahu, povahu operace, datum a ¢as operace, identifikator pouzity autorem operace; a konec¢né c) ¢l. 1 bod 3, jenz stanovi, ze osoby uvedené
v predchozich dvou bodech maji povinnost uchovévat nasledujici informace poskytnuté uzivatelem pfi uzavieni smlouvy nebo vytvoreni uctu:
identifikator pripojeni pii vytvdfeni uctu, jméno a pifjmeni nebo ndzev, piislusné postovni adresy, pouzité pseudonymy, prislusné adresy
elektronické posty nebo uctu, telefonni cisla, aktualni heslo a idaje umoznujici jej ovéfit nebo zmeénit.

17 — Navrh se tyka téchto nafizeni vlady: a) décret n.” 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de
renseignement (nafizeni vlady ¢. 2015-1185 ze dne 28. zafi 2015, o urceni specializovanych zpravodajskych sluzeb); b) décret n.” 2015-1211
du 1% octobre 2015 relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers
intéressant la streté de I'Etat (nafizeni vlddy ¢. 2015-1211 ze dne 1. ffjna 2015, o Zalobich ve vécech vyuziti zpravodajskych metod
podléhajicich povoleni a evidenci tykajicich se bezpecnosti statu); c) décret n.* 2015-1639 du 11 décembre 2015 relatif a la désignation des
services autres que les services spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du
code de la sécurité intérieure (narizeni vlady ¢. 2015-1639 ze dne 11. prosince 2015, o urceni jinych nez specializovanych zpravodajskych
sluzeb opravnénych pouzivat metody uvedené v hlavé V ¢4sti VIII zdkoniku vnitini bezpec¢nosti), a d) décret n.° 2016-67 du 29 janvier 2016
relatif aux techniques de recueil de renseignement (nafizeni vlady ¢. 2016-67 ze dne 29. ledna 2016, o zpravodajskych metodéch sbéru
informaci).
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3) Musi byt smérnice [2002/58] [...] nahlizend ve svétle Listiny [...] vykldddna v tom smyslu, ze
v kazdém pripadé vaze legalitu postupt shromazdovani ddajit o pripojeni na pozadavek vyrozumét
dotcené osoby, jakmile jiz neni mozné ohrozit probihajici vySetfovani vedené prislusnymi organy,
nebo takové postupy mohou byt povazovany za legdlni s ohledem na vSechny ostatni stavajici
procesni zaruky, jestlize zaji$tuji ic¢innost prava na opravny prostiedek?”

B. Véc C-512/18

31. Navrhovatelé ve sporu, v ramci kterého bylo zahdjeno fizeni ve véci C-511/18, s vyjimkou sdruzeni
Igwan.net, podali ke Conseil d’Etat (Statni rada) také navrh na zrudeni rozhodnuti, jimz byl (implicitné)
zamitnut jejich ndvrh na zruseni clanku R. 10-13 zdkoniku postovnich sluzeb a elektronickych
komunikaci a nafizeni vlady ¢. 2011-219 ze dne 25. Gnora 2011.

32. Podle nazoru téchto navrhovatel uklddaji napadené predpisy povinnost uchovavat provozni
a lokaliza¢ni udaje, jakoz i udaje o pripojeni, kterd s ohledem na svou obecnost predstavuje
nepriméreny zasah do prava na respektovani soukromého zivota zaruc¢eného clankem 7 Listiny, prava
na ochranu osobnich udaju zaruceného clankem 8 Listiny a prdava na svobodu projevu zaruceného
¢lankem 11 Listiny, a to v rozporu s ¢l. 15 odst. 1 smérnice 2002/58.

33. V tomto fizeni poklad4 Conseil d’Etat (Statni rada) nasledujici predbézné otdzky:

»1) Je tfeba na povinnost plosného a nerozlisujictho uchovavani ulozenou poskytovatelim na zakladé
zmocnujicich ustanoveni ¢l. 15 odst. 1 smérnice [2002/58] [...] nahlizet zejména s ohledem na
zéruky a kontroly, k nimz patii shromazdovani a vyuzivani tdaji o pripojeni, tak, ze jde o zdsah
odiivodnény pravem na bezpecnost, které je zaruceno ¢lankem 6 Listiny zdkladnich prav Evropské
unie, a pozadavky ndrodni bezpecnosti, za které podle clanku 4 [SEU] nesou odpovédnost
vyhradné clenské staty?

2) Musi byt ustanoveni smérnice [2000/31] [...] nahlizena ve svétle clankt 6, 7, 8 a 11, jakoz i ¢l. 52
odst. 1 Listiny [...] vykldddna v tom smyslu, Ze umoznuji ¢lenskému statu prijmout vnitrostatni
pravni upravu uklddajici osobam, jejichz cinnosti je poskytovani pristupu verejnosti ke
komunika¢nim sluzbam on-line, a fyzickym ¢i pravnickym osobam, které i bezuplatné nabizeji
verejnosti sluzby verejné komunikace on-line, ukladani znak®, dokumentti, obrazkd, zvuka nebo
zprav jakékoli povahy poskytnutych prijemci téchto sluzeb, povinnost uchovavat udaje, na jejichz
zakladé lze zjistit totoznost kohokoli, kdo prispél k vytvareni obsahu nebo ¢asti obsahu sluzeb,
které tyto osoby poskytuji, aby mohl justi¢ni organ v pripadé potieby pozadovat informace s cilem
zajistit dodrzovani pravidel tykajicich se obcanskopravni nebo trestnépravni odpovédnosti?”

II1. Rizeni pred Soudnim dvorem a stanoviska ucastnika rizeni

34. Zadosti o rozhodnuti o predbézné otazce byly zapsiny do rejstiiku kancelafe Soudniho dvora dne
3. srpna 2018.

35. Pisemnd vyjadreni predlozily La Quadrature du Net, Fédération des fournisseurs d’acces a Internet
associatifs a French Data Network, déle belgickd, ceskd, danskd, némecka, estonskd, irska, spanélska,
francouzskd, kyperskd, madarskd, polskd a $védska vldda a vldda Spojeného krélovstvi, jakoz i Komise.

36. Dne 9. zafi 2019 se konalo jedndni spole¢né s jednanim ve vécech C-623/17, Privacy International,
a C-520/18, Ordre des barreaux francophones et germanophone a dalsi, jehoz se zucastnili ucastnici
vSech Ctyr fizeni o predbézné otdzce, vyse uvedené vlady a vlady Nizozemska a Norska, jakoz i Komise
a Evropsky inspektor ochrany tdaji.
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IV. Analyza
37. Otazky Conseil d’Etat (Statni rada) lze shrnout do tfi:

— zaprvé zda je s unijnim pravem slucitelnd takova vnitrostatni pravni Gprava, ktera poskytovatelam
sluzeb elektronickych komunikaci uklddd povinnost plo$né a nerozliSujicim zptisobem uchovavat
udaje o pripojeni (prvni otdzka ve véci C-511/18 a ve véci C-512/18), a zejména tidaje umoznujici
zjistit totoznost tvirci obsahu nabizeného uvedenymi poskytovateli (druhd otdzka ve véci
C-512/18);

— zadruhé zda legalita postupd sbéru Gdaji o pripojeni zdvisi v kazdém pripadé na povinnosti
vyrozumét dotcené osoby, jakmile jiz neni ohroZeno vySetfovani (tfeti otdzka ve véci C-511/18), a

— zatreti zda sbér provoznich a lokaliza¢nich tdaji v redlném case bez povinnosti je uchovavat je, a za
jakych podminek, slucitelny se smérnici 2002/58 (druhd otazka ve véci C-511/18).

38. V konec¢ném disledku je tfeba urcit, zda je v souladu s unijnim pravem takova vnitrostatni pravni
uprava, kterd poskytovatelim sluzeb elektronickych komunikaci ukldda dva druhy povinnosti, a sice
jednak a) sbér urcitych udaja, avsak nikoli jejich uchovavéni, a jednak b) uchovdvdni tdaji o pripojeni
a udajii umoznujicich zjistit totoznost tviirci obsahu sluzeb poskytovanych takovymi poskytovateli.

39. Pfedné bude tfeba rozhodnout, zda prdvé s ohledem na kontext', ve kterém byla vnitrostdtni
pravni Uprava prijata (tzn. za okolnosti mozného ohrozeni narodni bezpecnosti), je smérnice 2002/58
vibec pouzitelna.

A. K pouzitelnosti smérnice 2002/58

40. Predkladajici soud nepochybuje o tom, ze spornd pravni uprava spadd do oblasti plisobnosti
smérnice 2002/58. Plyne to podle jeho nazoru z judikatury zavedené rozsudkem Tele2 Sverige
a Watson a potvrzené v rozsudku Ministerio Fiscal.

41. Neékteré vlady, které se zacastnily tohoto fizeni, maji naopak za to, Ze spornd pravni Uprava do
oblasti ptisobnosti této smérnice nespadd. Sviij ndzor opiraji mimo jiné o rozsudek ze dne 30. kvétna
2006, Parlament v. Rada a Komise *.

42. S Conseil d’Etat (Statni rada) se ztotoziuji v tom, Ze v rozsudku Tele2 Sverige a Watson byla tato
¢ast debaty vyreSena s tim, Ze smérnice 2002/58 se v zdsadé pouzije tehdy, kdyz jsou poskytovatelé
elektronickych sluzeb podle zdkona povinni uchovavat udaje svych Gcastnikt a umoznit orgdntim
verejné moci pristup k nim. Skutec¢nost, Ze povinnosti jsou poskytovateliim ulozeny z divodu narodni
bezpecnosti, na tomto zavéru nic neméni.

43. Je pritom treba predeslat, ze kdyby se rozsudek Tele2 Sverige a Watson rozchézel se star$imi
rozsudky, prednost by coby pozdéjsi musel dostat rozsudek Tele2 Sverige a Watson, jenz byl potvrzen
rozsudkem Ministerio Fiscal. Mdm nicméné za to, ze rozsudky se nerozchdzeji, a tento sviij ndzor se
nyni pokusim vysvétlit.

18 — ,[K]ontextu kontextu vdzného a trvajictho ohrozeni narodni bezpec¢nosti, a zejména rizika terorismu®, jak je upfesnéno v prvni otdzce ve véci
C-511/18.
19 — Véci C-317/04 a C-318/04, déle jen ,rozsudek Parlament v. Rada a Komise, EU:C:2006:346.
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1. Rozsudek Parlament v. Rada a Komise
44. Véci, ve kterych bylo rozhodnuto rozsudkem Parlament v. Rada a Komise, se tykaly:

— dohody mezi Evropskym spolecenstvim a Spojenymi staty americkymi o zpracovani a predavani
udaji jmenné evidence cestujicich [Passenger Name Records (PNR)] leteckymi dopravci americkym
orgdnim™ a

— odpovidajici drovné ochrany osobnich udajii obsazenych v zdznamech o knihovani cestujicich
v letecké dopravé, které se preddvaji uvedenym orgdntum?'.

45. Soudni dvir dospél k zavéru, ze predavani téchto idaji predstavuje zpracovavani, jehoz tcelem je
vefejnd bezpecnost a ¢innosti statu v oblasti trestniho prava. V souladu s ¢l. 3 odst. 2 prvni odrazkou
smeérnice 95/46 byla obé spornd rozhodnuti vyloucena z oblasti ptsobnosti smérnice 95/46.

46. Udaje byly leteckymi dopravci pfivodné sesbirany v rdmci c¢innosti, kterd spada do oblasti
pusobnosti unijniho prava, a sice v ramci prodeje letenek. Nicméné jejich zpracovavani, kterého se
tykalo sporné rozhodnuti, neni ,nezbytné[...] k poskytovani sluzeb, ale k zachovani verejné bezpecnosti
a trestnim ucelim*“*.

47. Soudni dvir se tak pridrzel teleologického pristupu zohlednujictho ucel sledovany zpracovanim
udaji s tim, ze vzhledem k tomu, Ze sledovanym uGcelem je ochrana verejné bezpecnosti, musi byt
povazovano za vyloucené z oblasti ptisobnosti smérnice 95/46. Tento tcel ovsem nebyl jedinym

urcyjicim kritériem®, nebot v rozsudku je zduraznéno, Ze je ,zaclenén|...] do rdmce zavedeného

organy verejné moci tykajiciho se vefejné bezpecnosti“*.

48. Na zdkladé rozsudku Parlament v. Rada a Komise lze tedy zkoumat rozdil mezi ustanovenim
smérnice 95/46 o vyluce a ustanovenimi téze smérnice o omezenich (kterd jsou obdobné ustanovenim
smérnice 2002/58). Je nicméné pravda, zZe se tato ustanoveni obou smérnic zaméfuji na podobné cile
obecného zajmu, coz prispiva k jistému zmateni co do jejich pasobnosti, jak poznamenal jiz generalni
advokat Y. Bot™.

20 — Rozhodnuti Rady 2004/496/ES ze dne 17. kvétna 2004 o uzavieni dohody mezi Evropskym spolecenstvim a Spojenymi stity americkymi
o zpracovani a piedavani tdajii jmenné evidence cestujicich (PNR) Ufadu pro cla a ochranu hranic ministerstva vnitini bezpe¢nosti
Spojenych statt (Ut. vést. 2004, L 183, s. 83) (véc C-317/04).

21 — Rozhodnuti Komise 2004/535/ES ze dne 14. kvétna 2004 o odpovidajici Grovni ochrany osobnich tdaji obsazenych v zdznamech o knihovéni
cestujicich v letecké dopravé, které se predavaji Uradu USA pro cla a ochranu hranic (Ut. vést. 2004, L 235, s. 11) (véc C-318/04).

22 — Rozsudek Parlament v. Rada a Komise, bod 57. V bodé 58 je kladen diiraz na to, ze ze ,skute¢nosti, Ze udaje [...] byly shromézdény
soukromymi subjekty k obchodnim t¢eltim a Ze jsou to tyto soukromé subjekty, kdo organizuje jejich predavani tretim staitim®, neplyne, Ze
by dot¢ené predévani nebylo jednou z hypotéz vylucujicich pouziti smérnice 95/46 uvedenych v jejim ¢l. 3 odst. 2 prvni odrazce, nebot
»[tloto predavani je [...] zaclenéno do rdmce zavedeného orgény vefejné moci tykajiciho se verejné bezpecnosti®.

23 — Na to pozdéji poukdzal, zel jiz zesnuly, generalni advokat Y. Bot ve svém stanovisku ve véci Irsko v. Parlament a Rada
(C-301/06, EU:C:2008:558). V ném uvedl, ze rozsudek Parlament v. Rada a Komise ,neznamend, ze pouze zkoumdni cile sledovaného
zpracovanim osobnich tdaji je relevantni pro ucel vylouceni nebo zahrnuti takového zpracovani do ptisobnosti systému ochrany osobnich
udaji zavedeného smeérnici 95/46. Je rovnéz nezbytné urcit, v pribéhu jaké Cinnosti je zpracovani ddajit provadéno. Pouze tehdy, pokud se
toto zpracovani uskute¢niuje v pribéhu cinnosti, které jsou vlastni stitu nebo stitnim orgdntim a nesouvisi s ¢innosti jednotlivcd, je
vylouceno ze systému ochrany osobnich tdaji Spolecenstvi zalozeného na smérnici 95/46, a to na zdkladé jejiho ¢l. 3 odst. 2 prvni odrazky”
(bod 122).

24 — Rozsudek Parlament v. Rada a Komise, bod 58. Hlavnim predmétem dohody bylo ulozit leteckym dopravcim prepravujicim cestujici mezi
Unif a Spojenymi staty, aby poskytli organtim Spojenych stata elektronicky pristup k tidajim jmenné evidence cestujicich obsazenym v jejich
pocitacovych rezervacnich a odbavovacich systémech. Zavadéla tedy jistou formu mezinarodni spoluprice mezi Unii a Spojenymi stity za
ucelem boje proti terorismu a dal$i zdvazné trestné cinnosti Gsilim o uvedeni tohoto cile do souladu s cilem ochrany osobnich tdaju
cestujicich. V tomto ohledu se povinnost ulozend dopravcim prili§ nelisila od pfimé vymény ddajit mezi organy vefejné moci.

25 — Stanovisko generdlniho advokata Y. Bota ve véci Irsko v. Parlament a Rada (C-301/06, EU:C:2008:558, bod 127).
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49. Je pravdépodobné, Ze z tohoto zmateni vychdzi ndazor, ktery zastdvaji clenské staty hajici
nepouzitelnost smérnice 2002/58 na tento kontext. Podle jejich ndzoru lze zajem narodni bezpecnosti
zachovat jen prostfednictvim vyluky stanovené v ¢l. 1 odst. 3 smérnice 2002/58. Témuz zijmu ovsem
nepochybné slouzi i omezeni dovolend clinkem 15 odst. 1 této smérnice, mezi néz patii omezeni
tykajici se narodni bezpecnosti. Posledné uvedené ustanoveni by bylo zbytecné, kdyby pouzitelnost
smérnice 2002/58 musela byt vyloucena, kdykoli se poukdze na narodni bezpe¢nost.

2. Rozsudek Tele2 Sverige a Watson

50. V rozsudku Tele2 Sverige a Watson byla projedndvana otdzka, zda jsou s unijnim pravem
v souladu nékteré vnitrostitni rezimy ukladajici poskytovatelam vefejné dostupnych sluzeb
elektronickych komunikaci plo$nou povinnost uchovdvat tdaje o téchto komunikacich. Skutkové
okolnosti byly tedy v zasadé stejné jako v nyni projednavanych zadostech o rozhodnuti o predbézné
otazce.

51. Soudni dvir ke znovu nastolené otdzce pouzitelnosti unijnitho prava — nyni jiz reprezentovaného
smérnici 2002/58 — predné uvedl, ze ,rozsah oblasti pisobnosti smérnice 2002/58 musi byt posouzen

zejména s ohledem na obecnou systematiku uvedené smérnice“”.

52. V tomto ohledu poukdzal Soudni dvir na to, ze ,[jle jisté pravda, Ze se legislativni opatfeni
uvedend v ¢l. 15 odst. 1 smérnice 2002/58 tykaji ¢innosti, jez jsou vlastni staitim nebo statnim orgdntim
a nesouvisi s oblastmi ¢innosti jednotlivca [...] Kromé toho se ucely, které takova opatfeni musi na
zdkladé tohoto ustanoveni naplnovat, jimiz je v projednavanych vécech zajisténi ndrodni bezpecnosti
[...], v podstaté kryji s ucely sledovanymi ¢innostmi, na které se vztahuje ¢l. 1 odst. 3 této smérnice””.

53. Ucel opatieni, kterd v souladu s ¢l. 15 odst. 1 smérnice 2002/58 mohou prijmout ¢lenské staty
k omezeni prava na soukromi, se tudiz (v tomto ohledu) kryje s ucelem, ktery odtivodnuje vynéti
nékterych cinnosti statu z rezimu smérnice na zdkladé jejiho ¢l. 1 odst. 3.

54. Soudni dvir dospél ovéem k nazoru, ze ,s ohledem na celkovou systematiku smérnice 2002/58“
nelze na zadkladé uvedené okolnosti ,dospét k zavéru, ze oblast plisobnosti smérnice 2002/58 se
nevztahuje na legislativni opatfeni uvedend v jejim ¢l. 15 odst. 1, nema-li byt toto ustanoveni zcela
zbaveno uzite¢ného ucinku. Uvedené ustanoveni totiz nutné predpokladd, ze vnitrostatni opatfeni,
kterd jsou v ném uvedena, [...] spadaji do oblasti ptisobnosti téze smérnice, nebot posledné uvedena
smérnice vyslovné opravnuje clenské staty k jejich prijeti pouze tehdy, jsou-li dodrzeny podminky,
které tato smérnice stanovi“*.

55. K tomu se pripojuje skute¢nost, ze omezenimi dovolenymi ¢lankem 15 odst. 1 smérnice 2002/58
»s€ pro ucely, jez jsou uvedeny v tomto ustanoveni, ridi ¢innost poskytovatelt sluzeb elektronickych
komunikaci“. Proto musi byt toto ustanoveni ve spojeni s clankem 3 uvedené smérnice ,vykladan[o]

v tom smysluy, ze takova legislativni opatfeni spadaji do oblasti pisobnosti této smérnice“”.

56. V disledku toho dospél Soudni dviir k zavéru, ze do oblasti ptisobnosti smérnice 2002/58 spadaji
jak legislativni opatfeni ukladajici poskytovatelim ,povinnost uchovavat provozni a lokaliza¢ni udaje,
nebot tato ¢innost nutné zahrnuje zpracovdni osobnich ddajii ze strany téchto poskytovateld“?®, tak
i legislativni opatfeni upravujici pfistup orgdnti k idajim uchovavanym témito poskytovateli®'.

26 — Rozsudek Tele2 Sverige a Watson, bod 67.
27 — Tamtéz, bod 72.
28 — Tamtéz, bod 73.
29 — Tamtéz, bod 74.
30 — Tamtéz, bod 75.
31 — Tamtéz, bod 76.

12 ECLL:EU:C:2020:6



STANOVISKO GENERALNIHO ADVOKATA M. CAMPOS SANCHEZ-BORDONY — SPOJENE VECI C-511/18 A C-512/18
LA QUADRATURE DU NET A DALSI

57. Zpusob, jakym smérnici 2002/58 vylozil Soudni dvir v rozsudku Tele2 Sverige a Watson, byl
zopakovan v rozsudku Ministerio Fiscal.

58. Lze s tspéchem tvrdit, Ze rozsudek Tele2 Sverige a Watson je — vice ¢i méné implicitnim —
odklonem od judikatury zavedené v rozsudku Parlament v. Rada a Komise? Tento argument haji
napriklad vladda Irska, podle které je s pravnim zakladem smérnice 2002/58 a s ¢l. 4 odst. 2 SEU
v souladu jen posledné zminény rozsudek*.

59. Francouzskd vldda se domnivd, Ze rozpor by bylo mozné zhojit uvédoménim si skutecnosti, ze
judikatura vychdazejici z rozsudku Tele2 Sverige a Watson se tykad cinnosti ¢lenskych statit v oblasti
trestntho prava, zatimco judikatura vychdzejici z rozsudku Parlament v. Rada a Komise souvisi
s bezpecnosti statu a obranou. Judikatura vychazejici z rozsudku Tele2 Sverige a Watson se proto
podle ni neuplatni na skutkové okolnosti projednavanych véci, za kterych je tfeba uplatnit feSeni prijaté
v rozsudku Parlament v. Rada a Komise *.

60. Jak jsem jiz predeslal, podle mého nazoru lze uvést oba rozsudky do souladu, avsak jinak, nez jak
navrhuje francouzskd vldda. S jejimi argumenty se neztotozinuji, protoze podle mé se zavéry
z rozsudku Tele2 Sverige a Watson tykajici se vyslovné boje proti terorismu® daji vztdhnout na
jakoukoli jinou hrozbu pro narodni bezpe¢nost (pficemz terorismus je jen jednou z nich).

3. Moznost souladného vykladu rozsudku Parlament v. Rada a Komise a rozsudku Tele2 Sverige
a Watson

61. V rozsudku Tele2 Sverige a Watson i v rozsudku Ministerio Fiscal Soudni dviir podle mého nézoru
zohlednil smysl ustanoveni o vyluce a o omezeni, jakoz i systematicky vztah mezi témito dvéma typy
ustanoveni.

62. Jestlize Soudni dvir ve véci Parlament v. Rada a Komise uvedl, ze zpracovavani tdaji nespada do
pusobnosti smérnice 95/46, bylo tomu tak proto, jak jsem jiz pripomnél, Ze v kontextu spoluprace
mezi Evropskou unii a Spojenymi staty v typicky mezindrodnim ramci musel byt stitni rozmér
¢innosti upfednostnén pred skutecnosti, Ze uvedené zpracovivani mélo i soukromy, resp. obchodni
rozmér. Jednou z tehdy projedndvanych otazek byl pravé nalezity pravni zaklad sporného rozhodnuti.

63. Naproti tomu u vnitrostatnich opatfeni posuzovanych v rozsudku Tele2 Sverige a Watson
a v rozsudku Ministerio Fiscal se Soudni dvir zaméril primarné na interni dosah zpracovavani udaji,
nebot vzhledem k tomu, Ze pravni ramec, ve kterém k nému dochazelo, byl cisté vnitrostatni, chybél
externi rozmér, kterym se vyznacoval predmét rozsudku Parlament v. Rada a Komise.

64. Rozdilny vyznam mezindrodniho a vnitrostitniho (obchodniho a soukromého) rozméru
zpracovavani udaji se v prvnim pripadé projevil tim, Ze se ustanoveni unijniho prava o vyluce
prosadilo jako nejvhodnéjsi k ochrané obecného zdjmu narodni bezpecnosti. Ve druhém pripadé bylo
naopak mozné tohoto cile GcCinné dosdhnout prostfednictvim ustanoveni o omezeni podle ¢l. 15
odst. 1 smérnice 2002/58.

65. Pocitat je jesté tieba i s dalsim rozdilem, souvisejicim s odliSnym normativnim ramcem, a sice ze
tyto jednotlivé rozsudky byly zaméreny na vyklad dvou ustanoveni, kterda — i kdyz to tak na prvni
pohled nemusi vypadat — nejsou stejna.

32 — Body 15 a 16 pisemného vyjadreni irské vlady.
33 — Body 34 az 50 pisemného vyjadreni francouzské vlady.
34 — Rozsudek Tele2 Sverige a Watson, body 103 a 119.
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66. Rozsudek Parlament v. Rada a Komise se totiz tykal vykladu ¢l. 3 odst. 2 smérnice 95/46, zatimco
rozsudek Tele2 Sverige a Watson vykladu ¢l. 1 odst. 3 smérnice 2002/58. Z pozorné cetby téchto
¢lankd vyplyva odlisnost, kterd je dostate¢nou oporou pro smysl rozhodnuti Soudniho dvora v obou
uvedenych pripadech.

67. Clanek 3 odst. 2 smérnice 95/46 stanovi, Ze ,[t]ato smérnice se nevztahuje na zpracovini osobnich
udajii [...] provi[d]éné pro vykon cinnosti, které nespadaji do oblasti ptisobnosti prava Spolecenstvi
[...], a v kazdém pripadé na zpracovini, které se tykd verejné bezpecnosti, obrany, bezpec¢nosti statu
(vcetné hospodarské stability statu, pokud jsou tato zpracovdni spojend s otdzkami bezpecnosti stitu)
a ¢innosti statu v oblasti trestniho prava“®.

68. Podle ¢l. 1 odst. 3 smérnice 2002/58 se tato smérnice ,nevztahuje na cinnosti, které nespadaji do
oblasti pisobnosti Smlouvy o zalozeni Evropského spolecenstvi [...], a v zddném pripadé na cinnosti
tykajici se verejné bezpecnosti, obrany, bezpec¢nosti statu (véetné hospodarské prosperity statu, pokud

jsou tyto cinnosti spojeny s otdzkami bezpecnosti statu) a na ¢innosti stitu v oblasti trestniho prava“®.

69. Zatimco ¢l. 3 odst. 2 smérnice 95/46 vyluCuje zpracovdini udajii, jehoz predmétem je — v souvislosti
s projednavanymi vécmi — bezpecnost statu, ¢l. 1 odst. 3 smérnice 2002/58 vylucuje ¢innosti zamérené
na — rovnéz v souvislosti s projedndvanymi vécmi — bezpec¢nost statu.

70. Tato odlisnost neni bezvyznamnd. Smérnice 95/46 vylucovala z oblasti své plisobnosti ¢innost
(»zpracovavani osobnich udaju“), kterou mohl provadét kazdy. Z této cinnosti byla konkrétné vynata
zpracovani, kterd se tykaji mimo jiné bezpecnosti statu. Naproti tomu bylo irelevantni, jakou povahu
mél subjekt zpracovavajici udaje. K vymezeni vyloucenych cinnosti se tedy pristupovalo teleologicky,
resp. ucelove, a bez rozlisSovani osob, které je provadeéji.

71. Z uvedeného vyplyvd, ze ve véci Parlament v. Rada a Komise prihlizel Soudni dvir primarné
k tdcelu sledovanému zpracovanim udaji. Nebyla podstatnd ,skutecnost|...], ze tdaje [...] byly
shromdzdény soukromymi subjekty k obchodnim ucelim a Ze jsou to tyto soukromé subjekty, kdo
organizuje jejich predavani tfetim statim®, protoze klicové bylo to, Ze ,[t]oto predavani je [...]
zaclenéno do ramce zavedeného orgdny vefejné moci tykajiciho se verejné bezpecnosti“®.

72. Naproti tomu ,c¢innosti tykajici se bezpecnosti statu“, jez stoji mimo oblast pisobnosti smérnice
2002/58 posuzovanou ve véci Tele2 Sverige a Watson, nemiize vykonavat jakykoli subjekt, ale jen
samotny stat. Navic do nich nepatfi normativni ¢i regula¢ni funkce statu, nybrz vyhradné jen
konkrétni ukony organti verejné moci.

73. Tyto cinnosti uvedené v ¢l. 1 odst. 3 smérnice 2002/58 jsou totiz ,v kazdém piipadé prikladem
¢innosti statu ¢i statnich orgdnii, které se lidi od c¢innosti jednotlive®“*. Tyto ,linnosti“ pritom
nemohou mit normativni povahu. Kdyby tomu tak bylo, ztstaly by vSechny predpisy prijaté ¢lenskymi
staty v souvislosti se zpracovdnim osobnich udaji mimo oblast piasobnosti smérnice 2002/58,
prinejmensim kdyby mély byt odivodnény svou nezbytnosti k zajisténi bezpecnosti statu.

74. To by na jednu stranu vedlo k vyznamné ztraté efektivity uvedené smérnice, protoze k vylouceni
pouzitelnosti zdruk, které unijni normotviirce koncipoval k ochrané osobnich udaji obcant, viaci
clenskym statim by postacilo jednoduse odkdzat na pravni institut natolik neurdity, jako je narodni
bezpecnost. Takova ochrana je neproveditelnd bez prispéni clenskych statd a jeji zaruceni je z pohledu
obcana zajistovano i vii¢i vnitrostatnim organdm vefejné moci.

35
36 — Kurzivou zvyraznil autor stanoviska.
37 — Parlament v. Rada a Komise, bod 58.
38 — Rozsudek Ministerio Fiscal, bod 32. V tomtéz smyslu rozsudek Tele2 Sverige a Watson, bod 72.

Kurzivou zvyraznil autor stanoviska.
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75. Na druhou stranu by takovy vyklad pojmu ,cinnosti statu®, ktery by zahrnoval i ¢innosti projevujici
se ve vydavani norem a pravnich predpisti, zbavil smyslu clanek 15 smérnice 2002/58, ktery pravé
zmocnuje Clenské stity k tomu, aby — mimo jiné z divodd ochrany ndrodni bezpec¢nosti — prijimaly

legislativni opatfeni“ s cilem omezit dosah nékterych prdv a povinnosti upravenych v téze smérnici®.

76. Jak zdaraznil Soudni dvir v rozsudku Tele2 Sverige a Watson, ,rozsah oblasti piisobnosti smérnice
2002/58 musi byt posouzen zejména s ohledem na obecnou systematiku uvedené smérnice“*. V tomto
ohledu je smysluplnym a efektivitu zajistujicim vykladem ¢l. 1 odst. 3 a ¢l. 15 odst. 1 smérnice
2002/58 takovy vyklad, podle kterého prvni z uvedenych ustanoveni predstavuje hmotnépravni vyluku
tykajici se cinnosti vykondvanych clenskymi stity v oblasti ndrodni bezpecnosti (a rovnocennych
oblastech) a druhé zmocnéni k prijeti legislativnich opatreni (tedy obecné zavaznych predpisit), kterd
v zdjmu narodni bezpecnosti dopadaji na cinnosti jednotlivcd podléhajici vykonu stitni moci
¢lenskych stati a omezuji prava zaruc¢end smérnici 2002/58.

4. Vylouceni narodni bezpecnosti podle smérnice 2002/58

77. Narodni bezpecnost (¢i jeji ekvivalent ,bezpecnost statu®, jak je zdiraznéno v jejim cl. 15 odst. 1)
zohlednuje smérnice 2002/58 ze dvou thli. Zaprvé predstavuje divod pro vylouceni (z ptisobnosti této
smérnice) vSech cinnosti clenskych statd ,tykajici[ch] se“ této bezpecnosti. Zadruhé odivodnuje
omezeni prav a povinnosti uvedenych ve smérnici 2002/58 — tj. ve vztahu k ¢innostem soukromé ci
obchodni povahy a nespadajicim do vysadnich pravomoci stitu — které musi byt provedeno
zdkonem ™',

78. Na jaké ¢innosti se vztahuje ¢l. 1 odst. 3 smérnice 2002/58? Dle mého nézoru nabizi Conseil d’Etat
(Statni rada) dobry priklad, kdyz zminuje ¢lanky L. 851-5 a L. 851-6 zakoniku vnitfni bezpecnosti
a poukazuje na ,metody sbéru informaci, které primo pouziva stit, ale neupravuji cinnosti
poskytovatelt sluzeb elektronickych komunikaci tak, ze by jim uklddaly zvlastni povinnosti“*.

79. Domnivam se, Ze toto je klicem k vymezeni oblasti vyluky podle ¢l. 1 odst. 3 smérnice 2002/58. Do
jeji ptsobnosti nebudou spadat cinnosti sméfujici k zajisténi ndrodni bezpec¢nosti a provadéné primo
organy vefejné moci bez vyzadovani spoluprice jednotlivcd, potazmo bez uloZeni jim povinnosti
v ramci jejich podnikatelské ¢innosti.

80. Skala ¢innosti organt vefejné moci vyloucenych z obecné tpravy zpracovani osobnich tdaji musi
byt nicméné vykladana restriktivné. Konkrétné nelze pojem ,ndrodni bezpecnost”, za kterou je podle
¢l. 4 odst. 2 SEU odpovédny vyhradné kazdy clensky stat, vztahovat i na dalsi vice ¢i méné pribuzné
oblasti verejného Zzivota.

81. Vzhledem k tomu, ze v projednavanych zadostech o rozhodnuti o predbézné otdzce jde o zapojeni
jednotlivc (tedy osob poskytujicich uzivatelim sluzby elektronickych komunikaci), nikoli o pouhy
zasah ze strany statnich orgdnd, nebude nutné se zabyvat vymezenim rozsahu ndrodni bezpecnosti
v tzkém slova smyslu.

39 — Jen stézi by totiz bylo mozno tvrdit, Ze na zakladé ¢l. 15 odst. 1 smérnice 2002/58 lze omezit stanovend prava a povinnosti, jez podle néj
spadaji do oblasti, kterd se na zdkladé ¢l. 1 odst. 3 samotné smérnice v zdsadé nachdzi — stejné jako oblast ndrodni bezpe¢nosti — mimo
oblast jeji ptisobnosti. Jak uvedl Soudni dvir v bodé 73 rozsudku Tele2 Sverige a Watson, ¢l. 15 odst. 1 smérnice 2002/58 ,nutné
predpoklada, Ze vnitrostatni opatfeni, kterd jsou v ném uvedena, [...] spadaji do oblasti pusobnosti téZe smérnice, nebot posledné uvedend
smérnice vyslovné opraviuje ¢lenské staty k jejich prijeti pouze tehdy, jsou-li dodrzeny podminky, které tato smérnice stanovi®.

40 — Rozsudek Tele2 Sverige a Watson, bod 67.

41 — Jak mimochodem uvedl generdlni advokat H. Saugmandsgaard Qe ve svém stanovisku ve véci Ministerio Fiscal (C-207/16, EU:C:2018:300),
bod 47, ,je tieba nezaménovat osobni udaje zpracovavané primo v ramci Cinnosti spadajicich do vysadnich pravomoci stitu v oblasti
trestniho prava a tdaje zpracovdvané v ramci obchodni cinnosti poskytovatelem sluzeb elektronickych komunikaci, které poté vyuziji
prislusné stitni organy*.

42 — Body 18 a 21 predklddaciho usneseni ve véci C-511/18.
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82. Domnivdam se nicméné, ze jako voditko mize slouzit kritérium ramcového rozhodnuti
2006/960/SVV*®, jehoz ¢l. 2 pism. a) rozliSuje donucovaci orgény v $ir$im smyslu — mezi které patii
»vnitrostatni policejni, celni nebo jiny organ, ktery je podle vnitrostitniho prava opravnén odhalovat
trestné ciny nebo trestnou ¢innost, predchdzet jim a vySetfovat je a v souvislosti s tim vykondvat
pravomoci a prijimat donucovaci opatfeni“ — na jedné strané a ,agentury nebo jednotky zabyvajici se
zejména otdzkami bezpecnosti stdtu“ na strané druhé™.

83. V bodé 11 odiivodnéni smérnice 2002/58 se uvadi, ze ,tato smérnice, obdobné jako smérnice
95/46[...], se netykd ochrany zakladnich prav a svobod ve vztahu k ¢innostem, které se nefidi pravem
[Unie]“. Proto smérnice 2002/58 ,neméni stavajici rovhovahu mezi pravem jednotlivce na soukromi
a moznosti, aby clenské staty prijaly opatfeni uvedenda v ¢l. 15 odst. 1 této smérnice, kterd jsou
nezbytnd pro ochranu [...] bezpec¢nosti statu |[...]“

84. Smérnice 2002/58 totiz v souvislosti s pravomocemi c¢lenskych statli v oblasti narodni bezpecnosti
navazuje na smérnici 95/46. Pfedmétem ani jedné z nich neni ochrana zakladnich prav v této konkrétni
oblasti, v niz se ¢innosti clenskych statt ,nefidi pravem [Unie]“.

85. ,Rovnovdha“, o které se hovori v uvedeném bodé odivodnéni, vychdzi z nutnosti respektovat
pravomoci clenskych statG v oblasti narodni bezpecnosti tehdy, kdyz je vykonavaji primo a viastnimi
prostiedky. Naproti tomu v pripadé, kdy se — a to i z tychz divodt ndrodni bezpecnosti — vyzaduje
spoluprace jednotlive, kterym jsou uloZeny urcité povinnosti, vede tato okolnost k aktivaci
pusobnosti jedné z oblasti (ochrana soukromi, kterou lze od téchto soukromych subjektti pozadovat)
upravené unijnim pravem.

86. Smérnice 95/46 i smérnice 2002/58 usiluji o dosazeni této rovnovahy tak, ze dovoluji moznost
omezit prava jednotlivcl prostfednictvim normativnich opatfeni prijatych staty podle ¢l. 13 odst. 1
smeérnice 95/46 a ¢l. 15 odst. 1 smérnice 2002/58. V tomto ohledu neni mezi obéma smérnicemi zadny
rozdil.

87. Co se tyce narizeni 2016/679, které upravuje (novy) obecny ramec ochrany osobnich ddajt, to se
podle jeho ¢l. 2 odst. 2 nevztahuje na ,zpracovani osobnich udaji“ provadéné clenskymi staty ,pfi
vykonu c¢innosti, které spadaji do oblasti ptisobnosti hlavy V kapitoly 2 Smlouvy o EU*

88. Jestlize v této souvislosti bylo zpracovani osobnich udajii vymezeno ve smérnici 95/46 jen
s ohledem na jeho tucel, tedy bez ohledu na subjekt, ktery jej provadél, nafizeni 2016/679 vymezuje
vyloucené zpracovani jak s ohledem na jeho ucel, tak s ohledem na subjekty jej provadéjici, pricemz
vylouceno je zpracovani provadéné clenskymi staty pri vykonu cinnosti, které nespadaji do oblasti
pusobnosti unijniho prava [¢l. 2 odst. 2 pism. a) a b)], a ¢innosti provadéné organy za icelem boje
proti trestné ¢innosti a ochrany pied hrozbami pro vefejnou bezpec¢nost *.

89. Urceni téchto cinnosti organd verejné moci musi nutné byt restriktivni, nebot jinak by unijni
pravni uprava v oblasti ochrany soukromi byla zbavena efektivity. Narizeni 2016/679 upravuje
v c¢lanku 23 — v ndvaznosti na ¢l. 15 odst. 1 smérnice 2002/58 — moznost omezit prostrednictvim
legislativnich opatreni prava a povinnosti v ném uvedené, jestlize je takové omezeni nezbytné s cilem

43 — Rédmcové rozhodnuti Rady ze dne 18. prosince 2006 o zjednodudeni vymény operativnich a jinych informaci mezi donucovacimi orgdny
¢lenskych statd Evropské unie (Ur. vést. 2006, L 386, s. 89).

44 — V tomtéz smyslu ramcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich tdaji zpracovavanych v ramci
policejni a justi¢ni spolupréce v trestnich vécech (Uf. vést. 2008, L 350, s. 60) v ¢l. 1 odst. 4 stanovilo, Ze timto rdmcovym rozhodnutim
»nejsou dotceny podstatné zajmy nérodni bezpecnosti nebo zvlastni zpravodajské cinnosti v oblasti narodni bezpecnosti®.

45 — Narizeni ¢. 2016/679 vylucuje totiz zpracovani udaji provadéné clenskymi stity pii vykonu cinnosti, kterd nespada do oblasti pusobnosti
unijniho prava, a ¢innosti provadéné organy za tcelem ochrany verejné bezpecnosti.
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zajistit, mimo jiné, ndrodni bezpecnost, obranu ¢i vefejnou bezpecnost. Znovu, kdyby ochrana téchto
cild stacila k vylouceni z pasobnosti nafizeni 2016/679, bylo by nadbytecné uvadét bezpecnost stitu
jakozto jeden z diivodu, ze kterych lze prostiednictvim legislativnitho opatfeni omezit prava zaruc¢ena
timto narizenim.

90. Stejné jako v pripadé smérnice 2002/58 by nebylo logické, aby legislativni opatfeni upravena
v ¢lanku 23 natizeni 2016/679 (které, opakuji, dovoluje statim omezit prava obcani na soukromi
z diivodu bezpec¢nosti stitu) spadala do oblasti jeho ptisobnosti a zaroven aby oblast bezpecnosti statu
vylucovala bez dalsiho pouzitelnost samotného narizeni, coz by znamenalo neuznat zadné subjektivni
pravo.

B. Potvrzeni a mozZnosti rozvinuti judikatury Tele2 Sverige a Watson

91. Ve svém stanovisku ve véci C-520/18 provadim podrobnou analyzu® judikatury Soudniho dvora
v této oblasti a na zdkladé této analyzy navrhuji, aby byla tato judikatura potvrzena, pfi¢emz nabizim
vyklad k dotvoreni jejtho obsahu.

92. Z diavodu hospoddrnosti nepovazuji za nezbytné reprodukovat zde tuto analyzu, a tak na ni jen
odkazuji. Nize rozvedené tvahy k predbéznym otdzkdm vznesenym Conseil d’Etat (Statni rada) je
proto treba vykladat s ohledem na vychodiska uvedena v prislusnych castech stanoviska ve véci
C-520/18.

C. Odpovéd na predbézné otazky

1. K povinnosti uchovdvat uidaje (prvni predbéznd otdzka ve vécech C-511/18 a C-512/18 a druhd
predbéznd otdzka ve véci C-512/18)

93. V souvislosti s povinnosti uchovavat udaje ulozenou poskytovatelim sluzeb elektronickych
komunikaci se predkladajici soud konkrétné taze, zda

— tato povinnost, kterou lze ulozit na zdkladé ¢l. 15 odst. 1 smérnice 2002/58, predstavuje zdsah
odiivodnény ,prdvem na bezpecnost® zaruCenym clankem 6 Listiny a pozadavky narodni
bezpecnosti (prvni otazka ve vécech C-511/18 a C-512/18 a treti otdzka ve véci C-511/18) a zda

— smeérnice 2000/31 dovoluje uchovavani adajfi, na jejichz zékladé lze zjistit totoznost kohokoli, kdo
prispél k vytvareni obsahu dostupného verejnosti on-line (druha otdzka ve véci C-512/18).

a) Uvodni pozndmka

94. Conseil d’Etat (Stitni rada) poukazuje na zdkladni prava uznand v ¢lancich 7 (respektovani
soukromého a rodinného Zivota), 8 (ochrana osobnich tGdaji) a 11 (svoboda projevu a informaci)
Listiny. Jde totiz o prava, ktera podle Soudniho dvora mohou byt dot¢ena povinnosti uchovavat
provozni udaje ulozenou vnitrostatnimi orgény poskytovatelim sluzeb elektronickych komunikaci®’.

95. Predkladajici soud poukazuje také na pravo na bezpecnost chranéné clinkem 6 Listiny. SpiSe nez

jako o potencidlné dot¢eném pravu o ném hovofti jako o faktoru, jenz mize odtvodnit uloZeni uvedené
povinnosti.

46 — Body 27 az 68.
47 — Srov. rozsudek Tele2 Sverige a Watson, bod 92, v némz je obdobné odkazano na rozsudek Digital Rights, body 25 a 70.
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96. S Komisi se ztotoznuji v ndzoru, ze odkaz na cldnek 6 muze za téchto okolnosti vyznivat
nejednoznacné. Stejné jako Komise mam za to, ze uvedené ustanoveni nelze vykladat v tom smyslu, ze
je zpusobilé ,ulozit Unii pozitivni povinnost pfijmout opatfeni k ochrané osob pied trestnymi ¢iny“*.

97. Bezpecnost zarucend uvedenym clankem Listiny neni totoznd s vefejnou bezpec¢nosti. Jinymi slovy,
ma s vefejnou bezpecnosti spolecného tolik co kterékoli jiné zakladni pravo, protoze verejna
bezpecnost je nezbytnou podminkou k pozivani zakladnich prav a svobod.

98. Komise pripoming, ze ¢lanek 6 Listiny odpovidd clanku 5 Evropské umluvy o lidskych pravech
(déle jen ,EULP“), jak plyne z vysvétleni k Listiné. Ze znéni ¢lanku 5 EULP plyne, Ze ,bezpec¢nosti“ ji
chranénou je vyhradné bezpecnost osobni, chipdna jako zdruka prava na fyzickou svobodu proti
svévolnému zatCeni nebo zadrzeni. Jde tudiz o bezpecnost spocivajici v tom, ze nikdo nesmi byt zbaven
svobody, ledaze k tomu dojde v zdkonem stanovenych pripadech a v souladu se zdkonem stanovenymi
pozadavky a postupy.

99. Jedna se proto o osobni bezpecnost, jez souvisi s podminkami, za kterych lze omezit fyzickou
svobodu osob®, a nikoli o verejnou bezpecnost, kterd se poji s existenci stitu a kterd je ve vyspélé
spolec¢nosti nezbytnym predpokladem pro nalezeni rovnovdhy mezi vykonem vefejné moci
a pozivanim individudlnich prav.

100. Nékteré vlady nicméné pozaduji, aby pravo na bezpecnost bylo ve vétsi mife zohlednovano ve
druhém z uvedenych vyznami. Soudni dvir tyto pozadavky neoslysel, ba dokonce se o nich vyslovné
zminil ve svych rozsudcich® a posudcich®. Nikdy nepopiral vyznam cili obecného zdjmu ochrany
narodni bezpecnosti a vefejného potradku®, boje proti mezindrodnimu terorismu za u¢elem zachovani
mezindrodnitho miru a bezpecCnosti a boje proti zavazné trestné cinnosti s cilem zajistit verejnou
bezpec¢nost®, ktery spravné kvalifikoval jako ,prvorady“*. Jak jiz kdysi rozhodl, ,[z]ajisténi verejné
bezpecnosti [...] prispiva i k ochrané prdv a svobod druhého“®.

101. Prilezitosti poskytnuté témito zddostmi o rozhodnuti o predbéiné otazce by bylo mozné vyuzit
k jednoznacnéjsi pobidce hledat rovnovdhu mezi pradvem na bezpecnost na jedné strané a pravem na
soukromi a na ochranu osobnich ddaji na strané druhé. Umoznilo by to vyhnout se vytkdm vici
uprednostnovani na druhém misté zminénych prav na tkor prvné zminéného prava.

102. Na tuto rovnovahu dle mého nazoru odkazuji bod 11 odévodnéni a ¢l. 15 odst. 1 smérnice
2002/58, kdyz hovori o pozadavcich nezbytnosti a primérenosti opatfeni v demokratické spolecnosti.
Pravo na bezpecnost je, opakuji, nedilnou soucasti samotné existence a preziti demokracie, v disledku
¢ehoz musi byt pfi hodnoceni zminéné priméfenosti plné zohlednéno. Jinymi slovy, ackoli je dodrzeni
zasady duavérnosti Gdajii prvoradé v demokratické spolecnosti, nelze podcenovat ani vyznam jeji
bezpecnosti.

48 — Bod 37 pisemného vyjadieni Komise.

49 — Takovy je vyklad ESLP. Za vSechny viz rozsudek ze dne 5. Cervence 2016, Buzadji v. Molddvie, ECHR:2016:0705JUD002375507, v jehoz
bodé 84 se uvadi, ze zdkladnim tcelem prdva uznaného ¢ldnkem 5 EULP je zabranovat svévolnym nebo neodivodnénym zbavenim osobni
svobody.

50 — Rozsudek Digital Rights, bod 42.

51 — Posudek 1/15 (Dohoda PNR mezi EU a Kanadou), ze dne 26. ¢ervence 2017 (dale jen ,posudek 1/15% EU:C:2017:592), bod 149 a citovana
judikatura.

52 — Rozsudek ze dne 15. tnora 2016, N. (C-601/15 PPU, EU:C:2016:84, bod 53).
53 — Rozsudek Digital Rights, bod 42 a citovana judikatura.

54 — Tamtéz, bod 51.

55 — Posudek 1/15, bod 149.
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103. Kontext vazného a trvajictho ohrozeni ndrodni bezpecnosti, a zejména rizika terorismu proto
nelze — v souladu s posledni vétou bodu 119 rozsudku Tele2 Sverige a Watson — pominout.
Vnitrostatni systém mize reagovat imérné povaze a intenzité hrozeb, kterym celi, pficemz tato reakce
nemusi nutné byt stejnd jako reakce jinych ¢lenskych stata.

104. Kone¢né musim dodat, Ze shora rozvedené tuvahy nebrdni tomu, aby v situacich skutecné
vyjimecnych, charakterizovanych bezprosttedni hrozbou nebo mimorddnym rizikem, které by
odavodnovaly oficidlni vyhldseni stavu nouze v clenském staté, vnitrostatni predpisy obsahovaly
moznost ulozit na omezenou dobu povinnost uchovavat tidaje natolik obecnou a tak sirokého rozsahu,
jak by bylo nezbytné nutné®.

105. Prvni otdzka z obou zadosti o rozhodnuti o predbézné otizce by tudiz méla byt preformulovina
tak, aby byla zamérena spiSe na moznost odiivodnit zdsah divody ndrodni bezpec¢nosti. Pochybnosti
by se pak tykaly otdzky, zda je povinnost ulozend provozovatelim sluzeb elektronickych komunikaci
slucitelnd s ¢l. 15 odst. 1 smérnice 2002/58.

b) Posouzeni

1) Charakteristika vnitrostdtnich predpisii uvedenych v obou zZddostech o rozhodnuti o predbéziné otdzce
vzhledem k judikature Soudniho dvora

106. Podle predklddacich usneseni uklddd pravni dprava spornd v plavodnich fizenich povinnost
uchovévat udaje:

— provozovatelim elektronickych komunikaci, a sice konkrétné tém, kteri nabizeji vefejnosti on-line
pristup ke komunikacnim sluzbam, a

— fyzickym ¢i pravnickym osobdm, které i beziplatné nabizeji verejnosti on-line uklddani znakd,
dokumentd, obrdzkd, zvukii nebo zprav jakékoli povahy poskytnutych pfijemci téchto sluzeb™.

107. Provozovatelé maji povinnost uchovavat informace umoznujici identifikovat uzivatele, udaje
o pouzitych koncovych komunikac¢nich zafizenich, technické charakteristiky, datum, ¢as a délku trvani
kazdého volani, udaje o vyzadanych nebo vyuzivanych doplikovych sluzbach a jejich poskytovatelich,
jakoz i tidaje umoznujici zjistit totoznost adresata sdéleni a v pripadé poskytovani telefonnich sluzeb
také udaje umoznujici identifikovat zdroj a lokalizaci komunikace, a to po dobu jednoho roku ode
dne, kdy byly tyto informace zaznamendny .

108. Co se konkrétné tyce sluzeb pristupu k internetu a sluzeb souvisejicich s ukladdnim, vnitrostatni
pravni uprava podle vseho vyzaduje uchovavani adres IP*, pfistupovych hesel a v pfipadé, Ze byla
podepsdna smlouva nebo otevien platebni Gcet, druhu provedené platby a jeji reference, ¢astky, data
a Casu transakce .

56 — Viz body 105 az 107 mého stanoviska ve véci C-520/18.

57 — Plyne to z ¢lanku L. 851-1 zdkoniku vnitfni bezpecnosti, jenz odkazuje na clanek L. 34-1 zakoniku postovnich sluzeb a elektronickych
komunikaci a na ¢lanek 6 zdkona ¢. 2004-575, o posileni davéry v digitélni ekonomiku.

58 — Tak stanovi ¢lanek R. 10-13 zdkoniku postovnich sluzeb a elektronickych komunikaci.
59 — Ovéfeni této otazky, ohledné které vysla na jedndni najevo neshoda, ptislusi predklddajicimu soudu.
60 — Clének 1 nafizeni vlady ¢. 2011-219.
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109. Povinnost tohoto uchovavani je uloZena s ohledem na vySetfovani, odhalovani a stihdni trestnych
¢inG®. To znamend, Ze na rozdil od povinnosti — jak bude popséno nize — sbirat provozni a lokaliza¢ni
udaje, neni jedinym cilem povinnosti uchovdvat je predchizeni terorismu ®.

110. K podminkdm pristupu k uchovavanym udajim je tfeba uvést, ze z informaci poskytnutych
v usneseni vyplyvd, ze ty jsou bud stanoveny v rdmci obecného rezimu (zapojeni justi¢niho orgénu),
anebo je takovy pristup omezen na individudlné urcené a predchozim povolenim predsedy vlady
vydanym na zékladé nezdvazného stanoviska nezdvislého spravniho orgdnu zmocnéné cinitele ®.

111. Snadno si lze v8imnout, jak podotkla Komise®, Ze udaje, jejichz uchovavani vyzaduji vnitrostatni
predpisy, odpovidaji v podstaté ddajim, kterymi se Soudni dvir zabyval v rozsudku Digital Rights
a v rozsudku Tele2 Sverige a Watson®. Stejné jako tehdy se i na tyto tdaje vztahuje ,povinnost
plodného a nerozlidujictho uchovavani®, jak zcela nepokryté uvadi Conseil d’Etat (Statni rada) v dvodu
svych predbéznych otazek.

112. Je-li tomu tak, coz musi v kone¢ném diisledku posoudit predkladajici soud, nelze nez uzavrit, ze
dotcend pravni Gprava predstavuje ,zasah[...] do zdkladnich prav zakotvenych v clancich 7 a 8 Listiny,

ktery se jevi jako rozsahly a musi byt povazovan za zvlast zdvazny“®.

113. Zadny z vyjadrivsich se Gc¢astnika f{zeni nezpochybnil, Ze pravni Gprava s témito charakteristikami
znamend zdsah do uvedenych prav. Touto otdzkou neni nutné se dale zabyvat, a to ani k pfipomenuti,
ze naruSeni téchto prav nevyhnutelné poskozuje samotné ziaklady spolecnosti, kterda vedle jinych
hodnot usiluje o respektovani soukromého zivota osob chranéného Listinou.

114. Uplatnéni judikatury zavedené v rozsudku Tele2 Sverige a Watson a potvrzené v rozsudku
Ministerio Fiscal by prirozené vedlo k zavéru, ze takovd pravni Uprava, jako je Gprava sporna
v projednavanych vécech, ,prekracuje meze toho, co je naprosto nezbytné, a nelze ji v demokratické
spolecnosti povazovat za odivodnénou, jak vyzaduje ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni
s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny“®".

115. Stejné jako pravni uprava posuzovand v rozsudku Tele2 Sverige a Watson se totiz i pravni tprava
dot¢end v projednavanych vécech ,vztahuje obecné na viechny tcastniky a registrované uzivatele a tyka
se vSech prostiedka elektronické komunikace a veskerych provoznich adaji, [pricemz] neupravuje
zadné rozliseni, omezeni nebo vyjimky ¢inéné v zavislosti na sledovaném cili“%. ,Vztahuje se tedy i na
osoby, v jejichz pripadé neexistuje divod se domnivat, Ze by jejich chovani mohlo, byt nepfimo nebo
vzdélené, souviset se zdvaznou trestnou cinnosti®, a nestanovi pritom zadnou vyjimku, ,takze se
vztahuje i na osoby, jejichz sdéleni jsou podle pravidel vnitrostitniho prava predmétem profesniho

tajemstvi“®.

61 — Clanek R. 10-13 zakoniku postovnich sluzeb a elektronickych komunikaci.

62 — La Quadrature du Net i Fédération des founisseurs d’acces a Internet associatifs poukazuji na $irokou skalu aceld, k nimz slouzi uchovévéni,
diskre¢ni pravomoc organil, neexistenci objektivnich kritérii pro jejich vymezeni a na vyznam pfizndvany formam trestné ¢innosti, které
nelze kvalifikovat jako zdvazné.

63 — Commission nationale de controle des techniques de renseignement (Narodni komise pro kontrolu zpravodajskych metod). V tomto ohledu
viz body 145 az 148 pisemného vyjadieni francouzské vlady.

64 — Bod 60 pisemného vyjadreni Komise.

65 — Ve skute¢nosti jsou pozadavky o néco madlo vyssi, nebot v pripadé sluzeb pristupu k internetu vyzaduji podle vseho také uchovavani adresy IP
¢i pristupovych hesel.

66 — Rozsudek Tele2 Sverige a Watson, bod 100.

67 — Tamtéz, bod 107.

68 — Tamtéz, bod 105.

69 — Tamtéz.
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116. Spornd pravni tprava déle také ,nevyzaduje souvislost mezi udaji, jejichz uchovavani je stanoveno,
a ohrozenim verejné bezpecnosti. Zejména se neomezuje na uchovavini udaja vztahujicich se bud
k urcitému casovému obdobi ¢i urcité zemépisné oblasti ¢i okruhu urcitych osob, které mohou byt
jakymkoli zptisobem zapojeny do zdvazné trestné Cinnosti, anebo k osobam, které by prostrednictvim

uchovavani jejich tdaja mohly z jinych diivodu pfispivat k boji proti trestné ¢innosti“™.

117. Z vyse uvedeného vyplyvd, Ze takovd pravni dprava ,prekracuje meze toho, co je naprosto
nezbytné, a nelze ji v demokratické spolecnosti povazovat za odtivodnénou, jak vyzaduje ¢l. 15 odst. 1
«71

smérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny“".

118. Vyse uvedené postacilo Soudnimu dvoru pro zavér, ze prislusna ustanoveni vnitrostatniho prava
nejsou slucitelnd s ¢l. 15 odst. 1 smérnice 2002/58, pokud ,za tGcelem boje proti trestné c¢innosti
stanovi plosné a nerozlisujici uchovavani veskerych provoznich a lokaliza¢nich udaja vSech tcastnika

a registrovanych uzivatell, které se vztahuje na veskeré prostredky elektronické komunikace“”.

119. Na tomto misté vyvstava otazka, zda lze judikaturu Soudniho dvora v oblasti uchovavani osobnich
udaji ne-li zménit, tak alespon zmirnit, kdyz Gcelem tohoto ,plosného a nerozlisujictho“ uchovavani je
boj proti terorismu. Prvni otdzka ve véci C-511/18 byla totiz polozena pravé ,v kontextu vazného
a trvajictho ohrozeni narodni bezpe¢nosti a zejména rizika terorismu®.

120. Je nicméné treba poznamenat, ze i kdyz povinnost uchovdvat tdaje byla ulozena v tomto
faktickém kontextu, jeji normativni kontext se nevztahuje jen na terorismus. Rezim uchovavani idaja
a piistupu k nim dotéeny v fizeni pied Conseil d’Etat (Stitni rada) viZze uvedenou povinnost obecné
na ucely vySetfovani, odhalovani a stihani trestnych cind.

121. V kazdém pripadé je tfeba poznamenat, ze argumentace obsazend v rozsudku Tele2 Sverige
a Watson se vztahuje i na boj proti terorismu, a Ze Soudni dvtr tehdy neuvazoval o tom, Ze by tento
druh trestné ¢innosti mohl nékdy vyzadovat zménu jeho judikatury”.

122. Mam proto v zésadé za to, Ze na otazku predkladajictho soudu soustfedénou na specificnost
hrozby terorismu by se mélo odpovédét ve stejném smyslu, v jakém Soudni dviir rozhodl v rozsudku
Tele2 Sverige a Watson.

123. Jak jsem jiz uvedl ve stanovisku ve véci Stichting Brein, ,[n]ezavazuje-li nutnost presného
uplatnovani prava soudy k tomu, aby striktné vychdzely ze zasady stare decisis, zcela jisté je nuti
alespon k tomu, aby se peclivé ridily svym vlastnim feSenim urcitého pravniho problému, pro néz se
po zralé tivaze samy rozhodly“”™.

2) Omezené uchovdavdni udajii v pripadé hrozeb pro bezpecnost stdatu vietné hrozby terorismu

124. Bylo by nicméné mozné upresnit ¢i doplnit tuto judikaturu s ohledem jeji na disledky pro boj
proti terorismu ¢i pro ochranu stitu pred podobnymi hrozbami pro narodni bezpe¢nost?

70 — Rozsudek Tele2 Sverige a Watson, bod 106.
71 — Tamtéz, bod 107.

72 — Tamtéz, bod 112.

73 — Tamtéz, bod 103.

74 — Véc C-527/15 (EU:C:2016:938, bod 41).
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125. Shora jsem jiz zdlraznil, Ze jiz pouhé uchovavani osobnich ddaji predstavuje zasah do prav
zaruc¢enych ¢ldnky 7, 8 a 11 Listiny”. Bez ohledu na to, Ze jeho kone¢nym tcelem je umoznit zpétné
nebo soucasné pristup k Gdajim v uré¢itém okamziku’, predstavuje jiz pouhé uchovavani udaji nad
rdmec udajii naprosto nezbytnych pro prenos sdéleni nebo pro uctovani sluzeb poskytovanych
poskytovatelem prekroceni mezi stanovenych ¢lanky 5 a 6 smérnice 2002/58.

126. Uzivatelé téchto sluzeb (ve skutecnosti témér vsichni obcané zijici ve vyspélych spole¢nostech)
maji, resp. by méli mit, legitimni ocekavani, ze bez jejich souhlasu neni uchovavano vice jejich udaj,
nez které jsou ukladany v souladu s uvedenymi ustanovenimi. Z toho je tfeba vychdzet pri vykladu
vyjimek podle ¢l. 15 odst. 1 smérnice 2002/58.

127. Jak jsem jiz vysvétlil, Soudni dvir v rozsudku Tele2 Sverige a Watson odmitl plo$né a nerozlisujici
uchovéavéni osobnich tdajt, a to i v souvislosti s bojem proti terorismu”.

128. Navzdory kritice judikatury zavedené timto rozsudkem si nemyslim, Ze by v ni byla podcenéna
hrozba terorismu coby forma obzvlasté zavazné trestné Cinnosti, jejimz jednozna¢nym cilem je reakce
vici autorité statu a destabilizace ¢i destrukce jeho instituci. Boj proti terorismu je pro stat doslova
zivotné dulezity a dspéch tohoto boje je cilem obecného zijmu, na ktery pravni stit nemize
rezignovat.

129. Prakticky vSechny vlady zucastnéné na fizeni se i s Komisi shodly na tom, Ze vedle technickych
obtizi by castecné a rozliSujici uchovavani osobnich udaji zbavilo vnitrostatni zpravodajské sluzby
moznosti ziskat pristup k informacim nezbytnym pro identifikaci hrozeb pro vefejnou bezpecnost
a obranu stétu, jakoz i pro stihani pachatell teroristickych ttoka ™.

130. K tomuto nazoru povazuji za potiebné podotknout, ze na boj proti terorismu nelze nahlizet jen
z hlediska jeho ucinnosti. Proto je tak slozity, ale i tak puasobivy, kdyz jeho prostredky a metody
odpovidaji pozadavkiim pravniho statu, tedy predev$im podfizeni moci a sily omezenim prava,
a zejména pravnimu fadu, ktery si obranu zdkladnich prav vytycil jako smysl a cil své existence.

131. Jestlize z pohledu terorismu svéti jeho prostiedky jen ryzi (a co nejvyssi) uicinnost jeho Gtokd na

zavedeny rad, pravni stat méri efektivitu zptsobem, ktery nepripousti, aby se pii jeho obrané upustilo
od postuptt a zaruk, které jej kvalifikuji jako rad legitimni. Kdyby se pravni stit oddal bez dalsiho
pouhé efektivité, ztratil by svou charakteristickou vlastnost a saim by se v krajnich pfipadech mohl stét
hrozbou pro obcana. Nijak by nebylo mozné zajistit, ze kdyz vefejna moc bude vybavena nadmérné
nepfimérenymi nastroji pro stihdni trestnych ¢int, diky nimz bude moci ignorovat nebo porusovat
zdkladni prava, neobrati se jeji nekontrolované a naprosto volné ptsobeni proti svobodé vsech.

75 — Jak pripomnél jiz Soudni dvir v posudku 1/15, bod 124, ,sdélovani osobnich tdaji treti strané, napriklad vefejnému organu, je zasahem do
zékladniho prava zakotveného v ¢lanku 7 Listiny, bez ohledu na nasledné vyuziti sdélenych informaci. Totéz plati pro uchovavani osobnich
udajit a pro jejich zpiistupniovani za tcelem jejich vyuziti vefejnymi organy. V tomto ohledu neni dulezité, zda doty¢né informace
o soukromém zivoté predstavuji citlivé idaje nebo zda doty¢né osoby utrpély z diivodu tohoto zdsahu piipadné neptiznivé nasledky”.

76 — Jak uvedl generdlni advokat P. Cruz Villalén ve svém stanovisku ve véci Digital Rights, C-293/12 a C-594/12 (EU:C:2013:845, bod 72),
»shromazdovani a predevsim uchovévéni — v enormnich databdzich — mnoha udajit vytvarenych ¢i zpracovdvanych v ramci velké ¢asti bézné
elektronické komunikace obc¢anitt Unie predstavuje zdvazny zésah do jejich soukromého Zivota, i kdyz jen vytvareji podminky pro moznost
zpétné kontrolovat jejich osobni i profesni aktivity. Shromazdovéni téchto tdajii vytvéii podminky pro sledovéni, které i presto, ze k nému
dochdzi jen zpétné pri jejich vyuzivéni, predstavuje pro pravo obcand Unie na utajeni jejich soukromého zivota permanentni hrozbu trvajici
po celou dobu uchovéavéani onéch udaja. Vznikly dojem jakéhosi sledovéni vyvoldva velmi intenzivné otdzku doby uchovéavani adaji.”

77 — Rozsudek Tele2 Sverige a Watson, bod 103: ,nemtze [...] odiivodnit, Ze vnitrostatni pravni Gprava, ktera stanovi plo$né a nerozlisujici
uchovavani veskerych provoznich a lokaliza¢nich ddajd, je povazovana za nezbytnou pro tcely uvedeného boje“.

78 — Takovy vyklad héji napiiklad francouzska vlada, kterd tento argument nazorné doklddd konkrétnimi pfiklady uZite¢nosti plosného uchovéavéani
udaju, jez statu umoznilo reagovat na zavazné teroristické utoky, ke kterym v jeji zemi doslo v poslednich letech (body 107 a 122 az 126
pisemného vyjadreni francouzské vlady).
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132. Neprekonatelnou hranici efektivity verejné moci jsou, opakuji, zdkladni prava obcanti, jejichz
omezeni lze zavést, jak stanovi ¢l. 52 odst. 1 Listiny, pouze zdkonem — pficemz musi byt respektovana
podstata téchto prav — a tehdy, ,jsou-li nezbytnd a skutecné odpovidaji cilim obecného zdjmu, které

uznava Unie, nebo pottebé ochrany prév a svobod druhého“”.

133. K podminkdm, za kterych by podle rozsudku Tele2 Sverige a Watson bylo pripustné cilené
uchovéavini udajy, se vyjadiuji ve svém stanovisku ve véci C-520/18%.

134. Situace, kdy lze na zdkladé dostupnych informaci v rukou bezpecnostnich sluzeb potvrdit
dtivodné podezieni z pripravy teroristického tutoku, mize byt legitimnim predpokladem pro ulozeni
povinnosti uchovavat urcité udaje. Tim spise jim mutze byt skute¢né spachini dtoku. Pokud
v posledné zminéném pripadé muiize spachdni trestného cinu samo o sobé predstavovat faktor
odivodnujici prijeti feceného opatfeni, v pripadé pouhého podezieni na pripadny udtok by bylo
nezbytné, aby okolnosti, které toto podezfeni dokladaji, vykazovaly urcitou minimdlni miru
vérohodnosti, jez je nezbytnd pro objektivni vazeni indicii, které jsou zptisobilé jej dolozit.

135. Prestoze je to nirocné, neni nemozné presné a v souladu s objektivnimi kritérii urcit jak kategorie
udajti, jejichz uchovavani se jevi jako nezbytné, tak i okruh dotcenych osob. Nejpraktictéjsi
a nejucinnéjsi by zajisté bylo plo$né a nerozlisujici uchovavani vsech udaji, které by poskytovatelé
sluzeb elektronickych komunikaci mohli viibec ziskat, avSak jiz jsem predeslal, ze otdzku nelze fesit
s ohledem na praktickou efektivitu, nybrz s ohledem na prdvni efektivitu a v kontextu pravniho statu.

136. Toto urceni je typicky dlohou zédkonoddrce, a to v rdmci mezi vyty¢enych judikaturou Soudniho
dvora. Znovu odkazuji na tvahy, které k této problematice rozvidim ve stanovisku ve véci C-520/18".

3) Pristup k uchovdvanym vdajiim

137. Za predpokladu, ze poskytovatelé pri sbéru udaji dodrzeli ustanoveni smérnice 2002/58
a k uchovévani téchto udajit dochdzelo v souladu s ¢l. 15 odst. 1%, musi pristup prislusnych organd
k témto informacim probihat v souladu s podminkami vyzadovanymi Soudnim dvorem, které
analyzuji ve stanovisku ve véci C-520/18, na néz odkazuji®.

138. Proto i v tomto pripadé musi vnitrostatni pravni Uprava stanovit hmotnépravni a procesni
podminky upravujici pristup pfislusnych orgdnt k uchovdvanym ddajam®. V kontextu
projednavanych zddosti o rozhodnuti o predbézné otazce by tyto podminky dovolovaly pristup
k ddajim osob, u nichz je podezfeni, ze pripravuji, pachaji ¢i spachaly teroristicky utok nebo se na
ném mohly podilet®.

79 — Rozsudek ze dne 15. dnora 2016, N. (C-601/15 PPU, EU:C:2016:84, bod 50). Jde tedy o kiehkou rovnoviahu mezi vefejnym porddkem
a svobodou, o které jsem jiz hovoril a kterd je zdsadné metou celého unijntho pravniho radu. Prikladmo lze uvést smérnici Evropského
parlamentu a Rady (EU) 2017/541 ze dne 15. biezna 2017 o boji proti terorismu, kterou se nahrazuje rdmcové rozhodnuti Rady
2002/475/SVV a méni rozhodnuti Rady 2005/671/SVV (Ut. vést. 2017, L 88, s. 6). Zatimco v ¢l. 20 odst. 1 je ¢lenskym stitim ulozena
povinnost zajistit, aby osoby, dtvary nebo sluzby prislusné k vysetfovani nebo stihdni trestnych ¢int terorismu ,meély k dispozici G¢inné
vySetfovaci ndstroje”, v bodé 21 jejiho odivodnéni se uvadi, Ze pouzivani téchto ucinnych néstroju ,by mélo byt cilené a je pfi ném tieba
zohlednovat zdsadu proporcionality a povahu a zdvaznost vySetfovanych trestnych ¢intt a dodrzovat pravo na ochranu osobnich tdaja“.

80 — Body 87 az 95.

81 — Body 100 az 107.

82 — Pricemz jsou dodrzeny podminky uvedené v bodé 122 rozsudku Tele2 Sverige a Watson, v némz Soudni dvir pfipomnél, ze ¢l. 15 odst. 1
smérnice 2002/58 nepripousti odchylky od jejiho ¢l. 4 odst. 1 a 1a, na jejichz zédkladé maji poskytovatelé povinnost pfijmout opatfeni, kterd
umozni zajistit ochranu uchovavanych tdajit proti riziku zneuziti a proti jakémukoli neopravnénému pristupu. V této souvislosti uvedl, ze
»[v]zhledem k mnozZstvi uchovévanych udaju, jejich citlivé povaze a riziku neoprdvnéného pristupovani k nim musi poskytovatelé sluzeb
elektronickych komunikaci v zdjmu zajisténi plné integrity a davérné povahy téchto udaji zarucit vhodnymi technickymi a organiza¢nimi
opatfenimi mimorddné vysokou tdroven ochrany a bezpecnosti. Vnitrostatni pravni dprava musi zejména stanovit, ze tGdaje musi byt
uchovavany na uzemi Unie a Ze po uplynuti lhiity pro jejich uchovavani musi dojit k jejich nevratné likvidaci®.

83 — Body 52 az 60.

84 — Rozsudek Tele2 Sverige a Watson, bod 118.

85 — Tamtéz, bod 119.
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139. Zasadni ovsem je, aby pristup k dotéenym tdajim — s vyjimkou fddné odéivodnénych naléhavych
pfipadd — podléhal predchozimu prezkumu ze strany soudu nebo nezavislého spravniho organu, které
rozhodnou na zakladé odavodnéné zadosti prislusnych orgdnt®. Tam, kam nemiize doséhnout
abstraktni posouzeni zdkonodarce, je tak zaruceno konkrétni posouzeni tohoto nezavislého organu,
jenz musi stejnou mérou zajistit bezpecnost statu i ochranu zakladnich prav obc¢anti.

4) Povinnost uchovdvat vdaje umoznujici zjistit totoznost tvircii obsahu s ohledem na smérnici 2000/31
(druhd predbézind otdzka ve véci C-512/18)

140. Predkladajici soud odkazuje na smérnici 2000/31 jakozto na referen¢ni bod pii rozhodovani, zda
je mozné urditym osobdm® a provozovatelim nabizejicim komunikaéni sluzby vefejnosti ulozit
povinnost uchovavat udaje, ,na jejichz zakladé lze zjistit totoznost kohokoli, kdo prispél k vytvareni
obsahu nebo ¢asti obsahu sluzeb, které tyto osoby poskytuji, aby mohl soudni organ v pripadé potreby
pozadovat informace s cilem zajistit dodrzovani pravidel tykajicich se obcanskopravni nebo
trestnépravni odpovédnosti®.

141. S Komisi se ztotoznuji v ndzoru, ze neni namisté zkoumat slucitelnost této povinnosti se smérnici
2000/31%, nebot jeji ¢l. 1 odst. 5 pism. b) vylu¢uje z oblasti jeji plisobnosti ,otdzky tykajici se sluzeb
informacni spolecnosti upravené ve smérnicich 95/46/ES a 97/66/ES“, tedy v predpisech, jimz
v soucasné dobé odpovida naiizeni 2006/679 a smérnice 2002/58°%, pricemz ¢l. 23 odst. 1 nafizeni
2006/679 a ¢l. 15 odst. 1 smérnice 2002/58 je podle mého nazoru tieba vykladat shora rozvedenym
zpusobem.

2. K povinnosti sbirat provozni a lokalizacni tudaje v redlném case (druhd predbéind otdzka ve
véci C-511/18)

142. Ustanoveni c¢lanku L. 851-2 zdkoniku vnitfni bezpecnosti podle predkladajictho soudu umoznuji
vyhradné pro ucely predchdzeni terorismu sbirat v redlném case informace o osobach drive
identifikovanych jako podezfelé z vazeb na hrozbu terorismu. Stejné tak clanek L. 851-4 téhoz
zakoniku umoznuje, aby provozovatelé v redlném case predavali technické idaje o poloze koncovych
zafizeni.

143. Podle predklddajictho soudu neuklddaji tyto metody poskytovatelim sluzeb povinnost dalsiho
uchovavani vedle toho, které je nezbytné pro tctovani a prodej jejich sluzeb.

144. Podle ¢lanku L. 851-3 zdkoniku vnitini bezpecnosti lze navic provozovatelim elektronickych
komunikaci a poskytovatelim technickych sluzeb ulozit povinnost ,na svych sitich [...] na zdkladé
parametri uvedenych v povoleni zavést automatizované procesy za ucelem odhalovani spojeni, ktera
by mohla ukazovat na hrozbu terorismu“. Tato metoda nezahrnuje plo$né a nerozlisujici uchovavani
udaju a jejim ucelem je po omezenou dobu sbirat ty udaje o pripojeni, které by mohly mit souvislost
s teroristickou trestnou ¢innosti.

145. Mam za to, ze i na pristup k ddajim vytvarenym v pribéhu elektronickych komunikaci v redlném
case se musi uplatnit podminky platné pro pristup k uchovavanym osobnim tdajim. V tomto
konkrétnim ohledu tedy odkazuji na vySe rozvedené uvahy. Nezdlezi na tom, zda jde o uchovéavané,
nebo o bezprostfedné ziskané tdaje, nebot v obou pripadech dochdzi k sezndmeni se s osobnimi tdaji,
at jiz jde o tdaje starsi, nebo aktudlni.

86 — Tamtéz, bod 120.

87 — A sice tém, které ,nabizeji verejnosti sluzby vefejné komunikace on-line, ukldddni znakd, dokumentd, obrazkd, zvuka nebo zprav jakékoli
povahy poskytnutych pifjemci téchto sluzeb [...]“

88 — Tuto smérnici velmi obecné a bez odkazu na jakékoli konkrétni ustanoveni zminuje predkladajici soud ve druhé otdzce ve véci C-512/18.

89 — Bod 112 a 113 pisemného vyjadieni Komise.
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146. Konkrétné kdyby pristup v redlném case byl disledkem pripojeni odhalenych za pomoci
automatizovanych procest, jak se uvadi v ¢lanku L. 851-3 zdkoniku vnitfni bezpecnosti, pak vzorce
a kritéria predem stanovené pro tyto procesy musi byt specifické, spolehlivé a nediskriminacni, aby
umoznily identifikovat jednotlivce, u kterych existuje divodné podezreni z podileni se na teroristickych
¢innostech ™.

3. K povinnosti vyrozumét dotcené osoby (tieti predbéznd otdzka ve véci C-511/18)

147. Soudni dvir jiz rozhodl, Ze organy, jimz byl poskytnut pristup k ddajim, maji o tomto pristupu
vyrozumét dotéené osoby, pokud tim nebude ohrozeno probihajici vySetfovani. Davodem této
povinnosti je, Ze toto vyrozuméni je nezbytné k tomu, aby tyto osoby mohly v pripadé, ze byla
porusena jejich prava, uplatnit své pravo na ucinnou pravni ochranu vyslovné zminéné v ¢l. 15 odst. 2
smérnice 2002/58"".

148. Conseil d’Ftat (Statni rada) se v ramci své tieti otizky ve véci C-511/18 tdZe, zda je takova
informacni povinnost nevyhnutelnd v kazdém pripadé, nebo zda lze od ni upustit, kdyz jsou stanoveny
jiné zaruky, jako napriklad zaruky popsané v jejim predklddacim usneseni.

149. Predklddajici soud popisuje”, ze uvedené zaruky spocivaji v moznosti kazdého, kdo ma zdjem si
oveérit pripadnou protipravnost uplatnéni urcité zpravodajské metody, se obratit na samotnou Conseil
d’Etat (Statni rada). Tento orgdn mé pak moznost piipadné zrusit povoleni takového opatfeni a naridit
likvidaci sesbiraného materidlu, a to v fizeni, ve kterém neplati zdsada kontradiktornosti obvykla
v soudnich fizenich.

150. Predkladajici soud ma za to, ze tato pravni Uprava neni v rozporu s pravem na ucinnou pravni
ochranu. J4 se ovéem domnivam, ze uvedené by bylo mozno teoreticky pripustit v pripadé osob, které
chtéji zjistit, zda nejsou predmétem zpravodajské operace. Naproti tomu toto pravo neni dodrzeno
tehdy, pokud osoby, které jsou nebo byly predmétem takové operace, nebyly o této skutecnosti
vyrozumény, a tudiz nemohou ani jen uvazovat o tom, zda jejich prava byla ¢i nebyla porusena.

151. Soudni zaruky, na které poukazuje predkladajici soud, jsou podle vseho zavislé na iniciativé toho,
kdo mé podezieni, ze je pfedmétem sbéru informaci o své osobé. Pristup k soudu za tGcelem ochrany
svych prav musi ovSem platit pro vSechny, z c¢ehoz plyne, ze kazdy, jehoz osobni udaje byly
zpracovavany, musi mit moznost pred soudem zpochybnit legalitu tohoto zpracovavani, které mu
tudiz musi byt oznameno.

152. Soud sice muze, jak plyne z poskytnutych informaci, zahdjit fizeni i bez navrhu nebo na zakladé
spravni stiznosti, avSak dotcené osobé musi byt v kazdém pripadé umoznéno, aby sama zahdjila takové
rizeni, k ¢emuz je nezbytné, aby byla vyrozuména o tom, Ze jeji osobni udaje byly zpracovavany
urcitym zpusobem. Pro Gcely ochrany jejich prav nelze spoléhat na to, Ze se o tomto zpracovavani
dozvi od tfetich osob nebo vlastnimi prostredky.

153. Pokud neni ohrozeno probihajici vySetfovani, pro jehoz ucely byl poskytnut pristup
k uchovavanym tdajim, musi tedy byt dotcend osoba o tomto pristupu vyrozuména.

90 — Rozsudek Digital Rights, bod 59.
91 — Rozsudek Tele2 Sverige a Watson, bod 121.
92 — Body 8 az 11 predkladaciho usneseni.
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154. Jinou otdzkou je nutnost, aby soudni fizeni vedené na navrh dotcené osoby podany poté, co byla
obezndmena s pristupem ke svym tdajum, odpovidalo pozadavkiim divérnosti a opatrnosti nezbytnym
pfi kontrole zdkonnosti postupu organt vefejné moci v takovych citlivych oblastech, jako je bezpec¢nost
a obrana statu. Této otdzky se ovsem projednavané zadosti o rozhodnuti o predbézné otazce netykaji,
takze podle mého ndzoru neni namisté, aby o ni Soudni dvir rozhodoval.

V. Zavéry

155. S ohledem na vyse uvedené navrhuji, aby Soudni dvir na otizky Conseil d’Etat (Statni rada,
Francie) odpovédél takto:

,Clanek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002
o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice
o soukromi a elektronickych komunikacich) ve spojeni s clanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny
zakladnich prav Evropské unie musi byt vykladan v tom smyslu, Ze:

1) brani takové vnitrostatni pravni upraveé, kterd v kontextu vazného a trvajictho ohrozeni narodni
bezpecnosti, a zejména rizika terorismu uklddd provozovatelim a poskytovatelim sluzeb
elektronickych komunikaci povinnost plo$né a nerozlisujicim zptsobem uchovavat provozni
a lokalizacni udaje vSech tacastnikd, jakoz i Gdaje umoznujici zjistit totoznost tvirci obsahu
nabizeného poskytovateli uvedenych sluzeb;

2) brani takové vnitrostitni pravni upravé, ktera nezavddi povinnost vyrozumét dotcené osoby
o zpracovani jejich osobnich idaji provadéném prislusnymi organy, ledaze by takové vyrozuméni
ohrozilo ¢innost téchto organd;

3) nebrani takové vnitrostitni pravni upravé, kterd umoznuje sbirat v redlném case provozni

a lokaliza¢ni udaje konkrétnich jednotlivcl, pokud k takovému sbéru dochézi v souladu s postupy
stanovenymi pro pristup k legitimné uchovavanym osobnim tdajim a se stejnymi zarukami.”
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