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I. Uvod

1. Vzhledem k neexistenci spole¢nych zaruk v oblasti ochrany osobnich Gdajii na svétové trovni jsou
preshrani¢ni toky takovych udaji spojeny s rizikem preruseni kontinuity trovné ochrany zajisténé
v ramci Evropské unie. Za Gcelem usnadnéni téchto tokd pri soucasném omezeni tohoto rizika unijni
normotvirce zavedl tfi mechanismy, na zdkladé kterych mohou byt osobni idaje predavany z Unie do
tretiho statu.

2. Zaprvé takové predani lze provést na zdkladé rozhodnuti, v némz Evropskd komise konstatuje, ze
dotceny treti stat zajistuje ,odpovidajici drovert ochrany” ddajd, které jsou do néj piedavany?’ Zadruhé
v pripadé neexistence takového rozhodnuti je preddni povoleno tehdy, pokud je spojeno s ,vhodnymi
zérukami“®’. Tyto zéruky mohou mit podobu smlouvy mezi vyvozcem a dovozcem udajd, ktera
obsahuje standardni dolozky o ochrané prijaté Komisi. GDPR stanovi zatreti urcité vyjimky, zalozené
zejména na souhlasu dotcené osoby, umoznujici predini do tfeti zemé i v pfipadé, Ze neexistuje
rozhodnuti o odpovidajici ochrané ani vhodné zéruky*.

3. Zadost o rozhodnuti o predbézné otdzce podana High Court (Vrchni soud, Irsko) se tykd druhého
z téchto mechanismt. Konkrétné se tyka platnosti rozhodnuti 2010/87/EU?, kterym Komise stanovila
standardni smluvni dolozky pro nékteré kategorie predavani s ohledem na ¢lanky 7, 8 a 47 Listiny
zakladnich prav Evropské unie (déle jen ,Listina“).

2 — Viz ¢ldnek 45 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovénim osobnich tdajit a o volném pohybu téchto ddaji a o zrudeni smérnice 95/46 (obecné naiizeni o ochrané osobnich udajt)
(UF. vést. 2016, L 119, s. 1, déle jen ,GDPR®).

3 — Viz ¢lanek 46 GDPR.
4 - Viz ¢lanek 49 GDPR.

5 — Rozhodnut{ Komise ze dne 5. inora 2010 o standardnich smluvnich dolozkdch pro preddvani osobnich tdaji zpracovatelim usazenym ve
tetich zemich podle smérnice Evropského parlamentu a Rady 95/46/ES (Ur. vést. 2010, L 39, s. 5) ve znén{ provddéctho rozhodnuti Komise
(EU) 2016/2297 ze dne 16. prosince 2016 (UF. vést. 2016, L 344, s. 100) (dale jen ,rozhodnuti 2010/87).
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4. Tato zadost byla podana v rdmci sporu mezi Data Protection Commissioner (komisat pro ochranu
udajt, Irsko, dile jen ,DPC*) na strané jedné a spolec¢nosti Facebook Ireland Ltd a Maximillianem
Schremsem na strané druhé. M. Schrems podal k DPC stiznost tykajici se predavani osobnich ddaji,
které se ho tykaji, spolecnosti Facebook Ireland spole¢nosti Facebook Inc., kterd je jeji matefskou
spolecnosti se sidlem ve Spojenych statech americkych (dale jen ,Spojené stity“). DPC mad za to, ze
vyfizeni této stiznosti zdvisi na tom, zda je rozhodnuti 2010/87 platné. V tomto kontextu se DPC
obratil na predkladaci soud a pozadal jej, aby se v tomto ohledu dotazal Soudniho dvora.

5. Predesilam, ze prezkum predbéznych otdzek podle mého nazoru neodhalil Zddnou skute¢nost,
kterou by mohla byt platnost rozhodnuti 2010/87 dotcena.

6. Predkladajici soud kromé toho uvedl urcité pochybnosti, které se v podstaté tykaji odpovidajici
urovné ochrany zajistované Spojenymi staty s ohledem na zasahy do vykonu zakladnich prav osob,
jejichz udaje jsou predavany do této treti zemé, z divodu cinnosti americkych zpravodajskych organti.
Tyto pochybnosti nepfimo zpochybnuji posouzeni provedend Komisi v tomto ohledu v provadécim
rozhodnuti (EU) 2016/1250°. I kdyz FeS$eni sporu v pivodnim Fizeni nevyzaduje, aby Soudni dvir tuto
otazku rozhodl, a v disledku toho navrhuji, aby Soudni dvir na tuto otazku neodpovidal, uvedu
podptirné diivody, které mé vedou k tomu, ze se budu zabyvat platnosti tohoto rozhodnuti.

7. Celda moje analyza bude vedena snahou o rovnovdhu jednak mezi nutnosti prokdzat ,rozumny
stupeil pragmatismu s cilem umoznit interakci se zbytkem svéta®” a jednak nezbytnosti potvrdit
zdkladni hodnoty uznané v pravnich radech Unie a jejich ¢lenskych statli, zejména Listinou.

II. Pravni ramec

A. Smérnice 95/46/ES

8. Clanek 3 odst. 2 smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tdaji a o volném pohybu téchto udaji® stanovoval:

»Tato smérnice se nevztahuje na zpracovani osobnich udajt:

— provadéné pro vykon cinnosti, které nespadaji do oblasti ptisobnosti prava Spolecenstvi a jsou
uvedeny [které nespadaji do oblasti plisobnosti prava Spolecenstvi, jako jsou cinnosti uvedené]
v hlavé V a VI Smlouvy o Evropské unii, a v kazdém pripadé na zpracovani, které se tyka verejné
bezpecnosti, obrany, bezpecnosti statu (vcetné hospodarské stability statu, pokud jsou tato
zpracovani spojend s otdzkami bezpec¢nosti statu) a ¢innosti statu v oblasti trestniho prava,

[...]¢

6 — Rozhodnuti Komise ze dne 12. ¢ervence 2016 podle [smérnice 95/46] o odpovidajici Grovni ochrany poskytované stitem EU-USA na ochranu
soukromi (UF. vést. 2016, L 207, s. 1, dile jen ,rozhodnuti o $titu na ochranu soukromi®).

7 — Viz pojedndni byvalého evropského inspektora ochrany tdaji (ESOOU) P. Hustinxe, ,Le droit de I'Union européenne sur la protection des
données: la révision de la directive 95/46/CE et la proposition de réglement général sur la protection des données®, s. 49, dostupné na adrese
https://edps.europa.eu/sites/edp/files/publication/14-09-15_article_eui_fr.pdf.

8 — Smeérnice Evropského parlamentu a Rady ze dne 24. fijna 1995 (Uf. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355) ve znéni nafizeni
Evropského parlamentu a Rady (ES) ¢. 1882/2003 ze dne 29. zaii 2003 (Ut. vést. 2003, L 284, s. 1; Zvl. vyd. 01/004, s. 447) (dale jen ,smérnice
95/46").
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9. Clének 13 odst. 1 této smérnice znél takto:

,Clenské staty mohou prijmout legislativni opatieni s cilem omezit rozsah povinnosti a prav uvedenych
v ¢l. 6 odst. 1, v ¢lanku 10, v ¢l. 11 odst. 1 a v ¢lancich 12 a 21, pokud toto omezeni predstavuje
opatreni nezbytné pro zajistént:

a) bezpecnosti statu;
b) obrany;
c) verejné bezpecnosti;

d) predchdzeni trestnym c¢indm a jejich vySetfovdni, odhaloviani a stithdni nebo nedodrzovani
deontologickych pravidel pro regulovana povolani;

e) vyznamného hospodarského nebo finan¢niho zijmu c¢lenského statu nebo [Unie], véetné ménové,
rozpoctové a danové oblasti;

f) kontrolni, inspekéni nebo regula¢ni funkce vyplyvajici, i pouze prilezitostné, z vykonu verejné moci
v pripadech uvedenych v pismenech c), d) a e);

g) ochrany subjektu Gdaji nebo prav a svobod druhych.”
10. Clanek 25 uvedené smérnice uvadeél:

,1. Clenské staty stanovi, ze k predavani osobnich tdajd, které jsou predmétem zpracovani nebo které
maji byt predmétem zpracovani po predani, do tretich zemi mize dojit, aniz by tim bylo dotceno
dodrzovéani vnitrostatnich predpistt prijatych na zdkladé ostatnich ustanoveni této smérnice, pouze
pokud doty¢na treti zemé zajisti odpovidajici troven ochrany.

2. Odpovidajici troven ochrany poskytovana treti zemi se posoudi s ohledem na vSechny okolnosti
souvisejici s predanim nebo predavanim udajii; zejména se prihlédne k povaze ddajd, acelu a trvani
predpokladaného ¢i predpokldadanych zpracovani, zemi ptivodu a zemi konec¢ného urceni, pravnim
predpisim, obecnym nebo zvlastnim, platnym v dotcené treti zemi, jakoz i profesnim pravidlim
a bezpec¢nostnim opatrenim, kterd jsou ve tfeti zemi dodrzovana.

[...]

6. Postupem podle ¢l. 31 odst. 2 Komise mize konstatovat, ze tfeti zemé zajistuje odpovidajici Groven
ochrany ve smyslu odstavce 2 tohoto clinku na zdkladé svych vnitrostatnich predpisti nebo svych
mezinarodnich zavazkid sjednanych zejména na zavér jednani uvedenych v odstavci 5 s cilem zajistit
ochranu soukromi a zakladnich prav a svobod osob.

Clenské staty prijmou opatfeni nezbytna pro dosazeni souladu s rozhodnutim Komise.*

11. Cldnek 26 odst. 2 a 4 téze smérnice stanovoval:

»2. Aniz je tim dotcen odstavec 1, mize clensky stat povolit predani nebo predavani osobnich uidaji do
treti zemé, kterd nezajistuje odpovidajici troven ochrany ve smyslu ¢l. 25 odst. 2, pokud spravce
poskytne dostatecnd ochranna opatfeni [dostatecné zaruky] pro ochranu soukromi a zakladnich prav

a svobod osob, jakoz i pro vykon odpovidajicich prav; tato ochrannd opatfeni [tyto zaruky] mohou
zejména vyplyvat z vhodnych smluvnich dolozek.

[...]
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4. Pokud Komise rozhodne [...], Ze nékteré standardni smluvni dolozky predstavuji dostate¢na
ochranna opatfeni uvedend [dostate¢né zaruky uvedené] v odstavci 2, pfijmou clenské stity opatieni
nezbytna pro dosazeni souladu s rozhodnutim Komise.”

12. Clanek 28 odst. 3 smérnice 95/46 znél takto:
»Kazdy organ dozoru md zejména:

[...]

— pravomoci ucinné zasdhnout, jako napfiklad zaujmout stanovisko pred zahdjenim zpracovani
v souladu s clinkem 20 a zajistit vhodné zvefejnéni téchto stanovisek nebo pravomoc naridit
blokovéni, vymaz nebo zni¢eni idajii nebo docasné nebo trvale zakazat zpracovani nebo pravomoc
zaslat spravci upozornéni ¢i napomenuti nebo pravomoc obratit se na parlament clenského statu ci
na jiné politické organy;

- [.]°

B. GDPR

13. Na zakladé ¢l. 94 odst. 1 GDPR toto narizeni zrusilo smérnici 95/46 s Gc¢innosti k 25. kvétnu 2018,
coz je datum, ke kterému se toto narizeni zacalo pouzivat v souladu s jeho ¢l. 99 odst. 2.

14. Clanek 2 odst. 2 uvedeného nafizeni stanovi:
»Toto narizeni se nevztahuje na zpracovani osobnich tdaji provadéné:
a) pri vykonu ¢innosti, které nespadaji do oblasti piisobnosti prava Unie;

b) ¢lenskymi staty pii vykonu cinnosti, které spadaji do oblasti ptisobnosti hlavy V kapitoly 2 Smlouvy
o EU;

[...]

d) pfislusnymi organy za tucelem prevence, vysSetiovani, odhalovani ¢i stithani trestnych ¢ind nebo
vykonu trest, v¢etné ochrany pred hrozbami pro verejnou bezpecnost a jejich predchazeni.”

15. Clanek 4 bod 2 téhoZ narizeni vymezuje ,zpracovani® jako ,jakoukoli operaci nebo soubor operaci
s osobnimi udaji nebo soubory osobnich tudaji, ktery je provdadén pomoci ¢i bez pomoci
automatizovanych postupt, jako je shromdzdéni, zaznamendni, usporadani, strukturovani, ulozeni,
pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, $ifeni nebo

76

jakékoliv jiné zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni“.
16. Clanek 23 GDPR stanovi:

»1. Pravo Unie nebo clenského statu, které se na spravce nebo zpracovatele vztahuje, muze
prostrednictvim legislativniho opatfeni omezit rozsah povinnosti a prav uvedenych v ¢lancich 12 az 22
a v clanku 34, jakoz i v ¢lanku 5, v rozsahu, v jakém ustanoveni tohoto ¢lanku odpovidaji praviim
a povinnostem stanovenym v c¢lancich 12 az 22, jestlize takové omezeni respektuje podstatu
zédkladnich prav a svobod a predstavuje nezbytné a primérené opatfeni v demokratické spolecnosti
s cilem zajistit:

a) narodni bezpecnost;
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b) [narodni] obranu;
c) vefejnou bezpecnost;

d) prevenci, vySetiovani, odhalovani ¢i stihdni trestnych ¢inti nebo vykon trestd, v¢etné ochrany pred
hrozbami pro vefejnou bezpec¢nost a jejich predchazeni;

e) jiné dilezité cile obecného vefejného zdjmu Unie nebo clenského stitu, zejména dulezity
hospodafsky nebo finan¢ni zdjem Unie nebo clenského statu [...];

[...]

2. Kazdé legislativni opatieni uvedené v odstavci 1 zejména obsahuje konkrétni ustanoveni, alespon,
je-li to relevantni, pokud jde o:

a) ucely zpracovani nebo kategorie zpracovani;

b) kategorie osobnich tdaji;

¢) rozsah zavedenych omezent;

d) zaruky proti zneuziti idaji nebo protipravnimu pfistupu k nim ¢i jejich protipravnimu predani;
e) specifikaci spravcti nebo kategorie spravci;

f) doby ulozeni a platné ziruky s ohledem na povahu, rozsah a ucely zpracovini nebo kategorie
zpracovani;

g) rizika z hlediska prav a svobod subjektd udajd; a

h) pravo subjekt Gdaji byt informovani o daném omezeni, pokud toto informovani nemize byt na

7«

Ujmu ucelu omezeni.
17. Cléanek 44 tohoto narizeni, nadepsany ,Obecna zdsada pro predavani®, stanovi:

»K jakémukoli predani osobnich udajt, které jsou predmétem zpracovani nebo které jsou urceny ke
zpracovani po predani do tfeti zemé nebo mezindrodni organizaci, mize dojit pouze tehdy, splni-li
spravce a zpracovatel v zdvislosti na dal$ich ustanovenich tohoto nafizeni podminky stanovené v této
kapitole, vcetné podminek pro dalsi preddvani osobnich tdaji z dané treti zemé nebo mezindrodni
organizace do jiné treti zemé nebo jiné mezindrodni organizaci. Veskera ustanoveni této kapitoly se
pouziji s cilem zajistit, aby udroven ochrany fyzickych osob zaruc¢end timto nafizenim nebyla
znehodnocena.”

18. V souladu s clankem 45 uvedeného narizeni, nadepsanym ,Preddni zalozené na rozhodnuti
o odpovidajici ochrané®, plati:

»1. Predavani osobnich udaji do urcité tieti zemé nebo urcité mezindrodni organizaci se miize
uskutecnit, jestlize Komise rozhodla, Ze tato treti zemé, urcité tizemi nebo jedno ¢i vice konkrétnich
odvétvi v této tfeti zemi nebo tato mezindrodni organizace zajistuji odpovidajici troven ochrany.
Takovéto predani nevyzaduje zadné zvlastni povoleni.
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2. Pii posuzovani odpovidajici trovné ochrany vezme Komise v ivahu zejména tyto prvky:

a) pravni stat, dodrzovani lidskych prav a zdkladnich svobod, prislusné pravni predpisy, obecné
i odvétvové, vcetné téch, které se tykaji verejné bezpecnosti, obrany, ndrodni bezpecnosti
a trestniho prdva a pristupu organt verejné moci k osobnim udajiim, jakoz i provadéni téchto
pravnich predpist, pravidla ochrany udaji, profesni pravidla a souvisejici bezpecnostni opatreni,
véetné pravidel dalsiho predavani osobnich tdaji do dalsi treti zemé nebo mezindrodni organizaci,
ktera jsou v dané treti zemi nebo mezinarodni organizaci dodrzovana, judikaturu, jakoz i existenci
ucinnych a vymahatelnych prav subjektu udaji a tcinné spravni a soudni ochrany pro subjekty
udajt, jejichz osobni tdaje se predavaji;

b) existenci a ucinné fungovani jednoho nebo vice nezavislych dozorovych uradd, které ptisobi v dané
treti zemi nebo kterym podléha dand mezinarodni organizace, pfislusnych zajistovat a vymadhat
souladu s pravidly pro ochranu udaji, vcetné priméfenych vymdahacich pravomoci, poskytovat
pomoc a poradenstvi subjektim udajti pfi vykonu jejich prav a spolupracovat s dozorovymi urady
Clenskych statd, a

¢) mezindrodni zavazky, které dand tfeti zemé nebo mezindrodni organizace prijala, nebo jiné zavazky
vyplyvajici z pravné zavaznych tumluv nebo nastrojt, jakoz i z jeji ucasti v mnohostrannych ¢i
regiondlnich systémech, zejména pokud jde o ochranu osobnich udaja.

3. Komise mize po posouzeni odpovidajici urovné ochrany prostfednictvim provadéciho aktu
rozhodnout, ze urcitd treti zemé, urcité tizemi ¢i jedno nebo vice konkrétnich odvétvi v urcité treti
zemi nebo urcitd mezindrodni organizace zajiStuje odpovidajici Uroven ochrany ve smyslu
odstavce 2 tohoto clanku. Uvedeny provadéci akt stanovi mechanismus pro pravidelny prezkum
provadény nejméné kazdé ctyfi roky, ktery zohledni veskery relevantni vyvoj v dot¢ené treti zemi nebo
mezindrodni organizaci. [...]

4. Komise prabézné sleduje vyvoj ve tretich zemich a mezindrodnich organizacich, jenz by mohl
ovlivnit fungovani rozhodnuti pfijatych podle odstavce 3 tohoto clanku a rozhodnuti prijatych na
zékladé ¢l. 25 odst. 6 [smérnice 95/46].

5. Komise v pripadé, ze to vyplyne z dostupnych informaci, zejména na zakladé prezkumu uvedeného
v odstavci 3 tohoto ¢lanku, rozhodne, Ze urcitd tieti zemé, urcité izemi nebo konkrétni odvétvi v urcité
treti zemi nebo urcitd mezindrodni organizace jiz nezajistuje odpovidajici droven ochrany ve smyslu
odstavce 2 tohoto clanku, [V pripadé, ze z dostupnych informaci, zejména na zdkladé prezkumu
uvedeného v odstavci 3 tohoto clanku, vyplyne, Ze urcitd treti zemé, urcité uzemi nebo konkrétni
odvétvi v urcité treti zemi nebo urcitd mezindrodni organizace jiz nezajistuje odpovidajici droven
ochrany ve smyslu odstavce 2 tohoto c¢lanku, Komise] v nezbytné mife rozhodnuti uvedené
v odstavci 3 tohoto clanku provadécimi akty bez zpétné pusobnosti zrusi nebo zméni anebo pozastavi
jeho pouzitelnost. [...]

6. Komise zahdji s danou tfeti zemi nebo mezindrodni organizaci konzultace s cilem napravit stav,
ktery vedl k rozhodnuti podle odstavce 5.

[...]

9. Rozhodnuti prijatd Komisi na zdkladé ¢l. 25 odst. 6 [smérnice 95/46] zistavaji platna az do chvile,
kdy je Komise zméni, nahradi nebo zru$i rozhodnutim prijatym podle odstavce 3 nebo 5 tohoto
¢lanku.”
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19. Clanek 46 téhoz nafizeni, nadepsany ,Preddvani zaloZzené na vhodnych zdrukich® stanovi
nasledujict:

»1. Jestlize neexistuje rozhodnuti podle ¢l. 45 odst. 3, sprdvce nebo zpracovatel mohou predat osobni
udaje do treti zemé nebo mezindrodni organizaci, pouze pokud sprivce nebo zpracovatel poskytl
vhodné zaruky a za podminky, Ze jsou k dispozici vymahatelnd prava subjektu idajii a Gcinna pravni
ochrana subjektd udaja.

2. Vhodné zaruky uvedené v odstavci 1 mohou byt stanoveny, aniz je zapotriebi jakékoli zvlastni
povoleni dozorového dradu, pomoci:

[...]

¢) standardnich dolozek o ochrané osobnich tdaji prijatych Komisi prezkumnym postupem podle
¢l. 93 odst. 2;

[...]

5. Povoleni ¢lenského stitu nebo dozorového uradu na zakladé ¢l. 26 odst. 2 [smérnice 95/46] zlstavaji
platnd az do chvile, kdy je dozorovy trad v pripadé potieby zméni, nahradi nebo zrusi. Rozhodnuti
pfijatd Komisi na zakladé ¢l. 26 odst. 4 [smérnice 95/46] zlstavaji platnd az do chvile, kdy je Komise
podle potfeby zméni, nahradi nebo zrusi rozhodnutim pfijatym podle odstavce 2 tohoto ¢lanku.”

20. Podle ¢lanku 58 odst. 2, 4 a 5 GDPR plati:

»2. Kazdy dozorovy urad md vsechny tyto ndpravné pravomoci:

a) upozornit spravce ¢i zpracovatele, ze zamyslené operace zpracovani pravdépodobné porusuji toto
narizeni;

b) udélit napomenuti spravci ¢i zpracovateli, jehoz operace zpracovani porusily toto nafizeni;

¢) naridit spravci nebo zpracovateli, aby vyhovéli zddostem subjektu tdaji o vykon jeho prav podle
tohoto narizent;

d) naridit spravci ¢i zpracovateli, aby uvedl operace zpracovini do souladu s timto nafizenim, a to
pripadné predepsanym zptisobem a ve stanovené lhute;

e) naridit spravci, aby subjektu Gdaji oznamil pripady poruseni zabezpeceni osobnich udaji;
f) ulozit doc¢asné nebo trvalé omezeni zpracovani, véetné jeho zakazu;

[...]

i) ulozit spravni pokutu podle ¢lanku 83 vedle ¢i namisto opatfeni uvedenych v tomto odstavci, podle
okolnosti kazdého jednotlivého pripadu;

j) nafidit preruseni tokd udaja prijemci ve tieti zemi nebo tokd tdaji mezinarodni organizaci.
4. Vykon pravomoci svérenych timto ¢lankem dozorovému tradu podléhd vhodnym zarukdm, vcetné

ucinné soudni ochrany a spravedlivého procesu, stanovenym v pravu Unie a ¢lenského statu v souladu
s Listinou.
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5. Kazdy clensky stat v pravnich predpisech stanovi, ze jeho dozorovy ifad ma pravomoc upozornit na
poruseni tohoto nafizeni justicni organy, a pokud je to vhodné, zahdjit soudni fizeni ¢i se do néj jinak
zapojit s cilem vymoci dodrzeni tohoto nafrizeni.”

C. Rozhodnuti 2010/87

21. Clanek 26 odst. 4 smérnice 95/46 vedl ke tiem rozhodnutim Komise, ve kterych Komise
konstatovala, Ze standardni smluvni dolozky uvedené v téchto rozhodnutich poskytuji dostatecné
zaruky s ohledem na ochranu soukromi a zakladnich prav a svobod jednotlivcii, jakoz i s ohledem na
vykon odpovidajicich prav (déle jen ,rozhodnuti SSD*)°.

22. Mezi témito rozhodnutimi je i rozhodnuti 2010/87, jehoz c¢lanek 1 stanovi, ze ,[s]tandardni
smluvni dolozky uvedené v priiloze jsou povazovany za dostatecnd ochrannd opatfeni [dostatecné
zaruky] s ohledem na ochranu soukromi a zakladnich prav a svobod jednotlivcd, jakoz i s ohledem na
vykon odpovidajicich prav v souladu s ¢l. 26 odst. 2 [smérnice 95/46]".

23. Podle ¢lanku 3 tohoto rozhodnuti plati:

»Pro ucely tohoto rozhodnuti se:

¢) ,vyvozcem Udajd‘ rozumi spravce, ktery predava osobni udaje;

d) ,dovozcem tudaji’ rozumi zpracovatel usazeny ve tieti zemi, ktery se zavazuje prijimat od vyvozce
udaji osobni udaje urcené ke zpracovani jménem vyvozce 0daji po predani v souladu s jeho
pokyny a s podminkami tohoto rozhodnuti a ktery nepodléhd systému treti zemé zajistujici
odpovidajici ochranu ve smyslu ¢l. 25 odst. 1 [smérnice 95/46];

[...]

f) ,pravem rozhodnym pro ochranu Gdaji’ rozumi pravni predpisy ochranujici zakladni prava
a svobody jednotlived, a zejména jejich pravo na soukromi ve vztahu ke zpracovani osobnich
udaju, které se vztahuji na spravce udaju v ¢lenském staté, ve kterém je usazen vyvozce udaji;

[...]¢

9 — Rozhodnuti Komise 2001/497/ES ze dne 15. ¢ervna 2001 o standardnich smluvnich dolozkach pro predavani osobnich tdaji do tietich zemi
podle smérnice [95/46] (Ut. vést. 2001, L 181, s. 19; Zvl. 13/26, s. 347); rozhodnuti Komise 2004/915/ES ze dne 27. prosince 2004, kterym se
méni rozhodnuti [2001/497], pokud jde o zavedeni alternativniho souboru standardnich smluvnich dolozek pro predavani osobnich ddaji do
tietich zemi (UF. vést. 2004, L 385, s. 74), jakoz i rozhodnuti 2010/87.
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24. V ptvodnim znéni ¢lanek 4 uvedeného rozhodnuti v odstavci 1 stanovoval:

»Aniz jsou dotceny jejich pravomoci prijmout opatfeni k zajisténi dodrzovani vnitrostatnich predpist
prijatych podle kapitol II, III, V a VI smérnice 95/46[...], mohou prislusné orginy clenskych stata
vykondvat své stavajici pravomoci zakazat nebo pozastavit toky udajii smérujici do tretich zemi, aby
tak chranily jednotlivce v souvislosti se zpracovanim jejich osobnich tdaji v pripadech, kdy:

a) je zjisténo, ze pravni predpisy, kterym dovozce udaji nebo dil¢i zpracovatel podléhd, po ném
vyzaduji, aby se odchylil od prava rozhodného pro ochranu udaji v rozsahu prekracujicim
omezeni nezbytnd v demokratické spole¢nosti, jak je stanoveno v clanku 13 smérnice 95/46|...],
pokud tyto pozadavky maji pravdépodobné vyrazné nepfiznivy dopad na zaruky poskytované
pravem rozhodnym pro ochranu tdaji a standardnimi smluvnimi dolozkami;

b) pfislusny organ zjistil, ze dovozce udaji nebo dil¢i zpracovatel nedodrzel standardni smluvni
dolozky uvedené v priloze nebo

c) je vysoce pravdépodobné, ze standardni smluvni dolozky uvedené v priloze nejsou nebo nebudou
dodrzovany a pokracujici predavani by pro subjekt tdaji predstavovalo bezprostfedni riziko
vzniku zna¢né Gjmy.”

25. Clanek 4 rozhodnuti 2010/87 ve stavajicim znéni, které vyplyvd ze zmény rozhodnuti 2010/87
provddécim rozhodnutim (EU) 2016/2297 °, stanovi, ze ,,[plokud pfislusné orginy v ¢lenskych statech
uplatni pravomoc podle ¢l. 28 odst. 3 smérnice 95/46[...] a to povede k docasnému nebo trvalému
zdkazu toku udaji do tretich zemi za ucelem ochrany fyzickych osob s ohledem na zpracovani jejich
osobnich 0daji, ozndmi dotleny clensky stat tuto skutecnost bezodkladné Komisi, ktera tyto
informace preda ostatnim c¢lenskym statim®.

26. Priloha rozhodnuti 2010/87 obsahuje soubor standardnich smluvnich dolozek. Konkrétné dolozka
3 obsazenad v této priloze, nadepsana ,Dolozka ve prospéch treti strany®, stanovi:

»1. Subjekty tdaji mohou vici vyvozci tdaji uplatnit jako opravnéné treti strany tuto dolozku, dolozku
4 pism. b) az i), dolozku 5 pism. a) az e) a g) az j), dolozku 6 odst. 1 a 2, dolozku 7, dolozku 8 odst. 2
a dolozky 9 az 12.

2. Subjekty ddaji mohou vici dovozci Gdaji uplatnit tuto dolozku, dolozku 5 pism. a) az e) a g),
dolozku 6, dolozku 7, dolozku 8 odst. 2 a dolozky 9 az 12 v pripadech, kdy vyvozce tdaja fakticky
zmizel nebo kdy z pravniho hlediska zanikl, ledaze pfipadny néstupnicky subjekt prevzal na zakladé
smlouvy nebo pravnich predpist veskeré pravni povinnosti vyvozce udajit a v dasledku toho prijima
prava a povinnosti vyvozce adajii, pricemz v tomto pfipadé je subjekt tdaji mutize uplatnovat vaci
tomuto subjektu.

[ ]“

27. Dolozka 4 stanovena v uvedené priloze, nadepsand ,Povinnosti vyvozce udaji”, stanovi:

»Vyvozce udajli se zavazuje a zarucuje, Ze:

a) zpracovani osobnich udajQ, v¢etné predavani samotného, bylo a bude i nadile provddéno v souladu
se souvisejicimi ustanovenimi préava rozhodného pro ochranu tdaja (a pripadné bylo ozndmeno

prislusnym orgdntim clenského stitu, ve kterém je vyvozce udaji usazen) a Ze neporu$uje
souvisejici predpisy daného statu;

10 — Rozhodnuti Komise ze dne 16. prosince 2016, kterym se méni rozhodnuti [2001/497] a [2010/87] o standardqich smluvnich dolozkach pro
predavani osobnich tdajit do tietich zemi a zpracovatelim usazenym v téchto zemich podle smérnice [95/46] (UF. vést. 2016, L 344, s. 100).
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nafidil a po celou dobu poskytovani sluzeb zpracoviani osobnich udaji bude dovozci udaja
nafizovat, aby preddvané osobni tudaje byly zpracovdviny pouze jménem vyvozce udaju
a v souladu s pravem rozhodnym pro ochranu tdaji a s dolozkami;

dovozce udaji poskytne dostatecné zaruky v souvislosti s technickymi a organiza¢nimi
bezpecnostnimi opatfenimi uvedenymi v dodatku 2 k této smlouvé;

po vyhodnoceni pozadavkii prava rozhodného pro ochranu udaji jsou bezpecnostni opatfeni
dostatecna k zajisténi ochrany osobnich udaji pred ndhodnym ¢i protipravnim zni¢enim nebo
pred ndhodnou ztritou, Upravou, neopravnénym zvefejnénim ¢i pristupem, zejména v pripadech,
kdy v souvislosti se zpracovanim dochazi k predavani udaji po siti, nebo pred vSemi ostatnimi
protipravnimi zplsoby zpracovani, a ze tato opatfeni zajistuji uroven bezpecnosti odpovidajici
rizikim, kterd v souvislosti se zpracovanim hrozi, a povaze udaji, jez maji byt chranény,
s ohledem na stav techniky a ndkladnost jejich zavedeni;

zajisti dodrzovéani bezpecnostnich opatfeni;

budou-li soucasti predavani i zvlastni kategorie udaji, subjekt tidajii byl nebo bude informovéan
pred preddanim nebo co nejdiive poté, Ze jeho tidaje mohou byt predavany do treti zemé, ktera
neposkytuje odpovidajici ochranu ve smyslu smérnice 95/46[...];

preda ozndmeni obdrzené od dovozce udaji nebo pripadného dil¢tho zpracovatele podle dolozky 5
pism. b) a dolozky 8 odst. 3 organu dozoru pro ochranu tdaji, pokud se vyvozce udaji rozhodne
pokracovat v predavani nebo odvolat jeho pozastaveni;

na pozadani poskytne subjektiim udaji kopii dolozek, s vyjimkou dodatku 2 a souhrnného popisu
bezpecnostnich opatfeni, a rovnéz kopii pripadné smlouvy o sluzbach dil¢tho zpracovani, kterou je
nutno uzavrit v souladu s dolozkami, pokud dolozky nebo smlouva neobsahuji obchodni informace,
v tomto pripadé je mozno tyto obchodni informace vynechat;

v pripadé dil¢tho zpracovani je cinnost spojend se zpracovanim udaji vykondvdna v souladu
s dolozkou 11 dil¢im zpracovatelem, ktery zajistuje prinejmensim stejnou udroven ochrany

osobnich udajti a prav subjektu tidaju jako dovozce udaji podle dolozek, a

zajisti shodu s dolozkou 4 pism. a) az i).”

28. Dolozka 5 stanovena v téze priloze, nadepsana ,Povinnosti dovozce udaja(')“, uvadi:

»,Dovozce Gdaja se zavazuje a zarucuje, ze:

a)

b)

12

osobni udaje bude zpracovavat pouze jménem vyvozce idajli a v souladu s jeho pokyny a s témito
dolozkami; nebude-li moci dodrzovani pokyna a dolozek z jakychkoli divodua zajistit, zavazuje se
o tom neprodlené informovat vyvozce udaji, ktery je v takovém pripadé opravnén pozastavit
predavani tdaji a/nebo odstoupit od smlouvy;

nema d@ivod se domnivat, Ze mu pravni predpisy, kterym podléhd, brani plnit pokyny vyvozce udaja
a jeho povinnosti vyplyvajici ze smlouvy a Ze v pfipadé zmény téchto pravnich predpisd, kterd by
mohla mit vyrazné nepfiznivy dopad na ochrannd opatfeni [zdruky] a zdvazky stanovené
dolozkami, ozndmi neprodlené tuto zménu vyvozci Gdajd, ktery je v takovém piipadé opravnén
pozastavit predavani idaji a/nebo odstoupit od smlouvy;

pred zpracovanim predanych osobnich tdaji ucinil organizacni a technickd bezpecnostni opatfeni
uvedend v dodatku 2;
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d) ozndmi vyvozci Gdaji neprodlené:

i) veskeré pravné zavazné pozadavky na zvefejnéni osobnich udaji ze strany donucovaciho
organu, neni-li to jinak zakdzano, napfiklad trestnim pravem, aby byla zaji§téna davérnost
vySetfovani v ramci vykonu prava;

ii) veskeré pripady ziskdni ndhodného nebo neopravnéného pristupu a

iii) veskeré zadosti obdrzené piimo od subjektd Udaj, aniz by na tyto zddosti reagoval, ledaze
k tomu byl jinak opravnén;

e) vyridi neprodlené a radné veskeré dotazy vyvozce udaji tykajici se jim provdadéného zpracovani
osobnich ddajd, které jsou predmétem prenosu, a ze se bude ridit v souvislosti se zpracovanim
predavanych tidaji nazorem organu dozoru;

f) na zddost vyvozce ddaji umozni prezkoumdni c¢innosti spojenych se zpracovanim tudaja podle
dolozek ve svych zafizenich na zpracovani udaji, které provede vyvozce tdaji nebo kontrolni
organ slozeny z nezavislych clentt s pozadovanou odbornou kvalifikaci, ktefi budou vazani
povinnosti zachovat mlcenlivost a vybrdni vyvozcem udaji, popfipadé po dohodé s orgianem
dozoru;

[...]°

29. Podle poznamky pod ¢arou 1, na kterou odkazuje nadpis dolozky 5 obsazené v priloze rozhodnuti
2010/87, plati:

»Povinné pozadavky vnitrostatnich pravnich predpistt vztahujicich se na dovozce udaji, které
neprekracuji rdmec toho, co je nezbytné v demokratické spolecnosti, na zdkladé jednoho ze zdjmi
uvedenych v ¢l. 13 odst. 1 smérnice 95/46[...], tzn. predstavuji-li opatfeni nezbytnd k zajisténi
bezpec¢nosti stitu, obrany, vefejné bezpecnosti, predchdzeni trestnym cinim a jejich vysetfovani,
odhalovdni a stithani nebo nedodrzovani deontologickych pravidel pro regulovand povoldni,
vyznamného hospodarského nebo finan¢niho zdjmu statu nebo ochrany subjektu udaji nebo prav
a svobod druhych, nejsou v rozporu se standardnimi smluvnimi dolozkami. Pfikladem takovych
povinnych pozadavkd, které nepiekracuji ramec toho, co je nezbytné v demokratické spolec¢nosti, jsou
mimo jiné mezindrodné uznané sankce, pozadavky na vykazovani dani ¢i pozadavky na predkladani
zprav o boji proti legalizaci vynosu z trestné ¢innosti.”

30. Dolozka 6 obsazena v této priloze, nadepsana ,,Odpovédnost”, zni nasledovné:

»1. Strany se dohodly, Ze subjekt udajd, ktery utrpél v disledku poruseni povinnosti uvedenych
v dolozce 3 nebo dolozce 11 skodu zpisobenou kteroukoli ze stran nebo dil¢im zpracovatelem, je
opravnén obdrzet od vyvozce udaji za utrpénou $kodu ndhradu.

2. Nemize-li subjekt adaji uplatiiovat v souladu s odstavcem 1 ndrok na odskodnéni vici vyvozci
udajit pro poruseni nékteré z povinnosti dovozce udaji nebo jeho dil¢iho zpracovatele uvedenych
v dolozce 3 a 11, protoze vyvozce tdaju fakticky zmizel, z pravniho hlediska zanikl nebo je v platebni
neschopnosti, dovozce idaja se zavazuje, ze subjekt udaji smi uplatiiovat naroky vici dovozci udaji,
jako by byl vyvozcem udaji, ledaze pripadny ndstupnicky subjekt prevzal na zakladé smlouvy nebo
pravnich predpistt veskeré pravni povinnosti vyvozce ddaji, pricemz v tomto pfipadé muze subjekt
uplatnovat svd prava vici tomuto subjektu.

[...]"
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31. Dolozka 7 uvedena ve zminéné priloze, nadepsand ,Mediace a soudni prislusnost, stanovi:

»1. Dovozce 0daji se zavazuje, Zze uplatni-li proti nému subjekt tidaji prava ve prospéch treti strany
a/nebo uplatni-li narok na ndhradu skody podle téchto dolozek, pristoupi dovozce twdaji na
rozhodnuti subjektu udajt:

a) predat spor k mediaci provddéné nezavislou osobou nebo popiipadé orgdnem dozoru;
b) predat spor souddm v clenském staté, ve kterém je vyvozce tidaji usazen.

2. Strany se dohodly, ze rozhodnutim subjektu idajii nebudou dotcena jeho hmotnd ani procesni prava

pri podavani soudnich zalob v souladu s ostatnimi ustanovenimi vnitrostatniho nebo mezinarodniho
7z “«

prava.

32. Dolozka 9 obsazena v téze priloze, nadepsand ,Rozhodné pravo“, stanovi, Ze se smluvni dolozky
ridi pravem clenského statu, ve kterém je usazen vyvozce udaju.

D. Rozhodnuti o $titu na ochranu soukromi

33. Clanek 25 odst. 6 smérnice 95/46 slouzil jako ziklad pro dvé po sobé jdouci rozhodnuti Komise,
v nichz Komise konstatovala, ze Spojené stity zajistuji odpovidajici Groven ochrany osobnich udaji
preddvanych podnikiim usazenym ve Spojenych stitech, které prostfednictvim vlastntho osvédceni
prohlasily, ze pristoupi k zdsadam uvedenym v téchto rozhodnutich.

34. Nejprve Komise prijala rozhodnuti 2000/520/ES o odpovidajici ochrané poskytované podle zasad
»bezpecného pristavu® a s tim souvisejicich ,¢asto kladenych otazek” vydanych Ministerstvem obchodu
Spojenych stati''. V rozsudku ze dne 6. Fijna 2015, Schrems™, Soudni dvar rozhodl o neplatnosti
tohoto rozhodnuti.

35. V ndvaznosti na tento rozsudek prijala Komise nasledné rozhodnuti o $titu na ochranu soukromi.
36. Clanek 1 tohoto rozhodnuti stanovi:

»1. Pro ucely ¢l. 25 odst. 2 smérnice 95/46[...] Spojené staty zajistuji odpovidajici troven ochrany
osobnich udaji predivanych z Unie organizacim ve Spojenych stitech v ramci $titu EU-USA na
ochranu soukromi.

2. Stit EU-USA na ochranu soukromi sestivd ze zisad vydanych Ministerstvem obchodu dne
7. Cervence 2016, které jsou obsazeny v priloze II, a oficidlnich prohlaseni a zavazki, které jsou
obsazeny prilohach I a III az VIIL.

3. Pro ucely odstavce 1 jsou osobni tdaje preddvany v rdmci $titu EU-USA na ochranu soukromi,
jsou-li pfedavany z Unie organizacim ve Spojenych statech uvedenym na ,seznamu organizaci $titu na
ochranu soukromi’, ktery vede a zpristupnuje Ministerstvo obchodu USA v souladu s casti I a III
zésad uvedenych v priloze I1.“

11 — Rozhodnuti ze dne 26. ¢ervence 2000 podle smérnice [95/46] (Ut. vést. 2000, L 215, s. 7; Zvl. vyd. 16/001, s. 119, déle jen ,rozhodnuti
o ,bezpe¢ném pristavu’ ).
12 — C-362/14 (EU:C:2015:650, dale jen ,rozsudek Schrems®).
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37. Priloha III A tohoto rozhodnuti, nadepsand ,Mechanismus ombudsmana ve vécech §titu na
ochranu soukromi v souvislosti se signdlovym zpravodajstvim®, pfilozend k dopisu Johna Kerryho,
tehdejsiho Secretary of State (ministr zahrani¢nich véci, Spojené stity), ze dne 7. Cervence 2016,
obsahuje memorandum, které stanovi novy proces mediace u ,vedouciho koordindtora pro
mezindrodni informacni diplomacii“ (déle jen ,ombudsman®), jmenovaného ministrem zahrani¢nich
vécli.

38. Podle tohoto memoranda byl tento proces zaveden s cilem ,usnadn[it] zpracovavani zadosti, které
se tykaji pristupu k udajim pro ucely narodni bezpecnosti v pripadé ddaja predanych z [Unie] do
Spojenych statlt v rdmci $titu na ochranu soukromi, standardnich smluvnich dolozek, zavaznych
podnikovych pravidel, ,odchylek’ nebo ,moznych budoucich odchylek’ zavedenymi postupy podle
platnych zakond a politiky Spojenych stati a odpovédi na uvedené zadosti.

III. Spor v ptvodnim rizeni, pfedbézné otazky a rizeni pred Soudnim dvorem

39. M. Schrems, rakousky statni pfislusnik s bydlistém v Rakousku, je uzivatelem socidlni sité
Facebook. Vsichni uzivatelé této socidlni sité s bydlistém na dzemi Unie musi pfi registraci uzavrit
smlouvu se spolecnosti Facebook Ireland, jez je dcefinou spolecnosti spole¢nosti Facebook Inc., ktera
je usazena ve Spojenych statech. Osobni tdaje téchto uzivatelti jsou zcela nebo zcasti predavany
serverim nalezejicim spole¢nosti Facebook Inc., které se nachdzeji na Gzemi Spojenych statd, kde jsou
tyto udaje predmétem zpracovani.

40. Dne 25. ¢ervna 2013 podal M. Schrems u DPC stiznost, kterou se v podstaté domadhal, aby bylo
spolecnosti Facebook Ireland zakdzano predavat osobni udaje, které se ho tykaji, do Spojenych statti.
Ve stiznosti tvrdil, ze pravni predpisy a postupy v této tieti zemi nezajistuji dostatecnou ochranu
osobnich udaji uchovavanych na jejim tizemi pred sledovanim provadénym v této zemi organy verejné
moci. M. Schrems se v tomto ohledu odvoldval na zji$téni u¢inéna Edwardem Snowdenem o ¢innosti
zpravodajskych sluzeb Spojenych statli, konkrétné cCinnosti National Security Agency (NSA) (Nérodni
bezpecnostni agentura, Spojené staty).

41. Tato stiznost byla zamitnuta zejména z diivodu, ze jakdkoli otdzka tykajici se odpovidajici ochrany
zajisténé ve Spojenych statech musi byt rozhodnuta v souladu s rozhodnutim o ,bezpe¢ném pristavu®.
V tomto rozhodnuti Komise konstatovala, zZe tato treti zemé poskytuje odpovidajici troven ochrany
osobnich udaji predavanych podnikim nachdzejicim se na jejim tGzemi, které pristoupily k zasadam
stanovenym v uvedeném rozhodnuti.

42. M. Schrems podal zalobu proti rozhodnuti o zamitnuti své stiznosti k High Court (Vrchni soud).
Uvedeny soud rozhodl, ze i kdyz M. Schrems formalné nezpochybnil platnost rozhodnuti
o ,bezpecném pristavu“, jeho stiznost ve skutecnosti napadala legalitu rezimu zavedeného timto
rozhodnutim. Za téchto podminek uvedeny soud polozil Soudnimu dvoru otazky, které se v podstaté
tykaly toho, zda jsou organy clenskych statii povérené ochranou udaju (déle jen ,organy dozoru®) pfi
vyrizovani stiznosti tykajici se ochrany prav a svobod osob v souvislosti se zpracovdanim osobnich
udajti, které se jich tykaji a které byly predany do tretitho statu, vazany zjisténimi tykajicimi se
odpovidajici trovné ochrany poskytované timto tretim stitem provedenymi Komisi podle ¢l. 25 odst. 6
smérnice 95/46, i kdyz stézovatel tato zjisténi zpochybnuje.
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43. Poté, co Soudni dvir v bodech 51 a 52 rozsudku Schrems rozhodl, ze rozhodnuti o odpovidajici
ochrané zavazuje organy dozoru po dobu, dokud neni toto rozhodnuti prohldseno za neplatné, uvedl
v bodech 63 a 65 tohoto rozsudku toto:

»63. [...] [U]vedeny [musi] organ posoudit tuto zadost s veskerou nalezitou péci v pripadé, ze se osoba,
jejiz osobni tdaje byly nebo by mohly byt predany do treti zemé, na kterou se vztahuje rozhodnuti
Komise na zdkladé ¢l. 25 odst. 6 smérnice 95/46, obrati na vnitrostatni organ dozoru se zadosti
tykajici se ochrany svych prav a svobod v souvislosti se zpracovanim téchto tdaji a v rdmci této zadosti
zpochybnil...] slucitelnost tohoto rozhodnuti s ochranou soukromi a zakladnich prav a svobod osob.

[...]

65. Mé-li uvedeny organ |[...] za to, ze vytky uplatnéné [touto osobou] jsou opodstatnéné, musi mit
tento organ v souladu s ¢l. 28 odst. 3 prvnim pododstavcem tieti odrazkou smérnice 95/46, ve spojeni
zejména s ¢l. 8 odst. 3 Listiny, moznost obratit se na soud. V tomto ohledu prislusi vnitrostatnimu
normotvurci, aby stanovil procesni prostfedky, které by doty¢nému vnitrostitnimu organu dozoru
umoznily uplatnit vytky, jez povazuje za opodstatnéné, pred vnitrostitnimi soudy, aby tyto soudy
v pripadé, ze sdileji pochybnosti vyjadiené timto organem o platnosti rozhodnuti Komise, predlozily
zadost o rozhodnuti o predbézné otazce za uicelem prezkumu platnosti tohoto rozhodnuti.”

44. V uvedeném rozsudku Soudni dvir rovnéz prezkoumal platnost rozhodnuti o ,bezpe¢ném
pristavu” s ohledem na pozadavky, které vyplyvaji ze smérnice 95/46, vykladané ve svétle Listiny. Na
z&vér tohoto prezkumu toto rozhodnuti prohlasil za neplatné .

45. V navaznosti na rozsudek Schrems zrusil predkladajici soud rozhodnuti, kterym DPC zamitl
stiznost M. Schremse, a vratil ji DPC k novému projednadni a rozhodnuti. DPC zahijil Setfeni a vyzval
M. Schremse, aby preformuloval svou stiznost vzhledem ke zruseni platnosti rozhodnuti o ,bezpe¢ném
pristavu®.

46. Za timto tcelem M. Schrems pozadal spolecnost Facebook Ireland, aby urcila pravni zaklady, na
kterych je zalozeno predavani osobnich udaji uzivatel@ socidlni sité Facebook z Unie do Spojenych
statd. Spole¢nost Facebook Ireland, aniz urcila vSechny pravni zdklady, o které se opird, odkdzala na
dohodu o predavani a zpracovani Udaji (data transfer processing agreement) uzavienou mezi ni
a spolecnosti Facebook Inc., pouzitelnou od 20. listopadu 2015, a dovolavala se rozhodnuti 2010/87.

47. M. Schrems ve své preformulované stiznosti tvrdi, Ze dolozky obsazené v této dohodé nejsou
v souladu se standardnimi smluvnimi dolozkami, které jsou obsazeny v priloze rozhodnuti 2010/87.
M. Schrems kromé toho tvrdi, Ze tyto smluvni dolozky nemohou v zddném pripadé zakladat predani
osobnich udajt, které se ho tykaji, do Spojenych statd. Je tomu tak proto, ze americké pravo uklada
spolecnosti Facebook Inc. povinnost poskytovat osobni udaje uzivateld k dispozici americkym
organtim, jako jsou NSA a Federal Bureau of Investigation (FBI) (Federdlni ufad pro vySetfovani,
Spojené staty), v ramci sledovacich programi, které narusuji vykon prav zarucenych v ¢lancich 7, 8
a 47 Listiny. M. Schrems tvrdi, ze zadny procesni prostiedek neumoziuje subjektm udaja uplatnit
sva prava na respektovani soukromého zivota a ochranu osobnich udaji. Za téchto podminek
M. Schrems navrhl DPC, aby pozastavil toto predavani na zakladé c¢lanku 4 rozhodnuti 2010/87.

48. Spolecnost Facebook Ireland v ramci Setfeni DPC uznala, ze nadéle predava osobni tdaje uzivateld
socidlni sité Facebook pobyvajicich v Unii do Spojenych statti a ze se za timto Ucelem z velké casti
opira o standardni smluvni dolozky uvedené v priloze rozhodnuti 2010/87.

13 — Viz rozsudek Schrems (bod 106).
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49. Cilem $etfeni DPC bylo urcit jednak to, zda Spojené staty zajistuji odpovidajici ochranu osobnich
udajit ob¢ant Unie, a jednak, v pripadé zadporné odpovédi, to, zda rozhodnuti SSD predstavuji vhodné
zaruky, co se tyCe ochrany zdkladnich prav a svobod téchto obc¢and.

50. V tomto ohledu DPC v navrhu rozhodnuti (draft decision) dospél k predbéznému zavéru, ze
americké pravo neposkytuje ucinné procesni prostfedky ve smyslu ¢lanku 47 Listiny ob¢antim Unie,
jejichz Gdaje jsou predavany do Spojenych statd, kde existuje nebezpeci, Ze mohou byt zpracovany
americkymi agenturami pro ucely nirodni bezpecnosti zptisobem neslucitelnym s ¢lanky 7 a 8 Listiny.
Zaruky stanovené v dolozkach uvedenych v priloze rozhodnuti SSD tuto mezeru nenapravuji, jelikoz
nejsou pro organy Ci agentury Spojenych statti zdvazné a prizndvaji subjektim udaja pouze smluvni
prava proti vyvozci nebo dovozci Gdaji.

51. Za téchto podminek se DPC domnival, Ze nemize rozhodnout o stiznosti M. Schremse, aniz
Soudni dvir prezkoumd platnost rozhodnuti SSD. DPC proto v souladu s tim, co stanovi bod 65
rozsudku Schrems, zahdjil fizeni u predkladajictho soudu sméfujici k tomu, aby tento soud, pokud
bude sdilet pochybnosti DPC, pfedlozil Soudnimu dvoru zZadost o rozhodnuti o predbéziné otazce
tykajici se platnosti téchto rozhodnuti.

52. V1adé Spojenych statd, Electronic Privacy Information Centre (VIPO), Business Software Alliance
(BSA) a Digitaleurope bylo povoleno vstoupit do fizeni pred predklddajicim soudem jako vedlejsi
ucastnici.

53. Za tcelem urceni, zda sdili pochybnosti vyjadifené DPC o platnosti rozhodnuti SSD, obdrzel High
Court (Vrchni soud) dukazy predlozené stranami sporu a vyslechl argumenty pfedlozené témito
stranami, jakoz i vedlejsimi tucastniky. Predmétem dlkazd predlozenych znalci byla zejména
ustanoveni prava Spojenych statd. V irském pravu je zahrani¢ni pravo povazovano za skutkovou
otazku, ktera musi byt prokdzana stejnym zptsobem jako jakdkoli jind skute¢nost. Na zakladé téchto
dikazt predkladajici soud posoudil ustanoveni prava Spojenych statd, kterd povoluji sledovani
vlddnimi orgdny a agenturami, fungovini dvou vefejné uzndvanych sledovacich programi (,PRISM*
a ,Upstream”), rizné procesni prosttedky poskytnuté jednotlivcim, jejichz prava byla porusena
prostfednictvim sledovani, jakoz i systémové zdruky a kontrolni mechanismy. Uvedeny soud
zaznamenal vysledky tohoto posouzeni v rozsudku ze dne 3. fijna 2017, prfipojeném k jeho
predklddacimu usneseni [déle jen ,rozsudek High Court (Vrchni soud) ze dne 3. fijna 2017“].

54. V tomto rozsudku predkladajici soud mezi pravnimi zaklady povolujicimi odposlechy zahrani¢nich
komunikaci americkymi zpravodajskymi sluzbami odkazuje na c¢ldnek 702 Foreign Intelligence
Surveillance Act (FISA) (zdkon o dohledu nad zahrani¢nimi zpravodajskymi sluzbami) a Executive
Order 12333 (nafizeni prezidenta ¢. 12333, déle jen ,EO 12333%).

55. Podle zjisténi provedenych v uvedeném rozsudku c¢lanek 702 FISA umoznuje Attorney General
(statni zastupce, Spojené stity) a Director of National Intelligence (DNI) (feditel ndrodniho
zpravodajstvi, Spojené staty), aby za ucelem ziskdni informaci v oblasti zahrani¢niho zpravodajstvi
spolecné na dobu jednoho roku povolili sledovani osob, které nejsou americkymi ob¢any a nemaji
trvalé bydlisté ve Spojenych stitech (tzv. ,neamerické osoby“), pokud je divodné se domnivat, Ze se
nachdzeji mimo Uzemi Spojenych statti'*. Podle FISA pojem ,zahrani¢ni zpravodajstvi“ oznacuje
informace o schopnosti vlady chréanit se pred cizimi ttoky, terorismu, $ifeni zbrani hromadného
ni¢eni, jakoz i vedeni zahrani¢nich véci Spojenych statd ™.

14 — 50 U. S. C. 1881 (a).
15 — 50 U. S. C. 1881 (e).
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56. Tato rocni povoleni, jakoz i postupy, které upravuji zacileni osob, které maji byt sledovany,
a zpracovéani (,minimalizaci) shromazdénych informaci'®, musi byt schvéleny Foreign Intelligence
Surveillance Court (FISC) (Soud pro uplatnovani zakona FISA, Spojené staty). Zatimco ,tradi¢ni”
sledovani provadéné na zdkladé jinych ustanoveni FISA vyzaduje, aby byla prokdzana ,pravdépodobna
pri¢ina“ vyvolavajici podezfeni, ze sledované osoby nalezeji k zahrani¢ni moci nebo jsou jejimi agenty,
sledovani provadéné na zdkladé clanku 702 FISA nepodléhd prokazani takové ,pravdépodobné
priciny“, ani schvéleni zacileni urcenych osob Soudem pro uplatnovani zdkona FISA. Mimoto rovnéz
podle zjisténi predkladajiciho soudu se postupy pro minimalizaci neuplatni ve vztahu k neamerickym
osobam nachdzejicim se mimo Spojené staty.

57. V praxi poté, co bylo povoleni Soudem pro uplatinovani zdkona FISA udéleno, zasle NSA
poskytovatelim sluzeb elektronickych komunikaci, usazenym ve Spojenych stitech, smeérnice
obsahujici kritéria pro vyhledavani, nazvana ,selektory”, spojend s cilovymi osobami (jako napfiklad
telefonni cisla nebo emailové adresy). Tito poskytovatelé jsou poté povinni predat tdaje, které
odpovidaji selektorim NSA, a musi zachovavat mlcenlivost ve vztahu ke smérnicim, které jsou jim
urceny. Mohou podat u Soudu pro uplatinovani zdkona FISA navrh na zménu nebo odmitnuti smérnice
NSA. Rozhodnuti Soudu pro uplatnovani zdkona FISA mize byt napadeno odvolanim u Foreign
Intelligence Surveillance Court of Review (FISCR) (Odvolaci soud pro uplatnovani zikona FISA,
Spojené staty).

58. High Court (Vrchni soud) konstatoval, Ze ¢lanek 702 FISA slouzi jako pravni zdklad pro programy
PRISM a Upstream.

59. V ramci programu PRISM maji poskytovatelé sluzeb elektronickych komunikaci povinnost
predlozit NSA veskerou komunikaci ,pochazejici od“ selektoru, ktery NSA sdélila, nebo ,ur¢enou pro*
takovy selektor. Cast této komunikace je predana FBI a Central Intelligence Agency (CIA) (Ustiedni
zpravodajskd sluzba, Spojené staty). V roce 2015 bylo sledoviano 94386 osob a v roce 2011 ziskala
vlada Spojenych statd 250 miliontt komunikaci v ramci tohoto programu.

60. Program Upstream spociva v povinné pomoci podniki provozujicich ,patefni sité” — a sice
kabelovou sit, prepinace a smérovace — na kterych probihaji telefonni hovory a internetova
komunikace. Tyto podniky jsou povinny umoznit NSA kopirovéani a filtrovani internetovych toka za
ucelem ziskani komunikace ,pochézejici od“, ,urcené pro“ nebo ,tykajici se“ selektoru uvedeného ve
smeérnici této agentury. Komunikace ,tykajici se“ selektoru oznacuji tu komunikaci, ktera odkazuje na
tento selektor, aniz se ji uvedend neamerickd osoba, ktera je spojena s uvedenym selektorem, nutné
ucastni. I kdyz ze stanoviska Soudu pro uplatnovani zdkona FISA ze dne 26. dubna 2017 vyplyvd, ze
od tohoto data americkd vlada jiz neshromazduje a neziskdvd komunikace ,tykajici se“ uréitého
selektoru, neni v tomto stanovisku uvedeno, Ze by NSA zastavila kopirovani a filtrovani komunika¢nich
tokd, které jsou prendSeny prostrednictvim jejiho mechanismu sledovani. Program Upstream
predpokladd pristup NSA k metadatiim i k obsahu komunikaci. Od roku 2011 NSA v ramci programu
Upstream shromazdila priblizné 26,5 milionu komunikaci ro¢né, coz vsak predstavuje jen malou cést
komunikaci, které podléhaji procesu filtrovani provedeného na zékladé tohoto programu.

16 — Predkladajici soud konstatoval, ze postupy pro zacileni se tykaji zpusobu, jakym vykonnd moc urcuje, zda je divodné se domnivat, ze
jednotlivec je neamerickou osobou, ktera se nachdzi mimo Spojené stity, a Ze zacileni tohoto jednotlivce muize vést k ziskdni informaci
v oblasti zahrani¢niho zpravodajstvi. Postupy pro minimalizaci zahrnuji ziskdvani, zajisténi, pouzivani a $ifeni jakékoli nevefejné informace
tykajici se americké osoby ziskané na zakladé clanku 702 FISA.
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61. Kromé toho podle zjisténi High Court (Vrchni soud) EO 12333 povoluje sledovani elektronickych
komunikaci mimo tuzemi Spojenych stitd tim, Ze umoznuje pristup za tGcCelem zahrani¢niho
zpravodajstvi k ddajim, které ,sméfuji“ na toto Gzemi nebo timto dzemim ,prochdzeji“, aniz by na
ném byla urc¢ena ke zpracovani, jakoz i shromazdovani a uchovdvani téchto idaja. EO 12333 definuje
pojem ,zahrani¢ni zpravodajstvi“ jako zahrnujici informace o kapacitdch, zdmérech nebo c¢innostech
zahrani¢nich vlad, zahrani¢nich organizaci nebo zahrani¢nich osob".

62. EO 12333 zmocnuje NSA k pristupu k podmoiskym kabeltim, které se nachazeji na dné
Atlantického ocednu a prostrednictvim kterych jsou tdaje predavany z Unie do Spojenych statti, tedy
pred tim, nez tyto udaje prijdou do Spojenych stitd a podléhaly by z tohoto divodu ustanovenim
FISA. Neexistuje v$ak zddny diikaz o jakémkoli programu provddéném na zdkladé tohoto narizeni
prezidenta.

63. Ackoli EO 12333 stanovi omezeni tykajici se shromazdovani, zajistovani a sifeni informaci,
nevztahuji se tyto meze na neamerické osoby. Na tyto osoby se vztahuji pouze zaruky uvedené
v Presidential Policy Directive 28 (strategickd prezidentskd smérnice ¢. 28, dale jen ,PPD 28), kterd se
vztahuje na vSechny ¢innosti shromazdovani a pouZivani informaci v oblasti zahrani¢niho zpravodajstvi
elektromagnetického pivodu. PPD 28 stanovi, ze respektovani soukromého zivota je nedilnou soucasti
uvah, které je tfeba vzit v Gvahu pfi pldnovéni téchto ¢innosti, ze jedinym dc¢elem shromazdovani musi
byt ziskani informaci v oblasti zahrani¢ntho zpravodajstvi, jakoz i kontrarozvédky a Ze uvedené ¢innosti
musi byt ,,v nejvy$si mozné mife uzptisobeny na miru”.

64. Podle predkladajictho soudu nejsou ¢innosti NSA zalozené na EO 12333, které muze byt kdykoliv
zménéno nebo zruseno prezidentem Spojenych stitd, upraveny zakonem, nejsou predmétem soudniho
dohledu a nelze je napadnout procesnimi prostredky u souda.

65. Na zakladé téchto zjisténi ma tento soud za to, Zze Spojené staty provadéji rozsahlé a bez rozdilu
uplatnované zpracovani osobnich udajii, které mtize subjekty udaja vystavovat riziku poruseni prav,
ktera pro né vyplyvaji z ¢lankt 7 a 8 Listiny.

66. Kromé toho uvedeny soud uvadi, Zze ob¢ané Unie nemaji pristup k tymz soudnim zalobam proti
nedovolenému zpracovani svych osobnich udajt ze strany americkych organt, jako maji americti statni
piislusnici. Ctvrty dodatek k Ustavé Spojenych statd, ktery piedstavuje nejvyznamnéjsi ochranu pred
protipravnim sledovanim, je nepouzitelny na obcany Unie, ktefi nevykazuji vyznamné dobrovolné
spojeni se Spojenymi staty. Nicméné i kdyz maji tito obcané k dispozici nékteré jiné zaloby, narazi na
vyznamné prekazky.

67. Konkrétné ¢lanek III Ustavy Spojenych statt stanovi jako podminku pro podéni Zaloby
k federdlnimu soudu prokdzani pravniho zdjmu dotcené osoby na podani Zaloby (standing). Pravni
zdjem na podani zaloby zejména predpokldda, ze tato osoba prokaze, ze ji vznikla skutecnad $koda,
ktera je jednak konkrétni a rozlisitelnd a jednak skute¢nd a bezprostfedni. S odkazem mimo jiné na
rozsudek Supreme Court of the United States (Nejvyssi soud Spojenych statd), Clapper v. Amnesty
International US', md predkladajici soud za to, Ze tato podminka je v praxi pfili§ obtizné splnitelna,
zejména s ohledem na neexistenci jakékoli povinnosti informovat subjekty udaji o opatfenich

17 — EO 12333, bod 3.5 pism. e).
18 — 133 S.Ct. 1138 (2013).
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piijatych ve vztahu k nim'". Cést zalob, které maji k dispozici ob¢ané Unie, podléhd navic jinym
omezyjicim podminkam, jako je nutnost prokdzat finanéni Gjmu. Svrchovand imunita priznand
zpravodajskym agenturam a klasifikace doty¢nych informaci rovnéz brani vykonu nékterych procesnich
prostredk ™.

68. High Court (Vrchni soud) navic poukazuje na rizné mechanismy kontroly a dozoru nad ¢innostmi
zpravodajskych agentur.

69. Patfi mezi né mechanismus roc¢ni certifikace programt zalozenych na ¢lanku 702 FISA
prostrednictvim Soudu pro uplatiiovani zakona FISA, v jehoz rdmci vsak uvedeny soud neschvaluje
jednotlivé selektory. Kromé toho zadny predchozi soudni prezkum neupravuje shromazdovani
informaci tykajicich se zahrani¢niho zpravodajstvi na zakladé EO 12333.

70. Predkladajici soud kromé toho odkazuje na nékolik mechanism@t mimosoudniho dohledu nad
zpravodajskymi c¢innostmi. Uvadi zejména tlohu Inspectors General (generdlni inspektofi, Spojené
staty), ktefi jsou v ramci kazdé zpravodajské agentury povéfeni dohledem nad cinnostmi sledovéni.
Kromé toho Privacy and Civil Liberties Oversight Board (PCLOB) (Rada pro dohled nad soukromim
a obcanskymi svobodami, Spojené stity), nezdavisld agentura v ramci vykonné moci, pfijimd zpravy od
osob ur¢enych v ramci kazdé agentury za zmocnénce obcanskopravnich svobod nebo soukromi (civil
liberties or privacy officers). PCLOB pripravuje pravidelné zpriavy pro parlamentni inspektory
a prezidenta. Dotcené agentury musi oznamovat uddlosti tykajici se poruseni pravidel a postupi
upravyjicich shromazdovéni zahrani¢niho zpravodajstvi zejména DNI. Tyto uddlosti jsou rovnéz
oznamovany Soudu pro uplatiovani zdkona FISA. Kongres Spojenych statd rovnéz prostrednictvim
vyborti pro zpravodajstvi Kongresu a Sendtu nese odpovédnost za kontrolu zahrani¢niho zpravodajstvi.

71. High Court (Vrchni soud) nicméné zduraznuje zdsadni rozdil zaprvé mezi pravidly, kterd maji
zajistit, aby udaje byly ziskdavany v souladu s pravnimi predpisy a aby jakmile jsou ziskany, nebyly
zneuzity, a zadruhé dostupnymi procesnimi prostfedky, pokud jsou tato pravidla porusena. Ochrana
zéakladnich prav subjekttt Udaji je zajisténa pouze tehdy, kdyz jim uacinné procesni prostredky
umoznuji uplatnit jejich prava v pripadé poruseni uvedenych pravidel.

72. Za téchto podminek povazuje predkladajici soud za opodstatnéné argumenty, kterych se dovolava
DPC a podle nichz omezeni, kterd ukladd americké pravo z hlediska prava osob, jejichz udaje jsou
predavany z Unie, podat zalobu, nerespektuji podstatu prava zaruceného <¢lankem 47 Listiny
a v kazdém pripadé predstavuji neprimérené zasahy do vykonu tohoto prava.

73. Podle High Court (Vrchni soud) skutec¢nost, ze vlada Spojenych stati zavedla mechanismus
ombudsmana popsany v rozhodnuti o $titu na ochranu soukromi, toto posouzeni nezpochybnuje.
Tento soud poté, co zdiraznil, ze tento mechanismus je dostupny obcaniim Unie, ktefi maji za to, ze
jejich udaje byly preddny v souladu s rozhodnutimi SSD*, poznamenal, Ze ombudsman neni soudem,
ktery spliiuje pozadavky ¢lanku 47 Listiny, a zejména neni nezavisly na vykonné moci*. Uvedeny soud
ma rovnéz pochybnosti o tom, ze zasah ombudsmana, jehoz rozhodnuti nelze napadnout zalobou,
predstavuje ucinny pravni prostiedek. Tento zdsah totiz neumozinuje osobdm, jejichz osobni tdaje byly
protipravné shromazdovény, zpracovavany nebo sdileny, aby se domdhaly ndhrady $kody nebo ptikazu
ukoncit protipravni jednani, jelikoz ombudsman nepotvrzuje ani nepopird, ze vici zalobci bylo vydano
opatreni elektronického sledovani.

19 — Predkladajici soud vsak konstatoval, Ze u zésady, podle které neni pozadovano ozndmeni osobé, kterd je sledovéna, se uplatni vyjimka, pokud
americka vlada hodla pouzit idaje shromdzdéné na zakladé ¢lanku 702 FISA proti této osobé v ramci trestniho nebo spravniho fizeni.

20 — Predkladajici soud zejména uvedl, Ze i kdyz Judicial Redress Act (JRA) (zdkon o soudni ochrané) rozsifil na ob¢any Unie ustanoveni Privacy
Act (zdkon o ochrané soukromi), ktery umoznuje fyzickym osobdm pristup k informacim, které se jich tykaji a které maji v drzeni nékteré
agentury v souvislosti s nékterymi tfetimi zemémi, NSA nespadd mezi agentury urc¢ené na zdkladé JRA.

21 — Predklddajici soud v tomto ohledu odkazuje na prilohu III A rozhodnuti o $titu na ochranu soukromi (viz body 37 a 38 tohoto stanoviska).
22 — Predkladajici soud se dovoldvd rozsudku ze dne 27. ledna 2005, Denuit a Cordenier (C-125/04, EU:C:2005:69, bod 12).
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74. Po uvedeni svych obav o podstatné rovnocennosti mezi zarukami stanovenymi americkym pravem
a pozadavky vyplyvajicimi z ¢lanka 7, 8 a 47 Listiny vyslovil predkladajici soud pochybnosti o tom, zda
smluvni dolozky stanovené v rozhodnutich SSD — které ze své povahy nejsou zdvazné pro americké
organy — mohou nicméné zajistit ochranu zékladnich prav subjektti tdaji. Tento soud z toho vyvodil,
ze sdili pochybnosti DPC tykajici se platnosti téchto rozhodnuti.

75. V tomto ohledu ma predkladajici soud zejména za to, Ze ¢l. 28 odst. 3 smérnice 95/46, na ktery
odkazuje ¢lanek 4 rozhodnuti 2010/87, v rozsahu, v némz pfizndvd organim dozoru pravomoc
pozastavit nebo zakdzat preddvani zalozend na smluvnich dolozkach stanovenych v uvedeném
rozhodnuti, nepostacuje k rozptyleni téchto pochybnosti. Mimo to, Ze podle jeho ndzoru ma tato
pravomoc pouze diskrecni povahu, se predklddajici soud ve svétle bodu 11 odavodnéni rozhodnuti
2010/87 zabyva tim, zda je mozné tuto pravomoc vykonat, jestlize se zjisténé nedostatky netykaji
zvlastniho a vyjime¢ného pripadu, ale maji obecny a systémovy charakter®. Rovnéz se domnivd, zZe
nebezpeci, ze v riznych clenskych stitech budou vyddna rozdilnd rozhodnuti, maze branit tomu, aby
bylo zjisténi takovych nedostatkii svéfeno kontrolnim organtim.

76. Za téchto podminek se High Court (Vrchni soud, Irsko) rozhodnutim ze dne 4. kvétna 2018,
doslym kancelari Soudniho dvora dne 9. kvétna 2018, rozhodl prerusit fizeni a polozit Soudnimu
dvoru nasledujici predbézné otazky:

»1) Za okolnosti, kdy jsou osobni udaje preddvany soukromou spolecnosti z ¢lenského statu [Unie]
soukromé spolecnosti ve treti zemi k obchodnim Gc¢elim podle rozhodnuti [...] 2010/87 a mohou
byt dale zpracovavany ve treti zemi organy této zemé pro tcely ndrodni bezpecnosti, ale také za
ucelem vymahdni prava a provadéni zahrani¢ni politiky tfeti zemé, uplatni se na predavani téchto
udaji unijni pravo [vCetné Listiny zdkladnich prav Evropské unie] bez ohledu na ustanoveni ¢l. 4
odst. 2 SEU ohledné ndrodni bezpecnosti a ustanoveni ¢l. 3 odst. 2 prvni odrazky smérnice
95/46]...] ohledné verejné bezpecnosti, obrany a bezpec¢nosti statu?

2) a) Je pfi urcovani, zda predanim udaji podle rozhodnuti [2010/87] z [Unie] do tfeti zemé, kde
mohou byt déle zpracovany pro tGcely narodni bezpecnosti, doslo k poruseni prav jednotlivce,
relevantnim srovnavacim kritériem pro acely smérnice:

i) Listina, SEU, SFEU, smérnice [95/46], [Evropskd tmluva o ochrané lidskych prav
a zdkladnich svobod, podepsand dne 4. listopadu 1950 v Rimé (dale jen ,EULP‘)] (nebo
jiné ustanoveni unijniho prava), nebo

ii) vnitrostatni pravni predpisy jednoho nebo vice ¢lenskych stata?

b) Je-li relevantnim srovnavacim kritériem pismeno b), maji do néj byt zahrnuty i postupy
v rdmci ndrodni bezpecnosti v jednom nebo vice ¢lenskych statech?

23 — Bod 11 odiivodnéni rozhodnuti 2010/87 stanovi: ,Organy dozoru clenskych statd hraji v tomto smluvnim mechanismu klicovou dlohu pii
zajistovani toho, aby osobni udaje byly po predani nalezité chranény. Ve vyjime¢nych ptipadech, kdy vyvozci udajia odmitnou fadné poucit
dovozce tdaji nebo kdy jej fddné poucit nemohou a kdy subjektiim tdajit hrozi bezprostiedni riziko zdvazné Gjmy, by mély standardni
smluvni dolozky umoznovat organim dovozu provéfit dovozce udaju a dil¢i zpracovatele a popripadé pfijmout rozhodnuti, ktera budou pro
dovozce udaji a dil¢i zpracovatele zdvaznad. Orgédny dozoru by mély mit pravomoc zakdzat nebo pozastavit predani nebo predavani didaju
uskute¢néné na zdkladé standardnich smluvnich dolozek ve vyjimec¢nych pripadech, kdy by predavani uskute¢néné na smluvnim zdkladé
mélo pravdépodobné zavazny nepriznivy dopad na ochrannd opatfeni [zaruky] a povinnosti vztahujici se k zajisténi odpovidajici ochrany
subjektu ddaja”.

24 — Spole¢nost Facebook Ireland podala odvolani proti predkladacimu rozhodnuti k Supreme Court (Nejvys$si soud, Irsko). Toto odvolani bylo
zamitnuto rozsudkem ze dne 31. kvétna 2019, The Data Protection Commissioner v. Facebook Ireland Limited and Maximillian Schrems,
Appeal n° 2018/68 [dale jen ,rozsudek Supreme Court (Nejvyssi soud) ze dne 31. kvétna 2019“].
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Méla by byt pfi posuzovéni, zda tieti zemé zajistuje osobnim Gdajim predanym do uvedené zemé
uroven ochrany vyzadovanou unijnim pravem pro ucely ¢lanku 26 smérnice [95/46], tGroven
ochrany ve treti zemi posuzovana s odvolanim na:

a) pouzitelné predpisy ve treti zemi vyplyvajici z jejtho vnitrostitniho prava nebo mezinarodnich
zavazkll a postupy, které maji zajistovat dodrzovani uvedenych predpisd, véetné profesnich
pravidel a bezpec¢nostnich opatfeni dodrzovanych ve treti zemi,

nebo

b) pravni predpisy uvedené v pismenu a) spolu s témi spravnimi a regulatornimi postupy
a postupy v oblasti dodrzovani pravnich predpisi a ochrannymi opatfenimi, postupy,
protokoly, mechanismy dohledu a mimosoudnimi prostfedky napravy, které existuji ve treti
zemi?

Vzhledem ke skutkovym zjisténim, kterd ucinil High Court (Vrchni soud) ve vztahu k pravnim
predpisim USA, je porusenim prav jednotlivett podle ¢lankd 7 nebo 8 Listiny, jsou-li osobni
udaje predavany z [Unie] do USA podle rozhodnuti [2010/87]?

Vzhledem ke skutkovym zjisténim, ktera ucinil High Court (Vrchni soud) ve vztahu k pravnim
predpisim USA, jsou-li osobni tdaje predany z [Unie] do USA podle rozhodnuti [2010/87]:

a) zachovava uroven ochrany poskytovanid USA podstatu prava jednotlivce na prostredky ndpravy
pred soudem pfi poruseni jeho prav na ochranu osobnich udajd, zaruceného clankem 47
Listiny?

Je-li odpovéd na pismeno a) kladna,

7)

22

b) jsou omezeni prava jednotlivce na prostiedky napravy pred soudem obsazenda v pravnich
predpisech USA v souvislosti s nirodni bezpec¢nosti USA priméfend ve smyslu ¢lanku 52
Listiny a neprekracuji ramec toho, co je nezbytné v demokratické spolecnosti pro ucely
narodni bezpecnosti?

a) Jakd droven ochrany musi byt poskytnuta osobnim udajim preddvanym do tfeti zemé na
zdkladé standardnich smluvnich dolozek prijatych v souladu s rozhodnutim Komise podle
¢l. 26 odst. 4 smérnice [95/46] s prihlédnutim k jejim ustanovenim a zejména clankim 25
a 26 vykladanym ve svétle Listiny?

b) Jaké skutecnosti musi byt vzaty v Gvahu pfi posuzovani, zda tGroven ochrany poskytovana
udajim preddvanym do treti zemé podle rozhodnuti [2010/87] spliuje pozadavky smérnice
a Listiny?

Vylucuje skute¢nost, ze standardni smluvni dolozky plati mezi vyvozcem udaji a dovozcem udajt
a nejsou zavazné pro vnitrostatni organy treti zemé, které mohou po dovozci Gdaji pozadovat, aby
jejich zpravodajskym sluzbam zpristupnil k dal$imu zpracovani osobni udaje predané podle
ustanoveni obsazenych v rozhodnuti [2010/87], zavér, ze dolozky poskytuji dostate¢né zaruky, jak
predpoklada ¢l. 26 odst. 2 smérnice [95/46]?

Pokud dovozce udaji z treti zemé podléha pravnim predpisim o sledovani, které jsou podle
ndzoru organu [dozoru] v rozporu [se standardnimi smluvnimi dolozkami], s ¢lanky 25 a 26
smérnice [95/46] nebo s Listinou, je [tento orgin] povinen pouzit své donucovaci pravomoci podle
¢l. 28 odst. 3 smérnice [95/46] a pozastavit toky udajd, nebo je vykon téchto pravomoci s ohledem
na bod 11 odavodnéni [rozhodnuti 2010/87] omezen pouze na vyjimecné pripady, nebo muze
[organ dozoru] vyuzit své diskre¢ni pravomoci a toky udajii nepozastavit?
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9) a) Je pro ucely ¢l. 25 odst. 6 smérnice [95/46], rozhodnuti [...] o §titu na ochranu soukromi...]
obecné zavazné pro [organy dozoru] a soudy clenskych statii v tom smyslu, ze USA zajistuji
odpovidajici troven ochrany ve smyslu ¢l. 25 odst. 2 smérnice [95/46] na zdkladé svého
vnitrostatniho prava nebo mezinarodnich zavazka?

b) Pokud tomu tak neni, jaky vyznam, pokud viibec néjaky, ma rozhodnuti o $titu na ochranu
soukromi pri posuzovani odpovidajici drovné ochrannych opatfeni poskytovanych
v souvislosti s idaji predavanymi do USA podle rozhodnuti [2010/87]?

10) Vzhledem ke zjisténim, kterd ucinil High Court (Vrchni soud) ve vztahu k pravnim predpisim
USA, zarucuje ufad ombudsmana ve vécech $titu na ochranu soukromi podle prilohy [III A]
rozhodnuti o $titu na ochranu soukromi ve spojeni se stavajicim rezimem v USA, ze USA
poskytuji prostredky napravy subjektim udaju, jejichz osobni tidaje jsou predavany do USA podle
rozhodnuti [2010/87], které jsou slucitelné s clankem 47 Listiny?

11) Porusuje rozhodnuti [2010/87] ¢lanky 7, 8 nebo 47 Listiny?*

77. DPC, Facebook Ireland, M. Schrems, vldda Spojenych statt, EPIC, BSA, Digitaleurope, Irsko,
belgicka, ceskd, némeckd, nizozemska, rakouskd, polskd a portugalskd vlada a vldda Spojeného
kralovstvi, Evropsky parlament, jakoz i Komise predlozili Soudnimu dvoru pisemnd vyjadreni. DPC,
Facebook Ireland, M. Schrems, vldda Spojenych stati, EPIC, BSA, Digitaleurope, Irsko, némecks,
francouzskd, nizozemska a rakouskd vldda a vldda Spojeného krélovstvi, Parlament, Komise, jakoz
i evropsky sbor pro ochranu udaji (European Data Protection Board, EDPB) byly zastoupeny na
jednani k prednesu reci, které se konalo dne 9. ¢ervence 2019.

IV. Analyza

A. Uvodni poznamky

78. V ndvaznosti na zruseni rozhodnuti o ,bezpe¢ném pristavu“ Soudnim dvorem v rozsudku Schrems
pokracovalo predavani osobnich udaji do Spojenych stati na zdkladé jinych pravnich zaklada.
Spolec¢nosti vyvazejici tdaje mohly zejména vyuzit smlouvy s dovozci Gdaji, které zahrnovaly
standardni dolozky vypracované Komisi. Tyto dolozky rovnéz slouzi jako pravni zdklad pro predavani
do mnoha jinych tretich zemi, ohledné kterych Komise nepfijala rozhodnuti o odpovidajici Grovni
ochrany®. Rozhodnuti o §titu na ochranu soukromi nyni umoziiuje podniktim, které autocertifikovaly
(samy osvédcily) prijeti zdsad v ném uvedenych, preddvat osobni idaje do Spojenych stati bez dalsich
formalit.

79. Jak vyslovné uvadi predkldadaci rozhodnuti a jak zdaraznily BSA, Digitaleurope, Irsko, rakouska
a francouzskd vlada, Parlament, stejné jako Komise, spor v plivodnim fizeni, probihajici pred High
Court (Vrchni soud), md pouze urcit, zda je rozhodnuti, kterym Komise zavedla standardni smluvni
dolozky, dovolavané na podporu predani uvedenych ve stiznosti M. Schremse, a sice rozhodnuti
2010/87%, platné.

25 — BSA tvrdi, ze 70 % podnikd, které jsou ¢leny této aliance a odpovédély na Setfeni, prohlasilo, ze pouzivéd za hlavni zédklad preddvani osobnich
udajt do tietich zemi standardni smluvni dolozky. Digitaleurope se rovnéz domniv, ze standardni smluvni dolozky predstavuji hlavni pravni
nastroj uplatiovany na podporu téchto predévani.

26 — Ackoli predklddajici soud uvadi, ze se jeho Zddost o rozhodnuti o predbéiné otizce tyka platnosti tfi rozhodnuti SSD, které byly
ptezkoumdny v ndvrhu rozhodnuti DPC a v rozsudku ze dne 3. fijna 2017, ptedbézné otazky odkazuji vyluéné na rozhodnuti 2010/87. Je
tomu tak proto, ze spolecnost Facebook Ireland pred uvedenym soudem oznacila toto rozhodnuti za pravni zdklad pro predavani tdajit
evropskych uzivatelt socidlni sité Facebook do Spojenych stati. Moje analyza se tedy bude tykat pouze uvedeného rozhodnuti.

ECLILEU:C:2019:1145 23



STANOVISKO GENERALNTHO ADVOKATA H. SAUGMANDSGAARDA DE — VECc C-311/18
FACEBOOK IRELAND A SCHREMS

80. Tento spor vychdzi ze stiznosti, kterou DPC pozadal predkladajici soud, aby Soudnimu dvoru
predlozil predbéznou otazku tykajici se platnosti rozhodnuti 2010/87. Podle tvrzeni predkladajictho
soudu se tak spor v ptivodnim fizeni tyka vykonu opravného prostredku, jehoz zavedeni Soudni dvir
prikazal ¢lenskym statim v bodé 65 rozsudku Schrems.

81. Pro pripomenuti Soudni dvir rozhodl v bodé 63 uvedeného rozsudku, ze organ dozoru je povinen
s veskerou vyzadovanou radnou péci projednat stiznost, v nizZ osoba, jejiz osobni tdaje byly nebo by
mohly byt predany do treti zemé, na kterou se vztahuje rozhodnuti o odpovidajici drovni ochrany,
zpochybni slucitelnost tohoto rozhodnuti se zakladnimi pravy zakotvenymi Listinou. Podle bodu 65
uvedeného rozsudku, ma-li uvedeny organ za to, Ze vytky uplatnéné v této stiznosti jsou opodstatnéné,
musi mit tento organ v souladu s ¢l. 28 odst. 3 prvnim pododstavcem treti odrazkou smérnice 95/46
(kterému odpovida ¢l. 58 odst. 5 GDPR) ve spojeni zejména s ¢l. 8 odst. 3 Listiny moznost obratit se na
soud. V tomto ohledu prislusi vnitrostaitnimu zakonoddrci, aby stanovil procesni prostfedky, které by
doty¢nému orgdnu dozoru umoznily uplatnit vytky pred vnitrostitnimi soudy, aby tyto soudy
v pripadé, ze sdileji pochybnosti vyjadiené timto organem, predlozily zddost o rozhodnuti o predbézné
otazce za ucelem prezkumu platnosti tohoto rozhodnuti.

82. Stejné jako predkladajici soud se domnivam, ze tyto zavéry se uplatni per analogiam, pokud ma
organ dozoru pfi projednavani stiznosti podané u tohoto orgidnu pochybnosti o platnosti nikoli
rozhodnuti o odpovidajici urovni ochrany, nybrz takového rozhodnuti, jako je rozhodnuti 2010/87,
kterym se stanovi standardni smluvni dolozky pro predavani osobnich ddajia do tretich zemi. Na
rozdil od toho, co tvrdi némeckd vlada, neni vyznamné, zda tyto pochybnosti odpovidaji vytkam
predlozenym tomuto orgdnu stézovatelem, nebo zda tento orgin zpochybni platnost dotceného
rozhodnuti na zdkladé vlastniho rozhodnuti. Pozadavky vyplyvajici z ¢l. 58 odst. 5 GDPR a ¢l. 8
odst. 3 Listiny, na kterych se zaklddd odivodnéni Soudniho dvora, se totiz uplatni bez ohledu na
pravni zéklad predani uvedeného ve stiznosti podané u organu dozoru a na davody, které vedly tento
organ k pochybnostem o platnosti dot¢eného rozhodnuti v ramci projednavani této stiznosti.

83. Je vsak treba uvést, ze kdyz DPC pozadal predkladajici soud o to, aby se obrétil na Soudni dvir
kvili platnosti rozhodnuti 2010/87, bylo to z diivodu, Ze povazoval objasnéni ze strany Soudniho dvora
k této otdzce za nezbytné k vyfizeni stiznosti, kterou jej M. Schrems zada, aby vykonal pravomoc,
kterou mu svéruje ¢l. 28 odst. 3 druhd odrdzka smérnice 95/46 — a kterou mu nyni pfiznava ¢l. 58
odst. 2 pism. f) GDPR - a sice pozastavit preddvani osobnich tdaja, které se ho tykaji, spole¢nosti
Facebook Ireland spole¢nosti Facebook Inc.

84. Zatimco se spor v puvodnim fizeni tyka pouze platnosti in abstracto rozhodnuti 2010/87,
podkladové fizeni probihajici pred DPC se tykd jeho vykonu pravomoci prijmout ndpravnd opatieni
v konkrétnim pripadé. Navrhnu Soudnimu dvoru, aby se zaméril na prezkum polozenych otizek
v rozsahu nezbytném pro rozhodnuti o platnosti rozhodnuti 2010/87, jelikoz takovy prezkum bude
postacovat k tomu, aby predkléddajici soud vyiesil spor, ktery mu byl piedloZen”.

85. Pred posouzenim platnosti tohoto rozhodnuti je tfeba odmitnout urcité ndmitky vznesené proti
pripustnosti zadosti o rozhodnuti o predbézné otazce.

B. K pripustnosti Zadosti o rozhodnuti o predbézné otazce

86. Pripustnost zadosti o rozhodnuti o predbézné otdzce byla zpochybnéna z raznych dtavodi, které se
v zasadé tykaji nepouzitelnosti ratione temporis smérnice 95/46, uvedené v predbéznych otazkach
(oddil 1), skute¢nosti, ze fizeni pfed DPC nedosdhlo dostate¢né pokrocilého stadia k tomu, aby byla
odiivodnéna jejich potrebnost (oddil 2), a pretrvavajici nejistoty tykajici se skutkového ramce
popsaného predkladajicim soudem (oddil 3).

27 — Viz body 167 az 186 tohoto stanoviska.
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87. Na tyto namitky nepfipustnosti odpovim s ohledem na domnénku relevance otdzek polozenych
Soudnimu dvoru na zdkladé ¢lanku 267 SFEU. Podle ustdlené judikatury je Soudni dvir opravnén
odmitnout rozhodnout o zidosti o rozhodnuti o predbéiné otdzce pouze tehdy, je-li zjevné, ze
pozadovany vyklad unijniho prdva nema zadny vztah k realit¢é nebo predmétu sporu v plvodnim
fizeni, jestlize se jednd o hypoteticky problém nebo také jestlize Soudni dvir nedisponuje skutkovymi
a prdvnimi poznatky nezbytnymi pro uzite¢nou odpovéd na otdzky, které jsou mu poloZzeny ™.

1. K casové piisobnosti smérnice 95/46

88. Facebook Ireland namitd nepripustnost predbéznych otazek z divodu, ze odkazuji na smérnici
95/46, zatimco tato smérnice byla s G¢innosti od 25. kvétna 2018 zrusena a nahrazena GDPR™.

89. Sdilim nazor, Ze platnost rozhodnuti 2010/87 musi byt zkoumdna ve svétle ustanoveni GDPR.

90. V souladu s ¢l. 94 odst. 2 tohoto natizeni ,[o]dkazy na zru$enou smérnici se povazuji za odkazy na
toto narizeni“. Podle mého nédzoru z toho vyplyvd, ze rozhodnuti 2010/87 v rozsahu, v némz uvadi jako
pravni zdklad ¢l. 26 odst. 4 smérnice 95/46, musi byt chipano tak, Ze odkazuje na ¢l. 46 odst. 2 pism. c)
GDPR, ktery v podstaté piejimé jeho obsah®. V dusledku toho musi byt provadéci rozhodnuti piijata
Komisi na zdkladé ¢l. 26 odst. 4 smérnice 95/46 pred vstupem GDPR v platnost vykladdna ve svétle
tohoto nafizeni. Jejich platnost musi byt pripadné posouzena rovnéz s ohledem na uvedené narizeni.

91. Tento zavér neni zpochybnén judikaturou, podle niz musi byt legalita unijniho aktu posuzovana
podle skutkovych a pravnich okolnosti existujicich ke dni, kdy byl tento akt prijat. Tato judikatura se
totiz tyka prezkumu platnosti unijniho aktu s ohledem na skutkové okolnosti relevantni pri jeho
prijiméni®" nebo na procesni pravidla, ktera upravuji jeho pfijeti*’. Soudni dvir naproti tomu
opakované prezkoumal platnost aktG sekunddrniho prava z hlediska hmotnépravnich norem vyssi
pravni sily, které vstoupily v platnost po pfijeti téchto akta ™.

92. SkutecCnost, ze je ve znéni predbéznych otdzek uveden akt, ktery jiz neni ratione temporis
pouzitelny, sice odidvodruje pieformulovani téchto otdzek, avsak nemuze vést k jejich nepfipustnosti*.
Jak tvrdili DPC a M. Schrems, odkazy na smérnici 95/46 ve znéni predbéznych otdzek lze ostatné
vysvétlit s ohledem na procesni harmonogram projedndvané véci, nebot tyto otazky byly Soudnimu
dvoru predlozeny pred vstupem GDPR v platnost.

93. V kazdém pripadé ustanoveni GDPR, ktera budou zkoumana pro tcely analyzy predbéznych otazek
— a sice zejména jeho c¢lanky 45, 46 a 58 — v podstaté az na jemné rozdily prejimaji a rozvijeji obsah
¢lanka 25, 26 a 28 smérnice 95/46. Co se tyce jejich relevantnich aspektd pro tucely rozhodnuti
o platnosti rozhodnuti 2010/87, nevidim zadny dtvod priznat témto ustanovenim GDPR jiny dosah,
nez maji odpovidajici ustanoveni smérnice 95/46%.

28 — Viz zejména rozsudky ze dne 10. prosince 2018, Wightman a dalsi (C-621/18, EU:C:2018:999, bod 27), a ze dne 19. listopadu 2019, A. K.
a dalsi (Nezdvislost karného kolegia Nejvyssiho soudu) (C-585/18, C-624/18 a C-625/18, EU:C:2019:982, bod 98).

29 — Viz ¢l. 94 odst. 1 a ¢l. 99 odst. 1 GDPR.

30 — Zduraznuji, Zze v souladu s ¢l. 46 odst. 5 GDPR zustdvaji rozhodnuti prijatd Komisi na zékladé ¢l. 26 odst. 4 smérnice 95/46 platna az do své
zmény, nahrazeni nebo zruseni.

31 — Viz zejména rozsudky ze dne 7. Gnora 1979, Francie v. Komise (15/76 a 16/76, EU:C:1979:29, bod 7); ze dne 17. kvétna 2001, IECC
v. Komise (C-449/98 P, EU:C:2001:275, bod 87), a ze dne 17. fijna 2013, Schaible (C-101/12, EU:C:2013:661, bod 50).

32 - Viz zejména rozsudky ze dne 16. dubna 2015, Parlament v. Rada (C-540/13, EU:C:2015:224, bod 35); ze dne 16. dubna 2015, Parlament
v. Rada (C-317/13 a C-679/13, EU:C:2015:223, bod 45), a ze dne 22. zaii 2016, Parlament v. Rada (C-14/15 a C-116/15, EU:C:2016:715,
bod 48).

33 — Zejména v rozsudku Schrems Soudni dvir posoudil platnost rozhodnuti o ,bezpe¢ném piistavu® z hlediska ustanoveni Listiny, jejichz prijeti
nésledovalo po pfijeti tohoto rozhodnuti. Viz rovnéz rozsudky ze dne 17. bfezna 2011, AJD Tuna (C-221/09, EU:C:2011:153, bod 48), a ze
dne 11. Cervna 2015, Pfeifer & Langen (C-51/14, EU:C:2015:380, bod 42).

34 — Viz zejména rozsudky ze dne 15. cervence 2010, Pannon Gép Centrum (C-368/09, EU:C:2010:441, body 30 az 35); ze dne 10. Gnora 2011,
Andersson (C-30/10, EU:C:2011:66, body 20 a 21), jakoz i ze dne 25. ifjna 2018, Roche Lietuva (C-413/17, EU:C:2018:865, body 17 az 20).

35 — V tomto ohledu viz stanovisko generdlniho advokata M. Bobka ve véci Fashion ID (C-40/17, EU:C:2018:1039, bod 87).
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2. K predbézné povaze pochybnosti vyjddienych DPC

94. Podle némecké vlady je zddost o rozhodnuti o predbézné otdzce nepripustnd z divodu, ze odvolaci
fizeni, které je uvedeno v bodé 65 rozsudku Schrems, predpokladd, ze organ dozoru prijme konecné
stanovisko k opodstatnénosti vytek vznesenych stézovatelem proti platnosti dotéeného rozhodnuti.
Tak tomu v projednavané véci neni, nebot DPC vyjadril pochybnosti o platnosti rozhodnuti 2010/87,
které M. Schrems ostatné nezpochybnuje, v ndvrhu rozhodnuti, ktery byl vydan predbézné, aniz tim
bylo dot¢eno pripadné podani doplnujicich vyjadieni ze strany spolecnosti Facebook Ireland
a M. Schremse.

95. Domnivam se, Ze predbéind povaha pochybnosti vyjadfenych DPC nemad vliv na pripustnost
zadosti o rozhodnuti o predbéziné otdzce. Kritéria pripustnosti predbézné otizky je totiz tieba
posuzovat ve vztahu k pfedmétu sporu, jak je vymezen piedkladajicim soudem®. Je pfitom nesporné,
ze se tykd platnosti rozhodnuti 2010/87. Podle predklddactho rozhodnuti a rozsudku k nému
prilozenému se tento soud domnival, ze pochybnosti vyjadiené DPC - aniz je dtlezité, zda byly
predbézné nebo konecné — jsou opodstatnéné, a proto se Soudniho dvora dotdzal na platnost tohoto
rozhodnuti. Za téchto podminek je objasnéni Soudniho dvora v tomto ohledu nepochybné relevantni
k tomu, aby predkladajici soud mohl rozhodnout o sporu, ktery mu byl predlozen.

3. K nejistoté ohledné vymezeni skutkového rdamce

96. Vlada Spojeného kralovstvi tvrdi, ze skutkovy ramec popsany predkladajicim soudem obsahuje
nékolik mezer, které ohrozuji pripustnost predbéznych otdzek. Tento soud neobjasnil, zda osobni
udaje tykajici se M. Schremse byly do Spojenych statd skute¢né predany, ani, v pripadé kladné
odpovédi, zda byly shromazdény americkymi organy. Ani pravni zdklad pro tato pripadna predani nebyl
s urcitosti urcen, jelikoz predkladaci rozhodnuti se omezuje na uvedeni toho, Ze udaje evropskych
uzivateld socidlni sité Facebook jsou predavany ,z velké céasti“ na zdkladé standardnich smluvnich
dolozek stanovenych v rozhodnuti 2010/87. V kazdém pripadé nebylo prokdzino, ze smlouva mezi
spolecnosti Facebook Ireland a Facebook Inc., dovolavanda na podporu sporného predavani, vérné
prejima tyto dolozky. Némeckda vldda rovnéz zpochybnuje pripustnost zadosti o rozhodnuti
o predbézné otazce z dlivodu, ze predkladajici soud nezkoumal, zda M. Schrems nepochybné udélil
souhlas s predmétnymi preddnimi, v kterémzto pripadé by tato predani byla platné zaloZena na ¢l. 26
odst. 1 smérnice 95/46 [jehoz obsah v podstaté prebira ¢l. 49 odst. 1 pism. a) GDPR].

97. Tyto argumenty nijak nezpochybnuji relevanci zadosti o rozhodnuti o predbézné otazce s ohledem
na predmét sporu v ptivodnim fizeni. Vzhledem k tomu, Ze tento spor ma ptavod ve vykonu procesniho
prostfedku, ktery je stanoven v bodé 65 rozsudku Schrems, ze strany DPC, je jeho samotnym
predmétem dosdahnout u vnitrostitnitho soudu predlozeni Zadosti o rozhodnuti o predbézné otazce
tykajici se platnosti rozhodnuti 2010/87. Némecka vlada a vlada Spojeného krélovstvi ve skutec¢nosti
popiraji nezbytnost predbéznych otdzek nikoli pro urceni, zda je toto rozhodnuti platné, ale k tomu,
aby DPC mohl rozhodnout in concreto o stiznosti M. Schremse.

98. V kazdém pripadé i z hlediska tohoto fizeni, které je podkladem pro spor v pivodnim fizeni, se mi
predbézné otazky tykajici se platnosti rozhodnuti 2010/87 nejevi jako irelevantni. Predkladajici soud

totiz prokazal, ze spole¢nost Facebook Ireland nadile predéavala tidaje svych uzivatelt do Spojenych
stathi i po zruseni rozhodnuti o ,bezpecném pristavu“ a Ze tato preddvani jsou prinejmensim z Césti

36 — Viz bod 87 tohoto stanoviska.
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zalozena na rozhodnuti 2010/87. Navic, i kdyz mize byt vyhodné, aby vsechny relevantni skutec¢nosti
byly prokazany drive, nez predkladajici soud vykond svou pravomoc na zékladé clanku 267 SFEU,
pouze tomuto soudu prislusi, aby posoudil, v jaké fazi fizeni potfebuje rozhodnuti Soudniho dvora
o predbézné otazce”.

99. Vzhledem k vy$e uvedenym dvahdm se domnivam, Ze zddost o rozhodnuti o predbéziné otazce je
pripustna.

C. K pouzitelnosti unijniho prava na predavani osobnich udaja za obchodnimi tcely do tretiho
statu, ktery je miize zpracovavat pro ucely narodni bezpecnosti (prvni otazka)

100. Podstatou prvni otazky predkladajictho soudu je, zda se unijni pravo vztahuje na predavani
osobnich udaji spole¢nosti, kterd je usazena v clenském stité, spolec¢nosti usazené ve treti zemi
uskutecnované z obchodnich divodd, pokud takové tdaje mohou byt poté, co bylo predavani
zahdjeno, zpracovany vefejnymi orgdny této tfeti zemé za ucely, které zahrnuji i ochranu narodni
bezpecnosti.

101. Vyznam této otazky pro feSeni sporu v pivodnim fizeni spoc¢ivd v tom, Ze pokud by takové
predavani spadalo mimo ptsobnost unijniho prava, byly by vsechny namitky vznesené proti platnosti
rozhodnuti 2010/87 v projednavané véci neopodstatnéné.

102. Jak uvedl predkladajici soud, zpracovani osobnich udajd, jez se tykd ndrodni bezpecnosti, bylo
z pusobnosti smérnice 95/46 vylouceno na zdkladé jejtho ¢l. 3 odst. 2. Nyni ¢l. 2 odst. 2 GDPR
upresiuje, Ze se toto nafizeni nevztahuje na zpracovani osobnich udaji provadéné pri vykonu
¢innosti, které nespadaji do oblasti pisobnosti unijniho prava, nebo pfislusnymi orginy za tcelem
ochrany pfed hrozbami pro verejnou bezpecnost. Tato ustanoveni odrazeji vyhradu pravomoci, kterou
¢l. 4 odst. 2 SEU priznava clenskym statiim v oblasti ochrany ndrodni bezpecnosti.

103. DPC, M. Schrems, Irsko, némeckd, rakouska, belgickd, ¢eskd, nizozemskd, polskd a portugalska
vlada, jakoz i Parlament a Komise tvrdi, Ze na takové predavani, jako je predavani uvedené ve stiznosti
M. Schremse, se tato ustanoveni nevztahuji, a proto spada do ptsobnosti unijniho prava. Spole¢nost
Facebook Ireland zastavd opa¢ny ndzor. Ztotoznuji se s prvné uvedenym nazorem.

104. V tomto ohledu je tfeba zduraznit, Ze predavani osobnich tdaji z ¢lenského statu do treti zemé
predstavuje jako takové ,zpracovani® ve smyslu ¢l. 4 bodu 2 GDPR provddéné na uzemi clenského
stdtu*. Pfedmétem prvni piedbéiné otdzky je pravé urcit, zda se unijni pravo vztahuje na zpracovdni,
kterym je samotné preddvdni. Tato otazka se netyka pouzitelnosti unijniho prava na pripadné nasledné
zpracovavani adajit predanych do Spojenych statii americkymi organy pro tcely ndrodni bezpecnosti,
které nespada do mistni ptisobnosti GDPR™.

37 — V tomto smyslu viz rozsudky ze dne 1. dubna 1982, Holdijk a dalsi (141/81 az 143/81, EU:C:1982:122, bod 5), a ze dne 9. prosince 2003,
Gasser (C-116/02, EU:C:2003:657, bod 27).

38 — V tomto smyslu viz rozsudek ze dne 30. kvétna 2006, Parlament v. Rada a Komise (C-317/04 a C-318/04, EU:C:2006:346, déle jen ,rozsudek
PNRY, bod 56), jakoz i rozsudek Schrems (bod 45). Cléanek 4 odst. 2 GDPR v podstaté piebira definici pojmu ,zpracovani, kterd byla
obsazena v ¢l. 2 pism. b) smérnice 95/46.

39 — V souladu s ¢l. 3 odst. 1 GDPR se toto nafizeni vztahuje na zpracovani osobnich tdaji v souvislosti s ¢innostmi provozovny spravce nebo
zpracovatele v Unii bez ohledu na to, zda zpracovani probihd v Unii, ¢i mimo ni. Otézku pouzitelnosti unijniho prdva na zpracovani
zpravodajskymi sluzbami tieti zemé mimo Unii je tfeba odlisit od otdzky relevance pravidel a zvyklosti pii tomto zpracovini v dotcené tieti
zemi za Gcelem urceni, zda v ni je zajisténa odpovidajici Groven ochrany. Tato posledni otdzka je predmétem druhé predbézné otdzky a bude
posouzena v bodech 201 az 229 tohoto stanoviska.
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105. Z tohoto hlediska je tieba pro tucely urceni, zda se unijni pravo vztahuje na preddvani dotcenych
udaji, zohlednit pouze cinnost, v jejimz ramci dochdzi k tomuto predavéani, aniz je relevantni tcel
pfipadného nasledného zpracovéani pfedanych ddajii vefejnymi orgdny tfeti zemé urceni®.

106. Z predkladaciho rozhodnuti pritom vyplyvd, ze predavani uvedené ve stiznosti M. Schremse je
soucasti obchodni c¢innosti. K tomuto predavani ostatné nedochédzi s cilem umoznit nésledné
zpracovani dot¢enych udaji americkymi organy pro tcely narodni bezpec¢nosti.

107. Pristup navrzeny spole¢nosti Facebook Ireland by ostatné zbavil uzite¢ného ucinku ustanoveni
GDPR tykajici se predavani do tfetich zemi, jelikoz nelze nikdy vyloudit, ze tdaje predavané v ramci
obchodni c¢innosti budou po predani zpracovavany pro tGcely nirodni bezpecnosti.

108. Vyklad, ktery zastavam, je potvrzen znénim cl. 45 odst. 2 pism. a) GDPR. Toto ustanoveni uvadj,
ze pokud Komise prijima rozhodnuti o odpovidajici Grovni ochrany, vezme v tvahu zejména pravni
predpisy treti zemé, které se tykaji mdrodni bezpecnosti. Z toho lze vyvodit, Ze moznost, ze udaje
budou zpracovany ze strany organu treti zemé urceni za ucelem ochrany narodni bezpecnosti, nec¢ini
unijni prdvo nepouzitelnym na zpracovani predstavované preddnim ddaji do této treti zemé.

109. Uvahy a zévéry, které Soudni dvtr prijal v rozsudku ve véci Schrems, spo¢ivaji rovnéz na tomto
predpokladu. Soudni dvir v ném zejména prezkoumal platnost rozhodnuti o ,bezpe¢ném pristavu®
v rozsahu, v némz se tykéd predévéni osobnich udaji do Spojenych stétt, kde mohly byt shromazdovany
a zpracovavany pro Gcely ochrany ndrodni bezpecnosti, s ohledem na ¢l. 25 odst. 6 smérnice 95/46 ve
spojeni s Listinou .

110. S ohledem na tyto Gvahy mam za to, ze se unijni pravo vztahuje na predavani osobnich udajt
z ¢lenského statu do treti zemé, pokud je toto predavani soucésti obchodni ¢innosti, aniz je relevantni,
ze predavané udaje mohou byt zpracovany ze strany vefejnych organd této treti zemé za ucelem
ochrany narodni bezpecnosti.

D. K tdrovni ochrany vyzadované v ramci predavani zaloZzeného na standardnich smluvnich
dolozkach (prvni cast Sesté otazky)

111. Prvni césti Sesté otazky se predkladajici soud tdze, jakd je troven ochrany zakladnich prav
subjektt udaja, kterd musi byt zajisténa proto, aby mohly byt osobni daje predavany do tfeti zemé na
zdkladé standardnich smluvnich dolozek uvedenych v rozhodnuti 2010/87.

112. Uvedeny soud zduraznuje, ze v rozsudku Schrems vylozil Soudni dvar ¢l. 25 odst. 6 smérnice
95/46 (jehoz obsah je v podstaté prevzat v ¢l. 45 odst. 3 GDPR) tak, Ze stanovi, Zze Komise muze
pfijmout rozhodnuti o odpovidajici trovni ochrany pouze poté, co se ujistila, ze treti zemé, na kterou
se vztahuje, zarucuje odpovidajici uroven ochrany, tak, ze predpokladd, Ze tato zemé prokdze, ze
zgjistuje uroven ochrany zdkladnich prav a svobod, kterd je v zdsadé rovmocennd trovni zarucené
v rdmci Unie na zdkladé této smérnice vykladané ve svétle Listiny*.

113. V tomto kontextu prvni cést Sesté predbézné otizky vyzyva Soudni dvir k tomu, aby urcil, zda
pouziti ,standardnich smluvnich dolozek® prijatych Komisi na zakladé ¢l. 26 odst. 4 smérnice 95/46 —
které odpovidaji ,standardnim dolozkdm o ochrané” nyni uvedenym v ¢l. 46 odst. 2 pism. ¢) GDPR —
musi umoznit dosazeni trovné ochrany odpovidajici témuz standardu ,podstatné rovnocennosti®.

40 — Ve svém stanovisku ve véci Ministerio Fiscal (C-207/16, EU:C:2018:300, bod 47) jsem zdiiraznil rozli$eni mezi jednak pfimym zpracovanim
osobnich tdajit v rdmci vykonu stdtni moci a jednak obchodnim zpracovdnim s ndslednym pouzivanim vefejnymi organy.

41 - Stejnym zplsobem Soudni dvir v posudku 1/15 (Dohoda PNR EU-Kanada) ze dne 26. ¢ervence 2017 (EU:C:2017:592, déle jen ,posudek
1/15%) prezkoumal slucitelnost navrhu mezinarodni dohody mezi Kanadou a Unii o tdajich, které mély byt po predani do Kanady
zpracovany vefejnymi orgény pro ucely ochrany narodni bezpec¢nosti, s ¢lanky 7, 8 a 47 Listiny.

42 - Rozsudek Schrems (bod 73). Soudni dvir potvrdil tento zavér v posudku 1/15 (bod 134).
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114. V tomto ohledu ¢l. 46 odst. 1 GDPR stanovi, ze spravce muze predat osobni idaje do treti zemé,
»pouze pokud spravce poskytl vhodné zdruky a za podminky, ze jsou k dispozici vymahatelna prava
subjektu udajii a uc¢innd pravni ochrana subjektd udaja“ (kurziva provedena autorem tohoto
stanoviska) . Podle ¢l. 46 odst. 2 pism. ¢) GDPR mohou tyto zaruky vyplyvat zejména ze standardnich
dolozek o ochrané vypracovanych Komisi.

115. Stejné jako DPC, M. Schrems a Irsko mam za to, Ze ,odpovidajici zaruky” poskytnuté spravcem,
na které odkazuje ¢l. 46 odst. 1 GDPR, musi zajistit, aby prava subjektti, jejichz udaje jsou predavany,
pozivala, tak jako v ramci predavani zalozeného na rozhodnuti o odpovidajici trovni ochrany, aroven
ochrany, kterd je v zdsadé rovnocennd trovni ochrany, ktera vyplyva z GDPR ve spojeni s Listinou.

116. Tento zavér vyplyva z cile tohoto ustanoveni a z predpisu, jehoz je soucasti.

117. Cilem c¢lanka 45 a 46 GDPR je zajistit kontinuitu vysoké trovné ochrany osobnich udaju zajisténé
timto nafizenim, jsou-li pfeddvany mimo Unii. Clanek 44 GDPR, nadepsany ,Obecnd zisada pro
predavani®, totiz zahajuje kapitolu V tykajici se preddvani osobnich udaji do tretich zemi tim, Ze
stanovi, ze veSkera ustanoveni této kapitoly se pouziji s cilem zajistit, aby uroven ochrany zarucena
GDPR nebyla v pfipadé pieddvani do tietiho stitu znehodnocena®. Cilem tohoto pravidla je zabrénit
tomu, aby byly standardy ochrany vyplyvajici z unijniho prava obchdzeny predavanim osobnich udaji
do tfeti zemé za dcelem jejich zpracovani®. S ohledem na tento cil nezéleZi na tom, zda je predavani
zalozeno na rozhodnuti o odpovidajici Grovni ochrany, nebo na zarukich poskytnutych spravcem,
zejména prostfednictvim smluvnich dolozek. Pozadavky na ochranu zakladnich prav zarucenych
Listinou neéini rozdil v zévislosti na préavnim zdkladu, na némz dané piedéani spociva *.

118. Naproti tomu zptsob, jakym je zachovana kontinuita vysoké trovné ochrany, se lisi v zavislosti na
pravnim zdkladu predavani.

119. Cilem rozhodnuti o odpovidajici trovni ochrany je konstatovat, Ze uvedend tfeti zemé sama
zajistuje takovou udroven ochrany, jako je troven ochrany, které musi byt dosazeno v Unii. Prijeti
rozhodnuti o odpovidajici Grovni ochrany predpoklddd, ze Komise pfedem posoudi droven ochrany
zarucenou pravem a zvyklostmi urcité tieti zemé ve svétle faktorti stanovenych v ¢l. 45 odst. 3 GDPR.
Osobni udaje tedy mohou byt preddvany do uvedené tieti zemé, aniz spravce musi ziskat zvlastni
povoleni.

120. Kromeé toho, jak je podrobnéji vysvétleno v nasledujicim oddile, vhodné zaruky nabizené spravcem
sméruji k zajisténi vysoké drovné ochrany v pripadé nedostatecnosti zaruk dostupnych ve treti zemi
urceni. I kdyz ¢l. 46 odst. 1 GDPR umoznuje, aby byly osobni tdaje predavany do tretich statd, které
nezajistuji odpovidajici Groven ochrany, toto ustanoveni vsak takové predavani umoznuje pouze
v pripadé, ze jsou vhodné zaruky poskytnuty jinymi prostfedky. Standardni smluvni dolozky prijaté
Komisi v tomto ohledu predstavuji obecny mechanismus pouzitelny na predavani bez ohledu na treti
zemi urceni a uroven ochrany, kterd je v ni zajisténa.

43 — Clanek 26 odst. 2 smérnice 95/46 stanovil, Ze ¢lensky stit maze povolit takové predavani, ,pokud spravce poskytne dostatecnd ochrannd
opatreni [dostatecné zdruky] pro ochranu soukromi a zékladnich prav a svobod osob, jakoz i pro vykon odpovidajicich prav* (kurzivou
zvyraznil autor stanoviska stanoviska). Pojmy ,dostate¢né zaruky“ a ,vhodné ziruky“ uvedené v tomto ustanoveni a v ¢l. 46 odst. 1 GDPR
maji podle mého néazoru stejny obsah.

44 - V tomto ohledu bod 6 odivodnéni GDPR uvadi, ze v ramci Unie i v piipadé preddvdni mimo Unii musi byt zaji$téna ,vysokd Groven“
ochrany udajt. Viz rovnéz bod 101 odivodnéni GDPR.

45 - Viz rozsudek Schrems (bod 73) a posudek 1/15 (bod 214).

46 — To plati, aniz je dot¢ena moznost preddvat osobni tidaje i v pripadé neexistence vhodnych zaruk na zakladé diivodii pro vyjimku stanovenych
v ¢l. 49 odst. 1 GDPR.
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E. K platnosti rozhodnuti 2010/87 s ohledem na clanky 7, 8 a 47 Listiny (sedmd, osma
a jedenacta otazka)

121. Podstatou sedmé otazky predkladajiciho soudu je, zda je rozhodnuti 2010/87 neplatné z dtvodu,
Ze nezavazuje organy tretich statli, do kterych jsou preddvany udaje na zdkladé standardnich
smluvnich dolozek stanovenych v priloze k tomuto rozhodnuti, a zejména Ze jim nebrani v tom, aby
pozadovaly od dovozce, aby jim tyto udaje poskytl. Tato otdzka tedy zpochybnuje samotnou moznost
zajistit odpovidajici uroven ochrany téchto ddaji prostrednictvim mechanism@ vyluéné smluvni
povahy. Jedendctd otazka se tykd obecné platnosti rozhodnuti 2010/87 s ohledem na clanky 7, 8 a 47
Listiny.

122. Osma otdzka vyzyva Soudni dvir, aby urdil, zda je organ dozoru povinen vyuzit pravomoci, které
mu priznava ¢l. 58 odst. 2 pism. f) a j) GDPR, k pozastaveni predavini do treti zemé na zdkladé
standardnich smluvnich dolozek stanovenych v rozhodnuti 2010/87, pokud ma za to, ze dovozce udaja
v ni podléhd povinnostem, které mu brani v plnéni téchto dolozek a maji za nésledek, ze neni zajisténa
odpovidajici ochrana predanych tdaji. Vzhledem k tomu, Zze odpovéd na tuto otdzku ma podle mého
nazoru dopad na platnost rozhodnuti 2010/87%, budu se ji zabyvat spole¢né se sedmou a jedenictou
otazkou.

123. Kdyz znéni ¢l. 46 odst. 1 GDPR stanovi, ze ,[j/estlize neexistuje rozhodnuti podle ¢l. 45 odst. 3,
spravce nebo zpracovatel mohou predat osobni tidaje do treti zemé [...], pouze pokud sprdvce nebo
zpracovatel poskytl vhodné zaruky [...]“ (kurziva provedena autorem tohoto stanoviska), zdaraznuje
logiku, kterou maji takové smluvni mechanismy, jako je mechanismus stanoveny v rozhodnuti
2010/87. Jak zdiraznuji body 108 a 114 odivodnéni GDPR, cilem téchto mechanismt je umoznit
predavani do tretich zemi, pro které Komise neprijala rozhodnuti o odpovidajici Grovni ochrany,
pricemz pripadné nedostatky ochrany zajisténé v pravnim radu této treti zemé jsou tedy vyrovmdny
zarukami, které se vyvozce a dovozce udajit smluvné zavazi dodrzovat.

124. Vzhledem k tomu, ze divod existence smluvnich zaruk spociva pravé ve zhojeni moznych mezer
v ochrané poskytované tietimi zemémi urceni, nemize platnost rozhodnuti, v némz Komise konstatuje,
ze nékteré standardni dolozky tyto mezery odpovidajicim zptisobem vyplnuji, zaviset na trovni ochrany
zajisténé v kazdé z konkrétnich tretich zemi, do kterych mohou byt tidaje predavany. Platnost takového
rozhodnuti zdvisi pouze na pevnosti zaruk, které stanovi tyto dolozky s cilem vyrovnat pripadnou
nedostate¢nost ochrany ve tfeti zemi urceni. Efektivita téchto zaruk musi byt posuzovdna rovnéz
s ohledem na zaruky predstavované pravomocemi organti dozoru na zdkladé ¢l. 58 odst. 2 GDPR.

125. V tomto ohledu, jak v podstaté uvedli DPC, M. Schrems, BSA, Irsko, rakouskd, francouzska,
polskd a portugalské vlada, jakoz i Komise, zaruky, které obsahuji standardni smluvni dolozky, mohou
byt oslabeny, ba dokonce zmareny, jestlize pravo tieti zemé urceni ukladda dovozci tdaji povinnosti,
které jsou v rozporu s tim, co vyzaduji tyto dolozky. Pravni kontext v treti zemi urceni tak mize
v zdvislosti na konkrétnich okolnostech preddvani® znemoziiovat splnéni povinnosti stanovenych
témito dolozkami.

126. Za téchto podminek, jak zdtéraznil M. Schrems a Komise, je smluvni mechanismus stanoveny
v ¢l. 46 odst. 2 pism. ¢) GDPR zalozen na odpovédnosti vyvozce Gdaji, jakoz i podplirné, organt
dozoru. V kazdém jednotlivém pripadé spravce nebo, v pripadé jeho necinnosti, orgian dozoru,
prezkoumd, zda pravo treti zemé urceni brani splnéni standardnich dolozek, a tudiz i odpovidajici
ochrané predavanych udaju, takze je tieba predavani zakdzat nebo pozastavit.

47 — Viz bod 128 tohoto stanoviska.

48 — Predstavme si naptiklad, Ze treti zemé stanovi poskytovatelim telekomunikaé¢nich sluzeb povinnost umoznit vefejnym orgdnim pristup
k predavanym tudajim bez jakychkoli omezeni a zéruk. Zatimco by takovi poskytovatelé nebyli schopni dodrzet standardni smluvni dolozky,
podnikiim, kterym neni tato povinnost ulozena, by v tom nic nebrénilo.
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127. Vzhledem k témto vyjadfenim se domnivam, ze skutec¢nost, ze rozhodnuti 2010/87 a standardni
smluvni dolozky, které stanovi, nejsou pro organy treti zemé urceni zavazné, sama o sobé necini toto
rozhodnuti neplatné. Soulad rozhodnuti 2010/87 s clanky 7, 8 a 47 Listiny podle mého ndzoru zavisi na
tom, zda existuji dostate¢né pevné mechanismy, které umoznuji zajistit, aby se predavani zalozené na
standardnich smluvnich dolozkich pozastavilo nebo bylo zakdzdno v pripadé poruseni téchto dolozek
nebo nemoznosti je splnit.

128. V tomto ohledu ¢l. 46 odst. 1 GDPR stanovi, ze k predani zalozenému na vhodnych zarukach
muze dojit pouze ,za podminky, Ze jsou k dispozici vymahatelna prava subjektu Gdaja a Gc¢inna pravni
ochrana®“. Bude tfeba ovérit, zda zdruky stanovené v dolozkich uvedenych v pfiloze rozhodnuti
2010/87, které jsou doplnény pravomocemi orgdnti dozoru, umoznuji zajistit dodrzeni této podminky.
Podle mého ndzoru tomu tak je pouze tehdy, pokud existuje povinnost — spravct (oddil 1) a v pripadé
jejich necinnosti orgdntt dozoru (oddil 2) — pozastavit nebo zakdzat predavani, pokud z divodu
rozporu mezi povinnostmi vyplyvajicimi ze standardnich dolozek a povinnostmi ulozenymi pravem
treti zemé urceni nemohou byt tyto dolozky dodrzeny.

1. K povinnostem spravcii

129. Zaprvé standardni smluvni dolozky uvedené v priloze rozhodnuti 2010/87 vyzaduji, aby v pripadé
rozporu mezi povinnostmi, které stanovi, a pozadavky vyplyvajicimi z prava treti zemé urceni nebyly
tyto dolozky uplatiiovany na podporu predavani do této treti zemé nebo, pokud jiz bylo predavani
zahdjeno na zékladé uvedenych dolozek, byl vyvozce idaji o tomto rozporu informovan a mohl toto
predavani zastavit.

130. Na zakladé dolozky 5 pism. a) se dovozce zavazuje, Ze osobni tdaje bude zpracovavat pouze
jménem vyvozce Gdaji a v souladu s jeho pokyny a se standardnimi smluvnimi dolozkami. Nebude-li
moci dovozce dodrzovani dolozek zajistit, zavazuje se o tom neprodlené informovat vyvozce adaji,
ktery je v takovém pripadé opravnén pozastavit predavani udaji nebo odstoupit od smlouvy®.

131. Pozndmka pod carou 5 k dolozce 5 stanovi, ze standardni dolozky nejsou poruseny, pokud
dovozce Gdaji splni povinné pozadavky vnitrostatnich pravnich predpist vztahujicich se na dovozce
udaji v treti zemi, které neprekracuji ramec toho, co je nezbytné v demokratické spole¢nosti, na
zékladé jednoho ze zajmi uvedenych v ¢l. 13 odst. 1 smérnice 95/46 (jehoz obsah je v zdsadé prevzat
v ¢l. 23 odst. 1 GDPR), mezi které patii i vefejnd bezpecnost a bezpecnost stitu. Naopak poruseni
téchto dolozek za ucelem dosazeni souladu s kontradiktorni povinnosti vychdzejici z prava treti zemé
urceni, ktera prekracuje meze toho, co je primérené ochrané legitimniho zdjmu, ktery Unie uznava, se
povazuje za poruseni uvedenych dolozek.

132. Podle mého ndzoru, jak tvrdili M. Schrems a Komise, dolozku 5 pism. a) nelze vykladat tak, ze
znamend, ze pozastaveni predavani nebo odstoupeni od smlouvy je pouze fakultativni, pokud dovozce
neni schopen dodrzovat standardni dolozky. I kdyz tato dolozka zminuje pouze pravo vyvozce tdaji
v tomto smyslu, musi byt toto znéni chdpano ve vztahu ke smluvnimu rdmci, jehoz je soucasti.
Skute¢nost, ze vyvozce 0daji ma v rdmci svych dvoustrannych vztahii s dovozcem udajii pravo
pozastavit predavani nebo odstoupit od smlouvy, pokud se dovozce udaji nachdzi v neschopnosti
dostat dotcenym dolozkdm, neni na Ujmu povinnosti vyvozce udaji postupovat tak s ohledem na

49 — Kromé toho poznamendvam, Ze dolozka 5 pism. d) bod i) zbavuje dovozce tidajit povinnosti ozndmit vyvozci tdajit pravné zdvazné pozadavky
na zvefejnéni ze strany donucovaciho orgénu tieti zemé, pokud takové ozndmeni pravo této treti zemé zakazuje. V takovém piipadé nebude
mit vyvozce udaji moznost pozastavit preddvani, pokud toto zverejnéni, o kterém nebude védét, porusuje standardni dolozky. Na zakladé
dolozky 5 pism. a) je nicméné dovozce Gdajit povinen pfipadné ozndmit vyvozci udaji skutecnost, ze se domnivé, ze prévni predpisy této
treti zemé mu zakazuji splnit jeho povinnosti na zékladé dohodnutych smluvnich dolozek.
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pozadavky na ochranu prdv subjektii udajii vyplyvajici z GDPR. Jakykoli jiny vyklad by vedl
k neplatnosti rozhodnuti 2010/87, jelikoz smluvni dolozky, které stanovi, by nedovolovaly opatfit
predavani ,vhodnymi zdrukami®, jak vyzaduje ¢l. 46 odst. 1 GDPR vykladany ve svétle ustanoveni
Listiny .

133. Navic podle dolozky 5 pism. b) dovozce udaji osvédCuje, ze nemd diivod se domnivat, ze mu
pravni predpisy, kterym podléhd, brani plnit pokyny vyvozce tdaji a jeho povinnosti vyplyvajici ze
smlouvy. Pokud jsou tyto pravni predpisy predmétem zmény, kterd by mohla mit vyrazné nepriznivy
dopad na zaruky a povinnosti stanovené standardnimi dolozkami, oznami dovozce udaji neprodlené
tuto zménu vyvozci udaji, ktery je v takovém piipadé oprdvnén pozastavit predavani udaji nebo
odstoupit od smlouvy. V souladu s dolozkou 4 pism. g) predd vyvozce oznameni obdrzené od dovozce
prislusnému organu dozoru, pokud se vyvozce rozhodne pokracovat v predavani.

134. Povazuji za nezbytné zde uvést nékolik upfesnéni tykajicich se obsahu prezkumu, ktery musi
strany smlouvy provést s ohledem na poznamku pod carou k dolozce 5 za ucelem urceni, zda
povinnosti, které pravo tretitho statu ukladd dovozci, s sebou nesou poruseni standardnich dolozek,
a tudiz brani, aby bylo predavani doplnéno vhodnymi zarukami. Tato problematika byla v podstaté

7 Y7z

vznesena v ramci druhé casti Sesté predbézné otazky.

135. Takovy prezkum podle mého nazoru vyzaduje zohlednéni vsech okolnosti charakterizujicich
kazdé predavani, mezi které patfi i povaha udaji a jejich pripadnd citlivd povaha, mechanismy
zavedené vyvozcem nebo dovozcem udajii za Gcelem zajisténi jejich bezpecnosti®, povaha a ucel
zpracovani ze strany vefejnych organii treti zemé, jehoz predmétem udaje budou, podminky tohoto
zpracovani, jakoz i omezeni a zdruky poskytované touto tfeti zemi. Mam za to, Ze prvky
charakterizujici Cinnosti zpracovani vefejnymi organy a zaruky pouzitelné v pravnim rfadu uvedené
tretl zemé se mohou prekryvat s témi, které jsou uvedeny v ¢l. 45 odst. 2 GDPR.

136. Zadruhé standardni smluvni dolozky uvedené v pfiiloze rozhodnuti 2010/87 zavadéji ve prospéch
subjekt tdaji vymahatelnd prava a G¢innou pravni ochranu proti vyvozci a podptrné proti dovozci
udaju.

137. Dolozka 3, nadepsand ,Dolozka ve prospéch treti strany“, v odstavci 1 stanovi pravo subjektu
udajit podat zalobu proti vyvozci tdajia v pripadé poruseni zejména dolozky 5 pism. a) nebo b).
V souladu s dolozkou 3 odst. 2 v pripadech, kdy vyvozce tdaja fakticky zmizel nebo kdy z pravniho
hlediska zanikl, je subjekt tdaja opravnén tuto dolozku uplatnit proti dovozci udajt.

138. Dolozka 6 odst. 1 poskytuje jakémukoli subjektu udaji, ktery utrpél v dasledku poruseni
povinnosti uvedenych v dolozce 3 $kodu, pravo obdrzet od vyvozce udaji za utrpénou skodu nahradu.
Na zdkladé dolozky 7 odst. 1 se dovozce udajii zavazuje, Ze uplatni-li proti nému subjekt tdaja prava ve
prospéch treti strany nebo uplatni-li narok na ndhradu $kody, pfistoupi dovozce idajii na rozhodnuti
subjektu tdaji predat spor k mediaci provadéné nezavislou osobou nebo popfipadé organem dozoru
¢i predat spor souddm v ¢lenském staté, ve kterém je vyvozce tdaji usazen.

50 — Z judikatury vyplyvd, ze ustanoveni provddéciho aktu musi byt vykladana v souladu s ustanovenimi zékladniho aktu, kterym normotviirce
povolil jeho pfijeti [v tomto smyslu viz zejména rozsudky ze dne 26. ¢ervence 2017, Ceské republika v. Komise (C-696/15 P, EU:C:2017:595,
bod 51); ze dne 17. kvétna 2018, Evonik Degussa (C-229/17, EU:C:2018:323, bod 29), a ze dne 20. ¢ervna 2019, ExxonMobil Production
Deutschland (C-682/17, EU:C:2019:518, bod 112)]. Mimoto musi byt unijni akt vykladan v co nejvétsim mozném rozsahu zptsobem, ktery
nezpochybni jeho platnost, a v souladu s veskerym primdrnim prdvem, mimo jiné i s ustanovenimi Listiny [viz zejména rozsudek ze dne
14. kvétna 2019, M a dalsi (Odnéti postaveni uprchlika) (C-391/16, C-77/17 a C-78/17, EU:C:2019:403, bod 77 a citovand judikatura)].

51 — V tomto ohledu bod 109 odtvodnéni GDPR vybizi vyvozce a dovozce udaji k poskytovani dal$ich zaruk zejména prostednictvim smluvnich
zdvazkd, které doplni standardni dolozky o ochrané tudaja.
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139. Vedle procesnich prostiedkd, které maji k dispozici na zakladé standardnich smluvnich dolozek
stanovenych v priloze rozhodnuti 2010/87, mohou subjekty udajii, pokud se domnivaji, ze tyto
dolozky byly poruseny, pozadat organy dozoru o prijeti ndpravnych opatieni na zdkladé ¢l. 58 odst. 2
GDPR, na néjz odkazuje ¢ldnek 4 rozhodnuti 2010/87 .

2. K povinnostem orgdnii dozoru

140. Z nasledujicich dtvoda vyvozuji, stejné jako M. Schrems, Irsko, némecka, rakouska, nizozemska
a portugalskd vlada, jakoz i EDPB, ze ¢l. 58 odst. 2 GDPR uklddd organtm dozoru, pokud po
provedeni peclivého prezkumu maji za to, ze Gdaje predavané do treti zemé nepozivaji odpovidajici
ochrany z davodu nedodrzeni dohodnutych smluvnich dolozek, prijmout vhodna opatfeni k ndprave
této protipravnosti, a pokud je to nezbytné, naridit pozastaveni predavani.

141. Zaprvé podotykam, Ze na rozdil od toho, co tvrdi DPC, zadné ustanoveni rozhodnuti 2010/87
neomezuje vykon pravomoci ,ulozit docasné nebo trvalé omezeni zpracovani, véetné jeho zakazu®,
a ynaridit preruseni toka udaji prijemci ve tfeti zemi nebo tokd udajii mezinarodni organizaci, které
maji organy dozoru na zakladé ¢l. 58 odst. 2 pism. f) a j) GDPR, na vyjime¢né pripady.

142. Pivodni znéni ¢lanku 4 rozhodnuti 2010/87 sice v odstavci 1 omezilo vykon pravomoci organt
dozoru pozastavit nebo zakazat preshrani¢ni toky udaji na urcité pripady, kdy je prokazano, zZe
predavani zalozené na smluvnich podminkach mtize mit zavazné negativni disledky pro zaruky urcené
k ochrané subjektu udaji. Nicméné clanek 4 tohoto rozhodnuti, pozménény Komisi v roce 2016 za
ucelem dosazeni souladu s rozsudkem Schrems®, se nyni omezuje na odkdzani na tyto pravomoci,
aniz by je jakkoli omezoval. V kazdém pripadé provadéci rozhodnuti Komise, jako je rozhodnuti
2010/87, nemuze platné omezit pravomoci svéfené orgdntim dozoru na zékladé samotného GDPR™.

143. Tento zavér neni zpochybnén bodem 11 oddvodnéni rozhodnuti 2010/87, ktery stanovi, ze
pravomoc pozastavit a zakazat predavani udaji lze uplatnit pouze ,ve vyjimecnych pripadech®. Tento
bod odtivodnéni, ktery byl jiz obsazen v pivodni verzi tohoto rozhodnuti, se vztahoval k byvalému
¢l. 4 odst. 1 uvedeného rozhodnuti, ktery omezoval pravomoci organtt dozoru. Pfi zméné rozhodnuti
2010/87 rozhodnutim 2016/2297 Komise nezrusila, ani nezménila uvedeny bod od@ivodnéni za tcelem
jeho prizptisobeni obsahu znéni nového clanku 4. Bod 5 odivodnéni rozhodnuti 2016/2297 presto
znovu potvrdil pravomoc orgdnti dozoru pozastavit nebo zakdzat jakékoli predavani, které povazuji za
odporujici unijnimu pravu, zejména z divodu nedodrzeni standardnich smluvnich dolozek dovozcem
udaju. Bod 11 odtvodnéni rozhodnuti 2010/87 je tim, Ze nyni odporuje znéni i cili pravné zavazného
ustanoveni tohoto rozhodnuti, tfeba kvalifikovat jako obsoletni ™.

144. Zadruhé na rozdil od toho, co rovnéz tvrdi DPC, vykon pravomoci v oblasti pozastaveni a zdkazu
stanovenych v ¢l. 58 odst. 2 pism. f) a j) GDPR nepredstavuje ani pouhou moznost ponechanou na
uvazeni organd dozoru. Tento zdvér podle mého ndzoru vyplyva z vykladu cl. 58 odst. 2 GDPR ve
svétle ostatnich ustanoveni tohoto naftizeni a Listiny, jakoz i z obecné systematiky a cilti rozhodnuti
2010/87.

52 — I kdyz ¢l. 4 odst. 1 rozhodnuti 2010/87 odkazuje na ¢l. 28 odst. 3 smérnice 95/46, pfipomindm, Ze na zdkladé ¢l. 94 odst. 2 GDPR se odkazy
na tuto smérnici povazuji za odkazy na odpovidajici ustanoveni GDPR.

53 — Viz body 6 a 7 odivodnéni rozhodnuti 2016/2297. V bodech 101 az 104 rozsudku Schrems Soudni dvir prohlasil za neplatné ustanoveni
rozhodnuti o ,bezpe¢ném priistavu“, které omezovalo pravomoci svéfené organtiim dozoru clankem 28 smérnice 95/46 na ,vyjimecné
pripady”, z divodu, ze Komise nebyla k omezeni téchto pravomoci prislusnd.

54 — Viz rozsudek Schrems (bod 103).

55 — V kazdém pripadé body oddvodnéni unijniho aktu nemaji pravni zdvaznost a nemohou byt uplatiiovany jako divod pro odchyleni se od
vlastnich ustanoveni dot¢eného aktu. Viz rozsudky ze dne 19. listopadu 1998, Nilsson a dalsi (C-162/97, EU:C:1998:554, bod 54); ze dne
12. kvétna 2005, Meta Fackler (C-444/03, EU:C:2005:288, bod 25), a ze dne 10. ledna 2006, IATA a ELFAA (C-344/04, EU:C:2006:10,
bod 76).
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145. Zejména ¢l. 58 odst. 2 GDPR musi byt vyklddan ve svétle ¢l. 8 odst. 3 Listiny a ¢l. 16 odst. 2
SFEU. V souladu s témito ustanovenimi dodrzovani pozadavki, které s sebou nese zdkladni pravo na
ochranu osobnich 0dajti, podléhd kontrole nezavislych organt. Tento tkol dozoru nad dodrzovanim
pozadavki tykajicich se ochrany osobnich udajii, uvedeny rovnéz v ¢l. 57 odst. 1 pism. a) GDPR,
implikuje povinnost organd dozoru jednat takovym zptlisobem, aby zajistily spravné provadéni tohoto
narizeni.

146. Organ dozoru tak musi s veskerou pozadovanou péci prezkoumat stiznost podanou subjektem,
jehoz udaje jsou tdajné predavany do tretiho statu v rozporu se standardnimi smluvnimi dolozkami
pouzitelnymi na predavani®. Clanek 58 odst. 1 GDPR svéfuje za timto dcelem organtim dozoru
znaéné vySetiovaci pravomoci®.

147. Prislusny organ dozoru je rovnéz povinen nalezité reagovat na pripadnd poruseni prav subjektu
udajt, ktera konstatuje na zavér Setfeni. V tomto ohledu ma kazdy organ dozoru na zdkladé ¢l. 58
odst. 2 GDPR sirokou $kédlu prostfedkit — rtzné pravomoci pfijimat ndpravnd opatieni vyjmenované
v tomto ustanoveni — k plnéni tkolu, ktery mu byl svéren .

148. I kdyz volba nejicinnéjsiho prostredku spada do uvazeni prislusného organu dozoru s ohledem na
vSechny okolnosti dotceného predavani, je tento orgdn povinen plné splnit sviij ikol dozoru, ktery mu
byl svéfen. Tento orgin pfipadné musi pozastavit predavani, pokud dospéje k zavéru, Ze nejsou
dodrzovany standardni smluvni dolozky a vhodnd ochrana predavanych tdaji nemfize byt zajisténa
jinymi prostredky, ledaze by predavani ukoncil sam vyvozce.

149. Tento vyklad je podpofen ¢l. 58 odst. 4 GDPR ktery stanovi, Ze vykon pravomoci svérenych timto
¢lankem organu dozoru podléhda vhodnym zarukdm, vcetné ucinné soudni ochrany a spravedlivého
procesu, v souladu s ¢lankem 47 Listiny. Clanek 78 odst. 1 a 2 GDPR kromé toho uznava pravo kazdé
osoby na uc¢innou soudni ochranu proti pravné zavaznému rozhodnuti organu dozoru, které se ji tyka,
nebo pokud se tento orgdn nezabyva jeji stiznosti®.

150. Tato ustanoveni znamenaji, jak v podstaté tvrdi M. Schrems, BSA, Irsko, polska vlada a vlada
Spojeného kralovstvi, jakoz i Komise, ze rozhodnuti, kterym orgdn dozoru nezakize nebo nepozastavi
predavani do treti zemé na zadost osoby, kterd se dovolava nebezpeci, ze udaje, které se ji tykaji, tam
budou zpracovavany v rozporu s jejimi zdkladnimi pravy, mtze byt predmétem zaloby. Uzndni prava
na ucinnou soudni ochranu pritom predpoklada existence vazané, a nikoli cisté diskrecni pravomoci
organtt dozoru. Kromé toho M. Schrems a Komise spravné zduraznili, ze vykon tuc¢inného soudniho
prezkumu znamend, Ze orgdn, ktery je autorem napadeného aktu, musi tento akt fddné odtvodnit®.
Tato povinnost uvést odivodnéni se podle mého nidzoru vztahuje na volbu organti dozoru vyuzit
nékterou z pravomoci, kterou jim svéfuje ¢l. 58 odst. 2 GDPR.

151. Nicméné je treba jesté odpovédét na argumenty, kterymi DPC tvrdi, Zze i kdyby byly organy
dozoru povinny pozastavit nebo zakdzat predavani, pokud to vyzaduje ochrana prav subjektu udaj,
nebyla by tim presto zajisténa platnost rozhodnuti 2010/87.

56 — Obdobné viz rozsudek Schrems (bod 63).

57 — Dodévam, ze na zakladé dolozky 8 odst. 2, kterd je obsazena v pfiloze rozhodnuti 2010/87, smluvni strany souhlasi s tim, Ze organ dozoru ma
pravo provést prezkoumdni u dovozce udaji, které bude podléhat stejnym podminkdm jako prezkouméni u vyvozce tGdaju uskutecnéné
v souladu s rozhodnym pravem.

58 — V tomto smyslu viz rozsudek Schrems (bod 43).

59 — Podle bodu 141 odtvodnéni GDPR musi mit kazdy subjekt tidajii pravo na uc¢innou soudni ochranu v souladu s ¢lankem 47 Listiny, pokud
organ dozoru ,nekond, prestoze je to nutné z ditvodu ochrany prav [tohoto subjektu]”. Viz rovnéz body 129 a 143 odtvodnéni GDPR.

60 — Viz zejména rozsudky ze dne 28. cervence 2011, Samba Diouf (C-69/10, EU:C:2011:524, bod 57), a ze dne 17. listopadu 2011, Gajdarov
(C-430/10, EU:C:2011:749, bod 41).
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152. Zaprvé se DPC domnivd, ze tato povinnost nenapravuje systémové problémy tykajici se
neexistence vhodnych zaruk v takové treti zemi, jakou jsou Spojené stiaty. Pravomoci organti dozoru
totiz mohou byt vykonavany pouze pfipad od pripadu, i kdyz maji mezery charakterizujici americké
pravo obecnou a strukturdlni povahu. Z toho vyplyva nebezpeci, ze jednotlivé organy dozoru prijmout
rozdilna rozhodnuti tykajici se srovnatelnych predavani.

153. V tomto ohledu nelze nezohlednit praktické obtize spojené s legislativni volbou, aby organy
dozoru nesly odpovédnost za dozor nad dodrzovanim zdkladnich prav subjekt ddaja v ramci
konkrétniho predavani nebo tokt vici konkrétnimu adresitovi. Tyto obtize vsak podle mého nazoru
nezpusobuji neplatnost rozhodnuti 2010/87.

154. Unijni pravo totiz podle mého ndzoru nevyzaduje, aby bylo stanoveno celkové a preventivni reseni
pro vSechna predavani do urcité tieti zemé, kterd by s sebou mohla nést stejnd rizika poruseni
zdkladnich prav.

155. Navic riziko fragmentace pristupi jednotlivych orgidnti dozoru je inherentni architekture
decentralizovaného dozoru, kterou normotviirce zamyslel®. Ostatné, jak zdaraznila némeckd vlada,
kapitola VII GDPR, nadepsand ,Spoluprace a jednotnost®, zavadi mechanismy urcené k zabranéni
tomuto riziku. Clanek 60 tohoto nafizeni stanovi v piipadé preshrani¢niho zpracovani tidaji postup
spoluprace mezi dotcenymi organy dozoru a organem dozoru mista usazeni spravce, zvanym ,vedouci
orgéan dozoru“®. V pripadé rozdilnych stanovisek musi spor rozhodnout EDPB®. Tento sbor je na
zadost organu dozoru rovnéz prislusny k vydani stanovisek k jakékoli otdzce s tcinky ve vice nez
jednom clenském staté*.

156. Zadruhé DPC namitd neplatnost rozhodnuti 2010/87 s ohledem na ¢lanek 47 Listiny z déivodu, Ze
organy dozoru mohou chrénit prava subjektd Udaji pouze do budoucna, aniz poskytuji feSeni tém,
jejichz udaje jiz byly predany. DPC zejména uvadi, ze ¢l. 58 odst. 2 GDPR nestanovi pravo na pristup,
opravu a vymaz uUdaji shromdzdénych vefejnymi organy tfeti zemé, ani moznost nahradit skodu
utrpénou subjekty udaju.

157. Pokud jde o tvrzenou neexistenci prava na pristup, opravu a vymaz shromdazdénych udajg, je treba
konstatovat, ze pokud ve treti zemi urceni neexistuje zadny Gc¢inny opravny prostiedek, neumoznuji
v ramci Unie stanovené opravné prostredky proti spravci ziskat od vefejnych organt této treti zemé
pristup k témto tdajim ci jejich opravu nebo vymaz.

158. Domnivam se, ze tato ndmitka nicméné neodivodnuje neslucitelnost rozhodnuti 2010/87
s ¢lankem 47 Listiny. Platnost tohoto rozhodnuti totiz nezavisi na trovni ochrany existujici v kazdé
treti zemi, do které mohou byt udaje preddny na zdkladé standardnich smluvnich dolozek, které
stanovi. Pokud pravo tretiho stitu urceni brani dovozci v dodrzeni téchto dolozek tim, Ze vyzaduje,
aby vefejnym organtim poskytl pfistup k adajim, ktery neni spojen s vhodnymi moznymi opravnymi
prostiedky, je v pripadé, ze vyvozce nepozastavil predavani podle dolozky 5 pism. a) nebo b) uvedené
v priloze rozhodnuti 2010/87, na organech dozoru, aby pfijaly ndpravna opatfeni.

159. Kromé toho, jak zdaraznil M. Schrems, subjekty, jejichz prava byla porusena, maji nyni na zakladé
¢lanku 82 GDPR pravo na ndhradu majetkové i nemajetkové Gjmy zplisobené porusenim tohoto
nafizeni od spravce nebo zpracovatele ®.

61 — V tomto ohledu viz rozsudek ze dne 5. ¢ervna 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, body 69 az 73).

62 — Viz ¢&l. 56 odst. 1 GDPR. V souladu s ¢ldnkem 61 tohoto nafizeni jsou orgdny dozoru povinny si poskytovat vzijemnou pomoc. Clanek 62
uvedeného nafizeni jim umoznuje provadét spole¢né postupy.

63 — Viz ¢lanek 65 GDPR.

64 — Viz ¢l. 64 odst. 2 GDPR.

65 — Clanek 83 odst. 5 pism. c) GDPR stanovi rovnéz pokuty spravci v ptipadé poruseni ¢linki 44 az 49 tohoto nafizeni.
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160. Jak vyplyva ze vSech téchto tivah, ma analyza neprokdzala nic, co by mohlo ovlivnit platnost
rozhodnuti 2010/87 s ohledem na clanky 7, 8 a 47 Listiny.

F. K neexistenci nutnosti odpovédét na ostatni predbézné otiazky a prezkoumat platnost
rozhodnuti o $titu na ochranu soukromi

161. V tomto oddile uvedu dtvody, které spocivaji predevsim v omezeni predmétu sporu v pavodnim
fizeni na platnost rozhodnuti 2010/87, na zakladé kterych se domnivam, Ze neni tfeba odpovidat na
druhou az patou, jakoz i devatou a desdtou predbéznou otdzku ani se vyjadrit k platnosti rozhodnuti
o $titu na ochranu soukromi.

162. Druhé predbézna otazka se tyka urceni standard ochrany, které musi treti zemé dodrzovat, aby
do ni mohly byt tdaje legdlné predavany na zdkladé standardnich smluvnich dolozek, pokud tyto
udaje mohou byt po jejich predani zpracovany organy této treti zemé pro ucely narodni bezpecnosti.
Treti otdazka predlozend Soudnimu dvoru se tykd urceni prvka charakterizujicich rezim ochrany
pouzitelny ve tretim staté urceni, které je tfeba zohlednit za ucelem ovéfeni, zda tyto standardy
splnuje.

163. Podstatou ctvrté, paté a desaté otazky predkladajictho soudu je to, zda s ohledem na skutec¢nosti,
které prokazal v souvislosti s pravem Spojenych stitli, jsou v ném stanoveny vhodné zaruky proti
zasahim do vykonu zdkladnich prav na dodrzovani soukromi, ochranu osobnich tdajid a uc¢innou
soudni ochranu ze strany americkych zpravodajskych organt.

164. Devata predbéznd otazka se tyka vlivu, ktery ma v ramci prezkumu, jimz organ dozoru ovéfuje,
zda je predavani do Spojenych stitd na zdkladé standardnich smluvnich dolozek, které jsou stanoveny
v rozhodnuti 2010/87, spojeno s vhodnymi zarukami, okolnost, ze Komise v rozhodnuti o §titu na
ochranu soukromi konstatovala, Ze Spojené stity poskytuji odpovidajici Groven ochrany zdkladnich
prav subjektd tdaja pred takovymi zdsahy.

165. Otazka platnosti rozhodnuti o $titu na ochranu soukromi nebyla predklddajicim soudem vyslovné
polozena — i kdyz, jak vysvétlim déle®, ¢tvrtd, patd a desatd predbéznd otdzka nepfimo zpochybiiuji
opodstatnénost konstatovani o odpovidajici ochrané, které v tomto rozhodnuti Komise ucinila.

166. Podle mého néazoru s prihlédnutim ke skutecnostem, které vyplyvaji z vyse uvedené analyzy,
nemuze objasnéni Soudniho dvora ohledné téchto otazek ovlivnit jeho zavér tykajici se platnosti in
abstracto rozhodnuti 2010/87, ani tudiz ovlivnit feSeni sporu v pivodnim fizeni (oddil 1). Kromé toho
i kdyz se odpovédi Soudniho dvora na uvedené otazky mohou v pozdéjsi fazi ukdzat jako uzitecné pro
DPC za ti¢elem urceni, zda v ramci fizeni, na kterém je tento spor zalozen, musi byt dotcené predavani
in concreto pozastaveno z divodu idajné neexistence vhodnych zaruk, je podle mého ndzoru predcasné
tyto otazky rozhodnout v ramci projednavané véci (oddil 2).

1. K mneexistenci nutnosti odpovédi Soudniho dvora s ohledem na predmét sporu v piivodnim
rizeni

167. Pripomindm, Ze spor v puvodnim fizeni vyplyvd z toho, ze DPC vyuzil opravny prostredek
popsany v bodé 65 rozsudku Schrems, podle kterého musi kazdy ¢lensky stat umoznit organu dozoru,
pokud to povazuje za nezbytné pro tucely projednani stiznosti, ktera mu byla predlozena, pozadat
vnitrostatni soud, aby za timto tucelem predlozil Soudnimu dvoru predbéznou otazku tykajici se
platnosti rozhodnuti o odpovidajici Grovni ochrany — nebo per analogiam rozhodnuti o standardnich
smluvnich dolozkéch.

66 — Viz bod 175 tohoto stanoviska.
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168. V tomto ohledu High Court (Vrchni soud) zdaraznil, Zze kdyz mu DPC véc predlozil, mél pouze
moznost podat zadost o rozhodnuti o predbézné otdzce tykajici se platnosti rozhodnuti 2010/87,
o kterou pozadal DPC, v pripadé, ze by sdilel jeho pochybnosti ohledné platnosti tohoto rozhodnuti,
nebo v opa¢ném pripadé jeho pozadavek zamitnout. Uvedeny soud se domnivd, ze pokud by zvolil
tuto druhou cestu, musel by zalobu zamitnout v plném rozsahu, nebot stiznost DPC neméla jiny
predmét?.

169. Supreme Court (Nejvyssi soud), k némuz spole¢nost Facebook Ireland podala odvolani proti
predkladacimu rozhodnuti, ve stejném smyslu popsal spor v pavodnim fizeni jako deklaratorni fizeni,
kterym DPC zadal predkladajici soud, aby polozil Soudnimu dvoru predbéznou otazku tykajici se
platnosti rozhodnuti 2010/87. Podle irského nejvys$sitho soudu byla tedy jedinou podstatnou otizkou
vznesenou pred predkladajicim soudem a Soudnim dvorem otdzka platnosti tohoto rozhodnuti®.

170. S ohledem na takto vymezeny predmét sporu v pavodnim fizeni predkladajici soud polozil
Soudnimu dvoru svych prvnich deset otazek, jelikoz mél za to, ze jejich prezkum bude soucasti
celkového posouzeni, které je pro Soudni dvir nezbytné, aby se v odpovédi na jedenictou otdzku
vyjadril k platnosti rozhodnuti 2010/87 z hlediska clanka 7, 8 a 47 Listiny. Tato otdzka predstavuje
podle predkladaciho rozhodnuti logické vyusténi otdzek, které ji predchazeji.

171. Z tohoto hlediska se domnivim, ze druhd az patd, jakoz i devatd a desatd otdzka vychazi
z predpokladu, Ze platnost rozhodnuti 2010/87 zavisi na trovni ochrany zdkladnich prav, kterd je
stanovena v kazdém tfetim stdté, do kterého mohou byt ddaje predavany na zakladé standardnich
smluvnich dolozek, které stanovi. Jak pfitom vyplyva z mé analyzy sedmé otdzky®, domnivam se, ze je
tento predpoklad chybny. O prezkum prava treti zemé urceni se jednd pouze tehdy, pokud Komise
pfijme rozhodnuti o odpovidajici trovni ochrany, nebo pokud spravce — nebo pripadné prislusny
organ dozoru — ovéfuje, zda v ramci predavani zalozeného na vhodnych zarukach ve smyslu ¢l. 46
odst. 1 GDPR povinnosti, které pravo této treti zemé uklddd dovozci Udajii, neohrozuji ucinnost
ochrany zajisténé témito zarukami.

172. V disledku toho nemohou odpovédi Soudniho dvora na vyse uvedené otazky ovlivnit jeho zavér
k jedenacté otdzce™. Proto neni tfeba na tuto otdzku odpovidat z hlediska pifedmétu sporu
v ptvodnim rizeni.

173. Navrhuji Soudnimu dvoru, aby se omezil na projednani projednavané véci z hlediska predmétu
tohoto sporu. Soudni dvir by podle mého ndzoru nemél prekrocit meze toho, co vyzaduje feSeni
uvedeného sporu, tim, Ze se bude zabyvat predbéznymi otdzkami z hlediska rizeni, které je podkladem
pro rizeni probihajici pred DPC. Jak bude uvedeno dile, tento navrh na zdrzenlivost vychazi jednak ze
snahy nenarusit obvykly prabéh rizeni, které bude muset pokracovat u DPC poté, co Soudni dvir
rozhodne o platnosti rozhodnuti 2010/87. Kromé toho s prihlédnutim ke skutkovym okolnostem
projednavané véci povazuji za ponékud predc¢asné, i z hlediska vyznamu tohoto fizeni, aby Soudni
dviar zkoumal problematiku nastolenou druhou az pétou, jakoz i devatou a desatou otazkou.

67 — Rozsudek High Court (Vrchni soud) ze dne 3. fijna 2017 (bod 337).

68 — Podle rozsudku Supreme Court (Nejvy$si soud) ze dne 31. kvétna 2019 (bod 2.7), ,[t]he sole relief claimed by the DPC is, in substance,
a reference to the CJEU under Article 267 [TFUE]“. Bod 2.9 tohoto rozsudku pokracuje: ,Here, the only issue of substance which arises
before either the Irish courts or the CJEU is the question of the validity or otherwise of Union measures. Whatever the view taken by the
CJEU on that issue, the Irish courts will have no further role, for the measures under question will either be found to be valid or invalid and
in either event, that will be the end of the matter” (kurzivou zvyraznil autor stanoviska).

69 — Viz bod 124 tohoto stanoviska.

70 — Ze stejného diivodu Supreme Court (Nejvyssi soud) ve svém rozsudku ze dne 31. kvétna 2019 (body 8.1 az 8.5) uznal, Ze neni prislusny ke
zpochybnéni rozhodnuti predklddajiciho soudu predlozit Soudnimu dvoru predbézné otdzky a ke zméné jejich znéni, kdyz soucasné vyjadril
pochybnosti ohledné nutnosti nékterych z téchto otizek. Zejména bod 8.5 uvedeného rozsudku stanovi: ,The sole purpose of the
proceedings before the courts in Ireland was to enable the High Court to refer that question of validity to the CJEU and obtain a definitive
answer from the only court which has competence to make the decision in question. It is difficult, therefore, to see how the High Court
needs answers to many of the questions which have been referred, for the answers to those questions are only relevant to the question of
the validity of the challenged measures [...]."
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2. K duvodiitm, které svédci v neprospéch prezkumu Soudniho dvora s ohledem na predmét rizeni
probihajiciho u DPC

174. Ve své stiznosti podané k DPC se M. Schrems domahd, aby tento organ dozoru vykonal
pravomoci, kterymi disponuje na zdkladé ¢l. 58 odst. 2 pism. f) GDPR, a nafidil spole¢nosti Facebook
Ireland, aby pozastavila predavani osobnich udaja, které se ho tykaji, do Spojenych statd provadéné na
zédkladé smluvnich dolozek. Na podporu tohoto navrhu se M. Schrems predevsim dovolédva toho, ze
tyto smluvni zaruky nejsou vhodné ve vztahu k zasahtim do vykonu jeho zdkladnich prav vyplyvajicich
z ¢innosti americkych zpravodajskych sluzeb.

175. Argumentace M. Schremse zpochybnuje zjisténi, které Komise uvedla v rozhodnuti o stitu na
ochranu soukromi, podle néhoz Spojené staty zajistuji odpovidajici droven ochrany udaja predavanych
na zékladé tohoto rozhodnuti s ohledem na omezeni pristupu k témto udajim a jejich vyuzivani
americkymi zpravodajskymi orgény, jakoz i pravni ochrané, kterd je poskytovina subjektim udaja’.
Obavy vyjadiené piedbéiné”™ DPC, jakoz i predklddajicim soudem v ramci jeho ¢tvrté, pité a desété
otazky rovnéz neprimo zpochybnuji opodstatnénost tohoto zjisténi.

176. Rozhodnuti o $titu na ochranu soukromi se zajisté omezuje na konstatovani, ze troven ochrany
osobnich udaju predavanych podniku usazenému ve Spojenych statech, ktery autocertifikoval (sam
osvédcil) prijeti téchto zasad”, je odpovidajici v souladu se zdsadami, které stanovi. Uvahy v ném
obsazené vsak prekracuji kontext predavani, na které se vztahuje toto rozhodnuti, jelikoz se tykaji prava
a zvyklosti platnych v této treti zemi ohledné zpracovani preddvanych ddaji za dcelem ochrany
narodni bezpecnosti. Jak v podstaté uvedli spolecnost Facebook Ireland, M. Schrems, vlada Spojenych
statl a Komise, dozor vykondvany americkymi zpravodajskymi organy, jakoz i zaruky proti riziku
zneuziti, které zahrnuje, a mechanismy smérujici ke kontrole jejich dodrzovani se uplatni bez ohledu
na pravni zaklad dovoldavany na podporu predavani z hlediska unijniho prava.

177. V tomto ohledu mize byt pro tucely projedndni stiznosti M. Schremse ze strany DPC relevantni
otazka, zda jsou zjisténi uvedend v tomto ohledu v rozhodnuti o stitu na ochranu soukromi zdvazna
pro organy dozoru, kdyz prezkoumdvaji legalitu preddvani provadéného na zakladé standardnich
smluvnich dolozek. V pripadé kladné odpovédi na tuto otdzku vyvstane otdzka, zda je toto rozhodnuti
skutec¢né platné.

178. Nicméné nedoporucuji Soudnimu dvoru, aby o téchto otazkich rozhodl s jedinym cilem pomoci
DPC projednat tuto stiznost, i kdyz na né neni tfeba odpovidat proto, aby bylo predkladajicimu soudu
umoznéno vyresit spor v pivodnim fizeni. Vzhledem k tomu, Ze rizeni upravené v c¢lanku 267 SFEU
zavadi dialog mezi soudy, nemd Soudni dvar poskytovat objasnéni za jedinym ucelem pomoci
spravnimu organu v ramci fizeni, které je podkladem pro tento spor.

179. Vyhrada se podle mého ndzoru uplatni tim spiSe, Ze mu nebyla vyslovné predlozena otdzka
platnosti rozhodnuti o §titu na ochranu soukromi — pficemz kromé toho je toto rozhodnuti jiz
pfedmétem zaloby na neplatnost projednavané pied Tribundlem Evropské unie™.

71 — Viz body 64 az 141 odavodnéni rozhodnuti o $titu na ochranu soukromi. Pfipomindm, Ze z ¢l. 1 odst. 2 tohoto rozhodnuti vyplyva, ze $tit na
ochranu soukromi se sklddéd nejen ze zédsad, k jejichz dodrzovéni se musi zavdzat podniky, které hodlaji preddvat tidaje na zdkladé uvedeného
rozhodnuti, ale rovnéz z prohldseni a oficidlnich zdvazkt ziskanych od vlady Spojenych statd, které jsou obsazeny v dokumentech, které jsou
k rozhodnuti pfilozeny.

72 — Névrh rozhodnuti DPC predchazi prijeti rozhodnuti o $titu na ochranu soukromi. Jak DPC v tomto ndvrhu uptesnil, i kdyZ v ném predbézné
dosel k zavéru, ze zaruky stanovené pravem Spojenych stitli neumoznuji pfinejmensim zajistit soulad predavani do této treti zemé
s ¢lankem 47 Listiny, nepiezkoumal, ani nezohlednil v této fdzi novd ujedndni pldnovand v ndvrhu dohody tykajici se ,stitu ochrany®, jelikoz
tato dohoda nebyla jesté prijata. V bodé 307 svého rozsudku ze dne 3. ffjna 2017 vsak High Court (Vrchni soud) uvadi: ,It is fair to conclude
[...] that the decision of the Commission in regard to the adequacy of the protections afforded to EU citizens against interference by the
intelligence authorities in the [U. S.] with the fundamental rights of EU citizens whose data are transferred from the [EU] to the [U. S.],
conflicts with the case made by the DPC to this court".

73 — Viz ¢l. 1 odst. 1 a 3, jakoz i body 14 az 16 odivodnéni rozhodnuti o §titu na ochranu soukromi.
74 — Probihajici véc T-738/16, La Quadrature du Net a dalsi v. Komise (Uf. vést. 2017, C 6, s. 39).
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180. Navic, pokud by se Soudni dvur vyslovil k vySe popsanym problémim, narus$il by podle mého
nazoru bézny prabéh rizeni, které ma probéhnout poté, co vyda rozsudek v projednavané véci.
V ramci uvedeného fizeni musi DPC projednat stiznost M. Schremse s prihlédnutim k odpovédi,
kterou Soudni dvir poskytne na jedendctou predbéznou otdzku. Pokud Soudni dvir rozhodne, jak
navrhuji a v rozporu s tim, co pfed nim tvrdil DPC, ze rozhodnuti 2010/87 neni neplatné s ohledem
na Clanky 7, 8 a 47 Listiny, musi mit DPC podle mého ndzoru moznost prezkoumat spis tykajici se
fizeni, které pred nim probihd. V pripadé, ze bude mit DPC za to, ze neni schopen rozhodnout
o stiznosti M. Schremse, aniz Soudni dvir predtim urcil, zda rozhodnuti o $titu na ochranu soukromi
brani vykonu jeho pravomoci pozastavit dotcené predavani, a potvrdi, ze ma pochybnosti o platnosti
tohoto rozhodnuti, bude moci se znovu obratit na vnitrostitni soudy, aby se obratily v tomto ohledu
na Soudni dvar”.

181. Bylo by tedy zahdjeno rizeni, které by umoznovalo kazdému ucastniku rizeni a kazdé zucastnéné
osobé uvedené v clanku 23 druhém pododstavci jednaciho fddu Soudniho dvora predlozit Soudnimu
dvoru vyjadreni tykajici se konkrétné platnosti rozhodnuti o §titu na ochranu soukromi, a pripadné
uvést konkrétni posouzeni, kterd zpochybnuje, jakoz i davody, pro které ma za to, ze v ném Komise
prekrodila omezeny prostor pro volné uvézeni, kterym disponovala’™. V rdmci takového fizeni by méla
Komise prilezitost piesné a podrobné odpovédét na kazdou z pripadnych vytek proti uvedenému
rozhodnuti. I kdyz projedndvand véc poskytla uUcastnikim fizeni a zGcastnénym osobam, které
predlozily Soudnimu dvoru vyjadreni, prilezitost diskutovat o nékterych relevantnich aspektech pro
ucely hodnoceni souladu rozhodnuti o $titu na ochranu soukromi s ¢lanky 7, 8 a 47 Listiny, tato otdzka
s ohledem na svi{j vyznam zasluhuje, aby ji byla vénovana vycerpavajici a diikladna diskuse.

182. Podle mého ndzoru obezfetnost vyzaduje vyckat, az budou podniknuty tyto procesni kroky,
predtim, nez Soudni dvar prezkouma dopad, ktery ma rozhodnuti o $titu na ochranu soukromi na to,
jak organ dozoru vyridi nadvrh na pozastaveni predavani provadéného do Spojenych statt podle ¢l. 46
odst. 1 GDPR, a rozhodne o platnosti tohoto rozhodnuti.

183. To plati tim spise, ze spis predlozeny Soudnimu dvoru neumoznuje dospét k zavéru, ze vyrizeni
stiznosti M. Schremse ze strany DPC bude nutné zaviset na tom, zda rozhodnuti o §titu na ochranu
soukromi brani tomu, aby organy dozoru vykonaly svou pravomoc pozastavit predavani zalozené na
standardnich smluvnich dolozkéch.

184. V tomto ohledu zaprvé neni vylouceno, ze DPC pozastavi dotcené predavani z jinych divodd, nez
jsou davody tykajici se idajné neodpovidajici drovné ochrany zajistované ve Spojenych statech proti
zdsahim do zdkladnich prav subjekttt ddajti, vyplyvajicim z c¢innosti americkych zpravodajskych
sluzeb. Predkladajici soud konkrétné upresnil, ze M. Schrems ve své stiznosti podané k DPC tvrdi, ze
smluvni dolozky, kterych se spole¢nost Facebook Ireland dovoldvd na podporu tohoto predavani,
neodrazeji vérné dolozky uvedené v priloze rozhodnuti 2010/87. M. Schrems mimoto tvrdi, Ze
uvedené pied4vani spadd do pilisobnosti nikoli tohoto rozhodnuti, ale ostatnich rozhodnuti SSD”.

185. Zadruhé DPC a predkladajici soud zduraznily, Ze spolecnost Facebook Ireland se na podporu
pfeddvani uvedeného ve stiznosti M. Schremse nedovoldvala rozhodnuti o $titu na ochranu
soukromi”, coz tato spole¢nost na jedndni potvrdila. I kdyz spole¢nost Facebook Inc. autocertifikovala

(sama osvédcila) piijeti zdsad $titu na ochranu soukromi od 30. zafi 2016 ", tvrdi, Ze toto pfijeti se tyka
pouze predavani urcitych kategorii udaji, a sice téch tudajli, které se tykaji obchodnich partnert

75 — Ostatné podotykdm, ze v pisemnych vyjadienich DPC nezaujal stanovisko k dopadu rozhodnuti o $titu na ochranu soukromi na vyfizeni
stiznosti, kterd je mu predloZena.

76 — V tomto ohledu viz rozsudek Schrems (bod 78).

77 — Na podporu tohoto tvrzeni M. Schrems tvrdi, Ze spolecnost Facebook Inc. musi byt povaZovdna nejen za zpracovatele, ale rovnéz za
»spravee” ve smyslu ¢l. 4 bodu 7 GDPR, pokud jde o zpracovdvani osobnich tdajit uzivatelt socidlni sité Facebook. V tomto ohledu viz
rozsudek ze dne 5. ¢ervna 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, bod 30).

78 — Viz rozsudek High Court (Vrchni soud) ze dne 3. fijna 2017 (bod 66).
79 — Viz internetové stranky ,titu na ochranu soukromi® (https://www.privacyshield.gov/participant_search).
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spole¢nosti Facebook Inc. Povazuji za nevhodné, aby Soudni dviir predjimal otazky, které by v tomto
ohledu mohly vyvstat, tim, ze prezkoumd, zda by za predpokladu, Ze by se spolecnost Facebook
Ireland nemohla dovoldvat rozhodnuti 2010/87 na podporu dotceného predavani, toto predavani
nicméné spadalo do pusobnosti rozhodnuti o Stitu na ochranu soukromi, i kdyz posledné uvedena
tento argument nevznesla pred predkladajicim soudem ani pred DPC.

186. Na zdkladé toho mam za to, ze neni tfeba odpovidat na druhou az patou, jakoz i devitou
a desatou predbéznou otazku ani zkoumat platnost rozhodnuti o stitu na ochranu soukromi.

G. Podpirné poznamky tykajici se ucinki a platnosti rozhodnuti o stitu na ochranu soukromi

187. Ackoli mé vyse uvedend analyza vede k tomu, ze Soudnimu dvoru primdrné navrhuji, aby se
zdrzel rozhodovani o dopadu rozhodnuti o $titu na ochranu soukromi na vyfizeni takové stiznosti,
jako je stiznost podand M. Schremsem u DPC, a o platnosti tohoto rozhodnuti, povazuji za uzite¢né
podpirné a s vyhradami uvést nékolik demonstrativnich poznamek k této otdzce.

1. K dopadu rozhodnuti o stitu na ochranu soukromi v rdmci vyrizeni stiznosti tykajici se legality
preddvani na zdakladé smluvnich zaruk orgdanem dozoru

188. Devata predbézna otdzka nastoluje otazku, zda zjisténi ucinéné v rozhodnuti o $titu na ochranu
soukromi tykajici se odpovidajici Grovné ochrany zajisténé ve Spojenych stitech s prihlédnutim
k omezenim pristupu k predavanym uddajim a jejich vyuzivini americkymi organy pro ucely
bezpecnosti statu, jakoz i k pravni ochrané subjektu udajd, brani tomu, aby organ dozoru pozastavil
predavani do této treti zemé provadéné na zdakladé standardnich smluvnich dolozek.

189. Domnivam se, Ze tato problematika musi byt posuzovina s ohledem na body 51 a 52 rozsudku
Schrems, ze kterych vyplyvd, ze vici organim dozoru je rozhodnuti o odpovidajici drovni ochrany
zdvazné, pokud neni prohlaseno za neplatné. Organ dozoru, ke kterému byla podédna stiznost subjektu,
jehoz udaje jsou preddvany do treti zemé, na kterou se vztahuje rozhodnuti o odpovidajici trovni
ochrany, tedy nemuze pozastavit predavani z dtivodu neodpovidajici Grovné ochrany, aniz Soudni dvir
predtim prohlésil toto rozhodnuti za neplatné®.

190. Predkladajici soud si v podstaté preje zjistit, zda ohledné rozhodnuti o odpovidajici trovni
ochrany — jako je rozhodnuti o $titu na ochranu soukromi nebo je$té pred nim rozhodnuti
o ,bezpe¢ném pristavu“ — které spocivd na dobrovolném prijeti zdsad, které uvadi, podniky, tento
zavér plati pouze tehdy, pokud se na predavani do dotcené treti zemé vztahuje toto rozhodnuti, nebo
rovnéz tehdy, pokud predavani spociva na odlisSném pravnim zdkladé.

191. Podle M. Schremse, némecké, nizozemské, polské a portugalské vlady, jakoz i Komise zjisténi
o odpovidajici drovni ochrany ucinéné v rozhodnuti o $titu na ochranu soukromi nezbavuje organy
dozoru jejich pravomoci pozastavit nebo zakazat predavani do Spojenych statd provadéné na zikladé
standardnich smluvnich dolozek. Pokud se predavani do Spojenych statti neopird o rozhodnuti o $titu
na ochranu soukromi, nejsou orginy dozoru formdalné vizdny timto rozhodnutim v ramci vykonu
pravomoci, které jim priznava ¢l. 58 odst. 2 GDPR. Jinymi slovy, tyto organy se mohou distancovat od
zjisténi Komise tykajicich se odpovidajici irovné ochrany pred zdsahy americkych vefrejnych organa pri
vykonu zdkladnich prav subjektd tdaju. Nizozemska vldda a Komise upfesnuji, ze organy dozoru
k tomu musi nicméné prihlédnout, kdyz tyto pravomoci vyuzivaji. Podle ndzoru némecké vlady
mohou tyto orgdny provést opacnd posouzeni az po meritornim prezkoumadani zjisténi provedenych
Komisi zahrnujicim relevantni Setfeni.

80 — V tomto smyslu viz rozsudek Schrems (bod 59).
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192. Naproti tomu spole¢nost Facebook Ireland a vlada Spojenych stitG v podstaté tvrdi, ze zavazny
ucinek rozhodnuti o odpovidajici Grovni ochrany s ohledem na pozadavky pravni jistoty a jednotného
pouziti unijnfho prava znamend, Zze orginy dozoru nejsou opravnény zpochybnit zjisténi obsazend
v uvedeném rozhodnuti, a to ani v ramci vyfizovani stiznosti sméfujici k pozastaveni predavani do
dotcené treti zemé na jiném zakladé, nez je toto rozhodnuti.

193. Souhlasim s prvnim z téchto pristupd. Vzhledem k tomu, ze plisobnost rozhodnuti o stitu na
ochranu soukromi je omezena na preddvini podniku, ktery se autocertifikoval (sam osvédcil) na
zakladé tohoto rozhodnuti, uvedené rozhodnuti nemuaze formalné zavazovat organy dozoru, pokud jde
o predavani, které do této pusobnosti nespadd. Rozhodnuti o $titu na ochranu soukromi ma za Gcel
zajisténi pravni jistoty pouze ve prospéch vyvozcu, ktefi preddvaji udaje v ramci, ktery zavadi. Podle
mého ndzoru nezdavislost, kterou clanek 52 GDPR prizndvd orgdnim dozoru, sméfuje rovnéz
k zabranéni tomu, aby tyto organy byly vdzany zjisténimi vyhotovenymi Komisi v rozhodnuti
o odpovidajici trovni ochrany nad ramec jeho ptisobnosti.

194. Samozrejmé zjisténi uvedend v rozhodnuti o $titu na ochranu soukromi tykajici se odpovidajici
urovné ochrany zajisténé ve Spojenych stitech pred zasahy spojenymi s cinnostmi jejich
zpravodajskych sluzeb, predstavuji vychozi bod analyzy, kterou organ dozoru pripad od piipadu
posuzuje, zda predavani zalozené na standardnich smluvnich dolozkich musi byt pozastaveno
z diivodu takovych zasaht. Ma-li vsak po dikladném Setfeni za to, Ze se nebude moci pripojit k témto
zjisténim ohledné predavani, na které byl upozornén, prislusny organ dozoru si podle mého nazoru
zachovavd moznost vykondvat své pravomoci, které mu priznava ¢l. 58 odst. 2 pism. f) a j) GDPR.

195. Za predpokladu, ze by vsak Soudni dvir odpovédél na zde zkoumanou otazku opacné, nez jak
navrhuji, bylo by tifeba zkoumat, zda by tyto pravomoci nemély piesto byt obnoveny z divodu
neplatnosti rozhodnuti o stitu na ochranu soukromi.

2. K platnosti rozhodnuti o stitu na ochranu soukromi

196. Nasledujici poznamky vyvolavaji urcité otazky tykajici se opodstatnénosti posouzeni uvedenych
v rozhodnuti o stitu na ochranu soukromi ohledné odpovidajici irovné ochrany zajisténé Spojenymi
staty ve smyslu ¢l. 45 odst. 1 GDPR z hlediska ¢innosti dozoru nad elektronickymi komunikacemi
provadénymi americkymi zpravodajskymi organy. Tyto pozndmky nemaji za cil vyjadrit kone¢né nebo
vycerpavajici stanovisko ohledné platnosti tohoto rozhodnuti. Omezuji se na poskytnuti urcitych tvah,
které by se mohly ukazat jako uzitecné pro Soudni dvir v pripadé, Ze by na rozdil od toho, co navrhuji,
hodlal o této otazce rozhodnout.

197. V tomto ohledu z bodu 64 odivodnéni a bodu 1.5 prilohy II rozhodnuti o §titu na ochranu
soukromi vyplyvd, ze prijeti v tomto rozhodnuti uvedenych zasad podniky mutze byt omezeno zejména
pozadavky tykajicimi se ndrodni bezpecnosti, verejného zdjmu a dodrzovani pravnich predpisi nebo
protichtidnymi povinnostmi vyplyvajicimi z amerického prava.

198. Komise proto posoudila zaruky stanovené v pravu Spojenych stiti ohledné pristupu
k preddavanym udajim a jejich vyuzivani americkymi vefejnymi orginy pro tcely zejména ndrodni
bezpec¢nosti®. Od americké vlady obdrzela urcité zévazky tykajici na strané jedné omezeni piistupu
k predavanym ddajim a jejich vyuzivani americkymi organy, jakoz i na strané druhé pravni ochrany
subjektt adaja®.

81 — Viz bod 65 odtavodnéni rozhodnuti o $titu na ochranu soukromi.
82 — Viz prilohy III az VII rozhodnuti o $titu na ochranu soukromi.
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199. V rizeni pred Soudnim dvorem se M. Schrems dovoldvd neplatnosti rozhodnuti o $titu na
ochranu soukromi z davodu, Ze takto popsané zaruky nepostacuji k zajisténi odpovidajici Grovné
ochrany zakladnich prav subjekti, jejichz udaje jsou predavany do Spojenych statd. DPC, EPIC, jakoz
i rakouskd, polska a portugalskd vlada zpochybnuji posouzeni, kterd v ném provedla Komise ohledné
odpovidajici trovné ochrany pred zasahy plynoucimi z c¢innosti americkych zpravodajskych sluzeb,
aniz pfimo zpochybnuji platnost tohoto rozhodnuti. Tyto pochybnosti vychazeji z obav vyjadfenych
Parlamentem ®, EDPB* a EIOU®.

200. Pred prezkumem opodstatnénosti zjisténi o odpovidajici drovni ochrany provedeného
v rozhodnuti o §titu na ochranu soukromi je nezbytné upfesnit metodiku, kterou se ma tento prezkum
ridit.

a) Upresnéni tykajici se obsahu prezkumu platnosti rozhodnuti o odpovidajici tirovni ochrany

1) K obsahu srovndni, které umoziuje posoudit ,podstatnou rovnocennost” irovné ochrany

201. V souladu s ¢l. 45 odst. 3 GDPR a judikaturou Soudniho dvora® muze Komise konstatovat, Ze
urcitd treti zemé zajistuje odpovidajici iroven ochrany, pouze pokud dospéla k radné odivodnénému
zavéru, zZe uroven ochrany zakladnich prav subjekti adaja je v této zemi ,v zasadé rovnocenna“
urovni, ktera je vyzadovana v Unii na zdkladé tohoto nafizeni vykladaného ve svétle Listiny.

202. Ovéreni odpovidajici trovné ochrany zajisténé ve tieti zemi tak nutné vyzaduje srovnani pravidel
a zvyklosti v této treti zemi na jedné strané s pravidly ochrany platnymi v Unii na strané druhé. Ve své
druhé otazce zddd predkladajici soud Soudni dvur, aby upiesnil obsah tohoto srovnani®.

203. Konkrétné se dany soud snazi zjistit, zda vyhrada pravomoci, kterou ¢l. 4 odst. 2 SEU a ¢l 2
odst. 2 GDPR priznavaji ¢lenskym statim v oblasti ochrany narodni bezpecnosti, znamend, ze unijni
pravni rdd neobsahuje standardy ochrany, se kterymi by mély byt za tucelem posouzeni své
odpovidajici povahy srovnavany zaruky ve tieti zemi pro zpracovavani udajd, které jsou do této zemé
predavany, vefejnymi organy pro ucely ochrany ndrodni bezpec¢nosti. Pro pripad kladné odpovédi
pokladd uvedeny soud dotaz, jak musi byt urcen relevantni referen¢ni ramec.

83 — Usneseni Evropského parlamentu ze dne 6. dubna 2017 o pfiméfenosti ochrany poskytované stitem EU-USA na ochranu soukromi,
P8_TA(2017)0131, a ze dne 5. ¢ervence 2018 o priméfenosti ochrany poskytované stitem EU-USA na ochranu soukromi, P8_TA(2018)0315.

84 — Viz pracovni skupina pro ochranu osobnich ddaji zfizend podle ¢lanku 29 (dél jen ,Skupina 29“), Opinion 1/2016 on the EU-U. S. Privacy
Shield draft adequacy decision, 13. dubna 2016, WP 238; Skupina 29, EU-US Privacy Shield — First Annual Joint Review, 28. listopadu 2017,
WP 255, a EDPB, EU-US Privacy Shield — Second Annual Joint Review, 22. ledna 2019. Skupina 29 byla zaloZena na zékladé ¢l. 29 odst. 1
smérnice 95/46, ktery stanovil jeji poradni a nezévislou povahu. Podle odstavce 2 tohoto ¢lanku v této skupiné bylo po zéstupci kazdého
z organt dozoru urc¢enych jednotlivymi ¢lenskymi staty, po zastupci kazdého z orgdnt vytvorenych pro orgény a instituce Spolecenstvi, jakoz
i zastupce Komise. Od vstupu GDPR v platnost byla Skupina 29 nahrazena EDPB (viz ¢l. 94 odst. 2 tohoto nafizeni).

85 — Viz EIOU, stanovisko 4/2016, tykajici se ,étitu na ochranu soukromi EU-USA“ (Privacy Shield) — Navrh rozhodnuti o odpovidajici trovni
ochrany ze dne 30. kvétna 2016. EIOU byl ziizen ¢l. 1 odst. 2 nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince
2000 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji organy a institucemi Spolecenstvi a o volném pohybu téchto
tdajtt (Ut. vést. 2001, L 8, s. 1; Zvl. vyd. 13/26, s. 102). Dohliz{ na dodrzovén{ ustanoveni tohoto natizeni.

86 — Viz bod 112 tohoto stanoviska.

87 — Pripominam, ze podstatnd rovnocennost tirovné ochrany zarucené tietim statem ve vztahu k trovni, ktera je vyzadovana v Unii, musi byt
rovnéz posouzena, pokud v ramci konkrétniho preddvani zaloZzeného na standardnich smluvnich dolozkich stanovenych v rozhodnuti
2010/87 spravce, nebo v pfipadé, Ze to neni mozné, prislusny orgdn dozoru ovéri, zda vefejné orgny tieti zemé urceni uklddaji dovozci
pozadavky, které prekracuji meze toho, co je nezbytné v demokratické spolecnosti (viz dolozka 5 obsazena v priloze rozhodnuti 2010/87,
jakoz i souvisejici poznamka pod ¢arou). Viz body 115, 134 a 135 tohoto stanoviska.
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204. V tomto ohledu je tfeba mit na paméti, ze divodem existence omezeni, ktera unijni pravo stanovi
z hlediska mezindrodniho preddvani osobnich udaja tim, ze vyzaduje, aby byla zajisténa kontinuita
urovné ochrany prav subjekti Udaji, je zabrénit riziku obchdzeni standardd pouzitelnych v ramci
Unie®. Jak v podstaté tvrdi spolec¢nost Facebook Ireland, vzhledem k tomuto cili neni nijak
odivodnéné pocitat s tim, zZe treti zemé bude splnovat pozadavky, které neodpovidaji povinnostem,
které jsou ulozeny ¢lenskym statam.

205. V souladu s ¢l. 51 odst. 1 Listiny je pritom Listina urcena clenskym statim, vyhradné pokud
uplatnuji unijni pravo. V dtsledku toho platnost rozhodnuti o odpovidajici tirovni ochrany s ohledem
na omezeni vykonu zékladnich prav subjektd udajt, kterd vyplyvaji z pravni Gpravy tfeti zemé urceni,
zavisi na srovndni téchto omezeni s omezenimi, kterd by ze strany clenskych statd umoznovala
ustanoveni Listiny, pouze v rozsahu, v némz by podobnd prdavni vprava clenského stdtu spadala do
pusobnosti unijniho prdva.

206. Odpovidajici aroven ochrany zajisténad ve tretim staté urceni vSak nemuze byt posuzovana bez
ohledu na pripadné zasahy do vykonu zdkladnich prav subjektd udajt, které by vyplyvaly ze statnich
opatfeni, zejména v oblasti ndrodni bezpecnosti, kterd, pokud by byla prijata ¢lenskym statem, by
nespadala do pusobnosti unijniho prava. Pro ucely tohoto posouzeni ¢l. 45 odst. 2 pism. a) GDPR
vyzaduje bez jakéhokoli omezeni zohlednit pravni predpisy v oblasti narodni bezpecnosti.

207. Posouzeni odpovidajici urovné ochrany s ohledem na takova stitni opatfeni podle mého ndzoru
znamens, Ze je tfeba porovnat zaruky, které jsou s ni spojeny, s urovni ochrany vyzadované v ramci
Unie podle pravnich predpist ¢lenskych statd, véetné jejich zdvazka vyplyvajicich z EULP. Vzhledem
k tomu, Ze pristoupeni clenskych stitd k EULP uklid4 témto ¢lenskym statim povinnost zajistit
soulad jejich vnitrostatniho prava s ustanovenimi této umluvy, a predstavuje tak, jak v podstaté
zdlraznily spole¢nost Facebook Ireland, némeckd a ceska vldda, jakoz i Komise, spole¢ny jmenovatel
pro clenské staty, budu povazovat tato ustanoveni za relevantni srovnavaci kritérium pro tcely tohoto
posouzeni.

208. Jak bylo uvedeno vy$e®, v projedndvaném piipadé maji pozadavky tykajici se ndrodni bezpec¢nosti
Spojenych statli prednost pred povinnostmi autocertifikovanych podnika na zdkladé rozhodnuti o stitu
na ochranu soukromi. Rovnéz platnost tohoto rozhodnuti zavisi na tom, zda jsou s témito pozadavky
spojeny zaruky, které poskytuji v zdsadé rovnocennou uroven ochrany s drovni ochrany, kterd musi
byt zajisténa v Unii.

209. Odpovéd na tuto otdzku vyzaduje urcit piedem standardy — a sice standardy vychézejici z Listiny
nebo EULP — které by mély v ramci Unie spliiovat pravni piedpisy v oblasti dozoru nad elektronickymi
komunikacemi, které jsou podobné tém, které Komise prezkoumala v rozhodnuti o $titu na ochranu
soukromi. Urceni pouzitelnych standardii zavisi na tom, zda by se na takové pravni predpisy, jako je
¢lanek 702 FISA a EO 12333, vztahovalo, pochdzely-li by z clenského statu, omezeni pusobnosti
GDPR na zédkladé ¢l. 2 odst. 2 tohoto nafizeni vykladaného ve svétle ¢l. 4 odst. 2 SEU.

210. V této souvislosti ze znéni ¢l. 4 odst. 2 SEU a ustdlené judikatury vyplyva, ze unijni pravo,
a zejména nastroje sekundarniho prava tykajici se ochrany osobnich tdaji, se nevztahuje na ¢innosti
v oblasti ochrany ndrodni bezpecnosti v rozsahu, v némz predstavuji ¢innosti, jez jsou vlastni staitim
nebo stdtnim orgdntim a nemaji nic spole¢ného s ¢innostmi jednotlivcd ™.

88 — Viz bod 117 tohoto stanoviska.
89 — Viz bod 197 tohoto stanoviska.

90 — Viz zejména rozsudky ze dne 6. listopadu 2003, Lindqvist (C-101/01, EU:C:2003:596, body 43 a 44); PNR (bod 58); ze dne 16. prosince 2008,
Satakunnan Markkinaporssi a Satamedia (C-73/07, EU:C:2008:727, bod 41); ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi
(C-203/15 a C-698/15, EU:C:2016:970, dale jen ,rozsudek Tele2 Sverige®, bod 69), jakoz i ze dne 2. fijna 2018, Ministerio Fiscal (C-207/16,
EU:C:2018:788, ddle jen ,rozsudek Ministerio Fiscal“, bod 32).
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211. Tato zésada zaprvné znamend, Ze pravni Uprava v oblasti ochrany ndrodni bezpec¢nosti nespada do
pusobnosti unijntho prava, pokud upravuje vylu¢né statni ¢innosti, a tedy neupravuje jakoukoli ¢innost
vykonavanou jednotlivci. Podle mého nédzoru se toto pravo nepouzije na vnitrostatni opatfeni tykajici se
shromazdovéni a vyuzivani osobnich udaji, kterd stit pfimo provadi za tcelem ochrany nérodni
bezpec¢nosti, aniz uklada konkrétni povinnosti soukromym subjektim. Jak zejména tvrdila Komise na
jednani, opatfeni prijaté clenskym statem, které podobné jako EO 12333 umoznuje primy pristup jeho
bezpecénostnich sluzeb k pieddvanym tidajium, je vylouc¢eno z ptsobnosti unijniho prava™.

212. Podstatné slozitéjsi je otdzka, zda zadruhé vnitrostatni ustanoveni, kterd stejnym zptsobem jako
¢lanek 702 FISA ukladaji poskytovateliim sluzeb elektronickych komunikaci, aby poskytovali podporu
prislusSnym organtim v oblasti ndrodni bezpec¢nosti, a umoznili jim tak pristup k ur¢itym osobnim
udajium, spadaji rovnéz mimo pusobnost unijniho préava.

213. Zatimco rozsudek PNR hovoii ve prospéch kladné odpovédi na tuto otdzku, dvahy uvedené
v rozsudcich Tele2 Sverige a Ministerio Fiscal mohou odavodiovat, aby na ni bylo odpovézeno
zaporneé.

214. V rozsudku PNR Soudni dvir zrusil rozhodnuti, v némz Komise konstatovala odpovidajici aroven
ochrany osobnich ddaji obsazenych v zdznamech o knihovani cestujicich v letecké dopravé (Passenger
Name Records, PNR) piedavanych pfislusnému americkému organu pro cla a ochranu hranic”. Soudni
dvir rozhodl, Ze zpracovani, jehoz se tykalo toto rozhodnuti — a sice predavani idaji PNR leteckymi
spolecnostmi dot¢enému organu — spadalo s ohledem na svij predmét do vylouceni z pusobnosti
smérnice 95/46 stanovené v ¢l. 3 odst. 2. Podle Soudniho dvora bylo toto zpracovani nezbytné nikoliv
pro poskytnuti sluzeb, ale pro ochranu verejné bezpecnosti a k trestnim tceliim. Vzhledem k tomu, ze
dotcené predavani spadalo do ramce zfizeného organy verejné moci a tykajicitho se verejné bezpecnosti,
bylo vylou¢eno z ptlisobnosti této smérnice navzdory skuteCnosti, ze udaje PNR byly ptvodné
shromazdovany soukromymi subjekty v rdamci obchodni ¢innosti spadajici do této ptisobnosti a toto
preddvini bylo témito subjekty organizovano ™.

215. V nasledyjicim rozsudku Tele2 Sverige™ Soudni dvir rozhodl, Ze vnitrostatni predpisy zaloZené
na ¢l. 15 odst. 1 smérnice 2002/58/ES®, které upravuji uchovévani provoznich a lokaliza¢nich udaja
poskytovateli telekomunikacnich sluzeb i pfistup ze strany verejnych organd k uchovdvanym udajum
pro ucely uvedené v tomto ustanoveni — které zahrnuji trestni stihdni a ochranu narodni bezpecnosti
— tudiz spadaji do ptisobnosti této smérnice, a tedy i Listiny. Podle Soudniho dvora se na ustanoveni

91 — Aby v tomto bodé nedoslo k nepochopeni, zdiraznuji, Ze v rozhodnuti o $titu na ochranu soukromi nebyla Komise schopna urcit, zda
Spojené staty skute¢né zadrzovaly sdéleni prendsend prostfednictvim transatlantickych kabeld, jelikoz americké orgény tento ndvrh
nepotvrdily ani nevyvriétily [viz bod 75 odavodnéni tohoto rozhodnuti, jakoZ i dopis Roberta Litta ze dne 22. Gnora 2016, ktery je obsazen
v jeho pfiloze VI bodé I pism. a)]. Nicméné vzhledem k tomu, Ze vldda Spojenych statd nepoprela, Ze shromazduje preddvané udaje na
zékladé EO 12333, musela Komise podle mého ndzoru dosdhnout pred tim, nez provede zjisténi o odpovidajici trovni ochrany, ziskat od
této vlady ujisténi, podle kterych takové shromazdovéni, v pfipadé, ze by k nému doslo, bylo spojeno s dostate¢nymi zérukami proti riziku
zneuziti. V této souvislosti Komise v bodech 68 az 77 odtivodnéni uvedeného rozhodnuti prezkoumala omezeni a ziruky, které by se mély
pouzit v takovém pripadé na zdkladé PPD 28.

92 — Jednalo se o rozhodnuti Komise 2004/535/ES ze dne 14. kvétna 2004 o odpovidajici Grovni ochrany osobnich tdaji obsazenych v zdznamech
o knihovéni cestujicich v letecké dopravé, které se predavaji Uradu USA pro cla a ochranu hranic (Ut. vést. 2004, L 235, s. 11).

93 — Rozsudek PNR (body 56 az 58). Kromé toho v rozsudku ze dne 10. Gnora 2009, Irsko v. Parlament a Rada (C-301/06, EU:C:2009:68, body 90
a 91), Soudni dvir rozhodl, ze Gvahy rozvinuté v rozsudku PNR nelze pouzit ve vztahu ke zpracovani uvedenému ve smérnici Evropského
parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovavani idaji vytvarenych nebo zpracovévanych v souvislosti s poskytovanim
vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunika¢nich siti a o0 zméné smérnice 2002/58/ES (Ut. vést. 2006,
L 105, s. 54). Soudni dvir odavodnil tento zavér skutecnosti, ze na rozdil od rozhodnuti dotéeného v rozsudku PNR se smérnice
2006/24 tykala pouze ¢innosti poskytovatelil sluzeb na vnitfnim trhu a neobsahuje zadnou prévni tpravu ¢innosti organt vefejné moci za
trestnépravnimi tcely. Zda se, Ze na zakladé téchto tivah Soudni dvir potvrdil, Ze zavér vychazejici z rozsudku PNR je a contrario pouzitelny
na ustanoveni tykajici se pristupu k uchovavanym tidajim nebo jejich vyuzivani témito organy.

94 — Rozsudek Tele2 Sverige (body 67 az 81).

95 — Smeérnice Evropského parlamentu a Rady ze dne 12. ¢ervence 2002 o zpracovani osobnich tidajtt a ochrané soukromi v odvétvi elektronickych
komunikaci (Smérnice o soukromi a elektronickych komunikacich) (Ut. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514).
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tykajici se uchovavani udajd, ani na ustanoveni tykajici se pristupu k uchovavanym tdajam nevztahuje
vylouceni z pusobnosti této smérnice stanovené v jejim ¢l. 1 odst. 3, ktery odkazuje zejména na
¢innosti stdtu v oblasti trestniho stihdni a ochrany ndrodni bezpe¢nosti®. Soudni dviir tuto judikaturu
potvrdil v rozsudku Ministerio Fiscal”.

216. Clanek 702 FISA se vsak od takové pravni tpravy lisi tim, Ze toto ustanoveni neukldda
poskytovatelim sluzeb elektronickych komunikaci povinnost uchovavat tdaje, ani povinnost provadét
jakékoli zpracovani v pripadé neexistence zadosti o pristup k tdajim od zpravodajskych organda.

217. Vyvstava tedy otazka, zda do ptisobnosti GDPR, a tudiz do ptsobnosti Listiny, spadaji vnitrostatni
opatreni, kterd témto poskytovatelim ukladaji povinnost zpfistupnit iidaje vefejnym organim pro tcely
narodni bezpecnosti nezdvisle na jakékoli povinnosti uchovdvat tidaje*.

218. Prvni pristup mize spocivat v uvedeni, pokud je to mozné, obou vyse uvedenych linii judikatury
do souladu na zakladé vykladu zavéru Soudniho dvora v rozsudcich Tele2 Sverige a Ministerio Fiscal,
ktery se tyka pouzitelnosti unijniho prava na opatreni, kterd upravuji pristup k tdajim vnitrostatnimi
organy za ucelem zejména ochrany néarodni bezpecnosti”, tak, ze by se omezovalo na piipady, ve
kterych byly udaje uchovavany na zdkladé zdkonné povinnosti zavedené na zdkladé ¢l. 15 odst. 1
smérnice 2002/58. Tento zavér se naproti tomu nepouzije na skutkovy kontext odlisny od rozsudku
PNR, ktery se tykal predavani tdaji uchovavanych leteckymi spole¢nostmi za obchodnim udcelem
z jejich vlastnitho podnétu americkému organu prislusnému v oblasti vnitini bezpecnosti.

219. Podle druhého pristupu, ktery Komise prosazuje a ktery povazuji za presvéd¢ivéjsi, odavodnuji
uvahy uvedené v rozsudcich Tele2 Sverige a Ministerio Fiscal pouzitelnost unijniho prava na
vnitrostatni pravidla uklddajici poskytovatelim sluzeb elektronickych komunikaci povinnost
poskytnout pomoc organdm prislusnym v oblasti narodni bezpec¢nosti k tomu, aby mohly ziskat pristup
k urcitym adajam, aniz je nutné, aby tato pravidla stanovila povinnost predchoziho uchovdvani vidajii.

220. Jadrem této tuvahy totiz neni predmét dotéenych ustanoveni jako v rozsudku PNR, nybrz
skutec¢nost, Ze tato ustanoveni upravovala cinnosti poskytovateltt tim, Ze jim uklddala zpracovani
udaji. Tyto cinnosti nepredstavovaly cinnosti statu v oblastech uvedenych v ¢l. 1 odst. 3 smérnice
2002/58 a v ¢l. 3 odst. 2 smérnice 95/46, jejichz obsah v podstaté prebira ¢l. 2 odst. 2 GDPR.

96 — Vzhledem k tomu, Ze smérnice 2002/58 konkretizuje pozadavky smérnice 95/46, kterou zrusilo GDPR, jez do zna¢né miry piebird jeji obsah,
je podle mého ndzoru judikatura tykajici se vykladu ¢l. 1 odst. 3 smérnice 2002/58 pouzitelna per analogiam i na vyklad ¢l. 2 odst. 2 GDPR.
V tomto smyslu viz rozsudky Tele2 Sverige (bod 69) a Ministerio Fiscal (bod 32).

97 — Rozsudek Ministerio Fiscal (body 34, 35 a 37).

98 — Tatdz otdzka byla vznesena v ramci tif jinych fizeni o predbézné otdzce probihajicich pfed Soudnim dvorem. Viz véc C-623/17, Privacy
Internatignal (Ut. vést. 2018, C 22, s. 29), jakoz i spojené véci C-511/18 a C-512/18, La Quadrature du Net a dalsi a French Data Network
a dalsi (Uf. vést. 2018, C 392, s. 7).

99 — I kdyz se Soudni dvir v rozsudku Tele2 Sverige soustiedil na prezkum odtivodnéni zasaht vyplyvajicich z dotceného uchovavani a pristupu
s ohledem na cil boje proti trestné ¢innosti, zavér, ke kterému dospél, plati mutatis mutandis rovnéz tehdy, pokud takovéa opatieni sleduji cil
ochrany narodni bezpe¢nosti. Clanek 15 odst. 1 smérnice 2002/58 totiz mezi cili, které mohou odivodiiovat takovéa opatieni, uvadi boj proti
trestné ¢innosti i ochranu ndrodni bezpec¢nosti. Kromé toho ¢l. 1 odst. 3 smérnice 2002/58 a ¢l. 2 odst. 2 GDPR vylucuji z pasobnosti téchto
predpist ¢innosti statu v oblasti ndrodni bezpecnosti i v trestni oblasti. Opatteni dotc¢end ve véci, ve které byl vydan rozsudek Tele2 Sverige,
ostatné sledovala rovnéz cil spojeny s ndrodni bezpec¢nosti. V bodé 119 uvedeného rozsudku se Soudni dvir vyslovné zabyval odiivodnénim
opatfeni tykajicich se uchovavani provoznich a lokalizacnich udaji a pristupu k nim s ohledem na cil ochrany narodni bezpec¢nosti
v rozsahu, v némz zahrnuje boj proti terorismu.
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221. V rozsudku Tele2 Sverige tak Soudni dvar uvedl, Ze ,pfistup k udajim uchovavanym [...]
poskytovateli[se] tykd zpracovani osobnich udaja ze stramy uvedenych poskytovatelii, na které se
vztahuje oblast pasobnosti této smérnice“'”. Stejné tak rozhodl v rozsudku Ministerio Fiscal, Ze
legislativni opatieni uklddajici poskytovatelim povinnost zpfistupnit uchovavané udaje prislusnym
orgdnium ,nutné znamena, Ze tito poskytovatelé s [témito] udaji nakladaji [tyto udaje zpracovavaji]“'*".

222. Zpristupnéni ddaji spravcem ve prospéch verejného orgianu pritom odpovida definici
,zpracovani“ uvedené v ¢l. 4 bodé 2 GDPR'”. Totéz plati pro piedchozi filtrace tdaji prostiednictvim

vyhledavacich kritérii pro ucely izolace téch, ke kterym vefejné orgdny pozadovaly pristup'®.

223. Z toho vyvozuji, Ze podle ivah Soudniho dvora v rozsudcich Tele2 Sverige a Ministerio Fiscal se
GDPR, a tudiz i Listina, pouziji na vnitrostatni pravni Gpravu, kterd ukladd poskytovateli sluzeb
elektronickych komunikaci, aby poskytoval pomoc organim prislusnym v oblasti narodni bezpec¢nosti
tim, Ze jim poskytne udaje, pripadné i poté, co je profiltruje, i nezdvisle na jakékoli zdkonné
povinnosti uchovavéani téchto udaja.

224. Tento vyklad navic vyplyva prinejmens$im implicitné z rozsudku Schrems. Jak zdtraznili DPC,
rakouskd a polskd vlida, jakoz i Komise, Soudni dvir v rdmci prezkumu platnosti rozhodnuti
o ,bezpecném pristavu“ v daném rozsudku rozhodl, Ze pravo treti zemé, na kterou se vztahuje
rozhodnuti o odpovidajici trovni ochrany, musi stanovit zaruky pred zasahy svych vefejnych organi
do zdkladnich prav subjektd tdaji pro ucely nérodni bezpecnosti, které jsou v zdsadé rovnocenné

zarukdm, které vyplyvaji zejména z ¢lankd 7, 8 a 47 Listiny '™

225. Z toho konkrétné vyplyvd, Ze vnitrostatni opatfeni, které poskytovateliim sluzeb elektronickych
komunikaci uklada, aby vyhovéli zadosti prislusnych organtt v oblasti narodni bezpecnosti statu
o pristup k urcitym udajim uchovidvanym témito poskytovateli v ramci jejich obchodnich cinnosti
nezavisle na jakékoli zdkonné povinnosti, tim, ze predem ur¢i udaje pozadované pouzitim selektort
(stejné jako v rdmci programu PRISM), nespadd do ptisobnosti ¢l. 2 odst. 2 GDPR. Stejné je tomu
v pripadé vnitrostitniho opatfeni, které od podnikd provozujicich ,patefni sité“ telekomunikaci
vyzaduje, aby poskytly organtim prislusnym v oblasti ndrodni bezpecnosti pristup k udajim, které
prochézeji pres infrastrukturu, kterou provozuji (jako v ramci programu Upstream).

226. Naproti tomu jsou-li idaje, o néz se jednd, v rukou statnich organd, jejich uchovavani a jejich
nasledné vyuziti témito organy pro ucely ndrodni bezpecnosti je podle mého ndzoru ze stejnych
dtavodd, jako jsou divody uvedené v bodé 211 tohoto stanoviska, pokryto vyjimkou stanovenou v ¢l. 2
odst. 2 GDPR, takze nespada do ptisobnosti tohoto narizeni, a tudizZ ani do ptisobnosti Listiny.

227. S ohledem na vyse uvedené mam za to, ze prezkum platnosti rozhodnuti o stitu na ochranu
soukromi s ohledem na omezeni zdsad v ném uvedenych, které mohou vyplyvat z ¢innosti americkych
zpravodajskych organd, s sebou nese dvoji ovéreni.

100 — Rozsudek Tele2 Sverige (bod 78, kurzivou zvyraznil autor stanoviska stanoviska). Jak o tom svéd¢i pouziti vyrazu ,[d]dle, Soudni dvir
v bodé 79 uvedeného rozsudku zdiraznil izkou souvislost mezi povinnosti uchovévat dotcené udaje ve véci, ve které byl rozsudek vydén,
a ustanovenimi tykajicimi se pfistupu vnitrostatnich organtt k uchovdvanym tudajim pouze na podporu svého zavéru tykajictho se
pouzitelnosti smérnice 2002/58.

101 — Rozsudek Ministerio Fiscal (bod 37, kurzivou zvyraznil autor stanoviska stanoviska).

102 — V tomto smyslu viz rozsudek Ministerio Fiscal (bod 38).

103 — V tomto smyslu viz rozsudek ze dne 13. kvétna 2014, Google Spain a Google (C-131/12, EU:C:2014:317, bod 28).

104 — Rozsudek Schrems (body 91 az 96). V bodech 90, 124 a 141 odtvodnéni rozhodnuti o $titu na ochranu soukromi Komise ostatné odkazuje
na ustanoveni Listiny, ¢imz souhlasi se zdsadou, podle které musi byt omezeni zdkladnich prav, ktera odpovidaji cili ochrany narodni
bezpecnosti, v souladu s Listinou.
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228. Zaprvé bude tireba zkoumat, zda Spojené stity zajistuji troven ochrany, ktera je v zdsadé
rovnocenna urovni ochrany vyplyvajici z ustanoveni GDPR a Listiny, proti omezenim vyplyvajicim
z pouziti ¢lanku 702 FISA v rozsahu, v némz toto ustanoveni umoznuje NSA uklddat poskytovatelim
povinnost zpristupnit ji osobni udaje.

229. Zadruhé ustanoveni EULP piedstavuji relevantni referen¢ni ramec za tcelem posouzeni, zda
omezeni, kterd by mohlo zpisobit provedeni EO 12333 tim, ze opraviuje zpravodajské organy
k tomu, aby samy bez pomoci soukromych subjekttt shromazdovaly osobni tdaje, zpochybnuji
odpovidajici uroven ochrany zajisténé ve Spojenych stitech. Tato ustanoveni poskytuji rovnéz
srovnavaci standardy, které umoznuji posoudit odpovidajici povahu této Grovné ochrany z hlediska
uchovavani a vyuziti adaja ziskanych témito organy pro ucely narodni bezpecnosti.

230. Je vsak jesté tieba urcit, zda zjisténi odpovidajici Grovné ochrany predpokladd, ze shromazdovéani
udaji na zdkladé EO 12333 je spojeno s urovni ochrany, kterd je v podstaté rovnocennd trovni
ochrany, kterd musi byt zajisténa v rdmci Unie, a to v rozsahu, v némz se toto shromazdovini
uskutecriuje mimo vizemi Spojenych stdtii, béhem faze predavani idaji z Unie do této tfeti zemé.

2) K nezbytnosti zajistit odpovidajici tiroven ochrany béhem preddvini dajii

231. Pred Soudnim dvorem byly obhajovany tfi odlisné postoje ohledné nezbytnosti toho, aby Komise
pro ucely posouzeni odpovidajici Grovné ochrany zajisténé ve tieti zemi zohlednila vnitrostatni opatfeni
tykajici se pristupu k udajim ze strany organt této tfeti zemé mimo jeho tzemi, béhem predavani
udajit z Unie na toto uzemi.

232. Zaprvé spolecnost Facebook Ireland, jakoz i vlada Spojenych statti a Spojené kralovstvi v podstaté
tvrdi, ze existence takovych opatfeni nemd v ramci zjisténi o odpovidajici rovni ochrany zadny dopad.
Tito posledné uvedeni se na podporu tohoto pristupu dovolavaji toho, Ze treti stit nemutze kontrolovat
vSechny komunika¢ni prostfedky nachdzejici se mimo jeho tzemi, kterymi se predavaji udaje
pochdzejici z Unie, takze nelze nikdy jiz z povahy véci zarucit, ze v prabéhu jejich predavani jiny stat
udaje tajné neshromazdi.

233. Zadruhé DPC, M. Schrems, EPIC, rakouska a nizozemskd vlada, Parlament a EDPB tvrdi, ze
pozadavek kontinuity urovné ochrany, uvedeny v ¢lanku 44 GDPR, znamend, ze tato troven musi byt
odpovidajici po celou dobu predavani, a to i tehdy, jsou-li idaje predavany podmotskymi kabely pred
dosazenim uzemi tieti zemé urceni.

234. Ackoli Komise tuto zdsadu uznavi, zatreti tvrdi, Ze pfedmét zjisténi o odpovidajici trovni ochrany
se omezuje na ochranu zajistovanou treti zemi v rdmci jejich hranic, takze okolnost, ze v pribéhu
predavini do této treti zemé neni zajiSténa odpovidajici troven ochrany, nezpochybnuje platnost
rozhodnuti o odpovidajici trovni ochrany. Je nicméné na spravci, aby v souladu s ¢lankem 32 GDPR
zajistil bezpecnost predavani a co nejvice ochranil osobni tdaje pri predavani do uvedené treti zemé.

235. V tomto ohledu podotykdm, ze ¢lanek 44 GDPR podminuje predani do treti zemé splnénim
podminek stanovenych v ustanovenich kapitoly V tohoto nafizeni, jelikoz ddaje mohou byt ,po
predani“ zpracovany. Tento vyraz by mohl byt chipan tak, ze znamen4, jak tvrdila vlada Spojenych
stati ve své pisemné odpovédi na otizky Soudniho dvora, Ze tyto podminky musi byt splnény po
predani tdajii do mista urceni, nebo Ze je naopak nutné je plnit poté, co bylo predavani zahijeno
(tedy vcetné faze preddvani).

236. Vzhledem k tomu, Ze znéni c¢lanku 44 GDPR neni jednoznacné, vede mé teleologicky vyklad
k prijeti druhého z téchto vykladd, a tudiz se pripojuji k druhému z vyse uvedenych pristupti. Pokud
by se totiz mélo za to, Ze pozadavek kontinuity trovné ochrany stanoveny v tomto ustanoveni
zahrnuje pouze opatfeni dozoru provdadénd na tzemi tfeti zemé urceni, by bylo mozné ho obchizet,
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pokud tato treti zemé uplatiuje takova opatfeni mimo své Gzemi ve fazi predavani Gdajd. Proto, aby se
predeslo tomuto riziku, musi se posouzeni odpovidajici irovné ochrany zajisténé treti zemi vztahovat
na vSechna ustanoveni pravniho fadu této tieti zemé, zejména v oblasti ndrodni bezpec¢nosti'®, k nimz
patfi ustanoveni tykajici se dozoru provddéného nad jeho Gzemim i ustanoveni, kterd umoznuji dozor

nad udaji pfeddvanymi na toto tzemi'®.

237. Nikdo vsak nezpochybnuje, jak zdtraznil EDPB, Ze se posouzeni odpovidajici trovné ochrany tyka
vyluéné ustanoveni pravniho radu treti zemé urceni udajii, jak vyplyva z ¢l. 45 odst. 1 GDPR.
Nemoznost zarucit, ze jiny treti stit neshromazduje tyto udaje v prubéhu jejich predavéni, jiz se
dovolava spole¢nost Facebook Ireland, jakoz i vlada Spojenych stati a Spojeného kralovstvi, toto
posouzeni neovliviiuje. Takové riziko nemiize byt ostatné vylouceno ani poté, co udaje dorazily na
uzemi tretitho statu urceni.

238. Kromé toho je rovnéz skuteCnosti, ze Komisi pri posuzovani odpovidajici trovné ochrany
zarucené treti zemi muaze pripadné tato treti zemé opomenout informovat o existenci urcitych tajnych
sledovacich programt. Z toho vsak nevyplyva, Ze pokud jsou ji takové programy ozndmeny, mize
Komise upustit od jejich zohlednéni v ramci svého prezkumu odpovidajici trovné. Stejné tak pokud je
Komisi po prijeti rozhodnuti o odpovidajici trovni ochrany sdélena existence urcitych tajnych
programi sledovani provadénych treti zemi na jejim Gzemi nebo béhem predavani do této zemé, je
povinna prezkoumat sva zjisténi tykajici se odpovidajici arovné ochrany zajisténé touto treti zemi,
pokud takové sdéleni vyvoldva v tomto ohledu pochybnosti'”.

3) K zohlednéni skutkovych zjisténi provedenych Komisi a predklddajicim soudem ohledné prdva
Spojenych statii

239. I kdyz je nesporné, ze Soudni dvir neni pfislusny k vykladu prava treti zemé, ktery by byl
v pravnim fadu této zemé zavazny, zdvisi platnost rozhodnuti o Stitu na ochranu soukromi na
opodstatnénosti posouzeni provedeného Komisi ohledné turovné ochrany zajisténé pravem
a zvyklostmi Spojenych stata z hlediska zékladnich prav osob, jejichz Gdaje jsou predavany do této treti
zemé. Komise je totiz povinna odtvodnit své zjisténi o odpovidajici trovni ochrany z hlediska
skute¢nosti uvedenych v ¢l. 45 odst. 2 GDPR, které se tykaji zejména obsahu prava uvedené treti

zemé %,

240. High Court (Vrchni soud) ve svém rozsudku ze dne 3. ffjna 2017 uvedl podrobnd zjisténi, ktera
popisuji relevantni aspekty amerického priva, poté, co posoudil dikazy piedlozené stranami sporu'”.
Toto vyliceni do zna¢né miry prekryva zjisténi Komise v rozhodnuti o stitu na ochranu soukromi
vztahujici se k obsahu pravidel tykajicich se shromazdovéani a pristupu americkych zpravodajskych
organi k preddvanym udajim, jakoz i k prostfedkim ndpravy a mechanismim dozoru nad témito
¢innostmi.

241. Predkladajici soud, stejné jako nékolik ucastnikt a zGcastnénych stran, ktefi Soudnimu dvoru
predlozili vyjadreni, zpochybnuji spiSe pravni dtsledky, které Komise vyvodila z téchto zjisténi — a sice
zavér, ze Spojené staty zajistuji odpovidajici uroven ochrany zdkladnich prav osob, jejichz udaje jsou
preddavany na zdkladé tohoto rozhodnuti — nez popis obsahu amerického préava, ktery Komise
predlozila.

105 — V tomto smyslu viz rozsudek Schrems (body 74 a 75).
106 — V tomto smyslu viz EDPB, EU-US Privacy Shield — Second Annual Joint Review, ze dne 22. ledna 2019 (s. 17, bod 86).
107 — Viz ¢l 45 odst. 5 GDPR. Viz rovnéz rozsudek Schrems (bod 76).

108 — Rozhodnuti o ,bezpe¢ném pristavu” tak bylo prohlaseno za neplatné z diivodu, Ze Komise v uvedeném rozhodnuti neuvedla, ze Spojené
staty skutecné zajistuji odpovidajici Groven ochrany na zékladé svych vnitrostitnich predpisi nebo mezindrodnich zavazka (rozsudek
Schrems, bod 97). Komise zejména nezjistila existenci pravidel statniho charakteru, jez maji omezit pfipadné zasahy do zakladnich prav
subjektt idajit (rozsudek Schrems, bod 88), ani uc¢inné pravni ochrany pred takovymi zdsahy (rozsudek Schrems, bod 89).

109 — Body 54 az 73 tohoto stanoviska shrnuji tato zjisténi.
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242. Za téchto podminek posoudim predev$im platnost rozhodnuti o stitu na ochranu soukromi ve
svétle zjisténi uc¢inénych samotnou Komisi ohledné obsahu amerického prava a prezkoumam, zda tato
zjisténi odivodnovala pfijeti tohoto rozhodnuti o odpovidajici Grovni ochrany.

243. V této souvislosti nesouhlasim s ndzorem, ktery zastavaji DPC a M. Schrems, podle kterého
zjisténi provedena High Court (Vrchni soud) ve véci prava Spojenych stiti zavazuji Soudni dvar
v ramci prezkumu platnosti rozhodnuti o $titu na ochranu soukromi. Posledné uvedeni tvrdi, ze
jelikoz zahrani¢ni pravo predstavuje na zdkladé irského procesniho prava skutkovou otazku, je ke
zjisténi jeho obsahu prislusny vylucné predkladajici soud.

244. Ustdlend judikatura zajisté prizndva vnitrostitnimu soudu vylu¢nou pravomoc ke zjisténi
relevantnich skutkovych okolnosti, jakoz i k vykladu prava clenského stitu a jeho uplatnéni ve sporu,
ktery mu byl predlozen'®. Tato judikatura odrézi rozdéleni funkci mezi Soudnim dvorem
a predkladajicim soudem v ramci fizeni podle ¢lanku 267 SFEU. Zatimco pouze Soudni dvir ma
pravomoc vykladat unijni pravo a rozhodnout o platnosti sekundarniho prava, je véci vnitrostatniho
soudu, ktery rozhoduje o konkrétnim sporu, jenz mu byl predlozen, aby stanovil jeho skutkovy
a pravni kontext k tomu, aby mu Soudni dvir mohl poskytnout uzite¢nou odpovéd.

245. Davod existence této vylucné pravomoci predkladajictho soudu se mi nezdd byt pouzitelny na
zjisténi prava treti zemé jakozto skutecCnosti, kterd muze ovlivnit zdvér Soudniho dvora o platnosti
aktu sekundarniho prava''. Vzhledem k tomu, zZe prohld$eni neplatnosti takového aktu je v unijnim
pravnim fddu zdvazné erga ommnes'’, nemiize zavér Soudniho dvora zdviset na pavodu zadosti
o rozhodnuti o predbézné otdzce. Jak pritom zdiiraznily spole¢nost Facebook Ireland a vlada Spojenych
stati, pokud by byl Soudni dvir vazan zjisténimi predkladajictho soudu ohledné préava tretiho statu,
pfi¢emz tato zjisténi se mohou liit v zavislosti na vnitrostatnim soudu, ktery je cini, byl by Soudni
dvlr na pavodu zddosti zavisly.

246. S prihlédnutim k témto dvahdm mém za to, ze pokud odpovéd na predbéznou otdzku tykajici se
platnosti unijntho aktu predpokladd, ze bude posouzen obsah prava tretitho statu, neni Soudni dvir,
prestoze muze tento obsah zohlednit, vazan zjisténimi ucinénymi predklddajicim soudem ohledné
prava tohoto tfettho stitu. Soudni dvir se od nich muze pripadné odchylit nebo je doplnit v souladu
se zasadou kontradiktornosti s prihlédnutim k dal$im zdrojim za tucelem zjisténi skutec¢nosti

nezbytnych pro posouzeni platnosti dot¢eného aktu'”.

4) K dosahu standardu ,podstatné rovnocennosti

247. Piipomindm, Ze platnost rozhodnuti o stitu na ochranu soukromi zavisi na tom, zda pravni fad
Spojenych statd zajistuje ve prospéch osob, jejichz udaje jsou predavany z Unie do této tieti zemé,
uroven ochrany, ktera je ,v zasadé rovnocennd“ té, ktera je zarucCena v clenskych stitech na zakladé
GDPR a Listiny, jakoz i jejich zdvazkt na zdkladé EULP v oblastech vylou¢enych z pisobnosti unijniho
prava.

110 — Viz zejména rozsudky ze dne 4. kvétna 1999, Siiriil (C-262/96, EU:C:1999:228, bod 95); ze dne 11. z&fi 2008, Eckelkamp a dalsi (C-11/07,
EU:C:2008:489, bod 32), a ze dne 26. fijna 2016, Senior Home (C-195/15, EU:C:2016:804, bod 20).

111 — V tomto ohledu viz rozsudek Supreme Court (Nejvyssi soud) ze dne 31. kvétna 2019 (bod 6.18).
112 — Viz rozsudek ze dne 13. kvétna 1981, International Chemical Corporation (66/80, EU:C:1981:102, body 12 a 13).

113 — V tomto ohledu viz rozsudek ze dne 22. bfezna 2012, GLS (C-338/10, EU:C:2012:158, body 15, 33 a 34), ve kterém Soudni dvir za tcelem
posouzeni platnosti natizeni, jez ukladd antidumpingové clo, zohlednil statistiky Eurostatu predlozené Komisi na jeho Zddost. Viz rovnéz
rozsudek ze dne 22. fijna 1991, Nélle (C-16/90, EU:C:1991:402, body 17, 23 a 24). Stejné tak v rozsudku Schrems (bod 90) Soudni dvir pfi
prezkumu platnosti rozhodnuti o ,bezpe¢ném pristavu“ zohlednil néktera sdéleni Komise.
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248. Jak Soudni dvtr zddraznil v rozsudku ve véci Schrems', tento standard neznamen3, Ze troven

ochrany musi byt ,stejna“ jako tGroven ochrany v Unii. I kdyZz se prostredky, které treti zemé vyuziva
za Ucelem ochrany prav subjekti idajii, mohou lisit od prostredkd, které stanovuje GDPR vykladané
ve svétle Listiny, ,musi se [...] tyto prostfedky v praxi ukazat jako Gc¢inné k zajisténi ochrany, jez bude
v zasadé rovnocennd ochrané zarucené v ramci Unie®.

249. Podle mého nazoru z toho rovnéz vyplyvd, ze pravo trettho statu urceni miize odrazet vlastni
skalu hodnot, podle které se vyznam jednotlivych dotéenych zajmG mize lisit od vyznamu, ktery je
jim pfizndn v unijnim pravnim fddu. Ochrana osobnich tdaji, ktera panuje v ramci Unie, ostatné
odpovida obzvlasté vysokému standardu ve srovndni s trovni ochrany platnou ve zbytku svéta.
Kritérium ,podstatné rovnocennosti“ proto musi byt podle mého ndzoru pouzito tak, aby byla
zachovdna urcitd pruznost, tak aby byly zohlednény rtzné pravni a kulturni tradice. Splnéni tohoto
kritéria nicméné znamend, nebot jinak by bylo zbaveno své podstaty, ze urcité minimalni zaruky
a obecné pozadavky na ochranu zikladnich prav, které vyplyvaji z Listiny a EULP, nachdzeji svij
ekvivalent v pravnim fadu tfeti zemé urceni'”.

250. V tomto ohledu musi byt podle ¢l. 52 odst. 1 Listiny kazdé omezeni vykonu prav a svobod
zakotvenych Listinou stanoveno zakonem, musi respektovat jejich podstatu a je pripustné pouze
tehdy, pokud je za soucasného dodrzeni zasady proporcionality nezbytné a skutecné odpovida cilim
obecného zdjmu, které uzndvd Unie, nebo potfebé ochrany prav a svobod druhého. Tyto pozadavky
v podstaté odpovidaji pozadavkiam stanovenym v ¢l. 8 odst. 2 EULP .

251. V souladu s ¢l. 52 odst. 3 Listiny, jelikoz prava zarucend clanky 7, 8 a 47 Listiny odpovidaji
praviim zaru¢enym ¢lanky 8 a 13 EULP, jsou smysl a rozsah téchto prav stejné, s tim, Ze unijni pravo
jim vSak muze poskytnout $irsi ochranu. Z tohoto hlediska jsou, jak vyplyne z mé analyzy, standardy
vyplyvajici z ¢lankt 7, 8 a 47 Listiny, tak jak jsou vylozeny Soudnim dvorem, v nékterych ohledech
striktngj$i nez standardy, které vyplyvaji z ¢lanku 8 EULP na zakladé jejich vykladu ze strany
Evropského soudu pro lidskéd prava (dale jen ,ESLP).

252. Rovnéz poznamendvam, Ze véci projednavané pred kazdym z téchto soudd po nich vyzaduji, aby
prehodnotily urcité aspekty své relevantni judikatury. Jednak u dvou neddvnych rozsudka ESLP
v oblasti dozoru nad elektronickymi komunikacemi — a sice rozsudkti Centriim for Réttvisa
v. Svédsko'” a Big Brother Watch v. Spojené kralovstvi''® — doslo k postoupeni véci velkému sendtu.
Kromé toho se tfi vnitrostatni soudy obratily na Soudni dvir s zadostmi o rozhodnuti o predbézné
otazce, které otviraji diskusi o nezbytnosti odchyleni se od judikatury Soudniho dvora, kterd vychazi

z rozsudku Tele2 Sverige .

253. Po téchto upresnénich nyni prezkoumdm platnost rozhodnuti o stitu na ochranu soukromi
s ohledem na ¢l. 45 odst. 1 GDPR vyklddany ve svétle Listiny a EULP v rozsahu, v némz zarucuji
jednak prava na respektovani soukromého Zivota, jakoz i ochranu osobnich tdaji [oddil b)], a jednak
pravo na ucinnou soudni ochranu [oddil c)].

114 — Rozsudek Schrems (body 73 a 74).
115 — V tomto smyslu viz Skupina 29, ,Adequacy Referential (updated)”, 28. listopadu 2017, WP 254 (s. 3, 4 a 9).

116 — Clének 8 odst. 2 EULP vsak neodkazuje na pojem ,podstata“ prava na respektovani soukromého Zivota. V tomto ohledu viz poznamka pod
¢arou 166 tohoto stanoviska.

117 — ESLP, 19. ¢ervna 2018 (CE:ECHR:2018:0619JUD003525208, dale jen ,rozsudek Centriim for Rattvisa®).
118 — ESLP, 13. zari 2018 (CE:ECHR:2018:0913JUD005817013, dale jen ,rozsudek Big Brother Watch®).

119 - Viz véci citované v pozndmce pod ¢arou 102 tohoto stanoviska, jakoz i véc C-520/18, Ordre des barreaux francophones et germanophones
a dalsi (UF. vést. 2018, C 408, s. 39).
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b) K platnosti rozhodnuti o Stitu na ochranu soukromi z hlediska prdv na respektovini
soukromého Zivota a ochrany osobnich udaji

254. V ramci ¢tvrté otazky predkladajici soud v podstaté zpochybnuje podstatnou rovnocennost mezi
urovni ochrany zajistovanou ve Spojenych stitech a urovni ochrany, kterou maji subjekty udaja
v ramci Unie z hlediska svych zakladnich prav na respektovani soukromého Zivota a ochranu osobnich
udaja.

1) K existenci zdsahii

255. V bodech 67 az 124 odtvodnéni rozhodnuti o stitu na ochranu soukromi Komise uvadi moznost,
Ze vefejné organy Spojenych statli budou mit pristup k tidajim pfedanym z Unie a tyto tGdaje vyuziji
pro ucely narodni bezpec¢nosti v ramci programt zalozenych zejména na ¢lanku 702 FISA nebo na EO
12333.

256. Provadéni téchto programid ma za nasledek neopravnéna vniknuti ze strany americkych
zpravodajskych sluzeb, ktera by byla, pokud by pochézela od organa clenského statu, povazovana za
zasahy do vykonu prava na respektovani soukromého zivota zaruceného v clanku 7 Listiny

a v ¢lanku 8 EULP. Vystavuje subjekty tidaji rovnéz riziku, Ze jejich osobni tdaje budou predmétem
zpracovani, které nespliuje pozadavky stanovené v ¢ldnku 8 Listiny '*°.

257. Bez dalsiho je tfeba uvést, ze prava na respektovani soukromého Zivota a ochranu osobnich udaji
zahrnuji ochranu nejen obsahu komunikaci, ale i provoznich™ a lokaliza¢nich udaja (spole¢né

oznacovanych vyrazem ,metadata“). Soudni dvar i ESLP totiz uznaly, ze metadata mohou stejné jako

obsahové tdaje odhalovat velmi piesné informace tykajici soukromi jednotlivce *.

258. Podle judikatury Soudniho dvora je pro ucely prokizani existence zasahu do vykonu prava

zaruCeného v ¢lanku 7 Listiny irelevantni, zda jsou, ¢i nejsou dot¢ené udaje o soukromém Zivoté

citlivé nebo zda opatfeni dozoru mélo, ¢i nemélo pro dotéené osoby pfipadné nepiiznivé nésledky'*.

259. Jak jiz bylo feceno, sledovaci programy zalozené na ¢lanku 702 FISA maji v prvé radé za nasledek
zdsahy do vykonu zdkladnich prav osob, jejichz komunikace odpovidaji selektorim vybranym NSA
a jsou proto piedaviany NSA ze strany poskytovateld sluzeb elektronickych komunikaci'. Konkrétné
povinnost poskytovateld zpristupnit Gdaje agentufe NSA sama o sobé v rozsahu, v némz se odchyluje

120 — I kdyz zpracovani muze porusovat soucasné ¢lanky 7 a 8 Listiny, relevantni rdmec pro analyzu pro ucely pouziti ¢lanku 8 je systematicky
odlisny od rdmce, ktery je spojen s ¢lankem 7. Pravo na ochranu osobnich udajit znamend podle ¢l. 8 odst. 2 Listiny, ze ,[t]yto Gdaje musi
byt zpracovany korektné, k presné stanovenym tucelim a na zakladé souhlasu dotCené osoby nebo na zdkladé jiného opravnéného diivodu
stanoveného zdkonem® a Ze ,[kJazdy ma pravo na pristup k tdajum, které o ném byly shromézdény, a ma pravo na jejich opravu“. Poruseni
tohoto préva predpoklddd, Ze pfi zpracovani osobnich ddajii doslo k poruseni téchto pozadavkia. Tak je tomu zejména v piipadé, kdy
zpracovani neni zalozeno na souhlasu subjektu udaji, ani na Zddném jiném oprdavnéném divodu stanoveném zdikonem. I kdyz jsou v takové
situaci otdzky existence zdsahu a existence jeho odtvodnéni v ramci ¢lanku 7 koncepéné odlisné, prekryvaji se, pokud jde o ¢lanek 8
Listiny.

121 - Clanek 2 druhy pododstavec pism. b) smérnice 2002/58 vymezuje pojem ,provozni tdaje“ jako ,jakékoli tidaje zpracovavané pro dcely
prenosu sdélenti siti elektronickych komunikaci nebo pro jeho tctovani®.

122 — Viz rozsudek ze dne 8. dubna 2014, Digital Rights Ireland a dalsi (C-293/12 a C-594/12, EU:C:2014:238, déle jen ,rozsudek Digital Rights
Ireland, bod 27), a rozsudek Tele2 Sverige (bod 99). Viz rovnéz ESLP, 2. srpna 1984, Malone v. Spojené kralovstvi
(CE:ECHR:1984:0802JUD000869179, § 84), a 8. tinora 2018, Ben Faiza v. Francie (CE:ECHR:2018:0208JUD003144612, § 66).

123 — Viz rozsudek Digital Rights Ireland (bod 33), posudek 1/15 (bod 124), jakoz i rozsudek Ministerio Fiscal (bod 51).

124 — Viz body 78 az 81 odiivodnéni, jakoz i ptiloha VI bod II rozhodnuti o stitu na ochranu soukromi.
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od zdsady davérnosti komunikaci'”, znamend zasah, i kdyz nejsou pozdéji tyto tdaje konzultovany
a vyuzivany zpravodajskymi organy'*’. Uchovdvdni a G¢inny pristup téchto orgdnti k metadatim
a obsahu komunikaci, které jsou jim dany k dispozici, jakoz i vyuziti téchto Gdaji predstavuji dalsi

zésahy'”.

260. Navic podle zjisténi predklddajiciho soudu' a jinych zdrojg, jako je zpréava PCLOB o programech
provddénych na zdkladé ¢lanku 702 FISA, kterd byla pfedlozena Soudnimu dvoru americkou vlddou'”,
v ramci programu Upstream jiz NSA méla pristup pro ucely jejich filtrovdani k rozsahlym souboriim
(»balickiim®) tdaja, které byly soucésti komunika¢nich toka pres ,paterni sité“ telekomunikaci a které
zahrnuji komunikace, které neobsahuji selektory urcené NSA. NSA mize tyto soubory udaja
prezkoumat pouze za tcelem rychlého automatizovaného urceni, zda obsahuji tyto selektory. Pouze
takto profiltrované komunikace jsou tak ukladany do databazi NSA. Tento pfistup k idajam pro tcely
jejich filtrovani tak predstavuje podle mého ndzoru rovnéz zasah do vykonu prava na respektovani

soukromého Zivota subjekttl tdajit bez ohledu na nésledné vyuziti ulozenych adaja ™.

261. Kromé toho zpfistupnéni a filtrace dotéenych udaja’’, piistup k témto tdajim zpravodajskymi
organy, stejné jako jejich pripadné shromazdovéni, uchovavéni, analyza a vyuziti spadaji pod pojem
»zpracovani® ve smyslu ¢l. 4 bodu 2 GDPR a ¢l. 8 odst. 2 Listiny. Toto zpracovani musi byt pak
v souladu s pozadavky stanovenymi timto posledné uvedenym ustanovenim '*.

262. Sledovani na zdkladé EO 12333 mize zahrnovat piimy pfistup k preddvanym ddajim ze strany
zpravodajskych organti, ktery s sebou nese zdsah do vykonu prava zaruceného v clainku 8 EULP.
K tomuto zasahu se pridava zdsah predstavovany pripadnym naslednym vyuzitim téchto tdaji.

2) K povaze zdsahii ,,stanovenych zdakonem*

263. Na zdkladé judikatury Soudniho dvora'® a ESLP™* plati, ze pozadavek, Ze jakykoliv zdsah do
vykonu zdkladnich prav musi byt ,stanoveny zdkonem“ ve smyslu ¢l. 52 odst. 1 Listiny a ¢l. 8 odst. 2
EULP, znamena nejen, Ze opatieni, které stanovi zdsah, musi mit prévni zdklad ve vnitrostatnim
pravu, ale rovnéz to, ze tento pravni zdklad musi mit urcité vlastnosti pristupnosti a predvidatelnosti
tak, aby bylo zabranéno riziku svévole.

264. V tomto ohledu se ucastnici fizeni a zGcastnéné strany, které predlozily vyjadieni Soudnimu
dvoru, neshoduji v zdsadé na tom, zda ¢lanek 702 FISA a EO 12333 spliuji podminku predvidatelnosti
zékona.

125 — V tomto ohledu viz rozsudek Digital Rights Ireland (bod 32).

126 — V tomto smyslu viz posudek 1/15 (body 124 a 125), ze kterych vyplyvd, ze sdéleni tdaju treti osobé predstavuje zdsah do vykonu zdkladnich
prav subjektti tdaji bez ohledu na jejich nasledné vyuziti.

127 — V tomto smyslu viz rozsudek Digital Rights Ireland (bod 35), rozsudek Schrems (bod 87) a posudek 1/15 (body 123 az 126).

128 — Viz bod 60 tohoto stanoviska.

129 — PCLOB, Report on the Surveillance Program Operated Pursuant to Section 702 of the [FISA], 2. cervence 2014 (déle jen ,zprava PCLOB®,
s. 84 a 111). Viz rovnéz Skupina 29, EU-U. S. Privacy Shield — First Annual Joint Review, 28. listopadu 2017, WP 255 (v B.1.1, s. 15).

130 — Viz poznamka pod c¢arou 131 tohoto stanoviska.
131 — V tomto ohledu viz bod 222 tohoto stanoviska.
132 - Viz posudek 1/15 (bod 123 a citovand judikatura).
133 — Viz zejména posudek 1/15 (bod 146).

134 - Viz zejména ESLP, 2. srpna 1984, Malone v. Spojené krélovstvi (CE:ECHR:1984:0802JUD000869179, § 66), rozhodnuti ze dne 29. ¢ervna
2006, Weber a Saravia v. Némecko (CE:ECHR:2006:0629DEC005493400, dale jen ,rozhodnuti Weber a Saravia“, § 84 a citovand judikatura),
jakoz i rozsudek ze dne 4. prosince 2015, Zacharov v. Rusko (CE:ECHR:2015:1204JUD004714306, déle jen ,rozsudek Zacharov®, § 228).
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265. Tato podminka ve svétle vykladu Soudniho dvora'® a ESLP*** vyzaduje, aby pravni tprava, ktera
zahrnuje zdsah do vykonu prava na respektovani soukromého zivota, stanovila jasnd a presnd pravidla
pro rozsah a pouziti dot¢eného opatfeni a ulozila minimalni pozadavky, tak aby osoby, jejichz tdaje
byly uchovany, mély dostate¢né zaruky umoznujici uc¢inné chranit jejich osobni udaje proti riziku
zneuziti a proti veskerému neopravnénému pristupovani k udajim a jejich protipravnimu vyuzivani.
Takova pravidla musi zejména stanovit, za jakych okolnosti a za jakych podminek mohou vefejné
organy uchovévat udaje, mit k nim piistup a vyuzivat je'”. Kromé toho sdm pravni zéklad, ktery
umoznuje zasah, musi soucasné vymezit dosah omezeni vykonu prdava na respektovani soukromého

Zivota ',

266. Stejné jako M. Schrems a EPIC pochybuji, ze EO 12333, stejné jako PPD 28, ktera stanovi zaruky

spojené se vsemi zpravodajskymi ¢innostmi tykajicimi se pienosu elektromagnetickymi prostiedky '”,

jsou dostatecné predvidatelné pro to, aby mély ,postaveni zakona“.

267. Tyto pravni predpisy vyslovné stanovi, ze subjektim prav nepfizndvaji soudné vymahatelna
prava'®. Subjekty udajii se tedy nemohou dovolavat zaruk stanovenych PPD 28 pied soudy'". Komise
se ostatné v rozhodnuti o $titu na ochranu soukromi domnivala, Ze i kdyz jsou zaruky stanovené v této
prezidentské smérnici zévazné pro zpravodajské sluzby ', ,nejsou vyjadreny pravnimi terminy“'*. EO
12333 a PPD 28 se spiSe podobaji vnitinim spravnim pokynim, které mohou byt odvolany nebo

zménény prezidentem Spojenych statd. ESLP pfitom jiz rozhodl, Ze vnitfni spravni smérnice nemaji
postaveni ,zidkona“'*,

268. Co se tyce clanku 702 FISA, M. Schrems zpochybnuje predvidatelnost tohoto ustanoveni
z diivodu, ze pro vybér selektortt pouzitych k filtrovani idajii nestanovi dostatecné zaruky proti riziku

zneuziti. Jelikoz se tato problematika vztahuje rovnéz ke striktné nezbytné povaze zasaht stanovenych

¢ldnkem 702 FISA, piezkoumdm ji dale v mém stanovisku'*.

135 — Viz zejména rozsudek Digital Rights Ireland (body 54 a 65), rozsudek Schrems (bod 91), rozsudek Tele2 Sverige (bod 109) a posudek 1/15
(bod 141).

136 — Viz zejména rozhodnuti Weber a Saravia (§ 94 a 95), rozsudek Zacharov (§ 236) a ESLP, 12. ledna 2016, Szabé a Vissy v. Madarsko
(CE:ECHR:2016:0112JUD003713814, dale jen ,rozsudek Szabé a Vissy“, § 59).

137 — Viz rozsudek Tele2 Sverige (bod 117) a posudek 1/15 (bod 190). Viz rovnéz zejména ESLP, 2. srpna 1984, Malone v. Spojené krélovstvi
(CE:ECHR:1984:0802JUD000869179, § 67); rozsudek Zacharov (§ 229) a rozsudek Szabd a Vissy (§ 62). ESLP zde upfesiuje, Zze pozadavek
predvidatelnosti nema v oblasti odposlechu komunikaci stejny dosah jako v jinych oblastech. V kontextu opatfeni tajného sledovani
»pozadavek predvidatelnosti neznamend, ze by jednotlivci méli byt s to predvidat, zda a kdy existuje riziko, ze jejich komunikace bude
organy odposlouchavana, aby tomu mohli prizptsobit své chovani®.

138 — Posudek 1/15 (bod 139). V tomto smyslu viz rovnéz ESLP, 25. bfezna 1983, Silver a dalsi v. Spojené krélovstvi
(CE:ECHR:1983:0325]UD000594772, § 88 a 89).

139 — Body 69 az 77 odivodnéni, jakoz i priloha VI bod I rozhodnuti o $titu na ochranu soukromi obsahuji popis PPD 28. Je zde upfesnéno, ze
tato prezidentskd smérnice se vztahuje na zpravodajské ¢innosti zalozené na ¢lanku 702 FISA, jakoz i na zpravodajské ¢innosti mimo tGzemi
Spojenych statd.

140 — Bod 3.7 pism. ¢) EO 12333 stanovi: ,[t]his order is intended only to improve the internal management of the executive branch and is not
intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity, by any party against the
United States, its departments, agencies or entities, its officers, employees, or agents, or any other person®. Clanek 6 pism. d) PPD 28 rovnéz
stanovi: ,This directive is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in
equity by any party against the United States, its departments, agencies, or entities, its officers, employees, or agents, or any other person®.

141 - V tomto smyslu viz EDPB, EU-U. S. Privacy Shield — Second Annual Joint Review, ze dne 22. ledna 2019 (bod 99).

142 — Viz body 69 a 77 odiivodnéni rozhodnuti o $titu na ochranu soukromi.

143 — Bod 76 odtivodnéni rozhodnuti o stitu na ochranu soukromi.

144 — Viz ESLP, 25. bfezna 1983, Silver a dalsi v. Spojené krélovstvi (CE:ECHR:1983:0325]JUD000594772, § 26 a 86).

145 — Viz body 295 az 301 tohoto stanoviska. V rozsudku Tele2 Sverige (body 116 a 117) a posudku 1/15 (body 140 a 141) byla podminka
predvidatelnosti zdkona uvedena jako podminka bytostné spojend s podminkou nezbytnosti a priméfenosti zasahu. Stejné tak podle
judikatury ESLP se existence ucinnych zaruk proti rizikim zneuziti vztahuje k podmince ,predvidatelnosti“ zésahu i k podmince tykajici se
jeho ,nezbytnosti v demokratické spole¢nosti®, piicemz dodrzeni obou téchto podminek je piezkoumdvano spole¢né. Viz zejména ESLP,
18. kvétna 2010, Kennedy v. Spojené kralovstvi (CE:ECHR:2010:0518JUD002683905, § 155); rozsudek Zacharov (§ 236), rozsudek Centriim
for Rttvisa (§ 107) a rozsudek Big Brother Watch (§ 322).
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269. Treti predbéznd otdzka zahrnuje problematiku souvisejici s dodrzovanim podminky tykajici se
»postaveni zakona“. Podstatou této otdzky predklddajiciho soudu je, zda odpovidajici troven ochrany
zajisténa ve treti zemi musi byt zkoumana pouze s ohledem na pravné zavaznd pravidla v této treti
zemi a zvyklosti, jejichz cilem je zajistit jeji dodrzovani, nebo rovnéz s ohledem na rtizné nezévazné
nastroje a mimosoudni mechanismy kontroly, které jsou v ni pouzivany.

270. V tomto ohledu ¢l. 45 odst. 2 pism. a) GDPR uvadi demonstrativni vycet okolnosti, které musi
Komise zohlednit pro ucely posouzeni odpovidajici irovné ochrany poskytované treti zemi. Mezi
témito okolnostmi jsou pouzitelné pravni predpisy, jakoz i zplsob, jakym jsou provadény. Toto
ustanoveni rovnéz uvadi dopad jinych druh@t norem, jako jsou profesni pravidla a bezpecnostni
opatfeni. Vyzaduje mimoto zohlednéni ,i¢innych a vymahatelnych prav* a ,Gc¢inné spravni a soudni

ochrany pro subjekty udajQ, jejichz osobni tidaje se predavaji“'*.

271. Uvedené ustanoveni vyklddané jako celek a s ohledem na demonstrativni povahu seznamu, ktery
obsahuje, podle mého ndzoru znamend, Ze zvyklosti nebo predpisy, které nejsou zalozeny na
dostupném a predvidatelném pravnim zakladé, mohou byt zohlednény v ramci celkového posouzeni
urovné ochrany zajistované dotcenou treti zemi takovym zptisobem, aby podpotily zaruky, které samy
maji pravni zdklad vykazujici tyto vlastnosti. Naproti tomu, jak v podstaté tvrdili DPC, M. Schrems,
rakouskd vldda a EDPB, podobné nistroje nebo zvyklosti nemohou takové zaruky nahrazovat, tedy ani
samy zajistovat pozadovanou uroven ochrany.

3) K neexistenci zdsahu do podstaty zdakladnich prdv

272. Pozadavek stanoveny v ¢l. 52 odst. 1 Listiny, podle kterého kazdé omezeni vykonu prav a svobod
uznanych Listinou musi respektovat podstatu téchto prav, znamend, ze pokud zasah podstatu ohrozuje,
nemuze jej odtivodnit zadny opravnény davod. Zasah je tedy povazovan za neslucitelny s Listinou, aniz
je potfeba zkoumat, zda je zptsobily a nezbytny k dosazeni sledovaného cile.

273. V tomto ohledu Soudni dviir rozhodl, Ze vnitrostatni pravni dprava, kterd umoznuje plosny
pristup k obsahu elektronickych komunikaci vefejnymi organy, zasahuje do samotné podstaty prava na
respektovani soukromého Zivota zaru¢eného v ¢lanku 7 Listiny'”’. Naopak Soudni dvar zdaraznil rizika
spojend s piistupem a analyzou provoznich a lokalizacnich vdajii'*® a rozhodl, Ze podstata tohoto prava
neni dotCena, pokud vnitrostatni pravni Uprava umoznuje plo$ny pristup statnich organti k témto

tdajam '~

274. Podle mého ndazoru nelze mit za to, ze ¢lanek 702 FISA opravnoval americké zpravodajské organy
k plosnému pristupu k obsahu elektronickych komunikaci.

275. Pristup k tdajim ze strany zpravodajskych organt na zakladé ¢lanku 702 FISA je totiz pro ucely
jejich pripadné analyzy a jejich vyuZiti omezen na udaje, které splnuji selektory, jez jsou spojeny
s individudlnimi cili.

146 — Viz rovnéz bod 104 odtivodnéni GDPR.

147 — Viz rozsudek Schrems (bod 94). Viz rovnéz rozsudky Digital Rights Ireland (bod 39) a Tele2 Sverige (bod 101). Vzhledem k tzké souvislosti
mezi prdvem na respektovani soukromého Zivota a pravem na ochranu osobnich tdaji poru$uje vnitrostitni opatteni, které prizndva
vefejnym organdm plosny piistup k obsahu komunikaci, podle mého nazoru rovnéz podstatu prava zakotveného v ¢lanku 8 Listiny.

148 — Viz bod 257 tohoto stanoviska. V rozsudku Tele2 (bod 99) Soudni dviir zdiraznil, ze na zakladé metadat lze zejména vytvorit profil
subjektt tdajd. Ve svém stanovisku 04/2014 o dozoru nad elektronickymi komunikacemi pro ucely zpravodajstvi a narodni bezpecnosti ze
dne 10. dubna 2014, WP 215 (s. 5), Skupina 29 uvedla, ze z divodu jejich strukturované povahy je snazsi scelit a zanalyzovat metadata, nez
obsahové udaje.

149 — Viz rozsudek Tele2 Sverige (bod 99). Neéktefi komentdtori si kladli otdzku ohledné opodstatnénosti rozliSovani mezi plosnym pristupem
k obsahu komunikaci a plo$nym pfistupem k metadatim s ohledem na vyvoj technologii a zptisobtt komunikace. Viz Falot, N. a Hijmans,
H., ,Tele2: de afweging tussen privacy en veiligheid nader omlijnd“, Nederlands Tijdschrift voor Europees Recht, ¢. 3, 2017 (s. 48), jakoz
i Ojanen, T., ,Making essence of the rights real: the Court of Justice of the European Union clarifies the structure of fundamental rights
under the Charter” (komentar k rozsudku Schrems), European Constitutional Law Review, 2016 (s. 5).
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276. Kromé toho program Upstream sice muze zahrnovat plo$ny pristup k obsahu elektronickych
komunikaci za ucelem jejich automatizovaného filtrovdani v pripadé, Ze jsou selektory uplatnény nejen
v polich ,z“ a ,do“ ale rovnéz na cely obsah komunika¢nich tokti (vyhledavani ,tykajici se”
selektoru) . Nicméng, jak tvrdi Komise a na rozdil od toho, co tvrdi M. Schrems a EPIC, docasny
pfistup zpravodajskych organt k celému obsahu elektronickych komunikaci pouze za acelem jejich
filtrovani na zdkladé pouziti selektori nemiize byt postaven naroven plo$nému pristupu k tomuto
obsahu . Podle mého nazoru zdvaznost zésahu, ktery vyplyvd z tohoto c¢asové omezeného pristupu
pro ucely automatizovaného filtrovani, nedosahuje zavaznosti zasahu, ktery vyplyva z plosného pristupu
k tomuto obsahu vefejnymi orgdny za tcelem jeho analyzy a piipadného vyuziti**>. Docasny pristup za
ucelem filtrovani neumoznuje témto organim, aby uchovaly metadata nebo obsah komunikaci, které
neodpovidaji selektoriim, ani zejména, jak poznamenala americka vlada, stanovit profily tykajicich se
jednotlivct, na které se tato kritéria nevztahuji.

277. Nicméné to, zda cileni prostiednictvim selektortt v rdmci programt zaloZenych na ¢lanku 702

FISA skute¢né omezuje pravomoci zpravodajskych orgdnt, zavisi na ramci pro vybér selektord'®.

M. Schrems v tomto ohledu tvrdi, Ze vzhledem k neexistenci dostatecné kontroly za timto tucelem
nestanovi americké pravo zaruku proti plo$nému pristupu k obsahu komunikaci jiz ve stadiu
filtrovani, takze zasahuje do samotné podstaty prava subjektii tdaji na respektovani soukromého
Zivota.

278. Jak uvedu podrobnéji dile', spise sdilim tyto pochybnosti ohledné dostate¢nosti rdmce vybéru

selektort pro tcely splnéni kritérii predvidatelnosti a pfiméfenosti zasahd. Existence tohoto ramce, byt
nedokonalého, vSak brani zavéru, ze clanek 702 FISA umoznuje plosny pristup vefejnych organa
k obsahu elektronickych komunikaci, a je tudiz postaven naroven zdsahu do samotné podstaty
zakotveného v ¢lanku 7 Listiny.

279. Rovnéz zdtraznuji, ze v posudku 1/15 mél Soudni dvir za to, ze podstata prava na ochranu
osobnich ddaji, zaruceného v ¢lanku 8 Listiny, je zachovdna, pokud jsou tucely zpracovani omezeny

a pro zpracovani jsou stanovena pravidla, kterd maji zajistit zejména bezpecnost, divérnost a integritu

tdajt, jakoz i chranit je pted protipravnim pfistupem a zpracovanim ',

150 — Viz pozndmka pod carou 87 rozhodnuti o $titu na ochranu soukromi. Nicméné podle vyjadieni EPIC a pisemné odpovédi vlady Spojenych
statlt na otdzky polozené Soudnim dvorem Soud pro uplatniovani zakona FISA v roce 2017 rozhodl o pozastaveni vyhledavani ,tykajiciho
se” selektortt z divodu vad, které se tykaly vyhledavani tohoto druhu. Kongres nicméné v aktu o opétovném povoleni FISA pfijatém v roce
2018 stanovil moznost opétovné zavést tento druh vyhledavani se souhlasem Soudu pro uplatiiovani zdkona FISA a Kongresu. Viz rovnéz
EDPB, EU-U. S. Privacy Shield — Second Annual Joint Review, 22. ledna 2019 (s. 27, bod 55).

151 — Z tohoto hlediska predkladajici soud v bodech 188 a 189 svého rozsudku ze dne 3. fijna 2017 odliSuje hromadné vyhleddvani od
hromadného ziskdvéni, shromazdovani nebo uchovévani. Tento soud md v podstaté za to, Ze jestlize program Upstream implikuje
hromadné vyhleddvéani v rdmci vSech toki udaji prendSenych ,pdtefnimi sitémi“ telekomunikaci, jsou ziskdvani, shromazdovéni
a uchovavani zacileny v tom smyslu, Ze jejich predmétem jsou pouze udaje, které obsahuji dotcené selektory.

152 — V tomto smyslu viz rozsudek Supreme Court (Nejvyssi soud) ze dne 31. kvétna 2019 (body 11.2 a 11.3). Dany soud v ném uvadi: ,[I]t is
inevitable that any screening process designed to identify data of interest will necessarily involve all of the data available, for the whole bod
of the screening process is to identify within that entire universe of available data the relevant material which may be of interest and thus
require closer scrutiny. Perhaps part of the problem lies in the fact that the term ,processing’ covers a wide range of activity, apparently, in
the view of the DPC, including screening. On the assumption that is a correct view of the law, then it is technically correct to describe bulk
screening as involving indiscriminate processing. But the use of that terminology might be taken to imply that other forms of processing,
which are significantly more invasive, are carried out on an indiscriminate basis“.

153 — Viz posudek 1/15 (bod 122). Viz rovnéz zprava Evropské komise pro demokracii prostiednictvim prava (Bendtskd komise) o demokratické
kontrole agentur pro shromazdovani signdlovych zpravodajskych informaci ze dne 15. prosince 2015, studie ¢ 719/2013
[CDL-AD(2015)011, s. 11]: ,,V praxi znamend otdzka, zda tento postup nalezité omezuje nadbyte¢né neopravnéné pristupy k nevinné osobni
komunikaci, zjistit, zda je selektor dostatecné relevantni a konkrétni a zda je dostatecnd kvalita algoritmu programu pouzivaného pro
identifikaci relevantnich ddajit v rdmci zvolenych parametra [...]“

154 — Viz body 297 az 301 tohoto stanoviska.

155 — Posudek 1/15 (bod 150).
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280. V rozhodnuti o $titu na ochranu soukromi Komise konstatovala, ze ¢lanek 702 FISA i PPD 28
vymezuji Gcely, pro které lze tGdaje shromazdovat v rdmci programd provadénych na zdkladé
¢lanku 702 FISA ™. Komise v ném rovnéz uvedla, ze PPD 28 stanovi pravidla, ktera vymezuji piistup
k ddajim, jakoz i ukladani a jejich zpristupnéni, tak aby byla zajisténa jejich bezpecnost a ochrana
pfed neopravnénym pristupem'”. Jak ukdze dal$i ¢dst mého pojedndni'®, mdm pochybnosti zejména
o tom, zda jsou ucely dotcenych zpracovéni vymezeny dostatecné jasné a presné, aby byla zajisténa
uroven ochrany v zdsadé rovnocenna urovni ochrany, kterd panuje v unijnim pravnim radu. Tyto
pripadné nedostatky vsak podle mého néazoru nestaci k tomu, aby umoznily zjisténi, Ze by podobné
programy porusovaly podstatu prava na ochranu osobnich tdaji, pokud by byly realizovany v ramci
Unie.

281. Kromé toho pfipomindm, Ze odpovidajici iroven ochrany zajisténd v ramci sledovani na zakladé
EO 12333 musi byt posuzovéna z hlediska ustanoveni EULP. V tomto ohledu z rozhodnuti o $titu na
ochranu soukromi vyplyvd, ze jedinymi omezenimi provadéni opatfeni zalozenych na EO 12333 ke
shromazdovéni udajit tykajicich se neamerickych osob jsou omezeni, kterd stanovi PPD 28'. Tato
prezidentskda smeérnice stanovi, ze pouzivani zahrani¢niho zpravodajstvi musi byt ,v nejvyssi mozné
mife uzpusobeno na miru“. Uvadi nicméné vyslovné moznost shromazdit tdaje ,hromadné“ mimo
americké uzemi pro ucely sledovdni urcitych konkrétnich ciltt ndrodni bezpecnosti'®. Podle nézoru
M. Schremse ustanoveni PPD 28, ktera ostatné nezaklddd prava jednotlivcl, nechrani subjekty tdaja
pred rizikem plo$ného pristupu k obsahu jejich elektronickych komunikaci.

282. V tomto ohledu se omezim na to, ze ESLP ve své judikatufe tykajici se ¢lanku 8 EULP nepouzil

pojem ,zdsah do podstaty nebo do samotné podstaty prava na respektovani soukromého zivota“'®.

Tento soud se doposud nedomnival, Ze by rezimy umoznujici odposlechy elektronickych komunikaci,
byt rozsahlé, presahovaly jako takové prostor pro volné uvdzeni clenskych stdati. ESLP se domnivd, ze
takové rezimy jsou slucitelné s ¢l. 8 odst. 2 EULP, pokud jsou spojeny s urcitymi minimdlnimi
zarukami'®. Za téchto podminek nepovazuji za vhodné dospét k zavéru, ze takovy rezim sledovani,
jaky je stanoven v EO 12333, prekracuje prostor pro volné uvazeni clenskych stitd, aniz by byl
proveden jakykoliv prezkum piipadnych zéruk, které jsou s nim spojeny.

156 — Viz body 70, 103 a 109 odiivodnéni rozhodnuti o stitu na ochranu soukromi.

157 — Viz body 83 az 87 odivodnéni, jakoz i priloha VI bod I pism. c) rozhodnuti o stitu na ochranu soukromi. Podotykdm, ze podle zpravy
PCLOB (s. 51 az 66) se postupy ,minimalizace” NSA na zakladé ¢lanku 702 FISA tykaji u vétsiny jejich aspektit pouze americkych osob.
PPD 28 méla za cil rozsifit pouzitelné zaruky na neamerické osoby. Viz PCLOB, Report to the President on the Implementation of [PPD
28]: Signals Intelligence Activities, dostupna na adrese https://www.pclob.gov/reports/report-PPD28/(s. 2). Ukladani a vyuzivani tdaji pro
ucely ndrodni bezpecnosti poté, co byly ziskdny verejnymi orgdny, vSak podle mého nézoru nespadd do ptsobnosti unijniho prava (viz
bod 226 tohoto stanoviska). Odpovidajici Groveil ochrany zajisténa v ramci téchto ¢innosti tedy musi byt posuzovdna pouze s ohledem na
¢lanek 8 EULP.

158 — Viz body 283 az 289 tohoto stanoviska.

159 — Komise konkrétné v bodé 127 odivodnéni rozhodnuti o $titu na ochranu soukromi konstatovala, Ze ¢tvrty dodatek Ustavy Spojenych statit
se nevztahuje na neamerické osoby.

160 — Viz body 73 a 74 oduvodnéni, jakoz i priloha VI bod I pism. b) rozhodnuti o $titu na ochranu soukromi. Tyto cile zahrnuji boj proti
$piondzi a proti jinych hrozbam a ¢innostem vedenym zahrani¢nimi mocnostmi proti Spojenym statim a jeho zdjmdm; proti teroristickym
hrozbam; proti hrozbam plynoucim z vyvoje, drzeni, Sifeni nebo pouzivani zbrani hromadného niceni; proti hrozbam spojenym
s kybernetickou bezpecnosti; proti hrozbam pro ozbrojené sily Spojenych statti nebo jeho spojencit a proti hrozbdam preshranic¢ni trestné
¢innosti. Podle poznamky pod ¢arou 5 PPD 28 se omezeni cild odiivodiiujicich pouziti hromadné shromazdovanych ddaji nepouzije, pokud
je takové shromazdovani pouze docasné a s cilem usnadnit cilené shromazdovani.

161 — I kdyz ustanoveni EULP nezmiiuji ,podstatu” zdkladnich prév, rovnocenny pojem ,samotnd podstata“ zakladniho prava se nachdzi
v judikature ESLP tykajici se nékterych jejich ustanoveni. Ohledné samotné podstaty préava na spravedlivy proces zaruc¢eného v ¢lanku 6
EULP viz zejména ESLP, 25. kvétna 1985, Ashingdane v. Spojené krélovstvi (CE:ECHR:1985:0528]UD000822578, § 57 a 59); 21. prosince
2000, Heaney and McGuinness v. Irsko (CE:ECHR:2000:1221JUD003472097, § 55 a 58), a 23. cervna 2016, Baka v. Madarsko
(CE:ECHR:2016:0623JUD002026112, § 121). Ohledné samotné podstaty prava uzaviit manzelstvi zakotveného v ¢lanku 12 EULP, viz ESLP,
11. ¢ervence 2002, Christine Goodwin v. Spojené kralovstvi (CE:ECHR:2002:0711JUD002895795, § 99 a 101). Ohledné samotné podstaty
prava na vzdélani zaru¢eného v ¢ldnku 2 Protokolu ¢. 1 k EULP, viz ESLP, 23. ¢ervence 1968, véc ,tykajici se nékterych aspektii jazykového
rezimu vzdéldvani v Belgii“ (CE:ECHR:1968:0723JUD000147462, § 5).

162 — Viz zejména rozsudky Centriim for Réttvisa (§ 112 az 114, jakoz i citovand judikatura) a Big Brother Watch (§ 337).
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4) Ke sledovdni oprdvnéného cile

283. Podle ¢l. 52 odst. 1 Listiny musi kazdé omezeni vykonu prav a svobod uznanych touto listinou
skute¢né odpovidat cilim obecného zajmu, které uznava Unie. Clének 8 odst. 2 Listiny rovnéz stanovi,
ze jakékoliv zpracovani osobnich udaji, které neni zaloZzeno na souhlasu dotcené osoby, musi byt
zalozeno na ,opravnéném dtvodu stanovenym zikonem*. Clanek 8 odst. 2 EULP obsahuje vycet cilf,
které mohou odiivodnit zasah do vykonu prava na respektovani soukromého zivota.

284. Na zakladé rozhodnuti o $titu na ochranu soukromi miize byt pristoupeni k zdsadam, které
stanovi, omezeno tak, aby splnovalo povinnosti tykajici se ndrodni bezpecnosti, vefejného zijmu
a dodrzovani préavnich predpisi'®. Body 67 az 124 odtvodnéni tohoto rozhodnuti konkrétnéji
prezkoumavaji omezeni, kterd vyplyvaji z pristupu k tdajam a jejich vyuzivani americkymi verejnymi
organy pro ucely narodni bezpecnosti.

285. Je nesporné, zZe ochrana narodni bezpec¢nosti je opravnénym cilem, ktery mize odivodnit vyjimky
z pozadavkit GDPR', jakoz i zakladnich prav zakotvenych v ¢lancich 7 a 8 Listiny'® a v ¢l. 8 odst. 2
EULP. M. Schrems, rakouskd vldda a EPIC vsak poukdzali na to, Ze cile sledované v ramci sledovacich
programi zalozenych na c¢lanku 702 FISA a EO 12333 presahuji pouhou néarodni bezpecnost.
Predmétem téchto néstrojii je totiz ziskani ,zahrani¢niho zpravodajstvi“, pricemz tento pojem se
vztahuje na rtzné druhy informaci, které zahrnuji informace tykajici se ndrodni bezpec¢nosti, aniz jsou
na né nutné omezeny'®. Pod pojem ,zahrani¢ni zpravodajstvi“ ve smyslu ¢lanku 702 FISA tedy spadaji
udaje tykajici fizeni zahrani¢nich véci'”. EO 12333 vymezuje tento pojem tak, Ze zahrnuje informace
o kapacitach, zdmérech nebo ¢innostech zahrani¢nich vlad, zahrani¢nich organizaci a zahrani¢nich
osob'®. M. Schrems zpochybiiuje opravnénost takto sledovaného, jelikoz presahuje ndrodni
bezpecnost.

286. Podle mého ndzoru muze oblast bezpecnosti stitu do urcité miry zahrnovat ochranu zdjmu
souvisejicich s fizenim zahrani¢nich véci'®. Kromé toho neni nemyslitelné, Ze nékteré jiné cile, nez je
ochrana narodni bezpecnosti, které zahrnuje pojem ,zahrani¢ni zpravodajstvi, jak je vymezen
v ¢lanku 702 FISA a v EO 12333, odpovidaji vyznamnym cilim vefejného zdjmu, které mohou
odavodnit zdsah do zdkladnich prav na respektovani soukromého Zivota a ochranu osobnich udajt.

Tyto cile by byly v kazdém pripadé méné zatézujici v ramci zvazeni zdkladnich prav subjektt tdajit
a cile sledovaného zédsahem .

163 — Viz bod 197 tohoto stanoviska.

164 — Viz ¢l. 23 odst. 1 pism. a) GDPR.

165 — Viz rozsudek Schrems (bod 88). Soudni dvir povazoval pfibuzny pojem ,vefejnd bezpe¢nost” ve smyslu ustanoveni SFEU, kterd povoluji
odchylky od zakladnich svobod, které tato zarucuje, za autonomni pojem unijniho prava, ktery zahrnuje vnitini i vnéjsi bezpec¢nost
¢lenskych stata [viz zejména rozsudky ze dne 26. ffjna 1999, Sirdar (C-273/97, EU:C:1999:523, bod 17), jakoz i ze dne 13. zafi 2016, CS
(C-304/14, EU:C:2016:674, bod 39 a citovand judikatura)]. Zatimco vnitini bezpecnost muze byt ohrozena zejména primou hrozbou pro klid
a fyzickou bezpecnost obyvatel dot¢eného ¢lenského statu, vnéjsi bezpe¢nost miize byt ohrozena zejména z davodu rizika vdzZného naruseni
vnéjsich vztahtt nebo poklidného souziti lidi. Aniz by bylo mozné jednostranné uréit obsah téchto pojmd, kazdy ¢lensky stit ma urcity
prostor pro uvdzeni za ucelem vymezeni svych zdkladnich zajmu v oblasti bezpecnosti. Viz zejména rozsudek ze dne 2. kvétna 2018, K.
a H. F. (Pravo pobytu a obvinéni z vale¢nych zloc¢int) (C-331/16 a C-366/16, EU:C:2018:296, body 40 az 42, jakoz i citovana judikatura).
Tyto tvahy jsou podle mého ndzoru pouzitelné na vyklad pojmu ,ndrodni bezpecnost” jakozto zajmu, jehoz ochrana muize odtvodnovat
omezeni ustanoveni GDPR a prav zarucenych v ¢lancich 7 a 8 Listiny.

166 — V tomto ohledu viz bod 89 oddvodnéni a pozndmka pod c¢arou 97 rozhodnuti o $titu na ochranu soukromi.

167 — Viz bod 55 tohoto stanoviska.

168 — Viz bod 61 tohoto stanoviska.

169 — V rozsudku Centriim for Rttvisa (§ 111) ESLP rozhodl, Ze sledovani, které ma za cil podpotit zahrani¢ni, obrannou a bezpe¢nostni politiku
Svédska, jakoz i odhalovani organizovanych vnéjsich hrozeb ve Svédsku, sledovalo opravnéné cile tykajici se narodni bezpecnosti.

170 — V tomto ohledu viz rozsudky Tele2 Sverige (bod 115) a Ministerio Fiscal (bod 55). V téchto rozsudcich Soudni dviir zduraznil vztah mezi
stupném zavaznosti zdsahu a dulezitosti zdjmu, kterym se tento zdsah odtivodnuje.
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287. V souladu s ¢l. 52 odst. 1 Listiny je vsak jesté tfeba, aby byly nirodni bezpecnost nebo jiny
legitimni cil opatfenimi upravujicimi dot¢ené zdsahy skute¢né sledoviny''. Kromé toho cile zdsahd

musi byt definovény tak, aby spliiovaly pozadavky jasnosti a pfesnosti'”.

288. Podle M. Schremse pritom ucel sledovani stanovenych clankem 702 FISA a EO 12333 neni
uveden dostatecné presné k tomu, aby splioval zaruky predvidatelnosti a priméfenosti. Tak je tomu
zejména proto, Ze tyto predpisy definuji pojem ,zahranicni zpravodajstvi“ zvlasté Siroce. Navic Komise
v bodé 109 odtGvodnéni rozhodnuti o $titu na ochranu soukromi konstatovala, ze clanek 702 FISA
vyzaduje, aby shromazdovéni informaci v oblasti zahrani¢niho zpravodajstvi predstavovalo ,dalezity
ucel” shromazdovani, pficemz tato formulace prima facie, a jak uvedl EPIC, nevylucuje sledovani
dalsich neurcenych cila.

289. Z téchto divodi, aniz je vylouceno, Ze sledovani na zdkladé clanku 702 FISA nebo EO 12333
odpovidaji opravnénym cilim, je mozné si polozit otizku, zda jsou tyto cile vymezeny natolik
dostate¢né jasné a presné, aby bylo zabranéno riziku zneuziti a byl umoznén prezkum primérenosti
+2173

zasahq, které z nich vyplyvaji

5) K nezbytnosti a primérenosti zdsahii

290. Soudni dvir opakované zdiraznil, Ze prava zakotvend v clancich 7 a 8 Listiny nepfedstavuji
absolutni vysady, ale musi byt posuzovana v souvislosti se svou funkci ve spole¢nosti a v souladu se
zésadou proporcionality vyvézena s ostatnimi zdkladnimi pravy'™. Jak zddraznila spole¢nost Facebook
Ireland, mezi tato jind prava patfi i pravo na bezpecnost zarucené v ¢lanku 6 Listiny.

291. V tomto ohledu podle ustdlené judikatury plati, Ze jakykoli zdsah do vykonu prav zarucenych
v ¢lancich 7 a 8 Listiny musi byt pfedmétem striktni kontroly pfiméfenosti'”.

292. Z rozsudku Schrems zejména vyplyva, ze ,na naprosto nezbytné se tedy neomezuje takova pravni
uprava, ktera globalné dovoluje uchovavani véech osobnich udaja [...] bez jakéhokoli rozliseni, omezeni
nebo vyjimky cinénych v zdavislosti na sledovaném cili a bez stanoveni objektivnitho kritéria
umoznujictho vymezit pfistup vefejnych orgdnti k ddajim a jejich ndsledné vyuziti pro konkrétni
ucely, striktné omezené a zptsobilé odlivodnit zasah zpasobeny jak pristupem k témto ddajim, tak
jejich vyuzivanim“'®,

293. Soudni dvar rovnéz rozhodl, Ze s vyjimkou fadné odidvodnénych pripad naléhavosti musi pfistup
podléhat predbézné kontrole ze strany soudu nebo nezévislého spravniho organu, jehoz rozhodnuti ma
za cil omezit pristup k ddajim a jejich nasledné vyuziti na to, co je naprosto nezbytné pro tucely
dosazeni sledovaného cile'”.

171 - Skupina 29 ve svém pracovnim dokumentu o sledovani elektronickych komunikaci pro ucely zpravodajstvi a ndrodni bezpec¢nosti ze dne
5. prosince 2014, WP 228 (s. 27), zdtraznila vyznam kritického posouzeni, zda je sledovani skute¢né provadéno pro ucely narodni
bezpecnosti.

172 — Viz posudek 1/15 (bod 181), ve kterém Soudni dvir rozhodl, Ze znéni zakonnych ustanoveni upravujicich zasahy nespliuje pozadavky na
jasnost a presnost, takze tyto zdsahy nejsou omezeny na to, co je nezbytné nutné. V témze smyslu mél generdlni advokit Y. Bot ve svém
stanovisku ve véci Schrems (C-362/14, EU:C:2015:627, body 181 az 184) za to, ze cile sledovacich opatfeni byly formulovany prili§ siroce na
to, aby byly povazovany za cile obecného zajmu, s vyjimkou narodni bezpecnosti.

173 — Podobné pochybnosti byly vyjadieny EIOU v jeho stanovisku 4/2016 tykajicim se ,$titu na ochranu soukromi EU-USA* (Privacy Shield) —
Névrh na rozhodnuti o odpovidajici Grovni ochrany ze dne 30. kvétna 2016 (s. 8).

174 — Viz rozsudek ze dne 9. listopadu 2010, Volker und )Markus Schecke a Eifert (C-92/09 a C-93/09, EU:C:2010:662, bod 48); posudek 1/15
(bod 136), a rozsudek ze dne 24. zaii 2019, Google (Uzemni dosah prava na odstranéni dikaza) (C-507/17, EU:C:2019:772, bod 60).

175 — Viz zejména rozsudek ze dne 16. prosince 2008, Satakunnan Markkinaporssi a Satamedia (C-73/07, EU:C:2008:727, bod 56), rozsudek
Digital Rights Ireland (body 48 a 52), rozsudek Schrems (body 78 a 92), jakoz i posudek 1/15 (body 139 a 140). Viz rovnéz bod 140
odtavodnéni rozhodnuti o $titu na ochranu soukromi.

176 — Rozsudek Schrems (bod 93). V tomto smyslu viz rovnéz rozsudek Digital Rights Ireland (bod 60).

177 — Viz rozsudek Tele2 Sverige (bod 120) a posudek 1/15 (bod 202).
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294. V clanku 23 odst. 2 GDPR je nyni uvedena rada zaruk, které musi ¢lensky stat stanovit, pokud se
od ustanoveni tohoto narizeni odchyluje. Pravni Gprava umoznujici takovou odchylku musi obsahovat
ustanoveni tykajici se zejména ucelGi zpracovani, rozsahu odchylky, zaruk proti zneuziti, doby
uchovavani, jakoz i prava subjekti idaja byt informovany o odchylce, pokud toto informovani nemuze
byt na Gjmu tcelu odchylky.

295. V projednavané véci M. Schrems tvrdi, ze ¢lanek 702 FISA neni spojen s dostate¢nymi zarukami
proti riziku zneuziti a neopravnéného pristupu k tdajim. Zejména neni dostate¢né vymezen vybér
selektord, takze toto ustanoveni neposkytuje zajisténi proti plosnému pristupu k obsahu komunikaci.

296. Vlada Spojenych stiti a Komise naopak tvrdi, ze clanek 702 FISA omezuje vybér selektora
objektivnimi  kritérii, jelikoz toto ustanoveni umoznuje vyhradné shromazdovini udaji
o elektronickych komunikacich neamerickych osob, které se nachazeji mimo tzemi Spojenych statd,
za Ucelem ziskani informaci v oblasti zahrani¢niho zpravodajstvi.

297. Podle mého ndzoru lze pochybovat o dostatecné jasném a presném charakteru téchto kritérii,
jakoz i o existenci dostatecnych zaruk pro predchazeni riziku zneuziti.

298. Nejprve bod 109 odivodnéni rozhodnuti o $titu na ochranu soukromi stanovi, Ze selektory nejsou
pred jejich uplatnénim jednotlivé schvalovany Soudem pro uplatnovani zakona FISA, ani jinym
soudnim ¢i nezdvislym spravnim orgdnem. Komise v ném konstatovala, ze ,Soud pro uplatnovani
zdkona FISA nepovoluje jednotlivd sledovaci opatfeni, nybrz povoluje celé sledovaci programy [...],
a to na zakladé roc¢nich osvédceni®, coz vlada Spojenych statd potvrdila pred Soudnim dvorem.
Uvedeny bod odiivodnéni stanovi, ze ,osvédceni, kterda Soud pro uplatiovani zakona FISA schvaluje,
neobsahuji zddné informace o jednotlivych osobach, které jsou predmétem cileného sledovani, nybrz
jen identifikuji kategorie zahrani¢nich zpravodajskych informaci®, které lze shromazdovat. Komise
v ném rovnéz konstatuje, ze ,Soud pro uplatiovani zdkona FISA nezjistuje — podle principu
divodného podezieni ¢i jiného principu — zda jsou za tucelem ziskani zahrani¢nich zpravodajskych
informaci fyzické osoby cileny spravné“, kontroluje vsak podminku, ze ,dalezitym tcelem ziskavani
informaci je ziskani zahranic¢nich zpravodajskych informaci“.

299. Déle podle uvedeného bodu odavodnéni ¢ldnek 702 FISA opraviiuje NSA ke shromazdovéni
komunikaci ,jen tehdy, lze-li se divodné domnivat, Ze predmétny zptisob komunikace je pouzivian
k predavani zahrani¢nich zpravodajskych informaci“. Bod 70 odvodnéni rozhodnuti o S§titu na
ochranu soukromi dopliuje, Ze urcovani selektord probihd v zastfe$ujicim ,rdmci priorit narodniho
zpravodajstvi“ (National Intelligence Priorities Framework, NIPF). Toto rozhodnuti nestanovi presnéjsi
pozadavky odivodnéni ¢i opodstatnéni vybéru selektord s ohledem na spravni priority, které musi

respektovat NSA ',

300. Konecné bod 71 odivodnéni rozhodnuti o §titu na ochranu soukromi odkazuje na pozadavek
stanoveny v PPD 28, podle kterého musi sbér zpravodajskych informaci byt ,v nejvys$si mozné mire
uzptisoben na miru“. Mimo skutecnost, ze tato prezidentskd smérnice nezakladd prava jednotlivcdy,
podstatnou rovnocennost mezi kritériem cinnosti ,v nejvy$si mozné mire uzplisobené na miru“

a kritériem ,striktni nezbytnosti“, které ¢l. 52 odst. 1 Listiny uklddd pro ucely odtivodnéni zdsahu do

vykonu prav zarucenych v ¢lancich 7 a 8 Listiny, zdaleka nepovazuji za zjevnou'”.

178 — Zpréava PCLOB (s. 45) uvadi: ,With respect to the foreign intelligence purpose, the NSA targeting procedures require the analyst only to
Jidentify* the foreign power or foreign territory regarding which the foreign intelligence information is to be acquired. By policy, but not as
a requirement of the targeting procedures, the NSA also requires that all taskings be accompanied by a very brief statement (typically no
more than one sentence long) that further explains the analyst’s rationale for assessing that tasking the selector in question will result in
the acquisition of the types of foreign intelligence information authorized by the Section 702 certification®.

179 — V tomto smyslu viz Skupina 29, Opinion 1/2016 on the EU-U. S. Privacy Shield draft adequacy decision, 13. dubna 2016, WP 238 (v 3.3.1,
s. 38); usneseni Parlamentu ze dne 6. dubna 2017 o pfiméfenosti ochrany poskytované $titem EU — USA na ochranu soukromi,
P8_TA(2017)0131 (bod 17), jakoz i zprava Parlamentu o dopadech dat velkého objemu na zikladni prdva: soukromi, ochrana tdaji, zdkaz
diskriminace, bezpecnost a prosazovani prava ze dne 20. inora 2017, A8-0044/2017 (bod 17).
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301. S prihlédnutim k témto dvahdm neni jisté, Ze na zdkladé skutecnosti uvedenych v rozhodnuti
o $titu na ochranu soukromi je sledovani zalozené na c¢lanku 702 FISA spojeno se zarukami tykajicimi
se omezeni osob, které mohou byt predmétem sledovani, a cili, pro které mohou byt tudaje
shromazdovany, v zdsadé rovnocenné zarukam, které jsou vyzadovany na zdkladé GDPR vykladaného

ve svétle ¢lankd 7 a 8 Listiny '*.

302. Kromé toho ohledné posouzeni odpovidajici urovné ochrany sledovani na zikladé EO 12333
priznava ESLP clenskym statim Siroky prostor pro volné uvazeni, pokud jde o volbu prostredki
k ochrané jejich nirodni bezpecnosti, avsak tento prostor je omezen pozadavkem na stanoveni
vhodnych a dostate¢nych zaruk proti zneuziti'®. ESLP ve své judikatuie tykajici se tajného sledovéni
prezkoumava, zda vnitrostatni pravo, o které se tato opatfeni opiraji, obsahuje dostate¢né a Gc¢inné
zaruky a ochrannd opatfeni, které jsou vhodné ke splnéni pozadavki ,predvidatelnosti“ a ,nezbytnosti

v demokratické spole¢nosti“'®,

303. ESLP v tomto ohledu stanovi nékolik minimdlnich zdruk. Tyto zdruky se tykaji jasného uvedeni
povahy trestnych cint, které mohou vést k vydani prikazu k odposlechu, vymezeni kategorii osob,
jejichz komunikace mohou byt odposlouchavany, stanoveni maximalni doby trvani provadéni opatfeni,
postupu, ktery je tieba dodrzet pri prezkumu, pouzivani a uchovavani shromazdénych adajd, opatfeni,
ktera maji byt prijata za Gcelem sdélovani udaji dal$im strandm, a okolnosti, za kterych miize nebo
musi dojit k vymazu nebo ke zni¢eni zdznama '*’.

304. Vhodnost a ucinnost zaruk, které vymezuji zasah, zavisi na vSech okolnostech dané véci, vcetné
povahy, rozsahu a doby trvani opatfeni, divod@ pozadovanych pro jejich nafizeni, organa prislusnych
k jejich prijeti, provedeni a kontrole a druhu opravného prostredku stanoveného vnitrostatnim
pravem '™,

305. Pro tucely posouzeni odivodnéni tajného sledovani ESLP zejména zohlednuje vSsechny kontroly
provddéné ,v okamziku, kdy je nafizeno®, ,béhem doby, kdy se kond“, a ,poté, co bylo ukon¢eno“'™.
Pokud jde o prvni z téchto tii fazi, ESLP vyzaduje, aby takové opatieni bylo povoleno nezavislym
organem. I kdyz soudni pravomoc podle néj predstavuje nejlepsi zaruky nezavislosti, nestrannosti
a legality fizeni, dot¢eny orgdn nemusi nutné spadat do soudnictvi'®. Dtkladny soudni ptrezkum

v pozdéjsi fazi muaze vyvézit pripadné nedostatky povolovaciho Fizeni'.

306. V projednavané véci z rozhodnuti o $titu na ochranu soukromi vyplyvd, Ze jediné zaruky, které
omezuji shromazdovdni a vyuzivdni udaji mimo uzemi Spojenych stitd, jsou obsazeny v PPD 28,
jelikoz clanek 702 FISA se mimo toto Gzemi nepouzije. Nejsem presvédcen o tom, Ze by tyto zaruky
mohly stacit ke splnéni podminek ,predvidatelnosti“ a ,nezbytnosti v demokratické spole¢nosti*.

180 — V tomto smyslu viz Skupina 29, EU-U. S. Privacy Shield — First Annual Joint Review, 28. listopadu 2017, WP 255 (s. 3); usneseni
Evropského parlamentu ze dne 5. cervence 2018 o pfiméfenosti ochrany poskytované stitem EU — USA na ochranu soukromi,
P8_TA(2018)0315 (bod 22), a EDPB, EU-U. S. Privacy Shield — Second Annual Joint Review, 22. ledna 2019 (body 81 az 83 a 87).

181 — Viz zejména rozsudky Zacharov (§ 232) a Szabé a Vissy (§ 57).
182 — Viz zejména rozsudky Zacharov (§ 237), Centriim foér Réttvisa (§ 111) a Big Brother Watch (§ 322).

183 — Viz zejména rozhodnuti Weber a Saravia (§ 95); ESLP, 28. ¢ervna 2007, Asociace pro evropskou integraci a lidskd prava a Ekimdzev
(CE:ECHR:2007:0628JUD006254000, § 76), jakoz i rozsudek Zacharov (§ 231).

184 — Viz zejména rozhodnuti Weber a Saravia (§ 106), rozsudek Zacharov (§ 232) a rozsudek Centriim for Réttvisa (§ 104).

185 — Viz zejména ESLP, 6. zdri 1978, Klass a dalsi v. Némecko (CE:ECHR:1978:0906JUD000502971, § 55), rozsudek Zacharov (§ 233), jakoz
i rozsudek Centriim for Rattvisa (§ 105).

186 — Viz zejména rozsudek Klass (§ 56); ESLP, 18. kvétna 2010, Kennedy v. Spojené krélovstvi (CE:ECHR:2010:0518JUD002683905, § 167), jakoz
i rozsudek Zacharov (§ 233 a 258).

187 — Viz rozsudky Szabé a Vissy (§ 77) a Centriim for Réttvisa (§ 133).

60 ECLLEU:C:2019:1145



STANOVISKO GENERALNTHO ADVOKATA H. SAUGMANDSGAARDA DE — VECc C-311/18
FACEBOOK IRELAND A SCHREMS

307. Predné jsem jiz uvedl, ze tato prezidentskd smérnice nezakladd prava jednotlivci. Déle pochybuji
o tom, ze pozadavek zajistit sledovani ,v nejvy$si mozné mife uzptisobené na miru“ je formulovin
dostate¢né jasné a presné k tomu, aby byly subjekty udajia odpovidajicim zptsobem chranény pred
riziky zneuziti'**. Kone¢né, rozhodnuti o $titu na ochranu soukromi nestanovi, Ze sledovani na zakladé
EO 12333 podléha predchozi kontrole ze strany nezavislého orgidnu nebo Ze muze byt predmétem
soudniho prezkumu a posteriori'®.

308. Za téchto podminek si kladu otdzku ohledné opodstatnénosti zjisténi, podle kterého Spojené staty
zajistuji v rdmci cinnosti jejich zpravodajskych sluzeb na zdkladé ¢lanku 702 FISA a EO 12333
odpovidajici Groven ochrany ve smyslu ¢l. 45 odst. 1 GDPR vyklddaného ve svétle ¢lankti 7 a 8 Listiny,
jakoz i ¢lanku 8 EULP.

¢) K platnosti rozhodnuti o Stitu na ochranu soukromi s ohledem na prdvo na ucinnou prdavni
ochranu

309. Patou predbéznou otazkou je Soudni dviir vyzvan k tomu, aby urcil, zda subjekty, jejichz udaje
jsou predavany do Spojenych statd, pozivaji ve Spojenych stitech soudni ochrany v podstaté
rovnocenné soudni ochrané, ktera musi byt zajisténa v Unii na zdkladé c¢lanku 47 Listiny. Podstatou
desaté otazky predkladajiciho soudu je, zda je tfeba na patou otizku zodpovédét kladné vzhledem
k zavedeni mechanismu ombudsmana v rozhodnuti o §titu na ochranu soukromi.

310. Bez dalsiho konstatuji, ze v bodé 115 odtivodnéni tohoto rozhodnuti Komise uznava, ze americky
pravni systém obsahuje mezery v soudni ochrané jednotlivca.

311. Podle tohoto bodu odtvodnéni se zaprvé ,prinejmensim nékterych z pravnich zakladd, které
zpravodajské organy USA mohou vyuzit (napt. EO 12223)“, moznosti soudni ndpravy netykaji. EO
12333 a PPD 28 totiz neprizndvaji prava subjektim udaji a subjekty Gdaji se jich nemohou dovolavat
pied soudy. U¢inna soudni ochrana pfitom predpokladd prinejmensim to, Ze jednotlivci maji prava,
kterych se lze dovolavat pred soudem.

312. Zadruhé ,i tehdy, pokud pro osoby, které nejsou osobami USA, moznosti nipravy v zdsadé
existuji, napf. u sledovani podle zdkona FISA, jsou dostupné pravni kroky omezené a ndroky vznesené
[...] osobami, které neprokazi ,aktivni legitimaci’, budou prohldseny za nepfipustné, coz omezuje
pfistup k béznym soudam®.

313. Z bodti 116 az 124 odavodnéni rozhodnuti o s$titu na ochranu soukromi vyplyva, ze zavedeni
ombudsmana mda za cil tato omezeni kompenzovat. V bodé 139 odivodnéni tohoto rozhodnuti
Komise dospiva k zavéru, ze ,dohlizeci a odvolaci mechanismy poskytované Stitem na ochranu
soukromi jako celek [...] poskytuji subjektu idaji procesni prostiedky, které mu umozni ziskat pristup
k osobnim udajam, které se jej tykaji, a v kone¢ném disledku dosdhnout opravy nebo vymazu takovych
udaju” (kurzivou zvyraznil autor stanoviska).

314. Pripomenu obecné zasady, které vyplyvaji z judikatury Soudniho dvora a ESLP tykajici se
prostfedkidt napravy pred soudem proti opatfenim tykajicim se sledovani komunikaci, a pfezkoumam,
zda opravné prostiedky stanovené americkym pravem, jak jsou popsany v rozhodnuti o S$titu na
ochranu soukromi, umoznuji zajistit odpovidajici soudni ochranu subjektt idaji [oddil 1)]. Nésledné
ur¢im, zda zavedeni mimosoudniho mechanismu ombudsmana v pripadé potfeby umoznuje zaplnit
pripadné mezery, kterymi se vyznacuje soudni ochrana téchto subjektd [oddil 2)].

188 — Je tomu tak tim spiSe, piihlédneme-li k tvahdm uvedenym v bodé 281 tohoto stanoviska.
189 — Viz body 330 a 331 tohoto stanoviska.
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1) K ucinnosti pravem USA stanovenych prostiedkii ndpravy pred soudem

315. Zaprvé cl. 47 prvni pododstavec Listiny zakotvuje pravo kazdého, jehoz prava a svobody zarucené
unijnim prévem byly poruseny, na uc¢inné prostfedky ndpravy pred soudem'. Podle druhého
pododstavce tohoto ¢lanku md kazdy pravo, aby jeho véc byla projednana nezdvislym a nestrannym

soudem ™. Pristup k nezdvislému soudu spadd do podstaty prava zaruceného v ¢lanku 47 Listiny .

316. Toto pravo na individudlni soudni ochranu dopliuje povinnost c¢lenskych stati na zakladé
clankt 7 a 8 Listiny podrobit jakékoli sledovani predchozimu prezkumu soudem nebo nezavislym
spravnim orgénem, s vyjimkou fadné odivodnénych naléhavych ptipada'®.

317. Jak tvrdily némecka a francouzskd vlada, pravo na ucinnou soudni ochranu zajisté nepredstavuje
absolutni zéruku', nebot toto prévo muize byt omezeno z divodii nérodni bezpecnosti. Odchylky
jsou vsak povoleny pouze tehdy, pokud neporusuji podstatu tohoto prava a jsou striktné nezbytné
k dosazeni opravnéného cile.

318. V tomto ohledu Soudni dvir v rozsudku Schrems rozhodl, Ze pravni uprava, ktera nestanovi
procesnim subjektim Zddnou moznost vyuzit pravnich prostredkd s cilem ziskat pristup k osobnim

udajum, které se jich tykaji, nebo dosdahnout opravy ¢i vymazu téchto tdajd, nerespektuje podstatu
zdkladniho préava zakotveného v ¢ladnku 47 Listiny .

319. Zdtraznuji, Ze toto pravo na pristup implikuje opravnéni osoby ziskat od vefejnych organ,
s vyhradou odchylek striktné nezbytnych pro sledovani opravnéného zajmu, potvrzeni skutecnosti, Ze
zpracovdvaji i nezpracovdvaji osobni tudaje, které se ji tykaji'*. To je podle mého ndzoru prakticky
dosah prava na pristup, pokud doty¢néd osoba nevi, zda verejné organy uchovaly osobni udaje, které se
ji tykaji, zejména po skonceni procesu automatizovaného filtrovani toka elektronickych komunikaci.

190 — Vysvétleni k Listiné v tomto ohledu stanovi, ze ,v pravu Unie je ochrana [stanovend v ¢lanku 47 Listiny] $ir$i [nez ochrana pfiznana
¢lankem 13 EULP], nebot je zaru¢eno pravo na dcinnou soudni ochranu®. Viz rovnéz stanovisko generalniho advokita M. Watheleta ve véci
Berlioz Investment Fund (C-682/15, EU:C:2017:2, bod 37).

191 — Pfi posouzeni postaveni organu coby ,soudu” v ramci pouziti ¢lanku 47 Listiny musi byt zohlednéno to, zda je dany orgdn zfizen zdkonem,
zda se jedna o stdly orgédn, zda ma obligatorni jurisdikci, zda m4 fizeni pfed nim kontradiktorni povahu, zda aplikuje pravni normy a zda je
nezavisly. Viz rozsudek ze dne 27. unora 2018, Associagdo Sindical dos Juizes Portugueses (C-64/16, EU:C:2018:117, bod 38 a citovand
judikatura).

192 — Viz zejména rozsudky ze dne 25. Cervence 2018, Minister for Justice and Equality (Nedostatky soudniho systému) (C-216/18 PPU,
EU:C:2018:586, body 59 a 63); ze dne 5. listopadu 2019, Komise v. Polsko (Nezdvislost obecnych soudu) (C 192/18, EU:C:2019:924,
bod 106), a ze dne 19. listopadu 2019, A. K. a dalsi (Nezdvislost karného kolegia Nejvyssiho soudu) (C-585/18, C-624/18 a C-625/18,
EU:C:2019:982, bod 120).

193 — Viz bod 293 tohoto stanoviska. Clanek 45 odst. 3 pism. a) GDPR stanovi, ze pfi posuzovani odpovidajici Grovné ochrany poskytované tietim
statem se zohledni existence ,u¢inné spravni a soudni ochrany” pro subjekty ddajit (kurzivou zvyraznil autor stanoviska). Stejné tak musi byt
podle bodu 104 odtvodnéni GDPR prijeti rozhodnuti o odpovidajici tirovni ochrany podfizeno podmince, Ze subjektiim tidaji musi byt
poskytnuta ,i¢innd spravni a soudni ochrana® (kurzivou zvyraznil autor stanoviska). Viz rovnéz Skupina 29, EU-U. S. Privacy Shield — First
Annual Joint Review, 28. listopadu 2017, WP 255 (bod B.3); usneseni Parlamentu ze dne 5. Cervence 2018 o pfiméfenosti ochrany
poskytované stitem EU — USA na ochranu soukromi, P8_TA(2018)0315 (body 25 a 30), a EDPB, EU-U. S. Privacy Shield — Second Annual
Joint Review, 22. ledna 2019 (body 94 az 97).

194 — V tomto smyslu viz rozsudek ze dne 28. tnora 2013, Pfezkum ve véci Arango Jaramillo a dalsi v. EIB (C-334/12 RX-II, EU:C:2013:134,
bod 43).

195 — Rozsudek Schrems (bod 95).

196 — Clanek 15 GDPR, nadepsany ,Pravo subjektu tdajit na piistup k osobnim tdajim®, stanovi v odstavci 1, Ze tento subjekt tdajit ,ma pravo
ziskat od sprdvce potvrzeni, zda osobni daje, které se ho tykaji, jsou, ¢i nejsou zpracovavany, a pokud je tomu tak, méd pravo ziskat pristup
k témto osobnim udajam®. ,Zasada pristupu” stanovend v pifloze II bodé 1.8 pism. a) rozhodnuti o §titu na ochranu soukromi ma stejny
vyznam.
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320. Kromé toho z judikatury vyplyva, ze organy clenského stitu jsou v zdsadé povinny ozndmit
pristup k udajim, a to od okamziku, kdy timto ozndmenim nebude mozné ohrozit probihajici
vysettovdni'’. Takové ozndmeni totiz predstavuje nezbytny predpoklad pro vykon prédva na ndpravu
na zékladé ¢lanku 47 Listiny . Tato povinnost je nyni pievzata v ¢l. 23 odst. 2 pism. h) GDPR.

321. Body 111 az 135 rozhodnuti o Stitu na ochranu soukromi uvadi stru¢né veskeré prostredky
napravy dostupné subjektim, jejichz udaje jsou predavany, pokud se obavaji, ze jejich idaje budou po
predani zpracovany americkymi zpravodajskymi sluzbami. Tyto prostfedky ndpravy byly rovnéz
popsany v rozsudku High Court (Vrchni soud) ze dne 3. fijna 2017, jakoz i ve vyjadieni zejména vlady
Spojenych statd.

322. Neni nutné podrobné pripominat znéni téchto pisemnosti. Predkladajici soud totiz zpochybnuje
odpovidajici droven zaruk tykajicich se pravni ochrany subjektd udaji primarné z davodu, ze
obzvlasté striktni pozadavky tykajici se aktivni legitimace (standing)'” ve spojeni s neexistenci jakékoli
povinnosti oznamovat sledovani osobam, které byly jeho predmétem, i kdyz by ozndmeni neohrozilo
cile, v praxi nadmérné ztézuji vykon prostfedkit napravy stanovenych v pravu Spojenych statt. Tyto
pochybnosti sdili DPC, M. Schrems, rakouskd, polské a portugalska vlada, jakoz i EDPB*®.

323. V tomto ohledu se omezim na pripomenuti, ze pravidla v oblasti aktivni legitimace nemohou
naru$it dc¢innou soudni ochranu®’, jakoz i na konstatovdni, Ze rozhodnuti o $titu na ochranu
soukromi neuvadi zddny pozadavek informovat subjekty Gdaji o tom, ze byly pfedmétem sledovacich
opatfeni®”. JelikoZ neexistence povinnosti ozndmit takové opatieni, a to i v pripadech, kdy by
oznameni subjektu udaji neskodilo uc¢innosti takového opatfeni, muze branit ve vykonu prostredki
soudni ndpravy, jevi se tato neexistence s ohledem na judikaturu uvedenou v bodé 320 tohoto
stanoviska jako problematicka.

324. Poznamka pod carou 169 rozhodnuti o stitu na ochranu soukromi mimoto uznava, ze dostupné
pravni kroky ,zaviseji bud na existenci $kody [...], nebo na prokazani toho, ze vlada hodld pouzit nebo
zvefejnit informace ziskané [...] z elektronického sledovani dotlené osoby proti této osobé”. Jak
zdidraznil predkladajici soud, DPC a M. Schrems, tento pozadavek je v rozporu s judikaturou Soudniho
dvora, podle niz neni k prokazani existence zdsahu do zdkladniho prava na respektovani soukromého
zivota dilezité, zda doty¢né osoby utrpély z diivodu tohoto zésahu pfipadné neptiznivé nasledky*®.

197 — Rozsudek Tele2 Sverige (bod 121), jakoz i posudek 1/15 (bod 220). Jak poznamenala spole¢nost Facebook Ireland, ozndmeni pristupu
vefejnych organd k udajim nemtize byt vyzadovano systematicky. V tomto ohledu ma ESLP za to, Ze ,[n]eni mozné v praxi pozadovat
oznameni a posteriori®, jelikoz hrozba, ktera je predmétem sledovéni, ,muze trvat po dobu let ¢i dokonce desetileti“ po ukonceni téchto
opatteni, takZe ozndmeni muzZe ,naruSovat dlouhodoby cil, ktery odivodnoval zahdjeni sledovéani®, jakoz i ,odhalovat metody prace
zpravodajskych sluzeb, jejich oblasti ¢innosti a [...] totoznost jejich agentd“ [rozsudek Zacharov (§ 287 a citovand judikatura)]. V pripadé
neexistence oznameni, ackoli nelze tudiz uplatnit individudlni prosttedky ndpravy v pripadé poruseni zakonnych pozadavkt, mohou dalsi
zdruky stacit k ochrané prdva na respektovani soukromého Zivota (viz rovnéz rozsudek Centriim for Réttvisa, § 164 az 167 a 171 az 178).
Viz bod 330 tohoto stanoviska.

198 — V tomto ohledu viz poznamka pod ¢arou 216 tohoto stanoviska.

199 — Viz bod 67 tohoto stanoviska.

200 — Viz EDPB, EU-U. S. Privacy Shield — Second Annual Joint Review, 22. ledna 2019 (s. 18, bod 97).

201 - Viz zejména rozsudky ze dne 11. cervence 1991, Verholen a dalsi (C-87/90 az C-89/90, EU:C:1991:314, bod 24 a citovand judikatura), jakoz
i ze dne 28. unora 2013, Pfezkum ve véci Arango Jaramillo a dalsi v. EIB (C-334/12 RX-1I, EU:C:2013:134, bod 43).

202 — Vldda Spojenych statii nicméné stejné jako predkladajici soud upfesnila, ze sledovani na zikladé clanku 702 FISA musi byt ozndmeno
dotcené osobé, pokud jsou shromazdéné udaje vyuzity proti ni v ramci soudniho fizeni.

203 — Rozsudek ze dne 20. kvétna 2003, Osterreichischer Rundfunk a dalsi (C-465/00, C-138/01 a C-139/01, EU:C:2003:294, bod 75); rozsudek
Digital Rights Ireland (bod 33), rozsudek Schrems (bod 87) a posudek 1/15 (bod 124).
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325. Kromé toho ndzor vyjadreny spolecnosti Facebook Ireland a vlddou Spojenych stitd, podle
kterého jsou nedostatky charakterizujici soudni ochranu subjektd, jejichz tdaje jsou predavany do
Spojenych statd, kompenzovany predbéznymi kontrolami a kontrolami a posteriori vykonavanymi
Soudem pro uplatnovani zdkona FISA, jakoz i ¢etnymi mechanismy dohledu vytvofenymi v ramci

vykonné a zékonodérné moci®*, mne nepresvédcuje.

326. Jiz jsem uvedl, ze jednak v souladu se zjisténimi uvedenymi v rozhodnuti o S$titu na ochranu
soukromi nekontroluje Soud pro uplatnovani zdkona FISA jednotlivd sledovaci opatfeni pred jejich
provedenim®”. Kromé toho, jak uvddi bod 109 odtvodnéni tohoto rozhodnuti a jak potvrdila vldda
Spojenych stati ve své pisemné odpovédi na otdzky Soudniho dvora, je cilem kontroly pouziti
selektorti provadéné ex post ovérfit dodrzeni podminek, jimiz se ridi vybér selektord stanovenych
v ro¢nim osvédceni, v pripadé, kdy zpravodajska agentura oznami Soudu pro uplatinovani zakona FISA
incident tykajici se mozného poruseni postupt zamérenych na zacileni a minimalizaci®®. Rizeni pred
Soudem pro uplatinovani zdkona FISA proto podle vseho neposkytuje individudlni G¢inny prostredek
napravy osobam, jejichz tdaje jsou predavany do Spojenych stata.

327. Trebaze mohou mimosoudni mechanismy kontroly uvedené v bodech 95 az 110 odtvodnéni
rozhodnuti o $titu na ochranu soukromi pripadné posilit jiné soudni prostfedky napravy, nemohou
podle mého nazoru postacovat k zajisténi odpovidajici irovné ochrany s ohledem na pravo subjektu
udaji na ndpravu. Konkrétné generdlni inspektori, ktefi patfi do vnitfni struktury kazdé agentury,
podle mého nazoru nepredstavuji nezavislé kontrolni mechanismy. Dohled vykonavany PCLOB
a zpravodajskymi komisemi Kongresu se nerovna mechanismu individudlni ndpravy proti sledovacim
opatfenim.

328. Bude tedy tfeba prezkoumat, zda urad ombudsmana tyto mezery napravuje tim, Ze subjektim
tdajt poskytuje ucinny prostredek napravy pred nezévislym a nestrannym organem>”.

329. Zadruhé pripomindm, Ze pro ucely posouzeni opodstatnénosti zjisténi o odpovidajici drovni
ochrany provedeného v rozhodnuti o stitu na ochranu soukromi z hlediska prostfedkii népravy
dostupnych osobam, které se domnivaji, Ze byly predmétem sledovani zaloZzeného na EO 12333,
spociva relevantni referen¢ni ramec v ustanovenich EULP.

330. Jak bylo uvedeno vyse®*, ESLP provadi za ucelem posouzeni, zda sledovaci opatfeni odpovidd
podminkdm ,predvidatelnosti a ,nezbytnosti v demokratické spolecnosti“ ve smyslu ¢l. 8 odst. 2
EULP?”, piezkum vsech kontrolnich a dozorovych mechanism@ provadénych ,pied, v priibéhu a po*
jeho realizaci. Je-li v podani individualni zaloby branéno tim, Ze oznameni sledovaciho opatfeni neni

204 — Tyto mechanismy jsou popsany v bodech 95 az 110 oddvodnéni rozhodnuti o stitu na ochranu soukromi. Komise v nich v ramci kategorie
pravidel tykajicich se ,uc¢inné soudni ochrany” odliSuje mechanismy dohledu (viz body 92 az 110 odtvodnéni) od individudlnich néprav (viz
body 111 az 124 odtavodnéni).

205 — Viz bod 298 tohoto stanoviska.

206 — Podle bodu 109 odiivodnéni rozhodnuti o §titu na ochranu soukromi ,[d]odrzovéni predpistt ovéfuji ministr spravedlnosti a feditel [NSA],
pricemz agentury maji povinnost hlésit veskeré pripady nedodrzeni Soudu pro uplatnovani zakona FISA [...], ktery na tomto zikladé mtize
povoleni zménit"“.

207 — Viz body 333 az 340 tohoto stanoviska.

208 — Viz bod 305 tohoto stanoviska.

209 - V judikatuie tykajici se sledovani telekomunikaci se ESLP zabyval otazkou prostfedkii napravy v ramci prezkumu ,postaveni zakona“
a nezbytnosti zdsahu do vykonu prava zaruceného ¢lankem 8 EULP [viz zejména rozsudky Zacharov (§ 236) a Centriim for Rittvisa
(§ 107)]. ESLP v rozsudku ze dne 1. Cervence 2008, Liberty a dalsi v. Spojené krélovstvi (CE:ECHR:2008:0701JUD005824300, § 73),
v rozsudku Zacharov (§ 307) a v rozsudku Centriim for Rittvisa (§ 184) poté, co konstatoval poruseni ¢ldnku 8 EULP, nepovazoval za
nutné prezkoumat samostatné vytku vychézejici z ¢lanku 13 této damluvy.
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mozné, aniz by byla ohroZena jeho tG¢innost®, miiZze byt tato mezera vyvdZzena provadénim nezavislé

kontroly pied pouzitim dotéeného opatfeni®. I kdyz tedy ESLP povazuje takové ozndmeni za
»zadouci”, pokud k nému miize dojit bez naruseni Gcinnosti sledovaciho opatteni, nezakotvil jej jako

pozadavek >,

331. V tomto ohledu z rozhodnuti o §titu na ochranu soukromi nevyplyva, ze by sledovaci opatfeni
zalozena na EO 12333 byla oznamovéna dotcenym jednotlivciim nebo doprovdzena mechanismy
nezavislého soudniho ¢i spravniho prezkumu v jakékoli fazi jejich prijeti nebo jejich provadéni.

332. Za téchto podminek je tfeba zkoumat, zda moznost obritit se na ombudsmana nicméné
umoziuje zajistit nezavislou kontrolu nad sledovacimi opatfenimi, a to i tehdy, jsou-li zalozena na EO
12333.

2) K dopadu mechanismu ombudsmana na tiroven ochrany prdva na ucinnou prdvni ochranu

333. Podle bodu 116 odivodnéni rozhodnuti o $titu na ochranu soukromi je cilem mechanismu
ombudsmana popsaného v priloze III A tohoto rozhodnuti poskytnout dodate¢cnou moznost napravy,
k niz by méli pristup vSechny subjekty, jejichz tdaje jsou predavany z Unie do Spojenych stati.

334. Jak zduraznila vldda Spojenych stati, pripustnost stiznosti podané u ombudsmana neni
podminéna dodrzenim pravidel v oblasti aktivni legitimace obdobnych tém, které upravuji pristup
k americkym soudim. Bod 119 odivodnéni uvedeného rozhodnuti v tomto ohledu upfresnuje, ze
moznost obratit se na ombudsmana nevyzaduje, aby subjekt tidaja prokazal, ze vlada Spojenych stati
ziskala pristup k jeho osobnim udajam.

335. Stejné jako DPC, M. Schrems, polska a portugalska vlada, jakoz i EPIC, pochybuji o schopnosti
tohoto mechanismu kompenzovat nedostatky v soudni ochrané poskytované subjektim, jejichz udaje
jsou predavany z Unie do Spojenych stata.

336. Predevsim i kdyz mechanismus mimosoudniho pfezkumu miize predstavovat Gcinny prostredek

napravy ve smyslu ¢lanku 47 SFEU, je tomu tak zejména pouze tehdy, pokud je dotéeny orgdn zfizen

zékonem a spliiuje podminku nezévislosti**°.

210 - I kdyz podle ESLP neexistence ozndmeni v jakémkoli stadiu nebrani nutné tomu, aby sledovaci opatfeni odpovidalo podmince ,nezbytnosti
v demokratické spolec¢nosti®, narusuje pristup k soudtim a tudiz efektivitu prostfedkd napravy [viz zejména rozsudek ze dne 6. zafi 1978,
Klass a dalsi v. Némecko (CE:ECHR:1978:0906JUD000502971, § 57 a 58); rozhodnuti Weber a Saravia (§ 135) a rozsudek Zacharov (§ 302)].

211 - V tomto smyslu viz rozsudek Centriim for Réttvisa (§ 105).

212 — V rozsudku Big Brother Watch (§ 317) ESLP odmitl zaradit mezi minimdlni pouzitelné zdruky sledovaciho rezimu zalozeného na rozsahlém
odposlouchévéni elektronickych komunikaci pozadavek ozndmeni sledovani subjektim tdaji. Viz rovnéz rozsudek Centriim for Rattvisa
(S 164). Pridéleni téchto rozsudka velkému sendtu ESLP md zejména za cil prezkum tohoto zavéru.

213 — Pojem ,nezavislost“ zahrnuje prvni, vnéjsi aspekt, ktery predpoklada, Ze je dotceny organ chranén pred vnéjsimi zasahy nebo tlaky, které by
mohly ohrozit nezavislost rozhodovéani jeho ¢lend, pokud jde o spory, které jim jsou predlozeny. Druhy, vnitfni aspekt souvisi s pojmem
»nestrannost” a tykd se rovného odstupu ve vztahu ke strandm sporu a jejich pfislusnym zdjmam s ohledem na predmét sporu. Viz zejména
rozsudky ze dne 19. zdfi 2006, Wilson (C-506/04, EU:C:2006:587, body 50 az 52); ze dne 25. ¢ervence 2018, Minister for Justice and
Equality (Nedostatky soudniho systému) (C-216/18 PPU, EU:C:2018:586, body 63 a 65), a ze dne 19. listopadu 2019, A. K. a dalsi
(Nezévislost karného kolegia Nejvyssiho soudu) (C 585/18, C 624/18 a C 625/18, EU:C:2019:982, body 121 a 122). V souladu se zdsadou
délby moci musi byt nezavislost soudll zarucena zejména ve vztahu k moci vykonné. Viz rozsudek ze dne 19. listopadu 2019, A. K. a dalsi
(Nezavislost karného kolegia Nejvyssiho soudu) (C 585/18, C 624/18 a C 625/18, EU:C:2019:982, bod 127 a citovana judikatura).
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337. Z rozhodnuti o §titu na ochranu soukromi pritom vyplyvd, Ze mechanismus ombudsmana, ktery
vychazi z PPD 28*, neni zfizen zdkonem. Ombudsman je ustanoven ministrem zahrani¢nich véci a je
nedilnou soucésti ministerstva zahrani¢i Spojenych statii*"®. Toto rozhodnuti neobsahuje Zddny udaj
o tom, ze by odvolani ombudsmana nebo zruseni jeho jmenovani bylo spojeno se zvlastnimi

v

zarukami®"®. I kdyz je ombudsman prezentovin jako nezdvisly na ,zpravodajské komunité“, odpovidd

ministru zahrani¢nich véci, a neni tedy nezévisly na vykonné moci*".

338. Dale ucinnost mimosoudniho prostfedku ndpravy zavisi podle mého nazoru rovnéz na schopnosti
dotceného organu prijimat zdvazna a odivodnéna rozhodnuti. V tomto ohledu rozhodnuti o stitu na
ochranu soukromi neobsahuje Zddnou informaci o tom, ze by ombudsman takova rozhodnuti pfijimal.
Nestanovi, ze by Gfad ombudsmana umoznoval zalobciim pfistup k adajiim, které se jich tykaji, a jejich
opravu nebo jejich vymaz, ani ze by ombudsman priznaval osobam poskozenym sledovacim opatfenim
napravu. Konkrétné, jak vyplyva z prilohy III A bodu 4 pism. e) tohoto rozhodnuti, ,ombudsman [...]
nepotvrdi ani nevyvrati, zda byla fyzickd osoba cilem sledovani, ani nepotvrdi konkrétni opravny
prostredek, ktery byl pouzit“*®. Jestlize se americkd vlida zavdzala k tomu, aby jakékoli poruseni
prislusnych norem odhalenych ombudsmanem bylo napraveno dotéenym utvarem zpravodajskych
sluzeb?”, uvedené rozhodnuti neuvadi pravni zaruky, které by doprovazely tento zavazek a kterych by
se mohli dovolavat dotceni jednotlivci.

339. V disledku toho trad ombudsmana podle mého ndazoru neposkytuje prostredek nédpravy
u nezavislého organu, ktery by poskytoval subjektiim, jejichz tdaje jsou predavany, moznost uplatnit
své pravo na pristup k tdajim nebo napadnout pripadnd poru$eni prislusnych pravidel ze strany
zpravodajskych sluzeb.

340. Konecné v souladu s judikaturou dodrzovani prava zaruceného v clanku 47 Listiny predpoklada
moznost nasledné podrobit rozhodnuti takového spravniho orginu, ktery sdm nesplnuje podminku
nezavislosti, kontrole ze strany soudu, ktery musi mit mimo jiné pravomoc rozhodovat o vsech
relevantnich otdzkdch*’. Podle informaci poskytnutych v rozhodnuti o $titu na ochranu soukromi
vsak nejsou rozhodnuti ombudsmana predmétem nezavislého soudniho prezkumu.

341. Za téchto podminek, jak tvrdili DPC, M. Schrems, EPIC, jakoz i polskd a portugalskd vlada, je
podstatnd rovnocennost mezi soudni ochranou poskytovanou v pravnim fddu Spojenych stata
osobam, jejichz tdaje jsou do Spojenych statii predavany z Unie, a soudni ochranou, kterd vyplyva
z GDPR vykladaného ve svétle ¢ldnku 47 Listiny a ¢lanku 8 EULP, sporna.

214 — Priloha III A rozhodnuti o $titu na ochranu soukromi odkazuje v tomto ohledu na oddil 4 pism. d) PPD 28.

215 — Viz bod 116 odtivodnéni rozhodnuti o $titu na ochranu soukromi.

216 — V rozsudku ze dne 31. kvétna 2005, Syfait a dalsi (C-53/03, EU:C:2005:333, bod 31), Soudni dvir zduraznil vyznam takovych zaruk pro
splnéni podminky nezavislosti. V tomto ohledu viz rovnéz rozsudky ze dne 24. ¢ervna 2019, Komise v. Polsko (Nezavislost Nejvyssiho
soudu) (C-619/18, EU:C:2019:531, bod 76), a ze dne 5. listopadu 2019, Komise v. Polsko (Nezévislost obecnych soudd) (C-192/18,
EU:C:2019:924, bod 113).

217 - Viz body 65 a 121 odiivodnéni, jakoz i pfiloha III A bod 1 rozhodnuti o stitu na ochranu soukromi.

218 — Mimoto bod 121 odtvodnéni rozhodnuti o $titu na ochranu soukromi stanovi, ze ,ombudsman bude muset ,osvéd¢it’, zda i) byla stiznost
fddné prosetfena a zda ii) bylo dodrzeno pravo USA — vcetné omezeni a ochrannych opatfeni uvedenych v pfiloze VI — nebo v ptipadé
nedodrzeni bylo takové poruseni napraveno*.

219 — Komise v rdmci tietiho vyro¢niho prezkumu $titu na ochranu soukromi konstatovala, ze podle tvrzeni vlady Spojenych stata v pripadé, ze
vysetiovani vedené ombudsmanem odhali poruseni postupti cileného sbéru a minimalizace povolenych Soudem pro uplatiovani zakona
FISA, musi byt toto poruseni piedlozeno tomuto soudu. Soud pro uplatnovani zdkona FISA pak provede nezavislé vySetfovani a v pripadé
potieby ulozi dot¢ené zpravodajské agenture povinnost népravy takového poruseni. Viz Commission staff working document accompanying
the report from the Commission to the European Parliament and the Council on the third annual review of the functioning of the
EU-U. S. Privacy Shield, 23. fijna 2019, SWD(2019) 390 final, s. 28. Komise v ném odkazuje na dokument nadepsany ,Privacy Shield
Ombudsperson Mechanism Unclassified Implementation Procedure”, dostupny na adrese
https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf (s. 4 a 5).

220 — Viz rozsudky ze dne 16. kvétna 2017, Berlioz Investment Fund (C-682/15, EU:C:2017:373, bod 55), a ze dne 13. prosince 2017, El Hassani
(C-403/16, EU:C:2017:960, bod 39).
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342. S prihlédnutim ke vSem vySe uvedenym uvahim mdm urcité pochybnosti ohledné souladu
rozhodnuti o Stitu na ochranu soukromi s ¢l. 45 odst. 1 GDPR vykliddaného ve svétle clankt 7, 8 a 47
Listiny, jakoz i ¢lanku 8 EULP.

V. Zavéry

343. Navrhuji Soudnimu dvoru, aby odpovédél na predbézné otizky polozené High Court (Vrchni
soud, Irsko) nasledovné:

»Z analyzy predbéznych otazek nevyplynulo nic, co by se mohlo dotknout platnosti rozhodnuti Komise
2010/87/EU ze dne 5. tnora 2010 o standardnich smluvnich dolozkach pro predavani osobnich tudaja
zpracovatelim usazenym ve tfetich zemich podle smérnice Evropského parlamentu a Rady 95/46/ES,
ve znéni provadéciho rozhodnuti Komise (EU) 2016/2297 ze dne 16. prosince 2016.
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