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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (velkého sendatu)

8. dubna 2014*

»Elektronické komunikace — Smérnice 2006/24/ES — Verejné dostupné sluzby elektronickych
komunikaci nebo verejnych komunikacnich siti — Uchovavéni tdaji vytvdfenych nebo zpracovavanych
v souvislosti s poskytovanim takovych sluzeb — Platnost — Clanky 7, 8 a 11 Listiny zdkladnich prav
Evropské unie”

Ve spojenych vécech C-293/12 a C-594/12,

jejichz predmeétem jsou zadosti o rozhodnuti o predbézné otdzce na zdkladé ¢lanku 267 SFEU, podané
rozhodnutim High Court (Irsko) ze dne 27. ledna 2012, doslym Soudnimu dvoru dne 11. ¢ervna 2012,
a rozhodnutim Verfassungsgerichtshof (Rakousko) ze dne 28. listopadu 2012, doslym Soudnimu dvoru
dne 19. prosince 2012, v fizenich

Digital Rights Ireland Ltd (C-293/12)

proti

Minister for Communications, Marine and Natural Resources,

Minister for Justice, Equality and Law Reform,

Commissioner of the Garda Siochéana,

Irsku,

The Attorney General,

za pritomnosti:

Irish Human Rights Commission,
Kirntner Landesregierung (C-594/12),

Michael Seitlinger,

Christof Tschohl a dalsi,

* Jednaci jazyky: angli¢tina a némcina.

CS
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SOUDNI DVUR (velky senit),

ve slozeni V. Skouris, predseda, K. Lenaerts, mistopredseda, A. Tizzano, R. Silva de Lapuerta, T. von
Danwitz (zpravodaj), E. Juhdsz, A. Borg Barthet, C.G. Fernlund a J. L. da Cruz Vilaga, predsedové
sendttli, A. Rosas, G. Arestis, J.-C. Bonichot, A. Arabadzev, C. Toader a C. Vajda, soudci,

generalni advokat: P. Cruz Villalén,

vedouci soudni kancelare: K. Malacek, rada,

s prihlédnutim k pisemné casti fizeni a po jednani konaném dne 9. ¢ervence 2013,

s ohledem na vyjadreni predlozena:

za Digital Rights Ireland Ltd F. Callananem, SC, a F. Crehanem, BL, povéfenymi S. McGarrem,
solicitor,

za M. Seitlingera G. Ottem, Rechtsanwalt,
za Ch. Tschohla a dalsi E. Scheucherem, Rechtsanwalt,
za Irish Human Rights Commision P. Dillon Malonem, BL, povéfenym S. Lucey, solicitor,

za Irsko E. Creedon a D. McGuinnessem, jako zmocnénci, ve spolupriaci s E. Reganem, SC,
a D. Fennellym, JC,

za rakouskou vladu G. Hessem a G. Kunnertem, jako zmocnénci,
za Spanélskou vladu N. Diaz Abad, jako zmocnénkyni,
za francouzskou vladu G. de Berguesem, D. Colasem a B. Beaupére-Manokha, jako zmocnénci,

za italskou vladu G. Palmieri, jako zmocnénkyni, ve spolupraci s A. De Stefanem, avvocato dello
Stato,

za polskou vladu B. Majczynou a M. Szpunarem, jako zmocnénci,

za portugalskou vladu L. Inez Fernandesem a C. Vieira Guerra, jako zmocnénci,

za vladu Spojeného kralovstvi L. Christiem, jako zmocnéncem, ve spolupraci s S. Lee, barrister,
za Evropsky parlament U. Rossleinem, A. Caiolou a K. Zejdovou, jako zmocnénci,

za Radu Evropské unie J. Monteirem, E. Sitbonem a I. Sulce, jako zmocnénci,

za Evropskou komisi D. Maidani, B. Martenczukem a M. Wilderspinem, jako zmocnénci,

po vyslechnuti stanoviska generdlniho advokata na jednani konaném dne 12. prosince 2013,

vydava tento
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Rozsudek

Z4dosti o rozhodnuti o predbézné otdzce se tykaji platnosti smérnice Evropského parlamentu a Rady
2006/24/ES ze dne 15. bfezna 2006 o wuchovavani udaji vytvafenych nebo zpracovavanych
v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikac¢nich siti a 0 zméné smérnice 2002/58/ES (Uf. vést. L 105, s. 54).

Z4dost predlozena High Court (véc C-293/12) se tyka sporu mezi Digital Rights Ireland Ltd (dale jen
,Digital Rights“) na jedné strané a Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochdna, Irskem
a Attorney General na strané druhé ve véci legality vnitrostatnich legislativnich a spravnich opatfeni
tykajicich se uchovavani tdaja o elektronickych komunikacich.

Z4dost predlozend Verfassungsgerichtshof (véc C-594/12) se tykd ndvrhii Gstavnépravni povahy, které
Kéarntner Landesregierung (vldda spolkové zemé Korutansko), M. Seitlinger, Ch. Tschohl a 11 128
dalsich navrhovateld podali k uvedenému soudu ve véci slucitelnosti zdkona provadéjictho smérnici
2006/24  do  rakouského  vnitrostitntho  prdava se  spolkovym  tstavnim  zdkonem
(Bundes-Verfassungsgesetz).

Pravni ramec

Smeérnice 95/46/ES

Pfedmétem smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto udaja
(Uf. vést. L281, s. 31) je podle jejiho ¢l. 1 odst. 1 zajistit ochranu zdkladnich prav a svobod fyzickych
osob, zejména jejich soukromi, v souvislosti se zpracovanim osobnich udaja.

Co se tyce bezpecnosti zpracovani takovych adajd, ¢l. 17 odst. 1 uvedené smérnice uvadi:

,Clenské stity stanovi, ze spravce musi pfijmout vhodna technickd a organiza¢ni opateni na ochranu
osobnich udaji proti ndhodnému nebo nedovolenému zniceni, ndhodné ztraté, upravam,
neopravnénému sdélovani nebo pristupu, zejména pokud zpracovani zahrnuje predavani udaja v siti,
jakoz i proti jakékoli jiné podobé nedovoleného zpracovani.

Tato opatfeni maji zajistit, s ohledem na stav techniky a na ndklady na jejich provedeni, pfimérenou
uroven bezpecnosti odpovidajici rizikim vyplyvajicim ze zpracovani udaji a z povahy udaja, které
maji byt chranény.”

Smérnice 2002/58/ES

Cilem smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani
osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi
a elektronickych komunikacich) (Ut. vést. L 201, s. 37), ve znéni smérnice Evropského parlamentu
a Rady 2009/136/ES ze dne 25. listopadu 2009 (Ut. vést. 1337, s. 11, dale jen ,smérnice 2002/58%), je
podle jejiho ¢l. 1 odst. 1 harmonizovat pfedpisy ¢lenskych stati pozadované pro zajisténi rovnocenné
urovné ochrany zdkladnich prav a svobod, zejména prava na soukromi a zachovani davérnosti
informaci, se zfetelem na zpracovani osobnich tdaji v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto tdaju a elektronickych komunikacnich zafizeni a sluzeb v Evropské
unii. Cldnek 1 odst. 2 uvadi, Ze ustanoveni této smérnice upiesiuji a dopliuji smérnici 95/46 pro
ucely uvedené ve vyse uvedeném odstavci 1.
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Pokud jde o bezpec¢nost zpracovani tdaji, clanek 4 smérnice 2002/58 stanovi:

»1. Poskytovatel vefejné dostupnych sluzeb elektronickych komunikaci musi pfijmout vhodna
technickd a organizacni opatfeni, aby zajistil bezpec¢nost svych sluzeb, v pripadé nutnosti
i v soucinnosti s provozovatelem verejné komunikacni sité, s ohledem na bezpecnost sité. Se zietelem
na technickou a ndkladovou stranku jejich provadéni je tfeba, aby tato opatfeni zajistovala troven
bezpecnosti odpovidajici stavajicimu riziku.

la. Aniz je dotcena smérnice 95/46/ES, musi opatieni uvedend v odstavci 1 alespon

— zajistit, aby k osobnim tdajim mél pristup pouze opravnény persondl, a to vyhradné k zakonnym
uceltm,

— chranit ulozené nebo prendsené osobni udaje pred ndhodnym nebo nezdkonnym znicenim,
ndhodnou ztratou nebo zménou a neoprdvnénym nebo nezdkonnym ulozenim, [zpracovinim],
pristupem k nim ¢i pred jejich zvefejnénim a

— zajistit provadéni bezpecnostni politiky tykajici se zpracovani osobnich udaja.

Prislusné vnitrostatni organy musi byt schopné provadét kontrolu opatreni, ktera prijali poskytovatelé
verejné dostupnych sluzeb elektronickych komunikaci, a vydavat doporuceni tykajici se osvédcenych
postuptl, pokud jde o Groven bezpecnosti, které by tato opatieni méla dosdhnout.

2. Existuje-li zvlastni riziko, Ze bude narusena bezpecnost sité, musi poskytovatel verejné dostupnych
sluzeb elektronickych komunikaci informovat ucastniky o takovém riziku a pokud toto riziko
presahuje rozsah opatfeni, kterd ma prijmout poskytovatel sluzeb, musi Gcastniky informovat
o veskerych moznych opatfenich k ndpravé, véetné stanoveni pravdépodobnych souvisejicich ndkladt.”

Co se tyce divérného charakteru sdéleni a provoznich udaja, ¢l. 5 odst. 1 a 3 dané smérnice uvadi:

,1. Clenské staty zajisti prostfednictvim vnitrostatnich pravnich piedpistt davérny charakter sdéleni
prendsenych pomoci vefejné komunikac¢ni sité a verejné dostupnych sluzeb elektronickych komunikaci
a s nimi souvisejicich provoznich udaji. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich Gdaji osobami jinymi nez
uzivateli bez souhlasu dotcenych uzivateli, pokud k takovému jedndni nejsou zdkonem opravnény
v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které je nezbytné pro
prenos sdéleni, aniz by tim byla dot¢ena zdsada divérnosti.

[...]

3. Clenské stity zajisti, aby uchovavani informaci nebo ziskdvani pristupu k jiz uchovavanym
informacim bylo v koncovém zarizeni tGcastnika nebo uzivatele povoleno pouze pod podminkou, Ze
dotceny tcastnik ¢i uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a Gplné informace
v souladu se smérnici 95/46/ES, mimo jiné o Gcelu zpracovani. To nebrani technickému uklddani nebo
takovému pristupu, jehoz jedinym ucelem je provedeni prenosu sdéleni prostrednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb
informacni spole¢nosti poskytovat sluzby, které si tcastnik nebo uzivatel vyslovné vyzadal.“

Clanek 6 odst. 1 smérnice 2002/58 uvadi:
»Provozni tdaje vztahujici se k ucastnikim a uzivatelim zpracovavané a uchovivané provozovatelem
verejné komunikacni sité nebo poskytovatelem verejné dostupné sluzby elektronickych komunikaci,

musi byt vymazdny nebo anonymizovany, jakmile jiz nejsou potfebné pro prenos sdéleni, aniz by
timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15 odst. 1.°
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Cldnek 15 odst. 1 smérnice 2002/58 uvadi:

,Clenské staty mohou piijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢ldnku 9 této smérnice, pokud toto omezeni predstavuje
v demokratické spoleCnosti nezbytné, primérené a umérné opatfeni pro zajisténi narodni bezpecnosti
(tj. bezpecnosti statu), obrany, verejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihdni
trestnych ¢intt nebo neopravnéného pouziti elektronického komunika¢niho systému, jak je uvedeno
v ¢l. 13 odst. 1 smérnice 95/64/ES. Clenské stity mohou mimo jiné pfijmout pravni opatifeni
umoznujici zadrzeni daji na omezenou dobu na zdkladé davodi uvedenych v tomto odstavci.
Veskera opatfeni uvedend v tomto odstavci musi byt v souladu s obecnymi zdsadami prava
Spolecenstvi, vcetné zdsad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o zalozeni Evropské unie [Smlouvy
o Evropské unii].

Smeérnice 2006/24

Komise poté, co zahdjila konzultaci se zastupci donucovacich organtt a odvétvi elektronickych
komunikaci a s odborniky na ochranu tdaji, predlozila dne 21. zafi 2005 posouzeni dopadit politickych
moznosti, pokud jde o pravidla pro uchovavani provoznich udaja (dale jen ,posouzeni dopadia®). Toto
posouzeni bylo zdkladem pro vypracovani ndvrhu smérnice Evropského parlamentu a Rady
o uchovavani udaji zpracovanych v souvislosti s poskytovanim vefejnych sluzeb elektronickych
komunikaci, kterou se méni smérnice 2002/58/ES [COM(2005) 438 final, dile jen ,ndvrh smérnice“],
jenz byl predlozen tentyz den a vedl k prijeti smérnice 2006/24 na zdkladé ¢lanku 95 ES.

Bod 4 odtvodnéni smérnice 2006/24 uvadi:

»Ustanoveni ¢l. 15 odst. 1 smérnice 2002/58/ES stanovi podminky, za nichZz mohou clenské staty
omezit rozsah prav a povinnosti uvedenych v clanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a clanku 9
uvedené smérnice. Kazdé takové omezeni musi byt v demokratické spole¢nosti nezbytné, primérené
a umérné pro urcity ucel vefejného poradku, tj. zajisténi narodni bezpecnosti (Cti bezpecnosti stitu),
obrany, verejné bezpecnosti nebo pro predchazeni, vysetrovani, odhalovani a stihani trestnych ¢int
nebo neopravnéného pouziti elektronickych komunikac¢nich systéma.”

Podle prvni véty bodu 5 odivodnéni smérnice 2006/24 ,[n]ékolik clenskych stattt prijalo pravni
predpisy, které stanovi poskytovatelim sluzeb povinnost uchovavat udaje pro tucely predchizeni,
vySetfovani, odhalovani a stithani trestnych ¢int.”

Body 7 az 11 odiivodnéni smérnice 2006/24 zni takto:

»(7) Zavéry zasedani Rady ve slozeni pro spravedlnost a vnitini véci ze dne 19. prosince 2002
zdlGraznuji, Ze v duasledku zna¢ného ristu moznosti poskytovanych elektronickymi
komunikacemi jsou tdaje o pouziti elektronickych komunikaci mimoradné dtlezité a predstavuji
cenny ndastroj pro predchdzeni, vySetfovani, odhalovdni a stihdni trestnych cinti, a zejména
organizované trestné cinnosti.

8) Prohlaseni o boji proti terorismu prijaté Evropskou radou dne 25. brezna 2004 ulozilo Radé
provérit opatreni, kterd by pro poskytovatele sluzeb stanovila pravidla uchovavani provoznich udajt
o komunikaci.

(9) Podle c¢lanku 8 Evropské dmluvy o ochrané lidskych prav a zdkladnich svobod|, kterda byla
podepsdna v Rimé dne 4. listopadu 1950,] md kazdy pravo na respektovani svého soukromého
zivota a korespondence. Statni organy mohou do vykonu tohoto prava zasahovat pouze v souladu
se zakonem a pokud je to v demokratické spolecnosti nezbytné mimo jiné v zijmu nirodni
bezpec¢nosti nebo verejné bezpecnosti, predchizeni nepokojim nebo zlo¢innosti nebo pro
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ochranu prav a svobod jinych. Jelikoz se uchovavini udaji osvédcilo jako nezbytny a dcinny
vySetfovaci ndstroj prosazovani prava v nékolika clenskych stitech, a to zejména v zavaznych
pripadech, jako jsou organizovand trestna cinnost a terorismus, je nutné zajistit zpfistupnéni
uchovavanych ddajii organim cinnym v trestnim fizeni po urcitou dobu a za podminek
stanovenych v této smérnici. |[...]

(10) Dne 13. cervence 2005 Rada ve svém prohldseni odsuzujicim teroristické ttoky v Londyné
opétovné potvrdila potfebu co nejrychlejstho prijeti spole¢nych opatfeni o uchovavani
telekomunikacnich udajt.

(11) Vzhledem k vyznamu provoznich a lokaliza¢nich tdaji pro vySetfovani, odhalovani a stihdni
trestnych ¢ind, jak ndzorné dosvédcuji vyzkum i praktické zkusenosti nékolika clenskych statt, je
nutné na evropské urovni zajistit, aby se po urcitou dobu a za podminek stanovenych v této
smérnici uchovavaly ddaje vytvafené a zpracovavané poskytovateli vefejné dostupnych sluzeb
elektronickych komunikaci nebo verejnych komunikac¢nich siti pri poskytovani komunikacnich
sluzeb.”

Body 16, 21 a 22 odivodnéni uvedené smérnice upresnuji:

»(16) Na uddaje uchovdvané ve smyslu této smérnice se plné vztahuji povinnosti ulozené
poskytovatelim sluzeb, které se tykaji opatfeni pro zajisténi kvality Gdaji podle clanku 6
smérnice 95/46/ES, jakoz i jejich povinnosti ohledné opatieni pro zajisténi dévérné povahy
a bezpec¢nosti zpracovani Gdajit podle ¢lanka 16 a 17 uvedené smérnice.

(21) Jelikoz cila této smérnice, totiz harmonizace povinnosti poskytovatel uchovavat urcité ddaje
a zajistit jejich dostupnost pro ucely vySetfovani, odhalovani a stihani zavaznych trestnych ¢int,
jak jsou vymezeny kazdym clenskym stitem v jeho vnitrostatnich pravnich predpisech, nemize
byt uspokojivé dosazeno na drovni clenskych statd, a proto jich z dvodu rozsahu a tc¢inkd této
smérnice muze byt lépe dosazeno na tGrovni Spolecenstvi, mize Spolecenstvi prijmout opatreni
v souladu se zdsadou subsidiarity stanovenou v clanku 5 Smlouvy. V souladu se zasadou
proporcionality stanovenou v uvedeném c¢lanku neprekracuje tato smérnice ramec toho, co je
nezbytné k dosazeni téchto cild.

(22) Tato smérnice dodrzuje zakladni prava a cti zdsady uznavané zejména Listinou zdkladnich prav
Evropské unie. Tato smérnice spolu se smérnici 2002/58/ES usiluje o zajisténi plného
dodrzovani zakladnich prav obcant na respektovani soukromého zivota a komunikace a na
ochranu jejich osobnich udajg, jak je stanovi ¢lanky 7 a 8 Listiny.”

Smérnice 2006/24 stanovi povinnost poskytovateld verejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikacnich siti uchovévat nékteré tudaje jimi vytvofené nebo
zpracované. Clanky 1 az 9, 11 a 13 této smérnice v tomto ohledu uvadi:

,Cldnek 1

Predmeét a oblast ptisobnosti

1 Ucelem této smérnice je harmonizovat predpisy ¢lenskych statd tykajici se povinnosti poskytovateli
verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikac¢nich siti, pokud jde
o uchovavani nékterych udaja jimi vytvorenych nebo zpracovanych, s cilem zajistit dostupnost téchto

udajt pro ucely vysetfovani, odhalovani a stihani zavaznych trestnych ¢ind, jak jsou vymezeny kazdym
clenskym stitem v jeho vnitrostatnich pravnich predpisech.
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2. Tato smérnice se vztahuje na provozni a lokaliza¢ni idaje o pravnickych i fyzickych osobich a na
souvisejici Gdaje, které jsou nezbytné k identifikaci twcastnika nebo registrovaného uzivatele.
Nevztahuje se na obsah elektronickych sdéleni ani na informace vyzadované pfi pouziti sité
elektronickych komunikaci.

Cldnek 2
Definice

1. Pro tGcely této smérnice se pouziji definice stanovené smérnici 95/46/ES, smérnici Evropského
parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném predpisovém ramci pro sité
a sluzby elektronickych komunikaci (rdmcova smérnice) [...] a smérnici 2002/58/ES.

2. Pro ucely této smérnice se rozumi:

a) ,udaji’ provozni Gdaje a lokalizacni idaje a souvisejici tidaje nezbytné k identifikaci Gcastnika nebo
uzivatele;

b) ,uzivatelem‘ jakdkoli pravnickd nebo fyzickd osoba pouzivajici vefejné dostupnou sluzbu
elektronickych komunikaci pro soukromé ¢i obchodni ucely, pficemz nemusi byt nutné
ucastnikem této sluzby;

c) telefonni sluzbou® volani (v¢etné hlasové sluzby, hlasové schranky a konferenci a datov[ych]
volani), doplikové sluzby (vcetné prelozeni a presmérovani volani) a sluzby zasilani zprav
a multimedidlnich zprav (vCetné sluzby zasilani kratkych textovych zprav, pokrocilé sluzby
zasilani zprav a sluzby multimedidlnich zprav);

d) ,oznaCenim uzivatele’ jedinec¢ny identifikacni kéd pridéleny osobam, kdyz se stanou ucastnikem
nebo registrovanym uzivatelem sluzby pripojeni k internetu nebo internetové komunikacni
sluzby;

e) ,oznaCenim bunky’ totoznost bunky, ze které volani prostfednictvim mobilni telefonie pochazi
nebo u které bylo ukonc¢eno;

f)  ,netspésnym pokusem o volani’ komunikace, béhem které bylo telefonni voladni uspésné spojeno,
ale ztistalo bez odezvy nebo doslo k zasahu spravce sité.

Cldnek 3
Povinnost uchovavat udaje

1. Odchylné od ¢lanki 5, 6 a 9 smérnice 2002/58/ES prijmou c¢lenské staty opatfeni pro zajisténi toho,
Ze jsou v souladu s touto smeérnici uchovavany udaje uvedené v jejim ¢lanku 5, pokud jsou tyto udaje
vytvareny nebo zpracovaviny poskytovateli verejné dostupnych sluzeb elektronickych komunikaci
nebo vefejnych komunikacnich siti v jejich jurisdikci pfi poskytovani dotcenych komunikaénich
sluzeb.

2. Povinnost uchovavat uGdaje stanovend v odstavci 1 zahrnuje uchovavani Gdaji uvedenych
v ¢lanku 5 tykajicich se neuspésnych pokusti o voldni, pokud jsou takové udaje vytvareny nebo
zpracovavany a uchovavany (pokud jde o tdaje o telefonii) ¢i zaznamenavany (pokud jde o internetové
udaje) poskytovateli verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikacnich siti v jurisdikci doty¢ného clenského statu pri poskytovani dotcenych komunikacnich
sluzeb. Tato smérnice nepozaduje uchovavani udaja tykajicich se nespojenych volani.
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Cldnek 4
Pristup k adajam
Clenské stity prijmou opatfeni pro zajisténi toho, ze idaje uchovavané v souladu s touto smérnici jsou
poskytovany pouze prislusnym vnitrostitnim organim v konkrétnich priipadech a v souladu
s vnitrostatnimi pravnimi predpisy. Postupy pro ziskani pristupu k uchovdvanym udajim v souladu
s pozadavky nezbytnosti a priméfenosti a podminky, jez maji byt za tim ucelem splnény, stanovi
jednotlivé clenské staty ve svych vnitrostitnich pravnich predpisech, s vyhradou prislusnych
ustanoveni prava Evropské unie nebo mezindrodniho prava vefejného, zejména Evropské umluvy
o ochrané lidskych prav a zdkladnich svobod, jak ji vykladd Evropsky soud pro lidska prava.
Cldnek 5
Kategorie uchovavanych udajt
1. Clenské staty zajisti uchovavani téchto kategorii tidajii v souladu s touto smérnici:
a) udaje potfebné k dohleddni a identifikaci zdroje sdélent:
1) pokud jde o telefonii provozovanou v ramci pevné sité a v ramci mobiln{ sité:
i) telefonni ¢islo volajiciho,
ii) jméno a adresa ucastnika nebo registrovaného uzivatele;
2) pokud jde o pripojeni k internetu, internetovou elektronickou postu a internetovou telefonii:

i)  pridélend oznaceni uzivatele,

ii) oznaceni uzivatele nebo telefonni cislo, pridélované vsem sdélenim vstupujicim do
verejné telefonni sité,

iii) jméno a adresa ucastnika nebo registrovaného uzivatele, jemuz byla v dobé komunikace
pridélena adresa internetového protokolu (IP), oznaceni uzivatele nebo telefonni ¢islo;

b) udaje potrebné k identifikaci adresata sdélent:
1) pokud jde o telefonii provozovanou v ramci pevné sité a v ramci mobiln{ sité:
i)  vytocené cislo nebo vytocend ¢isla (volané telefonni cislo nebo voland telefonni ¢isla)
a v pripadech doplnkovych sluzeb, jako napt. prelozeni nebo presmérovani volani, ¢islo
nebo (¢isla, na kterd bylo volani presmérovano,
ii) jména a adresy ucastnikt nebo registrovanych uzivateld;

2) pokud jde o internetovou elektronickou postu a internetovou telefonii:

i) oznaceni uzivatele nebo telefonni ¢islo zamyslenych prijemcti voldni prostfednictvim
internetové telefonie,

ii) jména a adresy Gcastnikii nebo registrovanych uzivateli a oznaceni uzivatele, ktery je
zamyslenym prijemcem sdéleni;

8 ECLIL:EU:C:2014:238



ROZSUDEK ZE DNE 8. 4. 2014 — SPOJENE VECI C-293/12 a C-594/12
DIGITAL RIGHTS IRELAND A DALSI

¢) udaje potiebné ke zjisténi data, ¢asu a doby trvani komunikace:

1) pokud jde o telefonii provozovanou v ramci pevné sité a v rdmci mobilni sité, datum a cas
zahdjeni a ukonceni komunikace;

2) pokud jde o pripojeni k internetu, internetovou elektronickou postu a internetovou telefonii:
i) datum a cas prihlaseni a odhlaseni sluzby ptipojeni k internetu s ohledem na konkrétni
casové pasmo, véetné IP adresy, at dynamické, nebo statické, kterou komunikaci pridélil
poskytovatel sluzby pripojeni k internetu, a oznaceni uzivatele uGcastnika nebo

registrovaného uzivatele,

ii) datum a cas prihlaseni a odhldSeni sluzby internetové elektronické posty nebo sluzby
internetové telefonie s ohledem na konkrétni casové pasmo;

d) udaje potiebné k urceni typu sdéleni:

1) pokud jde o telefonii provozovanou v ramci pevné sité a v rdmci mobilni sité: pouzitd
telefonni sluzba;

2) pokud jde o internetovou elektronickou postu a internetovou telefonii: pouzitd internetova
sluzba;

e) udaje potrebné k identifikaci komunika¢niho vybaveni wuzivateld nebo jejich twdajného
komunikac¢niho vybaveni:

1) pokud jde o telefonii provozovanou v ramci pevné sité, telefonni cisla volajiciho a volaného;
2) pokud jde o telefonii provozovanou v ramci mobilni sité:

i) telefonni ¢isla volajiciho a volaného,

ii) mezindrodni identifikace mobilniho Gcastnika (IMSI) volajiciho,

iii) mezindrodni identifikace mobilni vybavy (IMEI) volajiciho,

iv) IMSI volaného,

v) IMEI volaného,

vi) v pripadé predplacenych anonymnich sluzeb datum a cas pocatecni aktivace sluzby
a oznaceni mista (oznaceni bunky), z néhoz byla aktivace sluzby provedena;

3) pokud jde o pripojeni k internetu, internetovou elektronickou postu a internetovou telefonii:
i)  telefonni ¢islo volajictho pro telefonické pripojeni k siti (dial-up),
ii) digitalni Gcastnickd pripojka (DSL) nebo jiny koncovy bod ptivodce komunikace;
f)  adaje potiebné ke zjisténi polohy mobilniho komunika¢niho zafizeni:

1) oznaceni mista (oznaceni burky) na zac¢atku komunikace;
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2) Gdaje urcujici odkazem na oznaceni mista (oznaceni bunky) zemépisnou polohu bunék
béhem doby, po kterou se uchovavaji komunikacni udaje.
2. Podle této smérnice nesmi byt uchovavany udaje odhalujici obsah sdéleni.
Cldnek 6
Doba uchovéavani

Clenské staty zajisti, aby se kategorie udajéi uvedené v ¢lanku 5 uchovavaly po dobu nejméné Sesti
mésica a nejvyse dvou let ode dne komunikace.

Cldnek 7
Ochrana a bezpec¢nost udaji

Aniz jsou dotceny predpisy prijaté na zdkladé smérnice 95/46/ES a smérnice 2002/58/ES, ¢lenské staty
zajisti, aby poskytovatelé vefejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti dodrzovali alespon tyto zdsady bezpec¢nosti udaji, pokud jde o tdaje uchovavané
v souladu s touto smérnici:

a) uchovavané ddaje maji stejnou kvalitu a podléhaji stejnému zabezpeceni a ochrané jako tidaje na
siti;

b) na ddaje se vztahuji vhodna technickd a organiza¢ni opatfeni k ochrané ddaji pred ndhodnym
nebo neopravnénym znicenim, ndhodnou ztritou ¢i pozménénim nebo nepovolenym nebo

neopravnénym uchovanim, zpracovanim, pristupem nebo zverejnénim;

¢) udaje podléhaji prislusnym technickym a organiza¢nim opatfenim pro zajisténi toho, aby k nim
mohly pristupovat pouze zvlasté zmocnéné osoby, a

d) na konci doby uchovavani udaji se vSechny tyto udaje zni¢i, a to vyjma udaji, k nimz bylo
pristoupeno a byly zajistény.

Cldnek 8

Zptsob uchovavani udaji

Clenské staty zajisti, aby se tidaje uvedené v ¢lanku 5 uchovavaly podle této smérnice tak, aby mohly
byt spolu s jinymi potfebnymi informacemi, jez s témito udaji souvisi, pfedany prislusnym organtm
na jejich zadost bezodkladné.

Cldnek 9

Organ dozoru

1. Kazdy clensky stat urc¢i [povéri] jeden nebo vice organii verejné moci na svém tzemi dohledem nad
dodrzovanim predpisi prijatych c¢lenskymi stity na zdkladé ¢lanku 7, pokud jde o zabezpeceni
uchovavanych udaji. Tyto orgdny mohou byt totozné s organy uvedenymi v clanku 28 smérnice

95/46/ES.

2. Organy uvedené v odstavci 1 jednaji pfi dohledu podle uvedeného odstavce zcela nezavisle.

[...]
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Cldnek 11
Zmeéna smérnice 2002/58/ES
Ve smérnici 2002/58/ES se v ¢lanku 15 vkladd novy odstavec, ktery zni:

,la. Odstavec 1 se nevztahuje na udaje, které se podle [smérnice 2006/24] maji uchovavat pro ucely
stanovené v ¢l. 1 odst. 1 uvedené smérnice.

[...]"
Cldnek 13
Opravné prostiedky, odpovédnost a sankce

1. Kazdy clensky stit prijme nezbytnd opatfeni pro zajisténi toho, Ze se vnitrostatni opatreni
k provedeni kapitoly III smérnice 95/46/ES o soudnim prezkumu, odpovédnosti a sankcich plné
pouziji na zpracovani idaji podle této smérnice.

2. Kazdy clensky stat zejména prijme nezbytnd opatfeni pro zajisténi toho, aby umyslny pfistup
k Gdajim uchovavanym v souladu s touto smérnici nebo umyslné predani takovych udajd, jez nejsou
povoleny podle vnitrostatnich pravnich predpisi prijatych na zakladé této smérnice, bylo trestano
sankcemi, vCetné spravnich nebo trestnich sankci, které jsou ucinné, primérené a odrazujici.”

Spory v pavodnim fizeni a predbézné otazky

Véc C-293/12

Digital Rights podala dne 11. srpna 2006 zalobu k High Court, ve které tvrdi, Ze vlastni mobilni telefon,
ktery byl zaregistrovin dne 3. Cervna 2006 a ktery od tohoto data pouzivd. Zpochybnuje legalitu
vnitrostatnich legislativnich a spravnich opatfeni tykajicich se uchovavani daja o elektronickych
komunikacich a mimo jiné navrhuje, aby predkladajici soud konstatoval neplatnost smérnice 2006/24
a Casti sedmé zdkona z roku 2005 o trestnim soudnictvi (teroristické trestné Ciny) [Criminal Justice
(Terrorist Offences) Act 2005], ktera stanovi, ze poskytovatelé sluzeb telefonické komunikace musi po
dobu stanovenou zdkonem uchovéavat provozni a lokaliza¢ni tdaje o téchto komunikacich, a to pro
ucely predchdazeni, odhalovani, vySetfovani a stihani trestnych c¢ind, jakoz i pro ucely zajistovani
bezpecnosti statu.
High Court, ktery mél za to, Ze neni schopen rozhodnout o otazkach tykajicich se vnitrostatniho prava,
které mu byly predlozeny, aniz byla prezkoumana platnost smérnice 2006/24, se rozhodl prerusit rizeni
a polozit Soudnimu dvoru nésledujici predbézné otazky:
»1) Je omezeni prav zalobkyné souvisejici s pouzivinim jejtho mobilntho telefonu a vyplyvajici
z pozadavkl stanovenych v ¢lancich 3, 4 a 6 smérnice 2006/24 neslucitelné s ¢l. 5 odst. 4 SEU,

nebot je nepfiméfené a neni nezbytné nebo vhodné k dosazeni legitimnich cild, kterymi jsou:

a) zajisténi dostupnosti nékterych udaja pro ucely vySetfovani, odhalovani a stihdni zavaznych
trestnych ¢int

nebo

b)  zajisténi rddného fungovani vnitintho trhu Evropské unie?
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2) Konkrétné:

a) je smérnice 2006/24 slucitelnd s pravem obcani svobodné se pohybovat a pobyvat na Gzemi
¢lenskych statt, stanovenym v ¢lanku 21 SFEU?

b) je smérnice 2006/24 slucitelnd s pravem na respektovani soukromého Zivota, stanovenym
v ¢lanku 7 [Listiny zdkladnich prav Evropské unie (dale jen ,Listina‘)] a v ¢lanku 8 EULP?

c) je smérnice 2006/24 slucitelnd s pravem na ochranu osobnich udaji, stanovenym v ¢lanku 8
Listiny?

d) je smérnice 2006/24 slucitelnd s prdvem na svobodu projevu, stanovenym v ¢lanku 11 Listiny
a v ¢lanku 10 EULP?

e) je smérnice 2006/24 slucitelnd s pravem na radnou spravu, stanovenym v ¢lanku 41 Listiny?

3) Do jaké miry Smlouvy — a zejména zdsada loajalni spoluprice zakotvend v ¢l. 4 odst. 3 [SEU] —
stanovi povinnost vnitrostatniho soudu zkoumat a posuzovat slucitelnost vnitrostatnich opatreni,
kterymi se provadi smérnice 2006/24, s ochranou poskytovanou [Listinou], v¢etné jejiho ¢lanku 7
(jak stanovi ¢lanek 8 EULP)?*

Véc C-594/12

Zakladem zadosti o rozhodnuti o predbéiné otazce ve véci C-594/12 je nékolik navrhd, jez
k Verfassungsgerichtshof podali Kérntner Landesregierung, M. Seitlinger, Ch. Tschohl a 11 128 dalsich
navrhovateli, ktefi se domdhaji zruseni clanku 102a zdkona z roku 2003, o telekomunikacich
(Telekommunikationsgesetz 2003), jenz byl do tohoto zdkona vlozen spolkovym zdkonem, kterym se
méni zakon o telekomunikacich (Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG
z roku 2003 geédndert wird, BGBL I, 27/2011), za ucelem provedeni smérnice 2006/24 do rakouského
vnitrostatniho prava. Tito Gcastnici fizeni maji mimo jiné za to, Ze tento Cldnek 102a je v rozporu se
zdkladnim pravem jednotlivet na ochranu jejich udajt.

Verfassungsgerichtshof se predevs$im taze, zda je smérnice 2006/24 slucitelnd s Listinou v rozsahu,
v némz umoznuje uchovdvat fadu raznych adaji v souvislosti s neomezenym poc¢tem osob po dlouhou
dobu. Uchovavani ddajid se podle jeho nazoru tykd témér vyhradné osob, jejichz chovani nijak
neodtiivodnuje uchovavani udajt, které se jich tykaji. Tyto osoby jsou vystaveny zvySenému riziku, ze
organy budou proSetiovat jejich udaje, seznamovat se s jejich obsahem, informovat se o jejich
soukromém Zivoté a pouzivat tyto udaje pro rizné ucely, zejména s ohledem na nezmérny pocet osob,
které maji k Gdajim pristup po dobu minimélné Sesti mésict. Podle predkladajictho soudu existuji
pochybnosti o tom, Ze tato smérnice mize dosahnout cild, které sleduje, a ddle o pfimérenosti zdsahu
do doty¢nych zakladnich prav.

Za téchto podminek se Verfassungsgerichtshof rozhodl prerusit fizeni a polozit Soudnimu dvoru
nasledujici predbézné otazky:

»1) K platnosti aktd unijnich organa:

Jsou ¢lanky 3 az 9 smérnice 2006/24 slucitelné s ¢lanky 7, 8 a 11 [Listiny]?
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2) K vykladu Smluv:

a) Musi byt s ohledem na vysvétleni k ¢lanku 8 Listiny, kterd byla podle ¢l. 52 odst. 7 Listiny
vypracovana jako ndvod k [jejimu] vykladu a kterd Verfassungsgerichtshof nélezité
zohlednuje, smérnice 95/46 a narizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne
18. prosince 2000 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
orgdny a institucemi Spoledenstvi a o volném pohybu téchto udajé [(Ut. vést. L8, s. 1;
Zvl. vyd. 13/26, s. 102)] zohlednény pri posouzeni legality zasahli stejné jako podminky
uvedené v ¢l. 8 odst. 2 a ¢l. 52 odst. 1 Listiny?

b) V jakém vztahu se nachdzi ,pravo Unie’ uvedené v ¢l. 52 odst. 3 posledni vété Listiny ke
smérnicim v oblasti ochrany tdaja?

c) Je s ohledem na to, ze smérnice 95/46/ES a nafizeni [..] ¢ 45/2001 obsahuji podminky
a omezeni pro dodrzovani zakladniho prava na ochranu tdaji podle Listiny, tfeba pri vykladu
clanku 8 Listiny zohlednit zmény v dasledku pozdéjsiho sekundarniho prava?

d) M4 s ohledem na ¢l. 52 odst. 4 Listiny zdsada dodrzovdni vy$s$i Grovné ochrany uvedend
v ¢lanku 53 Listiny za duasledek, ze rozsah omezeni sekunddrnim pravem, pripustnych podle
Listiny, musi byt zGzen?

e) Mohou s ohledem na ¢l. 52 odst. 3 Listiny, na paty odstavec preambule a na vysvétleni
k [jejimu] ¢lanku 7, podle kterych prava uvedend v tomto c¢lanku odpovidaji praviim podle
¢lanku 8 EULP, vyplyvat z judikatury Evropského soudu pro lidskd prava vztahujici se
k ¢lanku 8 EULP poznatky pro vyklad ¢lanku 8 Listiny, které ovliviuji vyklad tohoto
posledné uvedeného ¢lanku?“

Rozhodnutim predsedy Soudniho dvora ze dne 11. ¢ervna 2013 byly véci C-293/12 a C-549/12 spojeny
pro ucely uUstni ¢asti fizeni i rozsudku.

K predbéznym otiazkam

Ke druhé otdzce pism. b) az d) ve véci C-293/12 a prvni otdzce ve véci C-594/12

V ramci druhé otdzky pism. b) az d) ve véci C-293/12 a prvni otazky ve véci C-594/12, které je tieba
zkoumat spolecné, predkladajici soudy v podstaté zadaji Soudni dvir, aby prezkoumal platnost
smérnice 2006/24 ve svétle ¢lankd 7, 8 a 11 Listiny.

K relevanci ¢lanka 7, 8 a 11 Listiny z hlediska otazky platnosti smérnice 2006/24

Z clanku 1 a z bodt 4, 5, 7 az 11, 21 a 22 odGvodnéni smérnice 2006/24 vyplyva, ze jejim hlavnim
ucelem je harmonizovat predpisy clenskych statd tykajici se povinnosti poskytovatelti vefejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikac¢nich siti uchovavat nékteré
udaje jimi vytvofené nebo zpracované s cilem zajistit dostupnost téchto udaja pro ucely predchéazeni
takovym zavaznym trestnym ¢intim, jako jsou organizovand trestna c¢innost a terorismus, a pro ucely
jejich vysSetfovani, odhalovani a stihdni, a to pfi dodrzovani prav zakotvenych v ¢lancich 7 a 8 Listiny.

Povinnost poskytovateli verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych

komunikacnich siti, kterd je stanovena v clanku 3 smérnice 2006/24 a spociva v uchovavani udaji
uvedenych v jejim clanku 5 za tGcCelem jejich pripadného zpfistupnéni prislusSnym vnitrostatnim
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organuim, vyvolava otazky tykajici se ochrany soukromého zivota i komunikaci zakotvené v c¢lanku 7
Listiny, ochrany osobnich udajii podle jejtho clanku 8 a respektovani svobody projevu zarucené
v ¢lanku 11 Listiny.

V tomto ohledu je tfeba uvést, zZe idaje, které musi uchovavat poskytovatelé verejné dostupnych sluzeb
elektronickych komunikaci nebo verejnych komunikacnich siti podle ¢lanka 3 a 5 smérnice 2006/24,
jsou mimo jiné udaje potfebné k dohledani a identifikaci zdroje sdéleni a jeho adresata, ke zjisténi
data, casu a doby trvani komunikace a k urceni typu sdéleni, k identifikaci komunika¢niho vybaveni
uzivateld a ke zjisténi polohy mobilnitho komunika¢niho zarizeni, tedy udaje, mezi néz patii mimo jiné
jméno a adresa ucastnika nebo registrovaného uzivatele, telefonni ¢isla volajiciho a volaného a adresa
internetového protokolu (IP) pro internetové sluzby. Tyto Gdaje umoznuji predevsim zjistit, s kym
a jakym zptisobem dany ucastnik nebo registrovany uzivatel komunikoval, stejné jako urcit cas této
komunikace a misto, ze kterého probihala. Ddle umoznuji znat ¢etnost komunikace daného tcastnika
nebo registrovaného uzivatele s ur¢itymi osobami v urcitém obdobi.

Z téchto udaji jako celku lze vyvodit velmi presné zavéry o soukromém zivoté osob, jejichz udaje byly
uchovany, tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i prechodné pobyvaji, o dennich ¢i
jinych presunech, o jejich aktivitach, spole¢enskych vztazich téchto osob a o spolecenskych kruzich,
s kterymi se stykaji.

I kdyz smérnice 2006/24 neumoziuje — jak vyplyva z jejich ¢l. 1 odst. 2 a ¢l. 5 odst. 2 — uchovavat
obsah sdéleni a informace vyzadované prii pouziti sité elektronickych komunikaci, neni za takovych
okolnosti vylouceno, ze by uchovavani dotcenych tdaji mohlo mit dopad na vyuzivani komunika¢nich
prostfedkd uvedenych v této smérnici Gcastniky nebo registrovanymi uzivateli, a v dasledku toho na
jejich vykon svobody projevu zarucené v clanku 11 Listiny.

Uchovavani udaji za ucelem jejich pripadného zpristupnéni prisluSnym vnitrostatnim organtm
stanovené smérnici 2006/24 se primo a konkrétné dotyka soukromého zivota, a tedy prav zarucenych
¢lankem 7 Listiny. Takové uchovavani idaji mimoto spadd i pod jeji ¢lanek 8, protoze predstavuje
zpracovani osobnich udajii ve smyslu tohoto ¢lanku, a musi tedy nutné splnovat pozadavky na
ochranu udaji plynouci z tohoto clanku (rozsudek Volker und Markus Schecke a Eifert, C-92/09
a C-93/09, EU:C:2010:662, bod 47).

I kdyz zadosti o rozhodnuti o predbézné otdzce v projedndvanych vécech nastoluji zejména zdsadni
otazku, zda tdaje o ucastnicich a registrovanych uzivatelich mohou byt s ohledem na clanek 7 Listiny
uchovavany ¢i nikoliv, tykaji se rovnéz otazky, zda smérnice 2006/24 odpovida pozadavkiim na ochranu
osobnich udaji plynoucim z ¢lanku 8 Listiny.

S ohledem na vy$e uvedené Gvahy je tieba pro tcely odpovédi na druhou otazku pism. b) az d) ve véci
C-293/12 a prvni otazku ve véci C-594/12 prezkoumat platnost smérnice z hlediska ¢lankd 7 a 8
Listiny.

K existenci zadsahu do prav zakotvenych v ¢lancich 7 a 8 Listiny

Smérnice 2006/24 se tim, Ze stanovi povinnost uchovavat idaje uvedené v jejim ¢l. 5 odst. 1 a moznost
prislusnych vnitrostatnich organit k nim pristupovat, odchyluje — jak uvedl generdlni advokat zejména
v bodech 39 a 40 svého stanoviska — od rezimu ochrany prava na respektovani soukromého Zivota,
zavedeného smérnicemi 95/46 a 2002/58, v souvislosti se zpracovanim osobnich ddaja v odvétvi
elektronickych komunikaci, pricemz posledné uvedené smérnice stanovily davérny charakter sdéleni
a provoznich udajt, jakoz i povinnost vymazat nebo anonymizovat tyto udaje, nejsou-li jiz potfebné
pro prenos sdéleni, s vyjimkou pripadu, kdy jsou potrebné pro vyuctovani a pouze po dobu, kdy tato
potreba pretrvava.
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K prokazani existence zdsahu do zdkladniho prava na respektovani soukromého zivota neni dilezité,
zda doty¢né informace o soukromém zivoté predstavuji citlivé tdaje nebo zda dotycné osoby utrpély
pifpadné neptiznivé nasledky z dvodu tohoto zisahu (v tomto smyslu viz rozsudek Osterreichischer
Rundfunk a dalsi, C-465/00, C-138/01 a C-139/01, EU:C:2003:294, bod 75).

Z toho plyne, ze povinnost poskytovatelli verejné dostupnych sluzeb elektronickych komunikaci nebo
verejnych komunikacnich siti, ktera je stanovena v ¢lancich 3 a 6 smérnice 2006/24 a spociva
v uchovavani udaji o soukromém zivoté osoby a jejich komunikacich uvedenych v ¢lanku 5 této
smérnice po urcitou dobu, predstavuje sama o sobé zasah do prav zarucenych c¢lankem 7 Listiny.

Kromé toho pristup prislusnych vnitrostitnich organtt k tGdajim predstavuje dalsi zdsah do tohoto
zdkladniho prava (pokud jde o ¢ldnek 8 EULP, viz rozsudky ESLP, Leander v. Svédsko, 26. biezna
1987, série A ¢. 116, § 48; Rotaru v. Rumunsko, [VS], ¢. 28341/95, § 46, ESLP 2000-V, jakoz i Weber
a Saravia v. Némecko (rozhodnuti), ¢. 54934/00, § 79, ESLP 2006-XI). Clanky 4 a 8 smérnice 2006/24,
které stanovi pravidla pro pristup prislusnych vnitrostatnich organa k tdajim, tak rovnéz predstavuji
zasah do prav zarucenych ¢lankem 7 Listiny.

Smérnice 2006/24 predstavuje rovnéz zasah do zdkladniho prdava na ochranu osobnich udaja
zaruceného clankem 8 Listiny, nebot upravuje zpracovavani osobnich udaja.

Je nutno konstatovat, ze zasah do zdkladnich prav zakotvenych v clancich 7 a 8 Listiny, ktery
predstavuje smérnice 2006/24, se jevi — jak rovnéz uvedl generdlni advokat predevsim v bodech 77
a 80 svého stanoviska — jako velmi rozsdhly a musi byt povazovan za zvlast zavazny. Okolnost, Ze
k uchovavani adajt a jejich naslednému vyuziti dochazi bez informovani Gcastnika nebo registrovaného
uzivatele, miize navic v doty¢nych osobéch vyvoldvat dojem — jak uvedl generalni advokat v bodech 52
a 72 svého stanoviska — ze jejich soukromi je pod neustilym dohledem.

K odivodnéni zasahu do prav zarucenych ¢lanky 7 a 8 Listiny

Clanek 52 odst. 1 Listiny uvadi, ze kazdé omezeni vykonu prav a svobod zakotvenych v Listiné musi
byt stanoveno zdkonem, respektovat jejich podstatu a pii dodrzeni zdsady proporcionality mohou byt
omezeni téchto prav a svobod zavedena pouze tehdy, jsou-li nezbytna a odpovidaji-li skutecné cilim
obecného zdjmu, které uznava Unie, nebo potiebé ochrany prav a svobod druhého.

Pokud jde o podstatu zakladnitho prava na respektovani soukromého zivota a ostatnich prav
zakotvenych v clanku 7 Listiny, je tfeba konstatovat, ze i kdyz uchovavani Gdaja ulozené smérnici
2006/24 predstavuje zvlast zavazny zdasah do téchto prdav, nemize zasihnout do uvedené podstaty,
nebot jak vyplyva z jejtho ¢l. 1 odst. 2, tato smérnice neumozinuje seznamit se s obsahem
elektronickych sdéleni jako takovym.

Toto uchovavani udaji nemtize zasahnout ani do podstaty zdkladniho prava na ochranu osobnich
udaji, které je stanoveno v ¢lanku 8 Listiny, protoze smérnice 2006/24 v clanku 7 stanovi pravidlo
tykajici se ochrany a bezpecnosti tdaji, podle kterého plati, Ze aniz jsou dotCeny predpisy prijaté na
zdkladé smérnic 95/46 a 2002/58, poskytovatelé verejné dostupnych sluzeb elektronickych komunikaci
nebo verejnych komunikacnich siti musi dodrzovat urcité zasady ochrany a bezpecnosti udajti, tedy
zdsady, podle kterych clenské staty dbaji na to, aby byla prijata vhodna technickd a organizacni
opatfeni proti ndhodnému nebo neopravnénému zniceni, ndhodné ztraté ¢i pozménéni udajt.

Co se tyce otazky, zda uvedeny zasah odpovida cili obecného zijmu, je tieba uvést, ze i kdyz ma
smérnice 2006/24 harmonizovat predpisy clenskych statl tykajici se povinnosti uvedenych
poskytovatelti, pokud jde o uchovavani nékterych ddaja jimi vytvorenych nebo zpracovanych, z jejtho
¢l. 1 odst. 1 vyplyvd, Ze hmotnépravnim cilem této smérnice je zajistit dostupnost téchto udajii pro
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Ucely vysetfovani, odhalovani a stihani zdvaznych trestnych cint, jak jsou vymezeny kazdym clenskym
stitem ve vnitrostatnich pravnich predpisech. Hmotnépravnim cilem této smérnice je tedy prispét
k boji proti zdvazné trestné Cinnosti a v kone¢ném disledku také k verejné bezpecnosti.

Z judikatury Soudniho dvora vyplyva, Ze boj proti mezindrodnimu terorismu za Gcelem zachovani
mezinarodntho miru a bezpecnosti je cilem obecného zajmu Unie (v tomto smyslu viz rozsudky Kadi
a Al Barakaat International Foundation v. Rada a Komise, C-402/05 P a C-415/05 P, EU:C:2008:461,
bod 363, a Al-Agsa v. Rada, C-539/10 P a C-550/10 P, EU:C:2012:711, bod 130). Totéz plati pro boj
proti zdvazné trestné cinnosti s cilem zajistit vefejnou bezpecnost (v tomto smyslu viz rozsudek
Tsakouridis, C-145/09, EU:C:2010:708, body 46 a 47). Ddle je tfeba v tomto ohledu uvést, ze ¢lanek 6
Listiny uvadi pravo kazdého nejen na svobodu, ale i na osobni bezpec¢nost.

Z bodu 7 odtivodnéni smérnice 2006/24 v tomto ohledu vyplyva, Ze z ddvodu zna¢ného riistu moznosti
poskytovanych elektronickymi komunikacemi méla Rada ve slozeni pro spravedlnost a vnitfni véci ze
dne 19. prosince 2002 za to, ze tdaje o pouziti elektronickych komunikaci jsou mimoradné dilezité,
a predstavuji tedy cenny nastroj pro predchdzeni trestnym ¢indm a boj proti trestné cinnosti, zejména
pak organizované trestné Cinnosti.

Je tedy nutno konstatovat, Ze uchovavani udaji za Gcelem jejich pripadného zpristupnéni prislusnym
vnitrostatnim organim, které uklada smérnice 2006/24, skute¢né odpovida cili obecného zajmu.

Za téchto podminek je tieba ovérit priméfenost zjisténého zdsahu.

V tomto ohledu je tfeba pripomenout, Ze zdsada proporcionality podle ustdlené judikatury Soudniho
dvora vyzaduje, aby akty unijnich organti byly zptsobilé k uskutecnéni legitimnich cilti sledovanych
dotc¢enou pravni Gpravou a neprekracovaly meze toho, co je priméfené a nezbytné k dosazeni téchto
cild (v tomto smyslu viz rozsudky Afton Chemical, C-343/09, EU:C:2010:419, bod 45; Volker und
Markus Schecke a Eifert, EU:C:2010:662, bod 74; Nelson a dalsi, C-581/10 a C-629/10, EU:C:2012:657,
bod 71; Sky Osterreich, C-283/11, EU:C:2013:28, bod 50, a Schaible, C-101/12, EU:C:2013:661, bod 29).

Co se tyce soudniho prezkumu dodrzovani téchto podminek, jedné-li se o zdsahy do zakladnich prav,
rozsah posuzovaci pravomoci unijntho zdkonodirce muze byt omezeny v zdvislosti na fradé
skutec¢nosti, mezi néz patfi mimo jiné doty¢na oblast, povaha dotceného prava zaruceného Listinou,
povaha a zdvaznost zasahu a jeho tcel (pokud jde o ¢lanek 8 EULP, obdobné viz rozsudek ESLP,
S a Marper v. Spojené kralovstvi [VS], ¢. 30562/04 a ¢. 30566/04, § 102, ESLP 2008-V).

S ohledem na vyznamnou dlohu ochrany osobnich tdaji z hlediska zakladniho prava na respektovani
soukromého zivota, jakoZz i na rozsah a zdvaznost zdsahu do tohoto prava, jenz smérnice 2006/24
predstavuje, je posuzovaci pravomoc unijniho zdkonodarce v projednavané véci omezena, takze
prezkum musi byt prisny.

Pokud jde o otazku, zda je uchovavani udaji zpasobilé k dosazeni cile sledovaného smérnici 2006/24,
je tfeba konstatovat, Ze udaje, které musi byt uchovavany podle této smérnice, s ohledem na rostouci
vyznam prostredkli elektronické komunikace umoznuji, aby vnitrostatni organy pfislusné v oblasti
trestntho stithdani mély dalsi moznosti objasnit zavazné trestné ciny, a jsou tedy v tomto ohledu
cennym nastrojem pro vysetfovani trestnych ¢inG. Uchovavani takovych ddaja tak lze povazovat za
zpusobilé k dosazeni cile sledovaného uvedenou smérnici.

Toto posouzeni nemiize byt zpochybnéno okolnosti, jiz se dovolavaji predeviim Ch. Tschohl,
M. Seitlinger a portugalska vlada v pisemnych vyjadrenich predlozenych Soudnimu dvoru, Ze existuje
nékolik zptisobti elektronické komunikace, které nespadaji do ptisobnosti smérnice 2006/24 nebo které
umoznuji anonymni komunikaci. Tato okolnost sice miize omezit zplsobilost opatieni spocivajictho
v uchovavani udaja dosdhnout sledovaného cile, avsak nemuze ucinit toto opatfeni nezpusobilym, jak
uved! generdalni advokat v bodé 137 svého stanoviska.
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Pokud jde o nezbytnost uchovavani ddaji ulozeného smérnici 2006/24, je tieba konstatovat, Ze boj
proti zdvazné trestné cinnosti, zejména proti organizované trestné cinnosti a terorismu, ma zajisté
prvorady vyznam pro zajisténi vefejné bezpecnosti a jeho ucinnost mize do velké miry zdviset na
pouziti modernich vySetfovacich metod. Takovy cil obecného zijmu, byt se jednd o cil zakladni, vSak
nemize sam o sobé oduvodnit, aby takové opatieni spocivajici v uchovavani tdaja, jaké zavedla
smérnice 2006/24, bylo povazovano za nezbytné pro tucely uvedeného boje.

Pokud jde o pravo na respektovani soukromého zivota, podle ustidlené judikatury Soudniho dvora
ochrana tohoto zdkladniho prava v kazdém pripadé vyzaduje, aby vyjimky z ochrany osobnich udajt
a jejl omezeni byly cinény v mezich toho, co je naprosto nezbytné (rozsudek IPI,
C-473/12, EU:C:2013:715, bod 39 a citovana judikatura).

V tomto ohledu je tieba pripomenout, Ze ochrana osobnich tdaja, kterd vyplyva z vyslovné povinnosti
stanovené v ¢l. 8 odst. 1 Listiny, ma zvla$tni vyznam pro pravo na respektovani soukromého Zivota
zakotvené v jejim clanku 7.

Dotcena unijni pravni Gprava tak musi stanovit jasnd a presna pravidla pro rozsah a pouziti dotceného
opatreni, kterd stanovi minimdalni pozadavky, tak aby osoby, jejichz ddaje byly uchovany, mély
dostate¢né zaruky umoznujici U¢inné chranit jejich osobni ddaje proti riziku zneuziti a proti
veskerému neopriavnénému pristupovani k udajim a jejich protipravnimu vyuzivani (pokud jde
o ¢lanek 8 EULP, obdobné viz rozsudek ESLP, Liberty a dalsi v. Spojené kralovstvi, ¢. 58243/00, § 62
a § 63, ze dne 1. cervence 2008; vyse uvedeny rozsudek ESLP, Rotaru v. Rumunsko, § 57 az 59, a vyse
uvedeny rozsudek ESLP, S a Marper v. Spojené kralovstvi, § 99).

Potieba takovych zaruk je o to vyznamnéjsi v pripadé, kdy — jak stanovi smérnice 2006/24 — jsou
osobni udaje zpracovavany automaticky a existuje znacné riziko neopravnéného pristupovani k témto
tdajiim (pokud jde o ¢lanek 8 EULP, obdobné viz vy$e uvedeny rozsudek ESLP, S a Marper
v. Spojené kralovstvi, § 103, a rozsudek ESLP M. K. v. Francie, ¢. 19522/09, § 35, ze dne 18. dubna
2013).

Co se tyce otazky, zda je zasah, ktery predstavuje smérnice 2006/24, omezen na nezbytné minimum, je
tfeba uvést, Ze tato smérnice v souladu se svym clankem 3 ve spojeni se svym ¢l. 5 odst. 1 uklada
uchovavani veskerych provoznich udaji tykajicich se telefonie provozované v ramci pevné sité
a v ramci mobilni sité, pripojeni k internetu, internetové elektronické posty a internetové telefonie.
Tato smérnice se tak tykd vSech prostredkd elektronické komunikace, jejichz pouzivani je velmi
roz$irené a ma rostouci vyznam v bézném zivoté kazdého clovéka. Uvedend smérnice se mimoto
podle svého ¢lanku 3 vztahuje na vSechny ucastniky a registrované uzivatele. Predstavuje tedy zdsah
do zdkladnich prav témér celé evropské populace.

V tomto ohledu je tfeba zaprvé konstatovat, Ze smérnice 2006/24 se vztahuje vSeobecné na kazdou
osobu, kazdy prostiedek elektronické komunikace a na vSechny provozni tdaje bez jakéhokoli
rozliSovani, omezeni ¢i vyjimky v zavislosti na cili boje proti zavazné trestné ¢innosti.

Smérnice 2006/24 se totiz tyka globalné viech osob, které vyuzivaji sluzeb elektronickych komunikaci,
aniz se vSak osoby, jejichz tdaje jsou uchovavany, nachdzi byt nepiimo v situaci, kterd muize vést
k trestnimu stthani. Vztahuje se tedy i na osoby, v jejichz pripadé neexistuje zadny diivod se domnivat,
ze by jejich chovani mohlo byt nepiimo nebo vzdalené souviset se zdvaznou trestnou cinnosti. Kromé
toho nestanovi zddnou vyjimku, takze se vztahuje i na osoby, jejichz komunikace jsou podle pravidel
vnitrostatniho prava predmétem profesniho tajemstvi.

Uvedend smérnice, jejimz cilem je prispét k boji proti zdvazné trestné ¢innosti, ddle nevyzaduje zadnou

souvislost mezi udaji, jejichz uchovavani je stanoveno, a ohrozenim verejné bezpecnosti a zejména se
neomezuje na uchovivani udaja vztahujicich se bud k urcitému ¢asovému obdobi ¢i urdité zemépisné
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oblasti ¢i okruhu urcitych osob, které mohou byt jakymkoli zptisobem zapojeny do zavazné trestné
¢innosti, anebo k osobam, které by prostrednictvim uchovavani jejich idaji mohly z jinych dtvodi
prispivat k predchdzeni, odhalovani nebo stthani zdvaznych trestnych ¢inti.

Zadruhé se k této obecné neexistenci mezi pripojuje skutecnost, Ze smérnice 2006/24 nestanovi zadné
objektivni kritérium umoznujici vymezit pristup prislusnych vnitrostatnich organd k udajam a jejich
nasledné vyuziti pro Gcely predchazeni, odhalovani nebo stihani trestnych cind, které lze vzhledem
k rozsahu a zavaznosti zdsahu do zdkladnich prav zakotvenych v clancich 7 a 8 Listiny povazovat za
dostate¢né zdvazné na to, aby takovy zasah odGvodnily. Smérnice 2006/24 naopak pouze v obecné
roviné v ¢l. 1 odst. 1 odkazuje na zdvazné trestné cCiny vymezené kazdym clenskym stitem v jeho
vnitrostatnich pravnich predpisech.

Smérnice 2006/24 dile neobsahuje hmotnépravni a procesni podminky pro pristup prislusnych
vnitrostatnich organ k ddajim a jejich nasledné vyuziti. Clanek 4 této smérnice, ktery upravuje
pristup téchto organti k uchovdvanym udajum, vyslovné neuvadi, Ze tento pristup a nasledné vyuziti
dotcenych tudaji musi byt striktné omezeny na predchizeni a odhalovani presné vymezenych
zdvaznych trestnych ¢ind nebo souvisejici trestni stihani, ale pouze stanovi, ze kazdy clensky stat
stanovi postupy pro ziskdni pristupu k uchoviavanym udajim v souladu s pozadavky nezbytnosti
a primeérenosti a podminky, jez maji byt za tim tcelem splnény.

Smérnice 2006/24 zejména nestanovi zadné objektivni kritérium umoznujici omezit pocet osob, které
maji opravnéni k pristupu a naslednému vyuziti uchovavanych uadajd, na nezbytné minimum
z hlediska sledovaného cile. Pristup prislusnych vnitrostitnich organt k uchovdvanym udajum
predevsim nepodléhd predchozi kontrole ze strany soudu nebo nezavislého spravniho organu, jehoz
rozhodnuti ma za cil omezit pristup k tdajim a jejich nasledné vyuziti na to, co je nezbytné nutné
pro Gcely dosazeni sledovaného cile, a je vydano v ndvaznosti na odiivodnénou zadost téchto organa
podanou v rdmci postuplt pro predchazeni, odhalovini nebo stihani trestnych ¢ind. Rovnéz nebyla
stanovena konkrétni povinnost ¢lenskych stat zavést takova omezeni.

Zatreti smérnice 2006/24 v souvislosti s dobou uchovavani udaji v ¢lanku 6 stanovi uchovavani téchto
udaji po dobu nejméné Sesti mésicli, aniz jakkoli rozliSuje mezi jednotlivymi kategoriemi udaji
uvedenymi v ¢lanku 5 této smérnice podle jejich pripadné uzite¢nosti pro tcely sledovaného cile nebo
podle dot¢enych osob.

Tato doba je navic stanovena v intervalu nejméné Sesti a nejvyse dvaceti ¢tyf mésicd, aniz je upfesnéno,
ze urceni doby uchovavani musi byt zaloZeno na objektivnich kritériich, aby bylo zaruceno jeji omezeni
na nezbytné minimum.

Z vyse uvedeného vyplyva, Ze smérnice 2006/24 nestanovi jasnd a presna pravidla pro rozsah zdsahu do
zédkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny. Je tedy nutno konstatovat, Ze tato smérnice
predstavuje velmi rozsahly a zvlast zavazny zdsah do téchto zdkladnich prav v unijnim pravnim fadu,
aniz je takovy zasah presné vymezen ustanovenimi umoznujicimi zarucit, Ze je skutecné omezen na
nezbytné minimum.

Navic pokud jde o pravidla bezpecnosti a ochrany udaji uchovavanych poskytovateli verejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunika¢nich siti, je tfeba
konstatovat, ze smérnice 2006/24 nestanovi dostate¢né zaruky k zajisténi uc¢inné ochrany
uchovavanych tdaja proti riziku zneuziti ani proti veskerému neopravnénému pristupovani k udajim
a jejich protipravnimu vyuzivani, které vyzaduje ¢ldnek 8 Listiny. Clanek 7 smérnice 2006/24 totiz
zaprvé nestanovi zadna konkrétni pravidla prizptisobend velkému mnozstvi Udajd, jejichz uchovavani
tato smérnice uklada, citlivé povaze téchto ddaji a riziku neopravnéného pristupovani k témto
udajim, tedy pravidla, kterd by méla predevsim jasné a striktné upravit ochranu a bezpecnost
dotcenych tdaja, aby byla zarucena jejich plnd integrita a divérna povaha. Navic nebyla stanovena ani
konkrétni povinnost Clenskych stat zavést takova pravidla.
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Clanek 7 smérnice 2006/24 ve spojeni s ¢l. 4 odst. 1 smérnice 2002/58 a ¢l. 17 odst. 1 druhym
pododstavcem smérnice 95/46 nezarucuje, Ze uvedeni poskytovatelé prijmou technickd a organizacni
opatfeni k uplatnéni mimoradné vysoké urovné ochrany a bezpecnosti, ale umoziuje témto
poskytovateliim mimo jiné zohlednovat pfi ur¢ovani jimi uplatnované irovné bezpecnosti ekonomicka
hlediska v souvislosti s naklady na zavedeni bezpecnostnich opatfeni. Smérnice 2006/24 zejména
nezarucuje nevratnou likvidaci idaji po skonceni doby jejich uchovavani.

Zadruhé je tfeba dodat, ze uvedend smérnice neuklddd povinnost uchovavat dotcené tidaje na tGzemi
Unie, takze nelze mit za to, ze je v plném rozsahu zarucen dohled nezavislého organu, ktery vyslovné
vyzaduje ¢l. 8 odst. 3 Listiny, nad dodrzovanim pozadavk( ochrany a bezpec¢nosti, které jsou uvedeny
ve dvou predchozich bodech. Takovy dohled, vykondvany na zdkladé unijniho prava, pritom
predstavuje podstatny prvek dodrzovani ochrany osob pfi zpracovavani osobnich tdaji (v tomto
smyslu viz rozsudek Komise v. Rakousko, C-614/10, EU:C:2012:631, bod 37).

S ohledem na veskeré vyse uvedené uvahy je tfeba mit za to, ze unijni zdkonodarce prekrocil prijetim
smérnice 2006/24 meze, jez ukladd pozadavek na dodrzovani zdsady proporcionality z hlediska ¢lanka
7 a 8 a ¢l. 52 odst. 1 Listiny.

Za téchto podminek neni tfeba zkoumat platnost smérnice 2006/24 z hlediska ¢lanku 11 Listiny.

Na druhou otdzku pism. b) az d) ve véci C-293/12 a na prvni otazku ve véci C-594/12 je proto tfeba
odpovédét, ze smérnice 2006/24 je neplatna.

K prvni otdzce a ke druhé otdzce pism. a) a e), jakoz i ke treti otdzce ve véci C-293/12 a ke druhé otdzce
ve véci C-594/12

Z rozhodnuti v predchozim bodé vyplyv4, Ze na prvni otdzku, na druhou otdzku pism. a) a e) a na treti
otazku ve véci C-293/12 ani na druhou otazku ve véci C-594/12 neni namisté odpovidat.

K ndkladam rizeni

Vzhledem k tomu, Ze fizeni m4, pokud jde o Gcastniky pavodnich fizeni, povahu incidencniho fizeni ve
vztahu ke sporim probihajicim pred predkladajicimi soudy, jsou k rozhodnuti o ndkladech fizeni
prislusné uvedené soudy. Vydaje vzniklé predloZenim jinych vyjadfeni Soudnimu dvoru nez vyjadieni
uvedenych Gcastnikd fizeni se nenahrazuji.

Z téchto diivodd Soudni dvur (velky senat) rozhodl takto:
Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani udaja
vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb

elektronickych komunikaci nebo verejnych komunikacnich siti a 0 zméné smérnice 2002/58/ES je
neplatna.

Podpisy.
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