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NARIZENi KOMISE V PRENESENE PRAVOMOCI (EU) .../...
ze dne 13.3.2024,

kterym se doplniuje natizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde
o regulac¢ni technické normy, v nichz jsou upresnéna kritéria klasifikace incidentt
souvisejicich s IKT a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a
upresnény udaje v hlaSenich zavaZnych incidenta

(Text s vyznamem pro EHP)
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DUVODOVA ZPRAVA

1. SOUVISLOSTI AKTU V PRENESENE PRAVOMOCI

Jednim z cild nafizeni (EU) 2022/2554 o digitalni provozni odolnosti financniho sektoru je
harmonizovat a zjednodusit rezim hldseni incidentd souvisejicich s IKT finan¢nimi subjekty v
EU. Za timto ucelem uvedené nafizeni zavadi pro financni subjekty jednotné pozadavky
tykajici se fizeni, klasifikace a hlaseni incidentt souvisejicich s IKT.

V této souvislosti jsou v ¢l. 18 odst. 3 nafizeni o digitalni provozni odolnosti financniho
sektoru povéteny evropské organy dohledu, aby prostfednictvim spolecného vyboru a za
konzultace s ECB a ENISA vypracovaly spolecné navrhy regulacnich technickych norem, v
nichZ jsou dale upiesnéna:

a) kritéria pro klasifikaci incident souvisejicich s IKT a pro stanoveni jejich dopadu
stanovend v €l. 18 odst. 1 nafizeni o digitalni provozni odolnosti finan¢niho sektoru,
véetn¢ prahovych hodnot vyznamnosti pro stanoveni zdvaznych incidentl
souvisejicich s IKT, nebo piipadné zavaznych provoznich ¢&i bezpeénostnich
incidentd souvisejicich s platbami, na néz se vztahuje povinnost hlaseni podle ¢l. 19
odst. 1 uvedeného nafizeni;

b) kritéria, ktera ptislusné organy pouZiji pro uéely posouzeni relevantnosti zavaznych
incidenti  souvisejicich s IKT, nebo pfipadn€¢ zavaznych provoznich ¢i
bezpecnostnich incidentll souvisejicich s platbami, pro pfislusné organy v jinych
Clenskych statech, a idaje v hlasenich zavaznych incidentl souvisejicich s IKT, nebo
ptipadné zavaznych provoznich ¢i bezpecnostnich incidentt souvisejicich s platbami,
které budou sdileny s dal§imi ptisluSnymi organy podle ¢l. 19 odst. 6 a 7 nafizeni o
digitalni provozni odolnosti finan¢niho sektoru, a

C) kritéria pro klasifikaci kybernetickych hrozeb jako vyznamnych, véetné vysokych
prahovych hodnot vyznamnosti pro ur€ovani vyznamnych kybernetickych hrozeb.

Toto nafizeni v pfenesené pravomoci odpovidd uvedenému povéfeni a bylo piedloZeno
Komisi dne 17. ledna 2024.

ENISA a ECB jsou soucasti podvyboru Spole¢ného vyboru evropskych organt dohledu pro
digitalni provozni odolnost.

2. KONZULTACE PRED PRIJETIM PRAVNIHO AKTU

Evropské organy dohledu v ramci vypracovavani norem uvedenych v tomto ndvrhu natizeni
zvetejnily navrhy regulacnich technickych norem dne 19. cCervna 2023 a tiimésicni
konzulta¢ni lhita skoncila dne 11. zafi 2023. Evropské organy dohledu obdrzely 105
odpovédi od riznych uéastnikd trhu zastupujicich viechny &asti finanéniho sektoru. Uplny
piehled odpovédi zGcastnénych stran poskytuje zavéreCnd zprava evropskych organa
dohledu®.

! Evropské organy dohledu (2024): ,,Final report on Draft Regulatory Technical Standards specifying the
criteria for the classification of ICT related incidents, materiality thresholds for major incidents and
significant cyber threats under Regulation (EU) 2022/2554* (Zé&vére¢na zprava o navrzich regulacnich
technickych norem, v nichz jsou upiesnéna kritéria klasifikace incidentd souvisejicich s IKT a prahové
hodnoty vyznamnosti pro stanoveni zévaznych incidenti a vyznamnych kybernetickych hrozeb podle
nafizeni (EU) 2022/2554).
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Respondenti se ve vetejné konzultaci vyjadiili ke vSem aspektim navrhovanych regulacnich
technickych norem. Pfedevs§im se zabyvali témito hlavnimi body:

Pristup ke Kklasifikaci zavaZznych incidentii: mnoho respondentii vefejné konzultace
bylo toho nazoru, Ze piistup ke klasifikaci je pfili§ slozity a ze proces hlaSeni ptisobi
finan¢nim subjektim, které souCasn¢ ftesi incidenty, potize. Neékteti z téchto
respondentl také navrhovali zmény vazeni riznych kritérii, tak aby 1épe odpovidalo
prislusnému odvétvi (napt. piefadit kritérium ,,dotCeni klienti, financni protistrany a
transakce® jako sekundarni kritérium, ucinit z kritéria ,,doba trvani incidentu a doba
odstavky sluzby* primarni kritérium s vétsi vahou atd.). Nékolik respondentli rovnéz
navrhovalo, aby byl pfistup ke klasifikaci v regula¢nich technickych norméch ptiméji
zaméien na dopad incidentu.

Klasifikac¢ni Kritéria a souvisejici prahové hodnoty vyznamnosti: klasifika¢ni
kritéria stanovend v regulacnich technickych normach zahrnuji ,,dotené klienty,
finan¢ni protistrany a transakce®, ,,poSkozeni dobré povésti®, ,,dobu trvani incidentu
a dobu odstavky sluzby®, ,izemni rozsah“, ,ztraty udaju“, ,,dotéené¢ vyznamné
sluzby* a ,.ekonomicky dopad“. Zucastnéné strany obecné¢ pozadovaly dalsi
vyjasnéni (napft. jak se vypocitaji prahové hodnoty) a v mnoha ptipadech také zadaly,
aby byly prahové hodnoty vyznamnosti zvySeny.

Opakujici se incidenty: nékolik respondentti vyjadfilo obavy z provozni zatéze,
véetné znacného nasazeni internich zdroju a obtizného vyhodnocovani udajt, kterou
by znamenala analyza podobnosti incidentl. Né&ktefi z nich také zminili obavy
ohledné proporcionality, protoze tento pozadavek by netimérné zatizil mensi
subjekty.

Proporcionalita: zucastnéné strany rovnéz zdlraznily, Ze je dulezité zajistit
proporcionalitu. Ohledné posileni proporcionality navrhi regulacnich technickych
norem také poskytl ad hoc poradenstvi Spoleény poradni vybor evropskych organt
dohledu pro proporcionalitu.

Na zéklad€ obdrZenych pfipominek provedly evropské organy dohledu v navrzich regula¢nich
technickych norem zmény. Tyto zmény se tykaly pfistupu ke klasifikaci, upfesnéni nékterych
klasifika¢nich kritérii a souvisejicich prahovych hodnot vyznamnosti a ptistupu k opakujicim
se incidentim:

Pokud jde o pfistup ke klasifikaci, evropské organy dohledu pozménily navrhy
regulacnich technickych norem tak, aby finan¢ni subjekty klasifikovaly incidenty
jako zéavazné, pokud je splnéno kritérium ,dotéené vyznamné sluzby“ a 1) je
identifikovan jakykoli zlovolny neopravnény piistup do sité¢ a informacnich systému
v ramci kritéria ,,ztraty udaji‘ nebo ii) jsou dosazeny prahové hodnoty vyznamnosti
u jakychkoli jinych dvou kritérii.

Pokud jde o klasifika¢ni kritéria a souvisejici prahové hodnoty, evropské organy
dohledu pfi zachovani harmonizovaného pfistupu ke klasifikaci incident ve vztahu
ke vSem finan¢nim subjektiim, které spadaji do oblasti pisobnosti natizeni o digitalni
provozni odolnosti finan¢niho sektoru, vyjasnily u kritérii vSechny aspekty
klasifikace a zménily prahové hodnoty u kritérii ,,dotceni klienti, finan¢ni protistrany
a transakce™ a ,ztraty udaji“, aby se zajistila lepSi proporcionalita, vyfteSily
diskutované otazky tykajici se jednotlivych odvétvi a zachytily relevantni
kybernetické incidenty.

A konecné, v reakci na obavy ze zatéze finan¢nich subjektl spojené s hlasenim
zménily evropské organy dohledu piistup ke klasifikaci opakujicich se incidentt,
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ktery je nyni zaméifen na incidenty, k nimz doSlo nejméné dvakrat, které¢ maji tutéz
zjevnou hlavni pfiinu a které by v souhrnu splnily kritéria klasifikace incidenti.
Posouzeni, zda doslo k opakovani incidentti, se ma provadet vzdy mésicné.

3. PRAVNI STRANKA AKTU V PRENESENE PRAVOMOCI

V kapitole | jsou stanovena kritéria klasifikace incidenti z hlediska klienti, finan¢nich
protistran a transakci (¢lanek 1), poskozeni dobré povésti (Clanek 2), doby trvéani incidentu a
doby odstavky sluzby (¢lanek 3), izemniho rozsahu (Clanek 4), ztrat udaji (Clanek 5),
vyznamu dotcenych sluzeb (¢lanek 6) a ekonomického dopadu (¢lanek 7).

V kapitole II jsou stanoveny podminky klasifikace incidentu jako zdvazného a zptsob feSeni
opakujicich se incidentt (¢lanek 8) a souvisejici prahové hodnoty vyznamnosti (¢lanek 9).

V kapitole 111, jez se zabyva vyznamnymi kybernetickymi hrozbami, jsou stanoveny prahové
hodnoty vyznamnosti pro ur¢ovani ptipadd, kdy je kyberneticka hrozba vyznamna (clanek

10).

V kapitole IV jsou stanovena pravidla pro uréovani toho, zda je zavazny incident relevantni
pro pfislusné organy v jinych clenskych statech (¢lanek 11), a zplisob sdileni podrobnosti o
zavaznych incidentech s dal$imi pfislusSnymi organy (¢lanek 12).

Kapitola V obsahuje zdvérecna ustanoveni o vstupu v platnost (¢lanek 13).
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NARIZENi KOMISE V PRENESENE PRAVOMOCI (EU) .../...

ze dne 13.3.2024,

kterym se dopliiuje narizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde

o regula¢ni technické normy, v nichZ jsou upresnéna kritéria klasifikace incidenti

souvisejicich s IKT a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a

upiesnény udaje v hlaSenich zavaznych incidenti

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropskeé unie,

s ohledem na natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince
2022 o digitalni provozni odolnosti finan¢niho sektoru a o zméné natizeni (ES) ¢. 1060/2009,
(EU) ¢&. 648/2012, (EU) &. 600/2014, (EU) €. 909/2014 a (EU) 2016/10112, a zejména na ¢l.
18 odst. 4 tteti pododstavec uvedeného natizeni,

vzhledem k témto duvodum:

(1)

()

©)

Cilem natizeni (EU) 2022/2554 je harmonizovat a zjednodusit pozadavky na hlaseni
incidenti souvisejicich s IKT, jakoZ i provoznich nebo bezpecnostnich incidentl
souvisejicich s platbami tykajicich se uv€rovych instituci, platebnich instituci,
poskytovatelll sluzeb informovéani o G¢tu a instituci elektronickych penéz (déle jen
nincidenty*). Vzhledem k tomu, Ze se poZadavky na hlaSeni vztahuji na dvacet
riznych druhlt finan¢nich subjektd, mély by byt klasifikacni kritéria a prahové
hodnoty vyznamnosti pro stanoveni zavaZznych incidenti a vyznamnych
kybernetickych hrozeb upiesnény jednoduchym, harmonizovanym a konzistentnim
zpisobem, ktery zohledni specifika sluzeb a ¢innosti vSech pfislusnych finan¢nich
subjektt.

Aby byla zajiSténa proporcionalita, méla by klasifikacni kritéria a prahové hodnoty
vyznamnosti odraZzet velikost a celkovy rizikovy profil vSech finan¢nich subjektii a
povahu, rozsah a slozitost jejich sluzeb. Kritéria a prahové hodnoty vyznamnosti by
navic mély byt navrzeny tak, aby se uplatiiovaly jednotné u vSech finan¢nich subjektt
bez ohledu na jejich velikost a rizikovy profil a neptfedstavovaly v souvislosti s
hlaSenim nepfimétenou zatéz pro mensi financni subjekty. Aby se vSak vyfteSily
situace, kdy je incidentem, ktery sam o sob¢ nepiekracuje pouzitelnou prahovou
hodnotu, dotéen znaény pocet klientl, méla by byt stanovena absolutni prahova
hodnota urcena predevsim pro vEtsi financni subjekty.

V souvislosti s ramci pro hlaSeni incidentd, které existovaly jiz pfed vstupem nafizeni
(EU) 2022/2554 v platnost, by finan¢nim subjektim méla byt zajiSténa kontinuita.
Klasifikacni kritéria a prahové hodnoty vyznamnosti by proto mély byt v souladu s
obecnymi pokyny EBA k hlaseni zavaznych incidentt podle smérnice Evropského

UF. vést. L 333, 27.12.2022, s. 1, ELI: http://data.europa.eu/eli/req/2022/2554/0j.
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(4)

()

(6)

(")

(8)

parlamentu a Rady (EU) 2015/2366°, obecnymi pokyny k informacim a oznamenim
zasadnich zmén, které maji registry obchodnich udaji pravidelné¢ predkladat organu
ESMA, ramcem jednotného mechanismu dohledu pro hlaseni kybernetickych
incidentl pfijatym Evropskou centralni bankou a dal§imi pfisluSnymi pokyny a mély
by z nich vychazet. Klasifikacni kritéria a prahové hodnoty by rovnéz meély byt
vhodné pro financ¢ni subjekty, které pred vstupem natizeni (EU) 2022/2554 v platnost
zadnym pozadavkim na hlaSeni incidentii nepodléhaly.

Pokud jde o klasifikaéni kritérium ,vySe a pocet dotenych transakci®, pojem
transakce je Siroky a zahrnuje rizné Cinnosti a sluzby, na které se vztahuji odvétvové
akty pouzitelné na financni subjekty. Pro ucely tohoto klasifika¢niho kritéria by mél
pojem transakce zahrnovat platebni transakce a vSechny formy vymeény finan¢nich
nastroju, kryptoaktiv, komodit nebo jakychkoli jinych aktiv, a to i ve form¢é marze,
zajiSténi nebo zéstavy, za hotové penize nebo jakékoli jiné aktivum. Pro tucely
klasifikace by se mély brat v tvahu vSechny transakce, které zahrnuji aktiva, jejichz
hodnotu Ize vyjadfit penézni ¢astkou.

Klasifikacni kritéria by méla zajistit, aby byly zachyceny vSechny relevantni typy
zdvaznych incidentd. Rada klasifikaénich kritérii nemusi nutné zachytit kybernetické
utoky spojené s vniknutim do sit€¢ nebo informacénich systémt. Ty jsou vSak
vyznamné, protoze jakékoli vniknuti do sité a informacnich systéml miize financnimu
subjektu zptsobit ujmu. Klasifika¢ni kritéria ,,dotéené¢ vyznamné sluzby* a ,,ztraty
udaji*“ by proto méla byt upfesnéna tak, aby zachytila tyto typy zavaznych incidentd,
zejména neopravnénd vniknuti, kterd i pfesto, ze jejich dopady nejsou znamy
okamzité, mohou mit zavazné dusledky, jako je pfedev§im poruseni zabezpeceni udaju
a unik udajt.

Vzhledem k tomu, Ze Givérové instituce podléhaji jak ramci pro klasifikaci incidentd
podle ¢lanku 18 natizeni (EU) 2022/2554, tak ramci pro operacni riziko podle natizeni
Komise v pienesené pravomoci (EU) 2018/959%, mél by byt piistup k posuzovani
ekonomického dopadu incidenti na zdkladé vypoctu nakladd a ztrat co
nejkonzistentnéj$i v obou ramcich, aby se zabranilo zavedeni neslucitelnych nebo
rozpornych pozadavki.

Kritérium tykajici se izemniho rozsahu incidentu stanovené v ¢l. 18 odst. 1 pism. c)
nafizeni (EU) 2022/2554 by se mélo zaméfit na preshrani¢ni dopad incidentu, nebot’
dopad incidentu na ¢innosti finanéniho subjektu v ramci jedné jurisdikce bude
zachycen ostatnimi kritérii stanovenymi v uvedeném ¢lanku.

Vzhledem k tomu, Ze klasifika¢ni kritéria jsou na sobé zavisla a vzajemné propojena,
m¢él by byt pfistup k identifikaci zdvaznych incidenti, které se maji hlésit v souladu s
¢l. 19 odst. 1 nafizeni (EU) 2022/2554, zaloZzen na kombinaci kritérii, z nichz by
ncktera kritéria, kterd uzce souvisi s definici incidentu souvisejiciho s IKT a definici
zavazného incidentu souvisejiciho s IKT stanovenymi v ¢l. 3 bodech 8 a 10 nafizeni

Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbach na vnitinim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni
(EU) ¢&.1093/2010 azrusuje smérnice 2007/64/ES (Uf. vést. L 337, 23.12.2015, s.35, ELL:
http://data.europa.eu/eli/dir/2015/2366/0j).

Natizeni Komise v pfenesené pravomoci (EU) 2018/959 ze dne 14. bfezna 2018, kterym se dopliuje
natizeni Evropského parlamentu a Rady (EU) ¢. 575/2013, pokud jde o regulacni technické normy pro
upfesnéni metodiky hodnoceni, v jejimz rdmci mohou pfislusné organy institucim povolit pouziti
pokrogilych pristupi k méfeni operaéniho rizika (Uf. vést. L 169, 6.7.2018, s. 1, ELIL
http://data.europa.eu/eli/reg_del/2018/959/0j).
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(9)

(10)

(11)

(12)

(13)

(14)

(15)

(EU) 2022/2554, m¢la mit pii klasifikaci zavaznych incidentd vétsi vahu neZ ostatni
kritéria.

S cilem zajistit, aby zpravy a ozndmeni o zavaznych incidentech, které ptislusné
organy obdrzi podle ¢l. 19 odst. 1 natizeni (EU) 2022/2554, slouzily pro ucely dohledu
i prevence Sifeni nakazy do celého finan¢éniho sektoru, by prahové hodnoty
vyznamnosti mély umoziiovat zachyceni zdvaznych incidentli mimo jiné¢ zaméfenim
na dopad na vyznamné sluzby jednotlivych subjektt, konkrétni absolutni a relativni
prahové hodnoty u klientli nebo financnich protistran, transakce znacici vyznamny
dopad na finan¢ni subjekt a vyznamnost dopadu v jinych ¢lenskych statech.

Incidenty, kterymi jsou dotceny sluzby IKT nebo sit' a informacni systémy, jez
podporuji zasadni nebo dilezit¢ funkce, nebo finan¢ni sluzby vyzadujici povoleni,
anebo zlovolny neopravnény piistup do sité a informacnich systéma podporujicich
zasadni nebo dulezit¢ funkce by mély byt povazovany za incidenty dopadajici na
vyznamné sluzby finan¢nich subjektii. Zlovolny neopravnény pristup do sité¢ a
informacnich systémil podporujicich zasadni nebo diilezité funkce finan¢nich subjektii
predstavuje pro finan¢ni subjekt vazna rizika, a jelikoz jim mohou byt dotéeny i dalsi
finan¢ni subjekty, mél by byt vzdy povazovan za zavazny incident, ktery se musi
hlasit.

Opakujici se incidenty, které k sobé vaZze obdobnd zjevna hlavni pficina a které
samostatné nepfedstavuji zavazné incidenty, mohou byt znamkou podstatnych
nedostatkil a slabych mist v postupech finan¢niho subjektu pro fizeni incidentt a rizik.
Proto by opakujici se incidenty v piipadé€, ze k nim dochazi opakované po urcitou
dobu, mély byt spole¢né povazovany za zdvazné incidenty.

S ohledem na to, Ze kybernetické hrozby mohou mit negativni dopad na finan¢ni
subjekt a finan¢ni sektor, mély by se u vyznamnych kybernetickych hrozeb, jeZ mohou
finan¢ni subjekty oznamovat, uvadét pravdépodobnost jejich naplnéni a vyznam jejich
potencialniho dopadu. Aby se zajistilo jasné a konzistentni posuzovani vyznamnosti
kybernetickych hrozeb, méla by proto klasifikace kybernetické hrozby jako vyznamné
zaviset na tom, nakolik je pravdépodobné, ze pokud by se hrozba naplnila, byla by
splnéna kritéria klasifikace incidentd jako zédvaznych a dosazeny souvisejici prahové
hodnoty, na typu kybernetické hrozby a na informacich, jez ma finan¢ni subjekt k
dispozici.

Vzhledem k tomu, Ze se pfisluSnym orgdnim v jinych clenskych statech mayji
oznamovat incidenty, které maji dopad na finan¢ni subjekty a zakazniky v jejich
jurisdikci, mélo by posouzeni dopadu v jiné jurisdikci v souladu s ¢l. 19 odst. 7
nafizeni (EU) 2022/2554 vychazet z hlavni pfi¢iny incidentu, z moZného Sifeni ndkazy
prostfednictvim poskytovatelll z fad tfetich stran a na infrastruktury finan¢nich trht,
jakoz 1 z dopadu incidentu na vyznamné skupiny klientl nebo finan¢nich protistran.

Procesy hlaSeni a oznamovani uvedené v ¢l. 19 odst. 6 a 7 natizeni (EU) 2022/2554 by
mely pfislusSnym pfijemcim umoznit, aby posoudili dopad incident. Predavané
informace by proto mély zahrnovat vSechny udaje obsaZené v hlasenich incidentd,
ktera ptedlozil finan¢ni subjekt pfislusnému organu.

Pokud incident piedstavuje poruseni zabezpeceni osobnich udaji podle natizeni (EU)
2016/679 a smérnice 2002/58/ES, nemély by byt timto natfizenim doteny povinnosti
tykajici se zaznamendvani a oznamovani piipadii poruseni zabezpeceni osobnich tidajl
stanovené¢ v uvedenych pravnich pifedpisech Unie. Pfislusné organy by mély
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(16)

A7)

(18)

spolupracovat a vyménovat si informace o vSech relevantnich zaleZitostech s organy
uvedenymi v nafizeni (EU) 2016/679 a smérnici 2002/58/ES.

Toto nafizeni vychazi z navrhi regulacnich technickych norem, které Komisi
ptedlozily evropské organy dohledu po konzultaci s Agenturou Evropské unie pro
kybernetickou bezpecnost (ENISA) a Evropskou centralni bankou (ECB).

Spolec¢ny vybor evropskych organti dohledu uvedeny v ¢lanku 54 natizeni Evropského
parlamentu a Rady (EU) ¢&. 1093/2010°, v &lanku 54 naiizeni Evropského parlamentu a
Rady (EU) €. 1094/2010° a v ¢lanku 54 natizeni Evropského parlamentu a Rady (EU)
&. 1095/2010" uskuteénil o navrzich regulacnich technickych norem, znichZ toto
nafizeni vychazi, oteviené vetejné konzultace, analyzoval potencidlni ndklady a
pfinosy navrhovanych norem a pozadal o stanovisko skupinu subjekti piisobicich
V bankovnictvi ztizenou podle ¢lanku 37 natizeni (EU) ¢. 1093/2010, skupinu subjektt
pusobicich v oblasti pojisténi a zajisténi a skupinu subjektii plsobicich v oblasti
zaméstnaneckého penzijniho pojisténi ziizené podle ¢lanku 37 nafizeni (EU) .
1094/2010 a skupinu subjektl plsobicich v oblasti cennych papirti a trhi zfizenou
podle ¢lanku 37 natizeni (EU) ¢. 1095/2010.

V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/17258
byl konzultovan evropsky inspektor ochrany udaji, ktery vydal stanovisko dne 24.
ledna 2024,

PRIJALA TOTO NARIZENT:

Kapitola |
Klasifikacni Kritéria

Clanek 1

Klienti, financni protistrany a transakce

Pocet klienti dotcenych incidentem uvedeny v ¢l. 18 odst. 1 pism. a) nafizeni (EU)
2022/2554 odréazi pocet vSech dotcenych klientd, at’ uz fyzickych ¢i pravnickych
osob, ktefi béhem incidentu nemohou nebo nemohli vyuZivat sluzby poskytované
finan¢nim subjektem nebo na které mél incident nepiiznivy dopad. Do tohoto poctu
se zahrnou rovnéZ tfeti strany, na které¢ se jakozto na pfijemce dotCené sluzby
vyslovné vztahuje smluvni ujednani mezi finan¢nim subjektem a klientem.

Natizeni Evropského parlamentu a Rady (EU) ¢.1093/2010 ze dne 24. listopadu 2010 o ziizeni
Evropského orgdnu dohledu (Evropského orgdnu pro bankovnictvi), 0 zméné rozhodnuti
&. 716/2009/ES a0 zrudeni rozhodnuti Komise 2009/78/ES (Ut. vést. L 331, 15.12.2010, s. 12,
ELI: http://data.europa.eu/eli/req/2010/1093/0j).

Natizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o ziizeni
Evropského organu dohledu (Evropského orgdnu pro pojiStovnictvi a zaméstnanecké penzijni
pojisténi), o zméné rozhodnuti &. 716/2009/ES a o zruieni rozhodnuti Komise 2009/79/ES (Uf. vést. L
331, 15.12.2010, s. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

Natizeni Evropského parlamentu a Rady (EU) ¢&.1095/2010 ze dne 24. listopadu 2010 o zfizeni
Evropského orgéanu dohledu (Evropského orgdnu pro cenné papiry atrhy), 0zméné rozhodnuti
¢. 716/2009/ES a o0 zru$eni rozhodnuti Komise 2009/77/ES (Uf. vést. L 331, 15.12.2010, s. 84, ELI:
http://data.europa.eu/eli/reg/2010/1095/0j).

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochran¢ fyzickych
0sob v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie a o
volném pohybu téchto udaji a o zruSeni nafizeni (ES) €. 45/2001 a rozhodnuti ¢. 1247/2002/ES
(Ut. vést. L 295, 21.11.2018, s. 39).
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Pocet financ¢nich protistran dotcenych incidentem uvedeny v ¢l. 18 odst. 1 pism. a)
natizeni (EU) 2022/2554 odrazi pocet vSech dotcenych financnich protistran, které s
finan¢nim subjektem uzaviely smluvni ujednéni.

Pokud jde o vyznam klientii a finan¢nich protistran dotcenych incidentem uvedeny v
¢l. 18 odst. 1 pism. a) natizeni (EU) 2022/2554, zohledni finan¢ni subjekt rozsah, v
némz dopad na klienta nebo financni protistranu ovlivni plnéni obchodnich cilti
finan¢niho subjektu, a potencialni dopad incidentu na trzni efektivitu.

Pokud jde o vysi nebo pocet transakci dot¢enych incidentem uvedené v ¢l. 18 odst. 1
pism. a) nafizeni (EU) 2022/2554, zohledni finan¢ni subjekt vSechny dotcené
transakce zahrnujici penézni ¢astku, u nichz se alespon jedna ¢ést transakce provadi
v Unii.

Pokud nelze stanovit skute¢ny pocet dotcenych klientd nebo financnich protistran
nebo skute¢ny pocet ¢i skute¢nou vysi dotCenych transakci, financni subjekt tyto

pocty nebo vyse odhadne na zaklad¢ dostupnych udaji za srovnatelna referenc¢ni
obdobi.

Clanek 2

Poskozeni dobré povesti

Pro ucely stanoveni toho, zda incident poskodil dobrou povést, podle ¢l. 18 odst. 1
pism. a) natizeni (EU) 2022/2554 maji finan¢ni subjekty za to, Ze k poSkozeni dobré
povésti doslo, je-li splnéno alespon jedno z téchto kritérii:

a)  incident byl zvetejnén v médiich;

b)  incident mél za nasledek, ze rtizni klienti nebo finanéni protistrany opakované
podavali stiznosti tykajici se klientskych sluZzeb nebo zéasadnich obchodnich
vztaht;

c) finan¢ni subjekt v dusledku incidentu nebude schopen nebo pravdépodobné
nebude schopen splnit regulatorni pozadavky;

d) finan¢ni subjekt v dusledku incidentu piijde nebo pravdépodobné piijde o
klienty nebo finan¢ni protistrany, coz bude mit vyznamny dopad na jeho
obchodni ¢innost.

Pti posuzovani poskozeni dobré povésti incidentem finan¢ni subjekty zohledni, do
jaké miry incident byl nebo pravdépodobné bude zviditelnén v souvislosti s
jednotlivymi kritérii uvedenymi v odstavci 1.

Cldnek 3
Doba trvani incidentu a doba odstavky sluzby

Finan¢ni subjekty méfi dobu trvani incidentu uvedenou v €l. 18 odst. 1 pism. b)
natizeni (EU) 2022/2554 od okamziku vyskytu incidentu do okamziku jeho vyfeSeni.

Pokud finan¢ni subjekty nejsou schopny urcit okamzik vyskytu incidentu, méti dobu
trvani incidentu od okamziku jeho detekce. Zjisti-li finanéni subjekty, Ze k vyskytu
incidentu doSlo jesté¢ pted jeho detekci, méfi dobu trvani od okamziku, kdy byl
incident zaznamendn v sitovych nebo systémovych protokolech nebo v jinych
zdrojich udajt.

Pokud finan¢ni subjekty prozatim nevi, kdy bude incident vyfeSen, nebo nemohou
ovétit zaznamy z protokolll nebo jinych zdroji tdaji, pouZziji odhady.
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2. Finan¢ni subjekty méti dobu odstavky sluzby zplisobené incidentem uvedenou v ¢l.
18 odst. 1 pism. b) natizeni (EU) 2022/2554 od okamziku, kdy je sluzba pro klienty,
finan¢ni protistrany nebo jiné interni ¢i externi uzivatele zcela nebo Céstecné
nedostupnd, do okamziku, kdy jsou bézné ¢innosti nebo operace obnoveny na Groven
sluzby, kterda byla poskytovana pfed incidentem. V piipadé, ze je v dusledku
odstavky sluzba poskytnuta se zpozdénim poté, co byly bézné ¢innosti nebo operace
obnoveny, méii se doba odstavky sluzby od zacatku incidentu do okamziku, kdy je
dand zpozdéna sluzba poskytnuta v plném rozsahu.

Pokud finan¢ni subjekty nejsou schopny urcit okamzik, kdy odstavka sluzby zacala,
m¢éti dobu odstavky sluzby od okamziku jeji detekce.

) Clanek 4

Uzemni rozsah
Pro tcely stanoveni iizemniho rozsahu, pokud jde o oblasti dotcené incidentem, uvedené¢ho v
¢l. 18 odst. 1 pism. ¢) nafizeni (EU) 2022/2554 finan¢ni subjekty posoudi, zda incident ma

nebo mél dopad v jinych ¢lenskych statech, a zejména vyznamnost tohoto dopadu ve vztahu
ke kterymkoli z téchto subjekti:

a) klienti a finan¢ni protistrany v jinych ¢lenskych statech;
b) pobocky nebo jiné finan¢ni subjekty v ramci skupiny, které¢ vykonévaji ¢innost v
jinych ¢lenskych statech;

C) infrastruktury finan¢nich trhti nebo poskytovatelé z tad ttetich stran, kteti mohou mit
vliv na finan¢ni subjekty v jinych clenskych statech, jimz poskytuji sluzby, a to v
rozsahu, v jakém jsou takové informace k dispozici.

Clanek 5
Ztraty udaju

Pro tcely stanoveni ztrat udaji, které incident zplsobil, uvedenych v ¢l. 18 odst. 1 pism. d)

natizeni (EU) 2022/2554 finan¢ni subjekty zohledni:

a) pokud jde o dostupnost udajii, zda incident zpisobil, Ze udaje poskytované na
pozadani finan¢niho subjektu, jeho klientli nebo jeho protistran jsou do€asné nebo
trvale nepfistupné nebo nepouZitelné;

b) pokud jde o hodnovérnost tidajti, zda incident narusil divéryhodnost zdroje udaji;

C) pokud jde o integritu 0daju, zda incident vedl k neopravnéné zmén¢ udaja, v jejimz
dasledku jsou neptesné nebo netplné;
d) pokud jde o duvérnost udajii, zda incident vedl k tomu, ze k udajim ziskala pristup

neopravnéna strana nebo neopravnény systém nebo ze byly udaje takové stran¢€ nebo
takovému systému zptistupnény.

Cldnek 6
Vyznam dotcenych sluzeb

Pro ucely stanoveni vyznamu dotcenych sluzeb uvedeného v €l. 18 odst. 1 pism. e) nafizeni

(EU) 2022/2554 finan¢ni subjekty posoudi, zda incident:

a) ma nebo mél dopad na sluzby IKT nebo sit’ a informacni systémy, jez podporuji
zasadni nebo dulezité funkce financniho subjektu;
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b)

ma nebo mél dopad na financni sluzby, které financ¢ni subjekt poskytuje a které
vyZaduji povoleni, registraci nebo nad nimiz vykonavaji dohled piislusné organy;

piedstavuje nebo piedstavoval uspesny, zlovolny a neopravnény piistup do sité a
informacnich systému finan¢niho subjektu.

Clanek 7
Ekonomicky dopad

Pro ucely stanoveni ekonomického dopadu incidentu uvedeného v ¢l. 18 odst. 1
pism. f) natfizeni (EU) 2022/2554 finan¢ni subjekty zohledni bez zapocteni zpétné
ziskanych finan¢nich prostfedkii tyto druhy piimych a nepfimych nékladl a ztrat,
které jim v disledku incidentu vznikly:

a)  ztracené finanéni prostfedky nebo finan¢ni aktiva, za které jsou odpovédné,
véetné aktiv odcizenych pfi kradezi;

b)  néklady na vyménu nebo pfemisténi softwaru, hardwaru nebo infrastruktury;

Cc) naklady na zaméstnance, v€etné nakladi spojenych s vyménou nebo
pfeloZzenim zaméstnancl, naborem dalSich zaméstnancti, odménou za préaci
prescas a obnovou pozbytych nebo zhorSenych dovednosti;

d)  poplatky vzniklé nedodrzenim smluvnich zavazk;
e) naklady na od¢inéni a nahradu Gjmy zakazniki;

f)  ztraty vyplyvajici z uslych piijmi;

g) naklady spojené s interni a externi komunikaci;

h)  naklady na poradenstvi, véetné nakladi spojenych s pravnim poradenstvim,
forenznimi sluzbami a sluzbami k zajiSténi népravy.

Naklady a ztraty uvedené v odstavci 1 nezahrnuji nédklady, které jsou nezbytné k
zajisténi kazdodenniho provozu podniku, zejména:

a) naklady na b&nou Udrzbu infrastruktury, zafizeni, hardwaru a softwaru a
naklady na udrzovani dovednosti zaméstnancti na aktudln€ potiebné tirovni;

b) interni nebo externi naklady na posileni podniku po incidentu, vcetné
modernizaci, zlepSeni a iniciativ v oblasti posuzovani rizik;

C)  pojistné.

Finan¢ni subjekty vypocitaji vysi ndkladi a ztrat na zaklad¢é udajt, které maji k
dispozici v dobé hlaSeni. Pokud nelze stanovit skute¢nou vys$i nakladi a ztrat,
finan¢ni subjekty jejich vysi odhadnou.

Pti posuzovani ekonomického dopadu incidentu finanéni subjekty sectou ndklady a
ztraty uvedené v odstavci 1.
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Kapitola Il
Zavaziné incidenty a prahové hodnoty vyznamnosti

Cldnek 8
Zavazné incidenty
Pro ucely ¢l. 19 odst. 1 nafizeni (EU) 2022/2554 se incident povazuje za zavazny

incident, pokud jsou jim dotéeny vyznamné sluzby podle ¢lanku 6 a pokud je splnéna
n¢ktera z téchto podminek:

a)  je dosazena prahova hodnota vyznamnosti uvedena v ¢l. 9 odst. 5 pism. b);

b)  jsou dosazeny dvé nebo vice jinych prahovych hodnot vyznamnosti uvedenych
v ¢l. 9 odst. 1 az 6.

Opakujici se incidenty, které samostatné nejsou povazovany za zavazné incidenty
podle odstavce 1, se povazuji za jeden zdvazny incident, pokud spliiuji vSechny tyto

podminky:
a)  doslo k nim nejmén¢ dvakrat béhem Sesti mesict;

b) maji tutéz zjevnou hlavni pfi¢inu podle ¢l. 20 pism. b) nafizeni (EU)
2022/2554,

C)  spoleéné spliiuji kritéria pro to, aby byly povazovany za zavazny incident,
stanovena v odstavci 1.

Financni subjekty posuzuji, zda se vyskytly opakujici se incidenty, vzdy mési¢né.

Tento odstavec se nepouZije na mikropodniky a na finan¢ni subjekty uvedené v ¢l.
16 odst. 1 natizeni (EU) 2022/2554.

Clanek 9
Prahové hodnoty vyznamnosti pro stanoveni zavaznych incidentii

Prahova hodnota vyznamnosti u kritéria ,klienti, finan¢ni protistrany a transakce® je
dosazena, pokud je splnéna néktera z téchto podminek:

a) pocet dotCenych klientd je vyS$s§i nez 10 % vSech klientl vyuzivajicich
dotcenou sluzbu;

b)  pocet dotenych klientd vyuzivajicich dotéenou sluzbu je vyssi nez 100 000;

c) pocet dotcenych finan¢nich protistran je vy$$i nez 30 % vSech finan¢nich
protistran, které vykonavaji Cinnosti souvisejici s poskytovanim dotéené
sluzby;

d) pocet dotéenych transakci je vyssi nez 10 % pramérného denniho poctu
transakci provadénych finanénim subjektem v souvislosti s dotéenou sluzbou;

e)  vyse dotcenych transakci je vyssi nez 10 % prumérné denni hodnoty transakci
provadénych finanénim subjektem v souvislosti s dotenou sluzbou;

f)  byli dotceni klienti nebo finan¢ni protistrany, ktefi byli identifikovani jako
vyznamni v souladu s ¢l. 1 odst. 3.

Pokud nelze stanovit skute¢ny pocet dotenych klientd nebo financnich protistran
nebo skuteny pocet ¢i skuteCnou vysi dotCenych transakci, finan¢ni subjekt tyto
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pocty nebo vyse odhadne na zakladé dostupnych udaji za srovnatelnd referencni
obdobi.

Prahova hodnota vyznamnosti u kritéria ,,poSkozeni dobré povésti je dosaZena,
pokud je splnéna nékterd z podminek stanovenych v €l. 2 pism. a) az d).

Prahova hodnota vyznamnosti u kritéria ,,doba trvani incidentu a doba odstavky
sluzby* je dosazena, pokud je splnéna nekterd z téchto podminek:

a)  doba trvani incidentu je delsi nez 24 hodin;

b)  doba odstavky sluzby u sluzeb IKT podporujicich zasadni nebo dulezité funkce
je delsi nez dvé hodiny.

Prahova hodnota vyznamnosti u kritéria ,,4zemni rozsah®“ je dosazena, pokud ma

incident dopad ve dvou nebo vice ¢lenskych statech v souladu s ¢lankem 4.

Prahova hodnota vyznamnosti u kritéria ,,ztraty idaji‘ je dosazena, pokud je splnéna
nektera z téchto podminek:

a)  jakykoli dopad na dostupnost, hodnovérnost, integritu nebo dtvérnost udaju
uvedeny v ¢lanku 5 mé4 nebo bude mit neptiznivy dopad na plnéni obchodnich
cili finan¢niho subjektu nebo na jeho schopnost splnit regulatorni pozadavky;

b)  doslo k jakémukoli uspé$nému, zlovolnému a neopravnénému piistupu do sité
a informacnich systému, na ktery se nevztahuje pismeno a), muze-li tento
ptistup vést ke ztratam tdajh.

Prahova hodnota vyznamnosti u kritéria ,,ekonomicky dopad* je dosaZzena, pokud

naklady a ztraty, které¢ financnimu subjektu v disledku incidentu vznikly, presdhly
nebo pravdépodobné piesahnou 100 000 EUR.

Kapitola 111
Vyznamne kybernetické hrozby

Clanek 10

Vysoké prahové hodnoty vyznamnosti pro urcovani vyznamnych kybernetickych hrozeb

Pro ucely ¢l. 18 odst. 2 nafizeni (EU) 2022/2554 se kyberneticka hrozba povazuje za
vyznamnou, pokud jsou splnény vSechny tyto podminky:

a)

b)

podle informaci, jez ma finan¢ni subjekt k dispozici, kybernetickou hrozbou, pokud
by se naplnila, mohly byt dot¢eny nebo by mohly byt dotceny zdsadni nebo diilezité
funkce finan¢niho subjektu nebo by ji mohly byt dotCeny jiné financni subjekty,
poskytovatelé z fad tfetich stran, klienti nebo finan¢ni protistrany;

existuje vysoka pravdépodobnost, ze se kyberneticka hrozba naplni u finanéniho
subjektu nebo u jinych finan¢nich subjekti, a to pii zohlednéni alesponi téchto prvki:

i)  prislusnych rizik souvisejicich s kybernetickou hrozbou uvedenych v pismeni
a), vcetn¢ potencidlnich zranitelnosti systémt finan¢niho subjektu, které
mohou byt zneuzity;

i)  schopnosti a tmyslu aktéri hrozeb v rozsahu, v jakém jsou finan¢nimu
subjektu znamy;

iii) toho, zda hrozba pfetrvava, a veSkerych nashromazdénych poznatkti o
incidentech, které mé¢ly dopad na finan¢ni subjekt nebo jeho poskytovatele z
fad tfetich stran, klienty nebo finan¢ni protistrany;
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C) kybernetickd hrozba by v ptipadé, ze by se naplnila, mohla spliiovat n¢kterou z
téchto podminek:

i) kritérium tykajici se vyznamu sluzeb stanovené v ¢l. 18 odst. 1 pism. e)
natizeni (EU) 2022/2554 a uptesnéné v ¢lanku 6 tohoto nafizeni;

i)  prahovou hodnotu vyznamnosti stanovenou v ¢l. 9 odst. 1;
iii)  prahovou hodnotu vyznamnosti stanovenou v ¢l. 9 odst. 4.

Dospéje-li finan¢ni subjekt v zavislosti na typu kybernetické hrozby a dostupnych
informacich k zavéru, ze by mohly byt dosazeny prahové hodnoty vyznamnosti stanovené v
¢l. 9 odst. 2, 3, 5 a 6, lze tyto prahové hodnoty rovnéz zohlednit.

Kapitola IV
Relevantnost zavaznych incidentd pro prislusné organy v jinych
Clenskych statech a iidaje v hlasenich, které jsou sdileny s dalSimi
prisluSnymi organy

Clanek 11

Relevantnost zavaznych incidentu pro prislusné organy v jinych clenskych stdtech

Vychodiskem pro posouzeni, zda je zavazny incident relevantni pro pfislusné organy v jinych
¢lenskych statech, podle ¢l. 19 odst. 7 natizeni (EU) 2022/2554 je to, zda se hlavni pficina
incidentu nachazi v jiném clenském staté nebo zda incident mé nebo mél v jiném clenském
staté vyznamny dopad ve vztahu ke kterymkoli z téchto subjekti:

a) klienti nebo finan¢ni protistrany;
b) pobocka finanéniho subjektu nebo jiny financni subjekt v rdmei skupiny;
C) infrastruktura finan¢niho trhu nebo poskytovatel z fad tfetich stran, ktefi mohou mit

vliv na finan¢ni subjekty, jimz poskytuji sluzby.

Clanek 12
Podrobnosti o zavaznych incidentech, které jsou sdileny s dalsimi prislusnymi organy
Podrobnosti o zdvaznych incidentech, které ptislusné organy poskytuji dal§im piisluSnym
organim v souladu s ¢l. 19 odst. 6 nafizeni (EU) 2022/2554, a oznameni, kterda EBA, ESMA
nebo EIOPA a ECB zasilaji relevantnim pfisluSnym organtim v jinych Clenskych statech v
souladu s €l. 19 odst. 7 uvedeného nafizeni, musi obsahovat stejnou uroven informaci, bez

jakékoli anonymizace, jako oznameni a zpravy o zavaznych incidentech obdrzené od
finan¢nich subjekti v souladu s €1. 19 odst. 4 natizeni (EU) 2022/2554.

Kapitola V
Z.avéreéna ustanoveni

Clének 13
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.
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Toto nafizeni je zadvazné v celém rozsahu a pfimo pouzitelné ve vSech Clenskych statech.
V Bruselu dne 13.3.2024

Za Komisi
predsedkynée
Ursula VON DER LEYEN
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