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(Sdéleni)

SDELENI ORGANU, INSTITUCI A JINYCH SUBJEKTU EVROPSKE UNIE

EVROPSKY PARLAMENT

ROZHODNUTI PREDSEDNICTVA EVROPSKEHO PARLAMENTU
ze dne 15. dubna 2013

tykajici se pravidel pro naklddini s ddvérnymi informacemi ze strany Evropského parlamentu

(2014/C 96/01)

PREDSEDNICTVO EVROPSKEHO PARLAMENTU,
s ohledem na ¢l. 23 odst. 12 jednactho fadu Evropského parlamentu,
vzhledem k témto dtivodim:

(1)  Na zdkladé nové ramcové dohody o vztazich mezi Evropskym parlamentem a Evropskou komisi (') podepsané
dne 20. fijna 2010 (déle jen rdmcova dohoda) a na zdkladé interinstituciondlni dohody mezi Evropskym parla-
mentem a Radou o pfedavani utajovanych informaci Rady v zdleZitostech, které nespadaji do oblasti spolecné
zahrani¢ni a bezpecnostni politiky, Evropskému parlamentu a o jeho naklddani s nimi (%) podepsané dne 12. biez-
na 2014, (ddle jen interinstituciondlni dohoda) je nezbytné stanovit zvlastni pravidla pro nakldddni s ddavérnymi
informacemi ze strany Evropského parlamentu.

(2)  Lisabonskd smlouva ukladd Evropskému parlamentu nové tikoly, a aby mohl Parlament vyvijet ¢innost v oblastech
vyzadujicich urcity stupenl utajeni, je nutné stanovit zdkladni zdsady, minimdlni bezpecnostni normy a vhodné
postupy pro nakldddni s divérnymi informacemi ze strany Evropského parlamentu, vetné informaci utajova-
nych.

(3)  V zdjmu hladkého fungovani rozhodovaciho procesu v Evropské unii maji pravidla stanovend v tomto rozhodnuti
zajistit stejnou Grovenl ochrany, jako zajistuji pravidla pfijatd ostatnimi orgdny, institucemi, Ufady a agenturami
zi{zenymi na zdkladé Smluv ¢i ¢lenskymi staty, a byt s témito pravidly slucitelna.

(4)  Ustanovenimi tohoto rozhodnuti nejsou dotéeny soucasné ani budouci pfedpisy upravujici piistup k doku-
mentim prijaté v souladu s ¢ldnkem 15 Smlouvy o fungovani Evropské unie (dale jen Smlouva o fungovani EU).

() Uf.vést.L 304,20.11.2010,s. 47.
() Uf.vést. C95,1.4.2014,s. 1.
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(5)  Ustanovenimi tohoto rozhodnuti nejsou dotleny soucasné ani budouci predpisy upravujici ochranu osobnich
udaji pfijaté v souladu s ¢lankem 16 Smlouvy o fungovéni EU,

PRIJALO TOTO ROZHODNUT:

Cldnek 1
Cil

Toto rozhodnuti upravuje spravu a nakldddni s davérnymi informacemi ze strany Evropského parlamentu, mj. vznik,
piijiméni, pfedavani a uchovavani téchto informaci s cilem zajistit odpovidajici ochranu divérné povahy téchto infor-
maci. Provadi interinstituciondlni dohodu a rimcovou dohodu a zejména piilohu II této dohody.

Cldnek 2

Definice

Pro tcely tohoto rozhodnuti se:

a) informacemi rozuméji jakékoli pisemné nebo tstné pfedané informace, bez ohledu na druh nosice, na kterém jsou
uchovévény, a bez ohledu na jejich ptivodce;

b) davérnymi informacemi rozuméji utajované informace a jiné davérné informace nepodléhajici utajent;

¢) utajovanymi informacemi rozuméji utajované informace EU (UIEU) a rovnocenné utajované informace;

d) utajovanymi informacemi EU (UIEU) rozuméji jakékoli informace a materidly oznacené stupném utajeni TRES SECRET
UE/EU TOP SECRET, SECRET UE/EU SECRET, CONFIDENTIEL UE/EU CONFIDENTIAL nebo RESTREINT UE/EU RESTRICTED,
jejichz neopravnéné vyzrazeni by mohlo na riiznych stupnich ohrozit zdjmy Unie nebo zdjmy jednoho ¢i vice jejich
¢lenskych statd, bez ohledu na to, zda tyto informace a materidly pochdzeji od orgdnt, instituci, tfadt nebo agentur
ziizenych na zdkladé Smluv. V tomto ohledu jsou informace a materidly oznacené stupném:

— TRES SECRET UE/EU TOP SECRET informace a materidly, jejichZ neoprdvnéné vyzrazeni by mohlo mimoiddné za-
vazné poskodit zdkladni zdjmy Unie nebo jednoho ¢i vice jejich ¢lenskych statd;

— SECRET UE/EU SECRET informacemi a materidly, jejichZ neopravnéné vyzrazeni by mohlo vazné poskodit zakladni
zdjmy Unie nebo jednoho ¢i vice jejich ¢lenskych stdtd;

— CONFIDENTIEL UE/EU CONFIDENTIAL informace a materidly, jejichZz neopravnéné vyzrazeni by mohlo poskodit
zakladni zdjmy Unie nebo jednoho ¢i vice jejich ¢lenskych statd;

— RESTREINT UE/EU RESTRICTED informace a materidly, jejichZ neoprdvnéné vyzrazeni by mohlo byt nevyhodné
vzhledem k zdjmtim Unie nebo jednoho ¢i vice jejich ¢lenskych stati;

€) rovnocennymi utajovanymi informacemi rozuméji utajované informace od ¢lenskych statd, tretich statd nebo mezi-
ndrodnich organizaci, které maji stupen utajeni rovnocenny jednomu ze stupnt utajeni pouzivanych pro UIEU a které
byly pfedany Evropskému parlamentu Radou nebo Komisi;
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f) jinymi ddvérnymi informacemi rozuméji jakékoli jiné divérné informace nepodléhajici utajeni, véetné informaci, na
néz se vztahuji pravni pfedpisy na ochranu tdaji nebo profesni tajemstvi, které vzniknou v Evropském parlamentu
nebo jsou Evropskému parlamentu pfeddny jinymi orgdny, institucemi, Ufady a agenturami zfizenymi na zakladé
Smluv ¢i clenskymi staty;

g) dokumentem rozumi jakékoli zaznamenané informace, bez ohledu na jejich fyzickou podobu nebo vlastnosti;

h) materidlem rozumi jakykoli dokument nebo &ist technického zafizeni ¢i vybaveni, at vyhotovené, ¢i v procesu
zhotovovini;

i) potiebou védét rozumi potfeba urcité osoby mit pristup k divérnym informacim, aby byla schopna vykondvat
ufedni funkeci nebo provést tkol;

j) osvédCenim rozumi rozhodnuti, které v ptipadé poslancti Evropského parlamentu pfijimd jeho piedseda nebo
v piipadé afedniki Evropského parlamentu a ostatnich zaméstnanct Evropského parlamentu pracujicich pro poli-
tické skupiny generdlni tajemnik a na jehoz zdkladé se jednotlivcim povoluje piistup k utajovanym informacim az
do uréitého stupné utajeni, a to poté, co projdou bezpecnostni provérkou provedenou vnitrostitnim orgdnem
v souladu s vnitrostdtnim pravem a s ustanovenimi obsazenymi v piiloze I ¢asti 2;

k) sniZenim stupné utajeni rozumi pfifazeni nizstho stupné utajent;
) odtajnénim rozumi odstranéni jakéhokoli utajen;

m) oznacenim rozumi znacka, jiZ jsou opatfeny jiné diivérné informace a podle niz se poznd, jakymi predem stanove-
nymi specifickymi pokyny se ma f{dit nakldddni s témito informacemi nebo jaké oblasti se dany dokument tyka.
Mohou ji byt opatfeny rovnéZz utajované informace na znameni toho, ze nakldddni s nimi podléha jesté dalsim poza-
davktim.

n) zruSenim oznacen{ rozumi odstranéni jakéhokoli oznacen;
o) ptvodcem rozumi fddné zmocnény autor davérnych informaci;
p) bezpecnostnim upozornénim rozuméji provadéci opatieni stanovend v piiloze II;

q) pokyny pro nakladani rozuméji technické pokyny vydané pro atvary Parlamentu tykajici se spravy davérnych infor-
maci.

Cldnek 3

Zdkladni zdsady a minimdlni normy

1. Nakldddni s davérnymi informacemi ze strany Evropského parlamentu se ¥idi zdkladnimi zdsadami a minimdlnimi
normami stanovenymi v piloze I ¢asti 1.

2. Evropsky parlament na zdkladé uvedenych zdkladnich zdsad a minimalnich norem stanovi systém pro fizeni
bezpecnosti informaci (ISMS). ISMS sestdvd z bezpecnostnich upozornéni, pokynt pro naklddani a piislusnych ustano-
veni jednactho fadu. Cilem ISMS je usnadniovat parlamentni a spravni ¢innost a zaji§tovat ochranu veskerych davérnych
informaci, s nimiz Evropsky parlament pracuje, pfi¢emz budou plné dodrzovéna pravidla, jez piivodce danych informaci
stanovi v bezpecnostnich upozornénich.

Zpracovavani divérnych informaci automatickymi komunikaénimi a informaénimi systémy (CIS) Evropského parla-
mentu stanovené v bezpe¢nostnim upozornéni 3 se provadi v souladu s koncepci zabezpeceni informaci (IA).

3. Poslanci Evropského parlamentu se mohou sezndmit s utajovanymi informacemi az do stupné utajeni RESTREINT
UE/EU RESTRICTED vcetné, aniz by prosli bezpe¢nostni provérkou.
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4. Pokud je dot¢end informace oznacend stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo se stupném
rovnocennym, piistup se umozni tém poslanctim Evropského parlamentu, ktefl obdrzeli osvédceni od pfedsedy Parla-
mentu podle odstavce 5 nebo predem podepsali Cestné prohladseni, Ze nevyzradi obsah téchto informaci tfetim osobdm,
ze dodrzi povinnost chrdnit informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a Ze jsou si védomi
dusledkt v pripadé opacného jednani.

5. Pokud je dot¢end informace oznacend stupném utajeni SECRET UE/EU SECRET nebo TRES SECRET/EU TOP SECRET
nebo se stupném rovnocennym, piistup se umozni tém poslancim Evropského parlamentu, ktefi obdrzeli osvédéeni od
pfedsedy Parlamentu poté, co:

a) prosli bezpe¢nostni provérkou v souladu s piilohou I &sti 2 tohoto rozhodnuti, nebo

b) piislusny vnitrostatni organ ozndmil, Ze jsou k tomu dotceni poslanci fadné opravnéni z titulu své funkce v souladu
s vnitrostatnimi pravnimi pfedpisy.

6.  Pred poskytnutim pfistupu k utajovanym informacim musi byt poslanci Evropského parlamentu sezndmeni se svou
odpovédnosti za ochranu téchto informaci a musi prohlasit, Ze si jsou védomi odpovédnosti ohledné ochrany téchto
informaci v souladu s pfilohou I. Rovnéz musi byt sezndmeni s tim, jakymi prostfedky se tato ochrana zajistuje.

7. Ufednici Evropského parlamentu a ostatni zaméstnanci Parlamentu, kteff pracuji pro politické skupiny, mohou
pracovat s davérnymi informacemi, maji-li prokazatelnou potiebu védét, a s informacemi oznacenymi vy$$im stupném
utajeni neZ RESTREINT UE/EU RESTRICTED, maji-li odpovidajici bezpe¢nostni provérku. Piistup k utajovanym informacim
je poskytnut, pouze pokud byli sezndmeni se svou odpovédnosti za ochranu téchto informaci a s prostfedky, kterymi se
tato ochrana zajistuje, a obdrzeli v tomto sméru pisemné pokyny a pokud podepsali prohldseni, v némz potvrzuji
prevzeti téchto pokynti a zavazuji se je dodrzovat v souladu se stavajicimi pravidly.

Cldnek 4
Vznik divérnych informaci a naklidddni s nimi na administrativni drovni Evropského parlamentu

1. Predseda Evropského parlamentu, piedsedové piislusnych parlamentnich vybort a generdlni tajemnik nebo jakakoli
osoba, kterd jimi byla fddné pisemné oprdvnéna, mize byt pivodcem divérnych informaci a utajovanych informaci,
které jsou popsdny v bezpecnostnich upozornénich.

2. Puvodce utajovanych informaci pfi jejich vzniku pouzije vhodny stupen utajeni v souladu s mezindrodnimi
normami a definicemi uvedenymi v priloze 1. Pivodce utajovanych informaci pfi jejich vzniku rovnéz zpravidla urci
osoby, které jsou oprdvnény se sezndmit s informacemi odpovidajicimi danému stupni utajeni. Tyto informace jsou
pfedany oddéleni pro divérné informace (CIU) v okamziku, kdy je dokument v CIU uloZen.

3. S jinymi davérnymi informacemi, na které se vztahuje profesni tajemstvi, se naklddd v souladu s pfflohami I a II
a s prislusnymi pokyny.

Cldnek 5
Pfijimadni davérnych informaci ze strany Evropského parlamentu

1. Duavérné informace, které Evropsky parlament obdrzi, jsou sdéleny:

a) sekretaridtu orgdnu ¢i funkciondii Parlamentu, ktery podal Zddost, nebo pfimo oddéleni CIU, jedna-li se o informace
se stupném utajeni RESTREINT UE/EU RESTRICTED nebo se stupném rovnocennym a jiné déivérné informace;

b) oddéleni CIU, jedné-li se o informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE | EU SECRET
nebo TRES SECRET UE/EU TOP SECRET nebo se stupni jim rovnocennymi.
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2. Registraci, uchovavani a vysledovatelnost diivérnych informaci zajistuje pfipad od pripadu bud sekretaridt organu
nebo funkciondfe Parlamentu, ktefi tyto informace obdrzeli, nebo oddéleni CIU.

3. Dohodnutd ujedndni, kterd maji byt stanovend spole¢nou dohodou s cilem zajistit zachovani divérnosti informaci
jsou v ptipadé divérnych informaci, které sdéluje Komise podle bodu 3.2 pfilohy II rdmcové dohody, nebo v ptipadé
utajovanych informaci, které preddvd Rada podle ¢l. 5 odst. 4 interinstituciondlni dohody, ulozena spole¢né s divérnymi
informacemi na sekretaridtu organu nebo funkcionafe Parlamentu, popiipadé na oddéleni CIU.

4. Opatieni uvedené v odstavci 3 mohou byt obdobné pouzita i pro sdélovani davérnych informaci ze strany jinych
instituci a organt EU, tfadi a agentur zfizenych na zdkladé Smluv nebo ¢lenskymi staty.

5. S cilem zajistit droven ochrany odpovidajici stupni utajen{ TRES SECRET UE/EU TOP SECRET nebo stupni rovnocen-
nému zi{di Konference ptedsedti vybor pro dohled. Informace se stupném utajeni TRES SECRET UE/EU TOP SECRET nebo
se stupném rovnocennym se sdéluji Evropskému parlamentu v souladu s dalsimi ujedndnimi mezi Evropskym parla-
mentem a orgdnem Unie, od které byly tyto informace obdrzeny.

Cldnek 6

Pfeddvani utajovanych informaci Evropskym parlamentem tfetim stranim

S predchozim souhlasem ptvodce piislusnych utajovanych informaci, popiipadé organy Unie, kterd je Evropskému
parlamentu sdélila, maze Evropsky parlament pfedat tyto utajované informace tfetim strandm pod podminkou, Ze tyto
strany zajist{, aby byla pfi nakladdni s témito informacemi v rdmci jejich dtvart a v jejich prostorich dodrzovana
pravidla rovnocenna pravidlim uvedenym v tomto rozhodnuti.

Cldnek 7

Zabezpecené prostory

1. Pro tcely spravy duvérnych informaci zfid{ Evropsky parlament zabezpeceny prostor a zabezpecené ¢&itarny.

2.V zabezpeceném prostoru je k dispozici zafizeni a vybaveni pro registraci, prohlizeni, archivaci a pfedavani duvér-
nych informaci a naklddan{ s nimi. Je v ném mimo jiné ¢itdrna a zasedaci mistnost, v nichz se lze sezndmit s utajovanymi
informacemi, a spravuje jej oddéleni CIU.

3. Mimo tento zabezpeceny prostor mohou byt zfizeny zabezpecené &itdrny, v nichZ se lze sezndmit s informacemi
az do stupné utajeni RESTREINT UE/EU RESTRICTED nebo stupné rovnocenného a s jinymi davérnymi informacemi. Tyto
zabezpedené Citdrny spravuji piislusné dtvary sekretaridtd organu nebo funkciondft Parlamentu, popfipadé oddéleni
CIU. Nesm¢ji v nich byt k dispozici kopirky, telefony, faxy, skenery nebo jakékoli jiné technické vybaveni k rozmnozovani
nebo pfeddvini dokumentd.

Cldnek 8

Registrace diavérnych informaci, naklidani s nimi a jejich uchovavani

1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED nebo se stupném rovnocennym a jiné davérné infor-
mace registruji a uchovavaji pfislusné ttvary sekretariatti organu nebo funkciondfe Parlamentu nebo oddéleni CIU, podle
toho, kdo dané informace obdrzel.
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2. Na nakldddni s informacemi se stupném utajeni RESTREINT EU/EU RESTRICTED nebo se stupném rovnocennym
a s jinymi divérnymi informacemi se vztahuji tyto podminky:

a) dokumenty se pteddvaji osobné piedany vedoucimu sekretaritu, ktery je zaregistruje a vyda potvrzeni o pfijeti;
b) pokud tyto dokumenty nejsou pravé pouzivany, sekretaridt je na svou odpovédnost uschovd na uzaméeném misté;

¢) dané informace nesméji byt v zddném piipadé uloZeny na jiny nosi¢ ani pfeddny jiné osobé. Takovéto dokumenty
smi byt kopirovany pouze na zafizen{ s pfislusnym opravnénim vymezeném v bezpecnostnich upozornénich;

d) pfistup k témto informacim je omezen na osoby, které urcil jejich pivodce nebo orgdn Unie, kterd je Evropskému
parlamentu sdélila, v souladu s ujedndnimi uvedenymi v ¢l. 4 odst. 2 nebo ¢l. 5 odst. 3, 4 a 5;

e) sekretaridt organu nebo funkcionafe Parlamentu vede zdznamy o osobdch, které se sezndmily s piislusnymi informa-
cemi, a datech a hodindch, kdy se tak stalo. Sekretaridty daného orgdnu nebo funkciondfe Parlamentu pfedaji tyto
zdznamy oddéleni CIU v okamziku ukldddni danych informaci v oddéleni CIU.

3. Informace se stupném utajeni{ CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET or TRES SECRET UE[EU
TOP SECRET nebo se stupném rovnocennym registruje, nakldda s nimi a uchovavd oddéleni CIU v zabezpeceném
prostoru, v souladu s konkrétnim stupném utajeni a tak, jak stanovi bezpe¢nostni upozornéni.

4.V piipadé poruseni pravidel uvedenych v odstavcich 1 az 3 informuje p¥islusného pracovnika sekretaridtu organu
nebo funkciondfe Parlamentu, popfipadé oddéleni CIU generdlntho tajemnika, ktery v piipadé, Ze se jednd o poslance
Evropského parlamentu, zdleZitost postoupi predsedovi Parlamentu.

Cldnek 9

Piistup do zabezpecenych prostor

1. Pistup do zabezpeceného prostoru maji pouze:

a) osoby, které jsou podle ¢l. 3 odst. 3 aZ 7 oprdvnéné seznamovat se s informacemi tam uchovdvanymi a které pfedlo-
zily zadost podle ¢l. 10 odst. 1;

b) osoby, které jsou podle ¢l. 4 odst. 1 opravnény vytvaret utajované informace a které predlozily Zadost podle ¢l. 10
odst. 1;

¢) tfednici Evropského parlamentu z oddéleni CIU;

d) dfednici Evropského parlamentu odpovédni za fizeni oddéleni CIS;

e) v piipadé potreby tfednici Evropského parlamentu odpovédni za obecnou a pozirni bezpecnost;
f) pracovnici dklidu, ale pouze v piitomnosti a pod dohledem ufednika pracujictho v oddéleni CIU.

2. Oddéleni CIU miize odeptit piistup do zabezpeceného prostoru komukoli, kdo nemd opravnéni do néj vstoupit.
Jakdkoli ndmitka proti odepteni vstupu se piedkladd v ptipadé zddosti o piistup podané poslanci Evropského parlamentu
pfedsedovi Parlamentu a v ostatnich pfipadech generdlnimu tajemnikovi.

3. Generdlni tajemnik miize povolit schiizi omezeného poctu osob v zasedaci mistnosti nachdzejici se v zabezpeceném
prostoru.
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4. Piistup do zabezpecené ¢itdrny maji pouze:

a) poslanci Evropského parlamentu, Gfednici Evropského parlamentu a ostatni zaméstnanci Evropského parlamentu
pracujici pro politické skupiny, ktefi se fadné prokdzi opravnénim pro tcely sezndmeni se s davérnymi informacemi
nebo jejich vytvéafent

b) tfednici Evropského parlamentu odpovédni za fizeni oddéleni CIS, dfednici sekretaridtu orgdnu nebo funkciondte
Parlamentu, ktery dané informace obdrzel, a Gfednici oddéleni CIU;

¢) v piipadé potieby tifednici Evropského parlamentu odpovédni za obecnou a pozarni bezpec¢nost;

d) pracovnici uklidu, ale pouze v pfitomnosti a pod dohledem trednika pracujiciho v sekretaridtu organu nebo funkcio-
nafe Parlamentu, popiipadé v oddéleni CIU.

5. Piislusny sekretaridt orgdnu nebo funkciondfe Parlamentu, popiipadé oddéleni CIU mohou odepfit ptistup do za-
bezpecené ¢itarny komukoli, kdo nemé opravnéni do néj vstoupit. Jakdkoli ndmitka proti odepfeni vstupu se piedklada
v piipadé zadosti o pristup podané poslanci Evropského parlamentu piedsedovi Parlamentu a v ostatnich piipadech
generdlnimu tajemnikovi.

Cldnek 10
Sezndmeni se s ditvérnymi informacemi a jejich vytvédfeni v zabezpecenych prostorich

1. Kazdd osoba, kterd md zdjem se v zabezpeCeném prostoru sezndmit s divérnymi informacemi nebo je vytvdret,
sdéli predem své jméno oddéleni CIU. Oddéleni CIS zkontroluje totoznost kazdé osoby, kterd podd zddost, a ové, zda
je dand osoba oprdvnéna podle ujednani uvedenych v ¢l. 3 odst. 3 az 7, v ¢l. 4 odst. 1 nebo v ¢l. 5 odst. 3, 4 a 5 se
s davérnymi informacemi sezndmit nebo je vytvaret.

2. Kazdd osoba, kterd ma zajem v souladu s ¢l. 3 odst. 3 az 7 sezndmit se v zabezpecené Citdrné s divérnymi infor-
macemi se stupném utajeni RESTREINT EU/EU RESTRICTED nebo se stupném rovnocennym a s jinymi davérnymi informa-
cemi, sdéli predem své jméno piislusnym dtvarim sekretariatt organu nebo funkciondfe Parlamentu nebo oddéleni CIU.

3. S vyjimkou mimofddnych okolnosti (napt. v piipadé cetnych zddosti o zptistupnéni podanych béhem kratké doby)
sméji byt diivérné informace zpfistupnény v zabezpeceném prostoru vzdy jen jedné osobé v piitomnosti tfednika sekre-
taridtu daného organu nebo funkciondre Parlamentu nebo oddéleni CIU.

4. Béhem cteni jsou zakdzany kontakty s vngjsim prostiedim (mimo jiné prostrednictvim telefonti nebo jinych techno-
logickych zafizenich), pofizovani si pozndmek, kopirovani a fotografovani zpfistupnénych divérnych informaci.

5. Drive, nez bude osobé povoleno opustit zabezpeceny prostor, se odpovédny tfednik sekretaridtu daného orgdnu
nebo funkciondfe Parlamentu nebo oddéleni CIU pfesvédci, zda jsou diivérné informace, s kterymi se osoba seznamo-
vala, na mist¢, a zkontroluje, zda jsou neporusené a tplné.

6. V piipadé poruseni vyse uvedenych pravidel informuje tifednik sekretaridtu daného organu nebo funkciondte Parla-
mentu nebo oddéleni CIU generdlniho tajemnika, ktery v piipadé, Ze se jednd o poslance Evropského parlamentu, zdlezi-
tost postoupi pfedsedovi Parlamentu.

Cldnek 11

Minimélni standardy pro jiné zpfistupnéni diavérnych informaci na nevefejné schiizi mimo zabezpecené
prostory

1. S informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED nebo se stupném rovnocennym a s jinymi ddvér-
nymi informacemi se mohou poslanci parlamentnich vyborti nebo jinych politickych a administrativnich orgnt Evrop-
ského parlamentu sezndmit na nevefejné schuzi mimo zabezpecené prostory.
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2.V piipadé uvedeném v odstavci 1 zajisti sekretaridt orgdnu nebo funkciondfe Parlamentu odpovédny za toto
jedndni, aby byly dodrzeny tyto podminky:

a) do zasedaci mistnosti, v niz se kond toto jedndni, maji piistup pouze osoby urcené predsedajicim p¥islusného vyboru
¢i organu;

b) veskeré dokumenty jsou ocislovdny, rozddny na zacdtku schiize a na jejim konci opét vybrany a na jejich zdkladé
nejsou pofizovany zadné pozndmky, ani nejsou porizovany zddné jejich fotokopie ¢i fotografie;

) zépis ze schiize neobsahuje zddnou zminku o obsahu diskuse tykajici se informaci projedndvanych davérnym
postupem. Zaznamend se pouze piislusné rozhodnuti, pokud bylo pfijato;

d) davérné informace poskytované piijemcim v Evropském parlamentu dstné podléhaji stejné mife ochrany jako
dtvérné informace poskytované pisemnou formou;

e) v zasedacich mistnostech nesmi byt zddny dalsi soubor dokument;

f) na zacatku schiize se G¢astniktim a tlumo¢nikam rozdd pouze nezbytné nutny pocet vytiskti dokumentd;
g) na zacatku schaze pfedsedajici jasné sdéli, jaky stupenn utajeni a jaké oznaceni piislusné dokumenty maji;
h) tcastnici neodndseji dokumenty ze zasedaci mistnosti;

i) na konci schiize sekretaridt organu nebo funkciondfe Parlamentu vybere v§echny vytisky dokumentti a vykazat jejich
tplny pocet; a

j) do zasedaci mistnosti, v niz se maji sezndmit s danymi davérnymi informacemi nebo o nich maji jednat, s sebou
tcastnici schiize ne neberou zadna elektronickd komunikacni zafizen{ ani jind elektronickd zafizeni.

3. Pokud se v souladu s vyjimkami uvedenymi v bodé 3.2.2 p¥ilohy II rimcové dohody a v ¢l. 6 odst. 5 interinstitu-
ciondlni dohody projednédvaji na nevefejné schiizi informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL
nebo se stupném rovnocennym, sekretaridt organu nebo funkcionare Parlamentu odpovédny za toto jednani kromé usta-
noveni stanovenych v odstavci 2 zajisti, aby urcené osoby, které se mohou dané schiize zd¢astnit, spliiovaly pozadavky
¢l. 3 odst. 3a 7.

4.V piipadé uvedeném v odstavci 3 poskytne oddéleni CIU sekretaridtu orgdnu nebo funkciondfe Parlamentu odpo-
védnému za dané nevefejné jedndni pozadovany pocet vytiskti dokumentd, které maji byt pfedmétem jedndni, a tyto
vytisky musi byt po schtzi vraceny oddéleni CIU.

Cldnek 12

Archivovani davérnych informaci

1. Bezpecny systém archivovdni je zajistén v zabezpeceném prostoru. Spravu zabezpecenych archivi zajistuje oddé-
leni CIU podle standardnich kritérii pro archivovani.

2. Utajované informace, které byly s kone¢nou platnosti uloZeny na oddéleni CIU a informace se stupném utajeni
RESTREINT UE/EU RESTRICTED nebo se stupném rovnocennym ulozené na sekretaridtu orgdnu ¢i funkciondfe Parlamentu,
jsou Sest mésicti poté, co byly naposledy zpfistupnény, nejpozdéji viak jeden rok po uloZeni, pfemistény do zabezpe-
¢eného archivu v zabezpeceném prostoru. Jiné davérné informace, nejsou-li ulozeny na oddéleni CIU, jsou archivovany
dotéenym sekretaridty prislusného organu ¢i funkciondre Parlamentu v souladu s obecnymi predpisy pro spravu doku-
mentd.
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3. Do zabezpecenych archivli obsahujicich davérné informace lze nahliZet za nasledujicich podminek:

a) jsou k tomu opravnény pouze osoby, které jsou v privodnim vykazu vyplnéném pii uloZeni davérnych informaci
identifikovany na zakladé jména, pracovni pozice nebo své funkce;

b) zddost o nahlédnuti musi byt pfedloZzena oddéleni CIU, které zajisti doddni prislusného dokumentu do zabezpecené
¢itarny a;

¢) pouziji se postupy a podminky pro zpiistupnéni davérnych informaci stanovené v ¢lanku 10.

Cldnek 13
SniZeni stupné utajeni, odtajnéni a zruSeni oznaceni diivérnych informaci

1. Snizit stupen utajeni davérnych informaci, odtajnit je nebo zrusit jejich oznaceni lze pouze s pfedchozim
souhlasem jejich ptivodce a, je-li to nezbytné, po konzultaci s ostatnimi zd¢astnénymi stranami.

2. SniZeni stupné utajeni nebo odtajnéni musi byt potvrzeno pisemné. Pavodce odpovidd za to, Ze pijemci doku-
mentu budou informovani o zméné stupné utajeni, a piijemci jsou povinni na tuto zménu upozornit dalsi pifjemce,
kterym piedali origindl dokumentu nebo jeho kopii. Je-li to mozné, uvede ptivodce na utajovany dokument datum, lhitu
¢i uddlost, po jejichz uplynuti lze snizit stupent utajeni nebo odtajnit skute¢nosti, které obsahuje. Jinak posuzuje tuto
otdzku nejpozdéji kazdych pét let, aby zjistil, zda je ptivodni utajeni nadale nezbytné.

3. Duvérné informace v zabezpeCenych archivech jsou po patficné dobé, a to nejpozdéji 25. rok po datu jejich
vzniku, prozkoumany s cilem rozhodnout, zda by nemély byt odtajnény, nemél by byt snizen stupen jejich utajeni nebo
by nemélo byt zruseno jejich oznaceni. K prozkoumdni a zvefejnéni takovych informaci dojde v souladu s ustanovenimi
nafizeni Rady (EHS, Euratom) ¢. 354/83 ze dne 1. tnora 1983 o otevfeni historickych archivii Evropského hospodat-
ského spolecenstvi a Evropského spolecenstvi pro atomovou energii vefejnosti (*). Odtajnéni provede ptivodce utajova-
nych informaci nebo ttvar, ktery bude v té dobé k dané véci prislusny, v souladu s ptilohou I ¢dsti 1 oddilem 10.

4. Po odtajnéni jsou dffve utajené informace ulozené v zabezpeCeném archivu pfemistény do historickych archivi
Evropského parlamentu k trvalému uchovani a dal§imu zpracovani podle pfislusnych piedpisa.

5. Po zruSeni oznaceni se na difv§jsi jiné davérné informace vztahuji pfedpisy Evropského parlamentu pro sprivu
dokumentt.

Cldnek 14
Naruseni bezpec¢nosti, ztrita nebo ohrozeni divérnych informaci

1.V piipadé, Ze se naruSeni divérnosti v obecném smyslu a konkrétné poruseni tohoto rozhodnuti dopusti poslanec
Evropského parlamentu, pouziji se piislusnd ustanoveni jednaciho fadu Evropského parlamentu tykajici se sankci.

2.V pripadé poruseni téchto pravidel ze strany zaméstnancii se pouZiji postupy a sankce stanovené ve sluzebnim
fadu dfednikd a v pracovnim fadu ostatnich zaméstnanct Evropské unie, stanovené v nafizeni (EHS, Euratom, ESUO)
¢. 259/68 (3) (déle jen sluzebni fad).

f.vést. L 43,15.2.1983,s. 1.
f.vést. L 56,4.3.1968,s. 1.
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3. Nezbytnd Setfeni v pfipadé naruSeni ¢i poruseni vymezeného v bezpecnostnim upozornéni 6 zajisti piedseda Parla-
mentu nebo generdlni tajemnik.

4. Pokud byly davérné informace sdéleny Evropskému parlamentu orgdnem Unie nebo ¢lenskym stitem, piedseda
Parlamentu nebo generalni tajemnik informuji dany orgdn Unie nebo ¢lensky stat o jakékoli prokdzané ¢i domnélé ztraté
nebo ohrozeni utajovanych informaci a o vysledcich piislusného vySetfovani a opatfenich, kterd byla pfijata, aby se
takova situace neopakovala.

Cldnek 15

Upravy tohoto rozhodnuti a jeho providécich pravidel a podivini vyro¢nich zpriv o uplatiiovini tohoto
rozhodnuti

1. Generdlni tajemnik podévd ndvrh na veskeré nezbytné tipravy tohoto rozhodnuti a provadécich pravidel stanove-
nych v piflohdch a preddvd tyto ndvrhy predsednictvu ke schvéleni.

2. Generalni tajemnik odpovidd za provedeni tohoto rozhodnuti v Gtvarech Evropského parlamentu a vydd pokyny
pro nakladani s davérnymi informacemi, pokud jde o zédleZitosti, na néz se vztahuje systém pro fizeni bezpe¢nosti infor-
maci (ISMS), v souladu se zdsadami stanovenymi v tomto rozhodnuti.

3. Generdlni tajemnik predklddd pfedsednictvu vyro¢ni zpravu o uplatiiovéani tohoto rozhodnuti.

Cldnek 16
Pirechodnd a zdvérecnd ustanoveni

1. Informace nepodléhajici utajeni, které jsou v drzeni oddéleni pro divérné informace (CIU) nebo jakéhokoli jiného
archivu Evropského parlamentu, jez jsou povazovany za davérné a datovany pted 1. dubna 2014, se pro tcely tohoto
rozhodnuti povazuji za jiné divérné informace. Plivodce mtiZe stupen divérnosti kdykoliv piehodnotit.

2. Odchylné od ¢l. 5 odst. 1 pism. a) a ¢l. 8 odst. 1 tohoto rozhodnuti budou po dobu dvandcti mésicti od 1. dubna
2014 informace poskytnuté Radou v souladu s interinstituciondlni dohodou oznaceny stupném utajeni RESTREINT UE/EU
RESTRICTED, nebo rovnocennym stupném utajeni, a preddny, zaregistrovany a ulozeny na oddéleni pro divérné infor-
mace (CIU). S témito informacemi je mozno se sezndmit v souladu s ¢l. 4 odst. 2 pism. a) a ¢) a ¢l. 5 odst. 4 interinstitu-
ciondlni dohody.

3. Rozhodnuti ptedsednictva ze dne 6. Cervna 2011, kterym se stanovi pravidla pro naklddani s davérnymi informa-
cemi ze strany Evropského parlamentu, se zrusuje.
Cldnek 17
Vstup v platnost

Toto rozhodnuti vstupuje v platnost dnem jeho zveiejnéni v Urednim véstniku Evropské unie.
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PRILOHA I
Cést 1

ZAKLADNI ZASADY A MINIMALN{ BEZPECNOSTNI NORMY NA OCHRANY DUVERNYCH INFORMACI

1. UVOD

Tato ustanoveni vymezuji zdkladni zdsady a minimdlni bezpe¢nostni normy na ochranu divérnych informaci, které
Evropsky parlament respektuje a dodrzuje ve vSech svych pracovnich mistech a rovnéz vsichni pijemci utajovanych
informaci a jinych divérnych informaci tak, aby byla zajisténa bezpecnost a aby mély vSechny dotéené osoby jistotu, Ze
byly vytvofeny spolené normy ochrany. Dopliuji je bezpe¢nostni upozornéni obsazend v piiloze II a jind ustanoveni
upravujici nakldddni s divérnymi informacemi ze strany parlamentnich vybort a jinych orgdnti a funkciondit Parla-
mentu.

2. OBECNE ZASADY

Politika Evropského parlamentu v oblasti bezpecnosti je nedilnou soucsti jeho obecné politiky vnitiniho fizeni, a vychdzi
tedy ze zdsad upravujicich tuto obecnou politiku. Mezi tyto zdsady patii legalita, transparentnost, odpovédnost, subsidia-
rita a proporcionalita.

Legalita znamend nezbytnost piisného dodrzovani pravniho rdmce pii vykonu bezpe¢nostnich funkci a nutnost
dodrzovat platné pozadavky pravnich norem. Mimoto odpovédnost v oblasti bezpe¢nosti musi byt zalozena na fadnych
pravnich ustanovenich. V tomto piipadé plné uplatni ustanoveni sluzebniho fadu, zejména clanek 17 tykajici se povin-
nosti tfednikti zachovavat mlcenlivost o informacich obdrzenych v souvislosti s vykonem svych sluzebnich povinnosti
a hlava VI tohoto fadu tykajici se disciplindrnich opatfeni. Kone¢né to znamend, Ze poruseni bezpe¢nosti v ramci odpo-
védnosti Evropského parlamentu se posoudi zptsobem, ktery odpovidd jeho jednacimu fadu a koncepci disciplindrnich
opatieni Evropského parlamentu.

Transparentnost znamend jednoduchost viech bezpecnostnich pravidel a ustanoveni, nezbytnost vyvdZenosti mezi
riznymi oddélenimi a riznymi oblastmi (fyzickd bezpecnost versus ochrana informaci atd.) a nezbytnost dusledné
a strukturované bezpec¢nostni politiky. Krom toho jsou nezbytné srozumitelné pisemné pokyny pro uplatiovani bezpec-
nostnich opatfeni.

Odpovédnost znamend, Ze se jasné definuji dkoly ve sféfe bezpecnosti. Navic znamend nutnost pravidelného provéro-
vani, zda se tyto tkoly plni sprdvnym zptsobem.

Subsidiarita znamend, Ze se bezpe¢nost musi byt zarucena na nejniz$i mozné Grovni a co nejblize generalnim feditel-
stvim a oddélenim Evropského parlamentu. Proporcionalita znamend, Ze se bezpecnostni ¢innosti musi omezit pouze na
ty prvky, které jsou skutecné nezbytné, a Ze bezpecnostni opatfeni musi byt pfiméfend zdjmim, které maji chrénit,
a skute¢nému nebo potencidlnimu ohrozeni téchto zdjmt a umoznuji jejich obranu zpusobem, kterd zajistuje co
nejmensi rusivé vlivy.

3. ZAKLADY BEZPECNOSTI INFORMACI

Zékladem pro zajisténi spolehlivé bezpec¢nosti informaci jefjsou:

a) Fadné komunika¢ni a informacni systémy (CIS). Ty spadaji do kompetence bezpe¢nostniho orgdnu Evropského parla-
mentu (jak je vymezeno v bezpe¢nostnim upozornéni 1).

b) v rdmci Evropského parlamentu orgdn pro zabezpeceni informaci (vymezeny v bezpecnostnim upozornéni 1), ktery
je povéten spolupraci s dotenym bezpecnostnim orgdnem pii poskytovéni informaci o technickém ohroZzeni bezpec-
nosti systému CIS a pii poskytovéni rad o prostiedcich pro ochranu pfed timto ohroZenim;

¢) uzkd spoluprdce mezi odpovédnymi oddélenimi v Evropského parlamentu a bezpecnostnimi oddélenimi ostatnich
organti Unie;
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4. ZASADY BEZPECNOSTI INFORMACI

4.1 Cile

Zajisténi bezpecnosti informaci ma tyto zékladni cile:

a) ochrana utajovanych informaci a jinych divérnych informaci pred $piondzi, zneuzitim nebo nepovolenym zvefej-
nénim;

b) ochrana utajovanych informaci, které jsou pouzivany v komunikacnich a informacnich systémech a sitich, pted ohro-
zenim jejich utajent, celistvosti a dostupnosti;

¢) ochrana prostor Evropského parlamentu, v nichz jsou utajované informace uloZeny, pfed pokusy o sabotdz a Gimysl-
nymi snahami o poskozenf;

d) v ptipadé selhdni bezpec¢nosti zhodnoceni zptusobené skody, omezeni jejich duasledkd, provedeni bezpe¢nostnich
Setfeni a pijjeti vSech nezbytnych ndpravnych opatieni.

4.2 Utajeni

4.2.1 V oblasti davérnych informaci jsou pro vybér informaci a materidld, které maji byt chranény, a pro stanoveni
potiebného stupné ochrany nezbytné opatrnost a zkuSenost. Je zdsadné dtilezité, aby stupen ochrany odpovidal citlivosti
ve smyslu bezpecnosti, jednotlivych informaci nebo materidls, které maji byt chrdnény. S cilem zajistit fadny tok infor-
maci musi byt pfijata opatfeni, aby se zabrdnilo zatazeni na pili§ vysoky nebo p#ili§ nizky stupen utajeni.

4.2.2  Systém utajeni ptedstavuje ndstroj, ktery umoziuje uplatiiovat zdsady stanovené v této casti. Obdobny systém
utajeni by mél byt pouzit pro planovani a organizaci boje proti $piondzi, sabotdzi, terorismu a jinym hrozbdm tak, aby
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byla nejvice chrdnéna nejdulezitéjsi zafizeni, v nichZ se nachazeji utajované informace, a nejcitlivéjsi ¢asti téchto zafizeni.

4.2.3  Za utajeni informaci odpovidd vylu¢né ptivodce doty¢nych informaci.

4.2.4 Pii stanoveni stupné utajeni se vychdzi vyluéné z obsahu danych informaci.

4.2.5 V piipadech spojeni nékolika informaci do jednoho celku musi stupeni utajeni, ktery se vztahuje na tento celek,
odpovidat informaci s nejvy3sim stupném utajeni. Soubor informaci muize ale ziskat vyssi klasifikaci, nez maji jeho dil¢i
casti.

4.2.6 Zatazeni do stupné utajeni se provadi pouze v nezbytnych piipadech a po dobu nezbytné nutnou.

4.3 Cile bezpecnostnich opatieni

Bezpecnostni opatieni:

a) se vztahuji na vSechny osoby, které maji piistup k utajovanym informacim, k prostiedkiim pfenosu utajovanych
informaci a k jinym davérnym informacim, do vSech prostor obsahujicich takové informace a k vyznamnym zaii-
zenim;

b) jsou vytvofena tak, aby urcila osoby, jejichz postaveni (pokud jde o piistup, vztahy nebo jiné zdlezitosti) by mohlo
ohrozit bezpecnost utajovanych informaci a vyznamnych zafizeni obsahujicich takové informace, a zamezila jejich
piistupu nebo zménila jejich misto;



1.4.2014 Utednt véstnik Evropské unie C96/13

¢) bréni pFistupu vSech neopravnénych osob k utajovanym informacim nebo zafizenim, kterd je obsahuji;

d) zajisti, aby utajované informace byly Siteny vyluéné v souladu se zdsadou potieby védét, kterd je zdsadni pro vSechna
hlediska bezpe¢nosti;

e) zajisti celistvost (tj. zabrdni poskozeni nebo neopridvnéné zméné nebo neopravnénému zniceni) a dostupnost (tj.
piistup nesmi byt odmitnut osobdm, které se potrebuji s informacemi sezndmit a jsou k tomu opravnény) vsech
dtvérnych informaci, a zejména informaci ulozenych, zpracovavanych nebo prendsenych v elektromagnetické formé.

5. SPOLECNE MINIMALNI NORMY

Evropsky parlament zajisti, aby vSichni pffjemci utajovanych informaci, a to jak vnitini, tak i ti, ktefi spadaji do jeho
odpovédnosti, a to viechna oddéleni a smluvni partnefi, dodrzovali spole¢né minimalni normy bezpe¢nosti, aby takto
utajované informace mohly byt pfedavany s davérou, Ze vsichni s nimi budou nakladat stejné obezietné. Tyto minimalni
normy musi zahrnovat kritéria pro bezpe¢nostni provérky tfednikti Evropského parlamentu a ostatnich zaméstnanct
Parlamentu pracujicich pro politické skupiny a opatfeni na ochranu diavérnych informaci.

Pristup tretich stran k divérnym informacim povoli Evropsky parlament pouze pod podminkou, Ze tyto subjekty zaruci,
ze pii nakldddni s témito informacemi dodrzi pravidla pfinejmensim odpovidajici témto spole¢nym minimalnim
normam.

Tyto spole¢né minimdlni normy se pouziji i v pripad€, Ze Evropsky parlament prostrednictvim smlouvy nebo grantu
svéif primyslovym nebo jinym subjektim tkoly, které zahrnuji diivérné informace.

6. BEZPECNOSTNI OPATRENI TYKAJICi SE UREDNIKU EVROPSKEHO PARLAMENTU A OSTATNICH ZAMESTNANCU
PARLAMENTU PRACUJICICH PRO POLITICKE SKUPINY

6.1 Bezpecnostni Skoleni tifednikii Evropského parlamentu a ostatnich zaméstnancii Parlamentu pracujicich pro poli-
tické skupiny

Utednici Evropského parlamentu a jini zaméstnanci Parlamentu pracujici pro politické skupiny v postaveni, ve kterém
mohou mit pfstup k utajovanym informacim, musi pred ndstupem do funkce a poté v pravidelnych intervalech ziskat
podrobny vyklad o nezbytnych bezpecnostnich opatienich a souvisejicich postupech. Tyto osoby musi pisemné potvrdit,
ze si piecetly tyto platné bezpecnostni predpisy a plné jim porozumély.

6.2 Odpovédnost vedoucich pracovnikii

Souddsti povinnosti vedoucich pracovnikti musi byt to, aby védéli, ktefi z jejich pracovnikti nakladaji s utajovanymi
informacemi a ktef{ maji pfistup k zabezpeCenym komunika¢nim a informa¢nim systémim, a musi zaznamendvat
a hldsit vSechny uddlosti nebo zfejmd ohroZeni, kterd by mohla ovlivnit bezpecnost.

6.3 Bezpelnostni status tifednikii Evropského parlamentu a ostatnich zaméstnancii Parlamentu pracujicich pro poli-
tické skupiny

Mély by byt stanoveny postupy umoziujici urcit, jsou-li zjistény nepiiznivé informace o urcitém tfednikovi Evropského
parlamentu nebo ostatnim zaméstnanci Parlamentu pracujicim pro politické skupiny, zda jeho funkce vyzaduje piistup
k utajovanym informacim nebo zda ma piistup k zabezpecenym komunikaénim nebo informaénim systémim,
a uvédomit piislusné oddéleni Evropského parlamentu. Uvede-li pfislusny vnitrostdtni bezpe¢nostni orgdn, Ze tato osoba
predstavuje bezpec¢nostni riziko, bude odvoldna nebo vyfazena z plnéni tkold, pii kterém by mohla ohrozovat bezpec-
nost.

7. FYZICKA BEZPECNOST

Fyzickd bezpecnost znamend pouzivani fyzickych a technickych ochrannych opatfeni k zamezeni neopravnéného
piistupu k utajovanym informacim.
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7.1 Potieba ochrany

Stupeti fyzické ochrany, ktery ma byt pouzit pro zajisténi ochrany utajovanych informaci, musi odpovidat stupni utajeni
drzenych informaci a materidlu, jejich objemu a ohroZeni, kterému jsou vystaveny. Vsichni drzitelé utajovanych infor-
maci se fidi jednotnymi pravidly pro utajovani informaci a dodrzuji spole¢né normy ochrany tykajici se tschovy,
pfenosu a niceni informaci a materidla vyzadujicich ochranu.

7.2 Kontrola

Osoby, které odchdzeji z prostor, v nichz se nachdzeji jim svéfené utajované informace, se musi ujistit, Ze jsou bezpecné
uloZeny a Ze jsou aktivovdna vSechna bezpecnostni zafizeni (zdmky, poplasnd zafizeni atd.). Po pracovni dobé se prové-
dgji dalsf nezavislé kontroly.

7.3 Bezpelnost budov

Budovy, v nichZ se nachdzeji utajované informace nebo zabezpecené komunikaéni a informaéni systémy, musi byt chré-
nény pied neopravnénym vstupem.

Povaha této ochrany utajovanych informaci (napf. miize na oknech, zdmky na dvefich, strdze u vchodd, automatické
systémy kontroly pfistupu, bezpecnostni inspekce a hlidky, poplasné systémy, systémy pro odhalovani neopravnéného
vniknuti a hlidaci psi) zdvisi na:

a) stupni utajeni, objemu a umisténi chranénych informaci a materialt v budové;

b) kvalité bezpecnostnich schranek obsahujicich doty¢né informace a materidly; a déle

¢) technickych vlastnostech a umisténi budovy.

Povaha ochrany poskytované komunika¢nim a informaénim systémam zavisi na uréeni hodnoty ohrozenych informaci
a materidld a na piipadné skodé v piipadé ohrozeni bezpecnosti, na technickych vlastnostech a na umisténi budovy,
v niZ se systém nachdzi, a na umisténi tohoto systému v budové.

7.4 Nouzové pliny

Je tieba predem pfipravit podrobné pldny s cilem zajistit ochranu utajovanych informaci v nouzovych p¥ipadech.

8. STUPNE UTAJEN{, BEZPECNOSTNI SPECIFIKACE, ZNACKY, VYZNACENI A PRAVIDLA UTAJOVAN{

8.1 Bezpecnostni specifikace

Jiny zptisob utajovani nez ten, ktery je uveden v ¢l. 2 pism. d) tohoto rozhodnuti, neni povolen.

Za Gcelem stanoveni mezi platnosti utajeni (coZ pro utajované informace uddva automatické snizeni stupné utajeni nebo
odtajnéni) se miize pouzit smluvend bezpecnostni specifikace.
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Bezpecnostni specifikace se mohou pouzit pouze v kombinaci se stupném utajeni.

Bezpecnostni specifikace dale upravuje bezpecnostni upozornéni 2 a jsou definovany v pokynech pro naklddéni s davér-
nymi informacemi.

8.2 Znacky

Znacka se pouzivd k upfesnéni pfedem stanovenych konkrétnich pokynii pro nakldddni s divérnymi informacemi.
Znacky mohou rovnéz slouzit k oznaceni oblasti, které se tykd dany dokument, nebo k oznaceni zvlastntho rozsifovani
na zékladé potieby védét nebo (u informaci nepodléhajicich utajeni) k oznaceni konce embarga.

Znacka se nepovaZzuje za stupeil utajeni a nesmi se pouzivat misto néj.

Znacky déle upravuje bezpecnostni upozornéni 2 a jsou definovany v pokynech pro nakladani s davérnymi informa-
cemi.

8.3 Vyznaceni stupné utajeni a bezpecnostni specifikace

Vyznaleni stupné utajeni a bezpecnostni specifikace a znacek se provede v souladu s bezpecnostnim upozornénim 2,
oddil E, a s pokyny pro naklddani s dtivérnymi informacemi.

8.4 Pravidla utajovdni

8.4.1 Obecné

Informace podléhaji utajeni pouze tehdy, je-li to nezbytné. Stupen utajeni je jasné a fddné vyznacen a trvd pouze po
dobu, po kterou dand informace vyzaduje ochranu.

Odpovédnost za utajeni informaci a za jakékoli ndsledné snizeni stupné utajeni nebo odtajnéni md vyluéné ptivodce.

Utednici Evropského parlamentu a ostatni zaméstnanci Parlamentu provedou utajeni informaci, snizeni stupné jejich
utajeni nebo jejich odtajnéni na pokyn generdlniho tajemnika nebo s jeho souhlasem.

Podrobné postupy upravujici nakldddni s utajovanymi dokumenty jsou vypracovavany tak, aby umoznily témto doku-
mentim ochranu odpovidajici informacim, které obsahuji.

Pocet osob oprdvnénych vypracovat informace oznacené stupném TRES SECRET UE | EU TOP SECRET musi byt omezen na
minimum a jména téchto osob musi byt uvedena na seznamu vytvofeném oddélenim pro duvérné informace (CIU).
8.4.2 Stanoveni stupné utajeni

Stupeti utajeni dokumentu se uréi podle trovné citlivosti jeho obsahu v souladu s definici v ¢l. 2 odst. d). Stupné utajeni
je nutno pouzivat spravné a stifdmé.

Stupen utajeni privodniho dopisu nebo sdéleni k pfipojenym ¢astem musi byt stejné vysoky jako nejvyssi stupen utajeni
jedné z téchto &asti. Pivodce jasné uvede jejich stupen utajeni, pokud dopis nebo sdéleni budou oddéleny od pripojenych
Cdsti.
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Pavodce dokumentu, pro ktery md byt stanoven stuperi utajeni, musi pfihlizet k vySe zminénym pravidlim a potlacit
jakoukoli snahu o stanoveni pfili§ vysokého stupné utajeni nebo prili§ nizkého stupné utajent.

Jednotlivé stranky, odstavce, oddily, piilohy, dodatky a pfipojené ¢asti dokumentu mohou vyzadovat rtizny stupen
utajeni a musi byt podle toho oznaceny. Stupenn utajeni dokumentu jako celku je stanoven podle ¢dsti s nejvySsim
stupném utajeni.

9. KONTROLY

Reditelstvi pro bezpecnost a posuzovani rizik Evropského parlamentu provédi pravidelné interni kontroly bezpe¢nost-
nich opatfeni pfijatych na ochranu utajovanych informaci, pficemz muize pozadat o pomoc bezpecnostni orgdny Komise
nebo Rady.

Bezpecnostni orgdny a piislu§né ttvary organt Unie mohou provaddét v ramci dohodnutého postupu zahdjeného kterou-
koli stranou vzdjemné hodnoceni bezpecnostnich opatfeni na ochranu utajovanych informaci, jejichz vyména se provadi
podle pfislusnych interinstituciondlnich dohod.

10. POSTUPY ODTAJNENI A ZRUSENI ZNACEK

10.1 Oddéleni CIU piezkoumd davérné informace obsazené v jeho registru a v kazdém piipadé nejpozdéji v 25. roce
od vytvofeni dokumentu pfedlozi pavodci pfislusné ndvrhy na odtajnéni nebo zruSeni znacek. Dokumenty, které nebyly
odtajnény — nebo u nichz nebyly zruseny znacky — pfi prvnim piezkumu, budou pravidelné znovu hodnoceny nejméné
kazdych pét let. Vedle dokumentd, které jsou ulozeny v zabezpecenych archivech v zabezpeceném prostoru a fadné
utajeny, se mize postup zruseni oznaceni tykat také jinych dtvérnych informaci v drzeni bud na oddéleni Parlamentu
nebo funkciondfe Parlamentu nebo na oddéleni Parlamentu, které md na starosti historické archivy Parlamentu.

10.2 Rozhodnuti tykajici se odtajnéni dokumentu nebo zruseni jeho oznaceni musi ptijmout zpravidla pouze ptivodce,
nebo muze byt vyjimecné pfijato ve spoluprici se spravcem téchto informaci, a to pfedtim, neZ jsou informace, které
obsahuje, postoupeny oddéleni nebo funkciondfi Parlamentu, které ma na starosti historické archivy Parlamentu. K odtaj-
néni utajovanych informaci nebo zruseni jejich oznaceni maze dojit pouze po pfedchozim pisemném souhlasu ptvodce.
V piipadé jinych davérnych informaci sekretaridt oddéleni [funkciondf Parlamentu, které ma tyto informace ve sprave,
rozhodne ve spolupréci s pivodcem o tom, zda muze byt oznaceni tohoto dokumentu zruseno.

10.3 Oddéleni CIU bude jménem ptvodce odpovédné za to, aby uvédomilo pifjemce dokumentu o zméné stupné
utajeni nebo o zruSeni znacky, a pijemci jsou povinni na to upozornit dal$i pijemce, kterym piedali origindl doku-
mentu nebo jeho kopii.

10.4 Odtajnéni nema vliv na jakékoli bezpe¢nostni specifikace nebo oznaceni uvedena na dokumentu.

10.5 V piipadé odtajnéni se pivodni stupen utajeni v horni a dolni ¢dsti kazdé stranky Skrtne. Prvni (Gvodni) strana
dokumentu se orazitkuje a doplni se na ni pozndmka oddéleni CIU. V piipadé zruseni oznaceni se pivodni oznaceni
v horni ¢asti kazdé stranky Skrtne.

10.6 Text odtajnéného dokumentu — nebo dokumentu, u néhoz bylo zruseno oznaceni — se pfilozi k elektronickému
listu nebo podobnému systému, v némz byl registrovén.

10.7 V ptipadé dokumentd, pro néz plati vyjimka ochrany soukromi a osobnosti nebo obchodnich zdjma fyzické ci
pravnické osoby, a v piipadé citlivych dokumenti se pouzije ¢lanek 2 natizeni (EHS, Euratom) ¢. 354/83.
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10.8 Kromé ustanoveni uvedenych v bodech 10.1. az 10.7. se pouziji ndsledujici pravidla:

a) u dokumentd tfetich osob konzultuje oddéleni CIU s danou tfeti osobou predtim, nez pfistoupi k odtajnéni nebo ke
zruSen{ oznacent;

b) co se tyce vyjimky ohledné soukromi a integrity jednotlivce, je pfi odtajnéni nebo zruseni oznaceni tieba zohlednit
pfedevsim souhlas dot¢ené osoby, nebo piipadné nemoznost identifikovat dotcenou osobu;

) co se tyce vyjimky ohledné obchodnich zdjma fyzické ¢i pravnické osoby, lze dotéenou osobu informovat zvefej-
nénim v Ufednim véstniku Evropské unie a dat ji ¢tyfi tydny ode dne zvefejnéni k vysloveni ptipominek.

Cist 2

POSTUP BEZPECNOSTNICH PROVEREK

11. BEZPECNOSTNI PROVERKY POSLANCU EVROPSKEHO PARLAMENTU

11.1 Chtgji-li mit poslanci Evropského parlamentu piistup k informacim se stupném utajeni CONFIDENTIEL UE/EU
CONFIDENTIAL, nebo se stupném rovnocennym, musi ziskat osvéd¢eni bud v souladu s postupem uvedenym
v bodech 11.3 a 11.4 této piilohy, nebo na zdkladé Cestného prohldseni o zachovéni divérnosti podle ¢l. 3 odst. 4
tohoto rozhodnuti.

11.2  Pro pfistup k informacim oznaCenym stupném utajen{ SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET
a SECRET UE | EU SECRET, nebo stupném rovnocennym, musi poslanci Evropského parlamentu ziskat osvédéeni v souladu
s postupem uvedenym v bodech 11.3. a 11.14.

11.3 Osvédeeni se udéluje pouze poslanctim Evropského parlamentu, ktefi prosli bezpecnostni provérkou pFislusnych
vnitrostatnich orgdnt ¢lenskych stdt v souladu s postupem uvedenym v bodech 11.9 az 11.14. Osvédceni poslanctim
udéluje predseda Parlamentu.

11.4 Predseda muze udélit pisemné osvédceni po obdrzeni stanoviska pfislusnych vnitrostdtnich orgdnt ¢lenskych
statd na zdkladé bezpecnostni provérky provedené v souladu s body 11.8 az 11.13.

11.5 Reditelstvi pro bezpecnost a posuzovani rizik Evropského parlamentu vede aktualizovany seznam vsech poslancti
Evropského parlamentu, jimZ bylo udéleno osvédéeni, véetné docasného osvédéeni ve smyslu bodu 11.15.

11.6  Osvédceni je platné na dobu pét let nebo na dobu vykonu funkei odiivodnujicich jeho udéleni, pokud je tato
doba kratsi. Maze byt obnoveno v souladu s postupem uvedenym v bodu 11.4.

11.7 Predseda osvédceni odejme, ma-li za to, Ze jsou k tomu opravnéné divody. Jakékoli rozhodnuti o odnéti osvéd-
eni je sdéleno danému poslanci Evropského parlamentu, ktery mtze Zddat o vyslechnuti pfedsedou pfedtim, nez
k odnéti osvédceni dojde, a rovnéz pfislusnému vnitrostitnimu orgdnu.
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11.8 Bezpecnostni provérka se provadi s pomoci dotéeného poslance Evropského parlamentu a na zddost pfedsedy
Parlamentu. Za piislusny vnitrostdtni orgdn, ktery je opravnén provérku provadét, se povazuje organ toho clenského
statu, jehoz je dotéeny poslanec stdtnim piislusnikem.

11.9 Vrdmci této provérky je dotceny poslanec Evropského parlamentu povinen vyplnit formuldf s osobnimi informa-
cemi.

11.10 Pfedseda Parlamentu ve své Zadosti adresované piislusnym vnitrostdtnim orgdntim upfesni stupefl utajeni utajo-
vanych informaci, které maji byt dotéenému poslanci Evropského parlamentu zpiistupnény, aby tyto orgdny mohly
provést provérku.

11.11 Celd bezpecnostni provérka provadénd piislusnymi vnitrostdtnimi orgdny i jeji vysledky musi byt v souladu
s piislusnymi pravidly a pfedpisy platnymi v dotéeném clenském stitu vcetné pravidel a ptedpisti pro opravné pro-
stiedky.

11.12 Vydaji-li pfislusné vnitrostdtni orgdny clenského stdtu kladné stanovisko, muaze pfedseda Parlamentu udélit
dot¢enému poslanci Evropského parlamentu osvédcent.

11.13 Vydaji-li pfislusné vnitrostdtni orgdny zdporné stanovisko, ozndmi se smysl tohoto stanoviska dotCenému
poslanci Evropského parlamentu, ktery mtize pozddat pfedsedu Parlamentu o slySeni. PovaZuje-li to piedseda Parlamentu
za nezbytné, mize pozddat piislusné vnitrostdtni orgdny o dopliwjici vysvétleni. Je-li zdporné stanovisko potvrzeno,
nelze osvédcen udélit.

11.14  Vsichni poslanci Evropského parlamentu, jimz bylo udéleno osvédéeni ve smyslu bodu 11.3., dostanou v okam-
ziku udéleni osvédceni a poté v pravidelnych intervalech nezbytné pokyny tykajici se ochrany utajovanych informaci
a zpusobu zajisténi této ochrany. Tito poslanci podepisi prohldSeni potvrzujici, Ze dané pokyny obdrzeli.

11.15 Za vyjime¢nych okolnosti muze ptedseda poté, co uvédomi piislusné vnitrostatni orgdny, a pokud od nich
neziskd ve lhaté jednoho mésice zadnou reakci, udélit poslanci Evropského parlamentu docasné osvédceni na dobu
neptesahujici Sest mésicti, dokud nebude znam vysledek provérky uvedené v bodé 11.11. Takto udélend docasnd osvéd-
¢eni neumoziuji pifstup k informacim oznacenym stupném utajeni TRES SECRET UE/EU TOP SECRET nebo nesoucim
rovnocenné oznaceni.

12. BEZPECNOSTNI PROVERKY UREDNIKU EVROPSKEHO PARLAMENTU A OSTATNICH ZAMESTNANCU PARLA-
MENTU PRACUJICICH PRO POLITICKE SKUPINY

12.1 Pistup k utajovanym informacim sméji mit pouze Gfednici Evropského parlamentu a ostatni zaméstnanci Parla-
mentu pracujici pro politické skupiny, ktet{ maji z divodu svych funkei a pro splnéni pozadavki spojenych s pracovni
dinnosti zndt utajované informace nebo je pouZivat.

12.2  Pro piistup k informacim oznacenym jako CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES
SECRET UE/EU TOP SECRET,, nebo s rovnocennym oznacenim, musi Gfednici Evropského parlamentu a ostatni zamést-
nanci Parlamentu, ktefi pracuji pro dotéené politické skupiny, ziskat osvédéeni v souladu s postupem uvedenym
v bodech 12.3 a 12.4.

12.3  Osvédeeni se udéluje pouze osobdm uvedenym v bodu 12.1, které prosly bezpecnostni provérkou pislusnych
vnitrostatnich orgdnt ¢lenskych statti postupem uvedenym v bodech 12.9 az 12.14. Za udélovani osvédceni tfednikiim
Evropského parlamentu a zaméstnanctim Parlamentu pracujicim pro politické skupiny je odpovédny generdlni tajemnik.
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12.4 Pisemné osvédceni miize udélit generdlni tajemnik po obdrzeni stanoviska piislusnych vnitrostdtnich orgdnt clen-
skych sttt na zdkladé bezpecnostni provérky provedené v souladu s body 12.8 az 12.13.

12.5 Reditelstvi pro bezpecnost a posuzovani rizik Evropského parlamentu vede aktualizovany seznam veskerych
pracovnich mist vyzadujicich bezpe¢nostni provérku, o nichz ho informuji piislusnd oddéleni Evropského parlamentu,
a viech osob, jimz bylo udéleno osvédcenti, véetné docasného osvédceni ve smyslu bodu 12.15.

12.6  Osvédceni je platné na dobu pét let nebo na dobu vykonu funkei odivodnujicich jeho udéleni, pokud je tato
doba kratsi. Maze byt obnoveno v souladu s postupem uvedenym v bodu 12.4.

12.7 Generdlni tajemnik osvéd¢eni odejme, md-li za to, Ze jsou k tomu opravnéné duvody. Jakékoli rozhodnuti o odnéti
osvédéeni je sdéleno danému tfednikovi Evropského parlamentu nebo jinému zaméstnanci Parlamentu pracujicimu pro
politické skupiny, ktery mize zddat o vyslechnuti generdlnim tajemnikem predtim, nez k odnéti osvédceni dojde, a rovnéz
pislusnému vnitrostdtnimu organu.

12.8 Bezpecnostni provérka se provadi s pomoci drednika Evropského parlamentu nebo jiného zaméstnance Parla-
mentu pracujictho pro politické skupiny a na Zadost generalniho tajemnika. Za piislusny vnitrosttni orgdn, ktery je
opravnén provérku provadét, se povazuje organ toho ¢lenského stitu, jehoz je dotéend osoba stitnim prislusnikem.
V piipadé, Ze to umoznuji vnitrostatni pravni a spravni pfedpisy, mohou pfislusné vnitrostdtni orgny osoby, které
nejsou jejich statnimi piislusniky a zadaji o piistup k informacim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL
SECRET UE[EU SECRET nebo TRES SECRET UE/EU TOP SECRET, proSetfit.

12.9 V rdmci této provérky je Gfednik Evropského parlamentu nebo jiny zaméstnanec Parlamentu pracujici pro poli-
tické skupiny povinen vyplnit formuldf s osobnimi informacemi.

12.10 Generélni tajemnik ve své zddosti zaslané piislusnym vnitrostdtnim orgdniim upfesni typ a stupen utajeni infor-
maci, které maji byt tfednikovi Evropského parlamentu nebo jinému zaméstnanci Parlamentu pracujicimu pro politické
skupiny zpfistupnény, aby piislusné vnitrostatni organy mohly provést provérku a vydat své stanovisko k trovni osvéd-
¢ent, které ma byt dotcené osobé udéleno.

12.11 Celd bezpecnostni provérka provddénd piislusnymi vnitrostitnimi orgdny i jeji vysledky musi byt v souladu
s piislusnymi pravidly a pfedpisy platnymi v doteném clenském stdtu véetné pravidel a predpisit pro opravné pro-

stiedky.

12.12  Vydaji-li pfislusné vnitrostatni orgdny ¢lenského statu kladné stanovisko, mize generdlni tajemnik udélit dotce-
nému tfednikovi Evropského parlamentu nebo jinému zaméstnanci Parlamentu pracujicimu pro politické skupiny osvéd-
ceni.

12.13  Vydaji-li piislusné vnitrostdtni orgdny zdporné stanovisko, ozndmi se toto stanovisko tfednikovi Evropského
parlamentu nebo jinému zaméstnanci Parlamentu pracujicimu pro politické skupiny, ktery mize pozadat generdlniho
tajemnika o slySeni. Povazuje-li to generdlni tajemnik za nezbytné, mize pozadat ptislusné vnitrostatni organy o dopliu-
jici vysvétleni. Je-li zdporné stanovisko potvrzeno, nelze osvédceni udélit.

12.14  Vsichni dfednici Evropského parlamentu a zaméstnanci Parlamentu pracujici pro politické skupiny, jimz bylo
udéleno osvédéeni ve smyslu bodti 12.4 a 12.5, obdrzi v okamziku udéleni osvédceni a poté v pravidelnych intervalech
nezbytné pokyny tykajici se ochrany utajovanych informaci a zptsobu zajiténi této ochrany. Tito tfednici a zaméstnanci
podepisi prohldseni potvrzujici, ze obdrzeli pokyny a Ze se zavazuji je dodrzovat.
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12.15 Za vyjime¢nych okolnosti miize generdlni tajemnik poté, co uvédomi piislusné vnitrostdtni orgdny, a pokud od
nich neziskd ve lhité jednoho mésice Zddnou reakei, udélit dfednikovi Evropského parlamentu nebo ostatnimu zamést-
nanci Parlamentu pracujicimu pro politické skupiny docasné osvédceni na dobu nepresahujici Sest mésict, dokud nebude
zndm vysledek provérky uvedené v bodu 12.11 tohoto oddilu. Takto udélend docasnd osvédceni neumoziuji piistup
k informacim oznacenym stupném utajeni TRES SECRET UE/EU TOP SECRET nebo nesoucim rovnocenné oznaceni.
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PRILOHA II
Uvop
Tato ustanoveni stanovi bezpecnostni upozornéni, kterd upravuji a zajistuji bezpe¢né naklddani s divérnymi informa-
cemi a spravu téchto informaci v Evropském parlamentu. Uvedend bezpe¢nostni upozornéni spolu s pokyny pro nakla-

dani s ddvérnymi informacemi vytvaii systém pro fizeni bezpecnosti informaci (ISMS) Evropského parlamentu, o némz
se zminuje ¢l. 3 odst. 2 tohoto rozhodnuti:

BEZPECNOSTNI UPOZORNENI 1

Organizace zajisténi bezpecnosti v Evropském parlamentu pfi ochrané divérnych informaci

BEZPECNOSTNI UPOZORNENT 2

Sprava diavérnych informaci

BEZPECNOSTNI UPOZORNENI 3

Zpracovavani davérnych informaci automatickymi komunika¢nimi a informacnimi systémy (CIS)

BEZPECNOSTNI UPOZORNENT 4

Fyzickd bezpecnost

BEZPECNOSTNI UPOZORNENI 5

Priumyslova bezpecnost

BEZPECNOSTNI UPOZORNENI 6

NaruSeni bezpecnosti, ztrita nebo ohroZeni ditvérnych informaci

BEZPECNOSTNI UPOZORNENI 1

ORGANIZACE ZAJISTENI BEZPECNOSTI V EVROPSKEM PARLAMENTU PRI OCHRANE DUVERNYCH INFORMACT

1. Za celkové a jednotné uplatiiovani tohoto rozhodnuti odpovidd generdlni tajemnik.

Generélni tajemnik pfijme veskerd nezbytnd opatfeni s cilem zajistit, aby pro acely naklddani s divérnymi informacemi
a jejich uchovavani bylo v prostordch Parlamentu uplatiiovano toto rozhodnuti poslanci Evropského parlamentu, tfed-
niky Evropského parlamentu, ostatnimi zaméstnanci Parlamentu pracujicimi pro politické skupiny a smluvnimi dodava-
teli.

2. Generalni tajemnik plni funkci bezpe¢nostniho orgdnu. Generdlni tajemnik Rady v této funkci odpovida za:

2.1 koordinaci veskerych zéleZitosti ohledné bezpecnosti v souvislosti s ¢innostmi Parlamentu ve vztahu k ochrané
dtvérnych informaci;
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2.2 schvalovani zfizeni zabezpeceného prostoru, zabezpecenych ¢itdren a zabezpeceného zafizeni a vybaven;

2.3 provddéni rozhodnuti, kterymi se podle ¢linku 6 tohoto rozhodnuti povoluje preddvani utajovanych informaci
Evropskym parlamentem tfetim strandm;

2.4 vysetieni nebo nafizeni vySetfeni jakéhokoli Gniku divérnych informaci, k némuz prvoplanové doslo v Parlamentu,
a to v soucinnosti s pfedsedou Evropského parlamentu, pokud se zélezitost tyka poslance Evropského parlamentu;

2.5 udrzovéni uzkych kontaktii s bezpecnostnimi orgdny jinych organt Unie a s vnitrostdtnimi bezpe¢nostnimi orgdny
v ¢lenskych statech s cilem zajistit optimdln{ koordinaci bezpe¢nostni politiky v souvislosti s utajovanymi informacemi;

2.6 neustdlé pfezkoumavani bezpecnostni politiky a postupli Parlamentu a vydavani z toho vyplyvajicich nélezitych
doporucent;

2.7 vyrozuméni vnitrostdtniho bezpecnostniho orgdnu, ktery provedl bezpecnostni provérku, v souladu s ptilohou I
casti 2 bodem 11.3, v piipadech jakychkoli nepfiznivych informaci, které se mohou tohoto organu tykat.

3. Pokud Ze se zdlezitost tykd poslance Evropského parlamentu, postupuje generdlni tajemnik v rdmci svych odpovéd-
nosti v tizké soucinnosti s piedsedou Evropského parlamentu.

4. Pii plnéni jeho odpovédnosti podle bod 2 a 3 jsou generdlnimu tajemnikovi ndpomocni zdstupce generdlniho
tajemnika, Feditelstvi pro bezpecnost a posuzovani rizik, feditelstvi pro informacni technologie (DIT) a oddéleni pro
dtvérné informace (CIU).

4.1 Reditelstvi pro bezpe¢nost a posuzovéni rizik odpovidd za opatieni osobni ochrany, a zejména za bezpecnostni
provérku stanovenou v piiloze I &sti 2. Reditelstvi pro bezpe¢nost a posuzovani rizika konkrétné:

a) funguje jako kontaktni partner pro bezpe¢nostni orgdny ostatnich organt Unie a pro vnitrostitni bezpe¢nostni
organy v zdlezitostech tykajicich se bezpe¢nostnich provérek poslanct Evropského parlamentu, Gfednikt Evropského
parlamentu a ostatnich zaméstnancti Parlamentu pracujicich pro politické skupiny;

b) poskytuje nezbytné obecné bezpecnostni skoleni seznamujici s povinnostmi v zdjmu ochrany divérnych informaci
a s dusledky jejich nesplnén;

¢) sleduje, jak funguje zabezpeceny prostor a zabezpecené &itdrny v prostordch Parlamentu, v pfipadé potteby ve spolu-
préci s bezpecnostnimi utvary jinych orgdnti Unie a ¢lenskych stdtd;

d) ve spolupréci s bezpe¢nostnimi ttvary jinych orgdnt Unie a ¢lenskych statt provadi audit postupt spravy a uchova-
vani utajovanych informaci a fungovani zabezpeceného prostoru a zabezpecenych ¢itdren v prostorach Parlamentu,
v nichz se nakladd s utajovanymi informacemi;

e) navrhuje generdlnimu tajemnikovi vhodné pokyny pro naklddani s dévérnymi informacemi.
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4.2 DIT odpovidd za bezpe¢né IT systémy pro nakldddni s divérnymi informacemi ze strany Evropského parlamentu.

4.3 Oddeéleni CIU odpovida za:

a) zjistovani potieb v oblasti bezpecnosti v zdjmu G¢inné ochrany divérnych informaci, a to v azké spoluprici s feditel-
stvim pro bezpecnost a posouzeni rizik a DIT a bezpe¢nostnimi tdtvary jinych organt Unie;

b) postizeni veskerych aspektii spravy a uchovévani davérnych informaci v Parlamentu, jak jsou stanoveny v pokynech
pro nakldddni s dGvérnymi informacemi;

¢) fungovani zabezpeceného prostoru;

d) za spravu a seznamovani se s davérnymi informacemi v zabezpeceném prostoru nebo v zabezpecené ¢itdrné spravo-
vané oddélenim CIU, v souladu s ¢l. 7 odst. 2 a 3 tohoto rozhodnutf;

e) spravu registru CIU;

f) hldseni bezpecnostnimu orgdnu v piipadé jakéhokoli prokdzaného nebo domnélého naruseni bezpecnosti, ztrdty
nebo ohroZzeni divérnych informaci uloZenych v oddéleni CIU a uchovadvanych v zabezpeceném prostoru nebo v za-
bezpecené ¢itirné spravované oddélenim CIU.

5. Generdlni tajemnik jako bezpec¢nostni orgdn dale jmenuje tyto organy:

a) organ pro bezpecnostni akreditaci;

b) provozni orgdn pro zabezpeceni informact;

¢) orgdn pro distribuci kryptografickych materiald;

d) orgdn TEMPEST;

e) organ pro zabezpeceni informaci.

Vykon téchto funkei nevyzaduje zfizeni samostatnych organiza¢nich slozek. Jsou plnény v ramci oddélenych mandata.
Tyto funkce a souvisejici povinnosti mohou byt ovsem kombinovdny nebo spojeny ve stejné organizaéni slozce nebo
rozdéleny do raznych organizacnich slozek za podminky, Ze nedochazi ke stfettim zdjmu a zdvojovani dkold.

6. Orgdn pro bezpe¢nostni akreditaci radi ve vSech bezpecnostnich otizkdch v souvislosti s akreditaci kazdého IT
systému a sité v Parlamentu tak, Ze:

6.1 zajisti, aby komunikac¢ni a informacni systémy byly v souladu s piislusnymi bezpecnostnimi politikami a bezpec-
nostnimi pokyny, vydava rozhodnuti o schvaleni komunika¢nich a informacnich systéma pro naklddani s utajovanymi
informacemi do urcitého stupné utajeni v jejich provoznim prosttedi, v nichz uvede podminky akreditace a kritéria, na
jejichz zdkladé se vyzaduje opakované schvileni;

6.2 vytvail proces bezpecnostni akreditace v souladu s pfislusnymi politikami, pficemz jasné stanovi podminky pro
schvéleni komunikac¢nich a informacnich systémt pod jeho dohledem;
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6.3 vymezi strategii bezpec¢nostni akreditace stanovujici miru podrobnosti vyzadovanych v akredita¢nim fizeni, kterd je
pfiméfend pozadované urovni zabezpecen;

6.4 posuzuje a schvaluje bezpe¢nostni dokumentaci, véetné prohldseni o fizeni rizik a zbytkovém riziku, dokumentace
tykajici se ovéfovani provadéni bezpe¢nostnich opatfeni a bezpe¢nostnich provoznich postupi, a zajistuje, aby tato
dokumentace byla v souladu s bezpecnostnimi pravidly a politikami Parlamentu;

6.5 kontroluje provddéni bezpecnostnich opatieni souvisejicich s komunika¢nimi a informaénimi systémy tim, ze usku-
tecni nebo zadd bezpecnostni hodnoceni, kontroly ¢i revize;

6.6 stanovi bezpecnostni pozadavky (napiiklad stupné utajeni informaci, pro néz je personal bezpecnostné provéfen)
pro pracovni mista citlivd z hlediska bezpe¢nosti daného komunika¢niho a informaéniho systému;

6.7 schvaluje, popiipadé se Gcastni spole¢ného schvalovani propojeni urcitého komunikacniho a informac¢niho systému
s jingmi komunika¢nimi a informa¢nimi systémy;

6.8 schvaluje bezpe¢nostni normy technického zafizeni plinovaného pro bezpecné nakldddni s utajovanymi informa-
cemi a jejich ochranu;

6.9 zajiStuje, aby kryptografické produkty pouzivané v Parlamentu byly zafazeny na seznam produktd schvilenych
EU; a

6.10 konzultuje s poskytovatelem systému, s aktéry v oblasti bezpecnosti a se zdstupci uzivateld otdzky tykajici se
fizeni bezpecnostnich rizik, zejména zbytkového rizika, a podminek vyddni rozhodnuti o schvaleni.

7. Provozni orgdn pro zabezpeceni informaci odpovida za:

7.1 vypracovani bezpecnostni dokumentaci v souladu s bezpe¢nostnimi politikami a bezpe¢nostnimi pokyny, zejména
bezpec¢nostni pozadavky pro dany systém, vcetné prohldseni o zbytkovém riziku, bezpe¢nostnich provoznich smérnic
a planu kryptografické ochrany v ramci akredita¢niho fizeni pro komunikaéni a informacni systémy;

7.2 Gcast pi vybéru a testovani technickych bezpe¢nostnich opatfeni, zafizeni a softwaru pro konkrétni systémy,
dohled nad jejich pouZzivanim a zajisténi jejich bezpecné instalace, konfigurace a adrzby v souladu s pfislusnou bezpec-
nostni dokumentacf;

7.3 monitorovani provadéni a uplatilovani bezpecnostnich provoznich smérnic a piipadné za povéfeni vlastnika
systému, zejména CIU, plnénim povinnosti souvisejicich s provozni bezpe¢nosti;

7.4 spravu kryptografickych prostiedkt a nakldddni s nimi, zaji$téni ochrany kryptografickych a kontrolovanych mate-
ridla a piipadné zajisténi vytvareni kryptografickych proménnych;

7.5 provadéni bezpecnostnich analyz, pfezkumy a testovani, zejména vypracovavani prislusnych zprav o riziku, a to
podle pozadavkil orgdnu pro bezpecnostni akreditaci;

7.6 zajistovani Skoleni na téma zabezpeceni informaci u konkrétnich komunikacnich a informacnich systémd;

7.7 zavadéni bezpecnostnich opatfeni u konkrétnich komunika¢nich a informacnich systému a fizeni jejich uplatnové-
ni.
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8. Organ pro distribuci kryptografickych materidlti odpovida za:
8.1 spravu a dokldddni kryptografickych materidlt EU;

8.2 zajisténi — v tzké spoluprdci s orgdnem pro bezpecnostni akreditaci —, aby byly zavedeny pislusné postupy a stano-
veny pladny pro dokldddni veskerych kryptografickych materidld EU, bezpecného nakladani s nimi a jejich uklddani
a distribuce; a

8.3 zajistén{ distribuce kryptografickych materidld EU osobdm ¢i orgdnam, které je vyuzivaji, a jejich zpétné prevzeti.

9. Organ TEMPEST odpovidd za zaji§téni toho, aby byly komunikac¢ni a informacni systémy v souladu s politikami
a pokyny TEMPEST. Schvaluje protiopatfeni TEMPEST pro instalace a produkty s cilem chranit utajované informace do
urcitého stupné utajeni v jejich provoznim prostiedi.

10. Orgdn pro zabezpedeni informaci odpovida za veskeré aspekty spravy divérnych informaci a naklddani s nimi
v Parlamentu a konkrétné za:

10.1 vypracovani politiky v oblasti zabezpeceni informaci a bezpe¢nostnich pokynti pro zabezpedeni informaci a moni-
torovani jejich tcinnosti a vhodnosti;

10.2  zajisténi a spravovani technickych informaci tykajicich se kryptografickych prostiedkd;

10.3  zajisténi toho, aby opatfeni pro zabezpeceni informaci zvolend pro ochranu utajovanych informaci byla v souladu
s piislusnymi politikami, jimiz se Fidi jejich zptisobilost a vybér;

10.4 zajisténi toho, aby volba kryptografickych prostiedkil byla v souladu s politikami, jimiz se fdi jejich zpusobilost
a vybér;

10.5 konzultace s poskytovatelem systému, s aktéry v oblasti bezpe¢nosti a se zdstupci uZivateli ve véci zabezpeceni
informacf;
BEZPECNOSTNI UPOZORNENI 2

SPRAVA DUVERNYCH INFORMACI

A. UVOD

1. Toto bezpec¢nostni upozornéni obsahuje ustanoveni pro spravu divérnych informaci ze strany Parlamentu.

2. Pii vytvafeni duvérnych informaci zvazi puvodce miru davérnosti a rozhodne se na zdkladé zdsad uvedenych
v tomto bezpe¢nostnim upozornéni pro utajeni nebo oznaceni piislusnych informaci.

B. UTAJENI UIEU

3. O tom, Ze ur¢itému dokumentu bude pfifazen stupeni utajeni, se rozhodne pfed jeho vytvofenim. Pro tento tcel
zahrnuje oznaceni informaci UIEU pfedchozi urceni miry jejich duvérnosti a rozhodnuti ptvodce, Ze jejichz neoprav-
néné vyzrazeni by mohlo riznou mérou poskodit zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych statd nebo jed-
notlivct.
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4. Jakmile je rozhodnuto o oznaceni danych informaci za utajované, probéhne druhé predchozi posouzeni, tentokrat
s cilem urcit odpovidajici stupen utajeni. Stupefi utajeni dokumentu se urci podle drovné citlivosti jeho obsahu.

5. Za utajeni informaci odpovidd vyluéné piivodce dotyénych informaci. Utednici Parlamentu a ostatni zaméstnanci
Parlamentu provedou utajeni informaci, sniZeni stupné jejich utajeni nebo jejich odtajnéni na pokyn generalntho tajem-
nika nebo s jeho souhlasem.

6. Stupné utajeni je nutno pouzivat spravné a stfidmé. Pivodce dokumentu, jemuz ma byt pfifazen stupenl utajeni,
musi potlacit jakoukoli snahu o stanoveni piili§ vysokého nebo piili§ nizkého stupné utajeni.

7. Stupen utajeni pfifazeny danym informacim je urcujici pro drovei ochrany téchto informaci v oblasti persondlni
bezpecnosti, fyzické bezpe¢nosti, procedurdlni bezpecnosti a zabezpeceni informaci.

8. Informace, které vyzaduji utajeni, musi byt jako takové oznaCeny a musi s nimi tak byt nakldddno bez ohledu na
jejich fyzickou podobu. Pijemci musi byt jasné sezndmeni s tim, Ze jde o utajované informace, bud tim, Ze jsou ozna-
¢eny stupném utajeni (maji-li pisemnou formu, at jiz jsou ti§téné nebo v komunika¢nim a informaénim systému), nebo
formou sdéleni (jsou-li poddvédny ustné, napriklad v rozhovoru nebo na nevefejné schizi). Utajované materidly musi byt
fyzicky oznaceny, aby bylo umozZnéno snadno rozpoznat stupen jejich utajent.

9. UIEU v elektronické formé lze vytvdfet pouze v akreditovaném komunikaénim a informa¢nim systému. Samy utajo-
vané informace a také ndzev souboru a zafizeni, na némz jsou ulozeny (pokud jde o externi zafizeni, jako je CD-ROM
nebo USB kli¢) musi byt oznaceny piislusnym stupném utajeni.

10. Informace musi byt oznaceny za utajované, jakmile ziskaji ur¢itou podobu. Napiiklad soukromé pozndmky, ndvrhy
dokumentti nebo e-mailové zpravy obsahujici informace, které vyzaduji utajeni, musi byt jiz v prvopocitku oznaceny za
UIEU a musi byt vypracovany a musi se s nimi naklddat v souladu s timto rozhodnutim a s piislusnymi pokyny jako po
fyzické, tak po technické strance. Tyto informace se mohou preménit v Gfedni dokument, ktery ov§em bude odpovida-
jicim zptsobem oznacen a bude s nim patficné nakldddno. Muze se stdt, Ze v prubéhu vypracovavani afedntho doku-
mentu se ukdze, Ze je nutno nahled pfehodnotit a pfifadit mu podle situace vyssi ¢i nizsi stupen utajent.

11. Pavodce se muze rozhodnout pfifazovat urity standardni stupen utajeni kategoriim informaci, které pravidelné
vytvaii. Musi viak zajistit, aby pfi takovémto piistupu soustavné nenadhodnocoval ¢ nepodhodnocoval stupen utajeni
jednotlivych informaci.

12.  UIEU musi byt vzdy oznaceny oznacenim stupné utajeni odpovidajicim stupni jejich utajeni.

B.1. Stupné utajeni

13.  Utajované informace EU jsou utajovany jednim z ndsledujicich stupnt utajent:

— TRES SECRET UEJEU TOP SECRET, definovanym v ¢l. 2 pism. d) tohoto rozhodnuti; ohroZeni takto oznacenych infor-
maci by pravdépodobné:

a) primo ohrozilo vnitfn{ stabilitu Unie nebo jednoho ¢i vice jejich ¢lenskych statti nebo tetich statt nebo mezind-
rodnich organizaci,

b) mimorddné zdvazné poskodilo vztahy se tfetimi zemémi nebo mezindrodnimi organizacemi,

¢) pifmo zapii¢inilo rozsdhlé ztrity na Zivotech,
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d) mimorddné zdvazné poskodilo operacni G¢innost ¢i bezpecnost nasazenych sil clenskych sttt nebo sil jinych
piispévateldi nebo trvalou G¢innost mimorddné vyznamnych bezpecnostnich ¢i zpravodajskych operaci,

e) dlouhodobé zdvazné poskodilo hospoddrstvi Unie nebo ¢lenskych statd;

— SECRET UE[EU SECRET, definovanym v ¢l. 2 pism. d) tohoto rozhodnuti; ohrozeni takto oznacenych informaci by
pravdépodobné:

a) vyznamnou mérou zvy$ilo mezindrodni napéti,

b) zdvazné poskodilo vztahy se tfetimi zemémi nebo mezindrodnimi organizacemi,

¢) piimo ohrozilo Zivoty nebo zdvazné narusilo verejny poradek nebo osobni bezpecnost ¢i svobodu,

d) ublizilo zdsadnim obchodnim nebo politickym jedndnim, a tim by zpisobilo zna¢né operacni problémy Unie
nebo ¢lenskym stattim,

e) zavazné poskodilo operacni bezpe¢nost jednoho ¢&i vice ¢lenskych stitd nebo Glinnost vysoce vyznamnych
bezpecnostnich ¢i zpravodajskych operac,

f) zpusobilo Unii nebo jednomu ¢i vice ¢lenskym stdttim zna¢nou materidlni $kodu v oblasti finanénich, ménovych,
hospodaftskych a obchodnich zdjmf,

g) podstatné narusilo finanéni Zivotaschopnost vyznamnych organizaci nebo subjektd,

h) zdvaznym zpusobem branilo rozvoji nebo fungovani politik Unie, coZz by mélo zna¢né ekonomické, obchodni
nebo finanéni dasledky;

— CONFIDENTIEL UE/EU CONFIDENTIAL, definovanym v ¢l. 2 pism. d) tohoto rozhodnuti; ohroZeni takto oznacenych
informaci by pravdépodobné:

a) vyrazné poskodilo diplomatické vztahy, tj. mohlo by vést k oficidlnimu protestu nebo k jinym sankcim,

b) ohrozilo osobni bezpecnost ¢i svobodu jednotlived,

¢) vazné ohrozilo vysledek obchodnich nebo politickych jedndni, a tim by zpusobilo opera¢ni problémy Unii nebo
jednomu & vice clenskym stdtam,

d) poskodilo opera¢ni bezpecnost jednoho ¢i vice ¢lenskych statd nebo G¢innost bezpe¢nostnich ¢i zpravodajskych
operaci,

e) podstatné narusilo finan¢ni Zivotaschopnost vyznamnych organizaci nebo subjekta,

f) brénilo vySetfovani trestného ¢inu nebo teroristickych ¢innosti nebo napomohlo spachani takového ¢inu a prova-
déni takovych ¢innosti,

g) bylo zdsadnim zptsobem v rozporu s finanénimi, ménovymi, hospoddiskymi a obchodnimi zdjmy Unie nebo
jednoho ¢i vice ¢lenskych statti, nebo

h) zdvaznym zptisobem brénilo rozvoji nebo fungovani politik Unie, coz by mélo znacné ekonomické, obchodni
nebo finanéni dtsledky;
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— RESTREINT UE/EU RESTRICTED, definovanym v ¢l. 2 pism. d) tohoto rozhodnuti; ohroZeni takto oznacenych informaci
by pravdépodobné:

a) bylo nevyhodné vzhledem k zdjmtm Unie,
b) nepfiznivé ovlivnilo diplomatické vztahy,
¢) zpusobilo zna¢né nesndze jednotliveiim nebo spole¢nostem,

d) uvedlo Unii nebo jeden ¢i vice ¢lenskych sttt do nevyhodného postaveni pfi obchodnich nebo politickych jednd-
nich,

e) znesnadnilo zachovéni G¢inné bezpecnosti v Unii nebo v jednom ¢i vice ¢lenskych stdtech,
f) branilo G¢innému rozvoji nebo fungovani politik Unie,
¢) narusilo fadné Fizeni Unie a jejich operaci,

h) znamenalo poruseni zdvazkt Parlamentu zachovavat utajovanou povahu informaci poskytnutych tfetimi stra-
nami,

i) bylo porusenim statutdrnich omezeni tykajicich se vyzrazeni informac,
j) zptsobilo finan¢ni ztratu nebo umoznilo nepatii¢né zisky nebo vyhody pro jednotlivee & spole¢nosti,

k) ovlivnilo vySetfovan{ trestného ¢inu nebo napomohlo jeho spachdni.

B.2. Utajeni kompilaci, obdlek dokumentii a vytahi

yx s

14. Stupen utajeni privodniho dopisu nebo sdéleni obsahujicich pfipojené ¢asti musi byt stejné vysoky jako nejvyssi
stupen utajeni jedné z téchto pfipojenych ¢isti. Pivodce jasné uvede jejich stupenn utajeni, pokud dopis nebo sdéleni
budou oddéleny od pfipojenych ¢asti. Pokud neni tieba, aby bylo priivodni sdéleni nebo dopis tajnym dokumentem,
musi v ném byt uvedena tato zdvére¢na véta: Samostatné bez svych piiloh neni toto sdéleniftento dopis tajnym doku-
mentem.

s vz

15. Dokumenty nebo soubory obsahujici ¢asti s riznymi stupni utajeni musi byt pokud mozno strukturovany tak, aby
¢asti s raznym stupném utajeni mohly byt v ptipadé potieby snadno rozpozndny a oddéleny. Stupen utajeni dokumentu
nebo spisu jako celku musi byt alespon stejné vysoky jako u jeho &asti s nejvys$im stupném utajeni.

16. Jednotlivé stranky, odstavce, oddily, piilohy, dodatky a pfipojené ¢asti dokumentu mohou vyzadovat rtizny stupen
utajeni a musi byt podle toho oznaceny. V dokumentech obsahujicich utajované informace EU je pro oznaceni stupné
utajeni oddili nebo ¢dsti textu kratsich neZ jedna strana mozné pouzit standardni zkratky.

17. Jestlize dokument vznikl sloucenim informaci z riiznych zdrojd, konecny produkt se prezkoumad za tcelem stano-
veni celkového stupné utajeni, nebot miiZze vyzadovat vyssi stupeii utajeni nez jeho jednotlivé ¢dsti.

C. JINE DUVERNE INFORMACE

18. Jiné divérné informace musi byt oznaceny v souladu s pismenem E tohoto bezpecnostniho upozornéni a pokynti
pro nakldddni s divérnymi informacemi.
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D. VYTVARENI DUVERNYCH INFORMACI

19. Pouze osoby oprdvnéné na zdkladé tohoto rozhodnuti nebo osoby, které k tomu maji povoleni od bezpe¢nostniho
organu, mohou vytvaret davérné informace.

20. Davérné informace nesméji byt pridivany do systémi pro spravu dokumentd na internetu nebo intranetu.

D.1. Vytvdieni utajovanych informaci EU

21. K VytVOf'eIlf UIEU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET
UE/EU TOP SECRET musi byt piislusnd osoba povéfena podle tohoto rozhodnuti nebo musi mit v prvni fadé osvédéeni
podle ¢l. 4 odst. 1 tohoto rozhodnuti.

22. UIEU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP
SECRET musi byt vytvafeny pouze v zabezpeCeném prostoru.

23.  Vytvareni UIEU se fidi témito pravidly:
a) na kazdé stran¢ se jasné vyznaci pfislusny stupen utajent;
b) kazda strana musi byt o¢islovana a musi byt uveden celkovy pocet stran;

¢) na prvni strané dokumentu musi byt uvedeno referen¢ni ¢islo a téma, kterého se tykd, coz samo o sobé neni utajo-
vanou informaci, pokud za takovou informaci neni oznadeno;

d) dokument musi byt na prvni strané opatfen datem;

e) na prvni strané kazdého dokumentu se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL SECRET UE/EU SECRET
nebo TRES SECRET UE/EU TOP SECRET musi byt uveden seznam vech piiloh a pfipojenych &sti;

f) na dokumentech se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET
UE/EU TOP SECRET, které maji byt distribuovany ve vice vytiscich, se na kazdé strané uvede ¢&islo vytisku. U kazdého
vytisku musi byt také na prvni strané uveden celkovy pocet vytiskd a pocet stran, a

g) pokud dokument odkazuje na jiné dokumenty obsahujici utajované informace, které Parlament obdrzel od jinych
organti Unie, nebo pokud obsahuje utajované informace vyplyvajici z téchto dokumentd, musi mit stejny stupen
utajeni jako tyto dokumenty a nesmi byt bez pfedchoziho pisemného souhlasu jeho ptvodce byt distribuovan
nikomu jinému nez osobdm vyjmenovanym na distribuénim seznamu k pivodnimu dokumentu nebo ptvodnim
dokumentiim obsahujicim utajované informace.

24. Piavodce si musi uchovat kontrolu na utajovanymi informacemi EU, které vytvofil. Je nutno predem ziskat jeho
pisemny souhlas k tomu, aby utajované informace EU:

a) byly oznaceny niz$im stupném utajeni nebo odtajnény;
b) byly pouzity k jinym téeltim nez k tém, které ptvodce stanovil;
¢) byly vyzrazeny jakémukoli tfetimu stdtu nebo mezinarodni organizaci;

d) byly vyzrazeny jakékoli osobé, orgdnu, zemi nebo mezindrodni organizaci jiné nez adresattim, jimz ptivodce pivodné
povolil se s danymi informacemi sezndmit;
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e) byly vyzrazeny smluvnimu dodavateli nebo budoucimu dodavateli se sidlem ve tfetim staté;
f) byly zkopirovany nebo ptelozeny, pokud maji dané informace stupeni utajeni TRES SECRET UE/EU TOP SECRET;

g) byly zniceny.

D.2. Vytvidfeni jinych diivérnych informaci

25.  Generdlni tajemnik se jako bezpe¢nostni orgdn muze rozhodnout, zda povoli, aby urcity ttvar, oddéleni nebo jed-
notlivec vytvorili jiné davérné informace.

26. Jiné duvérné informace musi byt oznaceny jednim ze zpisob stanovenych v pokynech pro naklddani s davérnymi
informacemi.

27.  Na vytvoreni jinych davérnych informaci se pouziji tato pravidla:

a) v horni ¢asti prvni strany daného dokumentu musi byt uvedeno jejich oznacent;

b) kazda strana se o¢isluje a uvede se celkovy pocet stran;

¢) na prvni strané dokumentu musi byt uvedeno referenc¢ni ¢islo a téma, kterého se tykd;

d) dokument musi byt na prvni strané opatfen datem a;

) na posledni strané dokumentu musi byt uveden seznam vsech piiloh a pfipojenych dokumenta.

28. Vytvofeni jinych davérnych informaci podléhd zvldstnim pravidlim a postuptim, jeZ jsou stanoveny v pokynech
pro nakladani s davérnymi informacemi.

E. BEZPECNOSTNI SPECIFIKACE A OZNACENI

29. Bezpecnostni specifikace a oznaceni na dokumentech jsou uréeny k usmérnovani toku informaci a k omezeni
piistupu k dGvérnym informacim na zdkladé zdsady potieba védét.

30. Pfi pouzivani bezpec¢nostnich specifikaci nebo oznaceni je tfeba dbat na to, aby nedoslo k zdméné se stupni utajeni
uiivan)'fmi u EUCI: RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET a TRES
SECRET UEJEU TOP SECRET.

31. 'V pokynech pro naklddani s divérnymi informacemi se stanovi zvlastni pravidla tykajici se pouZivani bezpecnost-
nich specifikaci a oznaceni, a to spolu se seznamem schvalenych bezpe¢nostnich oznaceni v Evropském parlamentu.

E.1. Bezpecnostni specifikace

32. Bezpecnostni specifikace se mohou u dokumentt pouzivat pouze ve spojeni se stupném utajeni a nesmi byt pouzi-
vany samostatné. Bezpec¢nostni specifikace mtize byt u EUCI pouzita s cilem:

a) stanovit meze platnosti utajeni (coz pro utajované informace znamena automatické snizeni stupné utajeni nebo odtaj-
néni);

b) omezit Sifeni EUCI;

c) zavést zvlastni opatfeni pro nakldddni s utajovanymi informacemi vedle téch, kterd odpovidaji stupni bezpe¢nostniho
utajeni.



1.4.2014 Utednt véstnik Evropské unie C96/31

33. Zvlastni kontroly tykajici se nakladdni s dokumenty obsahujicimi EUCI a jejich uklddani predstavuji pro vSechny
zlcCastnéné dodatecnou zdtéz. Chceme-li minimalizovat prici pozadovanou v této souvislosti, patii mezi osvédcené
metody stanovit pfi vytvafeni takového dokumentu casovou hranici nebo udélost, po které md utajeni pozbyt automa-
ticky platnosti, pficemz se stupen utajeni informaci obsazenych v tomto dokumentu snizi, nebo se md dokument dplné
odtajnit.

34. Pokud se dokument zabyva specifickou oblasti price a jeho sifeni je tfeba omezit nebo md podléhat zvldstnim
opatfenim pro nakladdni s informacemi, miize byt za timto tcelem k jeho stupni utajeni pfipojeno prohldSeni s cilem
pomoci uréit jeho cilovou skupinu.

E.2. Oznaceni

35.  Oznaceni nejsou stupném utajeni. Maji slouzit pouze k poskytnuti konkrétnich pokynt o naklddani s dokumentem
a nesmi byt pouzivdna k popisu obsahu tohoto dokumentu.

36. Oznaceni mohou byt u dokumentii pouzivana samostatné nebo ve spojeni se stupném utajeni.

37. Jako obecné pravidlo plati, Ze oznaceni se pouZiji u informaci, jez podléhaji sluzebnimu tajemstvi uvedenému
v ¢lanku 287 Smlouvy o fungovani EU, ¢lanek 17 sluzebniho fadu, nebo to, co ma byt chranéno Parlamentem z pravnich
dtvoda, ale nemusi nebo nemohou byt utajeny.

E.3. UZivini oznaleni v komunikacnich a informacnich systémech (CIS)
38. Pravidla pro pouzivani oznaceni jsou rovnéz pouzitelnd pro akreditované CIS.

39. Orgdn pro bezpecnostni akreditaci stanovil zvlastni pravidla pro pouzivani oznaceni u akreditovanych CIS.

F. PRIJIMANI INFORMACT

40. V Parlamentu je pouze oddéleni CIU opravnéno piijimat od tfetich stran utajené informace oznacené jako CONFI-
DENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET nebo rovnocennym stupném
utajeni.

41. Pokud jde o informace utajované na stupen utajeni RESTREINT UE/EU RESTRICTED, nebo s rovnocennym stupném
utajeni, a o jiné divérné informace, mize za jejich obdrzeni od tietich stran a za uplatnéni zdsad stanovenych v tomto
bezpe¢nostnim upozornéni odpovidat CIU nebo piislusny organ/funkciondf Parlament.

G. REGISTRACE

42. Registraci se rozumi uplatiiovani postupti, kterymi se zaznamendva Zivotni cyklus divérnych informaci, véetné
jejich $ifeni, seznamovéni se s nimi a znicen.

43.  Pro ucely tohoto bezpe¢nostniho upozornéni se slovem denik (logbook) rozumi registr, v némz jsou zaznamendna
zejména data a Casy, kdy davérné informace:

a) vstupuji do ptislusného sekretaridtu orgdnu nebo funkciondfe Parlamentu, popiipadé do oddéleni CIU, nebo z ngj
vystupuji;

b) byly zpfistupnény nebo predany osobé s bezpecnostni provérkou; a

¢) byly zniceny.
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44.  Puvodce utajovanych informaci je odpovédny za oznaceni ptivodniho prohldseni po vytvoreni dokumentu obsahu-
jictho tyto informace. Toto prohldseni je preddno oddéleni CIU v okamziku, kdy je dokument vytvofen.

45, Informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE[EU
TOP SECRET nebo se stupném rovnocennym mize zaregistrovat pouze oddéleni CIU pro bezpecnostni tcely. Informace
utajované na stupeni RESTREINT UE/EU RESTRICTED, nebo s rovnocennym stupném utajent, a jiné davérné informace zare-
gistruje pro spravni acely oddéleni odpovédné za tifedni piijeti daného dokumentu, coz je bud oddéleni CIU nebo sekre-
taridt parlamentntho orgdnu | funkciondfe Parlamentu. Jiné davérné informace, které byly vypracovany v Parlamentu,
zaregistruje pro spravni tcely pavodce.

46. Jednd-li se o informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES
SECRET UE/EU TOP SECRET nebo se stupni jim rovnocennymi, zaregistruji se zejména v okamziku, kdy:

a) byly vypracovany;

b) byly doruceny do oddéleni CIU nebo jej opoustéji; a

¢) vstupuji do komunika¢niho a informaé¢niho systému, nebo z néj vystupuji.

47. Jedné-li se o informace se stupném utajeni RESTREINT UE/EU RESTRICTED nebo se stupni jim rovnocennymi, zaregis-
truji se zejména v okamziku, kdy:

a) byly vypracovany;

b) byly doruceny do prislusného sekretaridtu organu nebo funkciondfe Parlamentu, popiipadé do oddéleni CIU; a

¢) vstoupily do komunika¢niho a informac¢niho systému nebo z néj vystoupily.

48. Registrace divérnych informaci mtiZe byt provedena v ti§téném nebo elektronickém deniku/CIS.

49. U informaci oznaCenych na stupen utajeni RESTREINT UE/EU RESTRICTED, nebo rovnocennym stupném utajent,
a u jinych dtvérnych informaci se zaznamenaji pfinejmensim tyto tdaje:

a) datum a doba, kdy vstoupily do piislu§ného sekretaridtu organu nebo funkciondre Parlamentu, popfipadé do oddéleni
CIU, nebo kdy z ngj vystoupily;

b) ndzev dokumentu, stupen utajeni nebo oznaceni, datum ukonceni utajeni nebo oznaceni a jakékoli referencni &islo
pfidélené tomuto dokumentu.

50. U informaci oznacenych na stupefi utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES
SECRET UE/EU TOP SECRET a vy$$im nebo rovnocennym stupném utajeni se zaznamenaji piinejmensim tyto udaje:

a) datum a doba, kdy vstoupily do oddéleni CIU nebo z ngj vystoupily;

b) ndzev dokumentu, stupenn utajeni nebo oznaceni, jakékoli referen¢ni ¢islo pridélené tomuto dokumentu a datum
ukonceni utajeni nebo oznaceni;

¢) tdaje o plvodci;
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d) zdznam o totoznosti kterékoliv osoby, které byl umoznén piistup k dokumentu, a o datu, kdy do dokumentu tato
osoba nahliZzela;

) zaznam o provedeni jakékoli kopie nebo piekladu tohoto dokumentu;

f) datum a doba, kdy kopie nebo preklady tohoto dokumentu opustily oddéleni CIU nebo se do néj vratily, a podrobné
informace o tom, kam byly zasldny nebo kdo je vratil zpét;

g) datum a doba, kdy byl dokument skartovan v souladu s bezpe¢nostnimi pravidly pro skartaci dokumentt, a kdo jej
skartoval; a

h) zrusenf utajeni nebo sniZeni stupné utajeni dokumentu.

51. Deniky jsou v piipadé potieby oznaceny stupném utajeni. Deniky, v nichZ jsou registrovany informace oznacené
na stupenl utajeni TRES SECRET UE/EU TOP SECRET nebo rovnocennym stupném utajenti, se zaregistruji na stejném stupni.

52. Utajované informace mohou byt registrovény:
a) v jediném deniku; nebo

b) v oddélenych denicich podle stupné utajeni, podle toho zda vstupuji do registru nebo jej opoustéji a podle jejich
ptvodu ¢i urceni.

53. Pokud je vyuzivano elektronického zptisobu registrace v rdmci komunika¢niho a informacniho systému, postupy
registrace mohou probihat v rdmci tohoto systému, ktery spliiuje pozadavky, jez jsou rovnocenné pozadavkim stano-
venym vyse. Kdykoli utajované informace EU opusti oblast komunika¢niho a informa¢niho systému, vztahuje se na né
vyse uvedeny postup registrace.

54. Oddéleni CIU vede zdznamy o vSech utajovanych informacich, které Parlament poskytl tietim strandm, a o vSech
utajovanych informacich, které Parlament od tfetich stran obdrzel.

55. Jakmile je registrace informaci oznacenych na stupeil utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE[EU
SECRET nebo TRES SECRET UE/EU TOP SECRET nebo rovnocennym stupném dokonéena, oddéleni CIU zkontroluje, zda md
adresdt platné bezpecnostni osvédéeni. Pokud tomu tak je, oddéleni CIU o tom adresdta zpravi. K sezndmeni se s utajova-
nymi informacemi mize dojit aZ po zaregistrovani dokumentu, ktery takové informace obsahuje.

H. DISTRIBUCE INFORMACI

56. Puvodce sestavi pocdtecni distribu¢ni seznam pro dokument obsahujici utajované informace EU, ktery vytvofil.

57. Informace oznacené na stupei utajeni RESTREINT UE/EU RESTRICTED a jiné davérné informace, které Parlament
vypracoval, rozesild v Parlamentu ptvodce v souladu s pfislusnymi pokyny pro naklddani s divérnymi informacemi a na
zdkladé zdsady potfeba védét. Jednd-li se o informace oznacené na stupen utajeni CONFIDENTIEL UE/EU CONFIDENTIAL,
SECRET UEJEU SECRET nebo TRES SECRET UE/EU TOP SECRET, které Parlament vytvofil v zabezpeceném prostoru, bude
oddéleni CIU, jez odpovida za nakladani s takovym dokumentem, poskytnut distribu¢ni seznam (a jakékoli dalsi pokyny
tykajici se distribuce dokumentu).

58. Utajované informace EU, které Parlament vypracoval, mize rozesilat tfetim stranim pouze oddéleni CIU na zdkladé
zdsady potieba védét.

59. Duvérné informace, které ziskalo bud oddéleni CIU nebo jakykoli sekretaridt parlamentniho orgdnu/funkciondre,
ktery predlozil Zadost, jsou rozesiliny v souladu s pokyny obdrzenymi od ptivodce.



C96/34 Utednt véstnik Evropské unie 1.4.2014

I. NAKLADANI S INFORMACEMI, JEJICH UKLADANI A SEZNAMOVANI SE S NIMI

60. Nakldddni s informacemi, jejich ukldddni a seznamovdni se s nimi se provadi v souladu s bezpecnostnim upozor-
nénim 4 a s pokyny pro naklddani s divérnymi informacemi.

J. KOPIROVANI, PREKLAD A TLUMOCENI UTAJOVANYCH INFORMACT

61. Dokumenty obsahujici informace se stupném utajeni TRES SECRET UE/EU TOP SECRET, nebo s rovnocennym
stupném utajeni, se nesmi kopirovat ani prekladat bez ptedchoziho pisemného souhlasu pivodce. Dokumenty se
stupném utajeni SECRET UE/EU SECRET, nebo s rovnocennym stupném utajeni, nebo se stupném utajeni CONFIDENTIEL
UE/EU CONFIDENTIAL, nebo s rovnocennym stupném utajeni, se mohou kopirovat nebo piekladat podle pokynti jejich
drzitele, pokud to ptvodce nezakazal.

62. Vsechny kopie dokumentu obsahujictho informace se stupném utajeni TRES SECRET UE/EU TOP SECRET, SECRET
UE/EU SECRET nebo CONFIDENTIEL UE/EU CONFIDENTIAL, nebo s rovnocennym stupném utajeni, musi byt pro dcely
bezpecnosti registrovany.

63. Na kopie a preklady dokumentl se vztahuji bezpe¢nostni opatfeni pouzitd pro ptivodni dokument obsahujici
utajované informace.

64. Dokumenty poskytnuté Radou by mély byt zasliny ve vSech tfednich jazycich.

65. Kopie nebo pieklady dokumentti obsahujicich utajované informace si mize vyzadat ptvodce nebo drzitel kopie.
Kopie dokumentti obsahujicich informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a se stupném utajen{
vy$§im nebo rovnocennym mohou byt zhotoveny pouze v zabezpeceném prostoru na kopirkach, které jsou soucdsti
akreditovaného komunika¢niho a informac¢niho systému. Kopie dokumentt obsahujicich informace se stupném utajeni
RESTREINT UE/EU RESTRICTED, nebo s rovnocennym stupném utajeni, a jinych dévérnych informaci se zhotovuji pomoci
akreditovaného reprodukéniho zafizeni v prostordch Parlamentu.

66. Vsechny kopie a preklady jakéhokoli dokumentu nebo ¢asti kopii dokumentt obsahujicich diivérné informace musi
byt odpovidajicim zptsobem oznaceny, o¢islovany a zaregistrovany.

67. Nezhotovi se vice kopii, nez je nezbytné nutné. Vechny kopie se skartuji v souladu s pokyny pro nakldddni
s divérnymi informacemi po skonceni obdobi, kdy bylo mozné se s nimi sezndmit.

68. Piistup k utajovanym informacim bude umoznén pouze tém tlumoc¢nikiim a ptekladateliim, ktef{ jsou dredniky
Parlamentu.

69. Tlumocnici a ptekladatelé s piistupem k dokumentim obsahujicim informace se stupném utajeni CONFIDENTIEL
UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE[/EU TOP SECRET nebo I‘OVI]OCCI]I‘If’m stupném utajeni
musi mit odpovidajici bezpecnostni provérku.

70. Pii praci s dokumenty obsahujicimi informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET nebo rovnocennym stupném utajeni musi tlumocnici a prekladatelé
pracovat v zabezpeceném prostoru.
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K. SNIZENI STUPNE UTAJENI, ODTAJNENI A ZRUSENI OZNACENI DUVERNYCH INFORMACI

K.1. Obecné zdsady

71. Duvérné informace se odtajni, sniZi se jejich stupen utajeni nebo se zrusi jejich oznaceni v pfipadé, Ze neni potteba
je naddle chrdnit nebo nenf nutnd jejich ochrana na ptivodni Grovni.

72.  Rozhodnuti o snizeni stupné utajeni, odtajnéni nebo zruSeni oznaceni informaci obsazenych v dokumentech, které
byly vypracovédny v Parlamentu, miZe byt rovnéZz ucinéno na ad hoc zékladé, napiiklad v reakci na Zddost o pfistup ze
strany vefejnosti nebo jiného organu Unie, nebo z podnétu oddéleni CIU nebo orgdnu/funkciondfe Parlamentu.

73.  Je-li to mozné, uvede piivodce utajovanych informaci EU v dobé vytvofeni informace, zda je mozné sniZit stupen
utajeni dot¢enych informaci nebo je odtajnit k ur¢itému datu nebo po urcité uddlosti. Pokud neni mozné takovou infor-
maci poskytnout, provede ptivodce, oddéleni CIU nebo orgdn/funkciondi Parlamentu minimdlné jednou za pét let
pfezkum stupné utajeni utajovanych informaci EU, které uchovdva. V kazdém piipadé lze stupen utajeni utajovanych
informaci EU snizit nebo informace odtajnit pouze s pfedchozim pisemnym souhlasem pivodce.

74. 'V piipadé, Ze nelze urcit nebo vysledovat ptivodce utajovanych informaci EU, které byly vypracovany v Parlamentu,
piezkoumd bezpecnostni organ stupeii utajeni dotéenych utajovanych informaci EU na zdkladé navrhu organu/funkcio-
nafe Parlamentu, ktery informace uchovava, pfi¢emz se mtze v této souvislosti obratit na oddéleni CIU.

75. Oddéleni CIU nebo orgdn/funkcionaf Parlamentu, ktery informace uchovévd, je odpovédny za to, ze ozndmi adre-
satovifadresatim, Ze informace byly odtajnény nebo piefazeny do nizsiho stupné utajeni, a doty¢ny adresat/doty¢ni adre-
sati jsou zase odpovédni za to, Ze totéz ozndmi jakémukoli ndslednému adresdtovifjakymkoli naslednym adresatim,
kterym byly zaslan nebo zkopirovin dokument.

76. O odtajnéni informaci obsazenych v dokumentu, snizeni stupné jejich utajeni nebo zruseni jejich oznaceni se
provede zdznam.

K.2. Odtajnéni

77. Utajované informace EU mohou byt odtajnény v plném rozsahu nebo ¢dste¢né. Utajované informace EU mohou
byt odtajnény caste¢né tehdy, kdyz se jiz utajeni nepovazuje za nezbytné pro uréitou ¢ast dokumentu, ktery je obsahuje,
ale je naddle odavodnéné pro zbytek dokumentu.

78. Pokud se pfi pfezkoumdvdni utajovanych informaci EU, které obsahuje dokument vytvofeny v Parlamentu, dojde
k rozhodnuti, Ze jej lze odtajnit, je nutno zvazit otizku, zda muaze byt dokument zvefejnén, nebo zda md byt oznacen
pro distribuci (tj., Ze se nezvefejni).

79. V piipadé odtajnéni utajovanych informaci EU musi byt tato skute¢nost zaznamendna v deniku, véetné téchto
udaji: datum odtajnéni, jména osob, které o toto odtajnéni pozadaly, a kdo je schvilil, referen¢ni ¢islo odtajnéného
dokumentu a jeho kone¢né misto urcen.

80. Veskerd oznaceni predchoziho stupné utajeni musi byt v dokumentu, jenz byl odtajnén, a ve viech jeho kopiich
proskrtnuta. Tento dokument a veskeré jeho kopie musi byt odpovidajicim zptsobem uloZeny.

81. Po odtajnéni ¢asti dokumentu obsahujictho utajované informace se vyjme jeho ¢ast, jez byla odtajnéna, a uloZi se
odpovidajicim zptsobem. Piislusné oddéleni zaregistruje:

a) datum cdstecného odtajnéni;
b) jména osob, které o toto odtajnéni pozadaly, a kdo je schvilil; a

c) referen¢ni ¢islo dané ¢dsti dokumentu.
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K.3. SniZeni stupné utajeni

82. Nasledné po snizeni stupné utajeni utajenych informaci se piislusny dokument, které tyt informace obsahuje, zare-
gistruje v denicich odpovidajicich jeho pfedchozi i nové Grovni utajeni. Datum sniZeni stupné utajeni se zaznamend,
stejné jako jméno osoby, kterd je schvilila.

83. Dokument obsahujici informace, jejichz stupeti utajeni byl snizen, a vSechny jeho kopie musi byt oznaceny novym
stupném utajeni a uloZeny odpovidajicim zptsobem.

L. SKARTACE DUVERNYCH INFORMACI

84. Duvérné informace (bud v tisténé ¢i elektronické podobé), které jiz nejsou zapotiebi, se skartuji nebo odstrani
v souladu s pokyny pro naklddani s davérnymi informacemi a platnymi pravidly pro archivaci.

85. Skartaci utajovanych informaci se stupném utajeni TRES SECRET UE/EU TOP SECRET nebo SECRET UE/EU SECRET,
nebo s rovnocennym stupném utajeni, provadi oddéleni CIU. Tato skartace se provadi za pritomnosti svédka, ktery ma
bezpecnostni provérku alespon pro stupen utajeni skartovanych informaci.

86. Informace se stupném utajeni TRES SECRET UE/EU TOP SECRET, nebo s rovnocennym stupném utajeni, se skartuji
pouze s pfedchozim pisemnym souhlasem ptvodce.

87. Informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET or TRES SECRET UE[EU
TOP SECRET nebo rovnocennym, skartuje a odstranuje oddéleni CIU na pokyn ptvodce nebo piislusného organu. Deniky
a ostatni registry se odpovidajicim zptisobem aktualizuji. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED,
nebo s rovnocennym stupném utajeni, skartuje a odstranuje oddéleni CIU nebo piislusny orgdn/funkciondf Parlamentu.

88. Utednik odpovédny za skartaci a piislusny svédek podepisi zdpis o skartaci, ktery je zaregistrovan a archivovan
v oddéleni CIU. Oddéleni CIU uchovdvéd — spolu s formuldfi pro distribuci dokumentt — zdpisy o skartaci utajovanych
informaci se stupném utajeni TRES SECRET UE/EU TOP SECRET, nebo s rovnocennym stupném utajeni, po dobu nejméné
deseti let, a o skartaci informaci se stupném utajeni SECRET UE/EU SECRET, nebo s rovnocennym stupném utajeni, a se
stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, nebo s rovnocennym stupném utajeni, po dobu nejméné péti let.

89. Dokument obsahujici utajované informace se skartuje zpiisobem, ktery spliuje pfislusné normy Unie nebo normy
rovnocenné tak, aby nebylo mozné znovu sestavit cely dokument nebo jeho &ist.

90. Skartace nosic¢t dat pouzitych pro ulozeni utajovanych informaci se provadi v souladu s piislusnymi pokyny pro
nakladani s dévérnymi informacemi.

91. Skartace utajovanych informaci se zaznamend v p¥islusném deniku, a to véetné téchto adaji:
a) datum a doba skartace;

b) jméno tfednika odpovédného za skartaci;

¢) oznaceni skartovaného dokumentu nebo jeho kopif;

d) puavodni fyzickd podoba skartovanych utajovanych informaci EU;
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e) zplisob skartace; a

f) misto skartace.

M. ARCHIVACE

92. Utajované informace, véetné jakychkoliv privodnich pozndmek/dopisu, ptiloh, potvrzeni o preddni nebo jinych
casti spisu, jsou Sest mésicti poté, co byly naposledy zpiistupnény, nejpozdéji viak jeden rok po ulozeni, pfemistény do
zabezpeceného archivu v zabezpedeném prostoru. Podrobna pravidla pro archivaci utajovanych informaci jsou stanovena
v pokynech pro naklddani s déivérnymi informacemi.

93. U jinych divérnych informaci se pouziji obecnd pravidla o spravé dokumentd, aniz by tim byla dotcena dalsi
zvlastni ustanoveni o nakldddni s dokumenty.

BEZPECNOSTNI UPOZORNENT 3

ZPRACOVAVAN{ DUVERNYCH INFORMACI AUTOMATICKYMI KOMUNIKACNIMI A INFORMACNIMI SYSTEMY (CIS)

A. INFORMACNI ZABEZPECENI UTAJOVANYCH INFORMACI ZPRACOVAVANYCH V INFORMACNICH SYSTEMECH

1. Zabezpeceni informaci v oblasti informacnich systémt je jistota, ze takové systémy ochrani utajované informace,
s nimiz naklddajf, a Ze budou fungovat spravné a kdyz je to zapotiebi, pod dohledem opravnénych uZivatelt. Ucinné za-
bezpeceni informaci zajistuje ptislusnou miru divérnosti, integrity, dostupnosti, nepopiratelnosti a autenticity informaci.
Zabezpeceni informaci je zaloZeno na procesu fizeni rizik.

2. Komunika¢nim a informa¢nim systémem (CIS) pro nakldddni s utajovanymi informacemi se rozumi systém, ktery
umoziuje naklddani s informacemi v elektronické podobé. Takovy informacni systém zahrnuje viechny slozky nezbytné
k fungovani, véetné infrastruktury, organizace, persondlu a informacnich zdroju.

3.V komunika¢nim a informa¢énim systému se naklddd s utajovanymi informacemi v souladu s koncepci zabezpeceni
informaci.

4. Komunikaé¢ni a informacni systém podléhd akreditacnimu Fizeni. Cilem akreditace je ziskat jistotu, Ze byla provedena
veskerd vhodnd bezpecnostni opatieni a Ze byla dosaZena dostatecnd troven ochrany utajovanych informaci a komuni-
ka¢ntho a informac¢niho systému v souladu s timto bezpecnostnim upozornénim. Rozhodnuti o akreditaci stanovi
nejvyssi stupen utajeni informaci, s nimiz lze v komunika¢nim a informaénim systému naklddat, a ptislusné podminky.

5. Pro bezpecné a spravné fungovani komunika¢nich a informacnich systému jsou zdsadni tyto vlastnosti a koncepce
zabezpeceni informact:

a) autenticita: zdruka, Ze informace jsou autentické a pochazi od divéryhodnych zdroji;
b) dostupnost: piistupnost a pouzitelnost informaci na Zadost opravnéného subjektu;

¢) davérnost: skutecnost, Ze informace nejsou vyzrazeny neopravnénym osobdm a subjektim a pro nedovolené tcely;
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d) integrita: zajisténi presnosti a Giplnosti informaci a aktiv;

e) nepopiratelnost: schopnost prokdzat zpétné jedndni ¢i udalost tak, aby dané jednani ¢i uddlost nemohly byt ndsledné
jakkoliv popfeny.

B. ZASADY ZABEZPECENI INFORMACI

6. Nize uvedend ustanoveni tvofi minimdlni pozadavky na bezpecnost veskerych komunikacnich a informacnich
systéma nakladajicich s utajovanymi informacemi. Podrobné pozadavky na provadéni téchto ustanoveni se stanovi
v bezpecnostnich politikich a v bezpe¢nostnich pokynech pro zabezpeceni informaci.

B.1. Rizeni bezpetnostnich rizik

7. Rizeni bezpecnostnich rizik je nedilnou soucdsti vytvfeni, vyvoje, provozovani a idrzby komunikacnich a informac-
nich systémdi. Rizeni rizik (hodnocenti, feseni, ptijeti a sdélovani) probihd jako cyklicky proces a je provadéno spolecné
zdstupci vlastnikd systémd, projektovymi a provoznimi orgdny a orgdny pro schvalovani bezpe¢nosti uvedené v bezpec-
nostnim upozornéni 1 za vyuziti osvédéeného, transparentniho a srozumitelného procesu hodnoceni rizika. Oblast
ptisobnosti komunika¢niho a informac¢niho systému a jeho aktiv je tfeba jasné urcit na pocatku procesu fizeni rizik.

8. Piislusné orgdny uvedené v bezpe¢nostnim upozornéni 1 pfezkoumaji mozné hrozby pro komunikacni a informacni
systémy a vypracovavaji aktualizovand a presnd hodnoceni hrozeb, kterd odpovidaji stdvajicimu provoznimu prostiedi.
Neustale si dopliuji znalosti o otdzkdch zranitelnosti a pravidelné prezkoumadvaji hodnoceni zranitelnosti, aby mohly
odpovidajicim zptsobem reagovat na ménici se prostredi informacnich technologil.

9. Cilem feSeni bezpec¢nostnich rizik je uplatiiovat soubor bezpecnostnich opatieni, jejichz vysledkem je uspokojivd
rovnovéha mezi pozadavky uzivatelt, ndklady a zbytkovym bezpe¢nostnim rizikem.

10. Akreditace komunika¢niho a informacntho systému zahrnuje formdlni prohldSeni o zbytkovém riziku a prijeti
zbytkového rizika ze strany odpovédného orgdnu. Specifické pozadavky, rozsah a mira podrobnosti stanovend
piislusnym orgdnem pro bezpecnostni akreditaci k akreditaci komunika¢niho a informacniho systému musi byt pfimé-
fend posouzenému riziku pfi zohlednéni vSech pFislusnych faktorti, véetné stupné utajeni utajovanych informaci, s nimiz
se v komunika¢nim a informacénim systému naklada.

B.2. Bezpecnost béhem celého Zivotniho cyklu komunikacniho a informacniho systému

11. Zajisténi bezpecnosti zlstivd pozadavkem po cely Zivotni cyklus daného komunika¢niho a informacniho systému
od uvedeni do provozu az do ukonceni provozu.

12. Pro kazdou fdzi zivotniho cyklu komunikaéniho a informacniho systému je tieba v oblasti bezpe¢nosti stanovit
tlohu a zplisob zapojeni kazdého aktéra spojeného s danym systémem.

13. Komunikac¢ni a informacni systém, véetné jeho technickych i netechnickych bezpe¢nostnich opatfeni, musi byt
béhem akreditacniho Fizeni podroben bezpecnostnim testtim s cilem zajistit odpovidajici Groven zabezpeceni a ovéfit, ze
komunikac¢ni a informacni systém, v¢etné technickych a netechnickych bezpe¢nostnich opatteni, je fddné zprovoznén,
zapojen a konfigurovan.
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14. Hodnoceni, kontroly a ptezkumy bezpecnosti se provadéji pravidelné béhem provozu a drzby komunika¢niho
a informacniho systému a rovnéz za vyjime¢nych okolnosti.

15. Bezpec¢nostni dokumentace pro dany komunika¢ni a informacni systém se vyviji béhem jeho celého Zivotniho
cyklu jakozto nedilnd soucdst procesu fizeni zmén.

16. Je-li v komunika¢nim a informaénim systému vyzadovdno provadéni registracnich procedur, musi byt tyto proce-
dury ovéfeny v akredita¢nim fizeni.

B.3. Osvédcené postupy

17. Orgdn pro zabezpeceni informaci vyvine osvédéené postupy na ochranu utajovanych informaci, s nimiz se v komu-
nika¢nim a informa¢nim systému naklddad. Pokyny tykajici se osvédcenych postupt stanovi technickd, fyzickd, organi-
zacni a procedurdlni bezpe¢nostni opatfeni pro komunika¢ni a informacni systémy, kterd se ukdzala jako ¢innd v boji
proti urcitym hrozbdm a zranitelnym mistam.

18.  Pro ochranu utajovanych informaci, s nimiz se naklddd v komunika¢nim a informaénim systému, se vyuziji ziskané
poznatky subjektdl, které piisobi v oblasti zabezpeceni informaci.

19. Sifenf a ndsledné uplatiiovéni osvédeenych postupt md napomoci dosazeni rovnocenné tirovné zabezpeceni komu-
nika¢nich a informacnich systéma, které jsou provozovany sekretaridtem Parlamentu a v nichz se naklddd s utajovanymi
informacemi.

B.4. Hloubkovd ochrana

20. V zdjmu zmirnéni rizika pro komunika¢ni a informacni systémy se provadi fada technickych a netechnickych
bezpecnostnich opattent, kterd jsou usporddana jako nékolik obrannych linii. Tyto linie zahrnuji:

a) odstraovani: bezpecnostni opatieni, jez maji odradit od jakéhokoli nepfitelského pldnovéani dtoku na komunikaéni
a informacni systém;

b) prevence: bezpe¢nostni opatfeni, jeZ maji zabranit Gtoku na komunika¢ni a informacni systém nebo takovy ttok
Znemoznit;

¢) odhalovani: bezpe¢nostni opatieni, jeZ maji odhalit uskute¢néni Gtoku na komunika¢ni a informacni systém;

d) odolnost: bezpe¢nostni opatieni, kterd maji omezit dopad Gtoku na co nejmensi soubor informaci nebo aktiv komu-
nika¢niho a informacniho systému a predchazet dalsi skod¢; a

e) ndprava: bezpecnostni opatfeni, jez maji vést k obnoveni bezpe¢ného stavu komunikacniho a informac¢niho systému.

Mira piisnosti bezpe¢nostnich opatfeni se stanovi na zdkladé hodnocenf rizik.

21. Piislusné organy uvedené v bezpenostnim upozornéni 1 zajisti, aby byly schopny reagovat na mimotddné
udalosti, které mohou pfesahovat organiza¢ni hranice, s cilem koordinovat reakce a sdilet informace o téchto mimotad-
nych udélostech a souvisejicim riziku (schopnost reakce na pocitacové hrozby).

Yevs

B.5. Zdsada minimdlnosti a zdsada co nejomezenéjsich prdv

22.  Aby se predeslo zbyte¢nému riziku, budou provadény nebo provozoviny pouze funkce, zafizeni a sluzby, které
jsou nezbytné pro splnéni provoznich pozadavka.

23.  Aby se omezila jakdkoli skoda zptisobend v dusledku nepfedvidanych uddlosti, chyb nebo neopravnéného pouzi-
véni zdrojii komunika¢nich a informacnich systémt, maji mit uZivatelé systému a automatizované procesy piistup, prava
nebo oprdvnéni pouze v rozsahu nezbytném k plnéni svych dkold.
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B.6. Povédomi o zabezpeceni informaci

24. Povédomi o rizicich a dostupnych bezpecnostnich opattenich je prvni obrannou linif zajistujici bezpecnost komu-
nika¢nich a informacnich systémil. Zejména vSichni ¢lenové persondlu zasahujici do Zivotniho cyklu komunikaéniho
a informaéntho systému, véetné uzivateld, si musi byt védomi:

a) ze selhdni bezpec¢nosti miZe vyznamné poskodit komunikacni a informacni systémy naklddajici s utajovanymi infor-
macemi;

b) mozné Gjmy zptisobené jinym subjekttim z divodu vzdjemného propojeni a vzdjemné zdvislosti; a

¢) svych individudlnich povinnosti a odpovédnosti za bezpecnost komunika¢niho a informac¢niho systému v zdvislosti
na jejich konkrétnich tlohdch v rdmci danych systémt a procest.

25.  Aby se zajistilo pochopeni povinnosti souvisejicich s bezpecnosti, je pro veskery dotceny persondl, véetné vedou-
cich pracovniki, poslanci Evropského parlamentu a uzivatelti komunikac¢nich a informacnich systém, povinné vzdéla-
vani v oblasti zabezpeceni informaci a $koleni zaméfené na zvySovani povédomi o zabezpeceni informaci.

B.7. Hodnoceni a schvalovini bezpecnostnich prosttedkii informacnich technologii

26. Komunikaé¢ni a informacni systémy naklddajici s informacemi se stupném utajeni CONFIDENTIEL UE/EU CONFIDEN-
TIAL, SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET ¢i stupném rovnocennym jsou chranény takovym
zpusobem, aby informace nemohly byt ohrozeny kompromitujicim elektromagnetickym vyzafovanim (bezpecnostni
opatieni TEMPEST).

27. Pokud je ochrana utajovanych informaci zajistovana kryptografickymi prostfedky, jsou tyto prostiedky schvaleny
organem pro bezpecnostni akreditaci jako souddst kryptografickych prostfedka schvalenych EU.

28. Béhem elektronického pienosu utajovanych informaci se pouziji kryptografické prostiedky schvalené EU. Bez
ohledu na tento pozadavek se za mimofddnych okolnosti nebo v piipadé zvlastnich technickych konfiguraci mohou
pouzit zvlastni postupy uvedené v bodech 41 az 44.

29. Pozadovand mira divéry v bezpecnostni opatfeni, vymezend jako trovenl zabezpeceni, se stanovi na zdkladé
vysledku procesu Fizeni rizik a v souladu s pFislusnymi bezpe¢nostnimi politikami a pokyny.

30. Uroven zabezpeceni se ovéf{ pomoci mezindrodné uzndvanych nebo na vnitrostatni trovni schvalenych postupt
a metod. To zahrnuje zejména hodnoceni, kontroly a audity.

31. Orgdn pro bezpecnostni akreditaci schvéli bezpe¢nostni pokyny pro zputsobilost a schvalovani nekryptografickych

bezpecnostnich prostiedka informacnich technologii.

B.8. Pfenos v zabezpeleném prostoru

32. Je-li pfenos utajovanych informaci omezen na zabezpeceny prostor, maze byt na zakladé vysledku procesu fizeni
rizik a se souhlasem orgdnu pro bezpec¢nostni akreditaci pouzit pfenos nesifrovany nebo Sifrovany na nizsi trovni.
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B.9. Bezpeclné propojeni komunikacnich a informacnich systémii

33. Propojenim se rozumi pfimé spojeni dvou nebo vice informacnich systémi za tcelem jednosmérného ¢i vicesmeér-
ného sdileni daji a dalsich informacnich zdroji.

34. Komunikaé¢ni a informaéni systém povazuje kazdy propojeny informacni systém za nedtvéryhodny a pro kontrolu
vymény utajovanych informaci s jakymkoli jinym komunika¢nim a informa¢nim systémem uplatni ochrannd opatieni.

35. U v3ech propojeni komunika¢nich a informacnich systéma s jingm systémem informacnich technologii je téeba
splnit tyto zdkladni pozadavky:

a) pracovni & provozni pozadavky na tato propojeni stanovi a schvali prislusné orgdny;

b) dotcené propojeni je pfedmétem procesu fizeni rizik a akredita¢niho fizeni a je schvédleno piislusnym orgdnem pro
bezpecnostni akreditaci;

¢) na vnéjsi hranici v8ech systému se pouziji funkce ochrany (Protection Services, PS).

36. Certifikovany komunikacni a informacni systém nesmi byt propojen s nechrdnénou nebo vefejnou siti, s vyjimkou
piipadd, kdy md komunikaéni a informacni systém schvélené funkce PS instalované pro tento déel mezi danym
systémem a nechranénou ¢i vefejnou siti. Bezpe¢nostni opatieni pro takova propojeni prezkoumd ptislusny orgdn pro
zabezpeceni informaci a schvéli je piislu§ny organ pro bezpe¢nostni akreditaci.

37. Pokud je nechrdnénd nebo vefejnd sit vyuzivana vyhradné k pfenosu dat a informace jsou zasifroviny pomoci
kryptografického prostiedku EU schvdleného v souladu s bodem 27, nepovazuje se takové spojeni za propojeni.

38. Komunika¢ni a informacni systém certifikovany pro nakldddni s informacemi se stupném utajeni TRES SECRET
UE/EU TOP SECRET nebo stupném rovnocennym a s informacemi se stupném utajeni SECRET UE/EU SECRET nebo stupném
rovnocennym nesmi byt pfimo ani kaskddou propojen s nechrdnénou nebo vefejnou siti.

B.10. Pocitaovd pamétovd média

39. Pocitacovd pamétovd média se ni¢i postupy schvdlenymi pfislusnym bezpecnostnim orgdnem.

40. Pocitacova pamétova média se znovu pouziji nebo se u nich snizi ¢i zrusi stupent utajeni v souladu s pokyny pro
naklddani s davérnymi informacemi.

B.11. Mimov¥ddné okolnosti

41. Za mimotddnych okolnosti, napiiklad béhem hrozici nebo probihajici krize, konfliktu, valky nebo za vyjimecnych
provoznich okolnosti, mohou byt pouzity nize popsané zvlastni postupy.

42. Utajované informace mohou byt se souhlasem pfislusného orgdnu prendSeny za pouziti kryptografickych

prostiedkt schvélenych pro niz$i stupen utajeni nebo v nesifrované podobé, pokud by jakékoli zpozdéni zptisobilo
skodu nepochybné prevysujici skodu zptisobenou piipadnym vyzrazenim utajovanych materidld a pokud:

a) odesilatel a pifjemce nemaji pozadované Sifrovaci zafizeni nebo nemaji zadné Sifrovaci zafizens; a

b) utajované materialy nelze dostate¢né vcas predat jinym zptisobem.
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43.  Za okolnosti uvedenych v bodé 41 nenesou prendené utajované informace Zadnd oznaceni ani udaje, jez by je
odliovaly od informaci, které nejsou utajované nebo které mohou byt chranény dostupnym kryptografickym
prostiedkem. Pjjemce informaci je tfeba neprodlené uvédomit o stupni utajeni jinym zptisobem.

44. Pokud se pouzije postup podle bodi 41 nebo 42, podé se ndsledné zprava piislusnému orgdnu.

BEZPECNOSTNI UPOZORNENI 4

FYZICKA BEZPECNOST

A. UVOD

Toto bezpecnostni upozornéni stanovi bezpecnostni zdsady pro vytvofeni zabezpeceného prostiedi, které zajisti nakla-
dani s davérnymi informacemi v Evropském parlamentu. Tyto zdsady, véetné zdsad tykajicich se technické bezpecnosti,
budou doplnény pokyny pro nakladdni s davérnymi informacemi.

B. RIZENI BEZPECNOSTNICH RIZIK

1. Bezpecnostni rizika souvisejici s utajovanymi informacemi jsou fizena jako proces. Tento proces je zaméfen na
uréen{ zndmych bezpecnostnich rizik, na stanoveni bezpe¢nostnich opatfeni ke snizeni téchto rizik na piijatelnou troven
v souladu se zdkladnimi zdsadami a minimédlnimi standardy stanovenymi timto bezpecnostnim upozornénim a na uplat-
novani téchto opatfeni v souladu s koncepci hloubkové ochrany podle bezpecnostniho upozornéni 3. Ucinnost téchto
patfeni se priibézné vyhodnocuje.

2. Bezpecnostni opatieni na ochranu utajovanych informaci béhem celého jejich zZivotniho cyklu musi byt pfiméfend
zejména stupni utajeni, podobé a objemu dotéenych informaci nebo materidld, umisténi a konstrukci zafizeni, v nichz
jsou utajované informace uloZeny, a na misté vyhodnocené hrozby skodlivych nebo trestnych ¢innosti, véetné vyzvédac-
stvi, sabotdZe nebo terorismu.

3.V pohotovostnich plinech se zohledni potfeba chranit utajované informace v mimorddnych situacich s cilem
pfedejit neopravnénému piistupu, vyzrazeni nebo ztraté integrity ¢i dostupnosti.

4. Plany zajisténi kontinuity provozu zahrnuji preventivni a ndpravnd opatieni, kterd minimalizuji dopad velkych
selhdn{ nebo incidentti na nakladani s utajovanymi informacemi a na uchovavani téchto informaci.

C. OBECNE ZASADY

5. Stupen utajeni nebo oznaceni informaci je urcujici pro tirovenn ochrany téchto informaci v oblasti fyzické bezpec-
nosti.

6. Informace, které vyzaduji utajeni, musi byt jako takové oznaceny a musi s nimi tak byt nakldddno bez ohledu na
jejich fyzickou podobu. Pfjemci musi byt jasné sezndmeni s tim, Ze jde o utajované informace, bud tim, Ze jsou ozna-
Ceny stupném utajeni (maji-li pisemnou formu, at jiz jsou tisténé nebo v komunika¢nim a informaénim systému), nebo
formou sdéleni (jsou-li podavany dstné, napiiklad béhem rozhovoru nebo prezentace). Utajované materidly musi byt
tyzicky oznaceny, aby bylo umoznéno snadno rozpoznat stupei jejich utajeni.

7. Duvérné informace nesmi byt za zZadnych okolnosti ¢teny na vefejnych mistech, kde by je mohla spatfit osoba, kterd
nemd potiebu védét, napf. ve vlacich ¢i letadlech, kavdrndch, barech atd. Nelze je zanechat v hotelovych sejfech ¢i poko-
jich nebo je ponechat bez dozoru na vefejnych mistech.
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D. ODPOVEDNOSTI

8. Oddéleni CIU odpovidd za fyzickou bezpecnost pfi spravé davérnych informaci ulozenych v jeho zabezpecenych
prostorech. CIU odpovidd i za spravu svych zabezpecenych prostor.

9. Za fyzickou bezpecnost pii spravé informaci se stupném utajeni RESTREINT UE/EU RESTRICTED nebo stupném rovno-
cennym a jinych davérnych informaci odpovidd piislusny organ/funkciondi Parlamentu.

10. Reditelstvi pro bezpecnost a posuzovani rizika zajistuje osobni bezpecnost a bezpecnostni provérky potiebné
k bezpe¢nému naklddédni s davérnymi informacemi v Evropském parlamentu.

11. DIT poskytuje poradenstvi a zajistuje, aby byl jakykoli vytvofeny nebo pouzivany komunika¢ni a informacni
systém v souladu s bezpecnostnim upozornénim 3 a s pfislusnymi pokyny pro naklddani s davérnymi informacemi.

E. ZABEZPECENE PROSTORY

12.  Odlisné zabezpecené prostory je mozné instalovat v souladu s technickymi bezpecnostnimi normami a se stupném
pfifazenym danym déivérnym informacim ve smyslu ¢clanku 7.

13.  Zabezpecené prostory jsou schvileny orgdnem pro bezpe¢nostni akreditaci a potvrzeny bezpe¢nostnim organem.

F. PROHLIZENI DUVERNYCH INFORMACI

14. Pokud jsou informace se stupném utajeni RESTREINT UE/EU RESTRICTED nebo stupném rovnocennym a jiné
davérné informace ulozeny na oddéleni CIU a musi byt prohlizeny mimo zabezpeceny prostor, pfedd oddéleni CIU kopii
piislusnému oddéleni, které k tomu md povoleny, jez zajisti, aby prohliZeni dotéenych informaci a nakladani s nimi bylo
v souladu s ¢l. 8 odst. 2 a ¢lankem 10 tohoto rozhodnuti a s piislusnymi pokyny pro nakladani s divérnymi informa-
cemi.

15. Pokud jsou informace se stupném utajeni RESTREINT UE/EU RESTRICTED nebo stupném rovnocennym a jiné
davérné informace uloZeny u jiného organu nebo funkciondfe Parlamentu, nez je oddéleni CIU, sekretariat tohoto oddé-
lenf nebo funkciondfe zajisti, aby prohlizeni téchto informaci a nakldddni s nimi bylo v souladu s ¢l. 7 odst. 3, ¢l. 8
odst. 1,2 a4,¢l. 9 odst. 3, 4a 5, ¢l. 10 odst. 2 az 6 a ¢lankem 11 tohoto rozhodnuti a s p¥islusnymi pokyny pro nakld-
dani s davérnymi informacemi.

16. Pokud musi byt informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo
TRES SECRET UEJEU TOP SECRET nebo stupném rovnocennym prohlizeny v zabezpeceném prostoru, zajisti oddéleni CIU,
aby prohliZeni téchto informaci a nakldddn{ s nimi bylo v souladu s ¢ldnky 9 a 10 tohoto rozhodnut{ a s piislusnymi
pokyny pro nakldddni s divérnymi informacemi.

G. TECHNICKA BEZPECNOST

17. Za technickd bezpecnostni opatfeni odpovidd orgdn pro bezpecnostni akreditaci, ktery v pfislusnych pokynech pro
naklddéni s davérnymi informacemi uréi specifickd technickd bezpecnostni opatien.

18. Zabezpecené ¢itarny urcené k prohlizeni informaci se stupném utajeni RESTREINT UE/EU RESTRICTED nebo stupném
rovnocennym a jinych davérnych informaci podle ¢l. 7 odst. 3 tohoto rozhodnuti spliiuji specifickd technickd bezpec-
nostni opatfeni stanovend v pokynech pro naklddani s divérnymi informacemi.
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19. Soudésti zabezpeceného prostoru podle ¢l. 7 odst. 2 tohoto rozhodnuti jsou tato zafizeni:

a) mistnost pro provéfeni zabezpeceného piistupu, instalovand v souladu s technickymi bezpe¢nostnimi opatfenimi
stanovenymi v pokynech pro naklddani s davérnymi informacemi. Pfistup do tohoto zafizeni se eviduje. Mistnost
pro provéfeni zabezpeceného piistupu odpovidd vysokym standardim, pokud jde o identifikaci osob s pfistupem,
zdznam videa, zabezpeceny prostor pro ukladani osobnich véci, které nejsou povoleny v zabezpecenych mistnostech
(telefony, pera atd.);

b) komunika¢ni mistnost pro pfedavani a pfijimdni utajovanych informaci, véetné zasifrovanych utajovanych informaci,
v souladu s bezpe¢nostnim upozornénim 3 a pislusnymi pokyny pro naklddani s divérnymi informacemi;

) zabezpeCeny archiv vyuzivajici schvilené kontejnery s osvédéenim, oddélené pro informace se stupném utajeni
RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET EU/EU SECRET a stupném rovnocennym.
Informace se stupném utajeni TRES SECRETUE/EU TOP SECRET nebo stupném rovnocennym jsou umistény v oddélené
mistnosti ve zvlastnim schvaleném kontejneru. Jedinym dal$im zafizenim v této mistnosti je zafizeni podpory pro
naklddani s archivem poskytované oddélenim CIU;

d) mistnost s registrem vybavend ndstroji potiebnymi k tomu, aby mohla byt registrace provedena na papite nebo elek-
tronicky, tedy vybavend zabezpeCenym zafizenim potiebnym k instalaci piislusného komunika¢niho a informaéniho
systému. Pouze v mistnosti s registrem se mohou vyskytovat schvalend a certifikovana reprodukéni zafizeni (papirové
¢i elektronické kopie). Pokyny pro naklddani s davérnymi informacemi specifikuji, kterd reprodukéni zafizeni jsou
schvalena a certifikovdna. Mistnost s registrem musi mit rovnéz kapacitu potiebnou pro uchovavéni certifikovaného
materidlu a naklddani s nim, je-li jej zapotiebi pro oznaceni, kopirovani a odeslani utajovanych informaci ve fyzické
podobé, podle stupné utajeni. Veskery certifikovany material je na zdkladé rady poskytnuté provoznim orgdnem pro
zabezpeceni informaci definovan oddélenim CIU a certifikovan organem pro bezpe¢nostni akreditaci. Tato mistnost
je déle vybavena certifikovanym destrukénim zafizenim, schvdlenym pro nejvyssi stupeni utajeni, jeZ je popsdno
v pokynech pro naklddéni s divérnymi informacemi. Pieklad informaci se stupném utajeni CONFIDENTIEL UE/EU
CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET a stupném rovnocennym se provadi v mist-
nosti s registrem a v piislusném certifikovaném systému. Mistnost s registrem obsahuje pracovni stanice umoziujici
préci na tomtéz dokumentu az dvéma pfekladatelim soucasné. Je piitomen jeden pracovnik oddéleni CIU.

e) citdrna slouzici k individudlnimu prohlizeni utajovanych informaci f¥ddné opradvnénymi osobami. Citirna mé dostatek
prostoru pro dvé osoby, z nichZ jednou je pracovnik oddéleni CIU, ktery je vzdy pfitomen po celou dobu prohlizeni
davérnych informaci. U této mistnosti se pocitd se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET. Citirna miize byt vybavena zafizenfm TEMPEST umoZfiujicim
v piipadé potieby elektronické prohlizeni informaci, v souladu se stupném utajeni danych informaci.

f) zasedaci mistnost, do niz se vejde az 25 osob, slouzici k diskusi o informacich se stupném utajeni CONFIDENTIEL
UE/EU CONFIDENTIAL a SECRET EU/EU SECRET a stupném rovnocennym. Zasedaci mistnost je vybavena zabezpecenym
a schvdlenym technickym zafizenim s osvédcenim, které je nezbytné pro tlumoceni az ve dvou jazycich. Kdyz neni
vyuzivina ke schiizim, je mozné zasedaci mistnost vyuZivat jako dalsi ¢itdrnu pro individudlni prohlizen{ informaci.
Ve vyjime¢nych pfipadech mtize oddéleni CIU povolit prohliZeni utajovanych informaci vice nez jedné opravnéné
osobé¢, pokud maji vSechny oprdvnéné osoby v mistnosti tentyz stupeil provérky a stejnou potiebu védét. Prohlizeni
utajovanych informaci neni mozné povolit vice nez ¢tyfem osobdm najednou. Piitomnost pracovnikit oddéleni CIU je
posilena.

g) zabezpecené technické mistnosti pro uloZeni veskerého technického zafizeni souvisejictho s celym zabezpecenym
prostorem a zabezpecené servery IT.

20. Zabezpeceny prostor spliiuje platné mezinarodni bezpecnostni normy a je schvilen feditelstvim pro bezpecnost
a posuzovani rizika. Zabezpeceny obsahuje tyto minimalni technické bezpe¢nostni pozadavky:

a) poplasné a sledovaci bezpe¢nostni systémy;

b) bezpecnostni vybaveni a nouzovy systém (systém dvousmérného varovani);
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¢) systém CCTV;

d) systém pro odhalovéani vniknuti;

e) kontrola piistupu (véetné biometrického bezpecnostniho systému);
f) kontejnery;

g) uzamykatelné skiinky;

h) protielektromagnetickd ochrana.

21. Orgédn pro bezpecnostni akreditaci muze ve spolupraci s oddélenim CIU a po schvdleni bezpe¢nostnim orgdnem
pridat dalsi technickd bezpecnostni opatieni, pokud je tieba.

22. Vybaveni infrastruktury mutze byt propojeno se systémy celkového fizeni budov, v nichZ se zabezpeceny prostor
nachazi. Bezpecnostni vybaveni vyhrazené pro kontrolu p¥istupu a pro komunikaéni a informacni systémy je vsak na
jakychkoli takovych stdvajicich systémech v Evropském parlamentu nezdvislé.

H. KONTROLY ZABEZPECENEHO PROSTORU

23.  Kontroly zabezpeceného prostoru provadi pravidelné a na zZddost oddéleni CIU organ pro bezpe¢nostni akreditaci.

24.  Orgén pro bezpe¢nostni akreditaci vypracuje a aktualizuje kontroln{ seznam pro acely inspekei obsahujici polozky,
které je tieba béhem inspekce ovéfit v souladu s pokyny pro naklddani s dtvérnymi informacemi.

I. PREPRAVA DUVERNYCH INFORMACT

25. Duvérné informace se prepravuji v neprithledném obalu bez jakéhokoli oznaceni davérné povahy jejich obsahu
v souladu s pokyny pro naklddani s davérnymi informacemi.

26. Informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE[EU

TOP SECRET nebo rovnocennym stupném sméji prepravovat pouze kuryfi nebo zaméstnanci s odpovidajici trovni
bezpe¢nostniho opravnéni.

27. Externi postu nebo osobni pfenos mimo budovu v piipadé utajovanych informaci lze pouzivat pouze v souladu
s podminkami uvedenymi v pokynech pro naklddan{ s divérnymi informacemi.

28. Informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE/[EU
TOP SECRET nebo rovnocennym nesmi byt nikdy poslany elektronickou postou nebo faxem, a to ani prostiednictvim
bezpecného systému elektronické posty nebo Sifrovaného faxu. Informace se stupném utajeni RESTREINT UE[EU
RESTRICTED nebo stupném rovnocennym a jiné davérné informace je mozné poslat elektronickou postou, kterd pouziva
certifikovany Sifrovaci systém.

J. UCHOVAVANI DUVERNYCH INFORMACI

29. Stupen utajeni nebo oznaceni informaci je urcujici pro urovert ochrany téchto informaci, pokud jde o jejich ucho-

/////
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30. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED nebo se stupném rovnocennym a jiné divérné infor-
mace:

a) se uchovavaji v zaméené standardizované kovové skiifice, a to bud v kanceldfi nebo v pracovnich prostorich, nejsou-
li v daném okamziku pouzivany;

b) nesmi byt ponechdny bez dozoru, pokud nejsou Fadné uzamceny a uskladnény;

¢) nesmi byt ponechdny na pracovnim ¢i jiném stole, pokud by tam do nich mohly nahlédnout nebo je odstranit jaké-
koli neopravnéné osoby, napf. navstévnici, persondl uklidu nebo tdrzby atd.;

d) nesmi se ukdzat zddné neopravnéné osobé, ani se o nich nesmi s takovou osobou mluvit.

31. Informace se stupném utajeni RESTREINT UE | EU RESTRICTED nebo se stupném rovnocennym a jiné divérné infor-
mace se uchovdvaji pouze v sekretaridtech organt nebo funkciondfti Parlamentu nebo na oddéleni CIU v souladu
s pokyny pro nakldddni s divérnymi informacemi.

32. Informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET nebo TRES SECRET UE/EU
TOP SECRET nebo stupném rovnocennym:

a) se uchovavaji v zabezpeceném prostoru, v bezpecnostnim tschovném objektu nebo v trezorové mistnosti. Ve vyji-
mecnych piipadech, napt. je-li oddéleni CIU zaviené, je lze uchovavat u bezpecnostnich dtvart ve schvélené bezpec-
nostni schrance s osvédcenim;

b) nesmi byt nikdy ponechdny v zabezpe¢eném prostoru bez dozoru, pokud nebyly napfed uzaméeny ve schvdleném
sejfu (i v pripadé velmi kratké nepfitomnosti);

¢) nesmi byt ponechdny na pracovnim ¢i jiném stole, pokud by tam do nich mohly nahlédnout nebo je odstranit jaké-
koli neopravnéné osoby, a to i kdyz zistdva v mistnosti odpovédny zaméstnanec oddéleni CIU.

Pokud je dokument obsahujici utajované informace produkovin elektronicky v zabezpeceném prostoru, musi byt
v piipadé (i velmi krdtké) nepfitomnosti autora dokumentu nebo odpovédného zaméstnance oddéleni CIU dotycny
pocita¢ uzamcen a obrazovka znepfistupnéna. Za dostate¢né opatfeni se nepovazuje bezpe¢nostni uzamceni spousténé
automaticky po nékolika minutdch necinnosti.

BEZPECNOSTNI UPOZORNENI 5

PRUMYSLOVA BEZPECNOST

A. UVOD

1. Toto bezpecnostni upozornéni se tykd pouze utajovanych informaci.

2. Obsahuje ustanoveni pro uplatiovani spolecnych minimalnich norem z ¢asti 1 piilohy I tohoto rozhodnuti.

3. Priimyslovou bezpecnosti se rozumi uplatiiovani opatfeni k zajisténi ochrany utajovanych informaci ze strany doda-
vatelt nebo subdodavatelti béhem jednani pfed uzavienim utajovanych smluv a béhem celého Zivotniho cyklu utajova-
nych smluv. Tyto smlouvy nesm{ umoznit pfistup k informacim se stupném utajen{ TRES SECRET UE/EU TOP SECRET.

4. Evropsky parlament jakoZzto zadavatel zajisti, aby pfi zaddvani zakdzek na zakladé utajovanych smluv primyslovym
nebo jinym subjektim byly dodrzovany minimélni standardy primyslové bezpecnosti, které jsou stanoveny timto
rozhodnutim a na néz doty¢nd smlouva odkazuje.
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B. PRVKY UTAJOVANE SMLOUVY TYKAJIC{ SE BEZPECNOSTI

B.1. Pfirucka pro stanovovdni stupfiii utajeni

5. Pfed zahdjenim nabidkového fizeni na uzavieni utajované smlouvy nebo pfed uzavienim takové smlouvy urci
Evropsky parlament jakoZto zadavatel stupen utajeni veskerych informaci, které maji byt poskytnuty uchaze¢tim a doda-
vatelim, a rovnéz stupeii utajeni veskerych informaci, které vytvoii dodavatel. Evropsky parlament k tomuto dcelu
piipravi pifrucku pro stanovovani stupnd utajenti, kterd bude pouzita pro plnéni smlouvy.

6. Pro stanoveni stupné utajeni jednotlivych ¢asti utajované smlouvy se pouziji tyto zasady:

a) pii piipravé piirucky pro stanovovani stupnt utajeni bere Evropsky parlament v dvahu veskeré dalezité bezpecnostni
aspekty, vetné stupné utajeni, ktery poskytnutym informacim piidélil pivodce informaci a ktery ptvodce informaci
schvalil pro danou smlouvy;

b) stupen utajeni smlouvy jako celku nesmi byt niZ$i nez nejvyssi stupeni utajeni kterékoli ¢asti smlouvy.

B.2. Seznam bezpecnostnich poZadavkii

7. Bezpecnostni pozadavky pro konkrétni smlouvu jsou popsdny v seznamu bezpecnostnich pozadavkd. Seznam
bezpecnostnich pozadavkii pfipadné zahrnuje piirucku pro stanovovéni stupidl utajeni a je nedilnou &dsti utajované
smlouvy nebo utajované subdodavatelské smlouvy.

8. Seznam bezpecnostnich pozadavkii obsahuje ustanoveni, podle nichz musi dodavatel nebo subdodavatel dodrzovat
miniméln{ standardy stanovené timto rozhodnutim. NedodrZeni téchto minimdlnich standardi muze byt divodem
k vypovézeni smlouvy.

B.3. Bezpecnostni pokyny k programu/projektu

9. V zdvislosti na rozsahu programt nebo projektd, které zahrnuji pfistup k utajovanym informacim EU nebo nakla-

dani s nimi ¢i jejich uchovavani, maze orgdn zaddvajici zakdzku a povéfeny fizenim programu nebo projektu pfipravit
zvlastni bezpecnostni pokyny k dotéenému programu ¢i projektu.

C. OSVEDCENI O BEZPECNOSTNI PROVERCE ZARIZEN{

10. Osvédceni o bezpecnostni provérce zafizeni vyddvd vnitrostdtni bezpecnostni orgdn nebo jakykoli jiny pfislusny
bezpecnostni organ ¢lenského stitu v souladu s vnitrostdtnimi pravnimi ptedpisy jako potvrzeni o tom, Ze pramyslovy
nebo jiny subjekt maze ve svych prostordch zajistit ochranu utajovanych informaci EU na stupni utajeni CONFIDENTIEL
UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET nebo stupni rovnocenném. Dikaz o vyddni osvédceni o bezpecnostni
provérce je tieba predlozit Evropskému parlamentu jakoZzto zadavateli pfedtim, nez mohou byt dodavateli ¢i subdodava-
teli nebo moznému dodavateli ¢i subdodavateli poskytnuty utajované informace EU nebo nez mu je k utajovanym infor-
macim EU umoznén pfistup.

11. Osvédéeni o bezpecnostni provérce zafizent:
a) posoudi integritu priimyslového nebo jiného subjektu;

b) posoudi vlastnické vztahy, kontrolu nebo jakykoliv mozny nepatficny vliv, které by mohly byt povazoviny za bezpec-
nostni riziko;



C96/48 Utednt véstnik Evropské unie 1.4.2014

¢) ovéfi, ze pramyslovy nebo jiny subjekt zavedl v daném zafizeni bezpecnostni systém, ktery zahrnuje viechna vhodna
bezpecnostni opatfeni nezbytnd pro ochranu informaci nebo materidlti se stupném utajeni CONFIDENTIEL UE[EU
CONFIDENTIAL nebo SECRET UE[EU SECRET v souladu s pozadavky stanovenymi timto rozhodnutim;

d) ovéf, ze byla zajisténa persondlni bezpecnost u vedoucich pracovnikd, vlastnikG a zaméstnanct, ktefi potfebuji mit
pistup k informacim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET, v souladu
s pozadavky stanovenymi timto rozhodnutim; a

e) ovéi, ze primyslovy nebo jiny subjekt jmenoval osobu odpovédnou za bezpecnost zafizeni, kterd je odpovédna
vedeni subjektu za plnéni bezpe¢nostnich zavazka v prostorach daného subjektu.

12.  Evropsky parlament jakozto zadavatel ozndmi, pokud to bude nutné, piislusnému vnitrostitnimu bezpe¢nostnimu
orgdnu nebo kterémukoli jinému pfislusnému bezpecnostnimu orgdnu, Ze v predsmluvni fizi nebo pfi plnéni smlouvy
bude vyzadovdno osvédceni o bezpecnostni provérce zafizeni. V piipadé, Ze je béhem nabidkového Fizeni tieba posky-
tovat utajované informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET, je v pied-
smluvni fazi vyzadovdno osvédceni o bezpecnostni provérce zafizeni nebo osvédéeni o bezpe¢nostni provérce perso-
nalu.

13. Zadavatel neuzavie utajovanou smlouvu s upfednostiiovanym uchazeem, dokud neobdrzi od vnitrostdtniho
bezpecnostniho orgdnu nebo kteréhokoli jiného pfislusného bezpetnostniho orgdnu clenského stitu, v némz je
doty¢ny dodavatel nebo subdodavatel registrovan, potvrzeni o tom, ze bylo v piipadé, kdy je to vyzadovano, vydino
piislusné osvédéeni o bezpecnostni provérce zafizeni.

14. Kterykoli piislusny bezpecnostni orgdn, ktery vydal osvédceni o bezpecnostni provérce zafizeni, oznamuje Evrop-
skému parlamentu jakoZto zadavateli zmény tykajici se osvédceni o bezpe¢nostni provérce zafizeni. V piipadé subdoda-
vatelské smlouvy je piislusny bezpecnostni orgdn odpovidajicim zptisobem informovan.

15. ZruSeni osvédeni o bezpecnostni provérce zafizeni piislusnym vnitrostitnim bezpecnostnim orgdnem nebo
kterymkoli jinym pFislusnym bezpecnostnim orgdnem je dostate¢nym divodem k tomu, aby Evropsky parlament jakozto
zadavatel vypovédél utajovanou smlouvu nebo aby vyloucil urcitého uchazece z nabidkového fizeni.

D. UTAJOVANE SMLOUVY A UTAJOVANE SUBDODAVATELSKE SMLOUVY

16. Pokud jsou utajované informace poskytovany potencidlnimu uchazeci v pfedsmluvni fdzi, musi vyzva k pfedklddani
nabidek obsahovat ustanoveni o tom, zZe kazdy uchaze¢, ktery neptedlozi nabidku nebo jehoz nabidka neni vybrdna, je
povinen vrétit ve stanovené lhtité vSechny utajované dokumenty.

17. Jakmile je zaddna zakdzka na zdkladé utajované smlouvy nebo utajované subdodavatelské smlouvy, Evropsky parla-
ment jakoZto zadavatel informuje vnitrostdtni bezpecnostni orgdn pislusny pro daného dodavatele nebo subdodavatele
nebo jakykoli jiny pfislusny bezpecnostni orgdn o bezpecnostnich ustanovenich utajované smlouvy.

18. V piipadé vypovézeni této smlouvy Evropsky parlament jakoZto zadavatel (nebo v piipadé subdodavatelské
smlouvy piipadné piislusny bezpecnostni orgdn) uvédomi neprodlené vnitrostdtni bezpec¢nostni orgdn nebo kterykoli
jiny piislusny bezpecnostni orgdn ¢lenského stdtu, v némz je dodavatel nebo subdodavatel registrovan.

19. Obecné plati, ze v pripadé vypovézeni utajované smlouvy nebo utajované subdodavatelské smlouvy musi dodavatel
nebo subdodavatel vratit zadavateli veskeré utajované informace v jeho drzeni.

20. Zvlastni ustanoveni tykajici se nakldddni s utajovanymi informacemi béhem plnéni smlouvy nebo pfi jejim ukon-
Centi se stanovi v seznamu bezpe¢nostnich pozadavka.
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21. Pokud je dodavatel nebo subdodavatel opravnén ponechat si utajované informace po ukonceni smlouvy, dodavatel
nebo subdodavatel naddle dodrzuje minimalni standardy obsazené v tomto rozhodnuti a chran{ davérnost utajovanych
informaci.

22. Podminky, za nichz muaZze dodavatel uzaviit subdodavatelskou smlouvu, jsou stanoveny ve vyzvé k piedklddani
nabidek a ve smlouvé.

23. Predtim nez dodavatel zadd jakékoli ¢dsti utajované smlouvy subdodavateli, musi ziskat povoleni od Evropského
parlamentu jakozto zadavatele. Zddnd subdodavatelskd smlouva nesmi byt uzaviena s pramyslovymi nebo jinymi
subjekty registrovanymi ve tfetim staté, ktery s EU neuzaviel smlouvu o bezpe¢nosti informaci.

24. Dodavatel je povinen zajistit, aby veskeré subdodavatelské ¢innosti byly provadény v souladu s minimalnimi stan-
dardy stanovenymi timto rozhodnutim, a nesmi subdodavateli poskytovat utajované informace EU bez predchoziho
pisemného souhlasu zadavatele.

25. Pokud jde o utajované informace, které vytvofil nebo s nimiz naklada dodavatel nebo subdodavatel, pak prava nale-
zejici ptivodci vykondva zadavatel.

E. NAVSTEVY SOUVISEJICI § UTAJOVANYMI SMLOUVAMI

26. Pokud Evropsky parlament, dodavatelé ¢i subdodavatelé potrebuji pro plnéni utajované smlouvy p¥istup k infor-
macim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET v prostordch druhé strany,
sjednaji se navstévy ve spoluprdci s pFislusnymi vnitrostdtnimi bezpe¢nostnimi orgdny nebo s kterymkoli jinym
piislusnym bezpecnostnim orgdnem. Vnitrostdtni bezpecnostni orgdny se vSak mohou v rdmci konkrétnich projektt
dohodnout na postupu, kterym se mohou navstévy sjedndvat ptimo.

27.  Vsechny navstévujici osoby musi byt drziteli odpovidajictho osvédéeni o bezpecnostni provérce persondlu a musi
mit potiebu sezndmit se s utajovanymi informacemi souvisejicimi se smlouvou uzavienou Evropskym parlamentem.

28. Navstévujicim osobdm je umoznén piistup pouze k utajovanym informacim souvisejicim s tcelem ndvstévy.

F. PRENOS A PREPRAVA UTAJOVANYCH INFORMACI

29. Pokud jde o elektronicky pfenos utajovanych informaci, pouzZiji se piislusnd ustanoveni bezpecnostniho upozor-
néni 3.

30. Pokud jde o pfepravu utajovanych informaci, pouziji se pfislusnd ustanoveni bezpe¢nostniho upozornéni 4
a piislusné pokyny pro naklddani s divérnymi informacemi.

31. V pfipadé prepravy utajovanych materidld jako ndkladu se pfi stanoveni bezpecnostnich opatfeni uplatni tyto
zdsady:

a) bezpecnost musi byt zajisténa béhem viech fazi pfepravy z mista ptivodu az po kone¢né misto urcen;
b) stupen ochrany poskytovany zasilce se stanovi podle nejvysstho stupné utajeni materidld, které jsou jeji soucdsti;

¢) spolecnosti zajistujici pfepravu jsou drziteli osvédéeni o bezpecnostni provérce zafizeni na patfiné trovni. V tako-
vych piipadech musi byt pracovnici naklddajici se zasilkou bezpecnostné provéfeni v souladu s ptilohou I;
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d) pted jakoukoli pfeshrani¢ni prepravou materidll se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET
UE/EU SECRET nebo stupném rovnocennym musi odesilatel vypracovat pfepravni plan, ktery schvali generdlni
tajemnik;

e) materidly musi byt prevaZeny v nejvys$i mozné mife po piimé trase a pfeprava musi byt ukoncena, jak nejrychleji to
okolnosti umozn;

f) piepravni trasy vzdy, kdy je to mozné, vedou pies uzemi ¢lenskych sttt

G. POSKYTOVANI UTAJOVANYCH INFORMACI DODAVATELUM SE SIDLEM V TRETICH STATECH

32. Utajované informace jsou dodavatelim a subdodavatelim se sidlem v tietich stitech poskytoviny v souladu
s bezpec¢nostnimi opatfenimi dohodnutymi mezi Evropskym parlamentem jakoZzto zadavatelem a doty¢nym tetim
stdtem, v némzZ je dodavatel registrovan.

H. NAKLADANI S INFORMACEMI SE STUPNEM UTAJENI REISTREINT UE/EU RESTRICTED A JEJICH UCHOVAVANI

33. Evropsky parlament jakozto zadavatel je oprdvnén piipadné ve spojeni s vnitrostitnim bezpecnostnim orgdnem
dotceného c¢lenského stitu vykondvat na zakladé smluvnich ustanoveni ndvitévy v zafizenich dodavatelt/subdodavatelt
s cilem ovérit, Ze byla zavedena piislusnd bezpecnostni opatfeni na ochranu utajovanych informaci EU se stupném
utajeni RESTREINT UE/EU RESTRICTED podle pozadavkti smlouvy.

34. Evropsky parlament jakoZto zadavatel informuje vnitrostatni bezpe¢nostni orgdny nebo kterykoli jiny pfislusny
bezpec¢nostni organ v rozsahu nezbytném podle vnitrostatnich pravnich predpistt o smlouvdch ¢ subdodavatelskych
smlouvdch obsahujicich informace se stupném utajeni RESTREINT UE/EU RESTRICTED.

35. U smluv zadanych Evropskym parlamentem a obsahujicich informace se stupném utajeni RESTREINT UE/EU
RESTRICTED se pro dodavatele nebo subdodavatele a jejich pracovniky nevyzaduje osvédéeni o bezpecnostni provérce
zafizeni ani osvédceni o bezpe¢nostni provérce persondlu.

36. Evropsky parlament jakozto zadavatel posoudi odpovédi na vyzvy k predkldddni nabidek v souvislosti se zakdz-
kami, které vyzaduji piistup k informacim se stupném utajeni RESTREINT UE/EU RESTRICTED, bez ohledu na pozadavky
tykajici se osvédéeni o bezpecnostni provérce zafizeni nebo osvédceni o bezpecnostni provérce persondlu, které mohou
byt stanoveny vnitrostatnimi pravnimi piedpisy.

37. Podminky, za nichz maze dodavatel uzaviit subdodavatelskou smlouvu, jsou stanoveny ve vyzvé k piedkladani
nabidek a ve smlouvé.

38. Pokud smlouva zahrnuje naklddani s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED v komunika¢-
nich a informacnich systémech provozovanych dodavatelem, Evropsky parlament jakozto zadavatel zajisti, aby ve
smlouvé nebo subdodavatelské smlouvé byly uvedeny nezbytné technické a spravni pozadavky tykajici se akreditace
komunika¢nich a informacnich systéma, které budou pfiméfené posouzenému riziku a zohledni vSechny piislusné
faktory. Zadavatel a ptislusny vnitrostatni bezpe¢nostni orgdn | urceny bezpecnostni orgdn se dohodnou na rozsahu
akreditace takovych komunika¢nich a informacnich systémd.

BEZPECNOSTNI UPOZORNENT 6

NARUSENI BEZPECNOSTI, ZTRATA NEBO OHROZENI DUVERNYCH INFORMACT

1. K naruseni bezpe¢nosti dochdzi v disledku jedndni nebo opomenuti v rozporu s timto rozhodnutim, které mize
vystavit nebezpeci nebo ohrozit divérné informace.
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2. K vyzrazeni divérnych informaci dojde, pokud se tyto informace dostanou zcela nebo z¢dsti do rukou neopravné-
nych osob, tj. osob, které neprosly pfislusnou bezpecnostni provérkou nebo nemaji potrebu védét, nebo je-li pravdépo-
dobné, ze k takové uddlosti doslo.

3. Duvérné informace mohou byt vyzrazeny ndsledkem neopatrnosti, nedbalosti nebo nerozvdznosti anebo &innosti
sluzeb, které se zaméfuji na Unii, nebo ¢innosti podvratnych organizaci.

4. Pokud generdlni tajemnik odhali prokazané nebo domnélé naruseni bezpecnosti, ztraty nebo ohrozeni diivérnych
informaci nebo je o ném informovan:

a) zjisti, k cemu doslo;
b) zhodnoti a snizi na minimum zptisobenou skodu;
¢) provede kroky s cilem zabranit opakovani udélosti;

d) informuje piislusny orgdn treti strany nebo clenského statu, ktery byl ptivodcem davérnych informaci nebo tyto
informace predal.

Pokud se piipad dotykd poslance Evropského parlamentu, jednd generdlni tajemnik v soucinnosti s piedsedou Parla-
mentu.

Pokud jsou informace pfijaty od jinych organt Unie, generalni tajemnik jednd v souladu s pfislusnymi bezpe¢nostnimi
opatfenimi tykajicimi se utajovanych informaci a zavedenymi opatienimi, jez jsou stanoveny v ramcové dohodé s Komisi
nebo v interinstituciondlni dohodé s Radou.

5. Vsechny osoby, které maji nakladat s davérnymi informacemi, jsou dikladné pouceny o bezpecnostnich postupech,
o nebezpedi neuvazenych rozhovort a o vztazich s tiskem a v piipadé potieby podepisi prohldseni, Ze nevyzradi obsah
duvérnych informaci tfeti osobé, ze budou dodrzovat povinnost chranit utajované informace a Ze si uvédomuji dasledky
nesplnéni této povinnosti. Piistup k utajovanym informacim nebo nakldddni s nimi ze strany osoby, kterd nebyla
poucena a nepodepsala piislusné prohldseni, se povazuje za naruseni bezpecnosti.

6. Kazdy poslanec Evropského parlamentu, tfednik ¢i jiny zaméstnanec Parlamentu pracujici pro politické skupiny
nebo smluvni dodavatel neprodlené ohldsi generalnimu tajemnikovi veskeré poruseni bezpecnosti, ztratu nebo ohrozeni
dtvérnych informaci, o kterém se dozvi.

7.V souladu s pfislusnymi pravidly a ptedpisy jsou proti jakékoli osobé, kterd je odpovédnd za vyzrazeni utajovanych
informaci, pfijata disciplindrni opatfeni. Témito opatfenimi neni dot¢ena moznost soudniho postihu v souladu s platnymi
pravnimi ptedpisy.

8. Aniz jsou doteny dal$i pravni kroky, v pfipadé poruseni, jichz se dopusti Gfednici a jini zaméstnanci Parlamentu
pracujici pro politické skupiny, se pouziji postupy a sankce stanovené kapitole VI sluzebniho fadu.

9. Aniz jsou dotceny dalsi pravni kroky, v pfipadé poruseni, jichz se dopusti poslanci Evropského parlamentu, se
postupuje v souladu s ¢l. 9 odst. 2 a ¢lanky 152, 153 a 154 jednaciho fadu Parlamentu.
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