Utedn{ véstnik G
Evropské unie Rada L

20261078 12.5.2026

PROVADECI NARIZENI RADY (EU) 2026/1078
ze dne 11. kvétna 2026,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym dtokim
ohrozujicim Unii nebo jeji clenské stity

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym ttokdm
ohrozujicim Unii nebo jeji ¢lenské staty (), a zejména na ¢lanek 13 uvedeného nafizeni,

s ohledem na névrh vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku,
vzhledem k témto divodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

(2)  Rada prezkoumala seznam fyzickych nebo pravnickych osob, subjektti a organt obsazeny v piiloze I nafizeni (EU)
2019/796. Na zdkladé uvedeného pfezkumu by mélo byt na seznamu fyzickych nebo pravnickych osob, subjektt
a organtl, na néZ se vztahuji omezujici opatfeni, aktualizovdno odiivodnéni u polozek tykajicich se ¢tyf osob
a jednoho subjektu.

(3)  Piiloha I nafizeni (EU) 2019/796 by proto méla byt odpovidajicim zptisobem zménéna,
PRIJALA TOTO NARIZENT:

Cldnek 1

Priloha I nafizeni (EU) 2019/796 se méni v souladu s piilohou tohoto nafizeni.
Cldnek 2
Toto naifzeni vstupuje v platnost prvnim dnem po vyhldseni v Ufednim véstniku Evropské unie.
Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vsech clenskych statech.
V Bruselu dne 11. kvétna 2026.

Za Radu
predsedkyné
K. KALLAS

() Uk vést. L 129 1, 17.5.2019, s. 1, ELL http://data.europa.eu/eli/reg/2019/796/oj.

ELL: http://data.europa.cu/eli/reg_impl/2026/1078/oj 1/6
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PRILOHA

Priloha I naf{zeni (EU) 2019/796 se méni takto:

1) v casti ,A. Fyzické osoby* se polozky 1, 2, 13 a 14 nahrazuji timto:

Jméno

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

GAO Qiang (KAO Cchiang)

Datum narozeni: 4. fijna 1983

Misto narozeni: provincie Shandong (San-tung),
Cina

Adresa: Room 1102, Guanfu Mansion, 46
Xinkai Road, ﬁedong District, Tianjin
(Tchien-tin), Cina

Statni piislusnost: ¢inskd

Pohlavi: muz

Kao Cchiang (Gao Qiang) je spojen se zastfesujicim aktérem ,APT10‘ (Advanced
Persistent Threat 10°) (také zndm jako ,Red Apollo’, ,CVNX, ,Stone Panda’,
MenuPass’ a ,Potassium’) a byl zapojen do ,operace Cloud Hopper’, coZ byla série
kybernetickych dtokt s vyznamnym dopadem pochdzejicich ze zemi mimo Unii
a predstavujicich vnéjsi hrozbu pro Unii nebo jeji ¢lenské stity a kybernetickych
utokt s vyznamnym dopadem na tieti staty.

,Operace Cloud Hopper* byla namifena na informacni systémy nadndrodnich
spole¢nosti na $esti svétadilech, véetné spolecnosti se sidlem v Unii, a v jejim ramci
byl ziskdn neopravnény piistup k ddajim citlivym z obchodniho hlediska, coz
mélo za ndsledek vyznamné ekonomické ztraty.

Kao Cchiang je spojen s iidici a kontroln{ infrastrukturou aktéra APT10. Kromé
toho byl Kao Cchiang zaméstnan u spolecnosti Huaying Haitai, kterou vyuzivd
aktér APT10 a kterd je oznacena z diivodu poskytovani podpory pro ,operaci
Cloud Hopper* a napoméhani k ni. Je rovnéz spojen s Cang S-lungem (Zhang
Shilong), ktery je spojen s aktérem APT10 a ktery byl rovnéz zaméstndn

u spolecnosti Huaying Haitai.
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Jméno

Identifika¢ni tdaje

Odtivodnéni

Datum zafazeni
na seznam

ZHANG Shilong (CANG

$-lung)

Datum narozeni: 10. zaii 1981
Misto narozeni: Cina

Adresa: Hedong, Yuyang Road No 121, Tianjin
(Tchien-tin), Cina

Statni piislusnost: ¢inskd

Pohlavi: muz

Cang S-lung (Zhang Shilong) je spojen se zastfesujicim aktérem ,APT10’
(Advanced Persistent Threat 10°) (také zndm jako ,Red Apollo’, ,CVNX, ,Stone
Panda’, MenuPass' a ,Potassium’) a byl zapojen do ,operace Cloud Hopper’, cozZ
byla série kybernetickych ttokti s vyznamnym dopadem pochazejicich ze zemi
mimo Unii a pfedstavujicich vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty

a kybernetickych dtokt s vyznamnym dopadem na tieti stdty.

,Operace Cloud Hopper* byla namifena na informac¢ni systémy nadndrodnich
spole¢nosti na Sesti svétadilech, véetné spole¢nosti se sidlem v Unii, a v jejim rdmci
byl ziskdn neopravnény piistup k tdajim citlivym z obchodniho hlediska, coz
mélo za ndsledek vyznamné ekonomické ztraty.

Cang S-lung je spojen s aktérem APT10, a to i prostiednictvim malwaru, ktery
v souvislosti s kybernetickymi ttoky provedenymi aktérem APT10 vyvinul
a otestoval.

Kromé toho byl Cang S-lung zaméstndn u spolecnosti Huaying Haitai, kterou
vyuziva aktér APT10 a kterd je oznacena z divodu poskytovani podpory pro
,operaci Cloud Hopper* a napoméhdni k ni.

Je spojen s Kao Cchiangem (Gao Qiang), ktery je spojen s aktérem APT10 a ktery
byl rovnéz zaméstnan u spole¢nosti Huaying Haitai.

30.7.2020
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Jméno

Identifika¢ni tdaje

Odtivodnéni

Datum zafazeni
na seznam

13.

Mikhail Mikhailovich TSAREV

Muxaun Muxaitnosuu [IAPEB

Datum narozeni: 20.4.1989

Misto narozeni: Serpuchov, Ruskd federace
Statni pfislusnost: Rusko

Adresa: Serpuchov

Pohlavi: muz

Michail Michajlovi¢ Carev (Mikhail Mikhailovich Tsarev) se zicastnil
kybernetickych ttokd s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro
¢lenské staty EU.

Michail Michajlovi¢ Carev, zndmy také pod online pfezdivkami Mango,
,Alexander Grachev', ,Super Misha’, Ivanov Mixail’, Misha Krutysha‘ a Nikita
Andreevich Tsarev* je klicovym aktérem pfi sifeni malwarovych programa Conti
a Trickbot a je zapojen do ¢innosti nepfatelsky pisobici skupiny ,Wizard Spider*
ptisobici z Ruska. Skupina ,Wizard Spider* se nadale rozviji a zintenziviiuje svou
¢innost.

Skupina ,Wizard Spider vytvofila a vyvinula malwarové programy Conti
a Trickbot. Vede ransomwarové kampané v raznych odvétvich, véetné zakladnich
sluzeb, jako je zdravotnictvi a bankovnictvi.

Tato skupina infikovala pocitace na celém svété a jeji malware se vyvinul ve vysoce
moduldrni sadu malwaru. Kampané¢ skupiny ,Wizard Spider’, vyuZivajici malwary,
jako jsou Conti, Ryuk, TrickBot ¢i Black Basta, zptsobily v Evropské unii znaéné
hospodarské skody.

Michail Michajlovi¢ Carev je tudiz zapojen do kybernetickych titokt s vyznamnym
dopadem, které ptedstavuji vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty.
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Jméno

Identifika¢ni tdaje

Odtivodnéni

Datum zafazeni
na seznam

14.

Maksim Sergeevich
GALOCHKIN

Makcum Cepreesyu [AJIOUKVH

Datum narozeni: 19.5.1982

Misto narozeni: Abakan, Ruskd federace
Statni pfislusnost: Rusko

Pohlavi: muz

Maxim Galockin (Maksim Galochkin) se zdcastnil kybernetickych ttoka
s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro ¢lenské stity EU.

Maxim Galoc¢kin je zndm také pod online pfezdivkami ,Benalen’, Bentley’,
Volhvb*, volhvb’, manuel’, Max17‘a ,Crypt" Galockin je klicovym aktérem pfi
§ifeni malwarovych programa Conti a Trickbot a je zapojen do ¢innosti
nepratelsky ptsobici skupiny ,Wizard Spider* ptisobici z Ruska. Vede skupinu
testerti povéfenych vyvojem testi pro malwarovy program TrickBot, ktery
vytvorila a nasadila nepfatelsky pusobici skupina ,Wizard Spider’, dohledem nad
témito testy a jejich provddénim. Skupina ,Wizard Spider* se naddle rozviji

a zintenziviiuje svou ¢innost.

Wizard Spider vede ransomwarové kampané v riznych odvétvich, véetné
zakladnich sluzeb, jako je zdravotnictvi a bankovnictvi. Tato skupina infikovala
pocitace na celém svété a jeji malware se vyvinul ve vysoce moduldrni sadu
malwaru. Kampané skupiny ,Wizard Spider’, vyuzivajici malwary, jako jsou Conti,
Ryuk, TrickBot ¢i Black Basta, zptsobily v Evropské unii znaéné hospodéiské
skody.

Maxim Galockin je tudiz zapojen do kybernetickych ttokd s vyznamnym
dopadem, které predstavuji vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty.
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2) v casti ,B. Pravnické osoby, subjekty a orgdny“ se polozka 1 nahrazuje timto:

Nézev Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

Také zndma jako: Haitai Technology
Development Co. Ltd

1. Tianjin Huaying Haitai Science
and Technology Development

Co. Ltd (Huaying Haitai Misto: Tchien-tin, Cina

Spole¢nost Huaying Haitai poskytovala finan¢ni, technickou nebo materidlni
podporu pro ,operaci Cloud Hopper*, coz byla série kybernetickych atokd

s vyznamnym dopadem pochdzejicich ze zemi mimo Unii a predstavujicich vnéjsi
hrozbu pro Unii nebo jeji ¢lenské stity a kybernetickych dtokd s vyznamnym
dopadem na tietf staty, a k této operaci napomdhala.

,Operace Cloud Hopper* byla namifena na informacni systémy nadndrodnich
spolecnosti na esti svétadilech, véetné spolecnosti se sidlem v Unii, a v jejim rdmci
byl ziskdn neopravnény piistup k Gdajim citlivym z obchodniho hlediska, coz
mélo za ndsledek vyznamné ekonomické ztraty.

,Operaci Cloud Hopper* proved! aktér vefejné zndmy jako ,APT10‘ (Advanced
Persistent Threat 10°) (také zndm jako ,Red Apollo’, ,CVNX, ,Stone Panda’,
MenuPass‘ a ,Potassium’).

Spolecnost Huaying Haitai mizZe byt s aktérem APT10 spojena. Kromé toho
spolecnost Huaying Haitai zaméstndvala Kao Cchianga (Gao Qiang) a Cang
S-lunga (Zhang Shilong), ktefi jsou oba v souvislosti s ,operaci Cloud Hopper*
oznaceni. Spole¢nost Huaying Haitai je tudiz také spojena s Kao Cchiangem

a Cang S-lungem.
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