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PROVADECI NARIZENI KOMISE (EU) 2025/2462
ze dne 8. prosince 2025,

kterym se méni provadéci nafizeni (EU) 2024/482, pokud jde o definice, certifikaci produktovych
fad produkti IKT, kontinuitu ziruky a pfehledy aktudlnich certifikacnich postupts

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentute ENISA (,Agentufe
Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informa¢nich a komunikacnich
technologii a o zruSeni nafizeni (EU) ¢. 5262013 (,akt o kybernetické bezpecnosti®) (1), a zejména na ¢l. 49 odst. 7
uvedeného nafizeni,

vzhledem k témto dtvodam:

(1) Provddéci nafizeni Komise (EU) 2024/482 (%) v souladu s evropskym rdmcem pro certifikaci kybernetické
bezpecnosti stanovenym v nafizeni (EU) 2019/881 vymezuje tlohy, pravidla a povinnosti, jakoz i strukturu
evropského systému certifikace kybernetické bezpecnosti zalozeného na spole¢nych kritériich (EUCC).

(2)  Spole¢nd metodika hodnocent, kterd spole¢nd kritéria dopliiuje a je mezindrodni normou pro hodnoceni bezpecnosti
informaci, umoziiuje hodnoceni bezpec¢nosti produktt IKT pro tcely certifikace. S tim souvisi skute¢nost, ze nékteré
produkty IKT mohou byt vystavény na stejném funkénim zdkladé, aby nabizely podobné bezpecnostni funkce na
raznych platformach nebo zafizenich, a byvaji rovnéz oznacovany jako produktové fady. Navrh, hardware, firmware
nebo software se vSak mohou u jednotlivych produktd IKT lisit. Je na certifika¢nim orgdnu, aby v kazdém
konkrétnim piipadé rozhodl, zda lze produktovou fadu certifikovat. Podminky pro certifikaci produktovych fad by
mohly byt déle objasnény v podpiirnych pokynech EUCC.

(3)  Aby byla zachovéna spolehlivost certifikovanych produkti, je nezbytné definovat, co predstavuje velkou a drobnou
zménu cile hodnoceni nebo jeho prostiedi, véetné provozniho nebo vyvojového. S ohledem na stévajici a Siroce
pouzivané technické specifikace skupiny vyssich dfednikGi pro bezpe¢nost informacénich systémt (SOG-IS)
a Gcastnikti ujedndni o uzndvani osvédéeni podle spole¢nych kritérii v oblasti bezpe¢nosti IT (CCRA) je proto
nezbytné tyto pojmy upfesnit.

(4) Drobné zmény se Casto vyznacuji omezenym dopadem na prohldseni o zdruce bezpecnosti produktu, kterou
poskytuje vydany certifikdt EUCC. Drobné zmény by proto mély byt feSeny v rdmci postupti udrzovéni a nevyZzaduji
pfehodnoceni bezpe¢nostnich funkei produktu. Za drobné zmény, které by mély byt feSeny prostiednictvim postupt
udrzovani, se povazuji mimo jiné redak¢ni zmény, zmény cile hodnotictho prostedi, které neméni certifikovany cil
hodnoceni, a zmény certifikovaného cile hodnoceni, které nemaji vliv na dikazy o zdruce. Za drobné mohou byt
povazovany i zmény ve vyvojovém prostiedi, pokud nemaji nasledny dopad na stavajici opatieni k zajisténi zaruky.
V nékterych piipadech v§ak muiize byt nutné provést ¢dste¢né hodnoceni ptislusnych opatteni.

() Ut vést. L 151, 7.6.2019, s. 15, ELL http://data.europa.eu/eli/reg/2019/881/o0j.

() Provddéci nafizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi provddéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského systému certifikace kybernetické bezpecnosti zalozeného na
spolecnych kritériich (EUCC) (UF. vést. L, 2024/482, 7.2.2024, ELL http://data.europa.eu/elifreg_impl/2024/482/o0j).
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Velkou zménou je jakdkoli zména certifikovaného cile hodnoceni nebo jeho prostiedi, kterd maze mit nepfiznivy
dopad na zaruku vyjadienou certifikitem EUCC, a proto by v piipadé takové zmény mélo byt povinné provést
pfehodnoceni. Mezi velké zmény patif mimo jiné zmény souboru pozadavkid na konkrétni zdruku s vyjimkou
pozadavkd na zdruku u rodiny CC ALC_FLR (odstranéni nedostatkd), zmény kontrol divérnosti nebo integrity ve
vyvojovém prostredi, pokud by tyto zmény mohly ovlivnit bezpe¢ny vyvoj nebo produkeci cile hodnoceni, nebo
zmény cile hodnoceni za tcelem vyfeSeni zneuzitelné zranitelnosti. Kromé toho mutze byt za velkou zménu
povazovan soubor drobnych zmén, které maji spole¢né vyznamny dopad na bezpec¢nost. Je rovnéz nutné ptipustit,
ze i kdyz oprava chyby maze ovlivnit pouze konkrétni aspekt cile hodnoceni, jeji nepfedvidatelnost a potencidlni
dopad na zaruku z ni mohou u¢init velkou zménu, pokud ohroZuje bezpe¢nostni zdruky poskytované certifikaci.

V piipadé zmén v prostiedi hrozeb nezménéného certifikovaného produktu IKT by mohlo byt nutné provést
piehodnocenti. Je tfeba jasné stanovit mozné vysledky procesu pfehodnoceni, a zejména jeho dopad na certifikat
EUCC. Po tspé$ném dokonceni piehodnocenti by certifikaéni organ mél certifikdt potvrdit nebo vydat novy certifikat
s prodlouZenym datem platnosti. Pokud je proces pfehodnoceni nedspésny, mél by certifikaéni orgdn certifikat
zrusit, pipadné vydat novy certifikdt s jinym rozsahem platnosti. Tato ustanoveni by se méla obdobné vztahovat
i na prehodnoceni profilti ochrany.

Priloha I provadéciho nafizeni (EU) 2024/482 uvadi pouzitelné pichledy aktudlnich certifika¢nich postupt pro
hodnoceni produktt IKT a profilt ochrany. Tyto prehledy by mély byt aktualizovany tak, aby odrdZely nejnovéjsi
vyvoj, napiiklad vyvoj v oblasti technologii, v prostfedi kybernetickych hrozeb, vyvoj postuptt v odvétvi nebo vyvoj
mezindrodnich norem. Je vhodné zaktualizovat pfehledy aktudlnich certifikacnich postupt tykajici se minimalnich
bezpe¢nostnich pozadavkd na lokalitu, uplatnéni potencidlu ttoku na ¢ipové karty, uplatnéni potencidlu Gtoku na
hardwarova zafizeni s bezpe¢nostnimi schrinkami, pouziti spole¢nych kritérii na integrované obvody a hodnoceni
sloZzenych produkt pro Cipové karty a podobnd zafizeni. Kromé toho nejsou na seznamu zahrnuty piehledy
aktualnich certifika¢nich postupti tykajici se hodnoceni a certifikace slozenych produktii za pouZiti nejnovéjsi verze
standardd spole¢nych kritérii, pfehledy tykajici se opétovného pouziti vysledki hodnoceni z auditi na misté
a objasnéni vykladu profilii ochrany vztahujicich se na prostfedky pro vytvéfeni kvalifikovanych elektronickych
podpisti, tachografy a hardwarové bezpecnostni moduly. V zdjmu jednotného hodnoceni produkttt IKT v rdmci
EUCC by méla byt ptiloha I zménéna tak, aby zahrnovala aktualizované a nové piehledy aktudlnich certifika¢nich
postupti po jejich schvéleni Evropskou skupinou pro certifikaci kybernetické bezpe¢nosti (ECCG).

Kromé toho by mél byt do systému doplnén prehled aktudlnich certifikacnich postuptt ADV_SPM.1 interpretation
for CC:2022 transition (Vyklad ADV_SPM.1 pro pfechod na CC:2022), aby se zajistilo, Ze certifika¢ni procesy
zaloZené na konkrétnich profilech ochrany mohou pokracovat v pouzivani formalniho modelovani (ADV_SPM.1) az
do aktualizace pfislusnych profild ochrany, napiiklad pfidinim konfigurace profilu ochrany s vice zdrukami
odpovidajici verzi CC:2022, kterd podporuje ADV_SPM.1. Aby mél trh dostatek ¢asu na pfechod k aktualizovanym
standardim spole¢nych kritérii, je tieba stanovit zvldstni pfechodnd pravidla pro profily ochrany Security IC Platform
PP with Augmentation Packages (profil ochrany pro bezpe¢nostni platformu IC s rozsifujicimi baliky) (v1.0), BSI-CC-
PP-0084-2014, Java Card System — Closed Configuration (systém Java Card — uzavfend konfigurace) (v3.1), BSI-CC-PP-
0101-V2-2020, ¢i Java Card System — Open Configuration (systém Java Card — oteviend konfigurace) (v3.1), BSI-CC-PP-
0099-V2-2020. Aby se zabranilo naruSeni trhu, je vhodné stanovit, ze pfehled aktudlnich certifikac¢nich postupti
tykajici se vykladu ADV_SPM.1 pro pfechod na CC:2022 se vztahuje na certifikacni procesy, které byly zahdjeny
pfed pfijetim tohoto nafizeni. Jeho pouziti by vsak mélo byt piisné omezeno na to, co je nezbytné s ohledem na
dobu potiebnou k dokonceni aktualizace piislusnych profild ochrany. Pfesnéji feceno, v piipadé certifika¢nich
procesti pouzivajicich Security IC Platform PP with Augmentation Packages (profil ochrany pro bezpecnostni platformu
IC s rozsifujicimi baliky) (v1.0), BSI-CC-PP-0084-2014, nebo Java Card System — Closed Configuration (systém Java
Card — uzaviend konfigurace) (v3.1), BSI-CC-PP-0101-V2-2020, by se uvedeny ptehled mél pouZit na procesy, které
byly zahdjeny pted 1. fjnem 2026. V ptipadé certifikacnich procest pouzivajicich profil ochrany Java Card System —
Open Configuration (systém Java Card — oteviend konfigurace) (v3.1), BSI-CC-PP-0099-V2-2020, by se uvedeny
piehled mél vztahovat pouze na procesy zahdjené pied datem vstupu tohoto nafizeni v platnost, nebot nova verze
profilu ochrany Java Card System — Open Configuration je jiz k dispozici.

Zména v piehledech aktudlnich certifika¢nich postupti béhem certifika¢niho procesu by mohla narusit hodnoceni
produktu a zpozdit vydani{ certifikitu. Proto je pro nové nebo aktualizované piehledy aktudlnich certifika¢nich
postupti nutné stanovit vhodnd prechodnd pravidla, kterd prodejctim, zafizenim ITSEF, certifikaénim orgdnim
a dal$im zdcastnénym strandm umozZni provést nezbytné upravy. Pouzitelné aktualizované a nové piehledy
aktudlnich certifika¢nich postupt by se mély tykat zddosti o certifikaci, véetné zddosti o pfehodnoceni, pficemz by
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certifika¢nich postupi.
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(10) V piilohdch II a IIl provadéciho nafizeni (EU) 2024/482 jsou uvedeny profily ochrany certifikované na drovni
AVA_VAN 4 nebo 5 a doporucené profily ochrany. Vzhledem k aktualizaci profil ochrany je nékolik odkazt
nedplnych nebo zastaralych. Tyto odkazy by mély byt doplnény a aktualizoviny, a kromé toho by mély byt
doplnény nové odkazy, aby se zajistilo komplexnéjsi pokryti bezpe¢nych integrovanych obvodd, ¢ipovych karet
a souvisejicich zafizeni a diivéryhodnych pocitacovych systémd.

(11) Je nezbytné zménit ¢lanek 19 provadéciho nafizeni (EU) 2024/482 s cilem vyjasnit, Ze piiloha IV s nezbytnymi
zménami se pouzije na pfezkum certifikdtd EUCC pro profily ochrany.

(12) Vzhledem k tomu, Ze bezpe¢nostni cil je klicovym prvkem pro pochopeni rozsahu certifikaéniho procesu, je rovnéz
nezbytné, aby agentura ENISA na svych internetovych strankdch zvefejnila bezpecnostni cil odpovidajici kazdému
certifikdtu EUCC.

(13) Certifika¢ni subjekty by dale mély agentufe ENISA poskytnout anglickou verzi bezpe¢nostniho cile a zpravy
o certifikaci, aby agentura mohla tyto informace zpfistupnit v angli¢tiné na piislusnych internetovych strankach
podle ¢l. 42 odst. 2 provddéciho nafizeni (EU) 2024/482. Z tohoto divodu by méli zadatelé o certifikaci poskytnout
certifika¢nim orgdnim na jejich zddost anglickou verzi bezpec¢nostniho cile.

(14) Neni nutné, aby v jedine¢né identifikaci certifikdtu byl uveden odkaz na nazev certifika¢niho subjektu, nebot
k jednoznacné identifikaci certifikacniho subjektu postacuje jeho identifika¢ni ¢islo. Nemusi se uvddét ani mésic
vydani, protoZe pocitdni certifikdtlG se provadi na ro¢ni bazi. Tento poZadavek by proto mél byt pro ucely
zjednoduseni zrusen. Jelikoz rok vydani certifikdtu odpovidd vydani prvniho certifikitu, mélo by byt totéz datum
uvedeno v jedine¢né identifikaci na certifikdtech vydanych po pfezkumu, ¢imz se zajist{ sledovatelnost.

(15) Provadéci nafzeni (EU) 2024/482 by proto mélo byt odpovidajicim zptsobem zménéno.

(16) Opatieni stanovend timto naf{zenim jsou v souladu se stanoviskem vyboru ziizeného podle ¢linku 66 nafizeni
(EU) 2019/881,

PRIJALA TOTO NARIZENI:

Cldnek 1

Provadéci nafizeni (EU) 2024/482 se méni takto:
1)  vclanku 2 se dopliuji body 16, 17 a 18, které znéjt:
,16) ,produktovou fadou“ se rozumi soubor produktl IKT Zadatele, jeZ jsou vystavény na stejném funkénim
zéaklad¢ za Gcelem feSent stejnych bezpe¢nostnich potieb, pficemz navrh, hardware, firmware nebo software

se mohou u jednotlivych produktd IKT lisit;

17)  ,drobnou zménou“ se rozumi jakdkoli zména certifikovaného cile hodnoceni nebo jeho prostiedi, kterd nemd
neptiznivy dopad na zdruku vyjadienou certifikitem EUCC;

18)  ,velkou zménou*“ se rozumi jakdkoli zména certifikovaného cile hodnoceni nebo jeho prostiedi, kterd maze
mit nepfiznivy dopad na zdruku vyjddienou certifikitem EUCC.%

2) v ¢lanku 5 se doplituje novy odstavec 3, ktery zni:
3. Certifika¢ni subjekt miaze povolit certifikaci produktové Fady.”;
3) vl 9 odst. 2 se pismeno a) nahrazuje timto:

,a)  poskytnout certifikaénimu subjektu a zafizeni ITSEF vSechny nezbytné Gplné a spravné informace a na
pozadani poskytnout dalsi potfebné informace, véetné anglické verze bezpe¢nostniho cile;”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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4) vl 11 odst. 3 se pismeno b) nahrazuje timto:
,b)  jedine¢nou identifikaci certifikdtu, kterd se skldda z:
1)  ndzvu systému;

2)  identifika¢niho ¢isla certifika¢niho subjektu, ktery certifikdt vydal, pfidéleného v souladu s ¢lankem 3
provadéciho nafizeni (EU) 2024/3143;

3)  roku vydani ptivodniho certifikitu;
4)  identifika¢niho ¢isla pridéleného certifika¢nim subjektem, ktery certifikdt vydal.*;
5) v ¢clanku 19 se odstavec 1 nahrazuje timto:

,1.  Na zidost drzitele certifikaitu nebo z jinych opravnénych divodia mize certifika¢ni subjekt rozhodnout
o prezkumu certifikitu EUCC pro profil ochrany. Pfezkum se provadi v souladu s pfilohou IV. Rozsah pfezkumu
urdi certifikacni subjekt. Je-li to pro pfezkum nezbytné, certifikacni subjekt pozddd zafizeni ITSEF o provedeni
piehodnoceni certifikovaného profilu ochrany.”;

6)  cldnek 42 se méni takto:
a)  vodstavci 1 se dopliiuje nové pismeno i), které znf:
J)  bezpecnostni cil odpovidajici kazdému certifikdtu EUCC.%
b)  odstavec 2 se nahrazuje timto:

,2  Informace uvedené v odstavci 1 jsou k dispozici alespoil v anglictiné. Za timto Géelem poskytnou
certifika¢ni subjekty agentufe ENISA piivodni jazykové verze zprav o certifikaci a bezpe¢nostnich cilt a kromé
toho bez zbyte¢ného odkladu poskytnou rovnéz anglickou verzi téchto dokument.”;

7) v clanku 48 se odstavec 4 nahrazuje timto:

»4.  Neni-li v pfiloze I nebo II stanoveno jinak, pouZiji se pfehledy aktudlnich certifika¢nich postupt na certifika¢ni
procesy véetné piehodnoceni zahdjené pocinaje dnem pouzitelnosti pozménujictho aktu, kterym byly zaclenény do

piilohy I nebo IL%
8)  piiloha I se nahrazuje znénim uvedenym v piiloze I tohoto nafizeni;
9)  priloha I se nahrazuje znénim uvedenym v piiloze II tohoto nafizent;
10) piiloha Il se nahrazuje znénim uvedenym v piiloze III tohoto nafizent;
11) piiloha IV se méni v souladu s pfilohou IV tohoto nafizen;
12) ptiloha V se méni v souladu s piilohou V tohoto nafizenf;
13) piiloha IX se nahrazuje znénim uvedenym v pfiloze VI tohoto nafizeni.

Cldnek 2
Toto naifzen{ vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

V Bruselu dne 8. prosince 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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PRILOHA I
LPRILOHA I

Prehledy aktudlnich certifikacnich postupi pro technické oblasti a dalsi pfehledy aktudlnich

certifika¢nich postupts

1. Prehledy aktudlnich certifika¢nich postupti pro technické oblasti na tirovni AVA_VAN 4 nebo 5:

a)  nasledujici dokumenty tykajici se harmonizovaného hodnoceni technické oblasti ,Cipové karty a podobnd

zafizeni®:

1) Minimum ITSEF requirements for security evaluations of smart cards and similar devices (Minimdlni pozadavky
na bezpecnostni hodnoceni ¢ipovych karet a podobnych zafizeni vii¢i zaf{zenim ITSEF), verze 1.1;

2)  Minimum Site Security Requirements (Minimdln{ bezpecnostni pozadavky na lokalitu), verze 2;

3)  Reusing evaluation results of site audits (STAR) (Opétovné pouziti vysledkti hodnoceni z auditti na misté
(STAR)), verze 1;

4)  Application of Common Criteria to integrated circuits (PouZiti spole¢nych kritérii na integrované obvody),
verze 2;

5)  Security Architecture requirements (ADV_ARC) for smart cards and similar devices (Pozadavky na bezpec¢nostni
architekturu (ADV_ARC) pro Cipové karty a podobnd zafizeni), verze 1.1;

6)  Certification of ‘open’ smart card products (Certifikace produktii ,otevienych“ ¢ipovych karet), verze 1.1;

7)  Composite product evaluation for smart cards and similar devices for CC3.1 (Hodnoceni slozenych produkta
pro &ipové karty a podobnd zafizeni pro CC3.1), verze 2;

8)  Composite product evaluation and certification for CC:2022 (Hodnoceni a certifikace sloZenych produktt
pro CC:2022), verze 1;

9)  Application of Attack Potential to Smartcards and Similar Devices (Uplatnéni potencidlu Gtoku na ¢ipové
karty a podobnd zafizeni), verze 2;

10)  Security Evaluation and Certification of Qualified Electronic Signature/Seal Creation Devices (Bezpecnostni
hodnoceni a certifikace prosttedki pro vytvafeni kvalifikovanych elektronickych podpisti/peceti),
verze 1;

11) ADV_SPM.1 interpretation for CC:2022 transition (Vyklad ADV_SPM.1 pro ptechod na CC:2022), verze

1.1, k pouziti pro certifikaéni procesy pouZivajici tyto profily ochrany:

a)  profily ochrany Security IC Platform PP with Augmentation Packages (profil ochrany pro bezpec¢nostni
platformu IC s rozsifujicimi baliky) (v1.0), BSI-CC-PP-0084-2014, nebo Java Card System — Closed
Configuration (systém Java Card — uzaviend konfigurace) (v3.1), BSI-CC-PP-0101-V2-2020,
u procesti zahdjenych pied 1. fijnem 2026;

b)  profil ochrany Java Card System — Open Configuration (systém Java Card — oteviend konfigurace)
(v3.1), BSI-CC-PP-0099-V2-2020, u procesii zahdjenych pred 29. prosincem 2025;

b)  ndsledujici dokumenty tykajici se harmonizovaného hodnoceni technické oblasti ,hardwarovd zafizeni
s bezpe¢nostnimi schrdnkami®:

1)

Minimum ITSEF requirements for security evaluations of hardware devices with security boxes (Minimalni
pozadavky na bezpecnostni hodnoceni hardwarovych zafizeni s bezpecnostnimi schrankami vici
zatizenim ITSEF), verze 1.1;

Minimum Site Security Requirements (Minimalni bezpe¢nostni pozadavky na lokalitu), verze 2;

Reusing evaluation results of site audits (STAR) (Opétovné pouziti vysledki hodnoceni z auditi na misté
(STAR)), verze 1;

Application of Attack Potential to hardware devices with security boxes (Uplatnéni potencidlu dtoku na
hardwarova zatizeni s bezpe¢nostnimi schrankami), verze 2;

Hardware assessment in EN 419221-5 (HSM PP) (Hodnoceni hardwaru v normé EN 419221-5 (HSM PP)),
verze 1;

JIL Tachograph MS PP Clarification (Objasnéni JIL pro profil ochrany pro tachografy — snimace pohybu (MS
PP)), verze 1.

2. Pfehledy aktudlnich certifika¢nich postupt tykajici se harmonizované akreditace subjektt posuzovani shody:
a)  Accreditation of ITSEFs for the EUCC (Akreditace zatizeni ITSEF pro systém EUCC), verze 1.1 pro akreditace
vydané pied 8. ervencem 2025;
b)  Accreditation of ITSEFs for the EUCC (Akreditace zafizeni ITSEF pro systém EUCC), verze 1.6¢ pro akreditace,
které jsou nové vydané nebo prezkoumané po 8. ervenci 2025;
¢)  Accreditation of CBs for the EUCC (Akreditace certifikacnich subjektil pro systém EUCC), verze 1.6b.
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PRILOHA II
LPRILOHA II

Profily ochrany certifikované na dirovni AVA_VAN 4 nebo 5

Pro prostiedky pro vytvafen{ kvalifikovanych podpisti a peceti na dalku:

a)  EN419241-2:2019 — Trustworthy Systems Supporting Server Signing — Part 2: Protection Profile for QSCD for Server
Signing (EN 419241-2:2019 — Diivéryhodné systémy podporujici podpisovy server — Cdst 2: Profil ochrany pro
zatizeni QSCD pro serverovy podpis) (v0.16), ANSSI-CC-PP-2018/02-M01;

b)  EN 419221-5:2018 — Protection profiles for Trust Service Provider Cryptographic modules — Part 5: Cryptographic
Module for Trust Services (EN 419221-5:2018 — Profily ochrany pro TSP kryptografické moduly — Cast 5:
Kryptograficky modul pro diivéryhodné sluzby) (v0.15), ANSSI-CC-PP-2016/05-MO1.

Profily ochrany, které byly pfijaty jako prehledy aktudlnich certifikaénich postupti:

[PRAZDNE].“
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PRILOHA III
LPRILOHA IIl
Doporucené profily ochrany

Profily ochrany pouzivané pfi certifikaci produktd IKT, véetné produktd v technickych oblastech:
1.  cipové karty a podobnd zafizen{
a)  cestovni pas:

1) PP Machine Readable Travel Document with ,JCAO Application Basic Access Control (profil ochrany pro
strojové Citelny cestovni doklad se zdkladni kontrolou pfistupu ,aplikace ICAO*) (v1.10), BSI-CC-PP-
0055-2009;

2) PP Machine Readable Travel Document using Standard Inspection Procedure with PACE (PACE_PP) (profil
ochrany pro strojové Citelny cestovni doklad s pouzitim standardniho kontrolntho postupu s PACE
(PACE_PP)) (v1), BSI-CC-PP-0068-V2-2011-MA-01;

3) PP Machine Readable Travel Document with ,ICAO Application” Extended Access Control with PACE (profil
ochrany pro strojové Citelny cestovni doklad s rozsifenou kontrolou pfistupu ,aplikace ICAO“ s PACE)
(v1.3), BSI-CC-PP-0056-V2-2012-MA-02;

b)  prostiedky pro vytvafeni bezpe¢ného podpisu:

1)  EN419211-2:2013 — Protection profiles for secure signature creation device — Part 2: Device with key generation
(EN 419211-2:2013 - Profily ochrany pro prostiedky pro vytvdfeni bezpe¢ného podpisu — ¢dst 2:
Zaf{zeni na generovani klice) (v1.03), BSI-CC-PP-0059-2009-MA-02;

2)  EN419211-3:2013 — Protection profiles for secure signature creation device — Part 3: Device with key import (EN
419211-3:2013 - Profily ochrany pro prostredky pro vytvareni bezpe¢ného podpisu — ¢dst 3: Zafizeni
pro importovani klice) (v1.0.2), BSI-CC-PP-0075-2012-MA-01;

3)  EN 419211-4:2013 — Protection profiles for secure signature creation device — Part 4: Extension for device with
key generation and trusted channel to certificate generation application (EN 419211-4:2013 — Profily ochrany
pro prostiedky pro vytvdfeni bezpe¢ného podpisu — &ast 4: Rozsifeni pro zafizeni na generovani klice
a spolehlivd komunikace s aplikaci generovani certifikdtu) (v1.0.1), BSI-CC-PP-0071-2012-MA-01;

4)  EN 419211-5:2013 — Protection profiles for secure signature creation device — Part 5: Extension for device with
key generation and trusted channel to signature creation application (EN 419211-5:2013 — Profily ochrany pro
prostfedky pro vytvafeni bezpe¢ného podpisu — ¢ist 5: Rozsifeni pro zafizeni na generovéni klice
a spolehlivd komunikace s aplikaci vytvarejici podpis) (v1.0.1), BSI-CC-PP-0072-2012-MA-01;

5)  EN 419211-6:2014 — Protection profiles for secure signature creation device — Part 6: Extension for device with
key import and trusted channel to signature creation application (EN 419211-6:2014 — Profily ochrany pro
prostiedky pro vytvafeni bezpec¢ného podpisu — ¢dst 6: Rozsifeni pro zafizeni pro importovani klice
a spolehlivd komunikace s aplikaci vytvatejici podpis) (v1.0.4), BSI-CC-PP-0076-2013-MA-01;

¢)  tachograf: Digital Tachograph — Tachograph Card (TC PP) (digitdlni tachograf — karta tachografu (TC PP)) (v1.0),
BSI-CC-PP-0091-2017;
d)  bezpecnostni platforma IC, Java Card a eUICC:

1)  Universal SIM Java Card Platform Protection Profile Basic and SCWS Configurations (profil ochrany pro
univerzdlni SIM Java Card, konfigurace zdkladni a SCWS) (v2.0.2), ANSSI-CC-PP-2010/04 (zékladni),
ANSSI-CC-PP-2010/05 (zdkladni a SCWS);

2)  Security IC Platform PP with Augmentation Packages (profil ochrany pro bezpe¢nostni platformu IC
s rozsitujicimi baliky) (v1.0), BSI-CC-PP-0084-2014;

3)  Embedded UICC (eUICC) for Machine-to-Machine Devices (vestavéné UICC (eUICC) pro zafizeni pro
komunikaci strojfi) (v1.1), BSI-CC-PP-0089-2015;

4)  Cryptographic Service Provider — CSP (poskytovatel kryptografickych sluzeb — CSP) (v0.9.8), BSI-CC-PP-
0104-2019;

5)  Cryptographic Service Provider — Time Stamp Service and Audit (PPC-CSP-TS-Au) (poskytovatel
kryptografickych sluzeb — sluzba ¢asového razitka a audit (PPC-CSP-TS-Au)) verze 0.9.5, BSI-CC-PP-
0107-2019;

6)  Configuration Cryptographic Service Provider — Time Stamp Service, Audit and Clustering (PPC-CSP-TS-Au-Cl)
(poskytovatel kryptografickych sluzeb — sluzba casového razitka, audit a klastrovani (PPC-CSP-TS-
Au-Cl)) verze 0.9.4, BSI-CC-PP-0108-2019;

7)  Java Card System — Closed Configuration (systém Java Card — uzaviend konfigurace) (v3.1), BSI-CC-PP-
0101-v2-2020;

8)  Secure Element Protection Profile — GPC_SPE_174 (profil ochrany pro bezpecné prvky — GPC_SPE_174)
(v1.0), CCN-CC-PP-5-2021;

9)  Secure Sub-System in System-on-Chip (3S in SoC) Protection Profile (profil ochrany pro zabezpecené dil¢i
systémy v systémech na ¢ipu (3S in SoC)) (v1.8), BSI-CC-PP-0117-V2-2023;

10) Java Card System — Open Configuration (systém Java Card — oteviend konfigurace) (v3.2), BSI-CC-PP-
0099-V3-2024;

11) Embedded UICC for Consumer Devices Protection Profile (profil ochrany pro vestavéné UICC pro
spotiebitelskd zafizeni) (v2.1), BSI-CC-PP-0100-V2-2025;

e)  modul diivéryhodné platformy: Protection Profile PC Client Specific Trusted Platform Module Specification Family 2.0;

Level O (profil ochrany pro rodinu specifikaci modult davéryhodné platformy 2.0 specifickych pro klientskou

platformu PC; tiroven 0); revize 1.59 (v1.3), ANSSI-CC-PP-2021/02;
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2.

3.

hardwarova zafizeni s bezpe¢nostnimi schrankami

a)  body (platebni) interakce a platebni termindly (POI):

1

W
_ = = = —

4
5
6)

bod interakce ,POI-CHIP-ONLY*“ (v4.0), ANSSI-CC-PP-2015/01;

bod interakce ,POI-CHIP-ONLY and Open Protocol Package“ (v4.0), ANSSI-CC-PP-2015/02;

bod interakce ,POI-COMPREHENSIVE® (v4.0), ANSSI-CC-PP-2015/03;

bod interakce ,POI-COMPREHENSIVE and Open Protocol Package” (v4.0), ANSSI-CC-PP-2015/04;
bod interakce ,POI-PED-ONLY* (v4.0), ANSSI-CC-PP-2015/05;

bod interakce ,POI-PED-ONLY and Open Protocol Package* (v4.0), ANSSI-CC-PP-2015/06;

b)  hardwarovy bezpe¢nostni modul:

1)

2)

3)

Cryptographic Module for CSP Signing Operations with Backup (kryptograficky modul pro podpisové operace
CSP se zalohovanim) — PP CMCSOB 14167-2 (v0.35), ANSSI-CC-PP-2015/08;

Cryptographic Module for CSP Key Generation Services (kryptograficky modul pro sluzby generovani kli¢
CSP) — PP CMCKG 14167-3 (v0.20), ANSSI-CC-PP-2015/09;

Cryptographic Module for CSP Signing Operations without Backup (kryptograficky modul pro podpisové
operace CSP bez zdlohovéni) - PP CMCSO 14167-4 (v0.32), ANSSI-CC-PP-2015/10;

¢)  tachograf:

1)

2)

3)

Digital Tachograph — Motion Sensor (MS PP) (digitdlni tachograf — snima¢ pohybu (MS PP)) (v1.0), BSI-CC-
PP-0093-2017;

Digital Tachograph — Vehicle Unit (VU PP) (digitdlni tachograf — celek ve vozidle (VU PP)) (v1.15), BSI-CC-
PP-0094-V2-2021;

Digital Tachograph — External GNSS Facility (EGF PP) (digitdlni tachograf — vnéjsi zafizeni GNSS (EGF PP))
(v1.10), BSI-CC-PP-0092-V2-2021.

jiné: Trusted Execution Environment Protection Profile (profil ochrany pro divéryhodné spoustéci prostiedi) —
GPD_SPE_021 (v1.3), ANSSI-CC-PP-2014/01-M02.
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PRILOHA IV

Priloha IV provadéciho nafizeni (EU) 2024482 se méni takto:

1.

v bodé IV.2 se podbod 4 nahrazuje timto:

4.

Certifika¢ni subjekt pfezkoumd aktualizovanou hodnotici technickou zprévu a vypracuje zprivu
o pfehodnoceni. Status ptivodniho certifikdtu se poté zméni v souladu s ¢lankem 13 nebo ¢lankem 19. Pokud
je proces prehodnoceni Uspésny, pouzije se €. 13 odst. 2 pism. a) nebo ¢) v piipadé certifikace produktu
a ¢l. 19 odst. 2 pism. a) nebo c) v piipadé certifikace profilu ochrany. Pokud je proces pfehodnoceni
netspé$ny, pouzije se ¢l. 13 odst. 2 pism. b) nebo d) v piipadé certifikace produktu a ¢l. 19 odst. 2 pism. b)
nebo d) v piipadé certifikace profilu ochrany.”;

bod IV.3 se méni takto:

a)

nazev bodu IV.3 se nahrazuje timto:

V.3 Zmény certifikovaného produktu IKT - zachovéni a pfehodnoceni®;
podbody 4 a 5 se nahrazuji timto:

,4.  Po ptezkoumani certifika¢ni subjekt ur¢i rozsah zmény jako drobny nebo velky podle jejtho dopadu na
zdruku vyjadfenou certifikitem EUCC.

5. Pokud certifika¢ni subjekt potvrdi, ze zmény jsou drobné, nevydava se v souladu s ¢l. 13 odst. 2 pism. a)
nebo ¢l. 19 odst. 2 pism. a) pro pozménény produkt IKT novy certifikt a k pivodni zpravé o certifikaci
se vypracuje zprava o zachovani.”;

vklddd se novy bod 5a, ktery zni:

,5a. V piipadé jakychkoli zmén opatfeni pro zajisténi zdruky ve vyvojovém prostiedi, véetné doplnéni
pozadavki na zdruku z rodiny CC ALC_FLR (odstranéni nedostatkil), mize certifika¢ni orgdn pozadat
zafizeni ITSEF o provedeni dilétho hodnoceni dotéenych opatieni pro zaji§téni zaruky. Zafizeni ITSEF
vydd technickou zpravu o Cdste¢ném hodnoceni, na jejimz zdkladé certifika¢ni subjekt potvrdi, ze
zmény jsou bud’ drobné, nebo velké. Pokud certifika¢ni subjekt potvrdi, Ze zmény jsou drobné, pouzije
se piiloha IV.3 podbod 5. Pokud certifikacni subjekt potvrdi, Ze zmény jsou velké, pouzije se pfiloha
IV.3 podbod 7.
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PRILOHAV

V piiloze V provaddéciho nafizeni (EU) 2024/482 se bod V.1 nahrazuje timto:
,V.1 Zprava o certifikaci

1. Na zdkladé hodnoticich technickych zprdv poskytnutych zafizenim ITSEF vypracuje certifika¢ni subjekt zpravu
o certifikaci, kterou zvetejni spolu s ptislusnym certifikitem EUCC a bezpe¢nostnim cilem.

2. Zpréava o certifikaci je zdrojem podrobnych a praktickych informaci o produktu IKT a o bezpe¢ném nasazeni
produktu IKT. Musi proto obsahovat viechny vefejné dostupné informace, které lze sdilet a které jsou dulezité pro
uzivatele a zdcastnéné strany. Vefejné dostupné informace, které lze sdilet, mohou byt ve zpravé o certifikaci
uvedeny odkazem.

3. Zprava obsahuje pfinejmensim tyto informace:

a)  shrnutf;

) identifikace produktu IKT;

o

g)

) kontaktni Gdaje souvisejici s hodnocenim produktu IKT;

o

) bezpecnostni politiky;

o

) predpoklady a objasnéni oblasti ptisobnosti;

informace o architektufe;

Re)

g)  piipadné doplnujici informace o kybernetické bezpe¢nosti;
h)  shrnuti hodnoceni produktu IKT a hodnocend konfigurace;
i)  vysledky hodnoceni a informace o certifikdtu;
j)  piipadné ptipominky a doporucent;
k)  pfipadné prilohy;
)  odkaz na bezpe¢nostni cil produktu IKT pfedlozeného k certifikaci;
m) oznaceni nebo §titek pfifazené systému, jsou-li k dispozici;
n)  piipadné glosdf;
o)  bibliografie.
4. Shrnuti uvedené v podbodé 3 pism. a) je struénym shrnutim celé zpravy o certifikaci. Poskytuje jasny a stru¢ny
piehled vysledkt hodnoceni a obsahuje ndsledujici informace:

a)  nazev hodnoceného produktu IKT;

b)  ndzev zafizeni ITSEF, které hodnoceni provedlo;

¢)  datum ukonéeni hodnocent;

d)  datum vydani certifikdtu;

e) v pfislusnych piipadech datum vydani ptivodniho certifikatu;
f)  doba platnosti;

g)  jedine¢nd identifikace certifikdtu, jak je popsdna v ¢lanku 11;
h)  struény popis vysledki zpravy o certifikaci, véetné téchto informaci:
i)  verze a ptipadné vydani spole¢nych kritérii, kterd se na hodnoceni vztahujf;

ii)  balicek zdruk podle spole¢nych kritérii nebo seznam sloZek bezpe¢nostni zdruky, Groveii AVA_VAN
pouzitd pti hodnoceni a odpovidajici Groven zdruky podle ¢lanku 52 natizeni (EU) 2019/881, na kterou
certifikat EUCC odkazuje;

iiiy v piislusnych pi{padech profil (profily) ochrany, s nimz (s nimiz) je produkt IKT podle prohldseni
v souladu;

iv)  odkaz na bezpec¢nostni politiku hodnoceného produktu IKT;

v) v piislusnych ptipadech prohldseni o vylouceni odpovédnosti.

10/13
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5.

10.

Identifikace uvedend v podbodu 3 pism. b) spociva v jasné identifikaci hodnoceného produktu IKT, véetné téchto
informact:

a)  jedine¢nd identifikace hodnoceného produktu IKT;
b)  vycet soucasti produktu IKT, které jsou pfedmétem hodnoceni, s ¢islem verze kazdé soucasti;

¢)  odkaz na dodate¢né pozadavky na provozni prostiedi certifikovaného produktu IKT.

Kontaktni tidaje uvedené v podbodu 3 pism. ¢) obsahuji alespoii tyto informace:
a)  jméno vyvojafe;

b)  jméno a kontaktni Gdaje drzitele certifikdtu EUCC;

¢)  ndzev certifika¢niho subjektu, ktery certifikdt vydal;

d)  odpovédny vnitrostatni organ certifikace kybernetické bezpe¢nosti;

e)  ndzev zafizeni ITSEF, které hodnoceni provedlo, a v pfislusnych piipadech seznam subdodavateld.

Bezpe¢nostni politika uvedend v podbodu 3 pism. d) obsahuje popis bezpecnostni politiky produktu IKT jako
souboru bezpecnostnich sluzeb a politiky nebo pravidla, kterd hodnoceny produkt IKT prosazuje nebo dodrzuje.
Obsahuje také tyto informace:

a)  popis postupti drzitele certifikitu pro fizeni zranitelnosti a jejich zvefejiiovani, ktery obsahuje pouze
informace, jezZ mohou byt zvefejnény;

b)  strategie kontinuity zdruky drzitele certifikdtu, pfipadné vcetné popisu procest fHzeni Zivotniho cyklu nebo
produkénich procest drzitele certifikdtu v souladu s oddilem IV.1 pFilohy IV;

¢) v piislusnych pfipadech existence postupu spravy oprav a vysledek jeho posouzeni v souladu s oddilem IV.4
piilohy IV.

Predpoklady a objasnéni oblasti pisobnosti uvedené v podbodu 3 pism. e) obsahuji informace o okolnostech a cilech
souvisejicich se zamyslenym pouzitim produktu podle ¢l. 7 odst. 1 pism. ¢) a zahrnuji tyto informace:

a)  predpoklady o pouziti a nasazeni produktu IKT v podobé minimalnich pozadavkd, jako je spravnd instalace
a konfigurace a splnéni pozadavki na hardware;

b)  ptedpoklady o prostredi pro vyhovujici provoz produktu IKT;

¢)  popis hrozeb pro produkt IKT, které nejsou feSeny hodnocenymi bezpe¢nostnimi funkcemi produktu, podle
zamy$leného pouziti, je-li to povazovano za relevantni pro potencidlniho uZzivatele produktu IKT.

Informace uvedené v prvnim pododstavci musi byt co nejjasnéjsi a nejsrozumitelngjsi, aby potencidlnim uzivatelim
certifikovaného produktu IKT umoznily pfijimat informovand rozhodnuti o rizicich spojenych s jeho pouZivanim.

Informace o architektufe uvedené v podbodu 3 pism. f) zahrnuji obecny popis produktu IKT a jeho hlavnich souddsti
na zdkladé vystupt definovanych ve spole¢nych kritériich pro rodinu zdruk Vyvoj — design cile hodnoceni
(ADV_TDS).

Dopliujici informace o kybernetické bezpecnosti uvedené v podbodu 3 pism. g) obsahuji odkaz na internetové
stranky drzitele certifikitu EUCC podle ¢lanku 55 nafizeni (EU) 2019/881.

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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11. Hodnoceni a konfigurace produktu IKT uvedené v podbodu 3 pism. h) popisuje testovaci Cinnosti vyvojife
i hodnotitele, nastifiuje pfistup k testovani, jeho konfiguraci a hloubku. Obsahuje alespon tyto informace:

a)  identifikace pouzitych slozek zaruky z norem uvedenych v ¢lanku 3;

o

) verze piehledt aktudlnich certifika¢nich postupt a dals{ kritéria hodnoceni bezpec¢nosti pouzitd pii hodnocent;

(g)

) nastaveni a konfigurace cile hodnoceni pouZité pro testovani a analyzu zranitelnosts;

d)  jakykoli pouzity profil ochrany, véetné nasledujicich informaci: ndzev, verze, datum a certifikat profilu ochrany.

12.  Vysledky hodnoceni a informace tykajici se certifikdtu uvedené v podbodu 3 pism. i) zahrnuji informace o dosazené
trovni zdruky podle ¢ldnku 4 tohoto nafizeni a ¢ldnku 52 nafizeni (EU) 2019/881.

13. Pfipominky a doporuceni uvedené v podbodu 3 pism. j) se pouzivaji ke sdéleni dodate¢nych informaci o vysledcich
hodnoceni. Mohou se tykat nedostatkd produktu IKT, které byly zjistény béhem hodnoceni, nebo zminovat prvky,
které jsou obzvlasté uzite¢né.

14. Piilohy uvedené v podbodu 3 pism. k) se pouZivaji k shrnuti jakychkoli dalsich informaci, které mohou byt pro
tendfe zpravy uzite¢né, ale logicky nespadaji do pfedepsanych oddilti zpravy, a to i v pfipadech tdplného popisu
bezpecnostni politiky.

15. Bezpecnostni cil uvedeny v podbodu 3 pism. I) odkazuje na hodnoceny bezpecnostni cil. Hodnoceny bezpecnostni
cil se poskytne spole¢né se zpravou o certifikaci pro G¢ely zvefejnéni na internetovych strankach podle ¢l. 50 odst. 1
nafizeni (EU) 2019/881. Pokud je pfed zvefejnénim nutnd sanitizace hodnoceného bezpecnostniho cile, provede se
v souladu s bodem V.2 piilohy V tohoto nafizeni.

16. Oznaceni nebo 3titky spojené se systémem EUCC uvedené v podbodu 3 pism. m) se vlozi do zpravy o certifikaci
v souladu s pravidly a postupy stanovenymi v ¢lanku 11.

17.  Gloséf uvedeny v podbodu 3 pism. n) se pouzivd ke zvySeni srozumitelnosti zpravy, nebot poskytuje definice zkratek
nebo termint, jejichz vyznam nemusi byt zjevny.

18. Bibliografie uvedend v podbodu 3 pism. o) obsahuje odkazy na vSechny dokumenty pouzité pfi sestavovani zpravy
o certifikaci. Jednd se alesponi o tyto dokumenty:

a)  kritéria hodnoceni bezpecnosti, pfehledy aktudlnich certifikacnich postuptt a dal§i pouzité relevantni

specifikace;
b)  hodnotici technickd zprava;
¢) v pfislusnych piipadech hodnotici technickd zprava pro hodnoceni sloZenych produktd;
d)  technickd referen¢ni dokumentace;

e)  bezpecnostni pokyny vyvojéte;
f)  seznam konfiguraci vyvojife.

Aby byla zarucena reprodukovatelnost hodnoceni, musi byt veskerd dokumentace, na kterou se odkazuje,
jednoznacné identifikovdna spravnym datem vydéni a spravnym ¢islem verze.

12/13 ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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CS

1.  Podoba oznaceni a stitku:

PRILOHA VI

,PRILOHA IX

Oznacend a Stitek

°CC

Common Criteria

CERTIFIKACE KYBERNETICKE BEZPECNOSTI

VYSOKA

| VYZNAMNA

)

| ZAKLADNI )

Urovert AVA_VAN
Systém-ID certifikacniho
subjektu-rok-1D certifikatu

[=]

"
1“Jﬁ-

[=]

[=]

2. Pokud jsou oznaceni a stitek zmen3eny nebo zvétSeny, musi byt dodrzeny proporce zobrazené v bodé 1.

3. Pokud jsou oznaceni a §titek fyzicky pFitomny, musi byt vysoké nejméné 5 mm.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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