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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2025/301
ze dne 23. fijna 2024,

kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regulaéni
technické normy, jeZ stanovi obsah a lhiity pro prvotni oznidmeni a pribéznou a zivérecnou zprivu
o zavaznych incidentech souvisejicich s IKT a obsah dobrovolného ozndmeni o vyznamnych
kybernetickych hrozbich

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského Parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni
odolnosti finanéntho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢ 648/2012, (EU) ¢ 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 (!), a zejména na ¢l. 20 tfeti pododstavec uvedeného nafizen,

vzhledem k témto diivodiim:

(1) 'V zdjmu zajisténi harmonizace a zjednoduseni pozadavkd na podévani ozndmeni a zprdv o zdvaznych incidentech
souvisejicich s IKT podle ¢l. 19 odst. 4 nafizeni (EU) 2022/2554 by lhiity pro hldseni zavaznych incidentd
souvisejicich s IKT mély byt stanoveny tak, aby byl zachovdn jednotny pfistup pro vSechny druhy finan¢nich
subjekt. Z téchto davodi by pfistup ke stanoveni uvedenych lhit mél byt rovnéz v co nejvétsim souladu
s pozadavky stanovenymi ve smérnici Evropského parlamentu a Rady (EU) 2022/2555 (), s nimiZ by co do u¢inku
mély byt pfinejmensim rovnocenné.

(2)  Aby se pfedeslo nepfiméfené zatézi spojené s poddvanim zprdv pro finan¢ni subjekty v dobé, kdy incident
organy byt schopny pfijmout ndlezitd opatfeni v oblasti dohledu, musi obdrzet informace o zdvaznych incidentech
souvisejicich s IKT pokud mozno co nejdiive poté, co finan¢ni subjekt klasifikoval incident souvisejici s IKT jako
zdvazny. Lhita pro predlozeni prvotniho ozndmeni podle ¢l. 19 odst. 4 pism. a) nafizeni (EU) 20222554 poté, co
byl incident souvisejici s IKT klasifikovan jako zdvazny, by tedy méla byt pokud mozno co nejkratsi, ale zdroven by
méla umoziovat flexibilitu, zejména v pfipadé obchodnich modeli sluzeb, které nejsou casové nijak zvlast casové
kritické, pokud finan¢ni subjekty potfebuji na zpracovani incidentu souvisejictho s IKT poté, co se o ném
dozvédély, vice Casu.

s IKT v priibézné zpravé a veskeré relevantni informace v zdvérecné zpravé. Informace obsazené v téchto zpravich
by mély piislusnym orgdntim umoznovat dalsi posouzeni incidentu souvisejictho s IKT a vyhodnoceni opatfeni
v oblasti dohledu, kterd pfipadné budou chtit ptijmout.

(4)  Lhity pro hldseni uvedené v ¢l. 20 prvnim pododstavci pism. a) bodé ii) nafizeni (EU) 2022/2554 by proto mély
vyvazovat potfebu piislusnych orgdnt obdrzet informace rychle a potfebu poskytnout finanénim subjektim
dostatek asu na ziskani tplnych a pfesnych informaci.

(5) S ohledem na kritéria stanovend v ¢l. 20 prvnim pododstavci pism. a) nafizeni (EU) 20222554 by lhtity pro hldseni
nemély predstavovat nepfiméfenou zdt€z pro mikropodniky a jiné financni subjekty, které se nepovazuji za
vyznamné. Aby se nadto zabrdnilo nepfiméfenému zatiZeni finan¢nich subjektti, mély by lhaty pro hlaseni brat
v tivahu vikendy a sttni svatky.

() Ut vést. L 333, 27.12.2022, s. 1, ELL http://data.europa.eu/elifreg/2022/2554]oj.

() Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné irovné
kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2) (UE. vést. L 333, 27.12.2022, s. 80, ELI: https://eur-lex.europa.eu/eli/dir/2022/2555).
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Vzhledem k tomu, Ze oznamovani vyznamnych kybernetickych hrozeb ma byt dobrovolné, nemél by obsah téchto
ozndmen{ pfedstavovat pro finanéni subjekty zatéZ a ve srovndni s informacemi pozadovanymi v piipadé
zdvaznych incidentd souvisejicich s IKT by mél byt omezengjsi.

Toto nafizeni vychdzi z ndvrhti regula¢nich technickych norem, které Komisi pfedlozily evropské organy dohledu.

O névrhu regula¢nich technickych norem, z néhoz toto nafizeni vychdzi, vedly evropské organy dohledu oteviené
vefejné konzultace, analyzovaly potencidlni souvisejici ndklady a piinosy a pozddaly o radu skupinu subjektt
ziizenou v souladu s ¢lankem 37 nafizeni Evropského parlamentu a Rady (EU) ¢ 1093/2010 (), (EU)
¢ 10942010 (*) a (EU) & 1095/2010 ().

V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovan evropsky
inspektor ochrany tdaji, ktery vydal kladné stanovisko dne 22. Cervence 2024. Jakékoli zpracovéni osobnich tdajt
v oblasti pusobnosti tohoto nafizeni by mélo byt provadéno v souladu s platnymi zdsadami ochrany ddajt
a ustanovenimi nafizeni (EU) 2018/1725,

PRIJALA TOTO NARIZENI:

Cldnek 1

Obecné informace, které maji byt uvedeny v prvotnich ozndmenich a pribéznych a zivérecnych zpravich
o zivaznych incidentech souvisejicich s IKT

Finan¢ni subjekty uvedou v prvotnim ozndmeni, pribézné zpravé a zdvére¢né zpravé podle ¢l. 19 odst. 4 nafizeni
(EU) 2022/2554 tyto obecné informace:

a)

b)

druh predklddaného dokumentu (prvotn{ ozndmeni, priibéznd zprava nebo zdvérecnd zpriva);

ndzev finan¢niho subjektu, jeho identifika¢ni kod pravnické osoby (LEI) a druh finanéniho subjektu podle ¢l. 2
odst. 1 nafzeni (EU) 2022/2554;

ndzev a identifikacni k6d subjektu, ktery predklddd prvotni ozndmeni nebo pribéznou ¢&i zdvéretnou zpravu za
finan¢ni subjekt;

piipadné ndzvy a kédy LEI viech finan¢nich subjektt zahrnutych do souhrnného prvotniho oznidmeni nebo
prabézné ¢i zdvérecné zpravy;

kontaktni tidaje osob odpovédnych za komunikaci s pfislusnym orgdnem ohledné zavazné uddlosti souvisejici s IKT;
piipadné identifikaci matefského podniku skupiny, do niZ finan¢ni subjekt patfi;

v piipadé penézniho dopadu ménu, v niz jsou &astky vycisleny.

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu

(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/78/ES
(Uf. vést. L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

Natizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010, ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (Uf. vést. L 331, 15.12.2010, s. 48, ELL http://data.europa.eu/elifreg/2010/1094/0j).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/77/ES
(Uf. vést. L 331, 15.12.2010, s. 84, ELL http://data.europa.eu/elifreg/2010/10950j).

Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. i{jna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajii organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji a o zruseni nafizeni (ES)
¢ 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elireg/2018/1725/o0j).
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Cldnek 2

Konkrétni informace, které maji byt uvedeny v prvotnich ozndmenich

Prvotn{ oznidmeni podle ¢l. 19 odst. 4 pism. a) nafizeni (EU) 2022/2554 musi obsahovat pfinejmensim vsechny tyto
konkrétni informace:

a) referen¢n{ kéd incidentu ptidéleny finanénim subjektem;

b)  datum zjisténi, Cas zjiSténi a klasifikaci incidentu podle ¢lanku 8 nafizeni Komise v pfenesené pravomoci
(EU) 2024/1772 (;

vl popis incidentu souvisejictho s IKT;

d)  kritéria stanovend v ¢ldncich 1 az 8 nafizeni v pfenesené pravomoci (EU) 20241772, na jejichz zdklad¢ finan¢ni
subjekt klasifikoval incident souvisejici s IKT jako zdvazny;

e) Clenské staty, které jsou incidentem souvisejicim s IKT dotceny;
f) informace o tom, jak byl incident souvisejici s IKT odhalen;
2) informace o ptivodu incidentu souvisejiciho s IKT, pokud jsou k dispozici;

h)  informace o tom, zda finan¢ni subjekt aktivoval pldn zachovani provozu;
i) piipadné informace o preklasifikovéni incidentu souvisejiciho s IKT ze zdvazného na méné zdvazny;

i) piipadné dalsi relevantni informace.

Cldnek 3
Konkrétni informace, které maji byt uvedeny v pritbéznych zprivich
Pribézné zpravy podle ¢l. 19 odst. 4 pism. b) nafizeni (EU) 2022/2554 musi obsahovat pfinejmensim vSechny tyto
konkrétni informace:
a) piipadny referen¢ni kéd incidentu poskytnuty pfislu§nym orgdnem;
b)  datum a ¢as vyskytu incidentu souvisejictho s IKT;
0) piipadné datum a ¢as, kdy financni subjekt obnovil své bézné ¢innosti;

d)  informace o tom, jak byla splnéna kritéria stanovend v clancich 1 az 8 nafizeni v pfenesené pravomoci
(EU) 2024/1772, na jejichz zakladé finan¢ni subjekt klasifikoval incident souvisejici s IKT jako zdvazny;

e) druh incidentu souvisejictho s IKT;

f) piipadné hrozby a techniky pouzité aktérem hrozby;

2) dot¢ené funkéni oblasti a obchodni procesy;

h)  dotéené soucasti infrastruktury podporujici podnikové procesy;

i) dopad na finané¢ni zdjmy klientd;

j) informace o hlésen{ incidentu souvisejictho s IKT jinym orgdnim;

k)  docasnd opatfeni, kterd finan¢ni subjekt pfijal nebo hodld pfijmout k pfekondni G¢inkd incidentu souvisejictho
s IKT;

1) piipadné informace o ukazatelich narugeni.

(') Nafizeni Komise v pfenesené pravomoci (EU) 20241772 ze dne 13. bfezna 2024, kterym se dopliuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, v nichZ jsou upfesnéna kritéria klasifikace incidentd
souvisejicich s IKT a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a upfesnény tdaje v hldSenich zdvaznych
incidentt (Ur. vést. L, 2024/1772, 25.6.2024, ELL: http:|/data.europa.eu/elifreg_del[2024/1772/oj).

ELL http://data.europa.eu/elijreg_del/2025/301/0j 3/5


http://data.europa.eu/eli/reg_del/2024/1772/oj

CS

Uf. vést. L, 20.2.2025

Cldnek 4

Konkrétni informace, které maji byt uvedeny v zavéreénych zpravich

Zavéretné zpravy podle ¢l. 19 odst. 4 pism. c) nafizeni (EU) 2022/2554 musi obsahovat viechny tyto konkrétn{ informace:

a) informace o hlavnich pfi¢inach incidentu souvisejiciho s IKT;

X

b)  data a casy, kdy byl incident souvisejici s IKT vyfesen a kdy byla odstranéna jeho hlavni pficina nebo piiciny;
0) informace o fe$eni incidentu souvisejiciho s IKT;
d)  ptipadné informace vyznamné pro organy piislusné k feseni krize;

e)  informace o pfimych a nepfimych ndkladech a ztritdch, jez z incidentu souvisejictho s IKT vyplyvaji, a informace
o zpétné ziskanych finan¢nich prostfedcich;

f) piipadné informace o opakujicich se incidentech souvisejicich s IKT.

Cldnek 5

Lhiity pro prvotni ozndmeni a pro pribéznou a zdvéreénou zprivu

1. Financni subjekty predloZi prvotni ozndmeni a pribéZnou a zavérecnou zpravu podle ¢l. 19 odst. 4 pism. a), b) a ¢)
nafizeni (EU) 2022/2554 v téchto lhatach:

a) v piipadé prvotni zpravy: co nejdfive, v kazdém piipadé vsak do ¢tyf hodin od klasifikace incidentu souvisejictho
s IKT jako zdvazného incidentu souvisejictho s IKT a nejpozdéji do 24 hodin od okamziku, kdy se finanéni subjekt
o incidentu souvisejicim s IKT dozvédél;

b) v piipadé pribéiné zpravy: nejpozdéji do 72 hodin od ptedloZeni prvotniho ozndmenti, a to i v pfipadech, kdy se
stav nebo zplisob feSeni incidentu nezménily, jak je uvedeno v ¢l. 19 odst. 4 pism. b) nafizeni (EU) 2022/2554.
Aktualizovanou pribéznou zpravu predlozi finanéni subjekty bez zbyte¢ného odkladu a v kazdém pripadé po
obnoveni béZnych ¢innosti;

0) v piipadé zdvére¢né zprdvy: nejpozdéji jeden mésic bud po predloZeni pribézné zpravy, nebo po piedloZeni
piipadné posledni aktualizované prabézné zpravy.

2. Pokud finanéni subjekt neklasifikoval incident souvisejici s IKT jako zavazny do 24 hodin od okamziku, kdy se
o ném dozvédél, ale klasifikuje ho jako zdvazny pozdéji, piedlozi prvotni ozndmeni do ¢tyt hodin od klasifikace tohoto
incidentu souvisejictho s IKT jako zdvazného.

3. Financni subjekty, které nejsou schopny predlozZit prvotni ozndmeni, pribéznou zpravu nebo zdvérecnou zpravu ve
lhatéch stanovenych v odstavci 1, uvédomi o této skutecnosti piislusny organ bez zbyte¢ného odkladu, nejpozdéji vsak
v piislusnych lhatéch pro pfedloZeni ozndmeni nebo zpravy, a vysvétli davody tohoto prodleni.

4. Pokud lhita pro pfedlozeni prvotniho ozndmeni, priibézné zpravy nebo zavére¢né zpravy piipadne na vikendovy
den nebo statni svatek v ¢lenském staté finan¢niho subjektu, ktery hlaSeni poddvd, mize finan¢ni subjekt pfedlozit prvotni
ozndmeni, pribéZnou zpravu nebo zavéreénou zpravu nejpozdéji v poledne ndsledujictho pracovniho dne.

5. Odstavec 4 se nepouzije pro piedloZeni prvotniho ozndmeni nebo pribézné zpravy tvérovymi institucemi,
ustfednimi protistranami, provozovateli obchodnich systéma a dal$imi finanénimi subjekty, které se podle ¢lanku 3
smérnice (EU) 2022/2555 povazuji za zdkladni nebo dilezité subjekty.
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6.  Prislusné orgdny mohou rozhodnout, Ze se odstavec 4 nepouZije pro pfedloZeni prvotniho ozndmeni nebo
pruabézné zprdvy jinymi finanénimi subjekty nez témi uvedenymi v odstavci 5, které jsou vyznamné nebo maji systemicky
charakter pro finanéni sektor na vnitrostitni nebo unijni drovni. Pfislu§né orgny ozndmi své rozhodnuti uréenym
finanénim subjektim. Rozhodnuti pfislusného orgdnu se pouzije pouze v piipadé incidentd nahldSenych po dni, kdy
pfislusny orgdn ozndmil své rozhodnuti uréenym finanénim subjekttim.

Cldnek 6
Obsah dobrovolného ozndmeni o vyznamnych kybernetickych hrozbach
Obsah dobrovolného ozndment tykajictho se kybernetickych hrozeb podle ¢l. 19 odst. 2 nafizeni (EU) 2022/2554 zahrnuje
viechny tyto tdaje:
a) obecné informace o oznamujicim finan¢nim subjektu podle ¢lanku 1;

b)  datum a Cas zjisténi vyznamné kybernetické hrozby a dalsi relevantni Casovd razitka souvisejici s vyznamnou
kybernetickou hrozbou;

0) popis vyznamné kybernetické hrozby;

d)  informace o potencidlnim dopadu vyznamné kybernetické hrozby na finanéni subjekt, jeho klienty nebo finan¢ni
protistrany;

e)  klasifika¢ni kritéria, kterd by v pfipadé naplnéni kybernetické hrozby vedla k hlasen{ zdvazného incidentu, podle
¢lankd 1 az 8 nafizeni v pfenesené pravomoci (EU) 2024/1772;

f) informace o stavu vyznamné kybernetické hrozby a o piipadnych zménach v jeji aktivité;

2) popis ptipadnych opatfeni, kterd finan¢ni subjekt pfijal, aby zabranil naplnéni vyznamnych kybernetickych hrozeb;
h)  informace o jakémkoli ozndmeni vyznamné kybernetické hrozby jinym finanénim subjektéim nebo organiim;
piipadné informace o ukazatelich narusens;

)
j) piipadné dalsi relevantni informace.

Cldnek 7
Vstup v platnost

Toto naifzen{ vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

V Bruselu dne 23. ¥jna 2024.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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