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PROVADECI NARIZENI KOMISE (EU) 2024/2690
ze dne 17. fijna 2024,
kterym se stanovi pravidla pro uplatfiovani smérnice (EU) 2022/2555, pokud jde o technické

a metodické poZadavky na opatfeni k fizeni kybernetickych bezpecnostnich rizik a blizsi upfesnéni
piipadi, v nichz se incident povaZuje za vyznamny, pokud jde o provozovatele DNS, registry
domén nejvyssi drovné, poskytovatele sluzeb cloud computingu, poskytovatele sluzeb datovych
center, poskytovatele siti pro dorucovini obsahu, poskytovatele fizenych sluzeb, poskytovatele
fizenych bezpecnostnich sluzeb, poskytovatele on-line trzist, internetovych vyhleddvaci a sluzeb

platforem socidlnich siti a poskytovatele sluzeb vytvifejicich diivéru

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spole¢né tirovné kybernetické bezpe¢nosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972
a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2) (!), a zejména ¢l. 21 odst. 5 prvni pododstavec a ¢l. 23 odst. 11
druhy pododstavec této smérnice,

vzhledem k témto ddvodiim:

(1)  Pokud jde o provozovatele DNS, registry domén nejvyssi Grovné, poskytovatele sluzeb cloud computingu,
poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovani obsahu, poskytovatele ¥{zenych sluzeb,
poskytovatele fizenych bezpecnostnich sluzeb, poskytovatele on-line trzist, internetovych vyhleddvact a sluzeb
platforem socidlnich siti a poskytovatele sluzeb vytvéfejicich divéru, na které se vztahuje ¢ldnek 3 smérnice
(EU) 2022/2555 (ddle jen ,pfislusné subjekty®), cilem tohoto nafizeni je stanovit technické a metodické pozadavky
na opatteni uvedend v ¢l. 21 odst. 2 smérnice (EU) 2022/2555 a dale upfesnit piipady, v nichZ se incident povazuje
za vyznamny, jak je uvedeno v ¢l. 23 odst. 3 smérnice (EU) 2022/2555.

(2) S ohledem na pfeshrani¢ni povahu jejich ¢innosti a v zdjmu zajisténi soudrzného rdmce pro poskytovatele sluzeb
vytvarejicich davéru by toto nafizeni mélo s ohledem na poskytovatele sluzeb vytvatejicich dévéru kromé stanoveni
technickych a metodickych pozadavks na opatfeni k fizeni kybernetickych bezpec¢nostnich rizik déle upfesnit
piipady, v nichz se incident povazuje za vyznamny.

(3)  V ndvaznosti na ¢l. 21 odst. 5 tfeti pododstavec smérnice (EU) 2022/2555 vychazeji technické a metodické
pozadavky na opatfeni pro fizeni kybernetickych bezpecnostnich rizik stanovené v piiloze tohoto nafizeni
z evropskych a mezindrodnich norem, jako jsou ISO/IEC 27001, ISO/IEC 27002 a ETSI EN 319401, a technickych
specifikaci, jako je CEN/TS 18026:2024, které se tykaji bezpe¢nosti siti a informacnich systémda.

(4)  Pokud jde o provddéni a uplatnovani technickych a metodickych pozadavkii na opatfeni k fizeni kybernetickych
bezpecnostnich rizik stanovenych v piiloze tohoto nafizeni, v souladu se zdsadou proporcionality by se méla pfi
plnéni technickych a metodickych poZadavki na opatfeni k fizeni kybernetickych bezpe¢nostnich rizik
stanovenych v pfiloze tohoto natizeni nalezité zohlednit rozdilnd expozice pfislusnych subjektt rizikam, jako je
kriti¢nost piislusného subjektu, rizika, jimz je vystaven, velikost piislu§ného subjektu a pravdépodobnost vyskytu
incidentd a jejich zdvaznost, véetné jejich spole¢enského a ekonomického dopadu.

() UF vest. L 333, 27.12.2022, s. 80, ELI: http://data.curopa.eu/eli/dir/2022/2555oj.
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V souladu se zdsadou proporcionality by mély mit piislusné subjekty v ptipadech, kdy nemohou z divodu své
velikosti splnit nékteré technické a metodické pozadavky na opatteni k fizeni kybernetickych bezpe¢nostnich rizik,
moznost pfijmout jind kompenza¢n{ opatfeni, kterd jsou vhodnd k dosazen{ tcelu téchto pozadavki. Napiiklad
subjekty velmi malé velikosti mohou mit pfi uréovéni roli, odpovédnosti a pravomoci v oblasti bezpec¢nosti siti
a informacnich systéma v rdmci pislusného subjektu potiZe s oddélenim kolidujicich povinnosti a protichtidnych
oblasti odpovédnosti. Tyto subjekty by mély mit moznost zvaZzit kompenzaéni opatfeni, jako je cileny dohled ze
strany vedeni subjektu nebo zvy$ené monitorovani a vedeni protokold.

Pfislusné subjekty by mély pozadavky stanovené v piiloze tohoto naifzeni uplatiiovat tam, kde je to vhodné,
pouzitelné nebo proveditelné. Pokud se piislusny subjekt domnivd, Ze neni vhodné, pouzitelné nebo proveditelné,
aby uplatnil urcité technické a metodické pozadavky stanovené v ptiloze tohoto nafizeni, mél by za timto ticelem
srozumitelné zdokumentovat své odivodnéni. Ptislusné vnitrostatni orgdny mohou pii vykonu dohledu zohlednit
piiméfenou dobu, kterou p¥islusné subjekty potfebuji k provedeni technickych a metodickych pozadavk opatreni
k #izeni kybernetickych bezpe¢nostnich rizik.

Agentura ENISA nebo piislusné vnitrostatni organy podle smérnice (EU) 20222555 mohou vydat pokyny s cilem
podpofit pfislusné subjekty pii identifikaci, analyze a posuzovani rizik za Gcelem provddéni technickych
a metodickych pozadavkd tykajicich se zavedeni a udrzovani vhodného rdmce fizeni rizik. Tyto pokyny mohou
zahrnovat zejména vnitrostdtni a odvétvova posouzeni rizik, ale i posouzen rizik specifickd pro ur¢ity typ subjektu.
Pokyny mohou rovnéz obsahovat ndstroje nebo $ablony pro vytvofeni ramce fizeni rizik na drovni pfislusnych
subjektd. Prislusné subjekty mohou pfi prokazovani souladu s timto nafizenim rovnéz podpofit ramce, pokyny
nebo jiné mechanismy stanovené vnitrostdtnimi pravnimi predpisy ¢lenskych stdtd, jakoz i pfisluiné evropské
a mezindrodni normy. Agentura ENISA nebo piislusné vnitrostdtn{ organy podle smérnice (EU) 2022/2555 mohou
navic podporovat piislusné subjekty pfi urcovdni a zavddéni vhodnych feSeni na feSeni rizik zji§ténych v téchto
posouzenich rizik. Témito pokyny by neméla byt dotéena povinnost pfislusnych subjektt identifikovat
a dokumentovat rizika pro bezpecnost siti a informacnich systém a povinnost pfislusnych subjektt provadét
technické a metodické pozadavky na opatfeni k Fizeni kybernetickych bezpecnostnich rizik stanovend v piiloze
tohoto nafizeni podle svych potieb a zdroji.

Opatieni v oblasti bezpe¢nosti siti, kterd se tykaji: i) pfechodu na komunikaéni protokoly sitové vrstvy nejnovéjsi
generace; ii) zavedeni mezindrodné dohodnutych a interoperabilnich modernich standardii pro e-mailovou
komunikaci a iii) uplatiiovan{ osvédcenych postupti pro zabezpeceni DNS a pro bezpe¢nost a hygienu smérovani na
internetu, s sebou nesou specifické problémy, pokud jde o uréeni nejlepsich dostupnych standardt a technik
zavadéni. V zdjmu co nejrychlejstho dosazeni vysoké spolecné tirovné kybernetické bezpecnosti ve viech sitich by
Komise méla s pomoci Agentury Evropské unie pro kybernetickou bezpecnost (ENISA) a ve spoluprici
s ptislusnymi orgdny, pramyslem (véetné telekomunika¢niho primyslu) a dal§imi zicastnénymi stranami podpofit
vytvofeni féra mnoha zdcastnénych stran, jehoz tkolem bude urcit tyto nejlepsi dostupné normy a techniky
zavadéni. Témito pokyny zahrnujicimi mnoho ziicastnénych stran by neméla byt dotéena povinnost piislusnych
subjektl provadét technické a metodické pozadavky na opatieni k fizeni kybernetickych bezpe¢nostnich rizik
stanovené v pfiloze tohoto nafizeni.

Podle ¢l. 21 odst. 2 pism. a) smérnice (EU) 2022/2555 by zdkladni a dtlezité subjekty mély mit kromé politiky
analyzy rizik také politiku bezpe¢nosti informacnich systémii. Za timto éelem by pfisluiné subjekty mély vytvorit
politiku bezpecnosti siti a informacnich systémi a také tematicky zaméfené politiky, jako jsou postupy kontroly
piistupu, které by mély byt v souladu s politikou bezpecnosti siti a informacnich systémd. Politika bezpe¢nosti siti
a informacnich systéma by méla byt dokumentem nejvyssi Grovné, ktery stanovi celkovy piistup piislusnych
subjektl k bezpecnosti jejich siti a informacnich systémd, a méla by byt schvilena fidicimi orgdny pfislusnych
subjektii. Tematicky zaméfené politiky by mély byt schvaleny odpovidajici drovni vedeni. Politika by méla stanovit
ukazatele a opatfeni pro sledovéni jejtho provddéni a aktudlniho stavu, pokud jde o troven vyspélosti v oblasti
bezpecnosti siti a informaci pfislusnych subjektl, zejména s cilem usnadnit dohled nad provadénim opatfeni
k fizeni kybernetickych bezpec¢nostnich rizik prostfednictvim fdicich organt.
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Pro tcely technickych a metodickych pozadavkil stanovenych v ptiloze tohoto nafizeni by mél pojem ,uZivatel
zahrnovat vSechny pravnické a fyzické osoby, které maji piistup do sité a informacnich systému subjektu.

Aby bylo mozné urcit a fesit rizika ohrozujici bezpecnost sitf a informacnich systémi, mély by p¥islusné subjekty
zavést a udrZovat vhodny rdmec fizeni rizik. Jako soucdst rdmce Fizeni rizik by pfislusné subjekty mély zavést,
realizovat a sledovat pldn oSetfeni rizik. Pislusné subjekty mohou plan oSetfeni rizik pouzit k urceni moznosti
a opatfeni k oSetfen rizik a ke stanoveni pofadi jejich dalezitosti. MoZnosti oSetfeni rizik zahrnuji zejména
zamezeni, omezeni nebo ve vyjime¢nych pipadech piijeti rizika. Volba moZnosti oetfeni rizik by méla
zohlediiovat vysledky posouzeni rizik provedeného piislusnym subjektem a méla by byt v souladu s politikou
piislusného subjektu tykajici se bezpecnosti siti a informacnich systéma. Za t¢elem provedeni zvolenych moznosti
oSetfeni rizik by pFislusné subjekty mély pfijmout vhodnd opatfeni k o3etfent rizik.

Aby mohly odhalit ptthody, vyznamné uddlosti a incidenty, mély by piislusné subjekty monitorovat své sité
a informacni systémy a ptijmout opatteni k vyhodnoceni pithod, vyznamnych udalosti a incidentd. Tato opatfeni
by méla dokdzat vcas odhalit sitové Gtoky zaloZené na anomélnich vzorcich pfichoziho nebo odchoziho provozu
a utoky odmitnutim sluzby.

Pokud piislusné subjekty provadéji analyzu obchodniho dopadu, doporucuje se, aby provedly komplexni analyzu,
kterd ptipadné stanovi maximdlni pfipustnou dobu vypadku, cile doby potfebné k obnoveni provozu, cile bodu
obnovy a cile poskytovani sluzeb.

Za Gcelem zmirnéni rizik vyplyvajicich z dodavatelského Fetézce prislusného subjektu a jeho vztaht s dodavateli by
piislusné subjekty mély zavést bezpecnostni politiku dodavatelského fetézce, kterd upravuje jejich vztahy s pfimymi
dodavateli a poskytovateli sluzeb. Tyto subjekty by mély ve smlouvich se svymi pfimymi dodavateli nebo
poskytovateli sluzeb stanovit odpovidajici dolozky o bezpe¢nosti, naptiklad tim, ze budou v pfipadé potreby
vyzadovat opatfeni k fizeni kybernetickych bezpecnostnich rizik podle ¢l. 21 odst. 2 smérnice (EU) 2022/2555
nebo jiné podobné pravni pozadavky.

Prislusné subjekty by mély pravidelné provddét bezpecnostni testy na zakladé specifické politiky a specifickych
postupt, aby ovéfily, zda jsou opatfeni k fzeni kybernetickych bezpecnostnich rizik zavedena a fddné funguji.
Bezpecnostni testy mohou byt provddény na konkrétnich sitich a informacnich systémech nebo na pfislusném
subjektu jako celku a mohou zahrnovat automatické nebo manudlni testy, penetra¢ni testy, skenovani zranitelnosti,
statické a dynamické testy bezpecnosti aplikaci, testy konfigurace nebo bezpe¢nostni audity. Pfislusné subjekty
mohou provddét bezpecnostni testy svych siti a informacnich systéma pii jejich nastaveni, po modernizaci nebo
upravach infrastruktury nebo aplikace, které povazuji za vyznamné, nebo po udrzbé. Zavéry bezpecnostnich testt
by mély byt podkladem pro politiky a postupy pislusnych subjektt k posouzeni Gcinnosti opatfeni k fizeni
kybernetickych bezpecnostnich rizik, ale i pro nezédvislé pfezkumy jejich politik bezpecnosti siti a informaci.

Aby se zabrdnilo vyznamnému narudeni a $koddm zpisobenym zneuzitim neopravenych zranitelnosti v sitich
a informa¢nich systémech, mély by piislusné subjekty stanovit a uplatiiovat vhodné postupy spravy bezpe¢nostnich
zaplat, které jsou v souladu s postupy piislusnych subjektl v oblasti Fizeni zmén, fizeni zranitelnosti, fizeni rizik
a dalsimi pfislusnymi postupy. Piislusné subjekty by mély pfijmout opatfeni pfiméfend svym zdrojim, aby zajistily,
7e bezpecnostni zédplaty neodhali dalsi zranitelnosti nebo nestabilitu. V pfipadé planované nedostupnosti sluzby
zpusobené instalaci bezpe¢nostnich zdplat se piislusnym subjektim doporucuje, aby zdkazniky ptedem nélezité
informovaly.
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(17) Piislusné subjekty by mély fidit rizika plynouci z pofizeni produkti IKT nebo sluzeb IKT od dodavatelt nebo
poskytovateld sluzeb a mély by ziskat jistotu, Ze pofizované produkty IKT nebo sluzby IKT dosahuji urcitych trovni
kybernetické bezpecnosti, naptiklad prostiednictvim evropskych certifikdtt kybernetické bezpecnosti a prohldseni
EU o shodé pro produkty IKT nebo sluzby IKT vydanych v rdmci evropského systému certifikace kybernetické
bezpecnosti ptijatého podle ¢lanku 49 nafizeni Evropského parlamentu a Rady (EU) 2019/881 (). Pokud ptislusné
subjekty stanovi bezpe¢nostni pozadavky, které se maji uplatnit na pofizované produkty IKT, mély by zohlednit
zakladni pozadavky na kybernetickou bezpe¢nost stanovené v natizeni Evropského parlamentu a Rady
o horizontédlnich pozadavcich na kybernetickou bezpecnost produktt s digitdlnimi prvky.

(18) Za tcelem ochrany pted kybernetickymi hrozbami a podpory prevence a zamezeni $ifeni Gnikt dat by pFislugné
subjekty mély zavést feSeni v oblasti bezpecnosti siti. Typickd feSeni pro bezpecnost sité zahrnuji pouzivani
firewalltt k ochrané vnitinich siti p¥islusnych subjektii, omezeni pfipojeni a piistupu ke sluzbdm na ptipady, kdy
jsou pfipojeni a piistup nezbytné nutné, a vyuzivani virtudlnich soukromych siti pro ddlkovy pfistup a umoznéni
pfipojeni poskytovatelt sluzeb pouze na zdkladé zadosti o povoleni a po stanovenou dobu, jako je doba trvani
adrzby.

(19) Za ucelem ochrany siti pfislusnych subjektt a jejich informacnich systémt pted Skodlivym a neopravnénym
softwarem by tyto subjekty mély zavést kontroly, které zabrani pouzivani neopravnéného softwaru nebo jej odhali,
a v piislusnych ptipadech by mély pouzivat software pro detekci a reakci. Piislusné subjekty by rovnéz mély zvazit
provadéci opatfeni k minimalizaci plochy tdtoku, sniZeni zranitelnosti, které mohou dtocnici vyuzit, kontrolu
provadeéni aplikaci na koncovych bodech a zavedeni e-mailovych a internetovych aplika¢nich filtrd, aby se sniZilo
vystaveni $kodlivému obsahu.

(20) Podle ¢l. 21 odst. 2 pism. g) smérnice (EU) 2022/2555 maji clenské stity zajistit, aby zdkladni a dileZzité subjekty
uplatiiovaly zdkladni postupy kybernetické hygieny a skoleni o kybernetické bezpe¢nosti. K zdkladnim postuptim
v oblasti kybernetické hygieny maze patfit architektura nulové davéry, aktualizace softwaru, konfigurace zafizeni,
segmentace sité, fizeni identity a pFistupu nebo povédomi uZivatelti, mély by pofddat skoleni pro své zaméstnance
a zvySovat povédomi o kybernetickych hrozbéch, phishingu ¢i technikdch socidlntho inZenyrstvi. Postupy v oblasti
kybernetické hygieny jsou soucdsti riznych technickych a metodickych pozadavki na opatfeni k fizeni
kybernetickych bezpecnostnich rizik stanovend v priloze tohoto nafizeni. Pokud jde o zdkladni postupy v oblasti
kybernetické hygieny pro uZzivatele, ptislusné subjekty by mély zvazit postupy, jako jsou zdsady ¢istého pracovniho
stolu a obrazovky, pouZivani vicefaktorovych a jinych autentiza¢nich prostfedki, bezpetné pouzivini e-mailt
a prohliZeni internetovych stranek, ochrana pfed phishingem a socidlnim inZenyrstvim, bezpe¢né postupy prace na
délku.

(21) Aby se zabrénilo neopravnénému pristupu k aktivim piislusnych subjektd, mély by piislusné subjekty zavést
a uplatiiovat tematicky zaméfrenou politiku zabyvajici se pfistupem pro osoby a pro sité a informacni systémy, jako
jsou aplikace.

(22)  Aby se predeslo tomu, Ze zaméstnanci mohou zneuzit napiiklad piistupova prava v ramci piislusného subjektu,
a zpusobit tak Gjmu a skodu, mély by pfislusné subjekty zvaZzit odpovidajici opatfeni k Fzeni bezpecnosti
zaméstnanctl a zvy$it povédomi zaméstnancti o téchto rizicich. Pfislusné subjekty by mély zavést, sdélit a udrzovat
disciplindrni postup pro feeni poruseni zdsad bezpecnosti siti a informacnich systéma pFislusnych subjektd, ktery
muze byt zaclenén do jinych disciplindrnich postupt zavedenych piislusnymi subjekty. Ovéfovéni spolehlivosti
zaméstnancti a piipadné p¥imych dodavateld a poskytovateld sluzeb piislusnych subjektt by mélo pfispét
k dosazeni cile bezpecnosti lidskych zdrojii v pfislusnych subjektech a miize zahrnovat opatfeni, jako je ovéreni
v ramci pFislusného subjektu a v souladu s politikou pifslusného subjektu tykajici se bezpe¢nosti siti a informacnich
systémil.

() Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe Evropské unie pro
kybernetickou bezpe¢nost”), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologif a o zrusenf nafizen{
(EU) €. 526/2013 (,akt o kybernetické bezpe¢nosti®) (Uf. vést. L 151, 7.6.2019, s. 15, ELL http://data.europa.eu/eli/reg/2019/881/0j).
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Kybernetickou bezpec¢nost subjekti miize posilit vicefaktorova autentizace, pfi¢emz subjekty by jeji zavedeni mély
zvazit zejména tehdy, kdyZz uzivatelé maji piistup k sitim a informacénim systémim ze vzdalenych mist nebo maji
piistup k citlivym informacim nebo privilegovanym détdm a Gétdm pro spravu systému. Vicefaktorovou
autentizaci 1ze kombinovat s dal§imi technikami, a vyzadovat tak za urcitych okolnosti existenci dalsich faktord,
a to na zdkladé predem definovanych pravidel a vzorcd, jako je pfistup z neobvyklého mista, z neobvyklého
zafizeni nebo v neobvyklém case.

Prislusné subjekty by mély spravovat a chranit aktiva, kterd pro né maji hodnotu, prostfednictvim ¥adné spravy aktiv,
kterd by méla rovnéz slouzit jako zdklad pro analyzu rizik a fizeni kontinuity ¢innosti. Piislu§né subjekty by mély
hospodatit s hmotnymi i nehmotnymi aktivy a mély by vytvotit soupis aktiv, pfifadit aktivim vymezené Grovné
klasifikace, naklddat s aktivy a sledovat je a p¥ijimat opatfeni na ochranu aktiv po celou dobu jejich Zivotnosti.

Spréva aktiv by méla zahrnovat klasifikaci aktiv podle jejich typu, citlivosti, Grovné rizika a bezpe¢nostnich
pozadavkd a pouziti vhodnych opatieni a kontrol k zajisténi jejich dostupnosti, integrity, dGvérnosti a autenticity.
Tim, Ze klasifikuji aktiva podle drovné rizika, by pftislusné subjekty mély byt schopny uplatiiovat vhodnd
bezpecnostni opatfeni a kontroly na ochranu aktiv, jako je sifrovani, kontrola pfistupu véetné kontroly vnéjsiho
a fyzického a logického pfistupu, zdlohovani, vedeni protokolii a monitorovéani, uchovévani a likvidace. Pfi
provadéni analyzy obchodntho dopadu mohou piislusné subjekty urcit droven klasifikace na zdkladé dasledka
naruseni aktiv pro tyto subjekty. VSichni zaméstnanci subjektt, které naklddaji s aktivy, by méli byt sezndmeni se
zdsadami a pokyny pro naklddéni s aktivy.

Podrobnost soupisu aktiv by méla odpovidat potiebdm piislusnych subjekti. Uplny soupis aktiv by mohl s ohledem
na jednotlivd aktiva uvadét pfinejmensim jedine¢ny identifikator, vlastnika aktiva, popis aktiva, umisténi aktiva, druh
aktiva, typ a klasifikaci informaci zpracovdvanych v rdmci aktiva, datum posledni aktualizace nebo opravy aktiva,
klasifikaci aktiva podle posouzeni rizik a konec Zivotnosti aktiva. P ur¢ovani vlastnika aktiva by pfislusné subjekty
mély rovnéz urcit osobu odpovédnou za zajistovan{ ochrany uvedeného aktiva.

Rozdéleni a organizace tikoldl, odpovédnosti a pravomoci v oblasti kybernetické bezpecnosti by mély vytvofit
konzistentni strukturu pro fizeni a provddéni kybernetické bezpecnosti v rdmci pFislusnych subjektti a mély by
zajistit G¢innou komunikaci v piipadé incidentd. Pfi definovani a pridélovani odpovédnosti za urcité tkoly by
piislusné subjekty mély vzit v potaz funkce, jako je vedouci pracovnik pro bezpe¢nost informaci, pracovnik pro
bezpecnost informaci, pracovnik pro FeSeni incidentti, auditor nebo podobné rovnocenné role. Piislusné subjekty
mohou pFidélit tikoly a odpovédnost externim strandm, napiiklad externim poskytovatelim sluzeb IKT.

V souladu s ¢l. 21 odst. 2 smérnice (EU) 2022/2555 maji byt opatfeni k fizeni kybernetickych bezpe¢nostnich rizik
zaloZena na pristupu zohlednujicim viechny druhy rizik, jehoZz cilem je chranit sité a informaéni systémy a jejich
tyzické prostredi pfed udalostmi, jako jsou krddez, pozdr, povoden, vypadky telekomunikaci nebo elektrického
proudu, nebo pted neopridvnénym fyzickym piistupem k informacim a zafizenim pro zpracovdni informaci
zdkladniho nebo dilezitého subjektu a jejich poskozenim a zdsahiim do nich, jez by mohly narusit dostupnost,
autenticitu, integritu nebo davérnost uchovavanych, preddvanych nebo zpracovavanych dat nebo sluzeb, které tyto
sité a informacni systémy nabizeji nebo které jsou jejich prostfednictvim piistupné. Technické a metodické
pozadavky opatfeni k Fizeni kybernetickych bezpecnostnich rizik by proto mély rovnéz fesit fyzickou
a environmentalni bezpecnost siti a informacnich systémt tim, Ze zahrnou opatfeni na ochranu téchto systému
pfed selhdnim systému, lidskou chybou, zlovolnym jedndnim nebo pfrodnimi jevy. Mezi dalsi ptiklady fyzickych
a environmentalnich hrozeb mohou patiit zemétieseni, vybuchy, sabotdz, vnitini hrozba, obcanské nepokoje,
toxicky odpad a emise z Zivotniho prostfedi. Pfedchdzeni ztrdtdm, poskozeni nebo ohroZeni siti a informacnich
systémt nebo preruseni jejich provozu v disledku selhdni a narueni podptrnych sluzeb by mélo v pfislusnych
subjektech pfispét k cili kontinuity ¢innosti. Ochrana pfed fyzickymi a environmentdlnimi hrozbami by navic méla
v piislusnych subjektech pfispét k bezpecnosti adrzby siti a informacnich systému.
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Pfislusné subjekty by mély navrhnout a provadét ochranna opatieni proti fyzickym a environmentélnim hrozbam
a stanovit minimdln{ a maximdlni prahové kontrolni hodnoty pro fyzické a environmentdlni hrozby a sledovat
environmentalni parametry. Mély by napiiklad zvazit instalaci systémil, které vcas odhali zaplaveni prostor, v nichz
jsou umistény sitové a informacni systémy. Pokud jde o nebezpedi pozaru, prislusné subjekty by mély zvazit ziizeni
samostatného pozarniho tseku pro datové centrum, pouziti ohnivzdornych materidld, ¢idel pro sledovéni teploty
a vlhkosti, napojeni budovy na poZarni poplachovy systém s automatickym hldsenim mistnimu hasi¢skému sboru
a systémy vcasné detekce a haeni pozdru. Prislusné subjekty by mély rovnéz provadét pravidelnd pozdrni cviceni
a pozarni kontroly. Kromé toho by pfislusné subjekty mély v zdjmu zajisténi doddvky elektrické energie zvazit
ochranu pfed pfepétim a odpovidajici nouzové napdjeni, a to v souladu s pfislusnymi normami. Vzhledem k tomu,
7e piehiati predstavuje riziko pro dostupnost siti a informacnich systémd, mohly by pfislusné subjekty, zejména
poskytovatelé sluzeb datovych center, zvazit odpovidajici, nepfetrzité zdlozni klimatiza¢ni systémy.

Toto nafizeni ma dale upfesnit piipady, kdy by se mél incident povazovat za vyznamny pro Gcely ¢l. 23 odst. 3
smérnice (EU) 2022/2555. Kritéria by méla byt takovd, aby pfislusné subjekty byly schopny posoudit, zda je
incident vyznamny, a mohly tak incident oznidmit v souladu se smérnici (EU) 2022/2555. Kritéria stanovend
v tomto nafizeni by navic méla byt povazovina za vycerpdvajici, aniz je dotcen ¢lanek 5 smérnice (EU) 2022/2555.
Toto naffzeni vymezuje piipady, kdy by incident mél byt povazovin za vyznamny, tim, Ze stanovi horizontdlni
piipady i ptipady specifické pro jednotlivé druhy subjektd.

Podle ¢l. 23 odst. 4 smérnice (EU) 2022/2555 by pfislusné subjekty mély byt povinny oznamovat vyznamné
incidenty ve lhtitdch stanovenych uvedenym ustanovenim. Tyto lhity pro ozndmeni bézi od okamziku, kdy se
subjekt o téchto vyznamnych incidentech dozvi. Piislusny subjekt je tudiZ povinen oznamovat incidenty, které by
na zdkladé jeho prvotniho posouzeni mohly uvedenému subjektu zpiisobit zdvazné provozni naruseni sluzeb nebo
finan¢ni ztratu nebo postihnout jiné fyzické nebo pravnické osoby tim, Ze by jim zpusobily znaénou hmotnou
nebo nehmotnou Gjmu. Pokud tedy pfislusny subjekt zjisti podezielou udélost nebo poté, co jej na potencidlni
incident upozorni tfeti strana, napiiklad fyzickd osoba, zdkaznik, subjekt, orgdn, medidlni organizace nebo jiny
zdroj, mél by p¥islusny subjekt podeztelou udalost v¢as posoudit a urit, zda se jednd o incident, a pokud ano, urcit
jeho povahu a zdvaznost. Proto se md za to, Ze se pfislusny subjekt o vyznamném incidentu ,dozvédél”, pokud ma
po tomto prvotnim posouzeni rozumnou miru jistoty, Ze k vyznamnému incidentu doslo.

Aby bylo mozné zjistit, zda je incident vyznamny, by piislusné subjekty mély v ptislusnych piipadech spoéitat pocet
uzivateld, na které mél incident dopad, pfi¢emz by mély vzit v dvahu obchodni a koncové zdkazniky, s nimiz maji
piislusné subjekty smluvni vztah, ale i fyzické a pravnické osoby, které jsou spojeny s obchodnimi zdkazniky. Pokud
piislusny subjekt neni schopen vypocitat pocet zasaZenych uZzivatelt, mél by se pro tcely vypoctu celkového poctu
uzivateld zasaZenych incidentem vzit v ivahu odhad pfislusného subjektu ohledné mozného maximalniho poétu
zasazenych uzivateld. Vyznamnost incidentu zahrnujictho sluzbu vytvéfejici davéru by se neméla urcovat pouze
podle poctu uzivateld, ale také podle poctu spoléhajicich se stran, jelikoz tyto strany mohou byt vyznamnym
incidentem zahrnujicim sluzbu vytvéfejici divéru rovnéz dotceny, pokud jde o provozni naruseni a hmotnou nebo
nehmotnou djmu. Poskytovatelé sluzeb vytvafejicich davéru by proto méli pfi zjistovani, zda je incident vyznamny,
piipadné zohlednit také pocet spoléhajicich se stran. Za timto tcelem by se spoléhajicimi se stranami mély rozumét
tyzické nebo pravnické osoby, které se spoléhaji na sluzbu vytvétejici divéru.

Operace Gdrzby, které maji za ndsledek omezenou dostupnost nebo nedostupnost sluzeb, by nemély byt za
vyznamné incidenty povazovany v piipadé, Ze k omezené dostupnosti nebo nedostupnosti sluzby dojde v souladu
s planovanou tdrzbou. Kromé toho by se za vyznamny incident nemély povazovat ptipady, kdy je sluzba
nedostupnd z diivodu pldnovaného pterusent, jako je pferuseni nebo nedostupnost na zdkladé ptedem stanoveného
smluvniho ujedndni.
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Doba trvani incidentu, ktery ovliviiuje dostupnost sluzby, by se méla méfit od pteruseni fadného poskytovani této
sluzby az do doby obnovy. Pokud prislusny subjekt neni schopen urcit okamzik, kdy naruseni zacalo, méla by se
doba trvani incidentu méfit od okamziku, kdy byl incident zjistén, nebo od okamziku, kdy byl incident
zaznamendn v sitovych nebo systémovych protokolech nebo jinych zdrojich dat, podle toho, co nastane dfive.

Uplné nedostupnost sluzby by se méla méfit od okamziku, kdy je sluzba uzivateliim plné nedostupnd, do okamziku,
kdy jsou bézné ¢innosti nebo provoz obnoveny na troven sluzby, kterd byla poskytovina pted incidentem. Pokud
piislusny subjekt neni schopen urcit, kdy tplnd nedostupnost sluzby zacala, méla by se nedostupnost méfit od
okamziku, kdy ji tento subjekt zjistil.

Pro tcely stanoveni pfimych finan¢nich ztrdt v disledku incidentu by pfislusné subjekty mély vzit v tvahu viechny
finan¢ni ztraty, které jim v disledku incidentu vznikly, jako jsou ndklady na vyménu nebo pfemisténi softwaru,
hardwaru nebo infrastruktury, ndklady na zaméstnance, véetné nakladti spojenych s vyménou nebo pfemisténim
zaméstnanctl, nabor dal$ich zaméstnancti, odmény za pfescasy a obnovu ztracenych nebo zhorenych dovednosti,
poplatky v disledku nedodrzeni smluvnich zdvazkt, ndklady na ndpravu a kompenzace zdkazniktim, ztraty
v disledku uslych pFjm, naklady spojené s interni a externi komunikaci, ndklady na poradenstvi, v¢etné naklada
spojenych s pravnim poradenstvim, forenznimi sluzbami a sluzbami souvisejicimi se zaji§tovinim ndpravy a dals
naklady spojené s incidentem. Za finanéni ztraty v dusledku incidentu by vSak nemély byt povazovany spravni
pokuty ani naklady, které jsou nezbytné pro kazdodenni provoz podniku, vCetné ndklad na obecnou ddrzbu
infrastruktury, zafizeni, hardwaru a softwaru, udrzovini dovednosti zaméstnancti na aktudlni drovni, internich
nebo externich ndkladt na podporu obchodni ¢innosti po incidentu, véetné modernizaci, zlepSovani a iniciativ
k posuzovani rizik, a pojistného. Pfislusné subjekty by mély vypocitat vysi finan¢nich ztrat na zékladé dostupnych
udajt, a pokud nelze ur¢it skute¢nou vysi financnich ztrat, mély by tyto ¢astky odhadnout.

Pfislusné subjekty by mély mit rovnéz povinnost hlésit incidenty, které zpiisobily nebo mohou zptsobit Gmrti
fyzickych osob nebo zna¢nou Gjmu na zdravi fyzickych osob, nebot tyto incidenty jsou zvld$t zdvaznymi piipady
zpusobeni znaéné hmotné nebo nehmotné Gjmy. Incident, ktery piislusny subjekt postihne, mize naptiklad
zplisobit nedostupnost zdravotni péce nebo zdchrannych sluzeb nebo ztratu davérnosti ¢ integrity udaji
s dopadem na zdravi fyzickych osob. Pro tcely urceni, zda incident zptisobil nebo muize zptisobit znacnou Gjmu na
zdravi fyzické osoby, by piislusné subjekty mély vzit v Gvahu, zda incident zptsobil nebo miiZe zptisobit vazna
zranéni a $patny zdravotni stav. Za timto tGcelem by pfisluiné subjekty nemély byt povinny shromazdovat dalsi
informace, ke kterym nemaji p¥istup.

Za omezenou dostupnost je tieba povazovat zejména piipady, kdy je sluzba poskytovand piislusnym subjektem
vyrazné pomalej$i nez primérnd doba odezvy nebo kdy nejsou k dispozici vSechny funkce sluzby. Pokud je to
mozné, méla by byt pro posouzeni zpozdéni v dobé odezvy pouzita objektivni kritéria zaloZend na primérnych
dobiéch odezvy u sluzeb poskytovanych piislusnymi subjekty. Funkci sluzby muze byt napiiklad funkce chatu nebo
funkce vyhledavani obrazka.

Uspésny podeziele zlovolny a neopravnény piistup do sité a informacnich systémii p¥isluiného subjektu by mél byt
povazovan za vyznamny incident, pokud je takovy pfistup schopen zpiisobit vdzné naruSeni provozu. Napiiklad
pokud se aktér kybernetické hrozby pfedem umisti do sité a informacnich systémi piislusného subjektu s cilem
zpusobit naruseni sluzeb v budoucnu, mél by byt incident povazovan za vyznamny.
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(40) Opakujici se incidenty, které jsou spojeny stejnou hlavni pficinou a které jednotlivé nesplituji kritéria vyznamného
incidentu, by mély byt spole¢né povazovany za vyznamny incident za piedpokladu, Ze spolecné spliuji kritérium
finan¢ni ztrity a Ze k nim doslo alespoii dvakrdt béhem Sesti mésict. Takové opakujici se incidenty mohou
poukazovat na vyznamné nedostatky a slabiny v postupech fizeni kybernetickych bezpec¢nostnich rizik piislusného
subjektu a v drovni jeho vyspélosti v oblasti kybernetické bezpec¢nosti. Takové opakujici se incidenty navic mohou
piislusnému subjektu zpusobit znaéné finanéni ztraty.

(41) Komise sivsouladu s ¢l. 21 odst. 5 a ¢l. 23 odst. 11 smérnice (EU) 2022/2555 poskytuje se skupinou pro spolupraci
a agenturou ENISA vzdjemné poradenstvi a spolupracuje s nimi, pokud jde o navrhy provadécich aktd.

(42) Vsouladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (ES) (*) byl konzultovan evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 1. zaf{ 2024.

(43) Opatfeni stanovend timto nafizenim jsou v souladu se stanoviskem vyboru zfizeného podle ¢linku 39 smérnice
(EU) 2022/2555,

PRIJALA TOTO NARIZENI:

Cldnek 1

Piredmét

Toto nafizeni, pokud jde o provozovatele DNS, registry domén nejvyssi Girovné, poskytovatele sluzeb cloud computingu,
poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovdni obsahu, poskytovatele fizenych sluZzeb,
poskytovatele F{zenych bezpe¢nostnich sluzeb, poskytovatele on-line trzist, internetovych vyhleddvact a sluzeb platforem
socidlnich siti a poskytovatele sluzeb vytvéiejicich divéru (ddle jen ,piislusné subjekty”), stanovuje technické a metodické
pozadavky na opatien{ uvedend v ¢l. 21 odst. 2 smérnice (EU) 2022/2555 a déle upfesiiuje p¥ipady, v nichZ se incident
povaZzuje za vyznamny, jak je uvedeno v ¢l. 23 odst. 3 smérnice (EU) 2022/2555.

Cldnek 2

Technické a metodické pozadavky

1. Technické a metodické pozadavky na opatieni k fizeni kybernetickych bezpe¢nostnich rizik uvedené v ¢l. 21 odst. 2
pism. a) aZ j) smérnice (EU) 2022/2555 jsou pro piislusné subjekty stanoveny v piiloze tohoto nafizeni.

2. Piislusné subjekty pii provadéni a uplatiiovani technickych a metodickych pozadavkii opatfeni k fizeni
kybernetickych bezpe¢nostnich rizik stanovenych v pifloze tohoto nafizeni zajisti Grovei bezpe¢nosti sitf a informacnich
systémtl odpovidajici existujicim rizikim. Za timto Gcelem p#i plnéni technickych a metodickych pozadavka opatfeni
k fzeni kybernetickych bezpec¢nostnich rizik stanovenych v ptiloze tohoto nafizeni nalezité zohledni miru své expozice
rizikim, svou velikost a pravdépodobnost vyskytu incidentd a jejich zdvaznost, véetné jejich spolecenského
a hospodaiského dopadu.

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizenf (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elijreg/2018/1725/0j).
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Pokud piiloha tohoto nafizeni stanovi, Ze technicky nebo metodicky pozadavek opatieni k fizeni kybernetickych
bezpecnostnich rizik se pouzije, ,v piipadé potieby*, ,v piislusnych piipadech” nebo ,v proveditelném rozsahu“ a pokud
se prislusny subjekt domnivd, Ze pro néj neni vhodné, pouzitelné nebo proveditelné pouzit takové urcité technické
a metodické pozadavky, piislusny subjekt srozumitelnym zptisobem zdokumentuje své odtivodnéni v tomto smyslu.

1.

Cldnek 3

Vyznamné incidenty

Incident se povaZuje za vyznamny pro Gcely ¢l. 23 odst. 3 smérnice (EU) 2022/2555, pokud jde o ptislusné subjekty,

je-li splnéno jedno nebo vice z téchto kritérit:

a)

g

2)

incident zptsobil nebo muze zptisobit pfislusnému subjektu pfimou finanéni ztritu, kterd pfesahuje 500 000 EUR
nebo 5 % celkového ro¢niho obratu piislusného subjektu za pfedchozi tcetni obdobi, podle toho, ktera ¢astka je
nizsi;

incident zptsobil nebo maze zptsobit tinik obchodniho tajemstvi pFislusného subjektu podle ¢l. 2 bodu 1 smérnice
(EU) 2016/943;

incident zpusobil nebo miZe zpisobit tmrti fyzické osoby;
incident zpusobil nebo maze zpiisobit znaénou Gjmu na zdravi fyzické osoby;

doslo k tspésnému podezielému zlovolnému a neopravnénému piistupu do sité a informacnich systémd, ktery
muze zpusobit vazné naruseni provozu;

incident spliuje kritéria stanovend v ¢lanku 4;

incident spliiuje jedno nebo vice kritérif uvedenych v ¢ldncich 5 az 14.

Za vyznamné incidenty se nepovaZuji pldnovand pferuSeni provozu a plinované dusledky plidnovanych operaci

udrzby provadénych piislusnymi subjekty nebo jejich jménem.

3)  Pfistanoveni poctu uZivatel dotéenych incidentem pro Gcely ¢linku 7 a ¢lanka 9 az 14 pfislusné subjekty zohledni

viechny tyto polozky:

a) pocet zdkaznikd, kteH maji s pFislusnym subjektem uzavienou smlouvu, kterd jim umoziuje pistup k siti
a informaénim systémtim piislu§ného subjektu nebo ke sluzbam, které tyto sité a informacni systémy nabizeji nebo
které jsou jejich prostfednictvim pristupné;

b)  pocet fyzickych a pravnickych osob spojenych s podnikovymi zdkazniky, ktefi vyuZivaji sité¢ a informacni systémy

subjektii nebo sluzby, které tyto sité a informacni systémy nabizeji nebo které jsou jejich prostiednictvim pfistupné.

Cldnek 4

Opakujici se incidenty

Incidenty, které nejsou jednotlivé povazovany za vyznamny incident ve smyslu ¢ldnku 3, se povazuji spole¢né za jeden
vyznamny incident, pokud splituji vSechna tato kritéria:

3)
b)

9

doslo k nim nejméné dvakrat béhem Sesti mésicd;
maji stejnou pricinu;

spolecné spliuji kritéria stanovend v ¢l. 3 odst. 1 pism. a).
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Cldnek 5
Vyznamné incidenty souvisejici s provozovateli DNS

V souvislosti s provozovateli DNS se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g), pokud spliiuje jedno nebo
vice z téchto kritérif:

a) rekurzivni nebo autoritativni sluzba pro pfeklad doménovych jmen je zcela nedostupna po dobu delsi nez 30 minut;

b)  pramérnd doba odezvy rekurzivni nebo autoritativni sluzby pro pfeklad doménovych jmen na pozadavky DNS je
déle nez jednu hodinu del3i nez 10 sekund;

¢)  jenarulena integrita, davérnost nebo autenticita uchovavanych, pfeddvanych nebo zpracovavanych dat souvisejicich
s poskytovanim sluzby DNS, s vyjimkou piipadi, kdy z divodu chybné konfigurace nejsou spravné tidaje méné nez
1000 doménovych jmen spravovanych provozovatelem DNS, které predstavuji nejvySe 1 % doménovych jmen
spravovanych provozovatelem DNS.

Cldnek 6

-

Vyznamné incidenty souvisejici s registry domén nejvyssi drovné
V souvislosti s registry domén nejvyssi drovné se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g), pokud spliuje
jedno nebo vice z téchto kritérit:
a) autoritativni sluzba pro pieklad doménovych jmen je zcela nedostupna;

b)  pramérnd doba odezvy autoritativni sluzby pro pieklad doménovych jmen na pozadavky DNS je déle neZ jednu
hodinu del3i nez 10 sekund;

¢)  jenaru$ena integrita, divérnost nebo autenticita uchovavanych, pfeddvanych nebo zpracovavanych dat souvisejicich
s doménou nejvyssi Grovné.

Cldnek 7
Vyznamné incidenty souvisejici s poskytovateli sluzeb cloud computingu

V souvislosti s poskytovateli sluzeb cloud computingu se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g), pokud
spliiuje jedno nebo vice z téchto kritérif:

a) sluzba cloud computingu je zcela nedostupnd po dobu del3i nez 30 minut;

b)  déle nez jednu hodinu je omezena dostupnost sluzby cloud computingu poskytovatele pro vice nez 5 % uzivatelt
dané sluzby cloud computingu v Unii nebo pro vice nez 1 milion uZivateltt dané sluzby cloud computingu v Unii,
podle toho, ktery pocet je niZsf;

0) v disledku podezielého zlovolného jedndni je narusena integrita, divérnost nebo autenticita uchovavanych,
piedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzeb cloud computingu;

d)  jenarudena integrita, divérnost nebo autenticita uchovavanych, pfeddvanych nebo zpracovavanych dat souvisejicich
s poskytovanim sluzby cloud computingu a toto naruseni mé dopad na vice nez 5 % uzivateld dané sluzby cloud
computingu v Unii nebo na vice nez 1 milion uzivatelti dané sluzby cloud computingu v Unii, podle toho, ktery
pocet je niZsi.

Cldnek 8

Vyznamné incidenty souvisejici s poskytovateli sluzeb datovych center

V souvislosti s poskytovateli sluzeb datovych center se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g), pokud
spliuje jedno nebo vice z téchto kritérif:

a) sluzba datového centra provozovaného poskytovatelem je zcela nedostupnd;

b)  dostupnost sluzby datového centra provozovaného poskytovatelem je déle nez jednu hodinu omezena;
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d)

v disledku podezielého zlovolného jedndni je naruSena integrita, divérnost nebo autenticita uchovavanych,
pfeddvanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzby datového centra;

je ohrozen fyzicky pfistup k datovému centru provozovanému poskytovatelem.

Cldnek 9

Vyznamné incidenty souvisejici s poskytovateli siti pro dorucovini obsahu

V souvislosti s poskytovateli siti pro doru¢ovéani obsahu se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g),
pokud spliiuje jedno nebo vice z téchto kritérii:

a)

b)

sit pro dorucovani obsahu je zcela nedostupnd po dobu del$i nez 30 minut;

déle nez jednu hodinu je omezena dostupnost sité pro doruc¢ovani obsahu poskytovatele pro vice nez 5 % uzivatel
dané sité pro dorucovani obsahu v Unii nebo pro vice nez 1 milion uZivateld dané sité¢ pro dorucovéni obsahu
v Unii, podle toho, ktery pocet je nizsi;

v dusledku podeztelého zlovolného jedndni je naruSena integrita, divérnost nebo autenticita uchovdvanych,
pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sité pro dorucovani obsahu;

je naruena integrita, divérnost nebo autenticita uchovdvanych, pfeddvanych nebo zpracovdvanych dat souvisejicich
s poskytovanim sité¢ pro dorucovani obsahu a toto naruSeni md dopad na vice nez 5 % uZivateld dané sité pro
dorucovani obsahu v Unii nebo na vice nez 1 milion uZivatelti dané sité pro dorucovani obsahu v Unii, podle toho,
ktery pocet je nizsi.

Cldnek 10

Vyznamné incidenty souvisejici s poskytovateli Fizenych sluZeb a poskytovateli fizenych bezpecnostnich sluzeb

V souvislosti s poskytovateli fizenych sluzeb a poskytovateli fizenych bezpecnostnich sluzeb se incident povazuje za
vyznamny podle ¢l. 3 odst. 1 pism. g), pokud splriuje jedno nebo vice z téchto kritérif:

a)

b)

fizend sluzba nebo fizend bezpe¢nostni sluzba je zcela nedostupnd po dobu delsi nez 30 minut;

déle nez jednu hodinu je omezena dostupnost fizené sluzby nebo fizené bezpecnostni sluzby pro vice nez 5 %
uzivatelt dané sluzby v Unii nebo pro vice nez 1 milion uZivatelG dané sluzby v Unii, podle toho, ktery pocet je niZsf;

v dusledku podeztelého zlovolného jedndni je naruSena integrita, divérnost nebo autenticita uchovdvanych,
pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim fizené sluzby nebo Fzené bezpecnostni sluzby;

je naruena integrita, divérnost nebo autenticita uchovavanych, pfeddvanych nebo zpracovavanych dat souvisejicich
s poskytovanim fizené sluzby nebo fizené bezpecnostni sluzby a toto naruseni ma dopad na vice nez 5 % uzivatelt

dané fzené sluzby nebo fizené bezpe¢nostni sluzby v Unii nebo na vice nez 1 milion uZivatelt dané sluzby v Unii,
podle toho, ktery pocet je nizsi.

Cldnek 11

Vyznamné incidenty souvisejici s poskytovateli on-line trzis¢

V souvislosti s poskytovateli on-line trzit se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g), pokud spliuje
jedno nebo vice z téchto kritérii:

a)

on-line trzisté je zcela nedostupné pro vice nez 5 % uZivateld on-line trzist¢ v Unii nebo pro vice nez 1 milion
uzivatel on-line trzisté v Unii, podle toho, ktery pocet je nizsf;
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omezenou dostupnosti on-line trzisté je dotéeno vice nez 5 % uzivatel on-line trzisté v Unii nebo vice nez 1 milion
uzivateld on-line trZisté v Unii, podle toho, ktery pocet je nizsi;

v disledku podezielého zlovolného jedndni je naruSena integrita, divérnost nebo autenticita uchovavanych,
pfeddvanych nebo zpracovavanych dat souvisejicich s poskytovanim on-line trzisté;

je naruSena integrita, divérnost nebo autenticita uchovévanych, pfeddvanych nebo zpracovavanych tdaj
souvisejicich s poskytovanim on-line trzi$té a toto naruseni md dopad na vice nez 5 % uzivateld daného on-line

vy

trzisté v Unii nebo na vice neZ 1 milion uZivatelti daného on-line trzi§té v Unii, podle toho, ktery pocet je nizsi.

Cldnek 12

Vyznamné incidenty souvisejici s poskytovateli internetovych vyhleddva&ii

V souvislosti s poskytovateli internetovych vyhleddvact se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g),
pokud splituje jedno nebo vice z téchto kritérii:

a)

internetovy vyhleddvac je zcela nedostupny pro vice nez 5 % uzivatelt daného internetového vyhleddvace v Unii
nebo pro vice nez 1 milion uZivatelt daného internetového vyhledavace v Unii, podle toho, ktery pocet je nizsi;

omezenou dostupnosti internetového vyhledavace je dotéeno vice nez 5 % uZivateld internetového vyhledavace
v Unii nebo vice nez 1 milion uzivateld daného internetového vyhleddvace v Unii, podle toho, ktery pocet je nizsi;

v dusledku podezielého zlovolného jedndni je naruSena integrita, divérnost nebo autenticita uchovdvanych,
pfedavanych nebo zpracovavanych dat souvisejicich s poskytovdnim internetového vyhleddvace;

je naruSena integrita, divérnost nebo autenticita uchovdvanych, pfeddvanych nebo zpracovdvanych tdaji
souvisejicich s poskytovanim internetového vyhleddvace a toto naruseni mad dopad na vice nez 5 % uzivateld
daného internetového vyhledavace v Unii nebo na vice nez 1 milion uZivatelt daného internetového vyhledavace
v Unii, podle toho, ktery pocet je nizsi.

Cldnek 13

Vyznamné incidenty souvisejici s poskytovateli platforem socidlnich siti

V souvislosti s poskytovateli sluzeb platforem socidlnich siti se incident povaZuje za vyznamny podle ¢l. 3 odst. 1 pism. g),
pokud spliiuje jedno nebo vice z téchto kritérii:

a)

platforma socidlni sité je zcela nedostupnd pro vice nez 5 % uzivatelt dané platformy socidlnich sitich v Unii nebo
pro vice nez 1 milion uzivatelt platformy socidlnich sit{ v Unii, podle toho, které ¢islo je nizsi;

omezenou dostupnosti platformy socidlnich siti je dotéeno vice nez 5 % uzivatelti platformy socidlnich siti v Unii
nebo vice nez 1 milion uZivateld dané platformy socidlnich siti v Unii, podle toho, ktery pocet je nizsi;

v dusledku podeztelého zlovolného jedndni je naruSena integrita, divérnost nebo autenticita uchovadvanych,
piedavanych nebo zpracovavanych dat souvisejicich s poskytovanim platformy socidlnich sit;

je naruSena integrita, davérnost nebo autenticita uchovdvanych, preddvanych nebo zpracovavanych tdaji
souvisejicich s poskytovanim platformy socidlnich siti a toto naruSeni md dopad na vice nez 5 % uzivatelts dané
platformy socidlnich sit{ v Unii nebo na vice nez 1 milion uZivateld dané platformy socidlnich sit{ v Unii, podle
toho, ktery pocet je nizsi.
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Cldnek 14
Vyznamné incidenty souvisejici s poskytovateli sluzeb vytvifejicich divéru
V souvislosti s poskytovateli sluzeb vytvéfejicich davéru se incident povazuje za vyznamny podle ¢l. 3 odst. 1 pism. g),
pokud splituje jedno nebo vice z téchto kritérii:
a) sluzba vytvéfejici divéru je zcela nedostupnd po dobu delsi nez 20 minut;

b)  sluzba vytvaiejici diivéru je pro uzivatele nebo spoléhajici se strany nedostupnd déle nez jednu hodinu, po¢itanou na
zdkladé kalenddiniho tydne;

0) omezenou dostupnosti sluzby vytvarejici divéru je dotceno vice nez 1 % uzivatel nebo spoléhajicich se stran v Unii
nebo vice nez 200 000 uzivatel nebo spoléhajicich se stran v Unii, podle toho, ktery pocet je nizsf;

d)  je narusen fyzicky piistup do oblasti, kde jsou umistény sité¢ a informac¢ni systémy a kam maji piistup pouze
dtvéryhodni pracovnici poskytovatele sluzby vytvéfejici davéru, nebo je narudena ochrana takového fyzického
pristupu;

€)  jenaru$ena integrita, diivérnost nebo autenticita uchovavanych, pfeddvanych nebo zpracovavanych dat souvisejicich
s poskytovanim sluzby vytvdfejici divéru a toto naruSeni md dopad na vice nez 0,1 % uzivateld dané sluzby
vytvarejici divéru nebo spoléhajicich se stran v Unii nebo na vice nez 100 uzivatelt dané sluzby vytvérejici divéru
nebo spoléhajicich se stran v Unii, podle toho, ktery pocet je nizsi.
Cldnek 15

Zruseni

Provadéci nafizeni Komise (EU) 2018/151 (%) se zruduje.

Cldnek 16
Vstup v platnost a pouZitelnost

Toto naifzeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

V Bruselu dne 17. fijna 2024.

Za Komisi
Ursula VON DER LEYEN
piedsedkyné

(*) Provadéci nafizeni Komise (EU) 2018151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro uplatiiovani smérnice Evropského
parlamentu a Rady (EU) 2016/1148, pokud jde o blizsi upfesnéni prvkii, které musi poskytovatelé digitdlnich sluzeb zohlediiovat pfi
Fizeni bezpecnostnich rizik, jimiZz jsou vystaveny sité a informacni systémy, a parametrt pro posuzovani toho, zda je dopad incidentu
vyznamny (Ut. vést. L 26, 31.1.2018, s. 48, ELL: http://data.europa.eufelijreg_impl/2018/151/oj).
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PRILOHA

Technické a metodické pozadavky uvedené v €linku 2 tohoto nafizeni

1. Politika bezpecnosti siti a informacnich systémii (€l. 21 odst. 2 pism. a) smérnice (EU) 2022/2555)

1.1.  Politika bezpecnosti siti a informacnich systémii

1.1.1. Pro acely ¢l. 21 odst. 2 pism. a) smérnice (EU) 2022/2555 politika bezpecnosti sit{ a informacnich systémt:
a) stanovi pfistup piislusnych subjekti k Fizeni bezpecnosti jejich siti a informacnich systém;
b) odpovidd obchodni strategii a cilim pFislusnych subjektt a dopliuje je;
¢) stanovi cile bezpe¢nosti siti a informaci;
d) obsahuje zdvazek k neustdlému zlepSovani bezpe¢nosti siti a informacnich systém;

e) obsahuje zdvazek poskytnout odpovidajici zdroje potiebné pro jeji provedeni, véetné potfebnych zaméstnanct,
financ¢nich zdrojt, postupd, ndstroji a technologif;

f) je sdélena ptislusnym zaméstnanciim a dotéenym ziicastnénym externim strandm a je jimi uzndna;
g) stanovi role a odpovédnosti podle bodu 1.2,

h) uvadi seznam dokumentace, kterd ma byt uchovavana, a dobu jejtho uchovavani;

i) uvadiseznam politik specifickych pro toto téma;

j)  stanovi ukazatele a opatfeni ke sledovani jejtho provadéni a aktudlniho stavu Grovné vyspélosti bezpecnosti siti
a informaci piislusnych subjektd;

k) uvadi datum formdlniho schvéleni fidicimi orgdny pislusnych subjekti (déle jen ,Fidici orgdny®).

1.1.2. Bezpecnostni politiku v oblasti siti a informacnich systémt Fdici organy pfezkoumdvaji a v piipadé potieby
aktualizuji nejméné kazdy rok a vidy v pfipadé vyskytu vyznamnych incidentii nebo vyznamnych zmén operaci ¢i
rizik. Vysledky prezkumt se zdokumentuj.

1.2. Ukoly, odpovédnosti a pravomoci

1.2.1. Pfislusné subjekty v rdmci své politiky bezpecnosti siti a informacnich systémt uvedené v bodé 1.1 stanovi
odpovédnosti a pravomoci v oblasti bezpecnosti siti a informacnich systéma, pFidéli je k tkoltim, rozdéli je podle
potieb piislusnych subjektii a sdéli je Fidicim organtim.

1.2.2. Prislusné subjekty vyzaduji, aby vSichni zaméstnanci a tfeti strany uplatiiovali bezpecnost siti a informacnich
systémt v souladu se zavedenou politikou bezpecnosti siti a informaci, tematicky zaméfenymi politikami a postupy
piislusnych subjektd.

1.2.3. Ridicim orgdniim je v otdzkdch bezpecnosti siti a informacnich systémfi piimo podizena alespon jedna osoba.

1.2.4. V zavislosti na velikosti p¥islusnych subjektti spadd bezpe¢nost siti a informaénich systémii pod specializované tkoly
nebo povinnosti, které jsou vykondvany nad rdimec stavajicich ukold.
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1.2.5.

1.2.6.

2.1.

Kolidujici povinnosti a protichtidné oblasti odpovédnosti budou v pfislusnych ptipadech oddéleny.

Ridici orgdny tkoly, odpovédnosti a pravomoci prezkoumdvaji a v piipadé potieby aktualizuji v plénovanych
intervalech a pfi vyskytu vyznamnych incidentd nebo vyznamnych zmén operaci ¢i rizik.

Politika Fizeni rizik (¢l. 21 odst. 2 bod a) smérnice (EU) 2022/2555)

Rdmec pro fizeni rizik

. Pro Geely ¢l. 21 odst. 2 pism. a) smérnice (EU) 2022/2555 piislusné subjekty z#{di a spravuji vhodny rdmec fizeni

rizik, aby identifikovaly a fesily rizika pro bezpec¢nost siti a informacnich systémda. Piislusné subjekty provedou
a zdokumentuji posouzeni rizik a na zdkladé vysledkt vypracuji, zavedou a sleduji plan oetfeni rizik. Vysledky
posouzeni rizik a zbytkova rizika pfijimaji fidici organy nebo v pfislusnych pfipadech osoby, které jsou odpovédné
a maji pravomoc Fidit rizika, za pfedpokladu, Ze pfislusné subjekty zajisti odpovidajici podavani zprav fidicim
organam.

. Pro ticely bodu 2.1.1 pfislusné subjekty stanovi postupy pro identifikaci, analyzu, posouzeni a oetfen rizik (dale jen

Lproces tizeni rizik v oblasti kybernetické bezpecnosti). Proces fizeni rizik v oblasti kybernetické bezpecnosti musi

byt v piislusnych piipadech nedilnou souéasti celkového procesu fizeni rizik pfislusnych subjektii. V rdmci procesu

fzeni rizik v oblasti kybernetické bezpecnosti piislusné subjekty:

a) dodrzuji metodiku fizent rizik;

b) stanovi droven tolerance rizika v souladu s ochotou pfislusnych subjektd riskovat;

¢) stanovi a spravuji piislusnd kritéria rizik;

d) v souladu s pfistupem zohledfiujicim viechny druhy rizik identifikuji a dokumentuji rizika pro bezpecnost siti
a informacnich systémd, zejména ve vztahu ke tfetim strandm, a rizika, kterd by mohla vést k naruseni
dostupnosti, integrity, autenticity a davérnosti siti a informacnich systémd, véetné identifikace kritického mista

(tzv. single point of failures);

e) analyzuji rizika pro bezpecnost siti a informacnich systémd, véetné hrozby, pravdépodobnosti, dopadu a Grovné
rizika, s pfihlédnutim k informacim o kybernetickych hrozbdch a zranitelnostech;

f)  vyhodnoti identifikovana rizika na zdkladé kritérif rizik;

g) identifikuji vhodné moznosti a opatfeni k osetfeni rizik a stanovi potadi jejich dulezitosti;

h) pribézné sleduji provadéni opatfeni k osetfent rizik;

i)  urd, kdo je odpovédny za provadéni opatieni k osetfent rizik a kdy by tato opatfeni méla byt provedena;

j)  komplexné zdokumentuji zvolend opatfeni k oSetfeni rizik v pldnu oSetfeni rizik a divody, které vedly

k akceptaci zbytkovych rizik.

. Pfi identifikovani vhodnych moznosti a opatfeni k oSetfeni rizik a stanoveni pofadi jejich dilezitosti piislusné

subjekty zohledni vysledky posouzeni rizik, vysledky postupu pro zhodnoceni déinnosti opatieni k fizeni
kybernetickych bezpe¢nostnich rizik, ndklady na provedeni ve vztahu k oc¢ekdvanému pfinosu, klasifikaci aktiv
uvedenou v bodé 12.1 a analyzu obchodniho dopadu uvedenou v bodé 4.1.3.

. Prislusné subjekty vysledky posouzeni rizik a plan oSetfeni rizik pfezkoumaji a v ptipadé potieby aktualizuji

v planovanych intervalech alesponl jednou ro¢né a pfi vyskytu vyznamnych incident nebo vyznamnych zmén
operaci i rizik.
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2.2.  Sledovéni souladu

2.2.1. Piislusné subjekty pravidelné ptezkoumdvaji dodrzovéani svych politik bezpe¢nosti siti a informacnich systémd,
tematicky zaméfenych politik, pravidel a norem. Ridici orgdny jsou informoviny o stavu bezpecnosti siti
a informaci na zdkladé pfezkumu dodrZovani souladu prostfednictvim pravidelnych zprav.

2.2.2. Piislusné subjekty zavedou Géinny systém poddvéani zprdv o dodrzovdni souladu, ktery bude odpovidat jejich
struktufe, provoznimu prostiedi a prostfedi hrozeb. Systém poddvani zprav o dodrzovani souladu musi byt
schopen poskytovat Fidicim orgdntim informovany ptehled o aktudlnim stavu fizent rizik pfslusnymi subjekty.

2.2.3. Piislusné subjekty provadéji sledovani souladu v pldnovanych intervalech a pfi vyskytu vyznamnych incidentt nebo
vyznamnych zmén operaci ¢i rizik.

2.3.  Nezdvisly prezkum bezpecnosti informaci a siti

2.3.1. Prislusné subjekty nezdvisle pfezkoumadvaji svijj piistup k Fzeni bezpecnosti sit a informac¢nich systéma a jeho
provadéni, véetné lidi, procest a technologil.

2.3.2. Piislusné subjekty vypracovévaji a spravuji postupy pro provadéni nezévislych pfezkumd, které vykondvaji osoby
s patfi¢nou kvalifikaci pro audit. Pokud nezdvisly prezkum vykonévaji zaméstnanci piislusného subjektu, nesmi byt
osoby provadgjici pfezkumy podiizeny zaméstnanctim pfezkoumdvané oblasti. V pfipadé, Ze velikost pfislusnych
subjektii neumoznuje takové oddéleni pravomoci, zavedou pfisluiné subjekty alternativni opatfeni, kterd zaruci
nestrannost piezkuml.

2.3.3. Vysledky nezavislych pfezkumd, véetné vysledkt sledovani souladu podle bodu 2.2 a monitorovani a méfeni podle
bodu 7, se oznamuji ¥idicim orgdnim. P¥jjmou se ndpravnd opatfeni nebo se akceptuje zbytkové riziko podle
kritérii, které si ptislusné subjekty stanovily pro ptijatelnost rizika.

2.3.4. Nezdvislé pfezkumy se provadéji v planovanych intervalech a pii vyskytu vyznamnych incidentt nebo vyznamnych
zmén operaci ¢i rizik.

3. Reseni incidentt (¢l. 21 odst. 2 pism. b) smérnice (EU) 2022/2555)

3.1.  Politika feSeni incidentii

3.1.1. Pro ucely ¢l. 21 odst. 2 pism. b) smérnice (EU) 2022/2555 piislusné subjekty vypracuji a zavedou politiku feSeni
incidentd, kterd stanovi ikoly, odpovédnosti a postupy pro véasné odhalovani, analyzu a omezovani incidentt nebo
reagovani na né, obnovu po incidentech, dokumentovéni a oznamovani incidentd.

3.1.2. Politika uvedend v bodé 3.1.1 musi byt v souladu s pldnem kontinuity provozu a plinem pro obnovu po havirii
uvedenym v bodé 4.1. Politika obsahuje:

a) systém klasifikace incidentd, ktery je v souladu s hodnocenim a klasifikaci udélosti provedenymi podle bodu
3.4.1;

b) Gcinné komunikaéni pldny, véetné pland pro eskalaci a poddvani zpréav;
¢) pridéleni tkold tykajicich se odhalovani incident( a vhodné reakce na né kompetentnim zaméstnanctm;

d) dokumenty, které se pouzivaji pfi odhalovdni incidentdi a reakci na né, jako jsou piirucky pro reakci na
incidenty, eskala¢ni matice, seznamy kontaktd a sablony.

3.1.3. Ukoly, odpovédnosti a postupy stanovené v politice se testuji, prezkoumdvaji a v pifpadé potieby aktualizuji
v pldnovanych intervalech a po vyznamnych incidentech nebo vyznamnych zménach operaci ¢i rizik.
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3.2.

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.3.

Monitorovdni a vedeni protokolii

Pfislusné subjekty stanovi postupy a pouZivaji nastroje pro ¢innosti v rdmci monitorovani a vedeni protokold ve
svych sitich a informacnich systémech s cilem odhalit udalosti, které by mohly byt povazoviny za incidenty,
a odpovidajicim zptsobem na né reagovat, aby bylo mozné zmirnit dopad.

Monitorovani musi byt v proveditelném rozsahu automatizované a v zdvislosti na kapacitich podniku provadéné
bud nepfetrzité, nebo v pravidelnych intervalech. Piislusné subjekty provadéji své monitorovaci ¢innosti zptisobem,
ktery minimalizuje falesné pozitivni a falesné negativni vysledky.

Na zédkladé postupii uvedenych v bodé 3.2.1 piislusné subjekty vedou, dokumentuji a pfezkoumdvaji protokoly.
Prislusné subjekty sestavi seznam aktiv, o kterych maji byt vedeny protokoly, na zdkladé vysledki posouzent rizik
provedeného podle bodu 2.1. Protokoly musi pfipadné obsahovat:

a) prislusny odchozi a pfichozi sitovy provoz;

b) vytvédfeni, zmény nebo odstraniovani uZivatelt siti a informacnich systémt pfislusnych subjektdi a rozsifovani
opravnén;

¢) pristup k systémiim a aplikacim;

d) udalosti souvisejici s autentizaci;

e) veskery administratorsky ptistup k systémtim a aplikacim a ¢innosti provadéné prostiednictvim Gétd spravce;
f)  ptistup k dileZitym konfigura¢nim a zdloZnim souborim nebo jejich zmény;

g) protokoly udalosti a protokoly z bezpe¢nostnich ndstroji, jako jsou antivirové programy, systémy detekce
naruseni nebo brany firewall;

h)  vyuziti systémovych prostredkd a jejich vykonnost;

i) fyzicky piistup k zaf{zenim;

j)  pfistup k jejich sitovému vybaventi a zafizenim a jejich pouzivéni;
k) aktivace, zastaveni a pozastaveni riznych protokold;

)  environmentdlni udélosti.

Protokoly se pravidelné ptezkoumadvaji, zda se v nich neobjevuji neobvyklé nebo nezddouci trendy. Piislusné
subjekty v ptipadé potieby stanovi vhodné hodnoty vystraznych praht. Pokud jsou pfekroceny stanovené hodnoty
vystraznych prahd, spusti se v pfipadé potfeby automaticky alarm. PFislusné subjekty zajisti, aby v ptipadé spusténi
alarmu byla v¢as zahdjena kvalifikovand a vhodnd reakce.

Prislusné subjekty uchovdvaji a zdlohuji protokoly po predem stanovenou dobu a chréni je pfed neoprdvnénym
piistupem nebo zménami.

Prislusné subjekty v proveditelném rozsahu zajisti, aby vSechny systémy mély synchronizované zdroje Casu, a aby tak
bylo mozné propojovat protokoly mezi systémy za tifelem vyhodnoceni uddlosti. Piislusné subjekty vytvareji
a vedou seznam v3ech aktiv, o kterych maji byt vedeny protokoly, a zajisti, aby systémy monitorovani a vedeni
protokolt byly redundantni. Dostupnost systémi monitorovani a vedeni protokolii se sleduje nezdvisle na
systémech, které monitoruji.

Postupy i seznam aktiv, o kterych maji byt vedeny protokoly, se pfezkoumdvaji a v piipadé potieby aktualizuji
pravidelné a po vyznamnych incidentech.

Oznamovdni uddlosti

. Pislusné subjekty zavedou jednoduchy mechanismus, ktery umoZni jejich zaméstnancim, dodavatelim

a zdkaznikdm oznamovat podezielé uddlosti.
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3.3.2.

3.4.

3.4.1.

3.4.2.

3.5.

3.6.

3.6.1.

3.6.2.

3.6.3.

Prislusné subjekty v pfipadé potieby informuji své dodavatele a zdkazniky o mechanismu pro oznamovéni udalosti
a pravidelné skoli své zaméstnance, jak tento mechanismus pouZivat.

Hodnoceni a klasifikace uddlosti

Pfislusné subjekty posoudi podezielé uddlosti, aby ur¢ily, zda se jednd o incidenty, a pokud ano, uréi jejich povahu
a zavaznost.

Pro téely bodu 3.4.1 postupuji piisluiné subjekty takto:

a) provedeni hodnoceni na zdkladé pfedem stanovenych kritéril a na zdkladé rozt¥{déni s cilem uréit priority,
pokud jde o zamezeni §ifeni incidentu a jeho odstranéni;

b) zhodnoceni existence opakujicich se incidentt podle ¢ldnku 4 tohoto nafizeni jednou za ctvrtlets;
¢) prezkoumdni prislusnych protokold pro ticely hodnocent a klasifikace uddlosti;
d) zavedeni postupu pro propojeni a analyzu protokoli a

e) prehodnoceni a pfeklasifikovani uddlosti v ptipadé, Ze se objevi nové informace, nebo po analyze dfive
dostupnych informaci.

Reakce na incident

. Prislusné subjekty reaguji na incidenty véas a v souladu se zdokumentovanymi postupy.

. Postupy reakce na incident zahrnuji tyto faze:

a) zamezeni $ifeni incidentu s cilem pFedejit diisledktim incidentu zptisobenym jeho rozsitenim;
b) odstranéni incidentu, aby se zabranilo jeho pokra¢ovani nebo opétovnému vyskytu;

¢) piipadné obnova po incidentu.

. PFislusné subjekty stanovi komunikaéni plany a postupy:

a) s tymy pro reakce na pocitatové bezpecnostni incidenty (CSIRT) nebo v prislusnych pripadech s prislusnymi
organy v souvislosti s oznamovanim incident;

b) pro komunikaci mezi zaméstnanci ptislusného subjektu a pro komunikaci s piislu§nymi zicastnénymi stranami
mimo subjekt.

. Prislu$né subjekty vedou protokoly o ¢innostech v ramce reakce na incident v souladu s postupy uvedenymi v bodé

3.2.1 a zaznamendvaji dikazy.

. PFislusné subjekty v planovanych intervalech testuji své postupy reakce na incidenty.

Piezkumy po incidentu

V piipadé potieby piislusné subjekty provadéji po obnové prezkumy po incidentu. Pfezkumy po incidentu musi
pokud mozno identifikovat hlavni pfi¢inu incidentu a vést ke zdokumentovani ziskanych zkusSenosti s cilem omezit
vyskyt a ndsledky incidentti v budoucnu.

Prislusné subjekty zajisti, aby prezkumy po incidentu ptispély ke zlepSeni jejich pfistupu k bezpecnosti siti
a informaci, k opatfenim pro o$etien{ rizik a k postupim pro feSeni a odhalovéni incidentt a reakci na né.

Prislusné subjekty v pldnovanych intervalech pfezkoumavaji, zda incidenty vedly k pfezkumu po incidentu.
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4.2.

4.2.1.

4.2.2.

Kontinuita podnikdni a krizové fizeni (€l. 21 odst. 2 pism. c) smérnice (EU) 2022/2555)

Pldn kontinuity provozu a obnovy provozu po havirii

. Pro acely ¢l. 21 odst. 2 pism. ¢) smérnice (EU) 2022/2555 piislusné subjekty stanovi a udrzuji plan kontinuity

provozu a obnovy provozu po havirii, ktery se pouzije v ptipadé incidentd.

. Provoz pfislusnych subjekt se obnovi v souladu s planem kontinuity provozu a obnovy provozu po havarii. Plin se

zakladd na vysledcich posouzent rizik provedeného podle bodu 2.1 a obsahuje v pfipadé potieby tyto adaje:

h)

ticel, oblast piisobnosti a cilovéd skupina;

tikoly a povinnosti;

hlavni kontaktni osoby a (interni a externi) komunika¢ni kandly;
podminky pro aktivaci a deaktivaci planu;

postup obnovy pro operace;

pléany obnovy pro konkrétni operace, véetné cilt obnovy;
pozadované zdroje, véetné zdloh a redundanci;

obnoveni ¢innosti po docasnych opatfenich a pokracovani v téchto ¢innostech.

. Prislu$né subjekty provedou analyzu obchodniho dopadu, aby posoudily potencidlni dopady zavaznych naruseni na

jejich obchodni operace, a na zdkladé vysledkd analyzy obchodniho dopadu stanovi pozadavky na zachovani
provozu pro sité a informacni systémy.

. Plan kontinuity provozu a obnovy provozu po havirii se testuje, pfezkoumavd a v piipadé potieby aktualizuje

v pldnovanych intervalech a po vyznamnych incidentech nebo vyznamnych zméndch operaci nebo rizik. Prislusné
subjekty zajisti, aby plany zohlednovaly poznatky ziskané z téchto testa.

Sprdva zdlohovdni a redundance

Prislusné subjekty uchovévaji zdlozni kopie tGdajii a poskytuji dostate¢né dostupné zdroje, vCetné zafizent, siti
a informacnich systémti a zaméstnanct, aby zajistily odpovidajici Groven redundance.

Na zédkladé vysledkti posouzeni rizik provedeného podle bodu 2.1 a plénu kontinuity provozu stanovi pfislusné
subjekty plany zalohovani, které obsahuji tyto skute¢nosti:

doby obnovy;

ujisténi, Ze zalozni kopie jsou tplné a spravné, véetné konfigura¢nich dat a Gdaji ulozenych v prostiedi sluzby
cloud computingu;

uloZeni zdloznich kopif (online nebo offline) na bezpetném misté nebo mistech, kterd nejsou ve stejné siti jako
systém a jsou v dostatecné vzdalenosti, aby nedoslo k poskozeni v piipadé havdrie v hlavni provozovné;

vhodné kontroly fyzického a logického ptistupu k zdloznim kopiim v souladu se stupném utajeni dat;
obnoveni tidajt ze zdloZnich kopif;

doby uchovévani na zdkladé obchodnich a regula¢nich pozadavka.

4.2.3. Prislusné subjekty provadgji pravidelné kontroly integrity zdloznich kopii.

ELL http://data.europa.eu/elijreg_impl/2024/2690/oj 19/34



CS

UF. vést. L, 18.10.2024

4.2.4.

4.2.5.

4.2.6.

4.3.

5.1.

Na zdkladé vysledkii posouzeni rizik provedeného podle bodu 2.1 a plinu kontinuity provozu zajisti piislusné
subjekty dostate¢nou dostupnost zdrojti alesponi ¢aste¢nou redundanci téchto zdroji:

a) sité a informacni systémy;
b) aktiva, véetné zafizeni, vybaveni a zdsob;
¢) pracovnici s potiebnou odpovédnosti, pravomocemi a kompetencemi;

d) vhodné komunika¢ni kandly.

Prislusné subjekty v pripadé potieby zajisti, aby sledovdni a pfizptsobeni zdroji, vcetné zafizeni, systému
a zaméstnancd, byly fadné podlozeny pozadavky na zdlohovéni a redundanci.

Prislusné subjekty provadéji pravidelné testovani obnovy zaloznich kopif a redundanci, aby bylo zaji§téno, Ze se na
né Ize v podminkach obnovy spoléhat a ze zahrnuji kopie, postupy a znalosti k provedeni G¢inné obnovy. Piislusné
subjekty zdokumentuji vysledky testt a v pfipadé potieby pfijmou ndpravnd opatfeni.

Krizové fizeni

. Prislu$né subjekty zavedou postup pro krizové fizeni.

. PFislusné subjekty zajisti, aby postup krizovych fizeni zahrnoval alespon tyto prvky:

a) ulohy a odpovédnost zaméstnancti a v pfipadé potfeby dodavateli a poskytovateld sluzeb s uvedenim rozdéleni
kol v krizovych situacich, véetné konkrétnich krokd, které je tieba dodrzovat;

b) vhodné komunikaéni prostfedky mezi pfislusnymi subjekty a pfislusnymi orgdny;

¢) uplatiovdni vhodnych opatfeni k zajisténi zachovdni bezpecnosti siti a informacnich systémua v krizovych
situacich.

Pro cely pismene b) zahrnuje tok informaci mezi ptislusnymi subjekty a pFislusnymi orgény jak povinna sdéleni,
jako jsou ozndment o incidentech a souvisejici casové plany, tak nepovinna sdéleni.

. Prislusné subjekty zavedou postup pro spravu a vyuzivani informaci obdrzenych od tymt CSIRT nebo v pfislusnych

piipadech od pfislusnych organt, které se tykaji incidentdi, zranitelnosti, hrozeb nebo moznych zmirnujicich
opatfen.

. Piislusné subjekty plan krizového fizeni pravidelné nebo po vyznamnych incidentech nebo vyznamnych zméndach

operaci i rizik testuji, prezkoumdvaji a v pfipadé potieby aktualizuji.

Bezpecnost dodavatelského fetézce (€L 21 odst. 2 pism. d) smérnice (EU) 2022/2555)

Politika bezpecnosti dodavatelského etézce

. Pro tcely ¢l. 21 odst. 2 pism. d) smérnice (EU) 2022/2555 piislusné subjekty stanovi, zavedou a uplatiiuji politiku

bezpecnosti dodavatelského fetézce, kterd upravuje vztahy s jejich pfimymi dodavateli a poskytovateli sluzeb
s cilem zmirnit zjisténd rizika pro bezpecnost siti a informacnich systémt. V politice bezpecnosti dodavatelského
fetézce piislusné subjekty ur¢i svou tlohu v dodavatelském fetézci a sdéli ji svym pfimym dodavatelim
a poskytovateltim sluzeb.
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5.1.2. V ramci politiky bezpec¢nosti dodavatelského fetézce uvedené v bodé 5.1.1 stanovi piislusné subjekty kritéria pro
vybér dodavatelt a poskytovateli sluzeb a uzavirani smluv s nimi. Tato kritéria zahrnuji:

a) postupy kybernetické bezpe¢nosti dodavateli a poskytovatelti sluzeb, vCetné jejich postupit k zajisténi
bezpecného vyvoje;

b) schopnost dodavatelt a poskytovateli sluzeb spliiovat specifikace v oblasti kybernetické bezpecnosti stanovené
pislusnymi subjekty;

¢) celkovou kvalitu a odolnost produkti a sluzeb IKT a v nich obsazenych opatfeni pro fizeni kybernetickych
bezpecnostnich rizik, véetné rizik a trovné klasifikace produktii IKT a sluzeb IKT;

d) schopnost piislusnych subjektt diverzifikovat zdroje dodavek a v piislusnych piipadech omezit zévislost na
dodavateli.

5.1.3. PH vytvateni své politiky bezpe¢nosti dodavatelského fetézce piislusné subjekty v piislusnych ptipadech zohledni
vysledky koordinovaného posouzeni bezpetnostnich rizik kritickych dodavatelskych fetézcti provedeného
v souladu s ¢l. 22 odst. 1 smérnice (EU) 2022/2555.

5.1.4. Na zdkladé politiky bezpe¢nosti dodavatelského fetézce a s pfihlédnutim k vysledkiim posouzeni rizik provedeného
podle bodu 2.1 této piilohy pifslusné subjekty zajisti, aby jejich smlouvy s dodavateli a poskytovateli sluzeb, a to
v piipadé potieby prostiednictvim dohod o tirovni sluzeb, stanovovaly:

a) pozadavky na kybernetickou bezpecnost pro dodavatele nebo poskytovatele sluzeb, vcetné pozadavkd na
bezpecnost pfi pofizovani sluzeb IKT nebo produktt IKT uvedenych v bodé 6.1;

b) pozadavky na informovanost, dovednosti a Skoleni a v piipadé potieby osvédceni, kterd se vyzaduji od
zaméstnancti dodavateli nebo poskytovatelt sluzeb;

¢) pozadavky na ovéfovani spolehlivosti zaméstnancti dodavatelii a poskytovateld sluzeb;

d) povinnost dodavatel a poskytovatelt sluzeb bez zbyte¢ného odkladu informovat piislusné subjekty
o incidentech, které pfedstavuji riziko pro bezpecnost sité a informacnich systéma téchto subjektd;

€) pravo provést audit nebo pravo obdrzet auditni zpravy;

f) povinnost dodavatelt a poskytovatelt sluzeb fesit zranitelnosti, které pfedstavuji riziko pro bezpecnost siti
a informacnich systému ptislusnych subjekt;

g) pozadavky tykajici se subdodidvek, a pokud piislusné subjekty subdoddvky umoziuji, pozadavky na
kybernetickou bezpe¢nost subdodavatelti v souladu s pozadavky na kybernetickou bezpecnost uvedenymi
v pismenu a);

h) povinnosti dodavatelt a poskytovateld sluzeb p#i ukonéeni smlouvy, jako je vyhleddni a zniceni informaci, které
dodavatelé a poskytovatelé sluzeb ziskali pfi pInéni svych tkold.

5.1.5. Pfislusné subjekty zohledni prvky uvedené v bodech 5.1.2 a 5.1.3 v rdmci procesu vybéru novych dodavatelt
a poskytovateld sluzeb, ale i v rdmci procesu zaddvani zakdzek uvedeného v bodé 6.1.

5.1.6. Pislusné subjekty politiku bezpe¢nosti dodavatelského fetézce prezkoumadvaji, sleduji a vyhodnocuji v planovanych
intervalech a v pfipadé, ze dojde k vyznamnym zméndm operaci nebo rizik nebo k vyznamnym incidentim
souvisejicim s poskytovanim sluzeb IKT nebo majicim dopad na bezpe¢nost produktd IKT od dodavatel
a poskytovatelti sluzeb, a v piipadé potieby jednaji v ndvaznosti na zmény postupt kybernetické bezpecnosti
dodavatelt a poskytovateld sluzeb.
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5.1.7. Pro acely bodu 5.1.6 pfislusné subjekty:
a) v piislusnych piipadech pravidelné monitoruji zpravy o provadéni dohod o trovni sluzeb;
b) prezkoumadvaji incidenty tykajici se produktd IKT a sluzeb ICT od dodavatelti a poskytovatelt sluzeb;
¢) posuzuji potfebu nepldnovanych pfezkuma a komplexné dokumentuji zjisténi;

d) analyzuji rizika, kterd pfedstavuji zmeény souvisejici s produkty IKT a sluzbami IKT od dodavateld
a poskytovatelt sluzeb, a v ptipadé potteby véas pfijimaji zmiriiujici opatieni.

5.2.  Seznam dodavatelti a poskytovatelii sluzeb

Pfislusné subjekty vedou a pribéiné aktualizuji registr svych p¥imych dodavatelt a poskytovatelti sluzeb, ktery
obsahuje:

a) kontaktni mista pro kazdého pfimého dodavatele a poskytovatele sluzeb;

b) seznam produktt IKT, sluzeb IKT a procesti IKT poskytovanych piimym dodavatelem nebo poskytovatelem
sluzeb prislusnym subjektim.

6.  Zabezpefeni pofizovdni, vyvoje a Gdrzby siti a informacnich systémd (¢l. 21 odst. 2 pism. e) smérnice
(EU) 2022/2555)

6.1.  Zabezpeleni potizovdni sluZeb IKT nebo produktii IKT

6.1.1. Pro tcely ¢l. 21 odst. 2 pism. €) smérnice (EU) 2022/2555 piislusné subjekty stanovi a zavedou procesy Fizen rizik
vyplyvajicich z pofizovani sluzeb IKT nebo produktt IKT pro komponenty, které jsou kritické pro bezpec¢nost siti
a informacnich systémt piislusnych subjektt a které pochdzeji od dodavatelti nebo poskytovateli sluzeb, po celou
dobu jejich zivotnosti na zdkladé posouzeni rizik provedeného podle bodu 2.1.

6.1.2. Pro téely bodu 6.1.1 procesy uvedené v bodé 6.1.1 zahrnuj:
a) bezpetnostni pozadavky, které se maji vztahovat na pofizované sluzby IKT nebo produkty IKT;

b) pozadavky tykajici se bezpecnostnich aktualizaci po celou dobu Zivotnosti sluzeb IKT nebo produkti IKT nebo
nahrazeni po skonceni doby podpory;

¢) informace popisujici hardwarové a softwarové komponenty pouzivané ve sluzbach IKT nebo produktech IKT;

d) informace popisujici zavedené funkce kybernetické bezpecnosti ve sluzbich IKT nebo produktech ICT
a konfiguraci potfebnou pro jejich bezpeény provoz;

e) ujisténi, Ze sluzby IKT nebo produkty IKT spliuji bezpe¢nostni pozadavky podle pismene a);

f) metody ovéfovani, zda dodané sluzby IKT nebo produkty IKT spliiuji stanovené bezpecnostni pozadavky,
a zdokumentovéni vysledkt ovéfovani.

6.1.3. Prislusné subjekty procesy piezkoumadvaji a v piipadé potieby aktualizuji v plinovanych intervalech a pii vyskytu
vyznamnych incidentd.

6.2.  Zivotni cyklus bezpecného vyvoje

6.2.1. Pied vyvojem sité a informacniho systému, v¢etné softwaru, stanovi pfislusné subjekty pravidla pro bezpecny vyvoj
siti a informacnich systéma a uplatiiuji je pfi vyvoji siti a informacnich systéma v ramci podniku nebo pfi zaddvani
vyvoje siti a informacnich systémd externim dodavateldm. Pravidla se vztahuji na vSechny fize vyvoje, véetné
specifikace, ndvrhu, vyvoje, implementace a testovani.
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6.2.2.

6.2.3.

6.2.4.

6.3.

6.4.

6.4.1.

6.4.2.

6.4.3.

6.4.4.

Pro téely bodu 6.2.1 piislusné subjekty:

a) provadgji analyzu bezpecnostnich pozadavki ve fizich specifikace a navrhu jakéhokoli projektu vyvoje nebo
pofizeni realizovaného piislusnymi subjekty nebo jejich jménem;

b) uplatriuji zdsady pro inZenyring bezpecnych systémi a zdsady bezpecného kédovani na vSechny cinnosti
spojené s vyvojem informacnich systémd, jako je podpora kybernetické bezpecnosti jiz od navrhu
a architektury nulové davéry;

¢) stanovi bezpecnostni pozadavky tykajici se prostiedi vyvoje;

d) zavadgji a implementuji procesy testovani bezpecnosti béhem Zivotniho cyklu vyvoje;

e) vhodnym zpiisobem vybiraji, chrani a spravuji Gidaji o bezpe¢nostnich testech;

f)  opravuji a anonymizuji idaje o testovani podle posouzen rizik provedeného podle bodu 2.1.

Pii externé zajiSfovaném vyvoji siti a informacnich systéma pfislusné subjekty uplatiuji rovnéz zdsady a postupy
uvedené v bodech 5 a 6.1.

Prislusné subjekty v pldnovanych intervalech pfezkoumaji a, je-li to nutné, aktualizuji svd pravidla bezpecného
vyvoje.

Sprdva konfigurace

. Pfislusné subjekty pfijmou vhodnd opatieni k vytvofeni, zdokumentovani, zavedeni a monitorovani konfiguraci,

véetné bezpecnostnich konfiguraci hardwaru, softwaru, sluzeb a siti.

. Pro ticely bodu 6.3.1 piislusné subjekty:

a) stanovi a zajisti bezpe¢nost konfiguraci pro sviij hardware, software, sluzby a sité;

b) stanovi a zavedou procesy a ndstroje pro vynucovani stanovenych bezpecnych konfiguraci pro hardware,
software, sluzby a sité, pro nové instalované systémy i pro systémy v provozu, a to po celou dobu jejich
Zivotnosti.

. PHislusné subjekty konfigurace prezkoumadvaji a v pfipadé potfeby aktualizuji v planovanych intervalech nebo pfi

vyskytu vyznamnych incidentt nebo vyznamnych zmén operaci ¢i rizik.

Rizeni zmén, opravy a tidrzba

Pfi fizeni zmén v sitich a informacnich systémech pfislusné subjekty uplatiiuji postupy fizeni zmén. V pfislusnych
piipadech musi byt takové postupy v souladu s obecnymi politikami fizeni zmén pfislusnych subjekti.

Postupy uvedené v bodé 6.4.1. se uplatni na vyddni, dpravy a mimotddné zmény jakéhokoli softwaru a hardwaru pti
provozu a zménach konfigurace. Postupy zajisti, aby tyto zmény byly zdokumentovany a na zdkladé posouzen( rizik
provedeného podle bodu 2.1 byly pred provedenim testovany a posouzeny z hlediska mozného dopadu.

V pfipadé, Ze nebylo mozné dodrzet standardni postupy fizeni zmén z diivodu mimotddné udélosti, ptislusné
subjekty zdokumentuji vysledek zmény a vysvétleni, pro¢ nebylo mozné postupy dodrzet.

Prislusné subjekty postupy pfezkoumadvaji a v piipadé potieby aktualizuji v pldnovanych intervalech a pii
vyznamnych incidentech nebo vyznamnych zméndch operaci ¢i rizik.
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6.5.  Testovdni bezpecnosti
6.5.1. Piislusné subjekty stanovi, zavedou a uplattiuji politiku a postupy pro testovani bezpecnosti.

6.5.2. Piislusné subjekty:

a) na zdkladé posouzeni rizik provedeného podle bodu 2.1 stanovi potiebu, rozsah, Cetnost a typ bezpecnostnich
testd;

b) provadéji bezpecnostni testy podle zdokumentované metodiky testovdni, kterd se vztahuje na slozky
identifikované v analyze rizik jako dilezité pro bezpecny provoz;

¢) dokumentuji typ, rozsah, ¢as a vysledky testd, véetné posouzeni kriti¢nosti a zmirfujicich opatfeni pro kazdé
zjistént;

d) v pfipadé kritickych zji§tén{ uplatni zmirnujici opatfeni.

6.5.3. Piislusné subjekty své politiky testovdni bezpecnosti pfezkoumaji a v piipadé potieby aktualizuji v pldnovanych
intervalech.

6.6.  Rizeni bezpecnostnich zdplat
6.6.1. Piislusné subjekty stanovi a uplatiiuji postupy, které jsou v souladu s postupy Fizeni zmén uvedenymi v bodé 6.4.1,

jakoZ i s postupy fizeni zranitelnosti, ¥{zeni rizik a dal$imi p¥{slusnymi postupy., a to s cilem zajistit, Ze:

a) bezpecnostni zaplaty se pouziji v pfiméfené dobé poté, co zacaly byt k dispozici;

o

) bezpecnostni zdplaty se pfed pouzitim v produkénich systémech otestuij;

(a)

) bezpecnostni zdplaty pochdzeji z duvéryhodnych zdrojt a jejich integrita je kontrolovana;

d) v ptipadech, kdy zdplata neni k dispozici nebo kdy neni nepouzita podle bodu 6.6.2, jsou zavedena dalsi
opatfeni a akceptovana zbytkovd rizika.

6.6.2. Odchylné od bodu 6.6.1 pism. a) se piislusné subjekty mohou rozhodnout bezpe¢nostni zéplaty nepouzit, pokud
nevyhody pouziti bezpecnostnich zéplat pfevazuji nad pfinosy pro kybernetickou bezpecnost. Piislusné subjekty
kazdé takové rozhodnuti fddné zdokumentuji a zdGvodni.

6.7.  Bezpecnost siti

6.7.1. Piislusné subjekty pfijmou vhodnd opatfeni na ochranu svych siti a informacnich systéma pred kybernetickymi
hrozbami.

6.7.2. Pro tcely bodu 6.7.1 pfislusné subjekty:
a) vkomplexni a aktudlni podobé zdokumentuji architekturu sité;

b) wur¢i a uplatni kontrolni mechanismy na ochranu vnitfnich sitovych domén piislusnych subjektd pred
neopravnénym pfistupem;

¢) nakonfiguruji kontroly, které zabrani piistuptim a sitové komunikaci, jez nejsou nutné pro provoz piisluinych
subjektd;

d) wurdi a uplatni kontroly vzdaleného pfistupu k sitim a informalnim systémim, vcetné pfistupu ze strany
poskytovateld sluzeb;

e) nevyuZiji systémy pouzivané pro spravu provadéni zasad zabezpeceni k jinym tcelim;
f)  vyslovné zakdzou nebo deaktivuji nepotiebnd ptipojeni a sluzby;

g) v piipadé potteby umozni piistup k sitim a informa¢nim systémim piislusnych subjektd vyhradné
prostiednictvim zafizent, kterd jsou témito subjekty autorizovana;

h) povoli pfipojeni poskytovatelii sluzeb pouze na zdkladé zadosti o povoleni a po stanovenou dobu, napiiklad po
dobu trvani tdrzby;
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6.8.

6.8.1.

6.8.2.

6.8.3.

6.9.

6.9.1.

6.9.2.

zavedou spojeni mezi riznymi systémy pouze prostiednictvim davéryhodnych kandld, které jsou logicky,
kryptograficky nebo fyzicky oddéleny od ostatnich komunikacnich kanalt a zajituji zarucenou identifikaci
jejich koncovych bod a ochranu dat kandlu pfed modifikaci nebo vyzrazenim;

piijmou provadéci plén pro tplny pfechod na nejnovéjsi generaci komunikacnich protokold sitové vrstvy
bezpecnym, vhodnym a postupnym zptisobem a zavedou opatteni k urychleni tohoto pfechodu;

pfijmou provéadéci plan pro zavedeni mezindrodné dohodnutych a interoperabilnich modernich standardi pro
e-mailovou komunikaci, aby se zabezpecila e-mailovd komunikace a zmirnila zranitelnost spojend s hrozbami
souvisejicimi s elektronickou postou, a zavedou opatieni k urychleni tohoto zavadént;

uplatiuji osvédcené postupy pro zabezpeceni DNS a pro zabezpeeni smérovdni na internetu a hygienu
smérovani provozu vychazejiciho ze sité a sméfujiciho do sité.

. Prisluné subjekty tato opatieni prezkoumdavaji a v piipadé potieby aktualizuji v pldnovanych intervalech a pii

vyskytu vyznamnych incidentii nebo vyznamnych zmén operaci ¢i rizik.

Segmentace sité

Prislusné subjekty rozdeéli systémy na sité nebo z6ny v souladu s vysledky posouzeni rizik podle bodu 2.1. Oddéli své
systémy a sité od systém a siti tfetich stran.

Za timto Gcelem piislusné subjekty:

zohledni funként, logické a fyzické vztahy mezi davéryhodnymi systémy a sluzbami, véetné jejich umisténs;
udéli pfistup do sité nebo zény na zdkladé posouzeni jejich bezpe¢nostnich pozadavk;

uchovévaji systémy, které jsou kritické pro provoz ptislusnych subjektti nebo pro bezpecnost, v zabezpecenych
z6ndch;

zavedou ve svych komunika¢nich sitich demilitarizovanou zénu, kterd zajisti bezpe¢nou komunikaci
vychazejici z jejich siti nebo sméfujici do jejich siti;

omez{ pfistup a komunikaci mezi zénami a uvnitf zon na ty, které jsou nezbytné pro provoz piislusnych
subjektt nebo pro bezpec¢nost;

0ddéli specializovanou sit pro spravu siti a informacnich systémti od provozni sité pfislusnych subjektd;
oddéli kandly pro spravu sité od ostatniho provozu v siti;

oddéli produkéni systémy pro Gtvary piislusnych subjektd od systémi pouzivanych pro vyvoj a testovani,
véetné zdloh.

Prislusné subjekty segmentaci sité prezkoumadvaji a v piipadé potieby aktualizuji v pldnovanych intervalech a pti
vyznamnych incidentech nebo vyznamnych zménéch operaci ¢i rizik.

Ochrana pied Skodlivym a neautorizovanym softwarem

Prislusné subjekty chréni své sité a informacni systémy pfed skodlivym a neautorizovanym softwarem.

Za timto ucelem piislusné subjekty zejména zavedou opatfent, kterd odhali nebo zabrani pouzivani skodlivého nebo
neopravnéného softwaru. Piislusné subjekty v ptipadé potieby zajisti, aby jejich sité a informaéni systémy byly
vybaveny softwarem pro detekci a reakci, ktery je pravidelné aktualizovin v souladu s posouzenim rizik
provedenym podle bodu 2.1 a se smluvnimi ujedndnimi s poskytovateli.
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6.10. Reseni a zvefejiiovdni zranitelnosti

6.10.1. Prislusné subjekty ziskaji informace o technickych zranitelnostech svych siti a informacnich systéma, vyhodnoti,
zda jsou témto zranitelnostem vystaveny, a pijjmou vhodnd opatieni k fizen{ téchto zranitelnosti.

6.10.2. Pro tcely bodu 6.10.1 pfislusné subjekty:

a) sleduji informace o zranitelnostech prostfednictvim vhodnych kandld, jako jsou ozndmeni tymt CSIRT,
pEislugnych orgdnt nebo informace poskytované dodavateli ¢i poskytovateli sluzeb;

b) v pfipadé potieby provadéji v pldnovanych intervalech kontroly zranitelnosti a zaznamendvaji dtikazy
o vysledcich téchto kontrol;

¢) Dbez zbyte¢ného odkladu fesi zranitelnosti, které piislusné subjekty oznacily za kritické pro své operace;

d) zajisti, aby jejich postupy pro feSeni zranitelnosti byly v souladu s jejich postupy pro fizeni zmén, Fzeni
bezpecnostnich oprav, fizen{ rizik a Fzeni incidentd;

€) stanovi postup pro zvefejiiovani zranitelnosti v souladu s platnou vnitrosttni koordinovanou politikou
zvefejiiovani zranitelnosti.

6.10.3. Pokud je to odivodnéno potencidlnim dopadem zranitelnosti, piislu§né subjekty vypracuji a zavedou pldn na jeji
zmirnéni. V ostatnich pfipadech pfisluiné subjekty zdokumentuji a zddvodni, pro¢ zranitelnost nevyzaduje
napravu.

6.10.4. Prisluiné subjekty prezkoumaji a v pfipadé potieby v planovanych intervalech aktualizuji kandly, které pouzivaji
pro sledovani informaci o zranitelnosti.

7. Politiky a postupy za ti€elem posouzeni d¢innosti opatfeni k fizeni kybernetickych bezpe¢nostnich rizik
(¢l. 21 odst. 2 pism. f) smérnice (EU) 2022/2555)

7.1. Pro Gcely ¢l. 21 odst. 2 pism. f) smérnice (EU) 2022/2555 piislusné subjekty stanovi, zavedou a uplatiiuji politiku
a postupy za ucelem posouzeni, zda jsou opatfeni k fizeni kybernetickych bezpe¢nostnich rizik pfijatd prislusnym
subjektem d¢inné provadéna a udrzovéna.

7.2. Politika a postupy uvedené v bodé 7.1. zohledriujf vysledky posouzeni rizik podle bodu 2.1. a minulé vyznamné
incidenty. Piislu§né subjekty ur¢i:

a) jakd opatfeni pro fizeni kybernetickych bezpecnostnich rizik maji byt sledovdna a méfena, véetné procest
a kontrol;

b) ptipadné metody monitorovani, méfeni, analyzovani a hodnocent, s cilem zajistit platné vysledky;

¢) kdy se mé provadét monitorovani a méfen;

d) kdo je odpovédny za monitorovani a méfeni ti¢innosti opatieni k fizeni kybernetickych bezpe¢nostnich rizik;
e) kdy se maji vysledky monitorovani a méfeni analyzovat a vyhodnocovat;

f)  kdo musi tyto vysledky analyzovat a vyhodnotit.

7.3. Piislusné subjekty politiku a postupy pfezkoumavaji a v ptipadé potfeby aktualizuji v pldnovanych intervalech
a pii vyznamnych incidentech nebo vyznamnych zménach operaci ¢i rizik.
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8.2.

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

9.1.

Zékladni postupy v oblasti kybernetické hygieny a bezpecnostni skoleni (€l. 21 odst. 2 pism. g) smérnice
(EU) 2022/2555)

ZvySovdni povédomi a zdkladni postupy v oblasti kybernetické hygieny

Pro tcely ¢l. 21 odst. 2 pism. g) smérnice (EU) 2022/2555 pfislusné subjekty zajisti, aby si jejich zaméstnanci,
véetné ¢lent Fdicich orgdnd, ale i pHimi dodavatelé a poskytovatelé sluzeb byli védomi rizik, byli informovdni
o vyznamu kybernetické bezpe¢nosti a uplatiiovali postupy v oblasti kybernetické hygieny.

Pro tcely bodu 8.1.1 poskytnou piislusné subjekty svym zaméstnanctim, véetné ¢lent fidicich orgnd, a v ptipadé
potieby piimym dodavatelim a poskytovatelim sluzeb v souladu s bodem 5.1.4. program zvySovani
informovanosti, ktery:

a) je napldnovén v Case tak, aby se ¢innosti opakovaly a zahrnovaly nové zaméstnance;

b) bude vytvofen v souladu s politikou bezpecnosti siti a informaci, tematicky zaméfenymi politikami
a prislusnymi postupy bezpecnosti siti a informact;

¢) zahrnuje relevantni kybernetické hrozby, zavedend opatfeni k F{zeni kybernetickych bezpec¢nostnich rizik,
kontaktni mista a zdroje pro dalsi informace a poradenstvi v otdzkdch kybernetické bezpecnosti a rovnéz
postupy v oblasti kybernetické hygieny pro uZivatele.

Program zvySovani povédomi se v piipadé potieby testuje z hlediska dcinnosti. Program zvySovani
informovanosti se v pldnovanych intervalech aktualizuje a nabizi, a to s pifihlédnutim ke zméndm postupt
v oblasti kybernetické hygieny a k aktudlnim hrozbdm a rizikim pro pfislusné subjekty.

Bezpecnostni Skoleni

Pfislu$né subjekty urci zaméstnance, jejichz funkce vyzaduji dovednosti a odborné znalosti v oblasti bezpe¢nosti,
a zajisti, aby pravidelné absolvovali $koleni v oblasti bezpec¢nosti sitf a informacnich systému.

PFislusné subjekty vytvori, zavedou a pouziji program $koleni v souladu s politikou bezpecnosti siti a informaci,
tematicky zaméfenymi politikami a dalsimi p¥islusnymi postupy v oblasti bezpe¢nosti sit{ a informaci, ktery na
zakladé kritérif stanovi potieby skoleni pro ur¢ité funkce a pozice.

Skoleni uvedené v bodé 8.2.1 musi byt relevantni pro pracovni funkci zaméstnance a musi byt posouzena jeho
tcinnost. Skoleni by mélo zohlednovat zavedend bezpe¢nostni opatieni a zahrnovat:

a) pokyny tykajici se bezpecné konfigurace a provozu siti a informacnich systémd, véetné mobilnich zatizeni;
b) informovéni o zndmych kybernetickych hrozbach;

¢) skoleni tykajici se chovéani v pfipadé vyskytu bezpe¢nostnich udalosti.

Prisluiné subjekty vztdhnou $koleni na zaméstnance, ktef pfechdzeji na nové pozice nebo funkce vyzadujici
dovednosti a odborné znalosti v oblasti bezpecnosti.

Program je pravidelné aktualizovdn a provaddén s pfihlédnutim k platnym politikdm a pravidlim, pfidélenym
tikolim a odpovédnostem, ale i ke zndmym kybernetickym hrozbdm a technologickému vyvoji.

Kryptografie (¢l. 21 odst. 2 pism. h) smérnice (EU) 2022/2555)

Pro tcely ¢l. 21 odst. 2 pism. h) smérnice (EU) 2022/2555 piislusné subjekty stanovi, zavedou a uplatiuji politiku
a postupy tykajici se kryptografie s cilem zajistit pfiméfené a tic¢inné pouzivani kryptografie k ochrané davérnosti,
autenticity a integrity informaci v souladu s klasifikaci aktiv pfislusnych subjektt a vysledky posouzeni rizik
provedeného podle bodu 2.1.
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9.2. Politika a postupy uvedené v bodé 9.1 stanovi:

a) v souladu s klasifikaci aktiv pfislu§nych subjektt typ, silu a kvalitu kryptografickych opatieni potfebnych
k ochrané aktiv piislusnych subjektd, véetné Gdajt, které jsou uloZeny a pfeddvany;

b) na zdkladé pismene a) protokoly nebo rodiny protokold, které maji byt pfijaty, a dile kryptografické
algoritmy, droven Sifrovani, kryptografickd feSeni a postupy pouzivani, které maji byt schvéleny a jejichz
pouziti v piislusnych subjektech se pozaduje, pfipadné v souladu s piistupem zaloZenym na kryptografické
agilitg;

¢) piistup piislusnych subjektt k fizeni klict, véetné ptipadnych metod pro:

i) generovani riiznych kli¢t pro kryptografické systémy a aplikace;

ii) vydavani a ziskavani certifikdt vefejnych klica;

i) distribuci kli¢d uréenym subjektiim, véetné zpiisobu aktivace klich po jejich obdrzeni;
iv) uklddani kli¢d, véetné zpisobu, jakym opravnéni uzivatelé ziskdvaji piistup ke klictim;
V) zménu nebo aktualizaci klicd, véetné pravidel, kdy a jak klice ménit;

vi) nakldddni s napadenymi kIici;

vii)  zruSeni kli¢d veetné zpiisobu jejich odebrdni nebo deaktivace;

viii)  obnoveni ztracenych nebo poskozenych klics;

ix) zédlohovéni nebo archivaci kli¢g;
X) niceni kli¢s;
xi) vedeni protokolti a provadéni auditu kli¢ovych €innosti souvisejicich s fizenim;

xii)  nastaveni dat pro aktivaci a deaktivaci klicd, aby se zajistilo, ze klice lze pouzivat pouze po
stanovenou dobu v souladu s pravidly organizace pro spravu kli¢d.

9.3. Prislusné subjekty v pldnovanych intervalech ptezkoumadvaji a v p¥ipadé potieby aktualizuji své zdsady a postupy
s ohledem na nejnovéjsi poznatky v oblasti kryptografie.

10. Bezpecnost lidskych zdrojii (€l. 21 odst. 2 pism. i) smérnice (EU) 2022/2555)

10.1.  Bezpecnost lidskych zdrojii

10.1.1. Pro tcely ¢€l. 21 odst. 2 pism. i) smérnice (EU) 2022/2555 pfislusné subjekty zajisti, aby jejich zaméstnanci
a ptipadné piimi dodavatelé a poskytovatelé sluzeb porozuméli svym povinnostem tykajicim se bezpe¢nosti
a aby se k jejich dodrzovani zavézali, a to v ndvaznosti na poskytované sluzby a pracovni mista a v souladu
s politikou piislusnych subjektd v oblasti bezpe¢nosti siti a informacnich systémd.

10.1.2. Pozadavek uvedeny v bodé 10.1.1 musi zahrnovat:

a) mechanismy, které zajisti, aby vSichni zaméstnanci, pfipadné piimi dodavatelé a poskytovatelé sluzeb
porozuméli standardnim postuptim v oblasti kybernetické hygieny, které ptislusné subjekty uplatiiuji podle
bodu 8.1, a aby je dodrzovali;

b) mechanismy, které zajisti, aby si vsichni uZivatelé s administratorskym nebo privilegovanym piistupem byli
védomi svych tikold, odpovédnosti a pravomoci a jednali v souladu s nimi;

¢) mechanismy, které zajisti, aby clenové fidicich organti porozuméli svym tkolim, odpovédnostem
a pravomocim v oblasti bezpe¢nosti siti a informacnich systém a aby jednali v souladu s nimi;

d) mechanismy pro ndbor pracovnikli majicich kvalifikaci pro piislusné funkce, jako jsou ovéfeni referenci,
postupy provéfovani, ovétovani certifikatd nebo pisemné testy.

10.1.3. Prislusné subjekty v planovanych intervalech, nejméné viak jednou rocné, prezkoumaji zafazeni pracovniki na
konkrétni funkce uvedené v bodé 1.2 a vy¢lenéni lidskych zdroji v tomto ohledu. V pfipadé potieby zafazeni
aktualizuji.
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10.2.  Ovéfeni spolehlivosti

10.2.1. Prislusné subjekty v proveditelném rozsahu zajisti, aby se u jejich zaméstnancti a v piislusnych piipadech
u piimych dodavatelii a poskytovatelt sluzeb provadélo ovéfovani spolehlivosti v souladu s bodem 5.1.4, pokud
to vyzaduji jejich dkoly, povinnosti a opravnéni.

10.2.2. Pro tcely bodu 10.2.1 pfislusné subjekty:

a) zavedou kritéria, kterd stanovi, které tikoly, odpovédnosti a pravomoci mohou vykondvat pouze osoby,
jejichZ spolehlivost byla ovéfena;

b) zajisti, aby ovéfeni spolehlivosti téchto osob uvedené v bodé 10.2.1, které vezme v potaz platné zikony,
piedpisy a etické zdsady umérné k obchodnim pozadavkam, ke klasifikaci aktiv podle bodu 12.1, k sitim
a informaénim systémtim, k nimZ maji mit p¥istup, a vnimanym rizikim bylo provedeno pfed tim, nez tyto
osoby za¢nou vykondvat dané tikoly, odpovédnosti a pravomoci.

10.2.3. Piislusné subjekty tuto politiku v planovanych intervalech prezkoumadvaji a v piipadé potieby aktualizuji
a v piipadé potteby ji aktualizuji.

10.3.  Postup pfi ukonceni nebo zméné pracovniho poméru

10.3.1. Piislusné subjekty zajisti, aby byly smluvné vymezeny a vymdhiny odpovédnosti a povinnosti v oblasti
bezpecnosti siti a informacnich systéma, které zistavaji v platnosti i po ukonéeni nebo zméné pracovniho
poméru jejich zaméstnanca.

10.3.2. Pro tcely bodu 10.3.1 piislusné subjekty zacleni do pracovnich podminek, smlouvy nebo dohody fyzické osoby
odpovédnosti a povinnosti, které ziistdvaji v platnosti i po ukonéeni pracovniho poméru nebo smlouvy, napiiklad
ustanoveni o divérnosti.

10.4.  Disciplindrni fizeni

10.4.1. Piislusné subjekty zavedou, sdéli a udrzuji disciplinirni postup pro feSeni poruseni politik bezpecnosti siti
a informacnich systémi. Tento postup zohleduje pFislusné pravni, zakonné, smluvni a obchodni pozadavky.

10.4.2. Piisluiné subjekty v planovanych intervalech a v ptipadé potieby v disledku pravnich zmén nebo vyznamnych
zmén operaci ¢i rizik disciplindrni postup pfezkoumdvaji a v pipadé potteby aktualizuji.

11. Kontrola pFistupu (¢l. 21 odst. 2 pism. i) a j) smérnice (EU) 2022/2555)

11.1.  Postup kontroly p¥istupu

11.1.1. Pro tcely ¢l. 21 odst. 2 pism. i) smérnice (EU) 2022/2555 piislusné subjekty stanovi, zdokumentuji a zavedou
politiky fizeni logického a fyzického pfistupu k jejich sitim a informaénim systémim na zikladé obchodnich
pozadavk a pozadavkil na bezpecnost siti a informaéniho systému.

11.1.2. Politiky uvedené v bodé 11.1.1:

a) Tfedi pfistup ze strany osob, véetné zaméstnanctl, nav§tévnikd a externich subjektd, jako jsou dodavatelé
a poskytovatelé sluzeb;

b) fesi piistup prostfednictvim siti a informacnich systémd;
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¢) zajisti, aby byl ptistup udélen pouze uZivatelim, kteff byli fddné ovéfeni.

11.1.3. Pislusné subjekty tyto politiky piezkoumadvaji a v piipadé potieby aktualizuji v planovanych intervalech a pfi
vyskytu vyznamnych incidentii nebo vyznamnych zmén operaci ¢i rizik.

11.2.  Sprdva pfistupovych prdv

11.2.1. Prislusné subjekty poskytuji, upravuji, odebiraji a dokumentuji ptistupova prava k sitim a informacnim systémim
v souladu s politikou fizen{ pfistupu uvedenou v bodé 11.1.

11.2.2. Piislusné subjekty:

a) pfidéluji a odebiraji pfistupovad prava podle zdsady ,potieba védét“, zdsady minimdlnich prav a zdsady
oddéleni funkcf;

b) zajisti, aby byla pfistupova prava pfi ukonceni nebo zméné pracovniho poméru odpovidajicim zptsobem
upravena;

¢) zajisti, aby pfistup k sitim a informa¢nim systémtim byl autorizovan p¥islusnymi osobami;

d) zajist, aby pfistupovd prava vhodné fesila pfistup tfetich stran, jako jsou ndvstévnici, dodavatelé
a poskytovatelé sluzeb, zejména omezenim rozsahu a doby trvani pfistupovych prav;

e) vedou registr udélenych piistupovych prav;

f)  pouzivaji vedeni protokolil pro spravu p¥istupovych prav.

11.2.3. Prislusné subjekty v pldnovanych intervalech pfezkoumavaji piistupovd prava a upravuji je na zdkladé
organiza¢nich zmén. P¥isluiné subjekty zdokumentuji vysledky pfezkumu véetné nezbytnych zmén ptistupovych
prav.

11.3.  Administrdtorské victy a iicty pro spravu systému

11.3.1. Prislusné subjekty udrzuji politiky pro spravu administratorskych G¢tt a G¢td pro spravu systému jako soucdst
politiky fizeni p¥istupu uvedenou v bodé 11.1.

11.3.2. Politiky uvedené v bodé 11.3.1:

a) zavadgjl silnou identifikaci, autentizaci, jako je napf. vicefaktorova autentizace, a postupy schvalovani pro
administrdtorské ¢ty a Géty pro spravu systému;

b) ziizuji specifické Gcty, které se budou pouzivat vyhradné pro operace spravy systému, jako je instalace,
konfigurace, sprava nebo tdrzba;

¢) v maximdlni mozné mite individualizuji a omezuji opravnéni pro spravu systému;

d) zajisti, aby se Uity pro spravu systému pouZivaly pouze pro pfipojeni k systémtim pro spravu systému.

11.3.3. Piisluiné subjekty v planovanych intervalech pfezkoumadvaji piistupova prava administratorskych aétt a tctt pro
spravu systému, kterd upravuji na zdkladé organizacnich zmén, a vysledky pfezkumu, v¢etné nezbytnych zmén
piistupovych prdv, dokumentuji.

11.4.  Systémy sprdvy

11.4.1. Pisluiné subjekty omez{ a ¥idi pouzivani systémt pro spravu systému v souladu s politikou Fzeni pfistupu
uvedenou v bodé 11.1.

11.4.2. Zatimto acelem piislusné subjekty:
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11.5.1.

11.5.2.

11.5.3.

11.5.4.

11.6.1.

11.6.2.

11.6.3.

11.6.4.

11.7.

a) pouZivaji systémy pro spravu systému pouze pro Ucely spravy systému, a nikoli pro jiné operace;
b) logicky oddéli tyto systémy od aplikacniho softwaru, ktery se nepouziva pro tcely spravy systému,

¢) chrani piistup k systémtim spravy pomoci ovéfovani a Sifrovani.

Identifikace

Pfislu$né subjekty fidi cely Zivotni cyklus identit siti a informacnich systémi a jejich uzivateld.

Za timto ucelem piislusné subjekty:

a) nastavi jedine¢né identity pro sité a informadni systémy a jejich uZivatele;
b) spoji identitu uzivatell s jedinou osobou;

¢) zajisti dohled nad identitami sit{ a informacnich systému;

d) pouziji vedeni protokoll pro fizeni identit.

Prislugné subjekty povoli identitu pfidélenou vice osobdm, napfiklad sdilenou identitu, pouze v ptipadé, Ze je to
nezbytné z obchodnich nebo provoznich divoda a Ze jsou tyto ptipady podrobeny postupu a zdokumentovani
udéleni vyslovného souhlasu. Piislusné subjekty zohledni identity pfidélené vice osobdm v rdmci fizeni rizik
v oblasti kybernetické bezpecnosti uvedeném v bodg 2.1.

Prisluiné subjekty pravidelné prezkoumadvaji identity siti a informacnich systémd a jejich uZivatelt, a pokud jiz
nejsou potiebné, neprodlené je deaktivuji.

Oveéteni

Pfislusné subjekty zavedou bezpecné ovéfovaci postupy a technologie zaloZené na omezeni p¥istupu a politice

fizeni pfistupu.

Za timto Gcelem piislusné subjekty:

a) zajisti, aby Groven ovéfeni odpovidala klasifikaci aktiva, k némuz md byt poskytnut pfistup;

b) kontroluji pfidélovani tajnych ovéfovacich udajii uZivatelim a jejich spravu postupem, ktery zajistuje
davérnost daji, coz zahrnuje i poskytovdni poradenstvi pracovnikiim ohledné¢ vhodného zachdzeni
s ovéfovacimi udaji;

¢) vyzaduji zménu ovéfovacich idajii na pocatku, v pfedem stanovenych intervalech a v pfipadé podezteni, Ze
tyto tidaje byly ohroZeny;

d) vyzaduji obnoveni ovéfovacich tdajii a zablokovéni uzivatelt po pfedem stanoveném poctu netispésnych
pokust o pfihlasent;

e) ukondi neaktivni relace po uplynuti pfedem stanovené doby ne¢innosti a

f)  vyzaduji zvlastni ovéfovaci Gidaje pro piistup k administratorskému ptistupu nebo k aétu pro spravu systému.

v/

Pfislusné subjekty v proveditelném rozsahu pouzivaji nejmodernéjsi metody ovéfovani, a to v souladu se
souvisejicim posouzenym rizikem a klasifikaci aktiva, k némuZz md byt poskytnut piistup, a jedine¢né ovérovaci
informace.

Pfislu$né subjekty v planovanych intervalech pfezkoumavaji postupy a technologie ovéfovani.

Vicefaktorovd autentizace
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11.7.1. Piislusné subjekty zajisti, aby uZivatelé byli pfi piistupu do sité a informacnich systémt subjektd ovéfovani
pomoci vice autentizacnich faktorti nebo mechanismii trvalé autentizace, p¥ipadné v souladu s klasifikaci aktiva,
k némuz maji mit pfistup.

11.7.2. Prislusné subjekty zajisti, aby roven ovéfen{ odpovidala klasifikaci aktiva, k némuZz md byt poskytnut piistup.

12. Spréva aktiv (¢l. 21 odst. 2 pism. i) smérnice (EU) 2022/2555)

12.1.  Klasifikace aktiv

12.1.1. Pro tGeely ¢l. 21 odst. 2 pism. i) smérnice (EU) 20222555 piislusné subjekty stanovi stupné utajeni vSech aktiv,
v¢etné informaci, v oblasti pasobnosti svych siti a informacnich systémii pro poZadovanou droveii ochrany.

12.1.2. Pro tcely bodu 12.1.1 pfislusné subjekty:
a) stanovi systém stupni utajeni aktiv;

b) pfifadi vdem aktivim stupefi utajeni, a to na zdkladé pozadavkd na divérnost, integritu, autenticitu
a dostupnost, s cilem ur¢it pozadovanou ochranu podle jejich citlivosti, kriti¢nosti, rizika a obchodni
hodnoty;

¢) uvedou do souladu pozadavky na dostupnost aktiv a cile v oblasti poskytovdni a obnovy stanovené v jejich
planu kontinuity a obnovy provozu po havarii.

12.1.3. Prislusné subjekty provadgji pravidelné pfezkumy stupni utajeni aktiv a v piipadé potieby je aktualizuji.

12.2.  Zachdzeni s aktivy

12.2.1. Prislusné subjekty vytvoi, zavedou a uplatiuji politiku spravného zachdzeni s aktivy, véetné informaci, kterd je
v souladu s jejich politikou bezpecnosti siti a informaci, a sdéli politiku spravného naklddani s aktivy v§em, ktefi
aktiva pouZivaji nebo s nimi nakladaji.

12.2.2. Tato politika:
a) pokryva cely zivotni cyklus aktiv, véetné pofizeni, pouzivani, uchovavani, pfepravy a likvidace;

b) poskytuje pravidla bezpe¢ného pouzivani, bezpe¢né skladovani, bezpe¢nou pfepravu a nevratné vymazani
a znicen{ aktiv.

¢) stanovi, Ze pfevod se uskute¢ni bezpe¢nym zptisobem v souladu s typem prevadéného aktiva.

12.2.3. Piisluiné subjekty tuto politiku pfezkoumavaji a v ptipadé potieby aktualizuji v planovanych intervalech a pfi
vyskytu vyznamnych incidentdi nebo vyznamnych zmén operaci ¢i rizik.

12.3.  Politika tykajici se vyménitelnych médii

12.3.1. Prislusné subjekty stanovi, zavedou a uplatiuji politiku spravy vyménitelnych pamétovych médii a sdéli ji svym
zaméstnanciim a tietim strandm, které s vyménitelnymi pamétovymi médii naklddaji v prostordch pfislusnych
subjektdl nebo na jinych mistech, kde jsou vyménitelnd média pfipojena k sitim a informaénim systémtim
piislusnych subjekti.

12.3.2. Tato politika:

a) stanovi technicky zdkaz pFipojeni vyménitelnych médii, pokud pro pouziti neexistuji organiza¢ni davody;
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12.3.3.

12.4.

12.4.1.

12.4.2.

12.4.3.

12.5.

13.

13.1.1.

13.1.2.

b)  zajisti, aby bylo zakdzdno samospousténi z takovych médii a aby byla média pfed jejich pouZitim v systémech
piisludnych subjektti provéfovana na piitomnost skodlivého kédu;

¢) poskytuje opatfeni pro zajisténi kontroly a ochrany pfenosnych pamétovych zafizeni obsahujicich data pfi
piepravé a skladovanf;

d) v pipadé potieby stanovi opatfeni pro pouziti kryptografickych technik s cilem chrénit tdaje na
vyménitelnych pamétovych médiich.

Prislusné subjekty tuto politiku pfezkoumavaji a v piipadé potieby aktualizuji v planovanych intervalech a pii
vyskytu vyznamnych incidentii nebo vyznamnych zmén operaci &i rizik.

Soupis aktiv

Prislusné subjekty vypracuji a udrzuji Gplny, pfesny, aktudlni a uceleny soupis svych aktiv. Dohledatelnym
zptsobem zaznamendvaji zmény polozek v soupisu.

Podrobnost soupisu aktiv by méla byt na tirovni odpovidajici potfebdm piislusnych subjektt. Soupis obsahuje:
a) seznam operaci a sluZeb a jejich popis;

b) seznam siti a informacnich systéma a dalich souvisejicich aktiv podporujicich operace a sluzby pFislusnych
subjektt.

Prislusné subjekty pravidelné pfezkoumadvaji a aktualizuji soupis a svéd aktiva a dokumentuji historii zmén.

UloZeni, vrdceni nebo smazdni aktiv po ukonceni pracovniho poméru

Pfislusné subjekty stanovi, zavedou a uplatiuji postupy, které zajisti, aby jejich aktiva, kterd maji zaméstnanci
v uschové, byla po skonceni pracovniho poméru uloZena, vricena nebo smazdna, a zdokumentuji uloZeni,
vriceni a smazdni téchto aktiv. Pokud uloZeni, vriceni nebo vymazani aktiv neni mozné, pfislusné subjekty
zajisti, aby aktiva jiz neméla ptistup do sité a informacnich systéma piislusnych subjektil v souladu s bodem
12.2.2.

Environmentdlni a fyzickd bezpecnost (¢l. 21 odst. 2 pism. c), e) a i) smérnice (EU) 2022/2555)

Podpiirné sluzby

Pro téely ¢l. 21 odst. 2 pism. ¢) smérnice (EU) 2022/2555 piislusné subjekty zabrani ztrdté, poskozeni nebo
ohroZeni siti a informacnich systému nebo pferuseni jejich provozu v dasledku selhdni a naruseni podptirnych
sluzeb.

Za timto ucelem piislusné subjekty v piipadé potieby:

a) chréni zafizen{ pfed vypadky napdjeni a dal$imi naruenimi zptisobenymi vypadky podptirnych sluzeb, jako
jsou elektfina, telekomunikace, doddvky vody, plynu, kanalizace, ventilace a klimatizace;

b) zvdzi vyuziti redundance v oblasti vefejnych sluzeb;

¢) chrani sluzby v oblasti elektfiny a telekomunikaci, které pfendseji data nebo zdsobuji sité a informacni
systémy, proti pieruseni a poskozeni;

d) sleduje sluzby uvedené v pismenu c) a oznamuje pfislusnym internim nebo externim pracovniktim udalosti,
které prekracuji minimdlni a maximalni prahové hodnoty kontroly uvedené v bodé 13.2.2 pism. b) a které
ovliviji tyto sluzby;

¢) uzaviraji smlouvy na nouzové dodavky s odpovidajicimi sluzbami, napiiklad pokud jde o pohonné hmoty
pro nouzové zasobovani elektfinou;
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f)  zajistuji trvalou acinnost, sleduji, udrzuji a testuji dodavky pro sité a informaéni systémy nezbytné pro provoz
nabizené sluzby, zejména v oblasti elektrické energie, regulace teploty a vlhkosti, telekomunikaci
a internetového piipojeni.

13.1.3. Piisluiné subjekty pravidelné nebo po vyznamnych incidentech nebo vyznamnych zménach operaci ¢i rizik tato
ochrannd opatfen testuji, pfezkoumadvaji a v piipadé potieby aktualizuji.

13.2.  Ochrana pred fyzickymi a environmentdlnimi hrozbami

13.2.1. Pro tGcely ¢l. 21 odst. 2 pism. €) smérnice (EU) 2022/2555 piisluiné subjekty na zdkladé vysledkd posouzent rizik
provedeného podle bodu 2.1 pfedchézeji nasledkiim udélosti, které maji piivod ve fyzickych a environmentélnich
hrozbéch, jako jsou pfirodni katastrofy a jiné imyslné nebo netimyslné hrozby, nebo nésledky téchto udalosti
omezuji.

13.2.2. Zatimto acelem piislusné subjekty v piipadé potieby:

a) navrhuji a provadéji ochranna opatteni proti fyzickym a environmentdlnim hrozbam;
b) stanovi minimdln{ a maximdlni{ prahové hodnoty kontrol pro fyzické a environmentdlni hrozby;

¢) sleduji parametry prostiedi a oznamuji piislu§nym internim nebo externim pracovnikiim udalosti, kdy jsou
pfekrac¢ovany minimdlni a maximdlni prahové hodnoty kontrol uvedené v pismenu b).

13.2.3. Piisluiné subjekty pravidelné nebo po vyznamnych incidentech nebo vyznamnych zméndch operaci nebo rizik
testuji, pfezkoumdvaji a v ptipadé potieby aktualizuji ochrannd opatfeni proti fyzickym a environmentdlnim
hrozbam.

13.3.  Kontrola vngjsiho a fyzického pFistupu

13.3.1. Pro Glely ¢l. 21 odst. 2 pism. i) smérnice (EU) 20222555 pfislusné subjekty piedchdzeji neopravnénému
fyzickému piistupu k sitim a informa¢nim systémiim, jejich poskozeni a zdsahiim do nich a predesle uvedené
sleduji.

13.3.2. Zatimto tcelem piislusné subjekty:

a) na zdkladé posouzeni rizik provedeného podle bodu 2.1 stanovi a pouZivaji bezpecnostni zény s cilem
chrénit oblasti, kde se nachdzeji sité a informacni systémy a dal$i souvisejici aktiva;

b) chréni oblasti uvedené v pismenu a) vhodnymi kontrolami vstupu a p¥istupovymi body;
¢) navrhuji a provadgji fyzické zabezpeceni kanceldfi, mistnosti a zafizeni;
d) prabézné monitoruji své prostory, zda v nich nedochdzi k neopravnénému fyzickému pistupu.

13.3.3. Prislusné subjekty opatfeni ke kontrole fyzického pfistupu testuji, pfezkoumaévaji a v ptipadé potieby aktualizuji
pravidelné nebo po vyznamnych incidentech nebo vyznamnych zméndch operaci nebo rizik.
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