Utedn{ véstnik G
Evropské unie Rada L

2024/1778 24.6.2024

PROVADECI NARIZENI RADY (EU) 2024/1778
ze dne 24. Cervna 2024,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym ttokim
ohroZujicim Unii nebo jeji ¢lenské stity

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatienich proti kybernetickym ttokém
ohrozujicim Unii nebo jeji ¢lenské staty ('), a zejména na ¢l. 13 odst. 1 uvedeného nafizent,

s ohledem na névrh vysokého predstavitele Unie pro zahrani¢ni véci a bezpec¢nostni politiku,
vzhledem k témto davodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

(2)  Cilend omezujici opatfeni proti kybernetickym ttokiim s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro
Unii nebo jeji ¢lenské staty, pati{ mezi opatieni, kterd jsou souddsti rimce Unie pro spole¢nou diplomatickou reakei
na nepratelské ¢innosti v kyberprostoru (soubor néstroji pro diplomacii v oblasti kybernetiky), a jsou klicovym
ndstrojem pro prevenci, odstraSovani a odrazovani od téchto ¢innosti a reakci na né.

(3)  ZvySuje se mnozstvi, Cetnost vyskytu i propracovanost nepidtelskych ¢innosti v kyberprostoru namifenych proti
kritické infrastruktufe nebo zdkladnim sluzbdm, a to i ¢innosti vyuzivajicich ransomwaru a malwarovych stiracich
programd, jakoZ i ¢innosti zacilenych na dodavatelské fetézce a zaméfenych na kybernetickou $piondz vcetné
krddezi dusevniho vlastnictvi. Vzhledem ke svym ru$ivym a ni¢ivym a¢inkiim pfedstavuji tyto ¢innosti systémovou
hrozbu pro bezpecnost, ekonomiku, demokracii i spolecnost Unie jako celek.

(4)  Vyuzivani kybernetickych operaci, které umoznily a doprovazely nevyprovokovanou a neodivodnénou véle¢nou
agresi Ruska proti Ukrajing, ovliviiuje globdlni stabilitu a bezpecnost, pfedstavuje vyznamné riziko eskalace
a prispiva k jiz tak vyznamnému nartistu nepfatelskych ¢innosti v kyberprostoru v poslednich letech mimo rdmec
ozbrojeného konfliktu. Rostouci kyberneticka bezpecnostni rizika a celkové slozité prostredi kybernetickych hrozeb
s jasnym rizikem rychlého ptelévani kybernetickych incidentt z jednoho ¢lenského statu do druhého i ze tietich
zemi do Unie jsou dile diivodem pro omezujici opatieni podle nafizeni (EU) 2019/796.

(5 'V rdmci soustavnych, individualizovanych a koordinovanych opatfeni Unie zaméfenych proti aktérim
pietrvavajicich kybernetickych hrozeb by na seznam fyzickych a pravnickych osob, subjektli a orgdnd, na néz se
vztahuji omezujici opatfeni, obsazeny v pfiloze I nafizeni (EU) 2019/796, mélo byt zafazeno Sest fyzickych osob.
Tyto osoby jsou odpovédné za kybernetické dtoky s vyznamnym dopadem, které piedstavuji vnéjsi hrozbu pro Unii
nebo jeji ¢lenské staty, nebo byly do téchto atokd zapojeny.

(6)  Piiloha I natizeni (EU) 2019/796 by proto méla byt odpovidajicim zptisobem zménéna,

PRIJALA TOTO NARIZENI:

Cldnek 1

Priloha I nafizeni (EU) 2019/796 se méni v souladu s piilohou tohoto nafizeni.

() Uf vést. L1291, 17.5.2019, s. 1.

ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj 1/6
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Cldnek 2

Toto nafizenf vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.
Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vSech ¢lenskych statech.
V Lucemburku dne 24. ¢ervna 2024.

Za Radu
predseda
J. BORRELL FONTELLES

ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj
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PRILOHA

V oddile ,A. Fyzické osoby* piilohy I nafizeni (EU) 2019/796 se doplnuji nové polozky, které znéji:

Jméno

Identifika¢ni ddaje

Odtvodnéni

Datum zafazeni
na seznam

Ruslan Aleksandrovich
PERETYATKO

Pycnan Anekcannposuu IIEPETATBKO
Datum narozeni: 3.8.1985
Statni piislusnost: ruské

Pohlavi: muz

Ruslan Peretjatko (Ruslan Peretyatko) se zicastnil kybernetickych ttokti s vyznamnym
dopadem, které predstavuji vngjsi hrozbu pro Unii nebo jeji ¢lenské staty.

Ruslan Peretjatko je ¢lenem ,Callisto Group’, skupiny ruskych vojenskych zpravodajskych
dtstojnikdl provadgjicich kybernetické operace proti ¢lenskym stdttim EU a tfetim statim.

Callisto Group (také zndma jako ,Seaborgium’, ,Star Blizzard’, ,ColdRiver, TA446)
zahdjila nékolikaleté phishingové kampané vyuzivané ke krddezi dat a piihlagovacich
udaji k Gétam. Callisto Group je dile odpovédnd za kampané zaméfené na jednotlivce
a kritické funkce statu, a to i v oblasti obrany a vnéjsich vztahi.

Ruslan Peretjatko je tudiz zapojen do kybernetickych ttokd s vyznamnym dopadem,
které pfedstavuji vnéjsi hrozbu pro Unii nebo jeji clenské staty.

24.6.2024

10.

Andrey Stanislavovich
KORINETS

Amnnpeit Cranucnasosnd KOPVMHELL
Datum narozeni: 18.5.1987

Misto narozeni: Mésto Syktyvkar, Rusko
Statni piislusnost: ruské

Pohlavi: muz

Andrej Stanislavovi¢ Korinéc (Andrey Stanislavovich Korinets) se zdcastnil kybernetic-
kych dtokt s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro Unii nebo jeji
Clenské staty.

Andrej Stanislavovi¢ Korinéc je dfistojnikem dtvaru ,Center 18° v rdmci Federdlni
bezpecnostni sluzby (FSB) Ruské federace. Andrej Stanislavovi¢ Korinéc je ¢lenem
,Callisto Group’, skupiny ruskych vojenskych zpravodajskych distojnikit provadéjicich
kybernetické operace proti ¢lenskym statam EU a tietim statim.

Callisto Group (také zndma jako ,Seaborgium’, ,Star Blizzard’, ,ColdRiver’, ,TA446)
zahdjila nékolikaleté phishingové kampané vyuzivané ke krddezim dat a pfihlasovacich
adaji k aétam. Callisto Group je dale odpovédnd za kampané zaméfené na jednotlivce
a kritické funkce stitu, a to i v oblasti obrany a vnéjsich vztah.

Andrej Stanislavovi¢ Korinéc je tudiz zapojen do kybernetickych atokt s vyznamnym
dopadem, které pfedstavuji vnéjsi hrozbu pro Unii nebo jeji clenské staty.

24.6.2024
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Jméno Identifika¢ni ddaje Odavodnéni Datum zafazen{
na seznam
11. Oleksandr SKLIANKO | Anekcarap CKITIHKO (v rusting) Oleksandr Skljanko (Oleksandr Sklianko) se G¢astnil kybernetickych atokt s vyznamnym 24.6.2024
N dopadem na c¢lenské staty EU, jakoz i kybernetickych dtokii s vyznamnym dopadem
Onexkcannp CKITIHKO (v ukrajinsting) na tieti zemé.
Datum narozen: 5.8.1973 Oleksandr Skljanko je ¢lenem hackerské skupiny Armageddon, podporované Federdlni
Pas ¢.: EC 867868, vydany 27.11.1998 bezpecnostni sluzbou Ruské federace (FSB), kterd provedla rtizné kybernetické dtoky
(Ukrajina) s vyznamnym dopadem na vladu Ukrajiny a na clenské staty EU a jejich vladni afedniky,
mimo jiné prostiednictvim phishingovych e-mailti a malwarovych kampani.
Pohlavi: muz
Oleksandr Skljanko je tudiz zapojen do kybernetickych titokti s vyznamnym dopadem
na tieti zem¢, jakoZ i do kybernetickych ttokt s vyznamnym dopadem, které pfedstavuji
vngjsi hrozbu pro Unii nebo jeji ¢lenské staty.
12. Mykola CHERNYKH Hukonait YEPHBIX (v rusting) Mykola Cernych (Mykola Chernykh) se dcastnil kybernetickych dtokéi s vyznamnym 24.6.2024

Mukorna YEPHUX (v ukrajinsting)
Datum narozeni: 12.10.1978

Pas ¢.: EC 922162, vydany 20.1.1999
(Ukrajina)

Pohlavi: muz

dopadem na c¢lenské stity EU, jakoz i kybernetickych ttoktl s vyznamnym dopadem
na tiet{ zeme.

Mykola Cernych je ¢lenem hackerské skupiny Armageddon, podporované Federdlni
bezpec¢nostni sluzbou (FSB) Ruské federace, kterd provedla rtizné kybernetické atoky
s vyznamnym dopadem na vlddu Ukrajiny a na ¢lenské stity EU a jejich vlddni tfedniky,
mimo jiné prostfednictvim phishingovych e-mailti a malwarovych kampani.

Jako byvaly piislusnik Bezpe¢nostni sluzby Ukrajiny je na Ukrajiné obvinén z vlastizrady
a neopravnénych zdsaht do provozu elektronickych vypocetnich stroji a automatizova-
nych systémda.

Mykola Cernych je tudiz zapojen do kybernetickych titoki s vyznamnym dopadem, které
piedstavuji vnéjsi hrozbu pro Unii nebo jeji ¢lenské stdty.
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¥YTOT'9HT 1734 I



lo/g//1[+zog/1dwr Safip/naedoma erep/[:dny 13

Jméno Identifika¢ni ddaje Odavodnéni Datum zafazen{
na seznam
13. Mikhail Mikhailovich Muxant Muxaiinosia LIAPEB Michail Michajlovi¢ Carev (Mikhail Mikhailovich Tsarev) se zdcastnil kybernetickych 24.6.2024

TSAREV

Datum narozeni: 20.4.1989

Misto narozeni: Serpuchov, Ruska federace
Stdtni pFislusnost: ruské

Adresa: Serpuchov

Pohlavi: muz

utokd s vyznamnym dopadem, které predstavuji vngjsi hrozbu pro ¢lenské staty EU.

Michail Michajlovi¢ Carev, zndmy také pod online pfezdivkami Mango®, ,Alexander
Grachev, ,Super Misha’, ,Ivanov Mixail', Misha Krutysha‘ a ,Nikita Andreevich Tsarev* je
klicovym aktérem pfi $ifeni malwarovych programii Conti a Trickbot a je zapojen do
¢innosti nepfatelsky ptsobici skupiny ,Wizard Spider* ptsobici z Ruska.

Malwarové programy Conti a Trickbot byly vytvofeny a vyvinuty nepfatelsky ptsobici
skupina ,Wizard Spider. Wizard Spider vede ransomwarové kampané v raznych
odvétvich, véetné zdkladnich sluzeb, jako je zdravotnictvi a bankovnictvi. Tato skupina
infikovala pocitace na celém svété a jeji malware se vyvinul ve vysoce moduldrni sadu
malwaru. Kampané skupiny Wizard Spider vyuZivajici malwary, jako jsou Conti, Ryuk
a TrickBot,, zptsobily v EU zdvazné hospodaiské skody.

Michail Michajlovi¢ Carev je tudiz zapojen do kybernetickych dtokd s vyznamnym
dopadem, které pfedstavuji vnéjsi hrozbu pro Unii nebo jeji clenské staty.
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Jméno Identifika¢ni ddaje Odavodnéni Datum zafazen{
na seznam
14. Maksim Sergeevich GA- | Makcum Cepreesiru TATIOYKMH Maxim Galo¢kin (Maxim Galochkin) se ziicastnil kybernetickych atokd s vyznamnym | 24.6.2024“

LOCHKIN

Datum narozeni: 19.5.1982
Misto narozeni: Abakan, Ruska federace
Stdtni pFislusnost: ruské

Pohlavi: muz

dopadem, které predstavuji vngjsi hrozbu pro ¢lenské staty EU.

Maxim Galockin je zndm také pod online pfezdivkami Benalen’, Bentley’, ,Volhvb’,
programt Conti a Trickbot a je zapojen do ¢innosti nepfatelsky ptisobici skupiny ,Wizard
Spider* ptisobici z Ruska. Vede skupinu testerti povéfenych vyvojem testd pro malwarovy
program TrickBot, ktery vytvofila a nasadila nepfatelsky ptsobici skupina ,Wizard
Spider’, dohledem nad témito testy a jejich provadénim.

Wizard Spider vede ransomwarové kampané v raznych odvétvich, véetné zdkladnich
sluzeb, jako je zdravotnictvi a bankovnictvi. Tato skupina infikovala pocitace na celém
svété a jeji malware se vyvinul ve vysoce moduldrni sadu malwaru. Kampané skupiny
Wizard Spider vyuzivajici malwary, jako jsou Conti, Ryuk a TrickBot,zptsobily v EU
znaéné hospodaiské skody.

Maxim Galockin je tudiz zapojen do kybernetickych ttokd s vyznamnym dopadem, které
piedstavuji vnéjsi hrozbu pro Unii nebo jeji clenské staty.
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