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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2024/1772
ze dne 13. bfezna 2024,

kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regulaéni

technické normy, v nichZ jsou upfesnéna kritéria klasifikace incidentr souvisejicich s IKT

a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a upfesnény tddaje v hldSenich
zavaznych incidenti

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni
odolnosti finan¢ntho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢ 648/2012, (EU) ¢ 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 ('), a zejména na ¢l. 18 odst. 4 tfeti pododstavec uvedeného nafizent,

vzhledem k témto diivodiim:

(1)  Cilem nafizeni (EU) 2022/2554 je harmonizovat a zjednodusit poZadavky na hldseni incidentl souvisejicich s IKT,
jakoZ i provoznich nebo bezpe¢nostnich incidentdi souvisejicich s platbami tykajicich se Gvérovych instituci,
platebnich instituci, poskytovatelti sluzeb informovani o Gictu a instituci elektronickych penéz (déle jen ,incidenty).
Vzhledem k tomu, Ze se pozadavky na hldseni vztahuji na dvacet raznych druht finan¢nich subjektt, mély by byt
klasifikacni kritéria a prahové hodnoty vyznamnosti pro stanoveni zdvaznych incidentd a vyznamnych
kybernetickych hrozeb upfesnény jednoduchym, harmonizovanym a konzistentnim zptsobem, ktery zohledni
specifika sluzeb a ¢innosti vSech piislusnych finan¢nich subjekti.

(2)  Aby byla zajisténa proporcionalita, méla by klasifika¢ni kritéria a prahové hodnoty vyznamnosti odrazet velikost
a celkovy rizikovy profil vSech finan¢nich subjektli a povahu, rozsah a slozitost jejich sluzeb. Kritéria a prahové
hodnoty vyznamnosti by navic mély byt navrzeny tak, aby se uplatiiovaly jednotné u viech finan¢nich subjekta bez
ohledu na jejich velikost a rizikovy profil a nepfedstavovaly v souvislosti s hldsenim nepfiméfenou zatéz pro mensi
finan¢ni subjekty. Aby se v3ak vyfesily situace, kdy je incidentem, ktery sim o sobé neptekracuje pouzitelnou
prahovou hodnotu, dotéen znacny pocet klientd, méla by byt stanovena absolutni prahovd hodnota urcend
pfedevsim pro vétsi finan¢ni subjekty.

(3)  Vsouvislosti s rdmci pro hldseni incidentd, které existovaly jiz pfed vstupem nafizeni (EU) 2022/2554 v platnost, by
finan¢nim subjektim méla byt zaji§téna kontinuita. Klasifikacni kritéria a prahové hodnoty vyznamnosti by proto
mély byt v souladu s obecnymi pokyny EBA k hldseni zdvaznych incidentii podle smérnice Evropského parlamentu
a Rady (EU) 2015/2366 (?), obecnymi pokyny k informacim a ozndmenim zdsadnich zmén, které maji registry
obchodnich 1daji pravidelné predklddat orgdnu ESMA, rdmcem jednotného mechanismu dohledu pro hldseni
kybernetickych incident piijatym Evropskou centralni bankou a dal$imi pFislusnymi pokyny a mély by z nich
vychazet. Klasifika¢ni kritéria a prahové hodnoty by rovnéz mély byt vhodné pro finanéni subjekty, které pred
vstupem natizeni (EU) 2022/2554 v platnost Zzddnym pozadavkiim na hlaseni incidentt nepodléhaly.

(4)  Pokud jde o klasifika¢n{ kritérium ,vy3e a pocet dotcenych transakci, pojem transakce je Siroky a zahrnuje razné
¢innosti a sluzby, na které se vztahuji odvétvové akty pouzitelné na finanéni subjekty. Pro tcely tohoto
klasifika¢niho kritéria by mél pojem transakce zahrnovat platebni transakce a viechny formy vymény financ¢nich
ndstrojii, kryptoaktiv, komodit nebo jakychkoli jinych aktiv, a to i ve formé marze, zajisténi nebo zdstavy, za hotové
penize nebo jakékoli jiné aktivum. Pro ticely klasifikace by se mély brat v dvahu vSechny transakce, které zahrnuji
aktiva, jejichz hodnotu lze vyjadfit penéZzni ¢astkou.

() Ut vést. L 333, 27.12.2022, s. 1, ELL http://data.europa.eu/elifreg/2022/2554]oj.

() Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbdch na vnitfnim trhu, kterou
se méni smérnice 2002/65/ES, 2009/110/ES a 2013[36/EU a nafizeni (EU) ¢. 1093/2010 a zruSuje smérnice 2007/64/ES
(Ut. vést. L 337, 23.12.2015, s. 35, ELL http://data.europa.eu/eli/dir/2015/2366/0j).
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(5)  Klasifikacni kritéria by méla zajistit, aby byly zachyceny vsechny relevantni typy zdvaznych incidentd. Rada
klasifika¢nich kritérii nemusi nutné zachytit kybernetické ttoky spojené s vniknutim do sité nebo informacnich
systému. Ty jsou vSak vyznamné, protoze jakékoli vniknuti do sité a informacnich systémia muize finanénimu
subjektu zpusobit Gjmu. Klasifika¢ni kritéria ,dotéené vyznamné sluzby“ a ,ztrity Gdajo“ by proto méla byt
uptesnéna tak, aby zachytila tyto typy zavaznych incidentt, zejména neopravnénd vniknuti, kterd i pfesto, Ze jejich
dopady nejsou zndmy okam?zité, mohou mit zdvazné dusledky, jako je pfedev§im poruseni zabezpeceni tdaji
a tnik adajt.

(6)  Vzhledem k tomu, Ze tGvérové instituce podléhaji jak rdmci pro klasifikaci incidentt podle ¢lanku 18 nafizeni
(EU) 2022/2554, tak rdmci pro operacni riziko podle nafizeni Komise v pfenesené pravomoci (EU) 2018/959 (),
mél by byt pfistup k posuzovani ekonomického dopadu incidentti na zdkladé vypoétu ndkladd a ztrit co
nejkonzistentnéjsi v obou ramcich, aby se zabranilo zavedeni neslucitelnych nebo rozpornych pozadavka.

(7)  Kritérium tykajici se izemniho rozsahu incidentu stanovené v ¢l. 18 odst. 1 pism. c) nafizeni (EU) 2022/2554 by se
mélo zaméfit na preshrani¢ni dopad incidentu, nebot dopad incidentu na ¢innosti finanéniho subjektu v rdmci jedné
jurisdikce bude zachycen ostatnimi kritérii stanovenymi v uvedeném ¢lanku.

(8)  Vzhledem k tomu, Ze klasifika¢ni kritéria jsou na sob& zdvisld a vzdjemné propojend, mél by byt piistup
k identifikaci zdvaznych incidentd, které se majf hlasit v souladu s ¢l. 19 odst. 1 nafizeni (EU) 20222554, zaloZen
na kombinaci kritéri, z nichZ by néktera kritéria, kterd tzce souvisi s definici incidentu souvisejictho s IKT a definic{
zavazného incidentu souvisejiciho s IKT stanovenymi v ¢l. 3 bodech 8 a 10 nafizeni (EU) 2022/2554, méla mit pii
klasifikaci zdvaznych incidentt vétsi vahu neZ ostatni kritéria.

(9) S cilem zajistit, aby zpravy a oznameni o zdvaznych incidentech, které p¥islusné organy obdrzi podle ¢l. 19 odst. 1
nafizeni (EU) 2022/2554, slouzily pro ticely dohledu i prevence $ifeni ndkazy do celého finanéniho sektoru, by
prahové hodnoty vyznamnosti mély umozinovat zachyceni zavaznych incidentd mimo jiné zaméfenim na dopad na
vyznamné sluzby jednotlivych subjektd, konkrétni absolutni a relativni prahové hodnoty u klientti nebo finan¢nich
protistran, transakce znacici vyznamny dopad na finan¢ni subjekt a vyznamnost dopadu v jinych ¢lenskych statech.

(10) Incidenty, kterymi jsou dotceny sluzby IKT nebo sit a informacni systémy, jez podporuji zdsadni nebo diilezité
funkce, nebo finan¢ni sluzby vyzadujici povoleni, anebo zlovolny neoprdvnény pfistup do sité a informacnich
systémt podporujicich zdsadni nebo dulezité funkce by mély byt povazovany za incidenty dopadajici na vyznamné
sluzby financ¢nich subjektd. Zlovolny neopravnény ptistup do sité a informacnich systémi podporujicich zdsadni
nebo dilezité funkce finanénich subjekt predstavuje pro financni subjekt vdznd rizika, a jelikoz jim mohou byt
doteny i dalsf finan¢ni subjekty, mél by byt vzdy povazovdn za zdvazny incident, ktery se musi hldsit.

(11) Opakujici se incidenty, které k sobé vdze obdobnd zjevnd hlavni pficina a které samostatné nepfedstavuji zdvazné
incidenty, mohou byt zndmkou podstatnych nedostatk a slabych mist v postupech finan¢niho subjektu pro fizeni
incidentd a rizik. Proto by opakujici se incidenty v piipadé, Ze k nim dochdzi opakované po uréitou dobu, mély byt
spolecné povazovany za zdvazné incidenty.

(12) S ohledem na to, ze kybernetické hrozby mohou mit negativni dopad na finanéni subjekt a finan¢nf sektor, mély by
se u vyznamnych kybernetickych hrozeb, jez mohou finanéni subjekty oznamovat, uvadét pravdépodobnost jejich
naplnéni a vyznam jejich potencidlntho dopadu. Aby se zajistilo jasné a konzistentni posuzovani vyznamnosti
kybernetickych hrozeb, méla by proto klasifikace kybernetické hrozby jako vyznamné zdviset na tom, nakolik je
pravdépodobné, ze pokud by se hrozba naplnila, byla by splnéna kritéria klasifikace incidentti jako zdvaznych
a dosazeny souvisejici prahové hodnoty, na typu kybernetické hrozby a na informacich, jez mé finan¢ni subjekt
k dispozici.

() Natizeni Komise v pfenesené pravomoci (EU) 2018/959 ze dne 14. bfezna 2018, kterym se dopliiuje nafizeni Evropského parlamentu

a Rady (EU) ¢. 575/2013, pokud jde o regula¢nf technické normy pro upfesnéni metodiky hodnocen, v jejimz rdmci mohou pfislusné
orgdny institucim povolit pouziti pokrocilych piistupd k méfeni operacniho rizika (Uf. vést. L 169, 6.7.2018, s. 1, ELL
http://data.europa.eulelijreg_del/2018/959/0j).
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(13) Vzhledem k tomu, Ze se p¥islusnym orgénﬁm v jinych ¢lenskych statech maji oznamovat incidenty, které maji dopad

na finan¢ni subjekty a zdkazniky v jejich jurisdikci, mélo by posouzeni dopadu v ]me ]ur1sd1kc1 v souladu s ¢l. 19
odst. 7 nafizeni (EU) 2022/2554 Vychazet z hlavni pfi¢iny incidentu, z mozného $ifeni ndkazy prostfednictvim
poskytovatelt z fad tfetich stran a na infrastruktury finan¢nich trhd, jakoz i z dopadu incidentu na vyznamné
skupiny klientti nebo finanénich protistran.

(14) Procesy hldSeni a oznamovéni uvedené v ¢l. 19 odst. 6 a 7 nafizeni (EU) 2022/2554 by mély pfislusnym pifjemciim

umoznit, aby posoudili dopad incidentti. Pfeddvané informace by proto mély zahrnovat viechny tidaje obsazené
v hld$enich incidentd, kterd pfedlozil finanéni subjekt piislusnému organu.

(15) Pokud incident pfedstavuje poruSeni zabezpeceni osobnich wdaji podle nafizeni (EU) 2016/679

a smérnice 2002/58[ES, nemély by byt timto nafizenim dotéeny povinnosti tykajici se zaznamendvani
a oznamovani pfipad poruSeni zabezpeceni osobnich ddajti stanovené v uvedenych pravnich pfedpisech Unie.
Pfislusné orgdny by mély spolupracovat a vyménovat si informace o vSech relevantnich zdleZitostech s organy
uvedenymi v nafizeni Evropského parlamentu a Rady (EU) 2016/679 (*) a smérnici Evropského parlamentu
a Rady 2002/58]ES ().

(16) Toto nafizeni vychazi z ndvrhii regula¢nich technickych norem, které Komisi pfedlozily evropské organy dohledu po

konzultaci s Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA) a Evropskou centrdlni bankou (ECB).

(17) Spole¢ny vybor evropskych organt dohledu uvedeny v ¢lanku 54 nafizeni Evropského parlamentu a Rady (EU)

¢.1093/2010 (%), v ¢lanku 54 nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 () a v ¢lanku 54 nafizeni
Evropského parlamentu a Rady (EU) ¢. 1095/2010 () uskutecnil o ndvrzich regula¢nich technickych norem, z nichz
toto nafizeni vychdzi, oteviené vefejné konzultace, analyzoval potencidlni ndklady a p¥inosy navrhovanych norem
a pozddal o stanovisko skupinu subjektd piisobicich v bankovnictvi ziizenou podle ¢ldnku 37 nafizeni (EU)
¢. 1093/2010, skupinu subjektt ptsobicich v oblasti pojisténi a zajisténi a skupinu subjektt ptisobicich v oblasti
zaméstnaneckého penzijniho pojisténi zfizené podle ¢ldnku 37 nafizeni (EU) ¢. 1094/2010 a skupinu subjektd
pusobicich v oblasti cennych papirii a trhil ziizenou podle ¢ldnku 37 nafizeni (EU) ¢. 1095/2010.

Natizen{ Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovénim osobnich ddajti a o volném pohybu téchto (dajti a o zrusenf smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidajty) (U. vést. L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich tdajt a ochrané soukromi
v odvétvi elektronickych komunikaci (Smérnice o soukromt a elektronickych komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37, ELL
http://data.curopa.eu/eli/dir/2002/580j).

Naifzen{ Evropskeho parlamentu a Rady (EU) ¢ 1093/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢ 716/2009/ES a o zruleni rozhodnuti Komise 2009/78/ES
(Uf. vést. L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

Nafizen{ Evropskeho parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orginu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (Uf. vést. L 331, 15.12.2010, s. 48, ELL http://data.europa. eu/eh/reg/2010/1094/0))

Naifzen{ Evropskeho parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgénu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnut{ Komise 2009/77[ES
(Uf. vést. L 331, 15.12.2010, s. 84, ELL http://data.europa.eu/elifreg/2010/10950j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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(18) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (°) byl konzultovdn evropsky
inspektor ochrany tdaj, ktery vydal stanovisko dne 24. ledna 2024,

PRIJALA TOTO NARIZENI:
KAPITOLA I
KLASIFIKACNI KRITERIA
Cldnek 1
Klienti, finan¢ni protistrany a transakce
1. Pocet klienttr dotéenych incidentem uvedeny v ¢l. 18 odst. 1 pism. a) nafizeni (EU) 2022/2554 odrazi pocet viech

dotcenych klientd, at uz fyzickych ¢i pravnickych osob, ktefi béhem incidentu nemohou nebo nemohli vyuzivat sluzby
poskytované finan¢nim subjektem nebo na které mél incident nepiiznivy dopad. Do tohoto poctu se zahrnou rovnéz tieti
strany, na které se jakoZto na pifjemce dotcené sluzby vyslovné vztahuje smluvni ujedndni mezi finanénim subjektem
a klientem.

2. Pocet finan¢nich protistran dot¢enych incidentem uvedeny v ¢l. 18 odst. 1 pism. a) nafizeni (EU) 2022/2554 odrdzi
pocet vSech dotéenych financnich protistran, které s finan¢nim subjektem uzavtely smluvni ujedndni.

3. Pokud jde o vyznam klientt a finan¢nich protistran dotéenych incidentem uvedeny v ¢l. 18 odst. 1 pism. a) nafizeni
(EU) 2022/2554, zohledni finan¢ni subjekt rozsah, v némZ dopad na klienta nebo finan¢ni protistranu ovlivni plnéni
obchodnich cilt finanéniho subjektu, a potencidlni dopad incidentu na trzni efektivitu.

4. Pokud jde o vysi nebo pocet transakci dotCenych incidentem uvedené v ¢l. 18 odst. 1 pism. a) nafizeni
(EU) 2022/2554, zohledni finan¢ni subjekt vechny dotcené transakce zahrnujici penézni ¢astku, u nichz se alespori jedna
¢ast transakce provadi v Unii.

5. Pokud nelze stanovit skute¢ny pocet dotcenych klientd nebo finanénich protistran nebo skute¢ny pocet ¢i skute¢nou
vysi dotéenych transakci, financni subjekt tyto pocty nebo vySe odhadne na zdkladé dostupnych ddaji za srovnatelnd
referen¢ni obdobi.

Cldnek 2

Poskozeni dobré povésti

1. Pro ucely stanoveni toho, zda incident poskodil dobrou povést, podle ¢l. 18 odst. 1 pism. a) nafizeni
(EU) 2022/2554 maji finan¢ni subjekty za to, Ze k poskozeni dobré povésti doslo, je-li splnéno alespoii jedno z téchto
kritérif:

a) incident byl zvefejnén v médiich;

b)  incident mél za nésledek, Ze rizni klienti nebo finanéni protistrany opakované podavali stiznosti tykajici se
klientskych sluzeb nebo zsadnich obchodnich vztahd;

0) finan¢ni subjekt v disledku incidentu nebude schopen nebo pravdépodobné nebude schopen splnit regulatorni
pozadavky;

d)  finané¢ni subjekt v disledku incidentu pfijde nebo pravdépodobné pfijde o klienty nebo finanéni protistrany, coz
bude mit vyznamny dopad na jeho obchodni ¢innost.

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich dajii orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizenf (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elijreg/2018/1725/0j).
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2. Pii posuzovani poskozeni dobré povésti incidentem finanéni subjekty zohledni, do jaké miry incident byl nebo
pravdépodobné bude zviditelnén v souvislosti s jednotlivymi kritérii uvedenymi v odstavci 1.

Cldnek 3

Doba trvani incidentu a doba odstdvky sluzby

1. Finan¢ni subjekty mé dobu trvéni incidentu uvedenou v ¢l. 18 odst. 1 pism. b) nafizeni (EU) 2022/2554 od
okamziku vyskytu incidentu do okamziku jeho vyfeseni.

Pokud finanéni subjekty nejsou schopny urcit okamzik vyskytu incidentu, méfi dobu trvéni incidentu od okamziku jeho
detekce. Zjisti-li finan¢ni subjekty, Ze k vyskytu incidentu doslo jesté pted jeho detekei, méfi dobu trvani od okamziku, kdy
byl incident zaznamendn v sitovych nebo systémovych protokolech nebo v jinych zdrojich tdaj.

Pokud finané¢ni subjekty prozatim nevi, kdy bude incident vytesen, nebo nemohou ovéfit zdznamy z protokolii nebo jinych
zdrojii Gdaji, pouziji odhady.

2. Finanéni subjekty méf dobu odstdvky sluzby zptsobené incidentem uvedenou v ¢l. 18 odst. 1 pism. b) nafizeni
(EU) 2022/2554 od okamziku, kdy je sluzba pro klienty, finan¢ni protistrany nebo jiné interni ¢i externi uZivatele zcela
nebo ¢astecné nedostupnd, do okamziku, kdy jsou bézné ¢innosti nebo operace obnoveny na droven sluzby, kterd byla
poskytovana pred incidentem. V pfipadé, Ze je v dusledku odstdvky sluzba poskytnuta se zpozdénim poté, co byly bézné
¢innosti nebo operace obnoveny, méfi se doba odstavky sluzby od zacitku incidentu do okamziku, kdy je dand zpozdénd
sluzba poskytnuta v plném rozsahu.

Pokud finan¢ni subjekty nejsou schopny urcit okamzik, kdy odstavka sluzby zacala, méf dobu odstavky sluzby od
okamziku jeji detekce.

Cldnek 4

Uzemni rozsah

Pro tGéely stanoveni tizemniho rozsahu, pokud jde o oblasti dot¢ené incidentem, uvedeného v ¢€l. 18 odst. 1 pism. ¢)
nafizeni (EU) 2022/2554 finan¢ni subjekty posoudi, zda incident md nebo mél dopad v jinych clenskych stitech,
a zejména vyznamnost tohoto dopadu ve vztahu ke kterymkoli z téchto subjekti:

a) klienti a finanéni protistrany v jinych ¢lenskych statech;

b)  pobocky nebo jiné finanéni subjekty v ramci skupiny, které vykondvaji ¢innost v jinych clenskych statech;

¢)  infrastruktury financnich trhti nebo poskytovatelé z fad tietich stran, ktef{ mohou mit vliv na finan¢n{ subjekty
v jinych ¢lenskych statech, jimz poskytuji sluzby, a to v rozsahu, v jakém jsou takové informace k dispozici.

Cldnek 5
Ztrity Gdaji
Pro tcely stanoven{ ztrat ddajd, které incident zptsobil, uvedenych v ¢l. 18 odst. 1 pism. d) nafizeni (EU) 20222554
finan¢ni subjekty zohledni:

a) pokud jde o dostupnost tidajt, zda incident zpiisobil, Ze Gdaje poskytované na poZadani finan¢niho subjektu, jeho
klientd nebo jeho protistran jsou do¢asné nebo trvale nepfistupné nebo nepouzitelné;

b)  pokud jde o hodnovérnost tidajti, zda incident narusil divéryhodnost zdroje adajs;
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pokud jde o integritu adajli, zda incident vedl k neopravnéné zméné udaji, v jejimz dusledku jsou nepfesné nebo
nedplné;

pokud jde o davérnost daji, zda incident vedl k tomu, Ze k dajim ziskala ptistup neopravnéna strana nebo
neopravnény systém nebo Ze byly ddaje takové strané nebo takovému systému zp¥istupnény.

Cldnek 6

Vyznam dotéenych sluzeb

Pro ucely stanoveni vyznamu dotcenych sluzeb uvedeného v ¢l. 18 odst. 1 pism. e) nafizeni (EU) 2022/2554 finanéni
subjekty posoudi, zda incident:

a)

b)

1.

md nebo mél dopad na sluzby IKT nebo sit a informacni systémy, jez podporuji zdsadni nebo dulezité funkce
finan¢niho subjektu;

mé nebo mél dopad na finan¢ni sluzby, které finan¢ni subjekt poskytuje a které vyzaduji povoleni, registraci nebo
nad nimiz vykondvaji dohled pfislusné organy;

piedstavuje nebo predstavoval aspésny, zlovolny a neopravnény piistup do sité a informacnich systéma finanéniho
subjektu.

Cldnek 7

Ekonomicky dopad

Pro tcely stanoveni ekonomického dopadu incidentu uvedeného v ¢l. 18 odst. 1 pism. f) nafizeni (EU) 2022/2554

finanéni subjekty zohledni bez zapocteni zpétné ziskanych financnich prostfedkd tyto druhy pimych a nepfimych
nakladti a ztrét, které jim v dasledku incidentu vznikly:

2.

ztracené finanéni prostfedky nebo finanéni aktiva, za které jsou odpovédné, véetné aktiv odcizenych pii kradezi;
naklady na vyménu nebo pfemisténi softwaru, hardwaru nebo infrastruktury;

ndklady na zaméstnance, véetné nakladd spojenych s vyménou nebo pfelozenim zaméstnanct, nidborem dalsich
zaméstnanctl, odménou za praci pfescas a obnovou pozbytych nebo zhorenych dovednostf;

poplatky vzniklé nedodrZenim smluvnich zavazkd;

naklady na od¢inéni a ndhradu Gjmy zdkaznikd;

ztraty vyplyvajici z uslych pijmi

naklady spojené s interni a externi komunikaci;

ndklady na poradenstvi, v¢etné ndklad spojenych s pravnim poradenstvim, forenznimi sluzbami a sluzbami

k zaji$téni ndpravy.

Naklady a ztrdty uvedené v odstavci 1 nezahrnuji naklady, které jsou nezbytné k zajisténi kazdodenniho provozu

podniku, zejména:

a)

b)

9

3.

naklady na béznou adrzbu infrastruktury, zafizeni, hardwaru a softwaru a naklady na udrzovani dovednosti
zaméstnanct na aktudlné potfebné Grovni;

interni nebo externi ndklady na posileni podniku po incidentu, véetné modernizaci, zlepeni a iniciativ v oblasti
posuzovani rizik;

pojistné.

Finan¢ni sub)ekty vypocitajf vysi ndkladd a ztrdt na zdkladé adaju, které maji k dispozici v dobé hldSeni. Pokud nelze

stanovit skute¢nou vysi nakladi a ztrat, finan¢ni subjekty jejich vysi odhadnou.

4.

Pfi posuzovani ekonomického dopadu incidentu finanéni subjekty se¢tou ndklady a ztraty uvedené v odstavci 1.
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KAPITOLA II

ZAVAZNE INCIDENTY A PRAHOVE HODNOTY VYZNAMNOSTI

Cldnek 8
Zévazné incidenty
1. ProGcely ¢l. 19 odst. 1 nafizen{ (EU) 2022/2554 se incident povazuje za zdvazny incident, pokud jsou jim dotéeny
vyznamné sluzby podle ¢lanku 6 a pokud je splnéna nékterd z téchto podminek:
a)  jedosazena prahovéd hodnota vyznamnosti uvedend v ¢l. 9 odst. 5 pism. b);

b)  jsou dosaZzeny dvé nebo vice jinych prahovych hodnot vyznamnosti uvedenych v ¢l. 9 odst. 1 aZ 6.

2. Opakujici se incidenty, které samostatné nejsou povazovany za zavazné incidenty podle odstavce 1, se povazuji za
jeden zdvazny incident, pokud spliujf vSechny tyto podminky:

a) doslo k nim nejméné dvakrat béhem $esti mésici;
b)  maji tutéZ zjevnou hlavni pfi¢inu podle €l. 20 prvniho pododstavce pism. b) nafizeni (EU) 2022/2554;

0) spolecné spliuji kritéria pro to, aby byly povazovany za zdvazny incident, stanovend v odstavci 1.
Finanéni subjekty posuzuji, zda se vyskytly opakujici se incidenty, vidy mésicné.

Tento odstavec se nepouzZije na mikropodniky a na finan¢ni subjekty uvedené v ¢l. 16 odst. 1 nafizeni (EU) 2022/2554.

Cldnek 9

Prahové hodnoty vyznamnosti pro stanoveni zdvaznych incidenti

1. Prahovd hodnota vyznamnosti u kritéria ,klienti, finan¢ni protistrany a transakce” je dosaZena, pokud je splnéna
nékterd z téchto podminek:

a) pocet dotcenych klientt je vy$si nez 10 % vsech klientl vyuzZivajicich dot¢enou sluzbu;
b)  pocet dotéenych klientd vyuzivajicich dotéenou sluzbu je vy3si nez 100 000;

0) pocet dotlenych finan¢nich protistran je vy$si nez 30 % vSech finan¢nich protistran, které vykonavaji ¢innosti
souvisejici s poskytovanim dotcené sluzby;

d)  pocet dotéenych transakci je vy$si nez 10 % primérného denniho poctu transakci provddénych finanénim
subjektem v souvislosti s dot¢enou sluzbou;

e)  vySe dotlenych transakci je vy$si nez 10 % pramérné denni hodnoty transakci provadénych finanénim subjektem
v souvislosti s dotéenou sluzbou;

f) byli dotceni klienti nebo finan¢ni protistrany, ktef{ byli identifikovani jako vyznamni v souladu s ¢l. 1 odst. 3.

Pokud nelze stanovit skute¢ny pocet dotéenych klientd nebo finan¢nich protistran nebo skutecny pocet ¢i skute¢nou vysi
dotéenych transakci, finan¢ni subjekt tyto pocty nebo vySe odhadne na zdkladé dostupnych ddaji za srovnatelnd
referen¢ni obdobi.

2. Prahovd hodnota vyznamnosti u kritéria ,poskozeni dobré povésti je dosazena, pokud je splnéna nékterd
z podminek stanovenych v ¢l. 2 pism. a) az d).

3. Prahovd hodnota vyznamnosti u kritéria ,doba trvani incidentu a doba odstavky sluzby“ je dosazena, pokud je
splnéna nékterd z téchto podminek:

a) doba trvani incidentu je del3i nez 24 hodin;
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b)  doba odstavky sluzby u sluzeb IKT podporujicich zdsadni nebo diilezité funkce je delsi nez dvé hodiny.

4. Prahovd hodnota vyznamnosti u kritéria ,izemni rozsah“ je dosazena, pokud md incident dopad ve dvou nebo vice
¢lenskych stétech v souladu s ¢lankem 4.

5. Prahovd hodnota vyznamnosti u kritéria ,ztrdty tidaja“ je dosazena, pokud je splnéna nékterd z téchto podminek:

a)  jakykoli dopad na dostupnost, hodnovérnost, integritu nebo divérnost tidaji uvedeny v ¢lanku 5 méd nebo bude mit
neptiznivy dopad na plnéni obchodnich cilt finanéniho subjektu nebo na jeho schopnost splnit regulatorni
pozadavky;

b)  doslo k jakémukoli Gispésnému, zlovolnému a neopravnénému piistupu do sité a informacnich systém, na ktery se
nevztahuje pismeno a), miize-li tento pfistup vést ke ztrdtdm tdaja.

6.  Prahova hodnota vyznamnosti u kritéria ,,ekonomicky dopad* je dosazena, pokud ndklady a ztrdty, které finanénimu
subjektu v diisledku incidentu vznikly, presdhly nebo pravdépodobné pfesdhnou 100 000 EUR.

KAPITOLA III

VYZNAMNE KYBERNETICKE HROZBY

Cldnek 10

Vysoké prahové hodnoty vyznamnosti pro urcovini vyznamnych kybernetickych hrozeb

Pro Gcely ¢l. 18 odst. 2 nafizen{ (EU) 2022/2554 se kybernetickd hrozba povazuje za vyznamnou, pokud jsou splnény
viechny tyto podminky:

a) podle informaci, jez mé finan¢ni subjekt k dispozici, kybernetickou hrozbou, pokud by se naplnila, mohly byt
dotéeny nebo by mohly byt dotleny zdsadni nebo diilezité funkce finan¢niho subjektu nebo by ji mohly byt
dotceny jiné finan¢ni subjekty, poskytovatelé z fad tretich stran, klienti nebo finan¢ni protistrany;

b)  existuje vysoka pravdépodobnost, Ze se kybernetickd hrozba naplni u finan¢niho subjektu nebo u jinych finanénich
subjektt, a to pti zohlednéni alespon téchto prvk:

i) piislusnych rizik souvisejicich s kybernetickou hrozbou uvedenych v pismeni a), véetné potencidlnich
zranitelnosti systému finan¢niho subjektu, které mohou byt zneuzity;

ii) schopnosti a imyslu aktért hrozeb v rozsahu, v jakém jsou finanénimu subjektu zndmy;

ii)  toho, zda hrozba pfetrvdvd, a veskerych nashromdzdénych poznatki o incidentech, které mély dopad na
finan¢ni subjekt nebo jeho poskytovatele z fad tfetich stran, klienty nebo finan¢ni protistrany;

0) kybernetickd hrozba by v pfipadé, Ze by se naplnila, mohla spliovat nékterou z téchto podminek:

i) kritérium tykajici se vyznamu sluZeb stanovené v ¢l. 18 odst. 1 pism. e) nafizeni (EU) 2022/2554
a upfesnéné v ¢lanku 6 tohoto naffzen;

ii) prahovou hodnotu vyznamnosti stanovenou v ¢l. 9 odst. 1;

ii)  prahovou hodnotu vyznamnosti stanovenou v ¢l. 9 odst. 4.

Dospéje-li finan¢ni subjekt v zdvislosti na typu kybernetické hrozby a dostupnych informacich k zévéru, Ze by mohly byt
dosazeny prahové hodnoty vyznamnosti stanovené v ¢l. 9 odst. 2, 3, 5 a 6, Ize tyto prahové hodnoty rovnéz zohlednit.
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KAPITOLA IV
RELEVANTNOST ZAVAZNYCH INCIDENTU PRO PRISLUSNE ORGANY V JINYCH CLENSKYCH STATECH A UDAJE
V HLASENICH, KTERE JSOU SDILENY S DALSIMI PRISLUSNYMI ORGANY
Cldnek 11
Relevantnost zdvaznych incidenti pro pfislusné organy v jinych clenskych stitech
Vychodiskem pro posouzeni, zda je zdvazny incident relevantni pro p¥islusné organy v jinych ¢lenskych statech, podle

¢l. 19 odst. 7 natizeni (EU) 20222554 je to, zda se hlavni pfi¢ina incidentu nachdzi v jiném clenském stdté nebo zda
incident md nebo mél v jiném ¢lenském stdté vyznamny dopad ve vztahu ke kterymkoli z téchto subjekti:

a) klienti nebo finan¢ni protistrany;
b)  pobocka finan¢niho subjektu nebo jiny finanéni subjekt v rdmci skupiny;

0) infrastruktura finan¢ntho trhu nebo poskytovatel z fad tietich stran, ktefi mohou mit vliv na finanéni subjekty, jimz
poskytuji sluzby.
Cldnek 12
Podrobnosti o zdvaznych incidentech, které jsou sdileny s dal$imi pfisluSnymi orginy

Podrobnosti o zdvaznych incidentech, které pfislusné organy poskytuji dalsim pfislusnym organtim v souladu s ¢l. 19
odst. 6 nafizeni (EU) 2022/2554, a ozndmeni, kterd EBA, ESMA nebo EIOPA a ECB zasilaji relevantnim pfislusnym
orgdntim v jinych clenskych stitech v souladu s ¢l. 19 odst. 7 uvedeného nafizeni, musi obsahovat stejnou droven
informaci, bez jakékoli anonymizace, jako ozndmeni a zprdvy o zdvaznych incidentech obdrzené od finan¢nich subjektt
v souladu s ¢l. 19 odst. 4 natizeni (EU) 2022/2554.

KAPITOLAV

ZAVERECNA USTANOVEN{

Cldnek 13
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

V Bruselu dne 13. bfezna 2024.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN
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