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DOPORUCENI KOMISE (EU) 2024/1101
ze dne 11. dubna 2024

o plinu pro koordinovanou implementaci pfechodu na postkvantovou kryptografii

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢ldnek 292 této smlouvy,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spolecné drovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972
a o zruSeni smérnice (EU) 2016/1148 (') (smérnice NIS 2),

vzhledem k témto diivodiim:

(1)

Ochrana adajti a zabezpecent citlivych komunikaci maji zdsadni vyznam pro spolecnost, hospoddfstvi, bezpecnost
a prosperitu Unie. Kybernetickd bezpe¢nost md strategicky vyznam pfi vytvafeni ,Evropy pfipravené na digitdlni
vek“ (%) a je klicovym cilem politického programu Digitdlni dekdda ().

Strategie bezpe¢nostni unie EU (¥) i Strategie kybernetické bezpe¢nosti EU (°) zdaraznuji Sifrovani jako klicovou
technologii pro dosazeni odolnosti a technologické suverenity a pro budovdni operacni kapacity za ucelem
predchdzeni kybernetickym dtokim. Sifrovani mé v digitdlnim svété zdsadni vyznam pro zabezpeceni digitlnich
systému a transakci, pro ochranu fady zakladnich prav, jakoZ i pro zabezpeceni obrannych schopnosti. Soutézeni
riiznych zemi a soukromych subjektt za Gi¢elem rozvoje kapacit v oblasti kvantové vypocetni techniky a vytvéreni
novych potencidlné vyhodnych piileZitosti pfedstavuje hrozbu pro stavajici kryptografické normy. Tyto normy hraji
klicovou tlohu pii zajistovani divérnosti a integrity tdajii a ochrany citlivych komunikaci, jakoz i pfi podpote
zdkladnich prvka bezpecnosti siti.

Budouci potencidlni vyvoj kvantovych pocitacti schopnych prolomit dnesni Sifrovani vyzaduje, aby Evropa hledala
silngjsi zdruky a zajistila ochranu citlivych komunikaci a dlouhodobou integritu divérnych informaci, tj. aby co
nejrychleji presla na postkvantovou kryptografii. Tento novy typ kryptografie odstrani zndmé slabiny soucasné
asymetrické kryptografie a posili odolnost vii¢i hrozbdm, které predstavuje zneuzivani kvantovych pocitaca.

Komise financuje vyzkum a vyvoj postkvantové kryptografie jiz vice nez deset let, pfi¢emz uzndvd potencidlni
hrozbu, kterou kvantova vypocetni technika pfedstavuje pro soucasnou kryptografii s vefejnym kli¢em.

Clenské staty by mély zvézit co nejrychlejsi prechod svych stavajicich digitélnich infrastruktur a sluzeb pro orgdny
vefejné spravy a dalsi kritické infrastruktury na postkvantovou kryptografii, ktery by vedl k zdsadnimu posunu
v Sifrovacich algoritmech, protokolech a systémech. Jak se zdiiraziiuje v neddvno zvefejnéné bilé knize Komise
nazvané ,Jak zvladnout potieby Evropy v oblasti digitdlni infrastruktury?”, je zapotiebi koordinovaného usili za
Ucasti vlddnich agentur, normalizacnich orgdnd, zainteresovanych stran z odvétvi, vyzkumnych pracovnikd
a odbornikt v oblasti kybernetické bezpecnosti.

Toto doporuceni Komise vybizi clenské staty k tomu, aby vypracovaly komplexni strategii pro pfijeti postkvantové
kryptografie s cilem zajistit koordinovany a synchronizovany pfechod mezi jednotlivymi ¢lenskymi stity a jejich
vefejnym sektorem. Strategie by méla stanovit jasné cile, milniky a harmonogramy, které povedou k vymezeni
spolecného planu pro koordinovanou implementaci postkvantové kryptografie. Vysledkem by mélo byt zavedeni
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technologii postkvantové kryptografie do stévajicich systéma vetejné spravy a kritickych infrastruktur v celé Unii
prostiednictvim hybridnich systémt, které mohou postkvantovou kryptografii kombinovat se stdvajicimi
Sifrovacimi pfistupy nebo s kvantovou distribuci klice.

V zdjmu dc¢inného prechodu na postkvantovou kryptografii by mél plin pro koordinovanou implementaci
postkvantové kryptografie obsahovat seznam opatfeni, jimiz se maji Cclenské stity zabyvat, vcetné zvdZeni
algoritmt postkvantové kryptografie, s jasnym harmonogramem pro riizné fize a milniky, jichz md byt dosazeno,
s piihlédnutim k jejich vzdjemné zévislosti, jakoZ i k zd¢astnénym strandm, které se maji zapojit.

Pro harmonizované provadéni postkvantové kryptografie v celé Unii je nezbytné vypracovat spole¢né evropské
normy a ramec pro identifikaci a vybér algoritma postkvantové kryptografie, které maji byt zavedeny v digitalnich
sitich a sluzbach v celé Unii. Prostfednictvim aktivn{ dcasti vyzkumnych pracovnikt financovanych EU jiz Unie
podporuje vyvoj a testovani kandiddtti na algoritmus postkvantové kryptografie pro ticely norem v mezindrodnich
postupech vybéru postkvantové kryptografie. Toto doporuceni Komise vybizi ¢lenské staty k tzké spoluprici na
trovni EU s odborniky Unie na kybernetickou bezpe¢nost, se skupinou pro spoluprdci v oblasti bezpe¢nosti siti
a informaci a s Agenturou Evropské unie pro kybernetickou bezpe¢nost (ENISA) pii hodnoceni a vybéru vhodnych
algoritmil postkvantové kryptografie a jejich pfijeti jako norem EU pro harmonizované pouzivani v celé Unii.

Clenské stity a Unie by mély i naddle aktivné spolupracovat se svymi mezinarodnimi strategickymi partnery na
vyvoji mezindrodnich norem v oblasti postkvantové kryptografie s cilem zajistit interoperabilitu komunikaci do
budoucna.

Jakmile se ¢lenské stity na planu pro koordinovanou implementaci postkvantové kryptografie dohodnou, mél by
plén slouzit jako ndvrh pro vymezeni vnitrostitnich pldnd pfechodu na postkvantovou kryptografii, nebo pokud
vnitrostatni plany existuji, pro jejich sladéni se spole¢nym pldnem pro koordinovanou implementaci postkvantové
kryptografie.

Komise mé v timyslu peclivé sledovat opatteni pfijatd v reakci na toto doporuceni, aby bylo zajisténo dosazeni
pokroku v plnéni jeho cilti. Clenské stity se proto vybizeji, aby Komisi na jeji zddost predlozily veskeré relevantni
informace, jejichz poskytnuti Ize v zdjmu zajisténi tohoto sledovédni divodné ocekédvat. Na zdkladé takto ziskanych
informaci a viech dalsich dostupnych informaci Komise posoudi t¢inky tohoto doporuceni a uréi, zda jsou
zapottebi dal$i kroky, véetné navrzeni pravné zavaznych aktd Unie.

Toto doporuceni o postkvantové kryptografii vychdzi z politickych cilti stanovenych ve Strategii kybernetické
bezpecnosti EU pro zlepseni celkového zabezpeceni a odolnosti digitdlnich infrastruktur a sluzeb Unie pro orgény
vefejné spravy a dalsi kritické infrastruktury, slouzi cilim jednotného digitdlniho trhu a spole¢ného sdéleni
o Strategii evropské hospodafské bezpecnosti (10919/23) (%) a bere v tGvahu rizika pro fyzickou a kybernetickou
bezpecnost kritickych infrastruktur, jakoZ i rizika zji§ténd v rdmci neddvno provedeného posouzeni rizik pro
kvantové technologie (). Dodrzuje zdkladni prava a cti zdsady uznané zejména Listinou zdkladnich prav EU (¢lanky
7, 8 a 11) a Evropskou umluvou o lidskych pravech (Clanky 8 a 10), z nichZ vyplyvd pozitivni povinnost vldd
minimalizovat riziko neoprdvnéného piistupu k informacim a kontroly nad nimi, coZ vyZaduje ochranu a podporu

kryptografickych technologii,
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PRIJALA TOTO DOPORUCENI:

1.

OBLAST PUSOBNOSTI A CILE

Toto doporuceni mé za tcel podpofit pfechod na postkvantovou kryptografii za tiCelem ochrany digitélnich infrastruktur
a sluzeb pro organy vefejné spravy a dalsi kritické infrastruktury v Unii tim, Ze ¢lenskym statim umozni:

1)

8)

definovat ,pldn pro koordinovanou implementaci postkvantové kryptografie®, jehoZ cilem je synchronizovat dsili
Clenskych stath pii navrhovani a provddéni vnitrostitnich plint pfechodu a zdroven zajistit pteshrani¢ni
interoperabilitu;

podporovat hodnoceni a vybér piislusnych algoritmti postkvantové kryptografie EU s pomoci odbornikii na
kybernetickou bezpe¢nost a dalsi pfijimani takovych algoritma jako norem Unie, které by v rdmci plinu pro
koordinovanou implementaci postkvantové kryptografie mély byt zavedeny v celé Unii;

piijmout vhodnd a pfiméfend opatieni k piipravé na tento ptechod.

PLAN PRO KOORDINOVANOU IMPLEMENTACI ZABWA]fo SE PRECHODEM NA POSTKVANTOVOU
KRYPTOGRAHI

Toto doporuceni vybizi c¢lenské stity, aby svd opatfeni na trovni Unie koordinovaly prostiednictvim
specializovaného féra clenskych stdtl. Komise za timto tG¢elem doporucuje, aby clenské stity vyuzily stdvajicich
struktur v oblasti kybernetické bezpecnosti na Grovni Unie a zfidily podskupinu v rdmci skupiny pro spolupraci
v oblasti bezpe¢nosti siti a informaci. Tato podskupina by mohla zahrnovat zastupce ndrodnich bezpec¢nostnich
agentur a odborniky na kybernetickou bezpecnost, zejména z vnitrostatnich orgdnti pro kybernetickou bezpe¢nost
a agentury ENISA. Podskupina mize k Gcasti na své praci pfizvat zdstupce piislusnych zainteresovanych stran,
napiiklad zdstupce poradnich orgdnt vefejnych organizaci, primyslu, poskytovatelt sluzeb a provozovateld,
s cllem shromazdovat vstupy a vyméfovat si informace o pfechodu digitdlnich infrastruktur a sluzeb pro orgdny
vefejné spravy a dalsich kritickych infrastruktur na postkvantovou kryptografii v riznych odvétvich, koordinovat
jejich tsili na vnitrostdtni Grovni a vypracovat plan pro koordinovanou implementaci postkvantové kryptografie
v souladu s pravidly Unie v oblasti hospodaiské soutéZe a pravnimi predpisy Unie v oblasti ochrany tdaj.

Tato podskupina pro postkvantovou kryptografii by méla zvazit vhodnd, G¢innd a pfiméfend opatfeni pro vymezeni
a koordinaci vypracovan{ planu pro koordinovanou implementaci postkvantové kryptografie. Podskupina pro
postkvantovou kryptografii se vyzyva k zapojeni do diskusi s dalsimi relevantnimi orgdny, jako je Europol, NATO
nebo jiné, aby se zabranilo zdvojovani tsilf a zajistil se soudrzny p¥istup k feSeni nové se objevujicich vyzev.

Za timto Gcelem se ¢lenské staty vyzyvaji, aby krdtce po zvefejnéni tohoto doporuceni zfidily tuto podskupinu pro
postkvantovou kryptografii v souladu s provddécim rozhodnutim Komise (EU) 2017/179 (¥) a aby jmenovaly
zastupce odbornikl, kteti by méli Gzce spolupracovat s Komisi a ktefi by méli byt povéfeni vymezenim
a vypracovanim planu pro koordinovanou implementaci postkvantové kryptografie.

Pldn pro koordinovanou implementaci postkvantové kryptografie by mél byt k dispozici po uplynuti dvou let od
zvefejnéni tohoto doporuceni; poté bude ndsledovat vypracovani a dalsi pfizptsobeni plind ptrechodu na
postkvantovou kryptografii jednotlivych ¢lenskych stitd v souladu se zdsadami stanovenymi v planu pro
koordinovanou implementaci postkvantové kryptografie.

OPATRENI NA UROVNI UNIE

Komise bude pravidelné sledovat a hodnotit celkovou praci ve spolupraci s odbornymi zastupci ¢lenskych stata.

(*) Provédéci rozhodnuti Komise (EU) 2017/179 ze dne 1. Gnora 2017, kterym se stanovi procesni pravidla nezbytnd pro fungovéni

skupiny pro spoluprdci v souladu s ¢l. 11 odst. 5 smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatienich k zajistén{
vysoké spolecné Grovné bezpecnosti sit{ a informacnich systéma v Unii (UF. vést. L 28, 2.2.2017, s. 73).
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9)  Komise muZe za timto Gcelem zdstupce clenskych sttt pozadat, aby predlozZili veskeré relevantni informace, jejichz
poskytnuti Ize v zdjmu zaji$téni sledovani pokroku dosazeného pfi vypracovavani tohoto planu pro koordinovanou
implementaci postkvantové kryptografie a ti¢innosti téchto opatieni divodné ocekavat.

10) Na zdkladé téchto a vSech dalsich dostupnych informaci Komise navrzend opatieni a fungovani sité¢ zastupcil
¢lenskych sttt posoudi a urci, zda jsou zapotiebi dalii kroky, v¢etné navrzeni pravné zdvaznych aktd Unie.

4. PREZKUM
11)  Clenské stity by mély spolupracovat s Komisi na posouzeni ti¢inkfi tohoto doporuéeni nejpozdéji tii roky po jeho

zvefejnéni s cilem ur¢it daldi vhodné kroky. Toto posouzeni by mélo zohlednit vysledek price podskupiny
nérodnich odborniki pro postkvantovou kryptografii.

V Bruselu dne 11. dubna 2024.

Za Komisi
Thierry BRETON
clen Komise
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